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z dodatkowymi funkcjami, takimi jak kalendarz, dziennik i notatki. Outlook pozwala
)
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Rozdzat 4.

Lahezpieczenie
poczty elektronicznej

Samo podtaczenie komputera do sieci zwiazane jest ze sporym zagrozeniem bezpieczenstwa,
jednak na najwigksza liczbe atakow (zwtaszcza tych automatycznie przeprowadzanych
przez wirusy) narazasz si¢, uruchamiajac program klienta pocztowego. Szczegolnie duze
ryzyko zwiazane jest z uruchomieniem niezwykle popularnego (a wigc chocby statystycznie
czesciej atakowanego) programu Microsoft Outlook.

Wykonujac zawarte w tym rozdziale ¢wiczenia, poznasz sposoby zapewnienia poufnosci
przesylanych wiadomosci i bezpieczenstwa wykorzystywanego w tym celu komputera.

Podstawowe zahezpieczenia

Nie istnieje catkowicie bezpieczny, podtaczony do sieci komputer. Jednak poprzez popraw-
na konfiguracjg, uruchomienie dodatkowych programéw chroniacych komputer i przestrze-
ganie podstawowych zasad zabezpieczen mozesz znaczaco zmniejszy¢ ryzyko udanego
ataku. Wykonanie opisanych w tym podrozdziale ¢wiczen powinno uchronié¢ Ci¢ przed
3/4 przeprowadzanych atakow.

Ochrona komputera

Zanim zabezpieczysz program Outlook, powiniene$ zabezpieczy¢ sam komputer, a do-
ktadniej — zainstalowany na nim system operacyjny.
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m Przedstawienie technik zabezpieczenia systemow Windows wykracza poza zakres ¢wiczen.
Zainteresowani Czytelnicy powinni przeczyta¢ wydana przez Helion ksiazke Bezpieczenstwo

w sieciach Windows.

Cwiczenie 4.1 — =23 o

Aby zapewnié podstawowe bezpieczenstwo komputera:

1. Nie uzywaj przestarzalych (wczesniejszych od Windows 2000) wersji systemu
Windows. Jezeli wciaz uzywasz ktorejs z wezesniejszych wersji, jak najszybciej

uaktualnij ja.

2. Systematycznie aktualizuj system poprzez instalowanie aktualizacji zabezpieczen.
W systemach Windows 2000 SP3 lub nowszych wykorzystaj do tego celu mechanizm

Windows Update:

al Zaloguj si¢ do systemu jako jego administrator.

M Kliknij prawym przyciskiem myszy ikong¢ Mdj komputer 1 wybierz opcje

Wiasciwosci.

¢) Przejdz do zaktadki Aktualizacje automatyczne i zaznacz pole wyboru
Aktualizuj moj komputer na biezqco.

i) Zaznacz pole wyboru Pobierz aktualizacje automatycznie i powiadom mnie,
kiedy bedq gotowe do zainstalowania (rysunek 4.1).

Rysunek 4.1.

Jedynym sposobem

na uchronienie

sie przed atakiem
wykorzystujacym odkryte
stabe punkty systemu
jest wezesSniejsze
zainstalowanie
aktualizacji zabezpieczen

Wiasciwosci systemu

Ogéine MWazwa komputera || Spregt | Faawansowane
Praywracanic systemu Aktualizacie automatyczne Zdalny

System Windows znajduie wymagane aklualizacie i dostarcza
|e bezpodrednio do komputera uiptkownika

Aklualizuj maj komputer na biezgco, Jedl to ustawienie jest whaczone,
opragramowanie Windows Update moze by automatycznie
aktualizowane przed zastosowaniem innpch aktualizaci.

‘Wiecej informacii na temat aktualizowania sutomatycznego

Ustawienia

(0] Powiadom mnie przed pobraniem aktualizacii | powiadom ponownie
przed zainstalowaniem ich na komputerze

® Pobierz aktua_llzat:|e automatycznie i pawiadom mnig, kiedy beda
gotowe dao zainstalowania

o Pobierz aktualizacie automatycznie i zainstaluj je 2godnie 2
ustalorym przeze minie hamonogramenn

Wiece] informacii na temat instalaci aplanowane]

I 0K ][ Anuluj ][ Zastosu] ]

el Kliknij przycisk OK i zamknij wszystkie otwarte okna dialogowe.
Od teraz po opublikowaniu nowych aktualizacji Two6j komputer pobierze je
i zglosi gotowos¢ ich zainstalowania.

3. Zainstaluj program antywirusowy. Samo jego zainstalowanie nie uchroni Cig

jednak przed atakami:
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m Istnieje wiele firm produkujacych oprogramowanie antywirusowe — z tatwoscia znajdziesz
je w internecie. Niektdre z nich udostepniaja klientom indywidualnym swoje produkty

za darmo, a wigkszos¢ umozliwia ich bezptatne testowanie przez okres np. jednego miesiaca.

al Upewnij si¢, ze monitor antywirusowy jest automatycznie uruchamiany podczas

startu systemu.

b Codziennie aktualizuj sygnatury wirusow.

¢) Systematycznie (np. raz w tygodniu) skanuj wszystkie zapisane na lokalnych
dyskach twardych pliki.

4. Chron komputer poprzez zapore polaczenia internetowego. W systemach
Windows XP i nowszych wbudowana jest prosta zapora, ktéra powinna by¢
wiaczona dla potaczenia wykorzystywanego do komunikacji z internetem:

m Istnieje wiele firm produkujacych programowe zapory potaczenia internetowego — z tatwoscia
znajdziesz je w internecie. Niektore z nich udostepniaja klientom indywidualnym swoje produkty
za darmo, a wigkszos¢ umozliwia ich bezptatne testowanie przez okres np. jednego miesiaca.

al Zaloguj si¢ do systemu jako jego administrator.

M Kliknij prawym przyciskiem myszy ikone Moje miejsca sieciowe i wybierz opcje

Wiasciwosci. Wyswietlone zostanie okno dialogowe Polqczenia sieciowe.

¢) Kliknij prawym przyciskiem myszy potaczenie z internetem i z menu

kontekstowego wybierz opcje Wilasciwosci.

) Przejdz do zaktadki Zaawansowane i zaznacz pole wyboru Chron mdj komputer ...
(rysunek 4.2).

Rysunek 4.2.
Wiqczenie zapory

dla polaczenia

z sieciq lokalng
bedzie wymagato
Jej skonfigurowania
— w innym przypadku
przegladanie zasobéw
sieci i korzystanie

z nich bedzie

znacznie utrudnione

el Kliknij przycisk OK i zamknij wszystkie otwarte okna dialogowe.

- Wiasciwosci: Potaczenie lokalne

Ogédlne | Uwierzytelnianie | Zaawansowane

Zapoia potgczenia intemelowego

Chiof maj komputer | moja siec, ograniczajac lub
wykluczajge dostep do tego komputera z Internetu

Diowiedz sig wigce] o Zaporze potgczenia intemetowego.

Jesli nie masz pewnosci, jak ustawic te
whadciwosel, uzy zamiast tego Kreatora konfiguracii
SEE Ustawienia...
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Konfiguracja uwierzytelniania przez serwer pocztowy

Laczac si¢ w celu odebrania wiadomosci z serwerem pocztowym, nalezy poda¢ poprawna
nazwe¢ uzytkownika i hasto — sprawdzajac te dane, serwer jest w stanie zweryfikowaé
Twoja tozsamosci i umozliwi¢ odebranie wiadomosci. Coraz czgsciej rowniez przed
wyslaniem wiadomoSci nalezy poda¢ hasto — zapobiega to przesylaniu wiadomosci
w Twoim imieniu przez nieuprawnione osoby. Niestety domys$Inie oba hasta (w przy-
padku darmowych kont jest to z reguly takie same haslo) przesylane sa przez sieé
»otwartym tekstem”, czyli kazdy moze w prosty sposob je poznaé — nie wymaga to
od niego zadnej fachowej wiedzy czy to z dziedziny sieci komputerowych, czy krypto-
grafii. Rozwiazaniem jest szyfrowanie przesylanych haset.

Cwiczenie 4.2. =D -
Aby skonfigurowac uwierzytelnienie przez serwer poczty wychodzqcej:

m Niektore zle skonfigurowane serwery pocztowe nie umozliwiaja uwierzytelniania podczas
wysylania wiadomos$ci. W takim przypadku po wykonaniu tego ¢wiczenia nie bedziesz
moégl wysta¢ wiadomoSci.

1. Wybierz Narzedzia/Konta e-mail....

2. Upewnij sig, czy zaznaczone jest pole Wyswietl lub zmien istniejace konta e-mail
i kliknij przycisk Dalej.

3. Zaznacz konfigurowane konto i kliknij przycisk Zmien....
4. Kliknij przycisk Wiecej ustawien....

9. Przejdz do zaktadki Serwer wychodzqcy i zaznacz pole wyboru Serwer wychodzqcy
(SMTP) wymaga uwierzytelniania (rysunek 4.3).

BVSIIIIBK 4.3. Ustawienia internetowej poczty e-mail
P}"aWie WSZyStkie Se}"WeVy Ogdlne | Serwer wychodzary | Potaczenie | Zaawansowane
pocztowe wymagajq i ) i
potwierdzenia tozsamosci
nie tylko przy odbieraniu
wiadomosci, lecz rowniez
przy ich wysylaniu
przez uzytkownika

Serwer wychodzacy (SMTP) wymaga uwierzytelniania

(&) Uzy] bych samych ustawien, co méj serwer poczty przychodzace]

(O Zaloguj uzywajas

() Zaloguj do serwera pocety praychodzace] praed wystaniem poczty
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6. Jezeli administrator serwera nie poinformowat Cie o ha$le do serwera SMTP,
kliknij przycisk OK; w przeciwnym razie wybierz opcje Zaloguj uzywajqc,
wpisz poprawng nazwe uzytkownika i hasto, a nastgpnie kliknij przycisk OK.

1. Zamknij okno Konta e-mail i przetestuj nowe ustawienia konta, wysytajac
wiadomo$¢ do samego siebie.

Szyfrowanie przesylanych danych

Jezeli serwer pocztowy, na ktorym masz zalozone konto, umozliwia nawigzywanie
bezpiecznych polaczen, bedziesz mogt zaszyfrowac przesytane do niego (w tym nazwe

uzytkownika i hasto) dane.

Cwiczenie 4.3. =2 o
Aby zaszyfrowaé dane przesylane pomiedzy serwerem pocztowym a Twoim komputerem:

Niektdre zle skonfigurowane serwery pocztowe nie umozliwiaja nawiazywania bezpiecznych

m potaczen. W takim przypadku po wykonaniu tego ¢wiczenia nie bgdziesz mdgt odbierac
i wysta¢ wiadomosci. W kazdym przypadku szyfrowanie przesytanych danych spowoduje

wydtuzenie czasu potrzebnego na ich wystanie i odebranie.

1. Kliknij przycisk Wiecej ustawien....

2. Przejdz do zaktadki Zaawansowane.
3. Zaznacz oba pola wyboru Ten serwer wymaga zaszyfrowanego polqczenia (SSL)

(rysunek 4.4).

Rysunek 44

Skutecznq Ob}"O}’lq | Ogsiine || Serwer wychodzacy | Potaczenie | Zaawansowans

przedprzeChWycenlem Hurmery portdw serwera

przesylanych danyCh Serwer przychodzacy (POP3): 9-9'5 Lizyj domysinych

jest lCh ZaSnyrOWanie [#]Ten serwer wymaga zaszyfrowanedn potaczenia (S5L)
Serwer wychodzgcy (SMTP): 25

Ten serwer wymaga zaszyfrowanego potaczenia (55010

Limity czasu serwera

Krotkie 1 Diugie 2 min30s

Dostarczanie
[[1Pozostaw kopie wiadomosti na serwerze

4. Kliknij przycisk OK.
9. Zamknij okno Konta e-mail i przetestuj nowe ustawienia konta,
wysylajac wiadomos$é do samego siebie.
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Blokowanie zatacznikow

Przesytane wraz z wiadomos$ciami zataczniki moga by¢ (jak to udowodnity epidemie
wirusoOw Melisssa czy I Love You) wyjatkowo niebezpieczne. Zagrozeniem sa pliki,
ktére moga zostaé (automatycznie lub recznie) uruchomione — jezeli zawieraja one
szkodliwy kod, zostanie on uruchomiony tak, jak kazdy inny uruchamiany przez Ciebie
program. Walczac z tym zagrozeniem, firma Microsoft na trwale zablokowala mozliwos¢é
wysylania i odbierania niektoérych zalacznikow (tabela 4.1).

TahelaA.1. Lista rozszerzen automatycznie blokowanych zalqcznikéw

Rozszerzenie pliku  Typ pliku

.ade
.adp
-app
.bas
.bat
.chm
.cmd
.com
.cpl
.crt
.csh
.exe
Jxp
.hip
.hta

.ins
.isp
Js
Jse
ksh
nk
.mda
.mdb

.mde

Rozszerzenie projektu programu Microsoft Access
Projekt programu Microsoft Access

Aplikacja utworzona przez program FoxPro
Modut klas jezyka Microsoft Visual Basic

Plik wsadowy

Skompilowany plik Pomocy w formacie HTML
Skrypt polecenia systemu Microsoft Windows NT
Program systemu Microsoft MS-DOS
Rozszerzenie Panelu sterowania

Certyfikat zabezpieczen

Skrypt powtoki systemu Unix

Program

Plik programu FoxPro

Plik Pomocy

Program w jezyku HTML

Informacje Instalatora

Ustuga nazewnictwa internetowego

Ustawienia Komunikacji internetowej

Plik jezyka JScript

Zakodowany plik jezyka Jscript

Skrypt powtoki systemu Unix

Skrot

Program-dodatek Microsoft Access

Baza danych programu Microsoft Access

Baza danych programu Microsoft Access MDE




Rozdzial 4. < Zahezpieczenie poczty elektronicznej 83

Tahela4.1. Lista rozszerzen automatycznie blokowanych zalqcznikéw — ciag dalszy

Rozszerzenie pliku  Typ pliku

.mdt Dane programu-dodatku Microsoft Access

.mdw Plik informacyjny grupy roboczej programu Microsoft Access
.mdz Program Kreatora Microsoft Access

.msc Dokument wspdlnej konsoli firmy Microsoft

.msi Pakiet Instalatora systemu Microsoft Windows

.msp Poprawka Instalatora systemu Windows

.mst Plik zrédtowy Visual Test

.ops Plik programu FoxPro

ped Skompilowany skrypt Microsoft Visual Test lub obraz w formacie Photo CD
pif Skrét do programu systemu MS-DOS

orf Informacje o profilu programu Outlook (msrating.dll)
.prg Plik zrédtowy programu FoxPro

.reg Whisy rejestru

.scf Polecenie programu Microsoft Windows Explorer

.scr Wygaszacz ekranu

.sct Sktadnik skryptéw systemu Windows

.shb Skrét do dokumentu

.shs Obiekt Shell Scrap

url Skrét internetowy

.vb Plik VBScript

.vbe Zakodowany plik skryptow jezyka VBScript

.vbs Plik VBScript

wsc Sktadnik skryptéw systemu Windows

wsf Plik skryptéw systemu Windows

wsh Plik z ustawieniami Hosta skryptow systemu Windows
xsl Plik XML, ktéry moze zawiera¢ skrypt

Cwiczenie 4.4. — =2 o

Aby przekona¢ sie, jak skonczy sie proba wystania wiadomosci z dolqczonym zalqcznikiem
Jjednego z blokowanych typow:

1. Otworz formularz nowej wiadomosci i zaadresuj ja do siebie.

2. Dotacz do wiadomosci dowolny, krétki plik z rozszerzeniem .exe.

3. Kliknij przycisk Wyslij. Wyswietlone zostanie pokazane na rysunku 4.5 ostrzezenie.



84 Outlook 2003 PL. Gwiczenia prakiyczne

IWSIIIIIEK 4.5. Microsoft Office Outlook

POt@}’leal}’lie niebeZpieCZne Zalqczniki () Ten element zawiera zatgczniki, khdre sq potencialnie

i tak nie beda mogly zostac odebrane N e
przez adresata wiadomosci, nawet

Jjezeli korzysta on z innego programu
pocztowego — prawdopodobnie taka
wiadomos¢ zostanie zablokowana ta [ we [ poner
na serwerze pocztowym

Czy cheesz wystad mimo to?

A, Kliknij przycisk Tak.

9. Po odebraniu tej wiadomosci otwdrz ja w okienku formularza wiadomosci (rysunek 4.6).

Rysunek 4.6. B Bez tytulu - Wiadomosc (HTML)
Nawet jezeli serwer pocztowy :plk Edyca  Widok Wstaw Format  Naredris  Bkeje  Pomoc
nie ZabZOkuje wiadomosci { (i Odpowiedz | (<8 Odpowiedz wszysthim | (25 Praedli dalel | (< o | L | W O[S (LY X | @ - | @) ',

z potencjalnie niebezpiecznym
zalqcznikiem, jej odbiorca

| N X X Od: Marcin Szeliga [MarcinSzeliga@poczta. fm] Wystano:  Pn 2004-03-01 09:38
nie bedzie w stanie nie o

tylko uruchomié, ale nawet D
skopiowa¢ zalqcznika

‘MarcinSzeliga@poczta. fm'

6. Jezeli musisz wysta¢ komus plik blokowanego typu, albo zmien jego rozszerzenie
(np. na .bak) i w tresci wiadomosci poinformuj odbiorce o prawidlowym
rozszerzeniu pliku, albo skompresuj plik ktéoryms z programow do archiwizacji
plikoéw (np. programem FreeZip).

1. Raz jeszcze wyslij do siebie ten sam zatacznik, ale tym razem zmien jego
rozszerzenie albo skompresuj plik.

8. Odbierz wiadomos¢ i dwukrotnie kliknij zatacznik — wy$wietlone zostanie okno
dialogowe umozliwiajace jego uruchomienie lub zapisanie (rysunek 4.7).

nvs“nek 4.1. Otwieranie zatacznika
Po zmianie rozszerzenia ?/ Malezy obwierad zataczniki bylko z zaufanych Zrodet,
"l

plik zalqcznika moze
zosta¢ skopiowany
na IOkal”y komputer Czy cheesz obworzyd ten plik, czy zapisac go na komputerze?

Zawsze pytaj przed otwarciem plku tego bypu

Zatacznik: plik a.zkv z wiadomosci zat - Wiadomosc (zwyky
tekst)

9. Zapisz plik i albo przywrd¢ jego oryginalne rozszerzenie, albo rozpakuj archiwum.

Przetwarzanie wiadomo$ci w formacie HTML

Odbieranie wiadomosci zapisanych w formacie HTML moze by¢ zagrozeniem nie
tylko Twojej prywatnosci, ale nawet bezpieczenstwa komputera. Zagrozenie polega
na tym, ze jezeli w tre$ci wiadomosci znajduja si¢ odno$niki do zapisanych na zdalnym
komputerze (np. serwerze WWW) plikow, z reguty plikdw graficznych, to w trakcie jej
wyswietlania automatycznie nawiazane zostanie potaczenie z tym komputerem i pobrane
zostang te pliki. Zagrozeniem bezpieczenstwa jest domyslne w systemie Windows przestanie
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do zdalnego serwera zaszyfrowanego (co nie znaczy, ze bezpiecznego) hasta uzytkow-
nika, a zagrozeniem Twojej prywatno$ci — uzyskanie przez wroga osobg pewnosci, ze
Twoj adres jest prawidtowy. Po uzyskaniu takiego potwierdzenia nadal bgdzie ona wy-
stata Ci niechciane wiadomosci.

m Jezeli odebrale$ niechciang wiadomos$¢ zawierajaca odnos$nik, ktorego klikniecie ma
usuna¢é Cie z listy adresatéw tych $mieci, nie klikaj go. Znacznie czgsciej ma on stuzy¢
zweryfikowaniu istnienia konta — jezeli potwierdzisz istnienie konta (bo przeciez odebrates
wystana na ten adres wiadomosc), nie pozbedziesz si¢ juz wysytanych na ten adres $mieci.

Cwiczenie 4.5. =2 o

Aby skonfigurowaé automatyczne przetwarzanie wiadomosci.:
1. Wybierz Narzedzia/Opcje....

2. Przejdz do zaktadki Zabezpieczenie i kliknij przycisk Zmier ustawienia
automatycznego pobierania....

3. Domyslnie pobrane beda wytacznie pliki, do ktorych odno$niki znajdowacé si¢ beda
w wiadomosciach przystanych od zaufanych nadawcow albo zapisane na uznanych
za bezpieczne witrynach (rysunek 4.8).

Rysunek 4

Domyslne ustawienia Mozna kontrolowad automatyczne pobieranie | wyswietlanis obrazdw przez program Outlook
podczas otwierania wiadomasci e-mail (HTHL).

zabezpieczen
Blokowanie obrazdw w wiadomosciach e-mail moze pomde ochronic prywatnose, Obrazy w
autOmatyCZnegO wiadomosci e-mail HTML moga wymagad pobrania ohrazdw przez program Outook 2 serwera,
. . 7 Korzystanie z komunikacji tego bypu z serwerem zewnetrznym powoduje, Ze nadawca uzyskuje
pobleranla pllkOW weryfikacje adresu e-mail jako prawidtowego. Mozesz wkedy staf sie celem nasteprych

wiadomosci-Smisc,

Mie pobieraj sutomatycznie obrazdw ani innej zawartosci w wiadomasciach e-mail (HTML)

Zezwalaj na pobieranie w wiadomaosciach e-mail od adresatdw i nadawcdw
zdefiniowanych na listach bezpiecznych nadawcdew | adresatdm uzywanych przez
filtr wiadomosci-gmieci

Zezwalaj na pobieranie z witryn sieci Web w tej strefie 2abezpieczeri: Zaufana strefa

Ostrzegaj mnie preed pobraniem zawartosc podezas edytowania, preesytania dalej lub

odpowiadania na wiadomosc e-mail

4. Jezeli nie bedzie sig¢ to wigzato z utrudnieniami w korzystaniu z poczty,
usun zaznaczenie obu pol wyboru Zezwalaj na pobieranie....

9. Kliknij przycisk OK i zamknij okno opcji.

Certyfikaty

Urzedy certyfikacji wystawiajg certyfikaty, ktére stuza do potwierdzania tozsamosci uzyt-
kownikéw lub komputeréw. Poniewaz kazdy certyfikat jest podpisany przez wystawiajacy
go urzad certyfikacji, tres¢ certyfikatu umozliwia nie tylko zidentyfikowanie uzytkownika
postugujacego si¢ danym certyfikatem, lecz rowniez urzedu certyfikacji, ktory go wystawit.
Zapisany w certyfikacie klucz umozliwia rowniez szyfrowanie przesytanych plikow, w tym
wiadomosci.
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[i]

Tylko szyfrowanie i podpisywanie przy uzyciu certyfikatu wiadomosci zagwarantuje Ci, ze:
odbiorca wiadomosci bedzie w stanie jednoznacznie stwierdzi¢, czy odebrana przez niego
wiadomos¢ jest autentyczna (tj. czy rzeczywiscie zostata wystana przez Ciebie i czy po jej
wystaniu ktokolwiek jej nie zmodyfikowal) i ze wiadomos¢ zostanie odczytana wytacznie
przez odbiorcg.

Pobieranie certyfikatu

H

Cwiczenie 4.6. — =23 o

Zanim bedziesz mogt zaszyfrowac czy podpisa¢ wysytane wiadomosci, musisz pobraé i za-
instalowa¢ wykorzystywany do zabezpieczenia poczty elektronicznej certyfikat. Proces in-
stalowania certyfikatu opiszemy na przyktadzie instalacji darmowego na okres jednego
miesigca certyfikatu wystawianego przez centrum certyfikacji Signet — w przypadku
korzystania z ushugi innych firm jego przebieg moze nieco si¢ réznic.

Waznos¢ testowego certyfikatu moze zosta¢ odptatnie przedtuzona.

Aby otrzymacé certyfikat:
1. Polacz si¢ z witryna http.//www.signet.pl.
2. Rozwin znajdujaca sie w sekcji Szybki start liste wyboru Pobierz certyfikat.
3. Wybierz pozycje Testowe Zabezpieczenie Poczty Elektronicznej.

4. Aby waznos¢ certyfikatu mogta by¢ sprawdzana, nalezy pobra¢ i zainstalowaé
certyfikat centrum certyfikacji, ktore go wystawito — kliknij przycisk CC Signet
— Root CA.

9. Zapisz certyfikat na dysku.

6. Zminimalizuj okno przegladarki internetowej i uruchom pobrany plik.
Wyswietlone zostanie okno dialogowe pokazane na rysunku 4.9.

Rysunek 4.9. Certyfikat Px
Instalacja certyfikatu Qudne | saczeqety | Sieska certyfikacy

centrum certyfikacji (CA)

SpOWOduje dodanie Informacije o certyfikacie

8o do hSty Zaufany(:h Ten gliwny certyfikat urzedu certyfikacji nie jest

wydawca’w cerlj/ﬁkato'w zaufany. Aby ustanowi¢ zaufanie, zainstaluj ten

certyfikat w magazynie zaufanych gliwnych urzedéw
certyfikacji.

Wystawion CC Signet - RootCa

Wystawion CC Signet - RootCa

Wazny od 2001-02-20 do 2026-09-21

Zainstaluj certyfikat. . ] IOs’wwadczenle uystamcy I
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1. Kliknij przycisk Zainstaluj certyfikat.... Uruchomiony zostanie Kreator importu
certyfikatow.

8. Kolejno kliknij przyciski Dalej, Dalej i Zakoricz. Przy prawidtowo skonfigurowanym
systemie wyswietlone zostanie ostrzezenie o probie dodania nowego centrum
certyfikacji do listy zaufanych wydawcow certyfikatow. Kliknij Tak.

9. Zamknij okno wlasciwosci certyfikatu i przywroé okno przegladarki internetowe;.

10. Kliknij przycisk Pobierz. Nawiazane zostanie bezpieczne polaczenie z serwerem
WWW firmy Signet. Dwukrotnie kliknij znajdujaca si¢ na pasku stanu przegladarki
internetowej ikone ktddki i wyswietl Sciezke certyfikacji — po zainstalowaniu
certyfikatu RootCA wszystkie wystawione przez ten urzad certyfikaty moga by¢
sprawdzane. Zamknij okno Certyfikat.

1. Wypelnij pola formularza i kliknij przycisk Przejdz do etapu 2 (rysunek 4.10).

HVSIIIIBK 4.10. A Centrum Certyfikacji Signet - Testowe Zabezpieczenie Poczty Elektronicznej - Microsoft Internet Explorer Q@@
Wysylanie quanla Fik Edycja  Widok  Ulubions  Marzedzia  Pomoc e
WyStaWienia @ Wstez v () |ﬂ @ ;‘. j—.. Wyszuka ‘-'-_‘f._‘UIuhiUne @Mu\timed\a {f} o ..,’_ J ﬁ 3
Ce}"tyﬁkatu Adres g}https,i :._strac!fa.sl_gnet_:Elp’t;Eefigje;tqu]a?x=65§.y=lU B N | Preejde  tarea

Centrum Certyfikacji Signet

Pobieranie Testowego Zabezpieczenia Poczty Elektronicznej

# Etap 1 : wypetnienie formularza # Etap 2 : odebranie wiadomosci

tap 4 - generowanie pary kluczy

£ Etap 3 : wenyfikacia adiesu e-mail
i Etap 5 : odebranie wiadomosci i Etap 6 : instalacia certyfikatu

Dane potrizebne do wydania certyfikatu -

adres e-mal | stakdendralatin i
hasko | I

potyierds hasto [N

| [do kontaktaw 2 Centrum Ceryfikaci]

Uwaga:

1. Mie uzpwaj polskich znakdwl

2. Hasto powinno zawierad minimum 8 znakow,
praynaimnie] po jedne| cptize, dueji makej literze oraz
najmnig] jeden znak specjalny: | @ #E% 7L ()

Dane marketingowe : *

[

;g;‘]— . . ERT s @ _5_Inmm8t

12. Zamknij okno przegladarki internetowej. Po kilku minutach na podany adres
przystana zostanie wiadomos¢ zawierajaca dtugi odnosnik — kliknij go.

13. Wyswietlony zostanie formularz z pytaniem o podane w punkcie 11 hasto.
Whpisz je i kliknij przycisk Wyslij.

M. Sprawdz, czy wyswietlony zostat poprawy adres e-mail i przejdz do kolejnego etapu.

18. Kliknij przycisk Generuj klucze. Ponownie, przy prawidtowo skonfigurowanym
systemie, wyswietlone zostanie ostrzezenie. Kliknij Tak.

16. Jezeli wyswietlone zostanie okno dialogowe Tworzenie nowego klucza RSA,
kliknij przyciski OK.

11. Zamknij okno przegladarki internetowej. Po kilku minutach na podany adres
przystana zostanie wiadomos¢ zawierajaca kolejny dtugi odnosnik — kliknij go.
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18. Kliknij przycisk Instaluj certyfikat. Ponownie powinno zosta¢ wyswietlone ostrzezenie
o probie zainstalowania dwdch nowych certyfikatow. Kliknij przycisk Tak.

19. Zamknij okno przegladarki internetowej i wyswietl obszar roboczy programu Outlook.
20. Wybierz Narzedzia/Opcje... i przejdz do zaktadki Zabezpieczenia.

21. Kliknij przycisk Ustawienia.... W polach Certyfikat podpisujacy: i Certyfikat
szyfrujqcy: widoczny bedzie adres Twojego konta. Kliknij dowolny przycisk
Wybierz....

22. Jezeli jest to Twoj jedyny certyfikat, kliknij przycisk Wyswietl certyfikat;
w innym przypadku najpierw zaznacz zainstalowany certyfikat.

23. Przejrzyj informacje o certyfikacie i zamknij wszystkie otwarte okna dialogowe
(rysunek 4.11).

IWSIIIIBK 4.11. Carty;'ﬁkdt @@

Do pOdplSywama Ogdlne Szczegity | Seiezka certyfikaci | Zaufanie |
i szyfrowania

wzadomosc’l. Informacije o certyfikacie
wymagany jest
certyfikat i zwiqzany |
z nim klucz prywatny

Ten certyfikat jest przeznaczony do:

" &by uzyskad wigce] informacii, zobacz odwiadczenie urzedu o

‘Wystawiony Danutabiendrala@interia, pl
‘Wystawiony CC Signet - C& Klasa 1

Wazny od 2004-02-23 do 2004-03-30

?’; Masz klucz prywatry, ktdry ndpowiada temu certyfik atow

Oswiadczenie wystawcy

Eksport certyfikatu

H

Po zainstalowaniu certyfikatu mozesz juz podpisywac cyfrowo wystane przez Ciebie wiado-
mosci. Jednak zanim bedziesz mogt je zaszyfrowaé, powinienes zainstalowac certyfikaty
wszystkich 0sdb, do ktérych planujesz wysta¢ zaszyfrowane wiadomosci i udostgpni¢ tym
osobom wiasny certyfikat. Mozesz to zrobi¢ albo przesylajac im plik certyfikatu, albo
podpisang cyfrowo wiadomos¢.

Szyfrowanie wiadomo$ci wymaga zapisanego w certyfikacie uzytkownika klucza publicznego
odbiorcy wiadomosci i klucza prywatnego nadawcy. Wiasny klucz prywatny zainstalowates,
wykonujac poprzednie ¢wiczenie.



Rozdzial 4. < Zahezpieczenie poczty elektronicznej 89

Cwiczenie 47. —DF o
Aby zapisa¢ w pliku zainstalowany certyfikat:
1. Wybierz Narzedzia/Opcje.../Zabezpieczenia.
2. Kliknij przycisk Ustawienia....
3. Kliknij znajdujacy sie obok pola Certyfikat szyfrowania przycisk Wybierz....
4. Wybierz swoj certyfikat i kliknij przycisk Wyswietl certyfikat.

9. Przejdz do zaktadki Szczegdly i kliknij przycisk Kopiuj do pliku....
Zostanie uruchomiony Kreator eksportu certyfikatow.

6. Kliknij Dalej, upewnij sig, czy zaznaczone jest pole Nie eksportuj klucza
prywatnego 1 kliknij przycisk Dalej.

1. Wybierz format pliku (. CER) i kliknij przycisk Dalej (rysunek 4.12).

IWSIIIIIEK 4.12. Kreator eksportu certyfikatow

PrOgram OU[IOOk Format pliku eksportu

UmOZZlWla imporl‘ Certyfikaty moga byc eksportowane w wielu réznych Formatach plikdw.
certyfikatow

Zapisanych ‘Wybierz Format, ktdrega cheesz uzyc:

wformacie CER (=) Cerbyfikat %509 szyfrowany binarnie lgorytmem DER ( CER)

() Certyfikat #,509 szyfromany algorytmem Base-64 (,CER)
() Standard sktadni wiadomogci kryprograficznych - cerbyfikaty PKCS #7 (P7E)

[ < Wstecz ][ Dalej = ] [ Anuluj

8. Kliknij Dalej i podaj nazwe oraz lokalizacje pliku certyfikatu.

9. Zakoncz prace kreatora i zamknij wszystkie otwarte okna dialogowe.

Podpisywanie wiadomosci

Podpis cyfrowy gwarantuje odbiorcy wiadomosci, ze jej nadawca jest okreslona osoba
(wystanie wiadomosci z cudzego konta nie jest specjalnie trudne) i ze sama wiadomos¢ po
wyslaniu nie zostata przez nikogo zmieniona. Poniewaz jedynym warunkiem podpisywania
wiadomosci jest zainstalowanie wlasnego certyfikatu, po podpisaniu cyfrowo wiadomosci
zostanie do niej dolaczony Twqj certyfikat. Osoby, ktore maja wlasny certyfikat i otrzy-
maj3 t¢ wiadomos¢, beda mogly szyfrowaé wysylane do Ciebie wiadomosci.
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Cwiczenie 4.8. =2 o

Aby cyfrowo podpisac wiadomosé:
1. Zaadresuj wiadomos¢ do o0sob, ktore powinny otrzymaé Twoj certyfikat.
2. Napisz tres¢ wiadomosci.

3. Kliknij znajdujaca si¢ na pasku narzedzi ikone Podpisz cyfrowo albo kliknij
Opcje.../Ustawienia zabezpieczen .../Dodaj podpis cyfrowy do wiadomosci,
a nastgpnie OK i Zamknij.

m Aby automatycznie podpisywac wszystkie wysylane wiadomosci, wybierz Narzedzia/Opcje...
/Zabezpieczenia i zaznacz pole wyboru Dodaj podpis cyfrowy do wysylanych wiadomosci.

4. Wyslij wiadomos¢. Jej odbiorcy po otrzymaniu beda mogli sprawdzié autentycznosé
wiadomosci:

al Po otrzymaniu podpisanej wiadomosci kliknij znajdujaca sie w prawej czgsci
nagtowka ikone¢ podpisu. Wyswietlone zostanie okno dialogowe pokazane

na rysunku 4.13.
Rysunok 413
Podpisana cyfrowo, Temat;

autentyczna wiadomosé Safi GRS

Q Podpis cyfrowy tej wiadomosd jest prawidtowy | zaufany,

Aby uzyskad wizcej infarmacii o certyfikacie ugywanym do cyfrowego podpisywania

wiadomosci, Kiknij przycisk Szczegoty,
Saczeqity. ..

Ostrzegaj przed btedami w cyfrowo podpisanej poczdie e-mail preed obwarciemn wisdomasc.

9. Aby zapisa¢ w pliku wykorzystany do podpisu certyfikat:
al Kliknij przycisk Szczegoly....

b Zaznacz wykorzystany do podpisania wiadomosci certyfikat i kliknij przycisk
Pokaz szczegély... (rysunek 4.14).

BVSIIIIEK 4.14- Wiasciwosci zabezpieczen wiadomosci
Podpisane wiadomosci 8] rema

ZaWIera‘/q pllk Certyﬁkatu Wiadomosci mogg zawierad warstwy szyfrowania i podpisu cyfrowego, Kazda
ich nadawcy warshwa podpisu cyfrowen mode zawierad wiele padpisdv,

Warstwy zabezpieczer

tiybierz warstwe ponize], aby wyswietlic jej opis,
«" Temat: OO
+* Warstwa podpisu cyfrowega
Da T

Opis:

Ok Podpisano przez DanutaMendrala@interia.pl przy uzveiu RSASHAL o 17:02:03 |
|2004-02-29.

ik feden 2 nastepufacych preyciskéu, aby wyéwistlé wiece] inFormac o wybrane]
warshwie [ub aby jg zmienic:

[ Edytuy zaufanie... | [ Pokaz saczeadhy.. | [ Ufajurzedowi certyfikai. |

Ostreeqaj przed bledamiw cyfrowo podpisane] pocecie e-mal
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¢) Kliknij przycisk Wyswietl certyfikat....

) Przejdz do zaktadki Szczegddy i kliknij przycisk Kopiuj do pliku....

e) Opis dalszych czynnosci zwiazanych z zapisaniem certyfikatu w pliku znajduje
si¢ w poprzednim ¢wiczeniu.

Importowanie cudzeyo certyfikatu

Otrzymany od znajomej osoby certyfikat nalezy zaimportowac. Pozwoli to na szyfrowanie
wysytanych do tej osoby wiadomosci.

Gwiczenie 4.9. DD o
Aby zainstalowaé certyfikat znajomej osoby:
1. Kliknij przycisk Kontakty.
2. Wyswietl formularz Kontakt nadawcy wiadomosci (osoby, ktorej certyfikat planujesz
zainstalowac).
3. Przejdz do zaktadki Certyfikaty i kliknij przycisk Importuj....

4. Wskaz lokalizacje pliku z certyfikatem i kliknij przycisk Otwdérz.
Certyfikat zostanie zaimportowany (rysunek 4.15).

IWSIIIIBK 415. = Danuta Mendrala - Kontakt Q@@
Osoby, klé'yCh ce‘rlyﬁkaty i Pk Edycia  Widok  Wstaw Format  MNarzedzia  Akcje  Pomoc
zaimportowales, bedq mogly | idzspsizarkon | & (| ¥ &5 G- & -+ - B
otrzymywac zaszyfrowane Ogiine | seczegity | Drelamia | Comyfikaty | Wseysthie pola
wiadomos‘ci Program Qutlook uzvie jednego z tych certyfikatdw do wysylania zaszyfrowanej poczty do tego kontakbu,
Mozesz uzyskad certyfikat, obrzymuiac od tego kontakiu wiadomosd z podpisem cyfrowym lub impartujac

plik certyfikatu dla tego kontaktu.

Cerbyfikaty (identyfikatory cyfrome):

| ‘Whasciwnsci

Importuj.

Eksportuj...

Usury

9. Zamknij okno kontaktu.

Szyfrowanie wiadomosci

Uwienczeniem ¢wiczen z biezacego podrozdziatu bedzie wyslanie znajomej osobie za-

szyfrowanej wiadomosci.
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Cwiczenie 4.10. D -

Aby zaszyfrowac¢ wysylanq wiadomosé:

1. Otworz formularz nowej wiadomosci.

2. Zaadresuj wiadomos¢ do osoby, ktdrej certyfikat cyfrowy zaimportowates
w poprzednim ¢wiczeniu.

m Proba zaszyfrowania wiadomosci wysylanej do osob, ktdrych certyfikatow nie zaimportowates,
skonczy si¢ wyswietleniem ostrzezenia, ze niektorzy odbiorcy nie beda w stanie jej odczytad.

3. Kliknij znajdujaca si¢ na pasku narzedzi ikone Zaszyfiuj wiadomosé albo kliknij
Opcje.../Ustawienia zabezpieczen.../Szyfruj tresé¢ i zalqczniki wiadomosci,
a nastgpnie OK i Zamknij.

m Aby automatycznie szyfrowac wszystkie wysylane wiadomosci, wybierz Narzedzia/Opcje...
/Zabezpieczenia i zaznacz pole wyboru Szyfiuj tres¢ i zalgczniki wysylanych wiadomosci.

A. Wpisz tre$¢ wiadomosci i kliknij przycisk Wyslij.

9. Po odebraniu zaszyfrowanej wiadomosci zaznacz ja (rysunek 4.16).

Rysunek 4.16.

Tres¢ zaszyfrowanych
wiadomosci

nie jest wyswietlana
w okienku odczytu

Skrzynka odbiorcza - Microsoft Qutlook g@wg\
Pl Edycja  Widok Preejdido  Marzedzia  Akcje  Pomoc Wpisz pytanis do Pomocy =
P oqdtiowy - | 4 X | g Odpowisdz [ Odpowisdz wszystkim 25 Preeslj dalej | < Wydlijfodbierz - | (L) Wpise seukany kontald - | @) 2

Poczta Skrzynka odbiorcza
Foldsry ulublone 1| /g od
[ Skrzynka odbiorcza (3} - o
[ Weystane slamenty 3 pata: Dzisiaj
Wszystki Foldery pocaty EE  Marcin Szeliga Szyfrogram Pn 2004...
e 1| =1 @ Marcin szeliga zatacznik. Pn 2004-
= \:"’d foldenyesobists 3 (<1 Danuts Mendrala test wan Pn 2004-.
L) Skrzynka nadawcza
= [ skrzynka odbiorcza (3) (= DanutsMendrala@interia.pl Wiadomose testowa programu Micra,., Fn2004-..,
[l Praca (= Dais wportalu OSCARY rozdane! Pn 2004-...
5] Usuniete elementy (5} =
L7 wersje robocze [2] [ Data: Wczoraj
[ Wiadomosci-smieci [1] v
d Poczta
Bad.olnz

Elementdw: 16

6. Dwukrotnie kliknij zaszyfrowana wiadomos$¢. Po ewentualnym pozwoleniu
na dostep do funkcji kryptograficznych systemu zostanie ona odszyfrowana
i wyswietlona w formularzu wiadomosci. Natomiast osoby, ktore nie maja
zainstalowanego certyfikatu z kluczem prywatnym odpowiadajacym kluczowi
publicznemu wykorzystanemu do jej zaszyfrowania (a wigc teoretycznie wszyscy
poza odbiorca wiadomosci), a ktdre przechwycily wiadomos$¢ (co nie jest specjalnie
trudne), zamiast jej tresci zobacza jedynie chaotyczny zbidr znakow.

m Jezeli haker zdobedzie klucz prywatny, bedzie w stanie odczyta¢ wszystkie zaszyfrowane
za jego pomoca wiadomosci. Poniewaz wystawienie nowego certyfikatu wiaze si¢ z kosztami
i ktopotami (bedziesz zmuszony do wystania nowego certyfikatu wszystkim znajomym),
nalezy chroni¢ plik z certyfikatem — przede wszystkim nie nalezy instalowac i zapisywac
go na komputerze, do ktoérego dostgp maja inne osoby.



