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Przedmowa

Powinnismy traktowaé tavicuch blokéw tak samo jak traktujemy internet:
jak kolejng klase technologii, wszechstronne rozwigzanie informatyczne
o wielu poziomach technicznych i licznych zastosowaniach w sferze reje-
strowania, katalogowania i wymiany aktywéw, zaczynajgc od wszystkich
dziedzin finansow, ekonomii i gospodarki pienieznej, zarzqdzania akty-
wami trwalymi (zasobami materialnymi, nieruchomosciami, samochodami)
oraz wartosciami niematerialnymi (glosami wyborcéw, pomystami, repu-
tacjg, intencjami, danymi dotyczgcymi zdrowia, informacjami itd.). Koncepcja
taricucha blokéw jest jednak czyms wiecej — to nowy model odkrywania,
wyceny i przesyltania kwantéw (czyli dyskretnych jednostek) czegokolwiek,
moggcy réwniez postuzy¢ do koordynowania wszelkiej ludzkiej dziatalno-
Sci w skali znacznie wigkszej, niz byto to mozliwe w przesztosci.

By¢ moze stoimy u progu nowej rewolucji. Zaczela sie ona od narodzin gospo-
darki alternatywnej w internecie, od pojawienia si¢ nieoficjalnej waluty cyfrowej
zwanej bitcoinem, ktora nie jest emitowana i gwarantowana przez wladze
centralng, lecz funkcjonuje na bazie zautomatyzowanego mechanizmu kon-
sensusu pomiedzy uzytkownikami sieci. Zrédlem jej wyjatkowosci jest brak
potrzeby istnienia zaufania pomiedzy ludzmi. Kazda proba oszukania syste-
mu zostanie powstrzymana przez algorytmy samoregulacji. Wedtug bardzo
precyzyjnej i technicznej definicji, bitcoin jest cyfrowym pieniadzem stuza-
cym do zawierania transakcji przez internet za posrednictwem zdecentrali-
zowanego, niewymagajacego zaufania systemu opartego na rejestrze publicz-
nym majacym postaé tanicucha blokéw (ang. blockchain). Jest to nowa forma
pieniadza, taczaca oparta na protokole BitTorrent technologie wymiany plikow
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w sieci peer-to-peer' z technologia kryptografii klucza publicznego*. Od mo-
mentu stworzenia bitcoina w 2009 roku pojawilo si¢ wiele jego imitacji — al-
ternatywnych kryptowalut opartych na takim samym podejsciu ogélnym, ale
inaczej zoptymalizowanych i pod pewnymi wzgledami ulepszonych. Co waz-
niejsze, technologia taricucha blokéw moze idealnie wpasowac si¢ w strukture
globalnej sieci, stajac sie jej ekonomicznym pierwiastkiem, ktérego dotad nie
miata. Moze stuzy¢ jako technologiczna podstawa platnosci, zdecentralizowanej
wymiany débr, zarabiania i wydawania tokenéw, powolywania si¢ na cyfrowe
zasoby i przekazywania ich, a takze wystawiania i wykonywania inteligentnych
kontraktéw. Bitcoin i technologia faricucha blokéw jako $rodek decentralizacji
moga sie okaza¢ nastepnym czynnikiem tworczej destrukeji i nowym ogdlno-
$wiatowym paradygmatem w informatyce (po komputerach typu mainframe,
pecetach, internecie oraz sieciach spolecznosciowych i telefonach komorko-
wych), obdarzonym potencjalem rekonfiguracji ludzkiej aktywnosci réwnym
temu, ktory miata sie¢ WWW.

Waluta, kontrakty i aplikacje
poza rynkami finansowymi

Potencjalne korzysci oferowane przez lancuch blokéw nie maja wylacznie eko-
nomicznego charakteru, gdyz beda odczuwane takze w sferze politycznej, hu-
manitarnej, spolecznej i naukowej, a niektére grupy juz teraz wykorzystuja
mozliwosci techniczne tancucha blokéw do rozwigzywania realnych proble-
mow. Technologii tej mozna uzy¢ w celu przeciwstawiania si¢ represyjnym re-
zimom politycznym, przenoszac do zdecentralizowanej chmury funkcje, ktéore
wczeéniej byty realizowane przez organy o ograniczonej jurysdykeji. Oczywiscie
bedzie to przydatne dla takich organizacji jak WikiLeaks (ktéra po wybuchu
afery Edwarda Snowdena zostala odcigta od datkow, gdyz rzady panstw zabra-
nialy firmom przetwarzajacym platnosci kartami przekazywania jej pieniedzy)
oraz wszelkich podmiotéw o ponadnarodowym charakterze i neutralnych po-
litycznie, takich jak wyznaczajaca standardy w internecie grupa ICANN oraz

' R. Kayne, What Is BitTorrent?, wiseGEEK, 25 grudnia 2014, http://www.wisegeek.com/what-
-is-bittorrent.htm#didyouknowout [dostep: 31 sierpnia 2019].

* Vangie Beal, Public-key encryption, Webopedia, http://www.webopedia.com/TERM/P/public_
key_cryptography.html [dostep: 31 sierpnia 2019].
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system DNS. Poza tego typu sytuacjami, w ktorych interes spoleczny musi
sta¢ ponad strukturami wiladzy panstwowej, pojawia si¢ takze mozliwos¢
uwolnienia niektdérych branz i gatezi gospodarki od wypaczonych rozwigzan
regulacyjnych i licencyjnych podlegajacych hierarchicznej wladzy oraz wply-
wom wywieranym na rzady przez mocno ugruntowane grupy interesu, co
umozliwi powstawanie nowych modeli biznesowych wykluczajacych posred-
nictwo struktur centralnych. Cho¢ regulacje wymuszone przez lobby instytu-
cjonalne skutecznie zablokowaty rozwdj sektora ustug konsumenckich zwig-
zanych z sekwencjonowaniem genomu ludzkiego®, nowe modele dziatalnosci
oparte na idei wspotdzielenia zasobow, stosowane przez takie firmy jak Airbnb
i Uber, dotychczas skutecznie opieraly si¢ atakom zasiedzialych przedstawicieli
branzy*.

Korzysci ekonomiczne i polityczne to nie wszystko: koordynacja transakeji,
ich rejestrowanie oraz gwarantowanie ich nieodwotalnosci za pomoca tech-
nologii blockchain mogg sie okaza¢ tak wazne dla dalszego rozwoju spole-
czenstwa jak Magna Carta czy kamien z Rosetty. Lancuch blokéw moze stuzy¢
calym spoleczenistwom jako ogélnodostepne archiwum zawierajace rejestry
wszystkich dokumentéw, zdarzen, tozsamosci i aktywow. W takim systemie
kazdy sktadnik majatku nabiera cech inteligentnej wltasnosci: mozna go zaszy-
frowa¢ w tancuchu blokéw, nadajagc mu niepowtarzalny identyfikator, za pomoca
ktdérego bedzie mozna go sledzi¢, kontrolowa¢ i wymieniaé (kupowac i sprze-
dawad) w ramach lancucha. Inaczej méwigc, wszelkiego rodzaju aktywa fi-
zyczne (domy, samochody) i cyfrowe bedzie mozna rejestrowaé w tanicuchu
blokéw i wprowadza¢ do obrotu za jego posrednictwem.

Rozwazmy nastepujacy przyklad (pierwszy z wielu, ktore znajduja sie w tej
ksigzce): mozliwos¢ zmieniania $wiata przez tancuch blokéw wykorzystywany
do rejestrowania i ochrony wlasnosci intelektualnej. Rodzaca si¢ branza sztuki
cyfrowej oferuje ustugi prywatnego rejestrowania dokladnej zawartosci dowolnego
zasobu cyfrowego (pliku, obrazu, kartoteki medycznej, oprogramowania itd.)

w

Robert Hof, Seven Months After FDA Slapdown, 23andMe Returns with New Health Report
Submission, ,,Forbes”, 20 czerwca 2014, https://www.forbes.com/sites/roberthof/2014/06/20/
seven-months-after-fda-slapdown-23andme-returns-with-new-health-report-submission/
[dostep: 31 sierpnia 2019].

Heather Knight, Benny Evangelista, S.F., L.A. Threaten Uber, Lyft, Sidecar with Legal Action,

SFGATE, 25 wrzesnia 2014, http://m.sfgate.com/bayarea/article/S-F-L-Athreaten-Uber-
-Lyf-Sidecar-with-5781328.php [dostep: 31 sierpnia 2019].
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Lancuch blokéw mogltby zastapi¢ albo uzupelni¢ wszystkie istniejace systemy
zarzadzania wlasnoécig intelektualng. Sposdb jego dzialania polega na zastoso-
waniu standardowego algorytmu w odniesieniu do dowolnego pliku w celu
skompresowania go do postaci krétkiego, niepowtarzalnego kodu skladajacego
sie z 64 znakow (skrotu, zwanego tez haszem), przypisanego do tego dokumentu’.
Kazdy plik, bez wzgledu na jego wielkos¢ (moze to by¢ np. 9-gigabajtowy plik
zawierajacy sekwencje genomu ludzkiego), zyskuje postaé bezpiecznego skrétu
skladajacego si¢ z 64 znakdw, ktorego nie da sie rozszyfrowaé za pomoca obli-
czen wstecznych. Jest on nastepnie przypisywany do transakeji w faricuchu blo-
koéw i otrzymuje znacznik czasu, ktéry potwierdza, ze w danym momencie ist-
nieje jako zasoéb cyfrowy. Skrotu nie da si¢ ponownie obliczy¢ na podstawie
pliku bedacego jego podstawa (przechowywanego bezpiecznie na komputerze
wlasciciela, nie w fancuchu blokéw), co daje gwarancje, ze oryginalna zawarto$¢
pliku nie ulegnie zmianie. Zestandaryzowane mechanizmy, takie jak prawo doty-
czace umoéw, byly rewolucyjnymi krokami do przodu dla spofeczenstwa, a reje-
stracja wlasnosci intelektualnej (sztuki cyfrowej) w tancuchu blokéw mogtaby
by¢ jednym z takich punktéw zwrotnych w dziedzinie usprawniania koordynacji
duzych spoleczenstw, poniewaz coraz wigksza czes¢ aktywnosci gospodarczej
opiera si¢ na generowaniu nowych idei.

Blockchain 1.0,2.0i 3.0

Korzysci o charakterze ekonomicznym, politycznym, humanitarnym i prawnym,
wynikajace z uzywania bitcoina i technologii faricucha blokéw coraz bardziej
$wiadczg o tym, ze wynalazek ten ma ogromny potencjal wywolywania twor-
czej destrukeji i moze doprowadzi¢ do rekonfiguracji wszystkich aspektow
funkcjonowania spoleczenistwa. Rozne rodzaje istniejacych i mozliwych w przy-
sztoéci zastosowan laricucha blokéw podzielono dla porzadku i wygody na trzy
kategorie: blockchain 1.0, 2.0 i 3.0. Blockchain 1.0 to waluta, czyli wszelkie za-
stosowania kryptowalut zwigzane z obrotem pieni¢znym, takie jak przelewy
walutowe, przekazy srodkéw pienigznych i cyfrowe systemy platnosci. Block-
chain 2.0 to kontrakty, a wiec caly szereg zastosowan ekonomicznych, rynkowych

* Cho¢ nie jest catkiem wykluczone, zeby dwa pliki mialy taki sam hasz, catkowita liczba
mozliwych 64-znakowych skrotow jest nieporéwnanie wigksza niz liczba plikéw, ktdre
ludzko$¢ zdota utworzy¢ w przewidywalnej przyszlosci. Przypomina to standard kryptogra-
ficzny, zgodnie z ktérym nawet w przypadku istnienia mozliwosci zlamania szyfru potrzebne
do tego obliczenia trwatyby dtuzej niz okres istnienia wszech$wiata.
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i finansowych opartych na faricuchu blokéw, wychodzacych poza proste transak-
cje pieniezne, takie jak akcje, obligacje, kontrakty terminowe, kredyty hipo-
teczne, tytuly wlasnoéci, inteligentna wlasno$¢ i inteligentne kontrakty. Block-
chain 3.0 oznacza inne zastosowania taficucha blokéw niz walutowe, finansowe
i rynkowe, zwlaszcza w administracji pafistwowej, ochronie zdrowia, nauce,
literaturze, kulturze i sztuce.

Czym jest bitcoin?

Bitcoin to cyfrowy pieniadz. Jest cyfrowa walutg i elementem systemu ptatnosci
internetowych, w ktérym generowanie jednostek pienieznych i weryfikowa-
nie transferu srodkéw odbywa sie za pomocg technik szyfrowania, niezaleznie
od banku centralnego. Terminologia moze by¢ mylaca, poniewaz stowa bitcoin
i blockchain s3 uzywane na okreslenie dowolnego z trzech elementow calej
koncepcji: podstawowej technologii faricucha blokéw, protokotu i klienta, za po-
mocg ktérych realizowane sg transakcje, oraz samej kryptowaluty (pieniadza
cyfrowego). Odnoszg si¢ tez bardziej ogdlnie do calej koncepcji kryptowalut.
To tak, jakby PayPal uzyczyt internetowi swojej nazwy i za pomoca protokotu
PayPal wykonywal w nim transfery waluty okreélanej tym samym mianem.
Srodowisko skupione wokot technologii blockchain czasem uzywa wymienio-
nych termindéw zamiennie, poniewaz nadal jeszcze trwa proces krystalizowa-
nia si¢ tancucha blokéw jako potencjalnie permanentnej warstwy technologii
internetowej.

Bitcoin zostal stworzony w 2009 roku (wyemitowano go 9 stycznia®) przez nie-
znang osobe lub organizacje wystepujaca pod pseudonimem Satoshi Nakamoto.
Koncepcje i szczegdly dziatania opisano w zwieztym i przystepnie napisanym
dokumencie zatytutowanym Bitcoin: A Peer-to-Peer Electronic Cash System’.
Platnosci dokonywane w zdecentralizowanej, wirtualnej walucie sg zapisywane
w rejestrze rozproszonym, przechowywanym na wielu — w miare mozliwosci
na wszystkich — komputerach uzytkownikéw bitcoina i bez przerwy dostepne
do wgladu w internecie. Bitcoin jest pierwsza i najwigksza spo$rdd zdecentralizo-
wanych kryptowalut. Istnieja tez setki ,altcoinéw” (,monet alternatywnych”),

¢ Satoshi Nakamoto, Bitcoin v0.1 Released, The Mail Archive, 9 stycznia 2009, http://www.
mail-archive.com/cryptography@metzdowd.com/msgl0142.html [dostep: 31 sierpnia 2019].

7 Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, (dane publikacji niedo-
stepne), https://bitcoin.org/bitcoin.pdf [dostep: 31 sierpnia 2019].
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takich jak litecoin i dogecoin, ale bitcoin stanowi 90% kapitalizacji rynkowej
wszystkich kryptowalut i obecnie wyznacza faktyczny standard branzy. Bitcoin
jest pseudonimowy (nie jest anonimowy) w tym sensie, ze adresy klucza publicz-
nego (ciagi od 27 do 32 znakéw alfanumerycznych pelnigce podobng funkcje
jak adresy poczty elektronicznej) sa wykorzystywane do wysylania i przyjmowa-
nia bitcoindw oraz rejestrowania transakcji bez przekazywania danych oso-
bowych umozliwiajacych identyfikacje uzytkownika.

Bitcoiny powstaja jako zaplata za wykonang prace obliczeniows, okreslang
mianem kopania, w ramach ktorej uzytkownicy uzyczaja mocy obliczeniowe;j
swoich komputeréw do weryfikowania i rejestrowania platnosci w rejestrze
publicznym. Osoby prywatne oraz firmy zajmuja si¢ kopaniem wirtualnych
pieniedzy w zamian za opfaty transakcyjne i nowo wygenerowane bitcoiny.
»Bitmonety” mozna réwniez naby¢ za pienigdze albo otrzymac jako zaplate za
produkty i ustugi. Uzytkownicy moga wysyla¢ i otrzymywac bitcoiny w postaci
elektronicznej, uiszczajac oplate transakcyjna w optymalnej wysokosci, przy uzy-
ciu oprogramowania portfela na komputerze osobistym, urzadzeniu mobilnym
albo w aplikacji internetowe;j.

Czym jest tancuch blokéw?

Lancuch blokéw to publiczny rejestr wszystkich transakeji bitcoinowych, jakie
kiedykolwiek przeprowadzono. Rozrasta si¢ on przez caly czas, w miare jak
gornicy dodaja do taricucha nowe bloki (co 10 minut), rejestrujac najnowsze
transakcje. Bloki dodaje si¢ do tanicucha liniowo, w porzadku chronologicznym.
Kazdy petny wezet (tj. kazdy komputer podtaczony do systemu Bitcoin, uzy-
wajacy programu klienckiego do weryfikowania i przekazywania transakeji)
posiada kopie tancucha blokéw, pobierana automatycznie w momencie przyla-
czenia sie gornika do sieci Bitcoin. Lanicuch zawiera kompletny zbiér informacji
na temat adreséw i sald od bloku genezy (obejmujacego pierwsze wykonane
transakcje) do ostatniego ukonczonego bloku. Lancuch blokéw jako rejestr
rozproszony umozliwia tatwe sprawdzenie w dowolnym eksploratorze blokow
(np. https://blockchain.info/), jakie transakcje sa powigzane z danym adresem
bitcoinowym — przyktadowo mozna wyszuka¢ adres wlasnego portfela i spraw-
dzi¢, wskutek jakiej transakeji otrzymano swojego pierwszego bitcoina.

Lanicuch blokéw jest uwazany za najwazniejszy wynalazek techniczny zwigzany
z bitcoinem, poniewaZz ustanawia niewymagajacy zaufania mechanizm potwier-
dzania wszystkich transakcji w sieci. Uzytkownicy wierza w rzetelnos¢ rejestru

14 | Przedmowa

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/blofun
http://helion.pl/page354U~rt/blofun

rozproszonego przechowywanego w wielu réznych weztach zdecentralizowane;j,
ogblnoswiatowej sieci, utrzymywanych przez ,goérnikéw ksiegowych”, zamiast
nawiazywa¢ i podtrzymywac¢ oparte na zaufaniu relacje z drugg strong trans-
akeji (inng osobg) lub posredniczacy strona trzecig (taka jak bank). Lancuch
blokéw jako wzorzec architektury nowego systemu zdecentralizowanych,
niewymagajacych zaufania transakcji nalezy do tzw. kluczowych innowacji.
Umozliwia decentralizacje wszelkich transakeji zawieranych przez strony na
calym $wiecie 1 wykluczenie z nich posrednikow.

Lancuch blokéw przypomina kolejna warstwe aplikacji dzialajacych na istniejacej
podbudowie protokotéw internetowych — wzbogaca globalng sie¢ o nowy
wymiar technologiczny umozliwiajacy zawieranie transakcji gospodarczych
zar6wno przy uzyciu natychmiastowych platnosci waluta cyfrowa (w powszech-
nie uzywanej kryptowalucie), jak i bardziej dlugookresowych i skomplikowa-
nych kontraktéw finansowych. W systemie opartym na tej technologii przed-
miotem transakcji moze by¢ kazda waluta, kontrakt finansowy albo rzeczowy
lub niematerialny sktadnik aktywéw. Lancuch blokéw nie musi stuzy¢ wylacznie
do zawierania transakeji, gdyz moze by¢ uzywany w charakterze rejestru i in-
wentarza do zapisywania, $ledzenia, monitorowania i uskuteczniania przeptywéw
wszystkich sktadnikéw majatku. Blockchain to w gruncie rzeczy wielki arkusz
kalkulacyjny do rejestrowania aktywdw oraz ksiegowania transakcji w skali
globalnej, ktéry moze obejmowaé aktywa wszelkiego rodzaju nalezace do pod-
miotoéw z calego $wiata. Moze pelni¢ funkcje rejestru, inwentarza i narzedzia
wymiany we wszystkich dziedzinach finanséw, ekonomii i rynku pieni¢znego,
aktywow rzeczowych (fizycznych) oraz wartosci niematerialnych (gltoséw, pomy-
stow, reputacji, intencji, danych medycznych itd.)

Potaczony swiat a taricuch blokéw: piaty paradygmat
przetomowych technologii obliczeniowych

Jeden z modeli pojmowania wspdlczesnego $wiata oparty jest na pojawiajacych
sie mniej wiecej co dekade paradygmatach obliczeniowych (zob. rysunek P.1).
Na poczatku byly komputery typu mainframe, potem pojawily si¢ pecety, a na-
stepnie powstal internet, ktory zrewolucjonizowal wszystko. Ostatnim etapem
dotychczasowego postepu byly urzadzenia mobilne i sieci spolecznosciowe.
Moze sie okaza¢, ze owocem tej dekady bedzie rodzacy sie wlasnie paradygmat
potgczonego Swiata obliczeniowego opartego na kryptografii fancucha blokow.
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Swiat, w ktérym wszystko jest polaczone, moze z tatwoscig zasymilowac te tech-
nologie jako ekonomiczng warstwe coraz rozleglejszej, Scisle zintegrowanej
sieci urzadzen o réznym charakterze, wérod ktorych znajda sie ubieralne urza-
dzenia obliczeniowe, sensory dzialajace w internecie rzeczy (ang. internet of
things, 10T), smartfony, tablety, laptopy, urzadzenia monitorujace aktywnos¢
uzytkownika (takie jak Fitbit) oraz akcesoria bedace wyposazeniem inteligent-
nych doméw, samochodéw i miast. Gospodarka, ktdrej zaistnienie jest moz-
liwe dzieki taricuchowi blokéw, nie opierataby sie jednak wylacznie na prze-
plywie pieniedzy. Jej podstawa bylyby przeptywy informacji oraz efektywna
alokacja zasobow gospodarczych wsrdd ludzi i korporacji, mozliwa dzieki
swobodnym transferom pieniedzy.

2 O ¢

Mainframe Internet Sieci spotecznoiciowe Potaczony
Lata 70. Lata 90. i urzadzenia mobilne Swiat bitcoina
Pierwsza dekada XXl w. Druga dekada XXI w.

Rysunek P.1. Przelomowe technologie obliczeniowe: komputery mainframe, pecety,
internet, media spolecznosciowe i urzgdzenia mobilne, taricuch blokéw®

Przy tak rewolucyjnym potencjale, nie mniejszym od tego, ktéry wykreowato
pojawienie sie internetu, technologia fancucha blokéw moze zosta¢ wdrozona
i upowszechniona znacznie szybciej niz globalna sie¢ ze wzgledu na efekty sie-
ciowe ogolnoswiatowej dostepnosci internetu i telefonii komdrkowe;j.

Tak jak mobilne zastosowania spolecznosciowe wyznaczajace czwarty paradyg-
mat staly sie wszechobecne i powszechnie pozadane, przybierajac posta¢ rdzno-
rodnych aplikacji mobilnych i spofecznosciowych elementéw stron interneto-
wych (polubien, komentarzy, narzedzi do zawierania znajomosci i uczestniczenia

¥ Rozwiniecie rysunku zawartego w: Mark Sigal, You Say You Want a Revolution? It’s Called
Post-PC Computing, Radar (O’Reilly), 24 pazdziernika 2011, http://radar.oreilly.com/
2011/10/post-pc-revolution.html [dostep: 31 sierpnia 2019].
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w dyskusjach internetowych), tak fancuch blokéw jako piaty paradygmat moze
zrodzi¢ nowe oczekiwania dotyczace wymiany wartoéci. Funkcjonalno$¢ piatego
paradygmatu moglaby sie opiera¢ na nieprzerwanej tacznosci, ptynnosci potaczen
i fizycznej realnoéci warstwy obliczeniowej, sktadajacej sie z réznorodnych
urzadzen z nadbudowa w postaci tanicucha blokéw odpowiedzialnego za platno-
$ci — nie tylko podstawowe transfery pieniezne, ale tez mikroptatnoséci, zde-
centralizowang wymiane, zarabianie i wydawanie tokendw, powolywanie si¢
na aktywa cyfrowe i wymienianie ich, a takze wystawianie i realizacje sprytnych
kontraktéw — jako ekonomicznej warstwy, ktorej sie¢ Web byta dotychczas
pozbawiona. Swiat jest juz gotowy na szersze rozpowszechnienie sie pienigdza
internetowego: ustuga Apple Pay (mobilna aplikacja portfela elektronicznego
oparta na tokenach cyfrowych emitowanych przez firme Apple) oraz jej coraz
liczniejsi konkurenci mogg by¢ bardzo waznym krokiem posrednim na drodze
do w pelni rozwinietego $wiata kryptowalut, w ktérym fanicuch blokéw przerodzi
sie w ekonomiczny pierwiastek internetu.

Sie¢ ptatnosci bitcoinowych M2M w internecie rzeczy
jako poczatek gospodarki maszynowej

Lancuch blokéw to rewolucyjny paradygmat dla $wiata ludzi (,internetu oséb”),
ale tez moze by¢ czynnikiem umozliwiajacym upowszechnienie waluty gospo-
darki maszynowej. Gartner szacuje, ze do 2020 roku internet rzeczy rozro$nie
sie do 26 mld urzadzen i bedzie generowat obroty w wysokosci 1,9 bln dolarow’.
Odpowiadajaca mu kryptowaluta ,,internetu pienigdza” jest potrzebna do ob-
stugi transakeji zawieranych miedzy tymi urzadzeniami'®, a wynikajace z nich
mikroplatnosci mogg wyewoluowaé w nowy wymiar gospodarki''. Cisco szacuje,
ze polaczenia miedzy maszynami (ang. machine to machine, M2M) rozwijaja
si¢ szybciej niz inne kategorie polaczen (stanowia juz 84%), a globalny ruch IP nie
tylko wzrosnie trzykrotnie w latach 2012 - 2018, ale zwiekszy sie tez udziat

° Gartner, Gartner Says the Internet of Things Installed Base Will Grow to 26 Billion Units
By 2020, Gartner Press Release, 12 grudnia 2013, http://www.gartner.com/newsroom/
id/2636073.

12 Steve Omohundro, Cryptocurrencies, Smart Contracts, and Artificial Intelligence, ,,Al Matters”
vol. 1, no. 2, grudzien 2014, https://dl.acm.org/citation.cfim?id=2685334 [dostep: 31 sierpnia 2019].

" Ross Dawson, The New Layer of the Economy Enabled by M2M Payments in the Internet
of Things, ,,Trends in the Living Networks”, 16 wrze$nia 2014, https://rossdawson.com/blog/
new-layer-economy-enabled-m2m-payments-internet-things/ [dostep: 31 sierpnia 2019].
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w nim urzadzen mobilnych, sieci bezprzewodowych i komunikacji miedzy ma-
szynami'?. Tak jak gospodarka pieni¢zna umozliwia lepsza, szybsza i bardziej
efektywng alokacje zasobow w $wiecie ludzi, tak gospodarka maszynowa moze
stworzy¢ prezny, zdecentralizowany system realizujacy to samo zadanie w $wiecie
urzgdzen.

Przyktadem dokonywania mikroplatnoéci miedzy urzadzeniami moze by¢ sytu-
acja, w ktorej podtaczone do internetu samochody kierowcow, ktérym sie spieszy,
automatycznie negocjuja wyzsze predkosci jazdy z pojazdami kierowcdw maja-
cych wigcej czasu, wyplacajac im mikrorekompensaty za ustgpienie drogi. Innym
przykladem moze by¢ koordynacja doreczania przesytek dronami z uwzglednie-
niem indywidualnych priorytetéw odbiorcéw, takze oparta na mikroptatnosciach
miedzy urzadzeniami. Z kolei czujniki stosowane w rolnictwie moglyby by¢
polaczone w system stosujacy zasady ekonomiczne do odsiewania nieistotnych
danych i nadawania priorytetu informacjom o przekroczeniu konkretnych
wartosci odczytow (np. dotyczacych wilgotnosci) zebranych przez wystarczajaco
duza liczbe sensordéw w rozproszonym roju.

Zdecentralizowany model niewymagajacej zaufania sieci transakgji typu peer-to-
peer, opartej na technologii fanicucha blokéw, oznacza w gruncie rzeczy mozli-
wo$¢ zawierania transakcji bez posrednikéw. Potencjalne przejécie do zdecentra-
lizowanych transakcji bezposrednich w skali globalnej, obejmujacej wszelkie
mozliwe interakcje i operacje gospodarcze (miedzy ludZzmi, miedzy ludZzmi a ma-
szynami oraz miedzy maszynami), mogtoby doprowadzi¢ do powstania zupelnie
nowej struktury spoleczenstwa oraz catkiem nowego modelu jego funkcjono-
wania. Nie da sie przewidzie¢, jak miatyby one wyglada¢, ale tatwo mozna sobie
wyobrazi¢, ze w wyniku ich powstania obecne, ustalone hierarchie i relacje
wladzy przestalyby by¢ uzyteczne.

Wejscie do gtownego nurtu:
zaufanie, uzytecznos¢, tatwos¢ zastosowania

Poniewaz za bitcoinem i technologig tanicucha blokéw kryje sie wiele bardzo
nowatorskich i ztozonych pomystéw oraz koncepcji, czesto pojawia si¢ zarzut,

2 K. Petschow, Cisco Visual Networking Index Predicts Annual Internet Traffic to Grow
More Than 20 Percent (Reaching 1.6 Zettabytes) by 2018, informacja prasowa firmy Cisco,
2014, http://newsroom.cisco.com/release/1426270 [dostep: 31 sierpnia 2019].
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ze kryptowaluty sa zbyt skomplikowane, by mogly sie upowszechni¢ w gtéwnym
nurcie gospodarki. Podobnie byto w przypadku internetu, a przeciez na poczatku
kazdej nowej epoki w technice ludzie zadaja pytania o to, czym jest nowe narze-
dzie i jak dziala. To nie jest powazna przeszkoda, gdyz nie trzeba rozumie¢,
jak dziata protokot TCP/IP, zeby wysta¢ e-mail, a kazda nowa technologia
trafia w koncu do powszechnego uzytku i wigkszo$¢ korzystajacych z niej ludzi
nie wnika w szczegdly techniczne, o ile ma do dyspozycji odpowiednie, uzyteczne,
godne zaufania aplikacje. Przykltadowo nie kazdy musi widzie¢ 32-znakowe,
alfanumeryczne adresy publiczne portfeli kryptowalutowych (a na pewno nie
musi ich recznie przepisywac). Dzialajace juz firmy oferujace portfele cyfrowe,
takie jak Circle Internet Financial i Xapo, tworza aplikacje przeznaczone dla
uzytkownikéw koncowych, majace ufatwi¢ korzystanie z bitcoina w Zyciu co-
dziennym (celem biznesowym tych podmiotéw jest zostanie odpowiednikiem
Gmaila w $wiecie kryptowalut pod wzgledem uzytecznosci i udzialu w rynku).
Skoro bitcoin i e-portfele s zwigzane z pieniedzmi, aplikacje przeznaczone dla
uzytkownikoéw sg oczywiécie bardziej narazone na niebezpieczenstwa, a swiad-
czone za ich poérednictwem ustugi musza si¢ cieszy¢ wigkszym zaufaniem
klientéw niz inne programy. Zanim uda si¢ wychowa¢ wystarczajaco liczna
grupe osob obeznanych w tym temacie i uzywajacych portfeli klienckich,
trzeba rozwigza¢ wiele probleméw z bezpieczenstwem kryptowalut, w tym
kwestie tworzenia kopii zapasowej portfela, ewentualnej utraty klucza pry-
watnego oraz postepowania w przypadku otrzymania w wyniku transakeji
monety objetej proskrypcja (wczeéniej skradzionej) i niemoznoéci pozbycia
sie jej w legalny sposob. Branza zwigzana z rozwojem technologii fancucha
blokéw przez caly czas szuka jednak rozwigzan tych probleméw, a waluty alter-
natywne mogg si¢ okaza¢ kolejnym kamieniem milowym na drodze rozwoju
technologii finansowej (okreélanej mianem ,fintech”), tak jak wczeéniej banko-
maty i bankowo$¢ internetowa, a ostatnio ustuga Apple Pay.

Kryptowaluty moga sie do$¢ tatwo upowszechnic, o ile pojawia si¢ godne zaufa-
nia, uzyteczne narzedzia dla uzytkownikow, ale skuteczne wprowadzanie aplikacji
tancucha blokéw do gtéwnego nurtu zastosowan poza dziedzing kryptowalut
moze si¢ okaza¢ bardziej subtelnym zadaniem. Przykladowo wirtualne ustugi
notarialne wydajg si¢ oczywistym rozwigzaniem umozliwiajacym latwa, tania,
bezpieczng, trwalg i zapewniajacg szybkie wyszukiwanie informacji rejestracje
wlasnosci intelektualnej, uméw, testamentéw i podobnych dokumentéw. Bez
watpienia jednak ludzie z przyczyn spolecznych beda woleli w niektérych sprawach
nadal korzysta¢ z ustug prawnikéw (by¢ moze ze wzgledu na mozliwos¢ uzyska-
nia porady sformutowanej z punktu widzenia drugiego czfowieka, z uwzglednieniem
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czynnikow psychologicznych albo ze wzgledu na mozliwoé¢ zweryfikowania
sytuacji przez osobe zorientowang w przepisach), przez co wdrazanie technologii
wylacznie w oparciu o argument efektywnoéci moze napotyka¢ problemy.
Jednak ogdlnie rzecz biorac, jezeli bitcoin i technologia fancucha blokéw maja
dojrzewad, bedzie to nastepowato etapami, tak jak w przypadku internetu,
ktérego propozycja wartosci przemawiata kolejno do réznych grup uzytkowni-
kéw, stopniowo przenoszacych sie do globalnej sieci z nowymi technologiami.
Poczatkowo internet usuwat przeszkody we wspdlpracy badawczej miedzy czton-
kami bardzo konkretnych grup uzytkownikéw, czyli naukowcami i wojskowymi.
Potem do sieci weszli gracze oraz hobbysci korzystajacy z niej w celach rekre-
acyjnych, az w koncu z internetu zaczeli korzysta¢ dostownie wszyscy. W przy-
padku bitcoina pierwszymi uzytkownikami sg subkultury ludzi interesujacych sie
pieniedzmi i pewng ideologig lezacg u podstaw stworzenia pierwszej kryptowa-
luty, natomiast kolejne etapy upowszechniania sie technologii faricucha blo-
kéw beda skutkiem rozwigzywania przez nig praktycznych probleméw duzych
grup potencjalnych uzytkownikéw. Do najwazniejszych grup, ktorych istotne
problemy moze rozwigza¢ technologia tancucha blokéw, mozna zaliczy¢ np.
osoby dotkniete cenzurg internetu w opresyjnych systemach politycznych.
W takiej sytuacji zdecentralizowany system nazw domen oparty na faicuchu
blokéw moglby by¢ bardzo przydatny. Technologie te mozna by réwniez wyko-
rzysta¢ na rynku wlasnoéci intelektualnej do rejestrowania faricucha wynalazkéw
w patentach oraz zrewolucjonizowacé za jego pomocg spory sadowe dotyczace
wiasnosci intelektualnej, zwigzane z nadzorem nad dobrami cyfrowymi, doste-
pem do nich i przypisywaniem ich konkretnym uzytkownikom.

Kultura bitcoina: festiwal Bitfilm

Jednym ze wskaznikéw przenikania nowej technologii do gléwnego nurtu jest
jej obecnos¢ w kulturze popularnej. Sygnalem przedostawania sie kryptowalut do
globalnej $wiadomosci spotecznej jest festiwal Bitfilm (https://www.bitfilm.com/
bitfilm-festival/), prezentujacy filmy o tresci zwigzanej z bitcoinem. Do programu
dobierane sg produkcje przedstawiajace uniwersalne, a jednak kulturowo wyréz-
niajace sie interpretacje i oddzialywania bitcoina. Festiwal poswiecony kryp-
towalutom jest organizowany od 2014 roku w Hamburgu (gdzie mieci si¢ siedziba
firmy Bitfilm) oraz goécinnie w innych miastach na calym $wiecie. Zgodnie z wi-
zja organizatoréw widzowie filméw moga glosowaé na wybrane pozycje za po-
moca bitcoinéw. Firma Bitfilm nie tylko organizuje festiwal, zajmuje sie takze
produkcja filméw promocyjnych dla branzy kryptowalut (zob. rysunek P.2).
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Rysunek P.2. Filmy promocyjne wyprodukowane przez Bitfilm

Zatozenia, metodologia i struktura tej ksigzki

Branza zwigzana z technologia faricucha blokéw jest jeszcze w powijakach i obec-
nie (pod koniec 2014 roku) znajduje sie w fazie niezwykle dynamicznego tworze-
nia innowagji. Pojecia, terminologia, standardy, gtéwni gracze, normy oraz podej-
$cie calego sektora do okreslonych przedsiewzie¢ zmieniajg si¢ w szybkim
tempie. Moze sie okazac¢, ze za rok spojrzymy wstecz i dojdziemy do wniosku,
ze bitcoin i technologia tancucha blokéw, ktore dzisiaj znamy, staly si¢ niefunk-
cjonalne i zostaly zastapione nowymi rozwigzaniami albo w inny sposéb odeszty
do lamusa. Przykladem dziedziny, w ktérej zachodzg bardzo istotne i szybkie
zmiany, jest bezpieczenstwo konsumenckich portfeli elektronicznych — kwe-
stia bardzo powazna, biorac pod uwage ataki hakerskie, ktére moga sta¢ sie
plaga branzy kryptowalut. W powszechnym przekonaniu najlepszym obecnie
standardem bezpieczenistwa portfeli jest multisig (zatwierdzanie transakeji za po-
mocg kilku podpiséw), ale wigkszo$¢ uzytkownikow (zaliczajacych si¢ wciaz
do grona prekursoréw, a nie mainstreamowych uzytkownikéw) nie zaktuali-
zowata nawet swoich portfeli, by osiagnaé ten poziom bezpieczenstwa.

Celem tej ksigzki ma by¢ analiza ogélnych koncepcji, cech i funkcjonalnosci
bitcoina oraz technologii tanicucha blokéw i zwigzanych z nimi przysztych
mozliwosci, a takze implikacji. Nie zawiera ona ani nie uwiarygodnia zadnych
rad czy przewidywan dotyczacych zdolnosci branzy do utrzymania si¢ na ryn-
ku. Co wiecej, tekst ten zostal pomyslany jako prezentacja i omowienie zaawan-
sowanych koncepcji, poniewaz istnieje juz wiele zrédet podstawowej wiedzy na
temat technologii taricucha blokéw. Zwiazana z nig branza dopiero si¢ rodzi
ijest bardzo niedojrzala, a jej dynamiczny rozwdj niesie ze sobg rézne rodzaje
ryzyka. Ze wzgledu na te dynamike i pomimo staran autorki tekst moze zawiera¢
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niescistosci, gdyz zawarte w nim informacje moga sie szybko zdezaktualizowa¢;
celem ksiazki jest jednak przedstawienie ogdlnego obrazu i stanu branzy zwig-
zanej z technologia taricucha blokéw oraz jej mozliwosci. To najlepszy moment,
by dowiedzie¢ sie czego$ o tej technologii, jej mozliwych zastosowaniach oraz
zwigzanych z nig zagrozeniach i ryzyku, a takze — co by¢ moze wazniejsze —
o zwigzanych z nig koncepcjach i mozliwoéciach ich rozwijania. Chodzi zatem
o wyczerpujacy przeglad natury, zakresu i rodzaju dzialalnosci odbywajacej sie
w branzy kryptowalut i roztoczenie wizji jej szerokiego upowszechnienia. Tekst
z konieczno$ci moze by¢ niekompletny, zawiera¢ bledy techniczne (aczkolwiek
zostal przejrzany i poprawiony przez specjalistow) oraz szybko straci¢ aktual-
no$¢, poniewaz rdzne opisane w nim przedsiewziecia moga zakonczy¢ sie suk-
cesem lub porazka. Réwnie dobrze cala branza kryptowalut i technologia lan-
cucha blokéw w ksztalcie, jaki znamy obecnie, moze szybko odej$¢ do lamusa
albo zosta¢ zastgpiona innymi modelami.

Podczas pisania ksigzki korzystano z réznych Zrédet informacji zwiazanych
z bitcoinem i jego rozwojem. Wérdd najwazniejszych nalezy wymieni¢ fora pro-
gramistow, podgrupy w serwisie Reddit, opracowania publikowane w serwisie
GitHub, podcasty, serwisy informacyjne, YouTube, blogi i Twittera. Szczegdlnie
przydatne byly zasoby internetowe, w tym zamieszczane na serwisach YouTube
i Slideshare relacje z konferencji branzowych dotyczacych bitcoina, podcasty
(Let’s Talk Bitcoin, Consider This!, Epicenter Bitcoin), serwisy informacyjne
poswiecone bitcoinowi (CoinDesk, Bitcoin Magazine, Cryptocoins News, Coin
Telegraph) oraz fora internetowe (Bitcoin StackExchange, Quora). Ponadto cen-
nym zrédlem informacji byla korespondencja e-mailowa z osobami z branzy,
bezposrednie rozmowy z nimi oraz obecno$¢ autorki na konferencjach, warszta-
tach, sesjach tradingowych oraz spotkaniach programistow.

Struktura ksigzki jest podporzadkowana omoéwieniu trzech réznych warstw
technologii bitcoina i faricucha blokéw, zgodnie z wylaniajacym si¢ coraz wyraz-
niej podzialem na blockchainy 1.0, 2.0 i 3.0. Na poczatku oméwione zostang
definicje i koncepcje zwigzane z bitcoinem i technologia taricucha blokéw
oraz platnosciami kryptowalutowymi jako gtéwnymi zastosowaniami block-
chaina 1.0. Nastepnie poruszony zostanie temat blockchaina 2.0 — wykraczaja-
cych poza kryptowaluty rynkowych i finansowych zastosowan tej technologii,
takich jak kontrakty. Kolejny rozdzial bedzie zawieral wizje blockchaina 3.0,
czyli zastosowan anicucha blokéw wychodzacych poza waluty, finanse i operacje
rynkowe. Do tej szerokiej kategorii nalezy zaliczy¢ zastosowania w obszarze
sprawiedliwosci, takie jak sprawowanie nadzoru za pomocg fancucha blokow,
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przenoszenie organizacji (takich jak WikiLeaks, ICANN czy ustugi DNS) do
zdecentralizowanej chmury, poza zasieg opresyjnych reziméw, ochrona wiasno-
$ci intelektualnej oraz weryfikacja i autoryzacja tozsamosci cyfrowej. Opisana
zostanie réwniez inna klasa zastosowan technologii blockchain 3.0, poza dziedzing
kryptowalut, finanséw i dzialan rynkowych. Chodzi o nauke, genomike, ochrong
zdrowia, nauczanie, publikowanie prac naukowych, szeroko pojmowany rozwoj
oraz dzialalno$¢ pomocowa i kulturalng. W tych wszystkich dziedzinach
technologia fancucha blokéw moze doprowadzi¢ do zwigkszenia skali dzialalno-
$ci, jej efektywnosci, poprawy organizacji i koordynacji. Wreszcie pojawia sie
bardziej zaawansowane koncepcje, takie jak waluty komplementarne obcigzone
demurazem, omdéwione w szerszym konteksécie powszechnego wdrozenia tech-
nologii fanicucha blokéw.

Podziekowania

Chciatabym podzigkowa¢ Andreasowi M. Antonopoulosowi, Trentowi McCona-
ghy’emu, Steve’owi Omohundro, Piotrowi Piaseckiemu, Justinowi Sherowi,
Chrisowi Tse oraz Stephanowi Tualowi.
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Lancuch blokéw: juz dzis warto wiedzied,

jak jutro wplynie na gospodarke!

Bitcoin i inne kryptowaluty na dobre zagoscity w powszechnej
swiadomosci. Technologia, ktéra data im twarde podstawy, jest
taricuch blokéw. Prawdopodobnie zostanie pigtym nowatorskim
paradygmatem obliczeniowym po komputerach typu mainframe,
pecetach, internecie i mobilnych sieciach spotecznosciowych.
Okazuje sie to jasne, jesli uswiadomimy sobie, czym w istocie
jest tancuch blokéw: publicznym rejestrem, ktory moze sie
sta¢ ogolnoswiatowa, zdecentralizowana ksiegg stuzaca do
rejestrowania, inwentaryzowania i organizowania transferow
wszelkiego rodzaju aktywdw.

Ta ksigzka zawiera interesujace rozwazania na temat teoretycz-
nych, filozoficznych oraz spotecznych implikacji kryptowalut
i fanicucha blokdéw. Analizuje ogdlne koncepcje, cechy i funkcjo-
nalnosci bitcoina oraz technologii tancucha blokow, a takze
zwigzane z nimi mozliwosci dla Swiatowej gospodarki. W wyczer-
pujacy sposcb omowiono tu nature, rodzaje i zakresy dziatalnosci
zwigzanej z faricuchem blokow. Poza dziedzing kryptowalut,
finansow i dziatan rynkowych sporo miejsca poswiecono takim
zagadnieniom jak genomika, ochrona zdrowia, nauczanie,
dziatalnos¢ pomocowa i kulturalna.

W tej ksigzce miedzy innymi:

B najwazniejsze koncepcje dotyczace
bitcoina itancucha blokow

modele organizacyjne odporne na cenzure

B tworzenie zdecentralizowanego repozytorium
cyfrowego do weryfikowania tozsamosci

§ zastosowanie tancucha blokéw do poprawy
wykorzystania sieci do eksploracji danych

m osobiste kartoteki medyczne a tanicuch blokéw

Melanie Swan — wyktadowca
akademicki, filozof, autorka
ksigzek i zatozycielka start-
-updw. W swojej dziatalnosci
koncentruje sie na kanatach
ptatnosci, zagadnieniach
ryzyka w biznesie i wptywie
taricucha blokow na gospo-
darke. Wyktada na Singularity
University oraz w Institute
for Ethics and Emerging
Technologies. Opracowata
zasady wyceny i ksiggowania
wirtualnych aktywow cyfro-
wych dla firmy Deloitte.
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