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odpowiada na te pytania, wyjasniajac, jak przygotowac i obstugiwac rozbudowang
i intensywnie wykorzystywana baze danych oraz jak wykorzysta¢ w petni nowe
narzedzia i mozliwosci, ktérych dostarcza Oracle9i.

Kevin Looney i Marie Thieriault, dwoje znakomitych ekspertow w dziedzinie Oracle,
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przyktadow oraz prezentuja wiele uzytecznych technik utatwiajacych obstuge systemu
Oracle. Ksiazka ta jest niezbedna pozycja w bibliotece kazdego administratora baz

» Tworzenie i konfigurowanie bazy danych z wykorzystaniem narzedzia Database
Configuration Assistant systemu Oracle9i

¢ Monitorowanie i strojenie pamigci, wykorzystania plikow, transakcji oraz zapytan

¢ Implementowanie w systemie segmentéw wycofania lub automatycznego
zarzadzania wycofywanymi danymi wprowadzonego w Oracle9i

* Sposoby przenoszenia aplikacji oraz zmieniania otwartych tabel bazy danych

 Diagnozowanie i optymalizacja dziatania systemu z pomoca pakietu STATSPACK

¢ Implementowanie jak najlepszych procedur bezpieczenstwa i obserwacja
bazy danych

» Automatyzacja procedur tworzenia rezerwowych kopii korzystajac
z programu RMAN

» Wykorzystanie partycjonowania do radzenia sobie z wielkimi bazami danych

¢ Rozdzielanie zadan i danych pomiedzy rézne serwery dziatajace w Sieci
korzystajac z Oracle Net

* Korzystanie z serwera aplikacji Oracle9iAS, ktory pozwalaja na poprawienie
wszechstronnos$ci i dostepnosci bazy danych oraz na fatwiejsze jej rozbudowe
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Rozdziat 10.
Zabezpieczenie

I monitorowanie
bazy danych

Celem tworzenia i wymuszania procedur zabezpieczenia jest ochrona jednego z najcen-
niejszych zasobow firmy — danych. Sktadowanie danych w bazie danych czyni je bar-
dziej uzytecznymi 1 dostepnymi dla calej firmy ale rowniez zwieksza prawdopodobien-
stwo uzyskiwania do nich nieautoryzowanego dostepu. Takie proby dostepu musza by¢
wykrywane 1 nalezy im zapobiegac.

Baza danych Oracle posiada kilka pozioméw zabezpieczen i zapewnia mozliwo$¢ mo-
nitorowania kazdego z nich. W niniejszym rozdziale podano opis wszystkich poziomow
zabezpieczen oraz omoéwiono proces ich obserwacji. Przedstawiono réwniez metody
ustawiania niemozliwych do wykrycia haset oraz wymuszanie na hastach uniewaznien.

Mozliwosci zabezpieczenia

Baza danych Oracle udostepnia administratorowi bazy danych kilka pozioméw zabez-
pleczen:

¢ zabezpieczenie konta w celu kontroli dziatania uzytkownikows;
¢ zabezpieczenie konta dla obiektow bazy danych;

¢ zabezpieczenie na poziomie systemu w celu zarzadzania uprawnieniami
globalnymi.

Kazda z tych mozliwo$ci zostanie oméwiona w nastepnych podrozdziatach. Podroz-
dzial Wdrazanie —abe-pieczen zawiera szczegétowe informacje dotyczace efektywnego
wykorzystania dostepnych opcji.
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Zabezpieczenie konta

Aby uzyska¢ dostep do bazy danych Oracle, konieczne jest uzyskanie dostepu do konta
w bazie danych. Ten dostep moze by¢ albo bezposredni — przez polaczenia uzytkow-
nika z baza danych, albo posredni. Do potaczen posrednich zalicza sie uzyskiwanie do-
stepu przez wstepnie ustawione autoryzacje wewnatrz powiazan miedzy bazami danych.
Kazde konto musi posiada¢ swoje hasto. Konto bazy danych moze by¢ zwiazane z kon-
tem systemu operacyjnego.

Hasto jest ustawiane przez uzytkownika podczas tworzenia konta uzytkownika 1 moze
by¢ zmienione po utworzeniu konta. Mozliwo$¢ zmiany hasta konta przez uzytkownika
jest ograniczona wlasciwosciami programéw narzedziowych, do ktorych uzytkownikowi
przyznano dostep. Baza danych przechowuje zaszyfrowana wersje hasta w tabeli stow-
nika danych. Jezeli konto jest bezposrednio zwiazane z kontem systemu operacyjnego,
istnieje mozliwo$¢ pominigcia procesu sprawdzania hasta 1 zamiast tego poleganie na
systemowej metodzie identyfikacji uzytkownikow.

Od wersji Oracle8 hasto moze by¢ ponownie wykorzystane (za pomoca ustawienia hi-
storii hasta bazy danych). Mozna réwniez uzy¢ profili do wymuszenia standardowych
parametrow hasta (takich jak minimalna dlugo$¢). Mozna réwniez automatycznie blo-
kowa¢ hasta, jezeli wystepuje wiele kolejnych btedow podczas taczenia sie z kontem.

Uprawnienia obiektowe

Dostep do poszczegolnych obiektow bazy danych jest vaktywniany przez uprawnienia
(ang. privileges). Uprawnienia sa nadawane za pomoca polecenia grant i umozliwiaja
wykonywanie okreslonych polecen w odniesieniu do okre§lonych obiektow bazy danych.
Na przyktad, jezeli uzytkownik THUMPER jest wlascicielem tabeli EMPLOYEE i wykonuje
polecenie

grant select on EMPLOYEE to PUBLIC;

wtedy wszyscy uzytkownicy (PUBLIC) beda mogli wybiera¢ rekordy z tabeli EMPLOYEE
uzytkownika THUMPER. W celu uproszczenia zarzadzania uprawnieniami mozna tworzy¢
role, ktore sa nazwanymi grupami uprawnien. W przypadku aplikacji, z ktorych korzy-
sta wielu uzytkownikow, zastosowanie mechanizmu rél w duzym stopniu zmniejsza
liczbe nadawanych uprawnien. Role moga by¢ zabezpieczone hastem, moga by¢ dyna-
micznie aktywowane i1 dezaktywowane, co umozliwia uzyskanie dodatkowej warstwy
zabezpieczenia.

Uprawnienia i role systemowe

Istnieje mozliwos¢ wykorzystania roli do zarzadzania dostepnymi dla uzytkownikow
poleceniami systemowymi. Do tych polecen zalicza sie: create table oraz alter index.
Operacje dotyczace kazdego typu obiektu bazy danych sa autoryzowane za pomoca
osobnych uprawnien. Na przyktad uzytkownikowi mozna przyzna¢ prawo CREATE TABLE
ale nie prawo CREATE TYPE. Tworzone role systemowe mozna dostosowywaé¢ do wymagan
uzytkownikow, co pozwala na przyznawanie dokltadnie takich uprawnien, jakich uzyt-
kownicy ci potrzebuja. Unika si¢ w ten sposob przyznawania nadmiernych uprawnien
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w bazie danych. Jak wspomniano w rozdziale 5., role CONNECT oraz RESOURCE zapewniaja
podstawowe uprawnienia systemowe wymagane, odpowiednio, przez konicowych uzyt-
kownikow 1 programistow.

Uzytkownicy o przypisanej roli RESOURCE posiadaja tym samym prawo systemowe UNLI-
MITED TABLESPACE, umozliwiajace im tworzenie obiektow w dowolnym miejscu bazy
danych. Z powodu tego dodatkowego prawa nalezy ogranicza¢ przyznawanie roli RESO-
URCE do srodowisk zwiazanych z programowaniem oraz testowaniem aplikacji.

Wdrazanie zabezpieczen

W bazie danych Oracle mozna zastosowa¢ nastepujace mechanizmy zabezpieczajace:
role, profile oraz bezpo$rednie przyznawanie uprawnien. Pakiet Oracle Enterprise Ma-
nager udostepnia program narzedziowy Security Manager (Mened=er —abe-pieczeth), co
umozliwia zarzadzanie kontami uzytkownikéw, rolami, uprawnieniami 1 profilami.
W nastepnych podrozdziatach omowiono sposoby wykorzystywania wszystkich tych
mozliwo$ci. Uwzgledniono takze kilka nieudokumentowanych opcji dodatkowych.

Punkt wyjscia: zabezpieczenie systemu operacyjnego

Uzyskanie dostepu do bazy danych jest mozliwe dopiero po uzyskaniu posredniego lub
bezposredniego dostepu do serwera, na ktérym jest uruchomiona baza danych. Pierw-
szym krokiem zabezpieczania bazy danych jest zabezpieczenie platformy i sieci, w ktorej
rezyduyje ta platforma. Po dokonaniu tej czynno$ci nalezy rozwazy¢ sposob zabezpie-
czenia systemu operacyjnego.

Pewne pliki bazy danych Oracle nie musza by¢ bezposrednio udostepniane jej uzytkow-
nikom. Na przyktad, pliki danych oraz pliki czynnego dziennika powtoérzen sa zapisywane
1 odczytywane tylko przez procesy drugoplanowe Oracle. Zatem jedynie administratorzy
baz danych, ktorzy tworza 1 usuwaja te pliki, wymagaja do nich bezposredniego dostepu na
poziomie systemu operacyjnego. Nalezy pamietac o zabezpieczeniu tych plikow, jak row-
niez o zabezpieczeniu wynikowych plikow eksportu i innych plikéw kopii zapasowych.

Dane moga by¢ kopiowane do innych baz danych — albo jako cze$¢ schematu replika-
¢cji, albo podczas zapelniania projektowanej bazy danych. Zatem zabezpieczenie danych
jest mozliwe pod warunkiem zabezpieczenia kazdej bazy danych, w ktorej rezyduja dane.
Nalezy takze pamieta¢ o kopiach zapasowych kazdej z baz danych. Jezeli istnieje moz-
liwos¢ uzyskania dostepu osob niepozadanych do tasm archiwizowania zawierajacych
kopie danych, caly wdrozony w bazie danych system zabezpieczen staje si¢ bezwarto-
sciowy. Nie wolno dopuszcza¢ do mozliwo$ci zaistnienia nieuprawnionego dostepu do
ktorejkolwiek kopii chronionych danych.

Tworzenie uzytkownikow

Celem tworzenia uzytkownikow jest zaktadanie bezpiecznych, uzytecznych kont o ade-
kwatnych uprawnieniach 1 odpowiednich ustawieniach domyslnych. Do tworzenia nowych
kont bazy danych mozna uzywac polecenia create user. Bezposrednio po utworzeniu konto
nie posiada zadnych mozliwosci 1 jego uzytkownik nie jest sie w stanie nawet zalogowac.
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Nastepuje to dopiero po przyznaniu uprawnien. Wszystkie konieczne ustawienia two-
rzonego konta uzytkownika moga by¢ okreslone za pomoca pojedynczego polecenia
create user. Do tych ustawien zaliczaja sie wartosci wszystkich parametrow wykaza-
nych w tabeli 10.1.

Tabela 10.1. Parametry polecenia create user

Parametr Zastosowanie
username Nazwa schematu.
password Haslo dla konta. Moze by¢ bezposrednio zwigzane z nazwa konta systemu

operacyjnego hosta lub identyfikowane przez sieciowa ustugg identyfikacyjna.
Dla identyfikacji bazujacej na hoscie nalezy uzy¢é klauzuli 1dentified externally.
Dla identyfikacji bazujacej na sieci nalezy uzy¢ klauzuli identified globally as.

default tablespace Domyslna przestrzen tabel przeznaczona do skladowania obiektéw utworzonych

w danym schemacie. To ustawienie nie daje uzytkownikowi praw do tworzenia
obiektow, tylko ustawia warto$¢ domyslng parametru wykorzystywanego w razie
przyznania uzytkownikowi takich uprawnien.

temparary Przestrzen tabel przeznaczona do skladowania tymczasowych segmentéw

tablespace wykorzystywanych podczas operacji sortowania w ramach transakcji.

quota [an Umoziwia uzytkownikowi skladowanie obiektéw w okreslonej przestrzeni tabel

tablespace] az do calkowitego rozmiaru okreslonego jako limit.

profile Przydziela uzytkownikowi profil. Jezeli nie okreslono zadnego profilu, wtedy
jest stosowany profil domyslny. Profile umozliwiaja ograniczenie wykorzystania
zasobéw systemowych oraz wymuszaja stosowanie regul zarzadzania hastem.

password expire Uniewaznia haslo.

account Ustawia konto jako zablokowane badz odblokowane.

default role[s] Ustawia domyslne role, ktére maja byé uaktywnione dla uzytkownika.

.

Nie mozna ustawi¢ domysinych rél podczas tworzenia uzytkownika:

create user FRED identified by FRED default role ABC;
ORA-01954: DEAFAULT ROLE clause not valid for CREATE USER

Ponizej przedstawiono przyktadowe polecenie create user. Tworzony jest tu uzytkow-
nik THUMPER z hastem R3BB#T, z domy$lna przestrzenia tabel USERS, z tymczasowa prze-
strzenig tabel TEMP bez limitow wykorzystania przestrzeni oraz z profilem domyslnym.

create user THUMPER
identified by R3BB#T
default tablespace USERS
temporary tablespace TEMP;

Nie okre§lono tu zadnego profilu, zatem zastosowany bedzie profil domy$lny bazy da-
nych. Jest to rzeczywisty profil o nazwie DEFAULT. Jego poczatkowe ustawienia dla
wszystkich limitéw korzystania z zasobow sa ustawione na UNLIMITED (nieograniczony).
Szczegotowe informacje dotyczace profili znajduja sie w podrozdziale Profile uzytkow-
nika w dalszej czesci tego rozdziatu.
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Ze wzgledu na to, ze nie okreslono zadnych limitéw, uzytkownik nie moze tworzy¢
obiektow w bazie danych. Przyznanie limitu zasobéw przeprowadza si¢ za pomoca pa-
rametru quota polecenia create user lub polecenia alter user, jak pokazano ponizej.
W tym przyktadzie uzytkownikowi THUMPER przyznano limit 100 MB w przestrzeni tabel
USERS.

alter user THUMPER
quota 100M on USERS;

Po wykonaniu tego polecenia uzytkownik THUMPER moze tworzy¢ segmenty o tacznej
wielkosci do 100 MB w przestrzeni tabel USERS.

Uzytkownicy nie potrzebuja limitow przestizeni w przestizeni tabel TEMP, aby dla swoich
zapytan tworzyC tymczasowe segmenty w tej przestrzeni tabel.

Z wyjatkiem parametru username (nazwa uZytkownika) wszystkie parametry w polece-
niu create user moga by¢ zmienione za pomoca polecenia alter user.

Program Security Manager z pakietu OEM umozliwia utworzenie nowego uzytkownika
lub utworzenie uzytkownika o tych samych atrybutach, jakie posiada juz istniejacy uzyt-
kownik. Na rysunku 10.1 przedstawiono wyglad poczatkowego okna interfejsu programu
Security Manager, gdzie zaznaczono nazwe uzytkownika THUMPER. Podczas tworzenia
uzytkownika za pomoca programu narzedziowego OEM mozna przydziela¢ role, upraw-
nienia systemowe, uprawnienia obiektowe oraz limity. Poczatkowe okno programu Secu-
rity Manager, pokazane na rysunku 10.1, shuzy do uaktywniania hasta identyfikujacego
uzytkownika. Dzieki narzedziom OEM mozna okresli¢ role i uprawnienia systemowe
atakze rozmiar przestrzeni przystugujacej uzytkownikowi. Za pomoca odpowiedniego
oznaczenia hasta, co pokazano na rysunku 10.1, mozna okresli¢ rodzaj danego konta
uzytkownika. Dane konto moze by¢ globalne — shuzace do zarzadzania odlegla baza
danych. Okno to umozliwia réwniez okre§lenie, ze dane konto ma by¢ identyfikowane
zewnetrznie (na poziomie systemu operacyjnego). Dostepna jest takze opcja umozli-
wiajaca wstepne uniewaznienie hasta, dzieki czemu dane konto moze by¢ utworzone jako
zablokowane lub niezablokowane. Szczegétowe informacje na temat uniewaznienia hasta
oraz blokowania konta znajduja sie w podrozdziale Zar—qd-anie hastem w dalszej cze-
§ci niniejszego rozdziatu.

Aby utworzy¢ nowego uzytkownika za pomoca programu OFM, nalezy zaznaczy¢ w ob-
szarze Users (UEytkownicy) przycisk General (Ogolne) 1 nacisna¢ prawy przycisk myszy
lub przycisk Create (Utwoiz) z menu Object (Obiekt). Po wybraniu opcji Create
(Utworz) lub Create Like (Utwdi= podobny do) uaktywnia sie kreator User Creation
Wizard (Kreator uZytkownika), co pozwala na szczegotowe okreslenie atrybutéow two-
rzonego uzytkownika (nadanie rol, uprawnien itd.). Domy$lnie nowemu uzytkownikowi
nie jest przydzielana zadna rola. Aby umozliwi¢ mu taczenie si¢ z baza danych, nalezy
przyzna¢ mu prawo CREATE SESSION. W ten sposob utworzony uzytkownik bedzie
w stanie polaczy¢ sie z baza danych. Jesli zostata okreslona domyslna wielkos¢ prze-
strzeni tabel, zostanie ona przyznana nowemu uzytkownikowi.

Dla zwyklego uzytkownika tymczasowa przestrzen tabel jest ustawiana jako <System
Assigned> (okreslona pize= system) ale rozwijana lista pozwala na wybranie odpowiedniej
tymczasowej przestrzeni tabel. Na rysunku 10.2 przedstawiono wyglad okna Create User
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Z oznaczonymi opcjami umozliwiajacymi utworzenie nowego uzytkownika o wlasciwo-
sciach podobnych do wlasciwosci uzytkownika THUMPER, wykorzystywanego w przykta-
dach prezentowanych w tym rozdziale. Domys$lna przestrzenia tabel uzytkownika THUMPER
jest USERS a jego tymczasowa przestrzenia tabel jest TEMP. Z powyzszego wynika, ze no-
wemu uzytkownikowi domyslnie przyznano wszystkie przydzialy i uprawnienia, ktore
posiada uzytkownik THUMPER. Jedynymi informacjami, ktore trzeba wprowadzi¢ w celu
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utworzenia nowego uzytkownika, sa nazwa tego uzytkownika 1 hasto. Istnieje rowniez
mozliwo$¢ wprowadzania innych informacji, ktére beda roznily nowo utworzonego
uzytkownika od uzytkownika THUMPER.

Usuwanie uzytkownikow

Usuwanie uzytkownika z bazy danych przeprowadza si¢ za pomoca polecenia drop
user. Polecenie drop user posiada jeden parametr cascade, ktorego zastosowanie po-
woduje usuniecie wszystkich obiektow w schemacie uzytkownika przed usunieciem tego
uzytkownika. Jezeli uzytkownik posiada obiekty, konieczne jest okrelenie parametru
cascade w celu usuniecia uzytkownika. Przykladowe polecenie drop user pokazano nizej:

drop user THUMPER cascade;

Wszystkie perspektywy, synonimy, procedury, funkcje lub pakiety odwotujace sie do
obiektow w schemacie usunietego uzytkownika sa oznaczane jako INVALID. Jesli poz-
niej zostanie dodany uzytkownik o identycznej nazwie, nie uzyska zadnych zwiazanych
z poprzednikiem. Struktury te pozostana niedostepne nawet w przypadku péZniejszego
utworzenia innego uzytkownika o tej samej nazwie. Program narzedziowy Security Ma-
nager pakietu OFEM umozliwia usuwanie uzytkownikow. Przed ostatecznym usunie-
ciem uzytkownika program ten wy$wietla okno z zadaniem potwierdzenia.

Uprawnienia systemowe

Role systemowe moga shuzy¢ do ustalania, kto ma prawo do wykonywania polecen
systemowych, stuzacych do zarzadzania baza danych. Mozna utworzy¢ odpowiadajace
rzeczywistym potrzebom role systemowe, albo tez zastosowac gotowe role, dostarczone
wraz z baza danych. Spis dostepnych uprawnien, ktére moga by¢ przyznane przez role
systemowe, podano w dodatku A, w opisie polecenia GRANT.

Klauzula with grant option polecenia grant umozliwia przekazywanie uprawnien in-
nym uzytkownikom.

W tabeli 10.2 wyszczegdlniono 15 rél systemowych, dostarczanych wraz z baza danych
Oracle. Zastosowanie tych rol umozliwia ograniczenie uprawnien systemowych przyzna-
wanym rolom zarzadzania bazy. Oprocz rol pokazanych w tabeli 10.2 baza danych moze
uwzglednia¢ role generowane przez opcje Advanced Queuing Option (AQ USER_ROLE,
GLOBAL_AQ_USER ROLE oraz AQ ADMINISTRATOR_ROLE), skrypty Java (JAVAUSERPRIV, JAVAID-
PRIV, JAVADEBUGPRIV, JAVA ADMIN 1 JAVA DEPLQY), Oracle Context Management (CTXAPP) oraz
role generowane za pomoca modutu /ntelligent Agents pakietu OEM (rola OEM_MANAGER).

Oprécz uprawnien wykazanych w tabeli 10.2 uzytkownicy r6l DBA oraz RESOURCE
otrzymuja rowniez prawo UNLIMITED TABLESPACE.

Rola CONNECT jest zwykle przyznawana uzytkownikom koncowym. Rola ta daje pewne
mozliwosci tworzenia obiektow (wlacznie z prawem CREATE TABLE), jednak nie nadaje
uzytkownikowi zadnego limitu (ang. quota) dla przestrzeni tabel. Zatem przed przy-
dzieleniem limitow przestrzeni tabel uzytkownicy roli CONNECT nie moga tworzy¢ tabel.
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Tabela 10.2. Role systemowe dostarczone w Oracle9r

Nazwa roli Uprawnienia przyznane roli

CONNECT ALTER SESSION, CREATE CLUSTER, CREATE DATABASE LINK, CREATE SEQUENCE,
CREATE SYNONYM, CREATE TABLE, CREATE VIEW

RESOURCE CREATE CLUSTER, CREATE PROCEDURE, CREATE SEQUENCE, CREATE TABLE, CREATE
TRIGGER

DBA Wszystkie uprawnienia systemowe WITH ADMIN OPTION

EXP_FULL_DATABASE

WM_ADMIN_ROLE

IMP_FULL_DATABASE
DELETE_CATALOG_ROLE
EXECUTE_CATALOG_ROLE
SELECT_CATALOG_ROLE
CREATE_TYPE
RECOVERY_CATALOG_OWNER
OLAP_DBA

HS_ADMIN_ROLE
WKADMIN

WKUSER

SELECT ANY TABLE, BACKUP ANY TABLE, instrukcje INSERT, DELETE oraz UPDATE
na tabelach SYS.INCVID, SYS.INCFIL oraz SYS.INCEXP

Wszystkie uprawnienia narzg¢dzia Worspace Manger wraz z opcja GRANT
OPTION

BECOME USER

prawo DELETE na wszystkich pakietach stownika

prawo EXECUTE na wszystkich pakietach stownika

prawo SELECT na wszystkich tabelach i perspektywach katalogowych
CREATE TYPE, EXECUTE, EXECUTE ANY TYPE, ADMIN OPTION, GRANT OPTION
DROP ROLE, CREATE ROLE, CREATE TRIGGER, CREATE PROCEDURE

ALTER ANY DIMENSION, ALTER ANY TABLE, ANALYZE ANY, CREATE ANY DIMENSION,
CREATE ANY INDEX, CREATE ANY TABLE, CREATE ANY VIEW, DROP ANY DIMENSION,
DROP ANY TABLE, DROP ANY VIEW, LOCK ANY TABLE, SELECT ANY DICTIONARY,
SELECT ANY TABLE

HS_EXTERNAL_OBJECT, HS_EXTERNAL_USER

CREATE ANY DICTIONARY, CREATE CLUSTER, CREATE PROCEDURE, CREATE TABLE,
CREATE TRIGGER, CREATE TYPE, DROP ANY DIRECTORY

CREATE ANY DICTIONARY, CREATE CLUSTER, CREATE PROCEDURE, CREATE TABLE,
CREATE TRIGGER, CREATE TYPE, DROP ANY DIRECTORY

Rola RESOURCE jest przyznawana programistom. Zgodnie z informacjami przedstawionymi

w rozdziale 5., rola RESOURCE daje uzytkownikom najcze$ciej stosowane uprawnienia
potrzebne do programowania aplikacji. Rola DBA posiada wszystkie 124 uprawnienia
dostepne na poziomie systemu z opcja nadawania tych uprawnien innym uzytkownikom
(GRANT OPTION).

Firma Oracle zaleca tworzenie wiasnych rél a nie poleganie na trzech opisanych powy-
zej. Role DBA, CONNECT czy RESOURCE moga zostac zarzucone w przysztych wersjach.

Role IMP_FULL DATABASE oraz EXP_FULL_DATABASE sa stosowane, odpowiednio, podczas

importowania 1 eksportowania danych z bazy (patrz rozdziat 11.). Te role stanowia
czesc roli DBA. Role te moga takze shuzy¢ do przyznania uzytkownikom ograniczonych

uprawnien zarzadzania baza danych.

Role SELECT_CATALOG_ROLE, EXECUTE_CATALOG_ROLE oraz DELETE_CATALOG_ROLE zostaty

wprowadzone w wersji Oracle.
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Role SELECT CATALOG ROLE oraz EXECUTE CATALOG_ROLE przyznaja uzytkownikom upraw-
nienia do wybierania lub wykonywania eksportowalnych obiektow stownika danych.
Warto tu wspomnie¢, ze nie kazdy obiekt bazy danych jest eksportowany podczas pet-
nego eksportu systemowego. Dokladniejsze informacje na ten temat znajduja sie w roz-
dziale 11. Na przyktad, dynamiczne perspektywy wydajnosci systemu (patrz rozdzial 6.)
nie sa eksportowane. Zatem rola SELECT CATALOG_ROLE nie daje uzytkownikowi mozli-
wosci wybierania danych z dynamicznych tabel wydajnosci VSROLLSTAT, ale daje mu
mozliwo$¢ wykonywania zapytan na wiekszosci danych ze stownika danych. Podobnie
rola EXECUTE CATALOG ROLE daje uzytkownikom mozliwo$¢ wykonywania procedur
1 funkcji, ktore sa czescia stownika danych.

Prawo CREATE TYPE jest uaktywniane, jezeli jest stosowana opcja Option. Uzytkownicy,
ktorzy maja uaktywnione prawo CREATE TYPE, moga tworzy¢ nowe, abstrakcyjne typy
danych.

Po udostepnieniu rél 1 uprawnien systemowych mozna ponownie sprawdzi¢ proces two-
rzenia konta. Podobnie jak w przypadku procesu tworzenia kopii zapasowej bazy da-
nych, do utworzenia konta nalezy posiada¢ uprawnienia na poziomie DBA. Jednak mozna
takze okresli¢ inne uprawnienia, ktore umozliwiaja tworzenie nowych uzytkownikow.

Przyktadowo, mozna utworzy¢ nowa role systemowa o nazwie ACCOUNT _CREATOR. Rola
ta umozliwiataby tylko tworzenie uzytkownikow bez mozliwo$ci wykonywania innych
polecen dostepnych administratorowi. Ponizej przedstawiono przykladowe polecenia,
ktore utworza taka role.

create role ACCOUNT_CREATOR;
grant CREATE SESSION, CREATE USER, ALTER USER
to ACCOUNT_CREATOR;

Pierwsze polecenie z powyzszego przykladu tworzy role o nazwie ACCOUNT CREATOR,
natomiast drugie przyznaje tej roli mozliwos¢ zalogowania (CREATE SESSION) oraz tworze-
nia i zmiany kont (CREATE USER oraz ALTER USER). Przyktadowo, rola ACCOUNT CREATOR
moze by¢ wykorzystywana przez centralne biuro pomocy, ktérego zadaniem byloby
koordynowanie tworzenia wszystkich nowych kont w danej aplikacji. Role t¢ mozna
utworzy¢ za pomoca pakietu OEM przez wybranie opcji Create Role (Utwdi= role)
1 wprowadzenie odpowiednich informacji. Na rysunku 10.3 przedstawiono sposob two-
rzeniaroli ACCOUNT_CREATOR za pomoca programu narzedziowego Security Manager pa-
kietu OEM. Rysunek 10.4 przedstawia sposob przypisania uprawnien do tej roli.

Centralne tworzenie kont jest pomocne w zapewnianiu odpowiednich procedur autory-
zacji zadan dostepu do poszczegdlnych kont. Elastyczno$¢ przyznawania uprawnien
116l systemowych umozliwia przydzielenie uzytkownikowi (kontynuujac przyktad, mo-
globy to by¢ centralne biuro pomocy) uprawnien pozwalajacych na tworzenie kont bez
zapewnienia temu uzytkownikowi mozliwos$ci wykonywania zapytan do bazy danych.

Mozliwos¢ tworzenia roli ACCOUNT _CREATQR jest szczegodlnie uzyteczna podczas wdrazania
oprogramowania pakietowego. Liczni, niezalezni od siebie producenci aplikacji pakie-
towych zalozyli, ze uzytkownicy tych aplikacji beda posiadali pelne uprawnienia admi-
nistratora bazy danych, kiedy faktycznie sa potrzebne jedynie mozliwo$ci wykonywania
polecen create user oraz alter user. Utworzenie roli ACCOUNT CREATOR pozwoli na
ograniczenie schematu pakietu uprawnien wlascicielaw pozostatej czesci bazy danych.
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Role okreslone jako domy$lne sa uaktywniane po kazdym zalogowaniu. Za pomoca
klauzuli default role polecenia alter user mozna zmienia¢ domyslna role uzytkownika.
Mozna réwniez okre§li¢, ze dany uzytkownik nie posiada zadnych rol uaktywnianych
domyslnie.

alter user THUMPER default role NONE;

Mozna okresli¢ role do uaktywnienia.
alter user THUMPER default role CONNECT;
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Mozna réwniez okre§li¢ role, ktore nie powinny by¢ uaktywniane po rozpoczeciu sesji.

alter user THUMPER default role all except ACCOUNT_CREATOR;

Okreslenie danej roli jako domyslnej za pomoca polecenia alter user nie powiedzie
sie, jezeli rola ta nie zostala juz wczesniej przyznana uzytkownikowi. Przykladowo, jezeli
dany uzytkownik nie posiada roli CONNECT na poziomie systemu, wtedy proba ustawienia
dla uzytkownika tej roli jako domys$lnej zakoriczy sie wystapieniem nastepujacego komu-
nikatu o bledzie:

ORA-01919: role 'CONNECT' does not exists

Jezeli okre§lona rola jest specyficzna rola bazy danych, ktora nie zostata przyznana
uzytkownikowi, polecenie alter user nie powiedzie sie 1 wystapi nastepujacy komunikat
o bledzie:

ORA-01955: DEFAULT ROLE °"ACCOUNT_CREATOR" not granted to user

Zatem przed ustalaniem domys$lnych rél uzytkownikoéw jest konieczne przyznanie tych
rol. W przypadku zastosowania klauzuli default role all wszystkie role uzytkownika
sa uaktywniane po rozpoczeciu sesji uzytkownika. Jezeli planowane jest dynamiczne
aktywowanie i dezaktywowanie rol w roznych czesciach aplikacji (za pomoca polecen
set role), wtedy nalezy kontrolowa¢, ktore role sa uaktywniane domyslnie.

Parametr MAX_ENABLED ROLES pliku init.ora ogranicza liczbe r6l, jakie kazdy uzytkow-
nik moze jednoczesnie posiadac jako aktywne. Dla systemu Oracle9i wartoscia do-
mysina jest 20.

Przy tworzeniu roli jest ona uaktywniana domysinie. Jezeli jest tworzonych wiele rol,
wtedy mozna przekroczy¢ ustawienie MAX_ENABLED ROLES, nawet jezeli nie jest sig
uzytkownikiem tych rol.

Profile uzytkownika

Profile uzytkownika moga stuzy¢ do okre§lania limitow ilosci zasobow systemu 1 bazy
danych dostepnych dla uzytkownika oraz do zarzadzania ograniczeniami hasta. Jezeli
w bazie danych nie okres§lono zadnych profili, wtedy jest wykorzystany profil domys$lny
okreslajacy brak ograniczen dostepu do zasobow dla wszystkich uzytkownikow.

W tabeli 10.3 wyszczegolniono zasoby, do ktorych mozna ograniczy¢ dostep za pomoca
profili.

Ustawienia PASSWORD REUSE_MAX oraz PASSWORD REUSE TIME wzajemnie sig wykluczaja.
Jezeli jeden z tych parametrow jest ustawiony na okreslong wartosc, wartosc drugie go
musi by¢ ustawiona jako UNLIMITED.
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Tabela 10.3. Zasoby, ktére mozna ograniczacd pr-e= odpowiednie ustawianie profili

Zasoéb

Opis

SESSION_PER_USER
CPU_PER_SESSION

CPU_PER_CALL

CONNECT_TIME

IDLE_TIME

LOGICAL_READS_PER_SESSION
LOGICAL_READS_PER_CALL

PRIVATE_SGA

COMPOSITE_LIMIT

FAILED_LOGIN_ATTEMPTS

PASSWORD_LIFE_TIME
PASSWORD_REUSE_TIME
PASSWORD_REUSE_MAX

PASSWORD_LOCK_TIME

PASSWORD_GRACE_TIME

PASSWORD_VERIFY_FUNCTION

Liczba wspélbieznych sesji otwieranych przez uzytkownika w mstanc;ji.

Czas pracy procesora poswigcony jednej sesji, wyrazony w setnych
czgsciach sekundy.

Czas pracy procesora wykorzystany do przetwarzania jednego
kroku instrukeji SQL: analizy skladniowej, wykonywania instrukcji
lub pobierania danych, wyrazony w setnych sekundy.

Czas w minutach, w ciagu ktérego sesja moze realizowaé polaczenie
z baza danych.

Czas w minutach, w ciggu ktérego niewykorzystywana sesja moze
realizowaé polaczenie z baza danych.

Liczba blokéw bazy danych odczytywanych w czasie sesji.

Liczba blokéw bazy danych odczytywanych w czasie kroku przetwarzania
instrukeji SQL: analizy skladniowej, wykonywania lub pobierania.

Wielkos$é przestrzeni prywatnej, jaka sesja moze przydzeli¢ w dzielonym
obszarze SQL (ang. Shared SQL Pool) globalnego obszaru systemu SGA
(dla serwera wiclowatkowego MTS).

Limit zlozony, bazujacy na poprzednich limitach.

Liczba kolejnych nieudanych préb zalogowania, po przekroczeniu ktérej
nastapi zablokowanie konta.

Czas waznosci hasta wyrazony jako liczba dni.
Czas, po ktérym mozna ponownie wykorzystaé hasto, wyrazony w dniach.

Liczba okreslajaca, ile razy trzeba zmienié haslo przed ponownym
wykorzystaniem juz uzywanego hasla.

Czas zablokowania hasla po przekroczeniu ustawienia FAILED_L OGIN_
ATTEMPTS, wyrazony w dniach.

Okres ,,tymczasowego okresu waznosci”, kiedy hasto moze byé
w dalszym ciggu zmienione, po osiagni¢ciu jego PASSWORD_LIFE_TIME.
Parametr ten wyrazany jest jako liczba dni.

Nazwa funkcji wykorzystanej do oceny zlozonosci hasta. Baza danych
Oracle dostarcza jedna taka funkcj¢. Istnieje mozliwosé jej edytowania.

Jak wynika z tabeli 10.3, istnieje mozliwo$¢ ograniczenia dostepu do pewnej liczby za-
sobow. Warto podkresli¢, ze wszystkie te ograniczenia sa reakcyjne — zadna akcja nie
wystepuje przed przekroczeniem limitu zasobu. Zatem profile nie moga wspomagaé za-
pobiegania wykorzystywania przez niekontrolowane zapytania duzych ilosci zasobow
systemowych przed wyczerpaniem okreslonego limitu. Dopiero, gdy ten limit zostanie
osiagniety, wykonywanie instrukcji SQL bedzie zatrzymane.

Profile sa tworzone za pomoca polecenia create profile. Polecenie alter profile,
ktore przedstawiono w ponizszym przykltadzie, shuzy do modyfikowania istniejacych
profili. Tutaj nastepuje zmiana profilu DEFAULT bazy danych w celu ustawienia maksy-
malnego czasu jatowego, tj. kiedy sesja jest nieaktywna, (ang. id/e time) na 1 godzine:

alter profile DEFAULT

idle time 60;
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Program narzedziowy Security Manager pakietu OEM daje mozliwos$¢ tworzenia 1 za-
rzadzania profilami poprzez graficzny interfejs uzytkownika. Na rysunku 10.5 przedsta-
wiono wyglad okna z domyslnymi ustawieniami profilu, gdzie wykazano przydzielone

zasoby profilu.
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Stosowanie profili umozliwia rowniez zarzadzanie ztozonoscia hasta 1 jego czasem ist-
nienia. Zagadnienia te opisano w nastepnym podrozdziale.

Zarzadzanie hasiem

Profile moga stuzy¢ do zarzadzania uniewaznianiem, ponownym wykorzystaniem 1 ztoZo-
noscia hasel. Na przyktad, mozna ograniczy¢ czas istnienia hasta i zablokowac konto, kto-
rego hasto jest za stare. Mozliwe jest rowniez wymuszenie przynajmniej sredniej ztozo-
nosci haset oraz ich blokowanie przy powtérzonych, nieudanych prébach zalogowania.

Na przyktad, jezeli parametr FAILED LOGIN ATTEMPTS profilu uzytkownika jest ustawio-
ny na warto$¢ 5, wtedy dozwolonych jest pie¢ kolejnych nieudanych prob zalogowania.
Szosta proba zakonczona niepowodzeniem spowoduje zablokowanie konta.

nych préb zalogowania zostaje wyzerowany. Umozliwia to przeprowadzenie kolejnych 5

Q Jezeli podczas piatej proby zostanie podane prawidlowe hasto, wtedy licznik nieuda-
{ nieudanych prob zalogowania przed zablokowaniem konta.

Ponizej przedstawiono przyktadowe polecenia prowadzace do utworzenia profilu LIMI-
TED_PROFILE dla uzytkownika JANE:

create profile LIMITED _PROFILE 1imit
FAILED_LOGIN_ATTEMPTS 5;
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create user JANE identified by EYRE
profile LIMITED PROFILE;

grant CREATE SESSION to JANE;

W razie wystapienia pieciu kolejnych nieudanych potaczen z kontem JANE system
Oracle automatycznie zablokuje to konto. Jesli nastepnie zostanie podane prawidtowe
hasto dla konta JANE, nastapi wyswietlenie komunikatu o btedzie:

Connect jane/eyre
ERROR: ORA-2800: the account is locked

Aby odblokowa¢ konto, nalezy zastosowa¢ klauzule account unlock polecenia alter
user wydanego z poziomu konta DBA —administratora bazy danych. Ponizej przedsta-
wiono odpowiedni przyktad:

alter user JANE account unlock;

Po odblokowaniu konta potaczenia z kontem JANE sa ponownie dozwolone. Istnieje row-
niez mozliwos¢ recznego zablokowania konta za pomoca klauzuli account Tock polece-
nia alter user.

alter user JANE account lock;

Jesli konto zostanie zablokowane w zwiazku z powtérzonymi nieudanymi préobami po-
taczenia, jego odblokowanie nastapi automatycznie po przekroczeniu wartosci ustawie-
nia profilu konta PASSWORD_L OCK_TIME. Na przyktad, jezeli parametr PASSWORD_LOCK_TIME
jest ustawiony na 1, wtedy konto JANE z poprzedniego przykladu pozostanie zablokowane
przez jeden dzien, po czym nastapi jego odblokowanie.

Mozna rowniez ustali¢ maksymalny czas waznosci hasta za pomoca ustawienia PAS-
SWORD_LIFE_TIME w ramach profilu. Na przyktad, mozna wymusi¢ na uzytkownikach
o profilu LIMITED PROFILE zmiane haset co 30 dni.

alter profile LIMITED_PROFILE Timit
PASSWORD_LIFE_TIME 30;

W powyzszym przykladzie zastosowano polecenie alter profile w celu modyfikacji
profilu LIMITED PROFILE. Warto§¢ PASSWORD LIFE TIME jest ustawiona na 30, zatem
uniewaznienie hasta kazdego konta korzystajacego z tego profilu nastapi po 30 dniach.
Jezeli hasto zostalo uniewaznione, nalezy je zmieni¢ podczas nastepnego zalogowania.
Konieczne jest dokonanie tego w czasie okreslonym w profilu jako tymczasowy okres
waznosci. Parametr tymczasowego okresu waznos$ci nazywa sie PASSWORD _GRACE_TIME.
Jezeli hasto nie zostanie zmienione w ciagu tymczasowego okresu wazno$ci, konto zo-
stanie uniewaznione.

Jezeli zastosowano parametr PASSWORD LIFE TIME, nalezy poinstruowac uzytkowni-
kow o sposobach tatwej zmiany haset.

Istotna jest réznica pomiedzy uniewaznieniem a zablokowaniem konta. Z tresci tego
podrozdzialu wynika, ze zablokowane konto moze zosta¢ z uplywem czasu automatycz-
nie odblokowane. Konto uniewaznione wymaga osobistej interwencji ze strony admini-
stratora bazy danych w celu jego ponownego uaktywnienia.
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przez aplikacjg¢ powinny mieC inne ustawienia profilu. W przeciwnym razie istnieje

Q W razie wykorzystywania mozliwosci uniewazniania haset, konta wykorzystywane
'a- mozliwosc¢ zablokowania tych kont, co spowoduje unieruchomienie aplikacji.

W celu ponownego uaktywnienia uniewaznionego konta nalezy wykonac polecenia alter
user. Stosowny przyklad znajduje sie ponizej. Najpierw hasto uzytkownika JANE zostato
uniewaznione recznie przez administratora bazy danych:

alter user jane password expire;

User altered.

Nastepnie uzytkownik JANE probuje polaczy¢ sie ze swoim kontem. Kiedy podaje hasto,
natychmiast jest proszony o wpisanie nowego hasta.

Connect jane/eyre
ERROR: ORA-28001: the account has expired

Changing password for jane
01d passward:

New password:

Retype new password:
Password changed
Connected.

SaL>

Istnieje rowniez mozliwo$¢ zmuszenia uzytkownikéw do zmiany hasel podczas pierw-
szego uzyskania dostepu do swoich kont. Przeprowadza sie to za pomoca klauzuli pas-
sword expire polecenia create user. Jednak polecenie create user nie pozwala na
ustawienie daty uniewaznienia nowego hasta ustawianego przez uzytkownika. W tym
celu konieczne jest zastosowanie parametru profilu PASSWORD LIFE TIME, co przedsta-
wiono powyzej w odpowiednich przyktadach.

Przegladanie daty uniewaznienia hasta jakiegokolwiek konta jest mozliwe po wykona-
niu zapytania na kolumnie Expire Date perspektywy stownika danych DBA USERS. Uzyt-
kownicy chcacy sprawdzi¢ date uniewaznienia hasel dla swoich kont moga wykonac
zapytanie na kolumnie Expire Date perspektywy stownika danych USER_USERS. Moga
tez tego dokona¢ za pomoca programu SQOL*Plus albo za pomoca zapytan formutowa-
nych przy pomocy aplikacji klienta.

Uniemozliwianie ponownego zastosowania hasla

Aby uniemozliwi¢ ponowne zastosowanie hasta, mozna wykorzystac¢ jeden z dwoch pa-
rametrow profilu: PASSWORD REUSE MAX lub PASSWORD REUSE TIME. Trzeba tylko pamie-
ta¢, ze te dwa parametry wzajemnie sie wykluczaja. Jezeli ustawiona zostanie warto$¢
jednego z nich, drugi musi by¢ ustawiony na warto§¢ UNLIMITED.

Parametr PASSWORD REUSE TIME okresla liczbe dni, po uptywie ktorych uniewaznione hasto
moze by¢ zastosowane ponownie. Na przyklad, po ustawieniu parametru PASSWORD REUSE
TIME na warto$¢ 60 dane hasto nie moze by¢ zastosowane ponownie przez czas rowny
60 dniom.
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Parametr PASSWORD _REUSE_MAX okre§la liczbe zmian hasta, po ktorych mozliwe jest za-
stosowanie tego samego hasta. W przypadku proby ponownego ustawienia danego hasta
przed osiagnieciem warto$ci granicznej system Oracle odrzuci te probe zmiany hasta.

Ponizej przedstawiono sposob ustawienia parametru PASSWORD _REUSE_MAX dla profilu LI-
MITED_PROFILE, ktorego przyktadowy sposob tworzenia pokazano wcze$niej w tym roz-
dziale.

alter profile LIMITED_PROFILE Timit
PASSWORD_REUSE_MAX 3
PASSWORD_REUSE_TIME UNLIMITED;

Jezeli teraz uzytkownik JANE podejmie probe ustawienia poprzednio wykorzystywanego
hasta, ta proba zmiany hasta zakonczy sie niepowodzeniem. Ponizej znajduje sie odpo-
wiedni przyklad. Uzytkownik JANE ustawit hasto za pomoca polecenia:

alter user JANE identified by AUSTEN;

Po pewnym czasie nastapita jego ponowna zmiana:

alter user JANE identified by EYRE;

Podczas nastepnej zmiany hasta uzytkownik JANE usitlyje ponownie wykorzysta¢ po-
przednio stosowane hasto i proba ta konczy sie niepowodzeniem.

alter user JANE identified by AUSTEN;
alter user JANE identified by AUSTEN
*

ERROR at Tine 1:
ORA-28007: the password cannot be reused

Zatem uzytkownik nie moze ponownie ustawi¢ swojego poprzedniego hasta i musi za-
stosowac nowe.

Historia hasel jest umieszczana w tabeli o nazwie USER_HISTORY$ w schemacie SYS.
W tej tabeli system Oracle skladuje identyfikator uzytkownika userid, zaszyfrowana
warto$¢ hasta oraz date 1 znacznik czasu utworzenia hasta. Po przekroczeniu wartosci
parametru PASSWORD REUSE TIME lub je$li liczba zmian hasta przekroczy warto$¢ para-
metru PASSWORD _REUSE_MAX, stare rekordy haset sa usuwane z tabeli SYS.USER_HISTORYS.
Pozwala to systemowi Oracle narozpoznawaniu niedozwolonych haset 1 odrzucanie ich.

Ze wzgledu na to, ze historie haset sa sktadowane w tabeli bedacej w posiadaniu uzyt-
kownika SYS, dane te znajduja sie w przestrzeni tabel SYSTEM. Dlatego utrzymywanie
bardzo duzej liczby niewaznych haset dla bardzo licznych uzytkownikow, ktorzy czesto
zmieniaja swoje hasta, moze spowodowac sytuacje, w ktérej wymagania przestrzeni ta-
beli historii haset (SYS.USER_HISTORY$) moga wplywac¢ na wymagania przestrzeni tabel
SYSTEM.

Ustawienie zlozonosci hasel

Istnieje mozliwos¢ wymuszenia pewnych standardow zlozonosci hasel stosowanych
przez uzytkownikow. Na przyktad do takich wymogow mozna zaliczy¢ minimalng liczbe
znakow, niedopuszczenie prostych wyrazow lub obecnos$¢ przynajmniej jednej cyfry lub
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znaku interpunkcyjnego w hasle. Parametr PASSWORD VERIFY FUNCTION polecen create
profile oraz alter profile okre§la nazwe funkcji, ktora bedzie ocenia¢ hasta. Wtedy
W razie proby ustawienia hasta, ktore nie spetnia danych kryteriow, hasto to nie zostanie
zaakceptowane. Przykladowo, wyrazy austen oraz eyre moglyby by¢ odrzucone jako
hasta, poniewaz nie zawieraja zadnych numerycznych wartosci.

Uproszczenie procesu wymuszania zlozonosci haset jest mozliwe dzieki funkcji zwane;j
VERIFY_FUNCTION. Domyslnie ta funkcja nie jest tworzona. Utworzenie funkcji VERIFY
FUNCTION zachodzi tylko po uruchomieniu skryptu ut/pwdmg.sql znajdujacego sie¢ w pod-
katalogu /7dbms/admin katalogu podstawowego oprogramowania Oracle. Ponizszy listing
przedstawia skrocona wersje tego pliku. Dalej oméwiono te czeéci pliku, ktore wyroz-
niono pogrubieniem czcionki.

Rem utlpwdmg.sql

Rem

Rem Copyright (c) Oracle Corporation 1996. Wszelkie prawa
Rem zastrzezone.

Rem

Rem NAZWA

Rem utTpwdmg.sql - skrypt dla Timitéw zasobdw domy$inego hasta
Rem

Rem OPIS

Rem To jest skrypt do uaktywnienia opcji zarzadzania hastem
Rem przez ustawienie 1imitéw zasobdw domy$inego hasta.

Rem

Rem UWAGI

Rem Ten plik zawiera funkcje minimalnego sprawdzania ztoZzonoSci
Rem hasta. To jest raczej probna funkcja, ktéra uzytkownik moze
Rem uzy¢, aby opracowaé funkcje dla rzeczywistych sprawdzen
Rem Ztozonosci, ktére chciatby wykona¢ dla nowego

Rem hasta.

Rem

Rem asurpur 12/12/96 - Zmiana nazwy funkcji_weryfikacji_hasta

Rem password_verify_function

-- Ten skrypt ustawia parametry zasobdéw domy$1nego hasta.

-- Aby uaktywnié wtasciwosci hasta, nalezy ten skrypt uruchomié.

-- Domy$§1ne parametry zasobow moga byé zmienione wedtug potrzeb.

-- Dostarczona jest réwniez funkcja sprawdzenia ztozonodci domy$1nego
-- hasta. Ta funkcja wykonuje minimalne sprawdzenia ztozonosci, takie
-- jak minimalna dtugoéé¢ hasta, czy hasto nie jest takie samo jak

-- nazwa uzytkownika itd. Uzytkownik moZe te funkcje wzbogaci¢ wedtug
-- swoich potrzeb. Ta funkcja musi byé utworzona w schemacie SYS.

-- Przed uruchomieniem tego skryptu nalezy zestawi¢ potaczenie za pomoca
-- polecenia: sys/<hasto> as sysdba.

CREATE OR REPLACE FUNCTION verify_function
(username varchar2,
password varchar2,
old_password varchar2)
RETURN boolean IS
n boolean;
m integer;
differ integer;
isdigit boolean;
ischar boolean;
ispunct boolean;
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digitarray varchar2(20);
punctarray varchar2(25);
chararray varchar2(52);

BEGIN
digitarray:= '0123456789";
chararray:= "abcdefghi jk1mnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ " ;
punctarray:="1"#%&() " "*+, -/, <=>7_";

-- SprawdZ, czy hasto jest takie samo jak nazwa uzytkownika
IF password = username THEN
raise_application_error(-20001, ‘'Hasto takie samo jak nazwa
uzytkownika');
END IF;

-- SprawdZ wystepowanie minimalnej dtugoSci hasta

IF Tength(password) < 4 THEN
raise_application_error(-20002, 'Dtugo$¢ hasta mniejsza niz 4°);

END IF;

-- SprawdZ, czy hasto nie jest za proste. Mozna poda¢ stownik
-- wyrazOw za pomoca ktérego modut sprawdzajacy nie pozwoli na
-- zastosowanie stéw, ktdre sa zbyt proste na hasto.
IF password IN ('witam', 'hasto’, 'oracle’, 'komputer',abcd') THEN
raise_application_error(-20002, 'Hasto za proste’);
END IF;

-- SprawdZ, czy hasto zawiera przynajmniej jedna litere, jedna
-- cyfre i jeden znak interpunkcyjny.
-- 1. SprawdZ wystepowanie cyfry
isdigit:=FALSE;
m := length(password);
FOR i IN 1..10 LOOP
FOR j IN 1..m LOOP
IF substr(password,j,1) = substr(digitarray,i,1) THEN
isdigit:=TRUE;
GOTO findchar;
END IF;
END LOOP;
END LOOP;
IF isdigit = FALSE THEN
raise_application_error(-20003, "Hasto powinno zawieral przynajmniej jedna
wlitere, jedna cyfre i jeden znak interpunkcyjny');
END IF;
-- 2. SprawdZ wystepowanie 1itery
<<findchar>>
ischar:=FALSE;
FOR i IN 1..length(chararray) LOOP
FOR j IN 1..m LOOP
IF substr(password,j,1) = substr(chararray,i,1) THEN
ischar:=TRUE;
GOTO findpunct;
END IF;
END LOOP;
END LOOP;
IF ischar = FALSE THEN
raise_application_error(-20003, 'Hasto powinno zawieraé przynajmniej jedna
wlitere, jedna cyfre i jeden znak interpunkcyjny’);
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END IF;
-- 3. SprawdZ wystepowanie znaku interpunkcyjnego
<<findpunct>>
ispunct :=FALSE;
FOR i IN 1..length(punctarray) LOOP
FOR j IN 1..m LOOP
IF substr(password,j,1) = substr(punctarray,i,1) THEN
ispunct :=TRUE;
GOTO endsearch;
END IF;
END LOOP;
END LOOP;
IF ispunct = FALSE THEN
raise_application_error(-20003, 'Hasto powinno zawieraé przynajmniej jedna
wlitere, jedna cyfre i jeden znak interpunkcyjny’);
END IF;

<<endsearch>>
-- SprawdZ, czy hasto rézni sie od poprzedniego hasta przynajmniej
-- 3 1iteram
IF old_password = *° THEN
raise_application_error(-20004, 'Stare hasto ma warto$é
zerowa');
END IF;
-- Wszystko jest w porzadku; return TRUE ;
RETURN(TRUE);
differ := length(old_password) - length(password);

IF abs(differ) < 3 THEN
IF Tength(password) < Tength(old_password) THEN
m := length(password);
ELSE
m := length(old_password);
END IF;
differ := abs(differ);
FOR i IN 1..m LOOP
IF substr(password,i,1) != substr(old_password,i,1) THEN
differ := differ + 1;
END IF;
END LOOP;
IF differ < 3 THEN
raise_application_error(-20004, "Hasto powinno rézni¢ sie
przynajmniej 3 znakami');
END IF;
END IF;
-- Wszystko jest w porzadku; return TRUE ;
RETURN(TRUE);
END;
/

-- Ten skrypt zmienia parametry domy$ine dla opcji zarzadzania hastam
-- Password Management. To znaczy, ze wszyscy uzytkownicy w systemie
-- beda mieli uaktywniona opcje zarzadzania hastami Password

-- Management i beda mieli ustawione podane ponizej wartosci, dopoki
-- dla uzytkownika nie zostanie utworzony i przydzielony

-- inny profil z parametrami o wartoSciach innych Tub UNLIMITED.
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ALTER PROFILE DEFAULT LIMIT
PASSWORD_LIFE_TIME 60
PASSWORD_GRACE_TIME 10
PASSWORD_REUSE_TIME 1800
PASSWORD_REUSE_MAX UNLIMITED
FAILED_LOGIN_ATTEMPTS 3
PASSWORD_LOCK_TIME 1/1440
PASSWORD_VERIFY_FUNCTION verify_function;

Funkcje te nalezy utworzy¢ w schemacie SYS.

Pierwsze trzy warunki i f tej funkcji shuza do sprawdzenia, czy hasto jest takie samo jak
nazwa uzytkownika, czy hasto sktada sie z mniej niz czterech znakéw 1 czy hasto wy-
stepuje w zbiorze okre§lonych wyrazéw (niedostateczna zlozono$¢ hasta). Warunki te
mozna modyfikowa¢, mozna takze dodawa¢ wlasne ustawienia. Na przyktad, firmowe
wytyczne zabezpieczenia aplikacji moga wymaga¢ stosowania hasel sktadajacych sie
przynajmniej z szesciu znakow. W celu wprowadzenia takiego warunku wystarczy
zmodyfikowa¢ odpowiednia cze$¢ pliku u/tpwdmg.sql przed jego uruchomieniem.

Nastepna, dluzsza czescia tej funkcji jest trojetapowe sprawdzanie zawartosci ciagu
znakow hasta. Zaakceptowanie proponowanego hasta jest mozliwe, jesli zawiera ono
przynajmniej jedna litere, jedna cyfre oraz jeden znak interpunkcyjny. Takze te usta-
wienia moga by¢ edytowane, podobnie jak w przypadku wyzej opisanych warunkow.
Na przyktad, jesli stosowanie w hastach znakow interpunkcyjnych nie jest konieczne, te
cze$¢ kontroli propozycji hasta mozna po prostu pominac.

Kolejny fragment wyzej przedstawionej funkcji stuzy do poréwnywania starego hasta
z proponowanym nowym hastem na zasadzie przyrownania znaku po znaku. Jezeli wyra-
Zenia te nie réznia si¢ na przynajmniej trzech miejscach, wtedy nowe hasto jest odrzucane.

Weryfikacja dokonywana przez funkcje VERIFIY FUNCTION nie jest tak sprawna, jak
petniace t¢ sama role sama funkcje dziatajace na poziomie systemu operacyjnego.
Jesli istnieje potrzeba wykorzystywania bardziej ztozonego hasta i lepszego systemu
jego sprawdzania, nalezy zmodyfikowac procedurg VERIFY FUNCTION postgpujac we-
dle wskazowek zaprezentowanych wczesniej.

Ostatnie polecenie w powyzszym skrypcie nie jest juz czescig funkcji. Jest to polecenie
zmiany profilu alter profile zmieniajace domy$lny profil DEFAULT. Zmiana profilu DE-
FAULT zachodzi dla kazdego uzytkownika bazy danych, ktéry uzywa profilu DEFAULT.
Polecenie pokazane powyzej powoduje ustawienie nastepujacych limitéw: 60 dni czasu
istnienia hasta, 10 dni tymczasowego okresu waznosci, 1800 dni bez mozliwos$ci po-
nownego zastosowania hasta i blokowanie konta po trzech nieudanych préobach logo-
wania z automatycznym odblokowaniem konta po jednej minucie (1/1440 dnia). Oczy-
wiécie, powyzsze parametry moga sie rézni¢ od parametrow wymaganych w danej
aplikacji. Najwazniejsze jest ostatnie ustawienie PASSWORD VERIFY FUNCTION. Okresla
ono, ze funkcja weryfikujaca jest funkcja utworzona przez skrypt utlpwdmg.sql VERIFY
FUNCTION.
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Q Ta funkcja bgdzie stosowana tylko w przypadku uzytkownikow korzystajacych z poda-
{ nego profilu.

Nalezy zwrdci¢ uwage, ze funkcja weryfikujaca VERIFY_FUNCTION nie daje dostepu do
bazy danych ani nie modyfikuje zadnych wartosci bazy danych. Takze ewentualne mody-
fikacje tej funkcji nie powinny wymagac dostepu do bazy danych lub zmian bazy danych.

Mozna zmienia¢ domys$lny profil w celu zastosowania funkcji VERIFY FUNCTION bez
zmiany parametréw uniewaznienia hasta.

alter profile DEFAULT Timit
PASSWORD_VERIFY_FUNCTION VERIFY_FUNCTION;

W razie zmiany profilu domys$lnego DEFAULT nalezy zapewni¢ wszystkim uzytkowni-
kom tego profilu mozliwo$¢ korzystania z niego. Na przyktad, jesli uzytkownicy SYS
oraz SYSTEM wykorzystuja profil DEFAULT, zarzadzanie ich hastami odbywac by sie mogto
wedhlug okre§lonych wyzej ustawien. W pewnych warunkach mogtoby to by¢ niekorzyst-
ne. W celu uproszczenia zarzadzania profilami mozna utworzy¢ nowy profil i przydzieli¢
go uzytkownikom, ktorzy nie sa administratorami bazy danych oraz uzytkownikom nie-
posiadajacym dostepu do zadnej aplikacji. Wada tego rozwiazania jest koniecznos$¢ pa-
mietania o przydzielaniu odpowiedniego profilu wszystkim nowym uzytkownikom. Stan-
daryzowanie procedur zarzadzania ustawieniami dotyczacymi uzytkownikow znacznie
zwieksza szanse powodzenia wdrozenia tego procesu.

Nazwa funkcji weryfikacji haset nie musi by¢ VERIFY_FUNCTION. Z powyzszego listingu
wynika, ze nazwa funkcji jest podawana jako parametr w poleceniu alter profile. Na-
zwa VERIFY_FUNCTION moze by¢ zastosowana prawie do kazdej innej funkcji. Warto sto-
sowa¢ takie nazwy funkcji, aby wskazywaly one ich znaczenie dla bazy danych. Na
przyktad opisywana wyzej funkcja moze nosi¢ nazwe WERYFIKACJA HASLA ORACLE. Takie
postepowanie zwieksza prawdopodobienstwo, ze inny administrator bazy danych nie
bedzie mial problemoéw z okresleniem funkcji pelnionej przez dany program w aplikacji.

Program narzedziowy Security Manager pakietu OEM umozliwia tworzenie profili.
Moze on postuzy¢ do tatwego definiowania limitow zaréwno ogélnych zasobow kontroli
profilu, jak 1 zasobow hasta. Na rysunku 10.6 pokazano okno z ogdlnymi ustawieniami
profilu, a na rysunku 10.7 — okno z ustawieniami dotyczacymi hasta.

Dodatkowe opcje zarzadzania hastami sa opisane w podrozdziale S-yfiowanie haset
“wieks=a mozliwosci kontroli.

Wiazanie kont bazy danych z kontami hosta

Uzytkownicy uzyskwa dostep do bazy danych po wprowadzeniu poprawnej nazwy
uzytkownika i hasta. Pewne mozliwosci systemu operacyjnego pozwalaja na zapewnie-
nie dodatkowego poziomu identyfikacji uzytkownika.

Mozna potaczy¢ konto bazy danych z kontem systemu operacyjnego na tym samym
serwerze. Dwie nazwy tych kont moglyby rézni¢ sie tylko prefiksem nazwy konta bazy
danych. Prefiks ma warto$¢ domy$lng OPS$ ale moze by¢ ustawiony na inng wartos¢ za
pomoca parametru 0S_AUTHENT PREFIX pliku bazy danych init.ora. Ustawienie jego war-
tosci na pusty tancuch spowoduyje brak prefiksu.
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konta bazy danych moga by¢ stosowane albo jako konta zalogowania automatyczne-
go, albo jako konta z dostepem za pomoca nazwy uzytkownika i hasta. Nie jest moz-
liwe wykorzystanie obydwoch tych metod naraz. Jezeli prefiks identyfikacji ma war-
tos¢ OPS$, wtedy mozna uzyskac¢ dostep do konta zaréwno pizez zalogowanie
automatyczne, jak i za pomoca kombinacji nazwy uzytkownika i hasta. W przypadku
wiekszosci instalacji stosuje sie prefiks OPS$.

Q W razie zmiany wartosci parametru 0S_AUTHENT PREFIX na wartosS¢ rozna od OPSS$,

Ponizej rozwazono przykltadowe konto systemu operacyjnego o nazwie FARMER. Odpo-
wiadajaca mu nazwa konta bazy danych dla tego uzytkownika jest OPSSFARMER. Po zalo-
gowaniu do swojego konta systemu operacyjnego uzytkownik FARMER moze uzyskac¢ do-
step do konta OPS$FARMER bez podawania hasta, jak pokazano nize;j.

> sqlplus /
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Prawy ukos$nik zastepuje kombinacje nazwy uzytkownika i hasta, ktéra normalnie byla-
by wymagana w celu uzyskania dostepu do konta.

Mozliwos¢ zalogowania automatycznego nie jest dostgpna na wszystkich platfor-
mach. Wprowadzenie sqlplus / w wierszu polecei systemu NT DOS zwréci komuni-
kat o bledzie ORA-01017.

Konta moga by¢ tworzone wraz z hastami. Kontynuujac powyzszy przyktad, konto
OPS$FARMER moze by¢ utworzone po wydaniu nastepujacego polecenia:

create user OPS$FARMER
identified by HASLO
default tablespace USERS
temporary tablespace TEMP;

Nawet jezeli hasto nie jest uzywane, jest ono juz okreslone. Dzieki temu jest mozliwe
uzyskanie dostepu do konta OPS$FARMER bazy danych z innego systemu operacyjnego.
Warunkiem jest znajomos$¢ hasta konta bazy danych. Ponizej przedstawiono przykla-
dowe polecenie polaczenia z kontem OPS$FARMER z konta innego systemu operacyjnego:

> sqlplus ops$farmer/hasio

Wystepuja dwa sposoby ominiecia powyzszego problemu. Pierwszym z nich jest utwo-
rzenie konta bez okre$lonego hasta za pomoca klauzuli identified externally. Polece-
nia potrzebne do tego celu pokazano ponizej. Dzieki temu nie zachodzi potrzeba poda-
wania jawnego hasta konta przy utrzymaniu polaczenia pomiedzy nazwa konta hosta
anazwa konta bazy danych.

create user OPS$FARMER
identified externally
default tablespace USERS
temporary tablespace TEMP;

Zastosowanie klanzuli identified externally powoduje sprawdzanie poprawnosci
konta systemu operacyjnego wykorzystanego do uzyskania dostepu do bazy danych. Na-
zwa konta systemu operacyjnego oraz nazwa konta bazy danych musza by¢ identyczne
(oprocz prefiksu nazwy konta bazy danych).

Druga metoda jest utworzenie konta z niemozliwym hastem. Metoda ta, opisana w pod-
rozdziale Ustawianie niemozliwych haset w dalszej cze$ci niniejszego rozdziatu, unie-
mozliwia uzytkownikowi zalogowanie sie do konta bazy danych inaczej, niz przez
konto systemu operacyjnego zwiazane z kontem bazy danych.

Istnieja sytuacje, gdy nie nalezy zezwala¢ uzytkownikom na posiadanie konta OPS$
z hastem mozliwym do wykorzystania. W razie potrzeby umozliwienia uzytkownikowi
logowania sie zaré6wno bezposrednio z systemu operacyjnego, jak 1 z odlegltego konta
przez program Oracle Net, zastosowanie konta z hastem dostepu zdalnego moze by¢ ko-
rzystne. Przyktadowo, jezeli programista jest potaczony z baza danych na poziomie
systemu operacyjnego, podczas testowania skryptu moze zaistnie¢ sytuacja, w ktorej zacho-
dzi jawne wyswietlenie jego hasta. Z oczywistych wzgledow jest to niekorzystne. Problem
ten rozwiazuje mozliwos¢ zalogowania automatycznego dzieki prefiksowi OPS$. Jezeli ten
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programista faczy sie za pomoca dostepu zdalnego (parametr REMOTE_0S_AUTHENT w pliku
parametrow bazy danych nie jest ustawiony na warto$¢ TRUE), w celu uzyskania dostepu
do bazy danych musi poda¢ hasto.

Wykorzystanie pliku haset do identyfikacji

W wiekszosci przypadkow uzytkownicy posiadajacy uprawnienia DBA (administratora
bazy danych) moga by¢ identyfikowani przez system operacyjny. Na przyktad, w syste-
mach UNIX czlonek grupy DBA w pliku /etc/group moze polaczy¢ sie¢ z baza danych
uzywajac opcji connect internal w bazie danych Oracle8 lub Oracle8i lub opcji connect
/ as sysdba w bazie danych Oracle9i. Opcja connect internal nie jest juz dostepna
w systemie Oracle9i Jezeli uzytkownicy posiadajacy uprawnienia DBA nie moga by¢
identyfikowani przez system operacyjny, konieczne jest utworzenie i przechowywanie
pliku haset.

Aby utworzy¢ plik haset, nalezy postepowa¢ wedtug ponizszych wskazowek:
1. Utworzy¢ plik haset wykorzystujac program narzedziowy ORAPWD.
ORAPWD FILE=nazwa pliku PASSWORD=hasTo ENTRIES=maks_liczba_uzytk

Program ORAPWD jest programem narzedziowym generujacym plik haset.

W czasie wykonywania programu ORAPW D nalezy okresli¢ nazwe tworzonego
pliku hasel razem z hastem dostepu do SYS 1 INTERNAL. Parametr ENTRIES okresla
liczbe wpisoéw w pliku haset. Trzeba pamigtac, Zze po utworzeniu pliku nie bedzie
mozna go juz rozszerzy¢, zatem nalezy ustawi¢ duza warto$¢ parametru ENTRIES.
Przekroczenie limitu wpisow pliku haset spowoduje wystapienie komunikatu

o bledzie ORA-1996. Podczas ponownego tworzenia pliku haset konieczne

jest powtorne przyznanie uprawnien SYSDBA oraz SYSOPER.

2. Ustawi¢ parametr inicjalizacji REMOTE_LOGIN PASSWORDFILE na warto§¢
EXCLUSIVE w pliku init.ora. Nastepnie nalezy zamkna¢ 1 ponownie uruchomi¢
baze danych, co pozwoli na uaktywnienie zmienionego parametru.

3. Przyzna¢ uprawnienia SYSOPER oraz SYSDBA kazdemu uzytkownikowi, ktory ma
zarzadza¢ baza danych. Odpowiednie polecenia przedstawiono w ponizszych
przyktadach. Prawo SYSDBA daje uzytkownikowi uprawnienia administratora
bazy danych. Prawo SYSOPER pozwala uzytkownikowi na wykonywanie operacji
wspomagajacych dzialanie bazy danych. W celu przyznania uzytkownikowi
prawa SYSOPER lub SYSDBA konieczne jest potaczenie wewnetrzne. Uzytkownicy
uprawnieni powinni teraz pomyslnie taczy¢ sie z baza danych za pomoca
polecenia podobnego do pokazanego ponize;j:

connect george/mch11@PROD.eshelon AS SYSDBA

Polecenie revoke moze postuzy¢ do odebrania uzytkownikowi uprawnien
systemowych SYSOPER oraz SYSDBA. Odpowiednie polecenie przedstawiono ponizej:

revoke SYSDBA from George;

Przegladanie uzytkownikow posiadajacych uprawnienia systemowe SYSOPER
oraz SYSDBA jest mozliwe po wykonaniu zapytania na tabeli VSPWFILE USERS.
Tabela VSPWFILE USERS posiada warto§¢ TRUE w kolumnie SysDBA, jezeli
uzytkownikowi przyznano prawo SYSDBA oraz warto$¢ TRUE w kolumnie
SysOper, jezeli uzytkownikowi przyznano prawo SYSOPER.
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Ochrona za pomoc3 haset

Zarowno konta, jak 1 role moga by¢ chronione za pomoca haset ustawianych w chwili ich
tworzenia. Hasta moga by¢ modyfikowane za pomoca polecen al ter user oraz al ter role.

Poczatkowe hasto dla konta jest ustawiane podczas wykonywania polecenia create
user, jak pokazano na ponizszym listingu. W tym przykladzie jest tworzone konto
THUMPER z poczatkowym hastem R3BB#T:

create user THUMPER
identified by R3BB#T;

Hasta kont powinny by¢ zmieniane za pomoca polecenia alter user. Przykladowe po-
lecenie alter user pokazano ponizej:

alter user THUMPER identified by NOWEHASLO;
W celu zmiany hasta mozna wykorzystywac¢ polecenie SQL*Plus password. Polecenie
password powoduje, ze uzytkownik jest monitowany o podanie starego hasta, nowego

hasta oraz o weryfikacje nowego hasta. Wprowadzane wartosci hasta nie sa wyswietlane
na ekranie.

Uzytkownik moze zmieni¢ swoje whasne hasto w programie SOL *Plus za pomoca pole-
cenia password, czego przyklad przedstawiono ponize;j:

password
W celu dokonania zmiany hasta innego uzytkownika po poleceniu password nalezy po-
da¢ nazwe uzytkownika.

password JANE
W odpowiedzi na prosbe systemu nalezy wprowadzi¢ nowe hasto uzytkownika JANE
1 dokona¢ jego weryfikacji. Polecenie password jest bardzo uzyteczne dla uzytkownikow

konicowych, poniewaz znacznie upraszcza sposob zmiany hasel. Jesli zastosowanie po-
lecenia password jest niemozliwe, wtedy trzeba postuzy¢ sie nastepujacym poleceniem:

alter user NAZWAUZYTKOWNIKA identified by NOWEHASLO:;

Postugiwanie sie poleceniem alter user w celu zmiany hasta nie pozwala na wyko-
rzystanie w petni funkcji weryfikacji hasta przedstawionej wyzej. Firma Oracle zaleca
stosowanie polecenia password w celu zmiany hasta.

Hasta dla rol sa ustawiane w czasie tworzenia rol za pomoca polecenia create role.
Nie jest konieczne ustawienie hasta dla roli. W razie ustawienia hasta dla roli trzeba
okresli¢, kiedy uzytkownik ma ja aktywowac. Ponizej przedstawiono przyktadowe po-
lecenie powodujace utworzenie roli.

create role ACCOUNT CREATOR identified by HELPDESK_ONLY;
W celu zmiany hasta zwiazanego z rola mozna uzy¢ polecenia alter role. Podobnie

jak hasta, role moga by¢ rowniez identyfikowane zewnetrznie, co wymusza powiazanie
pomiedzy nazwa konta hosta a nazwa roli. W odroznieniu od kont uzytkownikow, mozli-
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we jest posiadanie roli bez hasel (domys$lnie). Usuwanie hasta z roli przeprowadza sie
za pomoca klauzuli not identified, jak pokazano w ponizszym przyktadzie:

alter role ACCOUNT CREATOR not identified;
Po wykonaniu tego polecenia rola ACCOUNT_CREATOR nie bedzie chroniona hastem.

Role moga by¢ zwiazane z uprawnieniami systemu operacyjnego. Jezeli taka mozliwosé
jest dostepna w systemie operacyjnym, wtedy mozna ja wywola¢ za pomoca klanzuli
identified externally polecenia alter role. Po uaktywnieniu roli system Oracle
sprawdza ustawienia systemu operacyjnego w celu weryfikacji dostepu. Sposob modyfi-
kacji roli w celu wykorzystania tej mozliwosci zabezpieczenia przedstawiono w poniz-
szym przykladzie:

alter role MANAGER identified externally;

W systemie VMS proces weryfikacji wykorzystuje identyfikatory uprawnien systemu
operacyjnego. W wiekszosci systemow UNIX proces weryfikacji przebiega za pomoca
pliku /etc/group. Aby zastosowacé go w kazdym systemie operacyjnym, parametr uru-
chomienia bazy danych 0S_ROLES w pliku init.ora musi by¢ ustawiony na warto$¢ TRUE.

Kolejny przyklad procesu weryfikacji dotyczy instancji bazy danych o nazwie Tocal
w systemie UNIX. Plik serwera/etfc/group moze zawierac nastepujacy wpis:

ora_local_manager_d:NONE:1:dora

Ten wpis przyznaje role MANAGER kontu nazwanemu Dora. Sufiks d oznacza domys$lne
przyznawanie tej roli po wystapieniu zalogowania na koncie Dora. Sufiks a spowodo-
walby uaktywnienie tej roli z klauzula with admin option. Sufiks ad oznacza, Ze rola
zKklauzula with admin option jest domy$lna rola uzytkownika. W celu przyznania danej
roli wiekszej liczbie uzytkownikow nalezy dotaczy¢ do pliku etc/group dodatkowe na-
zwy tych uzytkownikow. Ponizej przedstawiono stosowny przyktad:

ora_local_manager_d:NONE:1:dora, judy

Zastosowanie tej opcji spowoduje uaktywnianie wszystkich rol w bazie przez system
operacyjny.

Uprawnienia obiektowe

Uprawnienia obiektowe (ang. object-level privileges) daja uzytkownikowi dostep do
danych, ktorych nie jest posiadaczem. Zarzadzanie uprawnieniami moze by¢ znacznie
tatwiejsze dzieki stosowaniu rol. Mozliwe jest rowniez bezposrednie nadawanie upraw-
nien. Zastosowanie ich jest konieczne w niektorych okoliczno$ciach.

Uprawnienia tworzy si¢ za pomoca polecenia grant i sa one rejestrowane w stowniku
danych. Uzytkownikom mozna przyzna¢ dostep do tabel, perspektyw, sekwencji, jak
rowniez do ich synoniméw a takze mozliwo§¢ wykonywania procedur, funkcji, pakie-
tow 1 typow.

Uprawnienia, ktore moga by¢ przyznane w odniesieniu do réznych obiektow wyszcze-
golniono w tabeli 10.4.
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Tabela 10.4. Dostepne uprawnienia obiektowe

Prawo Przyznane mozliwosci
ALTER Pozwala na zmiang wlasciwosci obiektu
DEBUG* Pozwala na wlaczenie usuwania bledéw z programu Java (przyznawane wraz zrola
JAVADEBUGPRIV).
DELETE Pozwala na usuwanie wierszy z obiektu.
DEQUEUE* Pozwala na usuwanie wiadomosci z kolejki (uzywane wraz z pakietem DBMS_AQ).
ENQUEUE* Pozwala na dodawanie wiadomosci do kolejki (uzywane wraz z pakietem DBMS_AQ).
EXECUTE Pozwala na uruchamianie funkeji, pakietu, procedury, biblioteki lub typu.
INDEX Pozwala na tworzenie indeksu na tabeli.
INSERT Pozwala na wstawianie wierszy do obiektu. To prawo moze by¢ przyznane
dla okreslonych kolumn obiektu.
ON COMMIT Pozwala na tworzenie odéwiezanych na zadanie perspektyw materializowanych
REFRESH dla okreslonej tabeli.

QUERY REWRITE

Pozwala na utworzenie perspektywy materializowanej w celu przepisania zapytania
z wykorzystaniem okreslone;j tabeli.

READ Pozwala na uzyskanie dost¢pu do katalogu.

REFERENCE Pozwala na tworzenie kluczy obcych, ktére odwoluja si¢ do tabeli

SELECT Pozwala na wykonywanie zapytan na obiekecie.

UNDER Pozwala na tworzenie podperspektywy lub podtypu danej perspektywy lub typu.

UPDATE Pozwala na modyfikowanie wierszy w obiekcie. To prawo moze by¢ przyznane
dla okreslonych kolumn obiektu.

WRITE Pozwala na zapisanie pliku w katalogu.

.

W tabeli 10 4 niektore przywileje oznaczone gwiazdka (*). Sa one dostepne jedynie
wraz z pakietem, ktory wymieniono w ich opisie.

Klauzula with grant option pozwala uzytkownikowi na przekazywanie uprawnien do
obiektow bazodanowych. Odpowiedni przyktad znajduje sie ponizej, na listingu pro-
gramu SQL*PTus. W tym przypadku uzytkownik o nazwie THUMPER przyznaje uzytkow-
nikowi MCGREGOR prawo dostepu do tabeli o nazwie EMPLOYEE. Przyznawanymi upraw-
nieniami sa SELECT 1 prawo czesciowej modyfikacji UPDATE, dodano réowniez klauzule
przekazywania uprawnien with grant option. Nastepnie uzytkownik MCGREGOR przy-
znaje te uprawnienia uzytkownikowi o nazwie JFISHER.

grant select, update (Employee_Name, Address)
on EMPLOYEE to MCGREGOR
with grant option;

connect MCGREGOR/FARMER
grant select on THUMPER.EMPLOYEE to JFISHER;

Przyznawanie uprawnien wraz z opcja PUBLIC powoduje udostgpnienie tych upraw-
nien wszystkim uzytkownikom bazy danych.
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Jezeli EMPLOYEE jest tabela partycjonowana, nie mozna przyzna¢ dostepu z uprawnie-
niem SELECT dotyczacym tylko jednej partycji tej tabeli. Jednak mozna utworzy¢ per-
spektywe, ktora wybiera dane tylko z jednej partycji a nastepnie przyznawac¢ innym
uzytkownikom dostep z prawem SELECT do tej perspektywy. Co prawda, perspektywa
taka stanie si¢ dodatkowym obiektem wymagajacym zarzadzania, ale jest to dodatkowy
sposob zabezpieczenia danych na poziomie partycji.

Zarzadzanie uprawnieniami moze szybko sta¢ sie¢ zadaniem czasochtonnym. Kazdemu
uzytkownikowi trzeba przyzna¢ odpowiednie uprawnienia dla kazdego obiektu w apli-
kacji bazy danych. Przykladowo, w przypadku matej aplikacji, w sktad ktorej wchodzi
20 tabel 1 30 uzytkownikéw, zachodzi potrzeba zarzadzania co najmniej 600 uprawnie-
niami (20 tabel razy 30 uzytkownikow).

Po wprowadzeniu rdl zarzadzanie uprawnieniami stalo sie duzo tatwiejsze. Role mozna
okresli¢ jako grupy uprawnien. W ten sposob role sa przyznawane uzytkownikom, co
bardzo usprawnia proces zarzadzania uprawnieniami.

Ponizszy listing przedstawia przyktad wykorzystania rol. W tym przypadku tworzone sa
dwie role. Pierwszej roli APPLICATION_USER przyznawane jest prawo systemowe CREATE
SESSION. Uzytkownik, ktéoremu ta rola zostala przyznana, moze zalogowac si¢ do bazy
danych. Drugiej roli, ktora jest DATA_ENTRY CLERK, sa przyznawane uprawnienia do wy-
konywania pewnych operacji na tabelach.

create role APPLICATION_USER;
grant CREATE SESSION to APPLICATION_USER;

create role DATA_ENTRY_CLERK;

grant select, insert on THUMPER.EMPLOYEE to DATA ENTRY CLERK;
grant select, insert on THUMPER.TIME_CARDS to DATA _ENTRY CLERK;
grant select, insert on THUMPER.DEPARTMENT to DATA_ENTRY_CLERK;

Poszczegolne role moga by¢ przyznawane innym rolom. Na przyktad mozna przyznac
role APPLICATION_USER roli DATA_ENTRY CLERK, co przedstawiono w ponizszym przykladzie:

grant APPLICATION_USER to DATA_ENTRY_CLERK;

Takze taka rola moze by¢ przyznana uzytkownikowi. Istnieje mozliwo$¢ jej dynamicz-
nej aktywacji lub dezaktywacji podczas sesji uzytkownika za pomoca polecenia set role.

grant DATA_ENTRY_CLERK to MCGREGCR;

Program narzedziowy Security Manager pakietn OEM umozliwia dokonanie wyboru
okreslonego uzytkownika lub roli w celu przyznania im uprawnien obiektowych. Nastep-
nie za pomoca okna Object Privileges (Uprawnienia obiektowe) wybiera sie¢ uprawnie-
nia obiektowe. Na przyktadzie z rysunku 10.8 przedstawiono sposob przyznania uzyt-
kownikow1 THUMPER uprawnien SELECT, INSERT oraz UPDATE dotyczacych tabeli LOCATION.

Role 1 uprawnienia systemowe (takie jak CREATE TABLE) moga by¢ przyznawane uzyt-
kownikom z mozliwo$cia dalszego przekazywania ich innym uzytkownikom. W przy-
padku roli w tym celu wykorzystywana jest klauzula with admin option. Ponizszej przed-
stawiono przykladowy sposob przekazywania uprzednio utworzonej roli DATA ENTRY
CLERK uzytkownikowi BPOTTER, wraz z prawem do zarzadzania ta rola.

grant DATA_ENTRY_CLERK to BPOTTER with admin option;
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Dzi¢ki temu prawu uzytkownik BPOTTER mozZe przyznawac te role (za pomoca polecenia
grant) lub tez odbiera¢ ja (stosujac polecenie revoke) innym uzytkownikom. Moze on
réowniez te role usunacé.

Uzytkownicy, ktorzy poprzez role maja uprawnienia do dokonywania pewnych czynno-
Sci na tabeli, nie moga tworzy¢ perspektyw lub procedur na bazie tej tabeli. Jest to
potizebne ograniczenie, poniewaz przyznania dokonane przez rolg sa wazne tylko
wtedy, gdy uzytkownik jest zalogowany i gdy rola jest aktywna. Tworzenie perspektyw
na tabelach przez uzytkownikow, ktorzy nie sa ich wtascicielami, wymaga bezposred-
niego przyznania uprawnien do takich tabelach.

Dynamiczna natura rol jest bardzo przydatna do ograniczania uprawnien uzytkownikow.
Jezeli uaktywnienie roli (za pomoca polecenia set role) nastepuje w czasie, gdy uzyt-
kownik uruchamia aplikacje, a jej dezaktywowanie nastepuje po opuszczeniu aplikacji, to
uzytkownik moze korzysta¢ z uprawnien tej roli tylko wtedy, gdy aplikacja jest uzywana.

Na przyklad, po zalogowaniu uzytkownika MCGREGOR do aplikacji moze nastapi¢ wyko-
nanie ponizszego polecenia.

set role DATA_ENTRY_CLERK;
Kiedy ten uzytkownik opuszcza aplikacje, polecenie:

set role NONE;

dezaktywuje kazde prawo, ktore byto przyznane przez te role.

Polecenie revoke stuzy do odbierania uprawnien i rél uzytkownikom. Mozna odbierac¢
albo niektore uprawnienia uzytkownika (przez ich jawne wypisanie), albo wszystkie
uprawnienia uzytkownika (za pomoca stowa kluczowego all). Ponizej przedstawiono
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przyktad polecenia odbierajacego okre$lone uprawnienie (DELETE) na tabeli EMPLOYEE
jednemu uzytkownikowi. Uprawnienia drugiego uzytkownika sa odbierane catkowicie.

revoke delete on EMPLOYEE from PETER;
revoke all on EMPLOYEE from MCGREGOR;

Kolejny przyktad przedstawia polecenie odbierajace role ACCOUNT CREATOR z konta uzyt-
kownika o nazwie HELPDESK:

revoke ACCOUNT_CREATOR from HELPDESK;

Konta uzytkownikéw moga by¢ catkowicie usuwane za pomoca polecenia:

drop user NAZWAKONTA cascade;

W razie zastosowania parametru cascade kasowanie uprawnien usuwanych kont nie jest
wymagane. Polecenie revoke jest wykorzystywane w pokazany wyzej sposob gtownie
podczas zmiany statusu uzytkownikow lub kiedy aplikacje sa przenoszone z jednego
srodowiska (np. test akceptacyjny) do drugiego (zastosowanie produkcyjne).

Istnieje wazna réznica pomiedzy odebraniem uprawnien przyznanych z klauzula przy-
znawania with grant option a tymi, ktére przyznano z klauzula zarzadzania with ad-
min option. Rozwazono przyktadowa sytuacje, w ktorej uzytkownik THUMPER przyznaje
uzytkownikowi MCGREGOR prawo dostepu do tabeli EMPLOYEE wraz z klauzula with grant
option:

grant SELECT on EMPLOYEE to MCGREGOR with grant option;
Uzytkownik MCGREGOR moze teraz przekaza¢ to prawo uzytkownikowi BPOTTER, rowniez
z klauzula with grant option:

grant SELECT on THUMPER.EMPLOYEE to BPOTTER with grant option;
Jezeli uzytkownik THUMPER odbierze wczesniej przyznane uprawnienia uzytkownikowi
MCGREGOR:

revoke SELECT on EMPLOYEE from MCGREGOR;
wtedy uzytkownik BPOTTER, ktory otrzymal prawo dostepu do tabeli EMPLOYEE od uzyt-

kownika MCGREGOR, nie moze juz posiada¢ uprawnien do tabeli EMPLOYEE, poniewaz
uzytkownik MCGREGOR takze nie ma juz dostepu do tej tabeli.

Odbieranie uprawnien przyznanych za pomoca klauzuli with admin option funkcjonuje
inaczej. Kontynuujac powyzszy przyktad, jezeli uzytkownik MCGREGOR otrzyma prawo
systemowe z opcja with admin option, wtedy moze przekaza¢ takie prawo uzytkowni-
kowi1 BPOTTER. Jezeli nastapi odebranie prawa systemowego uzytkownikowi MCGREGOR,
wtedy uzytkownik BPOTTER je zachowa.

Wykazy uprawnien

Informacje na temat przyznanych uprawnien sa sktadowane w stowniku danych. Dostep
do tych danych mozna uzyska¢ za pomoca perspektyw stownika danych.
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Perspektywy stownika danych wyszczegolnione w tabeli 10.5 shuza do wykazywania
uprawnien, ktore przyznano w bazie danych. Dostepne sa rowniez perspektywy na po-
ziomie uzytkownika.

Tabela 10.5. Perspektywy stownika danych ~wiqzane = uprawnieniami

Perspektywa stownika danych Zawartosé

DBA_ROLES Nazwy rél 1ich status hasta.

DBA_ROLE_PRIVS Uzytkownicy, ktérym przyznano role.

DBA_SYS_PRIVS Uzytkownicy, ktérym przyznano uprawnienia systemowe.
DBA_TAB_PRIVS Uzytkownicy, ktérym przyznano uprawnienia na tabelach.
DBA_COL_PRIVS Uzytkownicy, ktérym przyznano uprawnienia na kolumnach.
ROLE_ROLE_PRIVS Role, ktére przyznano innym rolom.

ROLE_SYS PRIVS Uprawnienia systemowe, ktére przyznano rolom.
ROLE_TAB_PRIVS Uprawnienia tabeli, ktére przyznano rolom.

Na przyktad, istnieje mozliwoé¢ otrzymania informacji dotyczacych uprawnien syste-
mowych przyznanych poszczegolnym rolom.

select
Role, /*Nazwa roli*/
Privilege, /*Prawo systemowe*/
Admin_Option /*Czy zostata przyznana opcja admin?*/

from ROLE_SYS_PRIVS;

Aby otrzymac¢ liste przyznanych przywilejow dotyczacych tabel, konieczne jest szuka-
nie dwoch typow uprawnien: uprawnien przyznanych uzytkownikom bezposrednio oraz
przyznanych za pomoca rol.

W celu przegladania uprawnien przyznanych bezposrednio, nalezy wykona¢ zapytanie
na perspektywie DBA TAB_PRIVS. Ponizej przedstawiono odpowiedni przyktad.

select
Grantee, /*0dbiorca przyznania*/
Owner, /*Wtasciciel obiektu*/
Table_Name, /*Nazwa obiektu*/
Grantor, /*Uzytkownik, ktéry dokonal przyznania*/
Privilege, /*Przyznane prawo*/
Grantable /*Czy zostata przyznana opcja admin?*/

from DBA_TAB_PRIVS:

Aby przegladac uprawnienia tabel przyznawane przez role, nalezy odnalez¢ rekordy da-
nego uzytkownika w perspektywie DBA ROLE _PRIVS i poréwna¢ je z uprawnieniami tabel
roli. Sa one wykazane w perspektywie ROLE_TAB_PRIVS.

select
DBA_ROLE_PRIVS.Grantee, /*0dbiorca przyznania*/
ROLE_TAB_PRIVS.Owner, /*Wtasciciel obiektu*/
ROLE_TAB_PRIVS.Table_Name, /*Nazwa obiektu*/
ROLE_TAB_PRIVS.Privilege, /*Przyznane prawo*/
ROLE_TAB_PRIVS.Grantable /*Czy zostala przyznana opcja admin?*/

from DBA_ROLE_PRIVS, ROLE_TAB_PRIVS
where DBA_ROLE_PRIVS.Granted Role = ROLE_TAB_PRIVS.Role
and DBA_ROLE PRIVS.Grantee = 'nazwa uZytkownika';
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Takie zapytanie wyszuka uprawnienia tabel przyznane roli dla danego uzytkownika.
Aby przeglada¢ limity profili wystepujace w biezacej sesji, mozna zastosowac zapyta-
nie na perspektywie USER_RESOURCE_LIMITS. Jej kolumnami sa:

¢ Resource Name — nazwa zasobu (np. SESSION_PER_USER);
¢ Limit — okreslony limit dotyczacy danego zasobu.

Perspektywa USER_PASSWORD LIMITS opisuje parametry profilu hasta dla uzytkownika.
Posiada ona te same kolumny, co perspektywa USER_RESOURCE_LIMITS.

Nie istnieje zadna wersja DBA perspektywy USER_PASSWORD LIMITS. Jest ona $cisle ogra-
niczona do biezacej sesji uzytkownika. Aby zobaczy¢ koszt zwiazany z kazdym dostep-
nym zasobem, nalezy wykona¢ zapytanie na perspektywie RESOURCE_COST. Administra-
torzy baz danych moga uzyskiwac¢ dostep do perspektywy DBA_PROFILES, co umozliwia
przegladanie limitow zasobow dla wszystkich profili. Kolumna Resource Type per-
spektywy DBA_PROFILES wskazuje, czy profil zasobu jest profilem PASSWORD czy KERNEL.

Istnieja jeszcze dwie perspektywy sktadajace si¢ z pojedynczej kolumny, ktore shuza do
przegladania uaktywnionych dla biezacej sesji uprawnien i rél. Sa to:

¢ SESSION _PRIVS — kolumna Privilege wykazuje wszystkie uprawnienia
systemowe dostepne w sesji, niezaleznie od tego, czy sa one przyznane
bezposrednio, czy przezrole;

¢ SESSION ROLES — kolumna Role wykazuje wszystkie role, ktore sa biezaco
aktywne w sesji;
¢ SESSION_PRIVS oraz SESSION_ROLES sa dostepne dla wszystkich uzytkownikow.

Ograniczanie dostepnych polecen
za pomoc3 tabel Product User Profile

Program SQL * Plus zapewnia dodatkowy poziom zabezpieczenia — poszczegdlne pole-
cenia moga by¢ dezaktywowane dla okreslonych uzytkownikow. W ten sposob uzyt-
kownicy z uprawnieniem UPDATE dotyczacym danej tabeli moga nie mie¢ mozliwosci
taczenia si¢ z poziomu wiersza polecenn programu SQOL*Plus w celu modyfikowania
zawartosci tej tabeli w niekontrolowany sposéb. W ten sposob administratorzy baz da-
nych uzyskuja metode uniemozliwiania uzytkownikom uzyskiwania dostepu do systemu
operacyjnego z programu SQL*Plus (za pomoca polecenia host). Jest to uzyteczne
ograniczenie, szczegolnie jesli aplikacja daje mozliwo$¢ uzyskania dostepu do progra-
mu SQOL*Plus 1 dostep uzytkownikow do systemu operacyjnego jest niepozadany.

Oprécz odebrania uzytkownikom mozliwosci stosowania polecenia host z programu
SQOL*Plus, mozna réwniez odebra¢ im mozliwos¢ wykorzystywania polecenia connect.
Eliminacja dostepu do tych dwoch polecen zmusi uzytkownikéw do poshugiwania sie
swoimi kontami. Je§li zastosowano omawiane zabezpieczenia, wyniki wydania powyz-

szych polecen wygladaja nastepujaco:



Rozdziat 10. ¢ Zabezpieczenie i monitorowanie bazy danych 385

SQL>host

Invalid command: host

SQL> connect system/manager
Invalid command: connect

W kazdym przypadku wyswietlany jest komunikat invalid command (nieprawidtiowe
polecenie). Uzytkownik moze korzysta¢ z aplikacji jedynie z poziomu swojego konta.

W celu uzyskania takiego poziomu zabezpieczenia trzeba utworzyc¢ tabele Product User
Profile. Skrypt shuzacy do ich tworzenia nosi nazwe pupbld.sql 1 znajduje si¢ w podka-
talogu /sqlplus/admin katalogu podstawowego oprogramowania Oracle. Ten skrypt two-
rzy kilka tabel i perspektyw i powinien by¢ uruchamiany z konta SYSTEM. Poczawszy od
Oracle8i skrypt ten uruchamiany jest automatycznie w momencie tworzenia bazy danych.

Dla SQL*Plus uzyskanie dostepu do najwazniejszej tabeli jest mozliwy za pomoca sy-
nonimu PRODUCT USER_PROFILE. Kolumny o kluczowym dla celéw zabezpieczen znacze-
niu wykazano w tabeli 10.6. Aby utworzy¢ zabezpieczenie o pozadanym poziomie, na-
lezy wprowadzi¢ rekordy do tej tabeli.

Tabela 10.6. Kolumny w tabeli PRODUCT USER _PROFILE

Nazwa kolumny Opis

Product Ustawié na SQL*Plus. Nazwa musi by¢ zapisana w odpowiedni sposéb,
z uwzgl¢dnieniem malych 1 duzych liter.

Userid Nazwy uzytkownikéw, ktérych polecenia sa dezaktywowane, maja by¢ zapisane
duzymi literami.

Attribute Nazwa dezaktywowanego polecenia musi by¢ zapisana duzymi literami.

Dezaktywowanie polecenia SET w programie SOL*Plus dezaktywuje réwniez
polecenia set role oraz set transaction.

Char_Value Ustawié na DISABLED zapisujac to stowo duzymi literami.

W celu dezaktywacji rol mozna réwniez uzy¢ tabel Product User Profiles. W tym celu
nalezy dokona¢ ustawienia kolumny Attribute na ROLES 1 umie$ci¢ nazwe roli w kolum-
nie Char_Value. Dezaktywacja rél jest zwykle wykonywana wraz z dezaktywacja pole-
cenia set (patrz tabela 10.6).

Zabezpieczenie hasta podczas logowania

Podczas taczenia si¢ z komputera klienta do serwera bazy danych lub z jednej bazy da-
nych do drugiej przez powiazanie baz danych, system Oracle domys$lnie wysyta wpro-
wadzone hasto w formie niezaszyfrowanej. W systemie Oracle mozna wymusi¢ szyfro-
wanie warto$ci hasta przed jego wyslaniem. Aby uaktywni¢ szyfrowanie hasta, nalezy
ustawi¢ nastepujace parametry:

¢ dla komputeréw klienckich parametr ORA_ENCRYPT LOGIN w pliku sglnet.ora
nawarto$¢ TRUE;

¢ dla serwerow parametr DBLINK _ENCRYPT LOGIN w pliku init.ora na wartos¢ TRUE.

Po ustawieniu tych parametrow nalezy wylaczy¢ i ponownie uruchomié¢ baze danych.
Od tego momentu hasta beda wysytane od klienta do serwera w formie zaszyfrowane;j.
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Szyfrowanie haset
zwieksza mozliwosci kontroli

Znajomos¢ sposobu szyfrowania i ustawiania hasta przez baze danych umozliwia admi-
nistratorom baz danych wykonywanie pewnych zadan, ktore bez tej znajomogci nie
bylyby mozliwe do realizacji. Do tych zadan zalicza sie¢ ustawianie niemozliwych haset
oraz tymczasowe przejmowanie konta innego uzytkownika. Zagadnienia te przedsta-
wiono w kolejnych podrozdziatach.

Skiadowanie hasel

Po okresleniu hasta dla konta uzytkownika lub roli Zaszyfiowana wersja tego hasta jest
przechowywana w stowniku danych. Ustawienie tego samego hasta dla dwéch réznych
kont spowoduje zaszyfrowanie tych hasel w odmienny sposob. Dla wszystkich haset za-
szyfrowana warto$¢ sktada sie z 16 znakow 1 zawiera cyfry oraz duze litery.

Poprawno$¢ wprowadzanych hasel podczas weryfikacji uzytkownika jest sprawdzana
W nastepujacy sposob: wpisane przez uzytkownika hasto jest szyfrowane i wygenero-
wany szyfr jest porownywany z szyfrem ze stownika danych dla tego konta. Jezeli te
dwie wartos$ci sobie odpowiadaja, wtedy hasto uznawane jest za poprawne 1 autoryzacja
konczy si¢ powodzeniem.

Ustawianie niemozliwych hasel

Znajomos¢ sposobu zapamietywania hasel przez baze danych jest wazna, poniewaz
umozliwia wykorzystanie nastepnych mozliwosci zabezpieczania konta. Polega to na
okresleniu szyfru hasta, a nie samego hasta. Mozna spowodowac¢ wygenerowanie szyfru,
ktory nie spelnia regut formatu dla szyfrowanych hasel. W ten sposéb zalogowanie sie
do takiego konta byloby niemozliwe, poniewaz zadne hasto nie mogloby wygenerowaé
tego nieprawidlowego szyfru.

Ponizej rozwazono przyktad zapytania wybierajacego konta i zaszyfrowane hasta. W tym
przypadku zapytanie wybiera kolumny Username (razwa uZytkownika) oraz Password
(hasto) z perspektywy DBA_USERS.

select
Username, /*Nazwa uzytkownika*/
Password /*Zaszyfrowane hasto*/

from DBA_USERS

where Username in ( "MCGREGOR", "THUMPER ", "OPS$FARMER ") ;

USERNAME PASSWORD

MCGREGOR 1A2DD3CCEE354DFA
THUMPER F3DE41CBB3AB4452
OPSSFARMER  4FF2FF1CBDE11332



Rozdziat 10. ¢ Zabezpieczenie i monitorowanie bazy danych 387

Nalezy zwroci¢ uwage, ze kazde z zaszyfrowanych hasel na powyzszym listingu posiada
16 znakow. Samo hasto nie jest sktadowane w stowniku danych, tylko jego szyfr. Mozna
zatem si¢ zastanawia¢, w jaki sposob program /nport rozpoznaje hasta, skoro w przy-padku
wykorzystania opcji importu Full (Petny) hasta sa importowane w poprawny sposob.

Program Jmport wykonuje polecenia SQL. Podczas importu z opcja Full program Im-
port wykonuje nieudokumentowana wersje polecenia create user. Importowanie uzyt-
kownika MCGREGOR z bazy danych pokazanej na powyzszym listingu wygenerowatoby
nastepujace polecenie create user:

create user MCGREGOR identified by VALUES *1A2DD3CCEE354DFA”;

A zatem program mport stosuje niendokumentowana klauzule values wewnatrz klau-
zuli identified byw celu okreslenia —aszyfiowanego hasta uzytkownika, ktore je tworzy.

Nie jest to sytuacja wyjatkowa. Mozna stosowac to samo polecenie do ustawienia szy-
fru dla kazdego konta. Jezeli ustawiony szyfr nie spelnia regul szyfrowania (16 znakow,
wszystkie wystepujace litery maja by¢ duze), nie jest mozliwe jego dopasowanie pod-
czas identyfikacji uzytkownika. Rezultatem zastosowania takiego hasta, ktorego szyfr
jest nieprawidtowy, jest konto dostepne tylko z poprawnego konta systemu operacyjnego
na serwerze. Ponizej przedstawiono przykladowy listing, gdzie szyfr ustawiono na wy-
razenie 'no way'. Nastepnie jest wykonywane zapytanie na perspektywie DBA_USERS.

alter user OPS$FARMER identified by VALUES 'no way';

select
Username, /*Nazwa uzytkownika*/
Password /*Zaszyfrowane hasto*/

from DBA_USERS

where Username in ( "MCGREGOR", "'THUMPER ", "OPS$FARMER ") ;

USERNAME PASSWORD

MCGREGOR 1A2DD3CCEE354DFA
THUMPER F3DEA1CBB3AB4452
OPS$FARMER no way

Teraz uzyskanie dostepu do konta OPSSFARMER jest niemozliwe z wyjatkiem dostepu
przez konto FARMER na serwerze. Nawet wtedy jest ono dostepne jedynie przez zalogo-
wanie automatyczne z wykorzystaniem prawego uko$nika /. Hasta niemozliwe sa uzy-
teczne w celu blokowania kont nieposiadajacych w nazwie prefiksu OPS$, do ktorych nie
powinno by¢ mozliwo$ci bezposredniego zalogowania. Przykladem takiego konta jest
konto SYS.

Przejmowanie konta innego uzytkownika

Ze wzgledu na mozliwo$¢ ustawiania zaszyfrowanych hasel, mozna tymczasowo prze-
jac jakiekolwiek konto i nastepnie ustawic je z powrotem na jego oryginalne hasto bez
znajomosci hasta konta. Mozliwos$¢ tymczasowego przejmowania konta innego uzyt-
kownika jest bardzo uzyteczna podczas testowania aplikacji lub wykrywania i rozwia-
zywania probleméw juz podczas produkcyjnego jej wykorzystywania.
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Tymczasowe przejmowanie konta innego uzytkownika wymaga wykonania nastepuja-
cych czynnosci:

1. Wykonanie zapytania na perspektywie DBA_USERS w celu okreslenia aktualne go
zaszyfrowanego hasta dla danego konta.

2. Wygenerowanie polecenia al ter user, ktore bedzie konieczne w celu
ponownego ustawienia zaszyfrowanego hasta na odpowiednia wartos$¢.

3. Zachowanie w pliku buforowym polecenia alter user.
4. Zmiana hasta uzytkownika.

5. Uzyskanie dostepu do konta uzytkownika i przeprowadzenie zamierzonych
czynnosci.

6. Uruchomienie pliku zawierajacego polecenie al ter user w celu ponownego
ustawienia zaszyfrowanego hasta uzytkownika na jego oryginalna wartos¢.

Ten proces jest wykonywany automatycznie za pomoca skryptu SOL*Plus. Skrypt ten
generyje polecenia konieczne do ponownego ustawienia konta uzytkownika.

REM*  become_another_user.sql

REM*

REM* Ten skrypt generuje polecenia konieczne w celu

REM* tymczasowego przejecia konta innego uzytkownika.

REM*

REM*  Skrypt musi by¢ uruchomiony z konta DBA.

REM*

REM* Zmienna wejSciowa: nazwa uzytkownika przejmowanego konta.
REM*

REM* Etapy 1, 2 oraz 3: wykonaj zapytanie na perspektywie DBA USERS.
REM* Wygeneruj polecenie ALTER USER, ktére bedzie konieczne do
REM*  ponownego ustawienia hasta na jego biezgcg wartos¢.

REM*

set pagesize 0 feedback off verify off echo off termout off
REM*

REM* Utwérz plik o nazwie reset.sql do to przechowania wygenerowanych
REM* polecen.

REM*

spool reset.sql

REM*

REM*  Wybierz zaszyfrowane hasto z perspektywy DBA_USERS.

REM*

SELECT ‘alter user &&1 identified by values "||""""||
password||""*"||" profile *||profile||";"

FROM dba_users WHERE username = upper(‘&&1");

prompt ‘host rm -f reset.sql”’

prompt ‘exit’
spool off
exit

* W poleceniu select stosuje sie dwa zestawy czterech apostrofow.
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Powyzszy skrypt generuje przed zakonczeniem skrypt reset.sgl. Ten plik sklada sie
z trzech wierszy. Pierwszy z nich zawiera polecenie alter user z klauzula values, po
ktorej nastepuje zaszyfrowane hasto. Drugi wiersz zawiera polecenie host, ktore usuwa
plik reset.sql (poniewaz po wykorzystaniu jak podano w punkcie 6., nie bedzie on juz
potrzebny). Trzeci wiersz zawiera polecenie exit umozliwiajace wyjscie z programu
SQL*Plus. Przyktadowy plik reset.sql pokazany jest poniZe;j:

alter user MCGREGOR identified by values "1A2DD3CCEE354DFA’ profile DEFAULT;

host rm -f reset.sql
exit

Polecenie rm -f w drugim wierszu powinno by¢ zastapione przez polecenie usuniecia
pliku odpowiednie dla danego systemu operacyjnego.

Nastepnie mozna wykona¢ czynnosci z punktéw 4. oraz 5., ktore obejmuja zmiane hasta
uzytkownika (za pomoca polecenia alter user) i uzyskanie dostepu do konta uzytkow-
nika. Te operacje wyszczegdélniono na ponizszym listingu:

alter user MCGREGOR identified by MY_TURN;
connect MCGREGOR/MY_TURN

Potem nastapi zalogowanie na konto MCGREGOR. Po zakonczeniu testowania nalezy zalo-
gowac sie w programie SQL*Plus 1 uruchomi¢ powyzszy skrypt reset.sql. Polecenie
wykonania skryptu reset. sq/ pokazano ponizej:

sqlplus system/manager @reset

W razie jednoczesnego testowania wielu kont warto niekiedy uwzglednia¢ nazwe uzyt-
kownika w nazwie pliku reset.sql. Zapobiegnie to sytuacji, w ktorej pierwszy plik reset.
sql zostalby nadpisany przez pozniejsza wersje. Jezeli opisywane czynnosci sa wyko-
nywane na kontach z prefiksem OPS$, nalezy zachowac¢ szczegolna ostroznos¢, poniewaz
znak dolara $ jest znakiem specjalnym w niektorych systemach operacyjnych (takich
jak Unix).

Po przeprowadzeniu omawianej procedury konto jest ponownie ustawione na swoja
oryginalng zaszyfrowana warto$¢ hasta i tym samym na oryginalne hasto. Testowanie
konta moze odbywac sie bez potrzeby znajomosci jego hasta i bez jego zniszczenia.

Pominigcie ograniczen hasta
podczas operacji przejmowania konta uzytkownika

Istnieje opcja uniemozliwienia uzytkownikom ponowne wykorzystywanie starych haset
(patrz podrozdziat Uniemozliwianie ponownego uzycia hasta w poczatkowej czesci tego
rozdziatu). Uniemozliwienie ponownego stosowania hasel moze mie¢ wplyw na mozli-
wo$¢ tymczasowego przejmowania konta uzytkownika. Zgodnie z trescia wcezesniejsze-
go podrozdziatu, standardowy zestaw czynno$ci wykonywanych w celu tymczasowego
przejmowania konta innego uzytkownika jest nastepujacy:

1. Wykonanie zapytania na perspektywie DBA_USERS w celu okreslenia aktualnego
zaszyfrowanego hasta dla danego konta.
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Jezeli ustawienia profilu uzytkownika uniemozliwiaja ponowne wykorzystanie hasta,
przeprowadzenie czynnosci z punktu 6. nie powiedzie sie, a zatem nie bedzie mozliwe
ponowne ustawienie hasta uzytkownika na jego oryginalng warto$¢. Konieczne bedzie
ustawienie nowego hasta dla tego uzytkownika — co znacznie zmniejsza efektywnos¢

. Wygenerowanie polecenia alter user, ktore bedzie konieczne w celu

ponownego ustawienia zaszyfrowanego hasta na odpowiednia warto$¢.

. Zachowanie w pliku buforowym polecenia alter user.
. Zmiana hasta uzytkownika.

. Uzyskanie dostepu do konta uzytkownika i1 przeprowadzenie zamierzonych

czynnosci.

. Uruchomienie pliku zawierajacego polecenie alter user w celu ponownego

ustawienia zaszyfrowanego hasta uzytkownika na jego oryginalng wartos¢.

procedury tymczasowego przejmowania konta innego uzytkownika.

W celu unikniecia tej sytuacji nalezy utworzy¢ profil, ktéry nie wymusza ograniczen
w ponownym ustawianiu juz wykorzystanych hasel. Przed rozpoczeciem procedury
tymczasowego przejmowania konta nalezy przypisa¢ uzytkownikowi oryginalny profil.
W skrypcie opisywanym w poprzednim podrozdziale ustawienie profilu uzytkownika
jest przechwycone 1 zintegrowane w poleceniu alter user, ktére ponownie ustawia ha-

sto uzytkownika. Zatem czynno$ci opisywanej procedury sa nastepujace:

1.
2.

Sprawdzenie ustawien profilu uzytkownika.

W razie potrzeby przypisanie uzytkownikowi profilu bez limitu historii hasta,
bez funkcji weryfikacji hasta oraz z mozliwo$cia nieograniczonego ponownego
zastosowania hasta. Przyktadowe polecenie utworzenia takiego profilu
pokazano ponizej:

create profile temp_profile 1imit

password_verify function null

password_reuse_time unlimited
password_reuse_max unlimited

. Wykonanie zapytania na perspektywie DBA_USERS w celu okreslenia aktualne go

zaszyfrowanego hasta oraz profilu dla danego konta.

. Wygenerowanie polecenia al ter user, ktore bedzie konieczne w celu ponownego

ustawienia zaszyfrowanego hasta i profilu na ich oryginalne warto$ci.

. Zachowanie w pliku buforowym polecenie alter user.
. Zmiana hasta uzytkownika.

. Uzyskanie dostepu do konta uzytkownika i przeprowadzenie zaplanowanych

czynnosci.

. Uruchomienie pliku zawierajacego polecenia alter user w celu ponownego

ustawienia zaszyfrowanego hasta 1 profilu uzytkownika na ich oryginalne
wartoscl.
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Wirtualne Prywatne Bazy Danych

Firma Oracle wprowadzita mechanizm Wirtualnej Prywatnej Bazy Danych (ang. Virtual
Private Database, VPD) w wersjiOracle8i, wydanie 3., aby umozliwi¢ szczegoétowa
kontrole dostepu w potaczeniu z zabezpieczeniem aplikacji. Wirtualna prywatna baza
danych pozwala na ustanawianie polityki bezpieczenstwa w formie predykatow (klauzul
where), ktore sa dotaczane do kazdego zapytania, ktére uzytkownicy wykonuja w bazie
danych. Organizujac dane za pomoca bazy VPB wystarczy tylko raz ustali¢ struktury
bezpieczenstwa na poziomie serwera danych. Jako Zze procedury bezpieczenstwa sa
przypisane do danych zamiast do aplikacji, role systemu bezpieczenstwa sa stosowane
zawsze 1 z kazdego punktu. Dzigki temu dane prezentowane przez zapytanie sa zawsze
takie same. Typ polaczenia nie gra tu zadnej roli: czy to bedzie aplikacja SQL*Plus, czy
sterownik ODBC, dane maja ten sam wyglad. Wirtualna prywatna baza danych opiera
sie na kilku mechanizmach, gwarantujacych poufnos¢ danych dla kazdego uzytkownika.
Aby zabezpieczy¢ wlasciwy rozdziat danych nalezy sie upewni¢, ze tabele zostaly skon-
struowane tak, aby mozliwe bylo limitowanie dostepu do nich, zgodnie z wartosciami
w jednej lub wiekszej liczbie kolumn.

Czesta praktyka jest definiowanie klucza firmowego identyfikujacego dana firme,
zwlaszcza jesli z tych samych danych korzysta kilka instytucji na raz. Nalezy wtedy
skojarzy¢ uzytkownikow z kluczami a nastepnie ustali¢ polityke, ktora pozwala uzyt-
kownikom na uzyskiwanie dostepu do poszczegoélnych, odpowiednich dla nich wierszy.
W takim przypadku, kiedy zostanie utworzona perspektywa, zostanie zastosowana klau-
zula where ograniczajaca uzytkownikowi mozliwosci podgladu 1 manipulowania tylko do
jego danych. W ten sposob automatycznie implementowana jest precyzyjna kontrola
dostepu.

Dla przyktadu zaktada sie, ze jest dokonywany wybor z tabeli PATIENTS (Pacjenci)
zwykorzystaniem ponizszej perspektywy:

select * from PATIENTS;

Jesli tabela PATIENTS uwzglednia prowadzenie polityki bezpieczenstwa, co ogranicza
mozliwo$ci pacjentow do przegladania jedynie danych dotyczacych siebie, wtedy per-
spektywa zostanie automatycznie przepisana w nastepujacy sposob:

select *

From PATIENTS
where PATIENTS_ID = sys_context ("PATIENTS_CONTEXT®, *ALL_PATIENTS_ID")
/

W tym przyktadzie klauzula where zostata automatycznie zastosowana do perspektywy,
jako ze stosowana polityka bezpieczenstwa sprawia, ze uzytkownicy moga mie¢ dostep
jedynie do swoich danych, nie wazne jakich informacji szukaja lub jak konstruuja pyta-
nie. Identyfikator pacjenta jest pobierany z definiowanego przez uzytkownika kontekstu
aplikacji PATIENT CONTEXT. Funkcja systemowa sys_context zwraca warto$¢ atrybutu
ALL_PATIENTS ID dla kontekstu PATIENT CONTEXT.

Wewnatrz samej bazy VPD trzeba nadal przyznawa¢ uzytkownikom odpowiednie pra-
wa dla kazdej z tabel, ale nie trzeba tworzy¢ osobnych perspektyw ani procedur, ktore
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mialyby ograniczy¢ dostep do danych nalezacych do innych uzytkownikow. Tak wiec
uzywajac bazy VPD nie trzeba si¢ juz dluzej martwi¢ o uzytkownikow uzyskujacych
dostep do danych poprzez SQL *Plus, ktorzy uzyskali rézne uprawnienia za posrednic-
twem aplikacji.

Tworzenie bazy VPD

Tworzenie wirtualnej prywatnej bazy systemu Oracle znacznie si¢ rézni od instalacji
1 konfiguracji wiekszos$ci narzedzi Oracle. Baza /P D nie jest aplikacja sama w sobie ale
raczej jest instalowana wraz z baza danych. Aby dokona¢ instalacji wirtualnej prywatne;j
bazy danych, nalezy podja¢ nastepujace kroki:

=

. Okresli¢ obiekty bazy danych i ich relacje.

2. Zdefiniowac¢ polityke bezpieczenstwa.

3. Utworzy¢ kontekst aplikacji.

4. Utworzy¢ pakiet, ktory ustawi kontekst.

5. Utworzy¢ funkcje polityki bezpieczenstwa.

6. Polaczy¢ funkcje polityki z tabelami i perspektywami.

Istnieje kilka réznych sposobow, aby wykona¢ te czynno$ci. Ponizej zaprezentowano
metode, ktora jest uwazana za najwydajniejsza, najtatwiejsza do dalszego rozbudowy-
wania, najpewniejsza 1 najlepiej zabezpieczona.

Okreslenie obiektow bazy danych oraz ich wzajemnych relacji

Aby rozpoczaé tworzenie bazy VPD, nalezy okresli¢ jakie obiekty beda wchodzily w jej
zakres, jakie beda mialy wzgledem siebie relacje 1 wedle jakich kluczy beda tworzone
procedury bezpieczenstwa. Na przyktad w przychodni lekarskiej pacjenci beda mogli
obejrzec¢ 1 skopiowac swoje karty, ale nie beda w stanie zrobi¢ tego z cudzymi.

Najwazniejsza funkcja bedzie utrzymanie poziomu zabezpieczen 1 prywatnosci danych.
Najwazniejszym kluczem bedzie identyfikator pacjenta, ktory determinuje sposob jego
uzyskiwania dostepu do danych. W omawianym przykladzie (ktory jest ogromnie
uproszczony) zaktada sie istnienie jedynie dwoch tabel, w ktorych beda przechowywane
dane: PATIENT PERSONAL INFORMATION oraz MEDICAL INFORMATION. PATIENT PERSONAL
INFORMATION zawiera informacje o pacjencie: imie, nazwisko, adres, numer telefonu,
podczas gdy tabela MEDICAL _INFORMATION, jak sugeruje nazwa, zawiera dane medyczne.
Identyfikator PATIENT ID jest uzywany do tego, aby polaczy¢ dane przechowywane
w obu tych tabelach.

Oto wynik potaczenia obu tych tabel:
create table PATIENT_PERSONAL_INFORMATION

(Patient_Id NUMBER(10) primary key,
Physician_Id NUMBER(6) not null,
Patient_Username VARCHAR2(10),

Patient_Addressl VARCHAR2(20),

(
(
Patient_Name VARCHAR2(20),
(
Patient_Address2 VARCHAR2(20),
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Patient_Phone NUMBER(10)
)
create table MEDICAL_INFORMATION

(Patient id NUMBER(10) primary key,
Test_Performed VARCHAR2(30),
Test_Results VARCHAR2(50),

Diagnosis VARCHAR2(500)

);

Definiowanie polityki bezpieczenstwa

Polityka bezpieczenstwa opisywanej, przyktadowej sytuacji mowi po prostu, ze pacjen-
cl mogq —apo-nawac sie tylko i wylqc-nie Ze swymi wlasnymi danymi. Wytyczne innych
polityk bezpieczenstwa beda zapewne bardziej skomplikowane, co wiecej, moze by¢ ich
nawet kilka dla kazdej jednej tabeli badz perspektywy. Nalezy je formulowac nadzwyczaj
jasno i wyraZnie, poniewaz kazde zdanie musi pozniej by¢ przeniesione na kod funkcji
PL/SQL, ktory zostanie dotaczony do wyznaczonej tabeli aplikacji lub perspektywy.

Tworzenie kontekstu aplikacji

Kontekst aplikacji jest nazwa zestawu atrybutéw i1 wartosci, ktére mozna ustawic¢ a na-
stepnie powiazac z obecna sesja uzytkownika. System Oracle zapewnia domyslny kon-
tekst USERNV, ktory zawiera informacje systemowe o aktualnej sesji, takie jak nazwa
uzytkownika, host czy nazwa programu. Jesli trzeba okresli¢ dodatkowe atrybuty dla
uzytkownika, takie jak PATIENT ID, nalezy sie poshizy¢ kontekstem aplikacji.

Uzywajac prawa CREATE ANY CONTEXT mozna utworzy¢ kontekst aplikacji. Nalezy okresli¢
szczegblng nazwe kontekstu a potem potaczy¢ ja z nazwa pakietu, ktory implementuje
kontekst. Nazwa kontekstu powinna by¢ jedyna w swoim rodzaju i nie moze nigdzie sie
powtarza¢ w calej bazie danych. Jesli zdarzy sie tak, ze plik o takiej nazwie istnieje,
system wyswietli informacje o bledzie.

Aby utworzy¢ kontekst, nalezy posiada¢ prawo CREATE ANY CONTEXT. Ponizej pokazano
przyktad utworzenia kontekstu nazwanego MEDICALSEC_CTX, ktory bedzie czescia pakietu
PL/SQL. Kontekst ten zostanie zapisany w schemacie MEDICAL DEPT. Oto sktadnia two-
rzenia kontekstu:

create context MEDICAL_SEC_CTX using MEDICAL_DEPT.MEDICAL_SEC;

Tworzenie pakietu, ktory ustawi kontekst

Kiedy kontekst zostanie utworzony, nalezy zbudowa¢ pakiet 1 funkcje, ktore go ustawia.
Ponizej zaprezentowano przyktad ustawiania atrybutu kontekstu PATIENT ID za pomoca
biezacej nazwy uzytkownika uzyskanej z kontekstu domyslnego, USERNV. Ta funkcja
wykorzystuje nazwe uzytkownika, aby sprawdzi¢ niezbedne atrybuty w tabeli.

create or replace package MEDICAL_SEC is
procedure GET_PATIENT_ID;

end MEDICAL_SEC;

/

create or replace package body MEDICAL_SEC is
procedure GET_PATIENT_ID
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is
PATIENT_ID_VAR NUMBER;
begin
select PATIENT_ID
into PATIENT_ID_VAR from PATIENT_PERSONAL_INFORMATION
where PATIENT_USERNAME = SYS_CONTEXT( "USERENV ", "SESSION_USER");
dbms_session.set_context( *MEDICAL_SEC_CTX', 'PATIENT ID', PATIENT ID_VAR);
end GET_PATIENT ID;
end MEDICAL_SEC;
/

System Oracle dostarcza zestaw predefiniowanych funkcji w kontekécie systemowym
SYS_CONTEXT oraz wbudowany kontekst USERNV, ktory umozliwia zwrocenie nazwy uzyt-
kownika wykonujacego procedure. Istnieje takze wiele roznych wartosci, ktore mozna
pozyska¢ z funkcji SYS_CONTEXT. Te, ktore maja co§ wspodlnego z zagadnieniami bezpie-
czenstwa, przedstawiono w tabeli 10.7.

Aby ustawi¢ kontekst dla uzytkownika sesji, nalezy sie odwota¢ do funkcji, ktora byta
powiazana z kontekstem, kiedy byt on tworzony. Mozna to zrobi¢ z poziomu samej
aplikacji lub poprzez wyzwalacz logowania. Uzywanie go gwarantuje takze, ze kontekst
bedzie zawsze ustawiony, niezaleznie od sposobu, w jaki uzytkownik zaloguje si¢ do
bazy danych. Aby ustawi¢ wyzwalacz logowania, nalezy uzy¢ wyzwalacza on 1ogon,
ktory wprowadzono w Oracle8i1, wersja 8.1.5.

Tworzenie funkeji polityki bezpieczenstwa

Nastepnie nalezy skorzysta¢ z funkcji PL/SQL, aby zaimplementowa¢ polityke bezpie-
czenstwa. Ta funkcja zostanie skojarzona z tabela MEDICAL _INFORMATION.

Ponizej zaprezentowano proces, ktory jesli funkcja jest juz przygotowana, narzuca na
zapytanie szczegétowe procedury bezpieczenstwa. Nalezy zaznaczy¢, ze w tym przy-
padku ,,zapytanie” oznacza kazda forme uzyskiwania dostepu do informacji z tabeli lub
perspektywy, wlaczajac w to (ale nie ograniczajac sie tylko do nich) instrukcje select,
insert, delete, update oraz instrukcje podzapytan. Od chwili, w ktorej polityka bezpie-
czenstwa zostanie skojarzona z tabela lub widokiem, zawsze gdy uzytkownik wystosuje
zapytanie, system bedzie sie odwolywal do polityki bezpieczenstwa, ktéra zwroci od-
powiednia warto$¢ w formie warunku dostepu do danych lub predykatu.

W praktyce predykat jest klauzula where, ktora jest dopisywana do instrukcji SQL uzyt-
kownika, aby ogranicza¢ wiersze, ktore zaleznie od typu uzywane;j instrukcji, beda zwra-
cane, uaktualniane lub usuwane. Zmodyfikowane zapytanie jest oceniane i optymalizo-
wane podczas analizy instrukcji 1 moze by¢ nastepnie udostepniane i ponownie uzywane,
aby usprawni¢ dziatanie systemu.

Celem omawianego dziatania jest umozliwienie pacjentom ogladania tylko 1 wylacznie
ich whasnych danych, korzystajac z pomocy identyfikatora PATIENT ID. Oto przyktadowa
procedura PL/SQL, dzieki ktérej mozna uzyska¢ zamierzony efekt:

create or replace package MEDICAL_SEC as
function MEDICAL_ID_SEC return VARCHAR?2:

END MEDICAL_SEC;

/

create or replace package body MEDICAL_SEC as
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Tabela 10.7. Parametry SYS CONTEXT

Parametr Zwracana wartosé

authentication_data  Dane uzywane do identyfikacji logujacego si¢ uzytkownika.

authentication_type Metoda identyfikacji uzytkownika. Warto$ciami, ktére mozna uzyskac, sa:

bg_job_id

client_info

current_schema
current_user
current_userid

db_domain

db_name

entryid

external _name

fg_job id

host
instance

isdba

network_protocol
os_user
proxy_user

proxy_userid

session_user

session_userid

sessionid

terminal

¢ DATABASE (baza danych): identyfikacja typu nazwa_uzytkownika/hasto;

¢ 0S: zewngtrzna identyfikacja uzytkownik6w przez system operacyjny;

4 NETWORK (sieé): identyfikacja przez protokét sieciowy lub identyfikacja ANO;
PROXY: identyfikacja polaczenia przez serwer proxy 0CIL.

Jesli proces drugoplanowy Oracle ustanowil biezaca sesj¢, zostanie zwrécony
identyfikator zadania.

Uzywany w polaczeniu z pakietem DBMS_APPLICATION_INFO w celu magazynowania
mformacji. Ten parametr zwraca do 64 bajtéw informacji o sesji uzytkownika.

Nazwa domyslnego schematu, uzywanego jako biezacy schemat.
Nazwa uzytkownika, z ktérego uprawnieniami dziala biezaca sesja.
Identyfikator uzytkownika, z ktérego uprawnieniami dziala biezaca sesja.

Domena bazy danych, identyczna z ta podana w parametrze micjalizacji
DB_DOMAIN.

Nazwa bazy danych identyczna z ta podana w parametrze inicjalizacji DB_NAME.

Dostepny identyfikator pola obserwacji. Ustawia si¢ go, jesli parametr inicjalizacji
AUDIT_TRAIL zostal ustawiony na warto$é TRUE w pliku parametréw inicjalizacji.

Zewngtrzna nazwa uzytkownika bazy danych. Rozpoznana nazwa jest
zapamigtywana w certyfikacie uzytkownika i zwracana dla procedur identyfikacji
protokotu SSL wykorzystujacych certyfikaty v.503.

Jesli proces pierwszoplanowy Oracle ustanowil biezaca sesj¢, zostanie zwrécony

identyfikator zadania.
Nazwa komputera, z ktérego polaczyt si¢ klient.
Numer identyfikacyjny biezacej mstanc;ji.

Jesli rola DBA jest wlaczona, zwrécona zostanie warto$é TRUE. W przeciwnym

wypadku FALSE.

Protokél sieciowy uzywany do polaczenia.

Nazwa uzytkownika systemu operacyjnego, ktory zapoczatkowal sesjg.
Nazwa uzytkownika bazy danych, ktéry rozpoczat sesj¢ jako SESSION_USER.

Identyfikator nazwy uzytkownika bazy danych, ktéry rozpoczat sesj¢ jako
SESSION_USER.

Nazwa uzytkownika bazy danych, pod ktéra uzytkownik jest identyfikowany.
Warto$¢ ta pozostaje niezmienna przez cala sesj¢.

Identyfikator nazwy uzytkownika bazy danych, pod ktéra biezacy uzytkownik
jest identyfikowany.

Identyfikator sesji obserwacji.

Identyfikator systemu operacyjnego dla klienta w biezacej sesji.
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/* OGRANICZA INSTRUKCJE SELECT BAZUJAC NA WARTOSCI PATIENT ID */
function MEDICAL_ID_SEC return VARCHAR2
is
MY_PREDICATE VARCHAR2 (2000);
begin
MY_PREDICATE := "PATIENT_ID=SYS_CONTEXT( ' "MEDICAL_SEC_CTX"", " *PATIENT_ID'")";
return MY_PREDICATE;
end MEDICAL_ID SEC:
end MEDICAL_SEC;
/

Aby nie komplikowa¢ kodu, w procedurze zrezygnowano z obshugi btedow.

W powyzszym, przykladowym fragmencie kodu nastapito pobranie identyfikatora PA-
TIENT ID z kontekstu aplikacji MEDICAL SEC_CTX 1 wygenerowane predykatu, ktory ma by¢
dodany do zapytania na tabeli MEDICAL_NFORMATION. Aby przetestowaé dziatanie predy-
katu przyjeto, ze wartoscia PATIENT ID jest 2435678987. Zwrdcony predykat bedzie wy-
gladat tak:

PATIENT_ID = 2435678987

Ten predykat bedzie uzyty wraz z klauzula where, co zapewni ze pacjent bedzie mial
dostep tylko do tych informacji, ktore zgadzaja sie z jego identyfikatorem.

Polaczenie funkeji polityki z tabelami i widokami

System Oracle dostarcza pakietu PL/SQL o nazwie DBMS RLS, ktory pozwala na zarza-
dzanie zasadami polityki bezpieczenstwa. Kazdy kto tworzy lub zarzadza nimi, bedzie
musial posiada¢ prawo do uruchamiania (execute) tego pakietu nadane przez uzytkow-
nika SYS. Tabela 10.8 pokazuje cztery procedury dostepne w pakiecie.

Tabela 10.8. Procedury Pakietu DBMS RLS

Procedura Funkcja

ADD_POLICY Dolacza polityk¢ bezpieczenstwa do tabeli badz perspektywy.

DROP_POLICY Usuwa polityke bezpieczenstwa z tabeli lub perspektywy.

REFRESH_POLICY Wymusza ponowna analiz¢ otwartych kursoréw powiazanych ze stara polityka,
aby natychmiast zastosowaé nowa lub zmieniona polityke bezpieczenstwa.

ENABLE_POLICY Wiacza lub wylacza polityke bezpieczenstwa, ktéra uprzednio zostala dodana
do tabeli badZ perspektywy.

Pakietu DBMS RLS uzywa sie, aby skojarzy¢ funkcje polityki z tabelami lub perspekty-
wami. Istnieje wiele zmiennych, ktore mozna uzy¢ z kazda z procedur. Sa one zaprezen-
towane w tabeli 10.9.

Procedury DROP_POLICY, REFRESH POLICY oraz ENABLE POLICY wymagaja uzycia parame-
trow object schema, object name i policy name. Dla procedury ENABLE POLICY wyma-
gany jest jedynie parametr enable.

W ponizszym przyktadzie dodano polityke nazwana MEDICAL POLICY do tabeli MEDICAL
INFORMATION:
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Tabela 10.9. Parametry pakiet DBMS RLS dla procedury ADD _POLICY

Parametr Opis

object_schema Nazwa schematu zawierajacego tabelg lub perspektywe.

object_name Nazwa tabeli lub perspektywy.

policy_name Nazwa polityki, ktéra jest dodawana lub usuwana. Nazwa ta musi by¢ unikatowa
dla danej tabeli lub perspektywy.

function_schema Schemat funkeji polityki.

palicy_function Nazwa funke;ji, ktéra generuje predykat dla polityki. Jesli funkcja zostala
zdefiniowana wewnatrz pakietu, to jego nazwa takze musi by¢ podana.

statement_types Typy instrukeji do ktérych stosuje si¢ politykg. Moze to by¢ dowolna kombinacja
mstrukeji select, insert, update 1 del ete. Domyslnie polityka odnosi si¢ do nich
wszystkich.

update_check Kiedy jest ustawiony jako TRUE, kazda wstawiona lub aktualizowana wartos¢

bedzie sprawdzana wzglgdem polityki bezpieczenstwa (argument opcjonalny).
enable Okresla, czy polityka jest wlaczona, czy tez nie. Warto$cia domyslna jest TRUE.

execute DBMS_RLS.ADD_POLICY
("MEDICAL_DEPT", *MEDICAL_INFORMATION®, ‘MEDICAL_POLICY®, *MEDICAL_DEPT®,
"MEDICAL_SEC.MEDICAL_ID_SEC", *SELECT",FALSE,TRUE);

Ta instrukcja tworzy polityke MEDICAL_POLICY, ktora z kolei powoduje, ze funkcja MEDI-
CAL_SEC.MEDICAL_ID SEC zostanie uruchomiona, kiedy w tabeli MEDICAL_ INFORMATION
w schemacie MEDICAL DEPT zostanie wykonane polecenie select.

Instrukcje zostana przetworzone i umieszczone w dzielonym obszarze SQL, aby byly
dostepne dla innych uzytkownikéw z podobnymi uprawnieniami. Jesli jedna z regut
mowi, ze dostep do tabel jest mozliwy tylko w godzinach pracy, czyli od 9.00 do 17.00,
to w celu ograniczenia dostepu do tabeli oprocz zaprogramowania procedury trzeba tak-
ze przygotowa¢ zadanie uruchamiane kazdego popotudnia pod koniec dnia roboczego.
Zadanie to ma uniewaznia¢ dzielony kod SQL. Mozna to zrobi¢ w nastepujacy sposob:

execute DBMS_RLS.REFRESH_POLICY

("<schemat w ktérym przechowywana jest polityka>", "<nazwa_tabeli>",
"<nazwa_polityki>";

W powyzszym przyktadzie polityka funkcjonuje w tym samym schemacie, co tabele
aplikacji. W praktyce nalezy jednak przechowywa¢ funkcje w obszarze nalezacym do
administratora odpowiedzialnego za kwestie bezpieczenstwa, aby uchroni¢ ich zawar-
tos¢ przed celowym lub przypadkowym usunieciem z tabel lub perspektyw.

Tworzenie wyzwalacza

Kiedy wszystkie elementy znajda si¢ juz na swoim miejscu, nalezy utworzy¢ wyzwa-
lacz, ktory bedzie wprowadzatl polityke bezpieczenstwa w zycie. Zaleca si¢ uzywanie
wyzwalacza 1ogon, co zagwarantuje, ze polityka bedzie stosowana niezaleznie od spo-
sobu, w jaki uzytkownik potaczy sie z baza danych.
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Nalezy jednak przestrzec, ze jesli wyzwalacz nie dziala prawidlowo, moze dojs¢ do sytu-
acj1, w ktorej nikt nie bedzie w stanie zalogowac si¢ do bazy danych. W takim przypad-
ku nalezy sie zalogowa¢ jako uzytkownik z uprawnieniami SYSDBA i usuna¢ wyzwalacz
do czasu, kiedy bledy zostang usuniete. W systemie Oracle9i skladnia, ktorej nalezy
uzy¢ w polu GUI Togon SQL*P1us wyglada nastepujaco: nalezy zalogowa¢ sie na konto
SYSTEM z hastem MANAGER. Wymagana fraza as sysdba zostanie dodana po ciagu znakéw
potaczenia. W przykladzie pokazanym nizej nazwa instancji jest MYDB9 . WORLD.

User Name: SYSTEM

Password: MANAGER
Host String: MYDB9.WORLD AS SYSDBA

Obserwacja

Baza danych Oracle ma zdolno$¢ prowadzenia obserwacji wszystkich dziatan, ktore
w niej nastepuja. Rekordy obserwacji moga by¢ zapisywane do tabeli SYS.AUD$ albo
moga tworzy¢ zapis obserwacji w systemie operacyjnym. Mozliwo$¢ wykonywania za-
pisu obserwacji w systemie operacyjnym zalezy od danego systemu operacyjnego.

Obserwacji moga podlegac trzy rozne rodzaje dziatan: proby logowania, uzyskiwanie
dostepu do obiektow oraz operacje przeprowadzane na obiektach bazy danych. W ko-
lejnych podrozdziatach omoéwiono sposoby §ledzenia wszystkich wymienionych dziatan.
Podczas prowadzenia obserwacji domyslnym sposobem pracy bazy danych jest reje-
strowanie zar6wno udanych, jak 1 nieudanych polecen. Istnieje mozliwo$¢ konfiguro-
wania kazdego typu prowadzonej obserwacji.

Warunkiem uruchomienia obserwacji w bazie danych jest wprowadzenie wpisu dla pa-
rametru AUDIT_TRAIL w pliku init.ora bazy danych. Mozliwe sa nastepujace wartosci pa-
rametru AUDIT TRAIL:

¢ NONE — wylaczenie obserwacji,
¢ DB — wiaczenie obserwacji 1 dokonywanie zapiséw do tabeli SYS.AUD$;

¢ 0S — wlaczenie obserwacji 1 tworzenie zapisu obserwacji na poziomie systemu
operacyjnego (zaleznego od rodzaju systemu operacyjnego).

Polecenia audit opisywane w nastepnych podrozdzialach moga by¢ wydawane bez
wzgledu na ustawienie parametru AUDIT_TRAIL. Nalezy jednak pamietaé, ze polecenia te
pozostana nieaktywne az do uruchomienia bazy danych, nastepujacego po ustawieniu
odpowiedniej wartosci parametru AUDIT_TRAIL pliku init.ora.

W razie dokonania wyboru opcji sktadowania rekordow obserwacji w tabeli SYS.AUD$
nalezy pamietac¢ o okresowej archiwizacji rekordow tej tabeli a nastepnie o jej obcinaniu
za pomoca polecenia truncate. Tabela SYS.AUD$ znajduje sie¢ w stowniku danych, a zatem
w przestrzeni tabel SYSTEM. Brak okresowego usuwania rekordow tej tabeli moze powo-
dowa¢ problemy zwiazane z przestrzenia dyskowa. W celu umozliwienia uzytkowni-
kowi usuwania rekordéw z tabeli SYS.AUD$ mozna przyzna¢ mu role usuwania katalogu
DELETE _CATALOG ROLE.
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Obserwacja logowania

Istnieje mozliwos¢ obserwacji kazdej proby polaczenia sie z baza danych. Polecenie
rozpoczecia obserwacji prob logowania podano ponize;j:

audit session;

Mozna dokona¢ takich ustawien, aby $ledzone byly tylko proby potaczen zakonczone
powodzeniem (pierwszy wiersz ponizszego przyktadu) albo niepowodzeniem (drugi
wiersz). Ponizej przedstawiono sposdb wydawania odpowiednich polecen:

audit session whenever successful;
audit session whenever not successful;

Jezeli rekordy obserwacji sa sktadowane w tabeli SYS.AUD$, mozna je przeglada¢ za
pomoca perspektywy stownika danych DBA_AUDIT SESSION tej tabeli.

Ponizej przedstawiono przyktadowe zapytanie shuzace do wyszukania rekordéw obser-
wacji logowania z perspektywy DBA AUDIT SESSION. W ten sposob otrzymuje sie infor-
macje dotyczace wykorzystanego konta systemu operacyjnego (0S_Username), nazwe
konta bazy danych Oracle (Username) oraz identyfikator ID wykorzystywanego terminala
(Terminal). Przegladana jest kolumna Returncode. Warto$¢ 0 tej kolumny oznacza probe
logowania zakonczona powodzeniem, w przeciwnym razie sprawdzane sa dwa najcze-
$ciej wystepujace numery btedow w celu okreslenia przyczyny niepowodzenia. Wyswie-
tlony jest rowniez czas zalogowania i wylogowania z danego konta.

select
0S_Username, /*Nazwa uzytkownika systemu operacyjnego.*/
Username, /*Nazwa uzytkownika konta bazy danych Oracle.*/
Terminal, /*Identyfikator uzytego terminala.*/

DECODE(Returncaode, "0, "Connected”,

1005, "FailedNull ",

1017, "Failed",Returncode), /*Sprawdzenie niepowodzenia*/
TO_CHAR(Timestamp, 'DD-MON-YY HH24:MI:SS*), /*Czas zalogowania*/
TO_CHAR(Logoff_Time, 'DD-MON-YY HH24:MI:SS°) /*Czas wylogowania */

from DBA_AUDIT_SESSION;

Sprawdzanymi numerami btedéw sa ORA-1005 oraz ORA-1017. Te dwa kody oznaczaja
najcze$ciej wystepujace bledy logowania. Kod ORA-1005 jest zwracany, jesli uzyt-
kownik wprowadzi nazwe uzytkownika bez podania hasta. Zwrocenie kodu ORA-1017
nastepuje po wprowadzeniu nieprawidtowego hasta.

Aby wylaczy¢ §ledzenie sesji, nalezy wydac polecenie noaudit, jak pokazano ponize;j:

noaudit session;

Obserwacja dzialan

Istnieje mozliwo$¢ obserwacji kazdego dziatania majacego wplyw na poszczegdlne
obiekty bazy danych, takie jak tabela, powiazanie baz danych, przestrzen tabel, synonim,
segment wycofania, uzytkownik lub indeks. Obserwowane dzialania, wplywajace na stan
poszczegdlnych obiektow, takie jak tworzenie (polecenie create), zmiana (polecenie
alter) lub usuwanie (polecenie drop) moga by¢ grupowane. Takie zgrupowania polecen
ulatwiajq ustalenie 1 zachowanie ustawien prowadzonych obserwacji.
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Wszystkie polecenia przeprowadzane na poziomie systemu moga by¢ obserwowane,
a grupy polecen sa okreslone z gory. Na przyklad, aby obserwowac wszystkie polecenia
dotyczace rol na poziomie systemu, nalezy wprowadzi¢ zapis:

audit role;

Aby wylaczy¢ to ustawienie, nalezy wprowadzi¢ polecenie:

noaudit role;

Grupy polecen SQL stuzace do ustawienn obserwacji wyszczegolniono w dodatku A.,
w opisie instrukcji AUDIT Kazda z tych grup moze shuzy¢ w celu $ledzenia wszystkich
polecen SQL, ktore jej dotycza. W tabeli 10.2 znajduje sie szczegdélowy wykaz odpo-
wiadajacych im uprawnien. Na przyktad, przedstawione wyzej ustawienie audit role
spowoduyje obserwacje wydawanych polecen create role, alter role, drop role oraz
set role.

Oproécz podstawowych opcji §ledzenia przedstawionych w dodatku A, mozna prowadzié¢
obserwacje stosowania kazdego szczegolnego polecenia (takiego jak create table). Baza
danych Oracle dostarcza rowniez nastepujacych grup opcji instrukeji:

¢ CONNECT — obserwuje operacje zalogowania 1 wylogowania do 1 z bazy danych
Oracle;

¢ DBA — obserwuje polecenia, ktore wymagaja identyfikacji administratora bazy
danych, takich jak grant, revoke, audit, noaudit, create oraz alter tablespace
1 create lub drop public synonym,

¢ RESOURCE — obserwuje polecenia create i drop dla tabel, klastrow, perspektyw,
indeksow, przestrzeni tabel, typow 1 synonimow;

¢ ALL — obserwuje wszystkie polecenia,

¢ ALL PRIVILEGES — wszystkie poprzednie polecenia oraz dodatkowo del ete,
insert, update oraz kilka innych polecen (patrz dodatek A).

Do kazdego obserwowanego dziatania jest przypisany kod liczbowy w bazie danych. Te
kody mozna przeglada¢ za pomoca perspektywy AUDIT _ACTIONS. Ponizej przedstawiono
zapytanie, efektem ktorego jest wyswietlenie dostepnych kodow dziatan dla bazy danych:

select

Action, /*Kod dziatania.*/

Name /*Nazwa dziatania taka jak ALTER USER.*/
from AUDIT_ACTIONS;

Jesli kod dziatania jest znany, mozna wykorzysta¢ perspektywe DBA AUDIT OBJECT
w celu okreslenia wplywu tego dzialania na dany obiekt. Ponizej przedstawiono przy-
ktadowe zapytanie wyszukujace rekordy obserwacji logowania z perspektywy DBA_AUDIT
OBJECT. W ten sposob otrzymuje sie informacje dotyczace zastosowanego konta syste-
mu operacyjnego (0S_Username), nazwe konta bazy danych Oracle (Username) oraz
identyfikator ID wykorzystywanego terminala (Terminal). Wybrano dane dotyczace wia-
$ciciela obiektu (Owner) oraz nazwy obiektu (Obj Name) wraz z kodem dziatania (Action_
Name) dla wykonanej czynnos$ci. Przegladana jest kolumna Returncode: wartos¢ tej kolumny
rowna 0 oznacza probe polaczenia zakonczona powodzeniem, w przeciwnym razie po-
dawany jest numer btedu. Wyéwietlony jest rowniez czas zalogowania i wylogowania.
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select
0S_Username, /*Nazwa uzytkownika systemu operacyjnego.*/
Username, /*Nazwa konta uzytkownika bazy danych Oracle.*/
Terminal, /*Identyfikator ID wykorzystanego terminala.*/
Owner, /*Wtasciciel obiektu oddziatywania.*/
Obj Name, /*Nazwa obiektu oddziatywania.*/
Action_Name, /*Kod 1iczbowy dziatania.*/

DECODE (Returncode, 0", "Success ' ,Returncode), /*Sprawdzenie
niepowodzenia*/
TO_CHAR(Timestamp, "DD-MON-YY HH24:MI:SS*)  /*Znacznik czasu*/
from DBA_AUDIT_OBJECT;

Istnieje rowniez mozliwo$¢ ustawienia obserwacji poszczegdlnych uzytkownikéow.
W tym celu wykorzystuje si¢ klauzule by username polecenia audit. Ponizej zamiesz-
czono odpowiedni przyklad. Efektem tego polecenia jest sledzenie wszystkich dziatan
modyfikacji (polecenia update) dokonywanych przez uzytkownika MCGREGOR.

audit update table by MCGREGOR;

Obserwacja obiektow

Istnieje takze mozliwo$¢ prowadzenia obserwacji dzialan manipulowania danymi. W tym
przypadku $ledzi sie operacje na tabelach wykonywane za pomoca polecen: select,
insert, update oraz delete Dzialania tego typu sa obserwowane w bardzo podobny spo-
sob, jak te opisane w poprzednim podrozdziale. Jedyna roznica jest dodanie nowe;j
klauzuli w poleceniu audi t.

Obserwacja sesji lub dostepu

W celu prowadzenia obserwacji obiektow jest stosowana klauzula by session lub klau-
zula by access. Okreslaja one, czy rekord obserwacji powinien by¢ zapisany jeden raz
dla kazdej ses;ji (klauzula by session) lub jeden raz dla kazdego uzyskania dostepu do
obiektu (klanzula by access). Na przyktad, jezeli podczas jednej sesji uzytkownik wy-
konat cztery rozne instrukcje modyfikacji update na tej samej tabeli, wtedy wynikiem
obserwagcji z klauzula by access byloby zapisanie czterech rekordéw obserwacji — jeden
zapis dla kazdego dostepu tabeli. Z drugiej strony obserwacja tej samej sytuacji z klau-
zula by session databy w rezultacie zapis tylko jednego rekordu obserwacji.

Z powyzszego wynika, ze prowadzenie obserwacji z klanzula by access moze radykal-
nie zwiekszy¢ szybkos$¢ zapisywania rekordow obserwacji. Ten typ obserwacji jest ge-
neralnie wykorzystywany w ograniczonym zakresie w celu pomiaru liczby konkretnych
dziatan zachodzacych podczas okreslonego czasu. Po zakonczeniu takiego testowania
nalezy ponownie zmieni¢ tryb obserwacji na status by session.

Odpowiednie przyklady wykorzystania omoéwionych wyzej opcji pokazano ponizej.
Dzieki pierwszemu zapisowi obserwowane sa wszystkie polecenia wstawiania (insert)
wykonywane na tabeli EMPLOYEE. Drugi wpis powoduje obserwacje kazdego dziatania
dotyczacego tabeli TIME CARDS. Trzecie polecenie powoduje obserwacje wszystkich
operacji usuwania (del ete) wykonywanych na tabeli DEPARTMENT. W tym przypadku za-
stosowano klauzule by session.
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audit insert on THUMPER.EMPLOYEE;
audit all on THUMPER.TIME_CARDS;
audit delete on THUMPER.DEPARTMENT by session;

Otrzymane rekordy obserwacji moga by¢ przegladane za pomoca zapytania na per-
spektywie DBA_AUDIT OBJECT. Przyktad takiego zapytania znajduje si¢ w poprzednim
podrozdziale.

Precyzyjna obserwacja obicktow

Jedyna wada obserwacji obiektow jest to, ze mimo iz mozna zorientowac sie, jaki obiekt
byt zmieniany i kto uzyskatl do niego dostep, brak jednak mozliwosci sprawdzenia, jakie
dane zostaly zmienione i1 jakie byly ich poprzednie warto$ci. Oracle91 wprowadza pakiet
PL/SQL, ktory umozliwia precyzyjna obserwacje obiektow, pomocna w §ledzeniu uzy-
skiwania dostepu do informacji w bazie danych oraz sposobu, w jaki byly one zmieniane.

Aby wlaczy¢ opcje precyzyjnej obserwacji obiektow, nalezy utworzy¢ predykat SQL,
ktory bedzie opisywal warunki, dla jakich rekord obserwacji powinien zosta¢ zapisany
w dzienniku. Predykat SQL definiuje warunki dostepu do danych, ktére uruchomia ob-
serwacje obiektu. Aby tego dokona¢ 1 zarzadzi¢ precyzyjna obserwacje, nalezy uzy¢
pakietu PL/SQL DBMS_FGA. Dziatania, jakie mozna dzieki niemu podja¢, sa nastepujace:

¢ add_policy — dodaje strategie precyzyjnej obserwacji tabeli lub perspektywy;
¢ drop_policy — usuwa strategie precyzyjnej obserwacji tabeli lub perspektywy;
¢ enable_policy — wiacza polityke bezpieczenstwa dla tabeli lub perspektywy;
¢ disable policy — wylacza polityke bezpieczenstwa dla tabeli lub perspektywy

Dla przyktadu przyjeto, ze farmer McGregor chce obserwowa¢ kazda osobe, ktora
sprawdza aktualna liczbe marchwi (CARROTS) w magazynie. Musi zatem utworzy¢ proce-
dure, definiujaca sposob, w jaki ma by¢ powiadamiany o tym, ze ktokolwiek wykonuje
zapytanie na tabeli PRODUCE a nastepnie utworzy¢ odpowiednia polityke, aby ustanowic
kryteria obserwacji.

/* dodaj polityke */
exec DBMS_FGA.ADD_POLICY( -
obcject_schema => 'FM", -

object_name => 'PRODUCE", -

policy_name => CHK_CARROT_COUNT, -
audit_condition => 'VEGETABLE = "' CARROTS'* -, -
adit_column => "QUANTITY" , -

handler_schema => 'SEC" ,
handler_module => "LOG_ACTION® , -
enable => TRUE) ;

W opisywanym przykladzie polityke obserwacji stanowi przechwytywanie informacji
o kazdym uzytkowniku, ktory wybiera wartos¢ powiazana z wpisem CARROTS w tabeli
PRODUCE. Nalezy takze ustawi¢ procedure obstugi bledu, taka jak wyzwalacz, aktywo-
wanag, gdy spelnione beda warunki polityki. W tym przypadku bedzie uzywany wyzwa-
lacz LOG_ACTION w schemacie SEC.
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Ochrona zapisu obserwacji

Ze wzgledu na skltadowanie tabeli zapisow obserwacji bazy danych SYS.AUD$ w bazie
danych, wszystkie zapisywane tu rekordy obserwacji musza by¢ chronione. W przeciw-
nym razie uzytkownik moze dokona¢ préby usuniecia odpowiednich rekordéw zapisow
obserwacji po ewentualnym przeprowadzeniu nieautoryzowanych dziatan w bazie danych.

Istnieje mozliwo§¢ rozwiazania tego problemu przez wprowadzenie mechanizmu zapisu
rekordow obserwacji na poziomie systemu operacyjnego. Umozliwia to zachowanie re-
kordow poza baza danych. Jednak ta opcja nie jest dostepna w przypadku wszystkich
systemow operacyjnych.

Jezeli zachodzi konieczno$¢ skladowania informacji dotyczacych zapisow obserwacji
w tabeli SYS.AUDS, jest wymagana ochrona tej tabeli. Pierwszym posunieciem jest ob-
serwacja dziatan prowadzonych na tej tabeli za pomoca nastepujacego polecenia:

audit all on SYS.AUD$ by access;

Wszystkie dzialania wykonywane na tabeli SYS.AUD$ (z wyjatkiem wstawien generowa-
nych przez obserwacje innych tabel) sa teraz rejestrowane w zapisie obserwacji. Wpisy
w tabeli SYS.AUD$ moga by¢ usuniete tylko przez tych uzytkownikow, ktorzy maja
mozliwo$¢ polaczenia wewnetrznego przez opcje CONNECT <nazwa uZytkownika/hasto>
AS SYSDBA (zatem sa cztonkami grupy DBA). Kazde dzialanie wykonane podczas pota-
czenia AS SYSDBA jest antomatycznie wprowadzane do zapisu obserwacji.

Zaleca sie prowadzenie skoordynowanej obserwacji bazy danych i systemu operacyjne-
go. Ulatwia to $ledzenie ewentualnych problemow 1 zapewnia skuteczniejsza ochrone
calej aplikacji. Najcze$ciej osoby zarzadzajace systemami nie Zzycza sobie wiekszej
liczby zapisow obserwacji, a zatem administrator bazy danych jest zmuszony do przepro-
wadzenia doktadnej analizy sposobu prowadzenia obserwacji. Nalezy dazy¢ do sytuacji,
w ktorej kazdy rekord zapisu obserwacji jest istotny. Zastosowanie polecen omoéwio-
nych w niniejszym rozdziale umozliwia taka modyfikacje opcji obserwacji dzialania
bazy, aby $ledzone byly najistotniejsze punkty pracujacej aplikacji.

Zabezpieczenie
w srodowisku rozproszonym

Otwieranie bazy danych przez inne serwery w celu uzyskania do niej dostepu powoduje
powstanie potencjalnych zagrozen bezpieczenistwa ze strony tych serweréw. Ze wzgle-
du na to, ze dostep ten jest realizowany za pomoca programu Oracle Net, odpowiednia
modyfikacja parametrow tego programu moze zapewni¢ wiekszo§¢ zabezpieczen prze-
ciwko nieautoryzowanemu zdalnemu dostepowi. Szczegdétowe informacje na temat
aspektow bezpieczenstwa programu Oracle Net znajduja si¢ w czesci III niniejszej
ksiazki. Przewodnia zasada powinno by¢, aby dostep do danych odbywal sie na zasa-
dzie tizeba wied-iec¢ (aby dostac¢ sie do jakiego$ elementu bazy, trzeba wiedzie¢ jak to
zrobié, zna¢ hasto itd.). Rozszerzajac te zasade, uzyskiwanie jakiegokolwiek dostepu do
serwerOow 1 systemu operacyjnego powinno sie odbywac na zasadzie tr—eba wied=iec.
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Nalezy okresowo przegladac biezace uprawnienia zwiazane z dostepem do bazy danych
oraz na poziomie systemu operacyjnego. Konieczna jest wspotpraca z zespotami zarza-

dzania systemami w celu oceny bieZzacych uprawnien dostepu sieciowego.

Rozwiazania

Efektywne zarzadzanie bezpieczenistwem w bazie danych Oracle wymaga rozwiazania
wszystkich zagadnien zabezpieczen oraz prowadzenia obserwacji prob naruszenia za-
bezpieczen. Plan zabezpieczenia powinien zawiera¢ przynajmniej nastepujace elementy:

1.

o H» W N

10.

11.
12.

Przestrzeganie wszystkich zasad wyszczegolnionych powyzej umozliwi zabezpieczenie
bazy danych. Jak wspomniano wczeéniej w tym rozdziale, w dalszym ciagu jest koniecz-
na wspotpraca administratora bazy danych z zespotami zarzadzania systemem oraz zarza-
dzania siecia w celu wyeliminowania uzyskiwania nieautoryzowanego dostepu do sys-

Zmiana domys$lnych hasel kont SYS oraz SYSTEM.

. Regularna zmiana hasetl dla wszystkich kont z uprawnieniami DBA.
. Usuniecie utworzonych kont demonstracyjnych (jak SCOTT/TIGER).
. Zmiana hasta konta DBSNMP 1 umieszczenie nowego hasta w pliku snmp.ora.

. Ustawienie odpowiednich pozioméw ochrony dla wszystkich plikow bazy

danych.

. Jezeli opracowywana baza danych zawiera dane z produkcyjnej bazy danych,

nalezy upewni¢ sie, ze reguly bezpieczenstwa stosowane dla produkcyjnej
bazie danych sa rowniez zastosowane dla opracowywanej bazy danych.

. Obserwacja wszystkich prob uzyskania dostepu do tabeli SYS.AUDS.
. Obserwacja wszystkich nieudanych prob potaczenia.

. Obserwacja wszystkich dziatan administratora bazy danych.

Regularne generowanie raportdéw wykazywania obserwacji oraz usuwanie
nieaktualnych rekordow z tabeli SYS.AUDS.

Zabezpieczenie kopii zapasowych bazy danych.

Zabezpieczenie pomieszczen, w ktorych znajduja sie serwer bazy danych
oraz kopie zapasowe.

temu operacyjnego serwera.



