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Ksiazka ,,Oracle 8i w sieci” omawia wzajemne oddziatywanie poszczegoinych
elementow sieci komputerowej, wymagane oprogramowanie i sprzet oraz sposob,
w jaki poszczegolne sktadniki interfejsu sieciowego komunikuja sie ze soba
umozliwiajac taczno$¢é pomiedzy bazami danych a komputerami. Prezentowane
procedury konfiguracyjne ilustrowane zrzutami ekranowymi stanowig szczeg6towa
demonstracje sposobu konfiguracji sieci Oracle8i. Omdwienie obejmuje rdwniez kwestie
zwigzane z protokotami stosowanymi w sieci Internet oraz z metodami szyfrowania
transmisji.
e Poznaj sprzetowo-programowe wymagania sieci Oracle8i.
e Skonfiguruj sie¢ Net8 jako Srodek komunikacji pomiedzy serwerami
a aplikacjami klientow.
» Skonfiguruj serwery Oracle Names.
* Wykorzystaj narzedzia konfiguracyjne, takie jak Net8 Assistant, Net8
Configuration Assistant i Connection Manager.
e Zwieksz wydajnos¢ sieci rozlegtej za pomoca serweréw wielowatkowych
i technik rownowazenia obcigzenia.
» Korzystaj z serwerow Oracle WebDB, internet Application Server (iAS)
i serwera katalogowego Internet Directory Server.
e Zapewnij bezpieczenstwo korzystania z sieci i rozwiazuj pojawiajace sie
problemy.
Ta napisana przez administratora bazy danych Oracle i autoryzowana przez Korporacje
Oracle ksiazka jest wySmienitym podrecznikiem, zawierajacym wszystkie informacje
niezbedne do zaprojektowania i wdrozenia bazy danych Oracle8i w Srodowisku
sieciowym.
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Rozdziat 5.
Oracle Internet Directory

Czgsto jestem zmuszana do kontaktowania si¢ z lokalnym biurem SSA (Social Security
Administration). Siggam wtedy po ksiazke telefoniczng i sprawdzam strony urzedoéw
(oznaczone kolorem niebieskim). Wpisy w ksiazce telefonicznej sa ulozone sa w ko-
lejnosci alfabetycznej, co pozwala na szybkie odnalezienie numeru biura SSA oraz
adresu informacyjnej strony internetowe;j.

Na podstawie tego przyktadu mozna przypuszczaé, ze katalog (podobnie jak ksiazka
telefoniczna) jest mechanizmem lub obiektem przechowujacym informacje, ktore
dotycza jednego Iub wiecej tematéw. Katalogi sa tworzone z okreslong logika, prze-
chowujac na przyktad wpisy w kolejnosci alfabetycznej i umozliwiaja efektywne wy-
szukiwanie informacji.

Pamigtajac o definicji okreslajacej katalog jako mechanizm lub obiekt przechowujacy
informacje o jednym lub kilku obiektach, mozna si¢ rozejrze¢ i zlokalizowaé w swoim
otoczeniu jakie§ katalogi. Jezeli Czytelnik znalazt stownik, dysponuje katalogiem
stow. Ksiazka kucharska jest katalogiem przepisow. Przystana poczta oferta pobliskiego
sklepu komputerowego moze by¢ potraktowana jako katalog rzeczy, ktore mozna kupié
w tym sklepie. Podobnie jest w przypadku programu telewizyjnego. Kolejnym przy-
ktadem katalogu, przechowujacego olbrzymia ilos¢ informacji i znajdujacego si¢ w nie-
mal kazdym domu, jest encyklopedia.

Czytelnik zapewne zastanawia si¢, co katalogi maja wspolnego z praca w sieci, poza
wykorzystywaniem ich do przechowywania plikdw konfiguracyjnych Net8. Ot6z w ni-
niejszym rozdziale omowig¢ nowy sktadnik Oracle8i o nazwie Oracle Internet Directory
(OID). Technologia ta zostata zaprojektowana do wspdtpracy z katalogiem Lightwe-
ight Directory Access Protocol (LDAP). Brzmi to nieco oniesmielajaco, ale nie nalezy
si¢ tym przejmowac. Za chwile opowiem wszystko o dzialaniu LDAP i o Oracle In-
ternet Directory, o ich zastosowaniach i konfiguracji. Oracle Internet Directory jest
bardzo ztozonym narzedziem, a wigc napisanie wszystkiego o nim w jednym, kréotkim
rozdziale jest niemozliwe. Dlatego tez ogranicze si¢ do informacji pomocnych pod-
czas rozpoczynania pracy i umozliwiajacych lepsze zrozumienie zastosowanej w nim
technologii. W razie koniecznos$ci skorzystania z bardziej szczegétowych informacji
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polecam lekture opracowanego przez Oracle podrgcznika ,,Oracle Internet Directory
Administration Guide, Release 2.0.6”, pozycja numer A77230-01.

Zapraszam zatem na wedrowke po katalogach elektronicznych.

Rozne oblicza katalogow

Przed rozpoczgciem szczegoétowego omawiania tematu chciatabym wyjasni¢ jedna
kwesti¢. Stosujac w tym rozdziale stowo ,,katalog” mam na mysli wyspecjalizowana,
elektroniczng baz¢ danych, w ktorej informacje szczegdlnego rodzaju sa przechowy-
wane w $cisle okreslony sposob. Nie chodzi mi o ten rodzaj katalogu, w ktérym sa prze-
chowywane pliki. Pamigtanie o tym moze stanowi¢ nie lada trudnos¢. Cztowiek, ktory
dtuzej pracuje przy komputerze, przyzwyczaja si¢, ze organizacja i rozmieszczenie
plikéw powinno utatwia¢ uzyskanie dostgpu do nich. Pliki moga by¢ przechowywane
w wielu réznych zbiorach nazywanych katalogami. Kazdy katalog systemu plikow
posiada nazwe, ktéra wprost mowi o jego zawartosci (lub przynajmniej daje wska-
zowke dotyczaca rodzaju tej zawartosci).

Czytelnik zapewne juz wie, czym jest katalog systemu plikow. Jednak tematem tego
rozdziatu jest inny rodzaj katalogu. Jest to rodzaj wyspecjalizowanej bazy danych, w kto-
rej sa przechowywane niewielkie porcje informacji. Przyktadowo, w przypadku apli-
kacji obstugujacej poczte jest to lista znajomych i ich adreséw e-mail. W niektorych
aplikacjach tego rodzaju istnieje dostep do ksiazki adresowej, w ktorej wpisuje sig¢
kilka pierwszych liter imienia czy nazwiska, a mechanizm wyszukujacy lokalizuje
wszystkie pasujace pozycje. Ksigzka ta jest jednak dostepna tylko za posrednictwem
obstugujacej je aplikacji.

Taki rodzaj katalogu znakomicie spetnia rolg zrddta informacji wymagajacych zarza-
dzania. Jednym z najpopularniejszych zastosowan takich katalogdw jest przechowy-
wanie nazw komputerdéw, ich adreséw IP oraz innych informacji istotnych w procesie
odwzorowywania nazw ustug sieciowych. Innym zastosowaniem jest przechowywa-
nie list kontroli dostgpu uprawniajacych poszczegdlnych uzytkownikdéw do dostgpu
do danego komputera czy ustugi.

Katalogowa baza danych

Po przeanalizowaniu powyzszych informacji warto je odnie$¢ do relacyjnej bazy danych.
Jest to przeciez mechanizm umozliwiajacy przechowywanie i organizacj¢ informacji.
Jest to takze zestaw katalogow i rozmieszczonych w nich plikow, ktore przechowuja
dane i metadane, do ktérych odwoluje si¢ mechanizm bazy danych podczas manipu-
lacji tymi danymi. Wszystkie elektroniczne bazy danych, jakie miatam okazj¢ poznadé,
sktadaja si¢ z plikow rozmieszczonych w katalogach. Trzeba jednak caty czas pamigtac,
ze nie mowie tu o katalogach w sensie struktury systemu plikow. Méwig o relacyj-
nych bazach danych i katalogowych bazach danych. Nalezy wobec tego okresli¢ roz-
nice pomigdzy tymi dwoma rodzajami baz danych.
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Katalogowe i relacyjne bazy danych

Podstawowa roznica migdzy omawianymi strukturami wynika ze sposobu korzystania
z relacyjnej i katalogowej bazy danych.

Najpierw przypomng sposob korzystania z relacyjnej bazy danych. Przyktadem niech
bedzie aplikacja bazy danych w miejscowej uczelni. Taka baza danych sktada si¢ z tabel
zawierajacych informacje o wykladach, dane personalne studentéw, informacje o przed-
miotach, na jakie uczgszczaja poszczegolni studenci, oceny z egzamindéw. W sktad ta-
kiej bazy danych wchodza réwniez formularze rejestracyjne. Student moze przegladaé
formularz rejestracyjny i zapisac si¢ za jego pomoca na jeden lub kilka przedmiotéw
lub zmodyfikowaé swoje dane personalne. Moze rowniez sprawdzi¢ rozktad zaje¢ — by¢
moze posiada nawet uprawnienia do przegladania swoich ocen. Wyktadowca moze
wprowadzaé oceny poszczegdlnych studentow. Dzigki mozliwosciom relacyjnej bazy
danych moze odszukaé oceny studenta na podstawie jego danych personalnych. Pra-
cownik administracyjny moze za$ przetwarza¢ formularze rejestracyjne studentéw
oraz wprowadzaé, usuwac czy aktualizowaé informacje o przedmiotach.

Przeprowadzane operacje polegaja zatem na wstawianiu, aktualizacji i — rzadziej
— usuwaniu danych za pomocg kilku zapytan. Wprawdzie wyszukiwanie informacji
w hurtowni danych nie polega na takich manipulacjach danymi, ale zdecydowana
wigkszo$¢ operacji realizowanych przez baz¢ danych polega na przechowywaniu, po-
bieraniu, wstawianiu, aktualizacji i usuwaniu duzych ilosci informacji. Tak wigc mozna
$miato stwierdzi¢, ze relacyjna baza danych jest bardzo obcigzona obstuga zapisu
rozmaitych rodzajow informacji. Poza tym mechanizm relacyjnej bazy danych poszu-
kuje potrzebne informacje w konkretnym miejscu, w okreslonym pliku przechowy-
wanym w zdefiniowanym komputerze. Potozenie danych relacyjnej bazy danych jest
zapisane w stowniku bazy danych.

Warto przeanalizowac¢ struktur¢ katalogowej bazy danych. Zazwyczaj praca z katalo-
gowa baza danych wymaga jej poczatkowego wypelienia danymi, ale po zatadowaniu
danych do bazy wigkszo$¢ operacji polega na wykonywaniu zapytan i wyszukiwaniu
drobnych porcji informacji. Informacje te sa przechowywane w parach klucz-wartosc,
przykiad takiej pary stanowia nazwisko znajomego i adres jego poczty elektronicznej.
Katalogowa baza danych raczej stuzy do odczytywania danych i nadaje si¢ do obstugi sto-
sunkowo prostych transakcji. W katalogowej bazie danych nie przechowuje si¢ (lub prze-
chowuje si¢ niewielkie ilosci) informacji o zwiazkach pomiedzy danymi. W celu pobiera-
nia informacji z katalogowej bazy danych zazwyczaj wykorzystuje si¢ aplikacje serwera
ushug katalogowych. Udostepnia on przechowywane w katalogu informacje wszystkim
aplikacjom klientow, ktore wykonuja zapytania do serwera ustug katalogowych.

Serwery ustug katalogowych

Nareszcie dotartam do sedna tego rozdziatu. Jestem pewna, ze dos¢ juz czasu poswie-
citam na wstep. Dokonam teraz ogdlnego przegladu serweréw ustug katalogowych,
po czym omoéwig implementacj¢ Oracle serwera ustug katalogowych LDAP. Nawia-
sem méwiac, gdy pisatam ten rozdzial, korporacja Oracle okreslita t¢ nowo powstajaca
technologi¢ mianem Oracle Internet Directory. Méwiac ogdlnie o serwerach ustug
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katalogowych bede wiec stosowala termin ,,serwer ustug katalogowych LDAP”, a termin
,»Oracle Internet Directory” zarezerwuj¢ dla wspomnianej implementacji serwera ustug
katalogowych, opracowanej przez korporacje Oracle.

Omawiajac cechy relacyjnych baz danych wspomnialam, ze mechanizm bazy danych
moze okresli¢ potozenie wyszukiwanych danych. Natomiast informacje serwera katalo-
gowego sa niezalezne od komputera. Coz to oznacza dla uzytkownika?

Czytelnik zapewne pamigta serwer Oracle Names, ktory omawialam w rozdziale 4. Pod-
czas konfigurowania serwera Oracle Names istnieje mozliwos¢ okreslenia, ze serwer
bedzie przechowywat informacje dotyczace odwzorowania nazw i adres6w w pamigci
podrecznej. Przy takim sposobie przechowywania danych wszelkie nowo zarejestro-
wane nazwy sa przekazywane do wszystkich pozostatych serweréw Oracle Names,
uruchomionych w danym w regionie. Struktura aplikacji serwera ustug katalogowych
powoduje, ze w calym srodowisku sa dostgpne te same informacje, niezaleznie od tego,
z ktorego serwera ustug katalogowych sg pobierane informacje. W przypadku gdy za-
danie klienta nie moze zosta¢ obstuzone lokalnie, serwer wyszukuje zadane informacje
lub wskazuje klientowi miejsce, w ktérym one si¢ znajduja. Oczywiscie, z punktu wi-
dzenia klienta jest to proces przezroczysty.

Podobnie jak serwer Oracle Names, tak i serwer ustug katalogowych LDAP umozli-
wia translacj¢ zadan lokalizacji informacji. Jednak w przeciwienstwie do serwera
Oracle Names, serwer ustug katalogowych LDAP umozliwia translacj¢ obiektéw
spoza rodziny Oracle. Serwer ushug katalogowych LDAP umozliwia komunikowanie
sie¢ uzytkownikéw, wspolne wykorzystywanie aplikacji i zasobdw przez komputery,
sieci, a nawet panstwa.

Czytelnik zapewne potrafi wyobrazi¢ sobie, ze spedza w pracy mnostwo czasu dosto-
sowujac Srodowisko do osobistych preferencji. Pulpit zostat juz doktadnie dostoso-
wany do osobistych upodoban, a kolory okien odpowiadaja jego temperamentowi.
Profil uzytkownika jest przechowywany lokalnie w komputerze PC. Jednak w razie
Iaczenia si¢ z siecig firmowa z domu ten dostosowany profil jest niedostepny. Aby w ten
sam sposob skonfigurowaé srodowisko pracy na komputerze domowym, trzeba by
ustawiaé¢ wszystko od nowa. Czy nie byloby wspaniale posiada¢ profil uzytkownika,
ktéry bytby dostgpny z dowolnego miejsca na §wiecie? Katalog udostepnia srodki, za
pomoca ktérych uzytkownicy moga zawsze mie¢ dostep do swoich prywatnych usta-
wien $rodowiskowych.

Serwery ustug katalogowych LDAP

Kazdy kierowca wie, ze podczas jazdy musi dostosowac si¢ do wielu przepiséw i zasad
ruchu. Przepisy te wyznaczaja czynnosci, jakie w danych okolicznosciach nalezy pod-
jac, aby nie popelnié¢ wykroczenia. Przepisy okreslaja, przyktadowo, maksymalng pred-
kos¢ jazdy w poblizu szkdt lub wymuszajg zatrzymanie pojazdu przed znakiem stop.
Przepisy moga zobowiazywac kierowce do zatrzymania pojazdu na czerwonym $wietle
na skrzyzowaniu, nawet jezeli ma on zamiar skrgcié¢ w prawo. Wszystkie te zasady i re-
gulacje zostaly okreslone w celu zapewnienia bezpieczenstwa uzytkownikom drég.
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W rozdziale 1. i 2. pisatam o rozmaitych protokotach, na podstawie ktérych korpora-
cja Oracle opracowuje swoje technologie sieciowe. Protokoty te stanowia zbior regut
definiujacych sposob przesytania danych w sieci komputerowej. Podobnie jak przepisy
ruchu drogowego, protokoty sa uzgodnionymi zasadami transmisji, chroniacymi ruch
sieciowy przed kolizjami i zatorami.

Jedna z zalet stosowania serwera ustug katalogowych LDAP jest to, ze dysponuje si¢
dzieki niemu scentralizowana lokalizacja, w ktorej mozna przechowywac informacje réz-
nego typu. Serwer ustug katalogowych moze stuzy¢ jako centralne repozytorium wszyst-
kich informacji o komponentach sieciowych, stosowanych politykach bezpieczenstwa
uzytkownikow i dziatldw, a nawet danych uwierzytelniajacych uzytkownikow, tacznie
z ich hastami. Dzigki takiemu pojedynczemu repozytorium ewentualne zmiany sa doko-
nywane w jednym miejscu, a nie w potencjalnie wielkiej liczbie plikdw. Znika tez ko-
nieczno$¢ utrzymywania pliku msnames.ora na komputerach klientow i serwerow. Kata-
log przechowuje nazwy pozostatych ustug, a wigc jedna konfiguracja moze umozliwia¢
nawiazywanie potaczenia z serwisami dziatajacymi na podstawie réznych protokotow.

Korzystanie z serwera ustug katalogowych LDAP ma tez swoje wady. Jezeli jedyny
dziatajacy w sieci serwer LDAP ulegnie awarii, zadania klientdw przestang by¢ obstu-
giwane. Trudno tez przewidzie¢ konsekwencje sytuacji, w ktdrej uruchamiana aplika-
cja nie moze nawigza¢ potaczenia lub jej sktadniki sa rozproszone w taki sposob, ze
bez pomocy serwera ustug katalogowych nie sg dostgpne.

Inng niedogodnoscia jest fakt, ze wszystkie klienty musza mie¢ dostgp do katalogu.
Moze to stanowi¢ potencjalng luke w systemie zabezpieczen systemu. Udostepnienie
uzytkownikom serwera katalogu LDAP jest pewnego rodzaju otwarciem furtki dla
hakerow, ktérzy dzieki niemu moga potencjalnie uzyskaé¢ informacje o wszystkich
komponentach sieciowych, a by¢é moze i dostep do danych o strategicznym znaczeniu
dla przedsigbiorstwa. Ostrzezenia te maja uswiadomi¢ Czytelnikowi, ze zaprojekto-
wanie i konfiguracja serwera ustug katalogowych moze powodowac pewne problemy.
Wielu z tych probleméw mozna uniknaé dzieki starannemu zaplanowaniu struktury
katalogu i uwzglgdnieniu na tym etapie ewentualnych trudnosci.

Przyktadowo, aby zabezpieczy¢ sie na wypadek awarii serwera katalogu, mozna wyko-
rzysta¢ lokalne bufory przechowujace dane, ktdre pobrano ostatnio z serwera ustug ka-
talogowych. Mozliwe, ze zawarto$¢ pamigci podrecznej nie uwzglednia najnowszych
danych zaktualizowanych w katalogu, ale rozwiazanie to zapewnia przynajmniej dostep
do potrzebnych informacji nawet w przypadku niedostepnosci serwera katalogu.

Czytelnik otrzymat juz spora dawke ogdélnych informacji o serwerach ustug katalo-
gowych LDAP. Nalezy jeszcze omdéwic ich budowe. Zachgcam takze do zapoznania
si¢ z odrobing historii LADP i ze swojego rodzaju ,,przepisami ruchu”, bedacymi pod-
stawg specyfikacji tego protokotu.

Ustugi katalogowe LDAP — troche historii

Protokot uproszczonego dostepu do katalogu (Lightweight Directory Access Protocol,
LDAP) zostal opracowany przez grupe Internet Engineering Task Force (IETF) i jest
otwartym standardem internetowym. Innymi osiagni¢ciem zespotu IETF jest opraco-
wanie protokotéw TCP/IP, DNS, SMTP, NNTP, SNMP i HTTP.
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Protokot X.500, definiujacy ustugi katalogowe modelu OSI, uwzglednia wiele swiet-
nych koncepcji, ale okazuje si¢ trudny w implementacji i wdrazaniu w sieci Internet.
Protokét X.500 jest po prostu zbyt skomplikowany i rozbudowany. Implementacje tego
protokotu sg trudne w stosowaniu i wymagaja niematych zasobow, ktdrymi przecigtny
uzytkownik nie dysponuje. Protokot LDAP zostal opracowany jako uproszczony inter-
fejs protokotu X.500 Directory Access Protocol. Zaktadano, ze LDAP miatl udostgpniaé
90% funkcji X.500 i zmniejsza¢ zapotrzebowanie na zasoby do 10%. Protokét LDAP
umozliwia uproszczony dostep do katalogu i posiada nastepujace wlasciwosci:

4 dziala na podstawie protokotu TCP/IP i eliminuje wyzsze warstwy
wielowarstwowego stosu komunikacyjnego OSI, uwzgledniane w protokole
X.500;

4 climinuje niewykorzystywane funkcje i nadmiarowe operacje protokotu
X.500, przez co znacznie go upraszcza;

4 korzysta z prostych formatow ciagow potaczeniowych dla poszczegolnych
elementéw danych — ciagi potaczeniowe X.500 sg bardziej skomplikowane
i posiadaja $cisle strukturalng reprezentacje;

4 w porownaniu do wymagan protokotu X.500 protokét LDAP upraszeza
reguly szyfrowania transmisji danych.

Pierwotnie LDAP shuzyt jako interfejs dla protokotu X.500. Klient LDAP mogh nawia-
za¢ potaczenie z serwerem LDAP, ktéry z kolei mogt przekaza¢ Zzadanie klienta do
serwera X.500. Polaczenia takie byly obarczone narzutami czasowymi zwiazanymi
z obstuga skomplikowanego i niewygodnego serwera X.500, obstugujacego w tle za-
danie klienta. Z biegiem czasu model LDAP zostat oddzielony od protokotu X.500
i opracowano pierwsze samodzielne serwery LDAP. W modelu LDAP klient zglasza
zadanie bezposrednio do serwera LDAP i z tego samego serwera otrzymuje natych-
miastowa odpowiedz. Zastosowanie modelu LDAP i wyeliminowanie czynnosci wy-
maganych w protokole X.500 powoduje, ze serwery LDAP dziataja rownie wydajnie,
jak inne proste serwery internetowe, ktore cechuja si¢ duzym stopniem integracji ze
$rodowiskiem Internetu.

Modele LDAP

Wyréznia si¢ cztery modele opisujace operacje, przechowywanie danych i sposéb uzycia
LDAP. Modele te obejmuja:

4 model informacyjny, definiujacy rodzaj przechowywanych informacji;

4 model nazw, definiujacy organizacj¢ i sposob odwolywania si¢ do informacji
katalogu LDAP;

4 model funkcjonalny, opisujacy mozliwosci przetwarzania i aktualizacji
informacji oraz sposoby dostgpu do nich;

4 model bezpieczenstwa, definiujacy sposob zabezpieczania katalogu LDAP
przed nieuprawnionym dostgpem.
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Model informacyjny

Zastanawiam si¢, w jaki sposob Czytelnik opisatby samego siebie. Czy jest wysoki,
a moze niski, czy jest tegi, sredniej budowy, czy moze szczuply? Jakiego koloru sa jego
oczy 1 wlosy? Czy jest mgzczyzna, czy kobietg?

Gdybym zechciata wykorzysta¢ katalog do przechowywania opisdw prezencji swojej
i swoich znajomych, opis kazdej z 0s6b moglby zajmowaé jeden wiersz, czyli wpis.
Kazdy wpis skladalby si¢ z atrybutow takich jak wzrost, waga, kolor wtosow, oczu,
pteé. Kazdemu z atrybutow przypisano by pewne reguly (ograniczenia). Reguty te sa
nazywane typami. Przykltadowo, atrybut definiujacy kolor oczu moze by¢ ciagiem
znakowym o nazwie eyeColor. Z kazdym typem sg zwiazane wartosci dopuszczalne
dla danego atrybutu. Typem atrybutu eyeColor jest ciag znakowy, a jego wartosciami
dopuszczalnymi sa BLUE, BROWN, HAZEL, VIOLET itd. W ten sposéb okresla si¢ model in-
formacyjny, definiujacy struktur¢ wpisu w katalogu LDAP. Opisze ten model w bar-
dziej formalny sposéb.

Model informacyjny LDAP definiuje rodzaje przechowywanych informacji, ktadac
nacisk na poszczegdlnych wpisach. Zasadniczo, wpisy dotycza pojeé lub obiektéw swiata
rzeczywistego, takich jak osoby, organizacje, drukarki itd. Nie jest to jednak konieczne
— wpisy moga tez dotyczy¢ pojec abstrakcyjnych. Powiedziatam juz, ze wpisy skta-
daja si¢ z atrybutéw zawierajacych informacje dotyczace obiektu oraz ze kazdy atry-
but posiada typ dopuszczajacy jedna lub wigcej wartosci. Rysunek 5.1 przedstawia
ogo6lna strukture wpisu, z jednym atrybutem pewnego typu i jego wartosciami. Obok
ogolnego modelu wpisu znajduje si¢ przyktad wpisu z atrybutem eyeColor typu ciag
znakow i jego wartosci.

Rysunek 5.1. Wpis LDAP
Model ogélny
i przyklad wpisu Atrybut eyeColor
w katalogu LDAP
2z 2z ICharacter
Typ Wartos¢ | | Wartos¢ String BLUE | | VIOLET

Warto doktadniej omowic¢ kwesti¢ typu atrybutu. Aby okresli¢ rodzaj informacji, ktéra
moze by¢ przechowywana jako warto$¢ atrybutu, nalezy sprawdzi¢ sktadnie typu
atrybutu. Typ okresla rowniez sposdb zachowywania si¢ danej wartosci w czasie wy-
szukiwania, porownywania lub innych operacji katalogu. Przyktadowy atrybut Common
Name (nazwa), ktory w nomenklaturze LDAP jest okreslany skrotem cn, posiada sktadnig
caselgnoreString. Sktadnia ta wskazuje, ze podczas pordwnywania wartosci atrybutu
bedzie ignorowana wielko$¢ liter, sktadajacych si¢ na t¢ wartos¢, oraz ze wartos¢ ta
musi by¢ ciagiem znakowym. Z tego wzgledu wpisy NOWAK, Nowak oraz nowak maja, zgod-
nie ze sktadnia, identyczne wartosci. Atrybut todayDate posiada identyczng sktadnig¢
caselgnoreString, ktora tym razem oznacza ignorowanie wszelkich kresek i spacji
w pordwnywanych datach. Dzigki temu data 10-20-2000 i 10202000 podczas porow-
nywania sa traktowane jako identyczne.
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Na atrybuty mozna réwniez naktada¢ pewne ograniczenia, takie jak limit dtugosci,
uktad, liczbg argumentdéw i tym podobne. Atrybut przeznaczony do przechowywania
numeru karty kredytowej moze na przyktad by¢ ograniczony do przyjmowania tylko
jednej wartosci wejsciowej, a atrybut stuzacy do przechowywania tekstu dokumentu
moze by¢ ograniczony maksymalna liczba stow. Reguly dotyczace zawartosci stuza
z kolei do okreslania wymaganych lub dozwolonych wartosci atrybutéw. W miejsce
regut zawarto$ci mozna w kazdym wpisie zastosowac specjalny atrybut o nazwie ob-
JjectClass. Atrybut objectClass definiuje typ wpisu, a takze okresla wymagane i opcjo-
nalne atrybuty. Atrybut objectClass dla wpisu 0SOBA moze, przyktadowo, wymagaé
okreslenia atrybutu sn (surname, nazwisko), cn (nazwa) i innych. Réwnowaznikiem ta-
kiej struktury w bazie danych jest schemat. Aby zmieni¢ biezacy schemat bazy danych
LDAP, nalezy doda¢ do wpisu nowe klasy.

Kazdy z wpisow posiada specjalng klase, nazywana klasq obiektu strukturalnego, defi-
niujaca rodzaj wpisu. Klasa obiektu strukturalnego nie moze by¢ modyfikowana. Reszta
klas to klasy pomocnicze. Klasy pomocnicze mogg by¢ dodawane do wpisu lub usu-
wane z niego na podstawie obowiazujacych regut dostgpu. Wersja 3. standardu LDAP
uwzglednia specjalng klas¢ o nazwie extensibleObject, stuzaca do nadpisywania ak-
tualnie obowiazujacych regut schematu. Czasami przykrycie obowiazujacych regut
schematu nowymi regutami jest pozadane, na przyktad jesli zdefiniowanie nowej re-
guty schematu i uwzglednienie tej zmiany po stronie serwera i po stronie klientow
mogloby wymagaé duzego naktadu pracy. W takim przypadku proste przykrycie reguty
jej nowa wersja oraz swobodne dodawanie i usuwanie atrybutéw moze by¢ duzo wy-
godniejszg metoda.

Rozszerzenia LDAP 3

Poniewaz wspominatam o wersji 3. protokotu LDAP, chcialabym zaznaczy¢, ze trzecia
wersja standardu LDAP zostala przyjeta w grudniu 1997 roku przez IETF, jako stan-
dard obowiazujacy w Internecie. Nowe standardy okreslaja szereg rozszerzen, z ktérych
korzysta Oracle. Standardy te umozliwily korporacji Oracle implementacje w serwerze
Oracle Internet Directory nastepujacych funkc;ji:

¢ obstuga znakow diakrytycznych wszystkich jezykow $wiata;

4 globalne rozmieszczenie drzewa Directory Information Tree pomigdzy
wieloma serwerami LDAP za pomoca mechanizmu referaléw (mechanizm
ten skrotowo objasniono w podrozdziale ,,Referaty LDAP”);

4 implementacja i obstuga standardowych protokotow Simple Authentication
and Security Layer (SASL) oraz Transport Layer Security (TLS),
umozliwiajacych zastosowanie wszechstronnej platformy zabezpieczania
danych LDAP;

4 umozliwienie producentom oprogramowania rozszerzania operacji LDAP
za pomoca mechanizmu o nazwie controls;

4 publikacje informacji przydatnych innym serwerom LDAP i klientom.
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Model nazw

W rozdziale 2. omawiatam struktury hierarchiczne. Czytelnik zapewne pamigta wy-
kres hierarchii kierownictwa przedsigbiorstwa XYZ (rysunek 5.2). Rysunek 5.2 wy-
glada podobnie do rysunku 2.5 prezentowanego w rozdziale 2., ale rdzni si¢ od niego
kilkoma szczegdtami. Dodano bowiem tu element oznaczony etykieta ,,XYZ”.

Rysunek 5.2. BL

Wykres hierarchii

kierownictwa

polskiego oddzialu ¥z

przedsiebiorstwa XYZ

Mz WP DS

Warszawa Poznan Wroctaw
Zlecenia Produkcja Spedycja Zlecenia

Mimo ze nie jest to wymagane przez protokot, wpisy modelu nazw LDAP sa zazwy-
czaj wyswietlane w postaci drzewa, odzwierciedlajacego strukture geograficzng Iub orga-
nizacyjna. Poszczegdlne wpisy sg oznaczone nazwami, zgodnie z ich pozycja w hierarchii,
a kazdy wpis posiada nazwe wyrozniajaca (Distinguished Name, DN). Kazdy kompo-
nent nazwy jest okreslany jako wzgledna nazwa wyrdzniajaca (Relative Distinguished
Name, RDN). Nazwy RDN moga sktadaé si¢ z jednego lub z kilku atrybutéw wpisu.

Aby utatwi¢ sobie zrozumienie modelu nazw, mozna przeanalizowa¢ strukture syste-
mu plikow Windows NT lub UNIX. RDN moze by¢ traktowany jak nazwa pliku sys-
temu plikow. Nazwa DN jest za$ w tej analogii w pelni kwalifikowang $ciezka doste-
pu do tego pliku. Zaproponuj¢ teraz, aby Czytelnik przeanalizowal nastgpujaca nazwe
pliku: D:/Ora816/Oracle/Network/Admin/trace 010500.trc i odpowiedzial na pyta-
nie, ktora czg$é tej nazwy jest nazwa DN, a ktora RDN? Warto przemysle¢ swoja od-
powiedz, gdy bede w dalszym ciagu omawiata model nazw LDAP.

Dwa pliki we wspolnym katalogu nie moga posiadaé takich samych nazw — dwa
wpisy o tym samym wpisie nadrzednym w katalogu LDAP tez musza posiadac rdzne
nazwy cn. Wezty koncowe i wezty wewngtrzne struktury LDAP moga przechowywaé
informacje. Termin przestrzen nazw dotyczy kombinacji lokacji tworzacych kwalifi-
kowana $ciezke dostepu do szukanej informacji. W strukturze systemu plikow systemu
operacyjnego przestrzen nazw jest zakorzeniona w najobszerniejszym elemencie i schodzi
w dot, az do nazwy pliku. Zgodnie z powyzszym, Sciezka D./Ora81/network/admin jest
przestrzenia nazw, zakorzeniong w elemencie symbolizujacym dysk D: i zaglebiajaca
si¢ az do plikow umieszczonych w katalogu admin. W strukturze LDAP przestrzen
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nazw jest zakorzeniona w elemencie najmniej obszernym i zawiera nazwy elementéw
nadrzednych, az do korzenia katalogu. Z tego wzgledu wyszukiwanie wpisu rozpo-
czyna si¢ zawsze od elementu cn i przechodzi do korzenia przestrzeni nazw LDAP.
Zanim zaprezentuj¢ przyktad modelu nazw, musze wspomnie¢ o wykorzystywanych
W nim separatorach.

W przytoczonej powyzej $ciezce dostgpu do pliku separatorami byty znaki ukosnika
(/) lub lewego ukosnika (1), w zaleznosci od systemu operacyjnego. W przypadku
LDAP skfadniki nazw sa oddzielane za pomoca przecinka (,). Wpis LDAP mogiby
wigc mie¢ nazwe cn=/lecenia,u=Warszawa,st=MZ,0=XYZ,c=PL, w ktdrej nazwa elementu
jest Zlecenia, jednostka (z — unit, z ang. jednostka) jest Warszawa, wojewddztwem
(st — state) jest woj. mazowieckie, organizacja jest przedsi¢biorstwo XYZ, a krajem
(¢ — country) jest Polska. W przyktadzie tym mozna wyrdzni¢ nazwy wzglgdne (RDN):
cn=Zlecenia, u=Warszawa, st=MP, 0=XYZ oraz nazw¢ DN 0=XYZ,c=PL. Przy okazji, w pre-
zentowanej powyzej nazwie pliku nazwa RDN bylby ciag trace_010500.trc, za$ nazwa
DN ciag D:\Ora816\Network\Admin)\.

Wtasnie zdatam sobie sprawe z tego, ze odpowiedz ta moze by¢ nieco mylaca — na-
lezy przeanalizowaé ja doktadniej. W przypadku nazwy pliku cata $ciezka dostgpu
moglaby by¢ traktowana jak nazwa DN wpisu LDAP. Przy zalozeniu, Ze istnieje w LDAP
jednostka o nazwie pathname (Sciezka dostepu do pliku) okreslana skrotem pn, zgod-
nie z modelem nazw LDAP cala $ciezka dostepu bytaby pojedynczym sktadnikiem
nazwy wpisu: pn=D:\0ra816\Network\Admin. Wiasciwa nazwa pliku bylby element cn:
cn=trace 010500.trc. W razie podzielenia sktadowej pn na mniejsze elementy, kazdy
z elementdw ponizej korzenia bylby nazwa wzgledna wpisu (RDN), a ciag wszyst-
kich elementéw nazwg bytby nazwa wyrdzniajaca wpisu (DN). Istota modelu nazw
jest zapewnienie niepowtarzalnosci nazw poszczegoélnych elementdéw, co ma umozli-
wiaé szybkie i doktadne wyszukiwanie informacji przez serwer LDAP.

Nazwa wyrdzniajaca DN jest w istocie sekwencja nazw wzglednych (RDN), rozdzie-
lonych przecinkami (,) lub $rednikami (;). Kazda sktadowa RDN jest zbiorem par atry-
but-wartos¢, oddzielonych znakiem plus (+). Jesli wartos¢ atrybutu zawiera w sobie
znak separujacy, wartos¢ ta musi zosta¢ ujeta w znaki cudzystowu ("), ewentualnie
znak separatora nalezy poprzedzi¢ znakiem sterujacym. Znakiem sterujacym jest lewy
ukosnik (\). Czasem zdarza si¢, ze warto$¢ atrybutu zawiera znak cudzystowu lub lewego
ukosnika. W takich przypadkach znaki te musza by¢ poprzedzane znakiem sterujacym.
Przyktadowo, aby do atrybutu cn przypisa¢ warto$¢ http:\\mojastronawww.com.pl, nalezy
napisa¢: cn=http:\\\\mojastronawww.com.pl. Kazdy znak lewego ukosnika w wartosci
atrybutu musi zostaé poprzedzony jednym znakiem sterujacym — znakiem lewego
ukos$nika. Takie konwencje nazewnicze moga okazaé si¢ dos¢ skomplikowane podczas
zastosowania, dlatego tez warto przyja¢ regule unikania wielowartosciowych sktado-
wych RDN i stosowanie przecinka jako separatora.

Oczywiscie, poza zaprezentowanym formatem nazwy DN istniejq jeszcze inne formaty.
Tym niemniej niniejsza prezentacja powinna dostarczy¢ informacji wystarczajacych
do zapoznania si¢ z implementacja serwera katalogowego LDAP. Dalsze szczegoly
implementacji serwera katalogowego LDAP zostang przedstawione w dalszej czesci
niniejszego rozdziatu.
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Model funkcjonalny

Po zapoznaniu si¢ z rodzajami informacji, jakie moga by¢ przechowywane w katalogu
i po zaznajomieniu si¢ ze stosowang w nim konwencja nazewnictwa, nalezy poznac
operacje umozliwiajace dostgp do danych zgromadzonych w katalogu LDAP. Opera-
cji tych jest 9 i mozna je podzieli¢ na trzy kategorie:

4 zapytania: wyszukiwanie, porownywanie;
4 aktualizacje: dodawanie, usuwanie, modyfikacje, modyfikacje nazw RDN;

¢ uwierzytelnianie: wigzanie, uwalnianie i rezygnacja.

Operacje zapytania stuza do przeszukiwania struktury katalogu LDAP i wyszukiwa-
nia informacji. Dzigki zastosowaniu kryteridw selekcji (filtru wyszukiwania) operacja
wyszukiwania umozliwia wybieranie informacji z okreslonych obszaréw drzewa ka-
talogu. Wynikiem wyszukiwania moze by¢ zwrocenie zbioru atrybutéw (z ich warto-
Sciami lub bez nich) kazdego wpisu, pasujacego do zbioru kryteridw (filtru). Klient
moze okresli¢ dopuszczalny czas oczekiwania na rezultat wyszukiwania, akceptowalny
rozmiar lub liczbe wpisow.

Jak wskazuje nazwa, operacje aktualizacji umozliwiaja dodawanie, modyfikacje i usu-
wanie informacji ze struktury katalogu. Operacja modyfikacji (ang. Modify) stuzy do
zmieniania wartosci atrybutow istniejacego wpisu. Mozna tez dodawac i usuwac atry-
buty oraz ich wartosci. Operacja usuwania pozwala na usuniecie istniejacego wpisu.
Aby zmieni¢ nazwe wpisu, nalezy skorzystaé z operacji modyfikacji nazwy RDN
(ang. Modify RDN).

Operacje wigzania i uwalniania majg fundamentalne znaczenie dla zapewnienia bez-
pieczenstwa informacji przechowywanych w katalogu. Operacja wigzania umozliwia
uwierzytelnienie klienta, czyli udowodnienie jego tozsamosci. Aby dokonaé uwie-
rzytelnienia, klient przedstawia nazwe¢ DN i hasto w postaci jawnej. Ciekawe jest, ze
serwer nie musi uwierzytelniac si¢ w stosunku do klienta. Jezeli uwierzytelnianie klientow
nie jest konieczne, klient moze przedstawi¢ pusta (NULL) nazwe¢ DN i puste hasto.
Operacja uwalniania konczy sesj¢ katalogu. Operacja rezygnacji umozliwia anulowa-
nie danej operacji w trakcie jej wykonywania. Jest to bardzo przydatna mozliwosé
w sytuacji, kiedy operacja wyszukiwania zajmuje zbyt wiele czasu. Wersja 3. proto-
kolu LDAP zapewnia szczelniejszq implementacj¢ zabezpieczen, uwzgledniajac uwie-
rzytelnianie obydwoch stron transakcji — serwer réwniez musi udowodni¢ klientowi
swoja tozsamos¢.

Model bezpieczenstwa

Z opisu operacji wigzania i uwalniania, definiowanych przez model funkcjonalny,
wynika, ze bezpieczenstwo transakcji opiera si¢ na uwierzytelnianiu klientow zgta-
szajacych zadanie dostgpu do katalogu LDAP. Samo uwierzytelnianie zachodzi wta-
$nie za pomoca operacji wigzania. Po pomyslnej identyfikacji klienta sa wykorzysty-
wane informacje list kontroli dostepu, ktore okreslaja uprawnienia danego klienta do
wykonywania zadanych operacji. Model LDAP nie okresla formatu czy wlasciwosci
list kontroli dostgpu, a wigc programisci maja wolna rgke w implementacji wiasnych
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mechanizméw kontroli, odpowiednich dla danego systemu. Jezeli dwie rozne implemen-
tacje wymagaja replikacji informacji, moze pojawié si¢ problem, wynikajacy z nie-
zgodnosci mechanizmoéw kontroli dostepu.

Referaty LDAP

W czasach, gdy serwer LDAP stanowit interfejs do ustug katalogu X.500, wewnetrzny
serwer ustug katalogowych mial za zadanie rozstrzyganie wszystkich zapytan i zwra-
canie ostatecznych wynikow lub komunikatéw o btedzie. Jezeli wewnetrzny serwer
ustug katalogowych nie mdgt obstuzy¢ zapytania, miat nawigzywaé kontakt z innymi
serwerami i wykona¢ zapytanie w imieniu klienta — proces ten zwany jest lqczeniem
lancuchowym. Klient nie byt informowany o fakcie nawiazywania potaczen w tym
celu i 0 angazowaniu innego serwera do wykonania zapytania.

Okazalo sig, ze model fancuchowy jest mato elastyczny i przez to nieefektywny w rozpro-
szonym srodowisku Internetu. Opracowano wigc nowy model, zwany modelem referen-
¢jalnym. W mocno rozproszonym i zréznicowanym srodowisku, takim jak Internet, refe-
raly ulatwialy wdrozenie serweréw ustug katalogowych LDAP. Zasada modelu
referencjalnego jest, ze jezeli serwer ustug katalogowych LDAP nie dysponuje zadanymi
informacjami, moze odesta¢ klienta do innego serwera ustug katalogowych.

Teraz juz Czytelnik posiada pewne ogolne informacje o historii standardu LDAP i de-
finiowanych w nim modelach, a wigc moze zapoznac si¢ ze sposobem, w jaki korpo-
racja Oracle zaimplementowala i rozszerzyta tg technologi¢ i wykorzystata do obstugi
baz danych Oracle.

Oracle Internet Directory — przeglad

Katalog Oracle Internet Directory, zaimplementowany jako aplikacja wydania 2. Oracle8i,
faczy cechy wersji 3. protokotu LDAP i mozliwosci serwera Oracle8i. Implementacja
ta obejmuje cztery komponenty:

4 serwer Oracle Directory;
4 serwer replikacji danych Oracle Directory Replication;
4 program Oracle Directory Manager;

4 tekstowe narzedzia administracyjne i narzedzia zarzadzania danymi.

Serwer Oracle Directory udziela odpowiedzi i obstuguje aktualizacje zadan klientow
dotyczacych osdb lub zasobow. Serwer replikacji Oracle Directory Replication — jak
wskazuje jego nazwa — obstuguje mechanizm replikacji danych pomiedzy serwerami
ustug katalogowych LDAP. Jezeli jeden z serwerow bioracych udziat w replikacji jest
niedostepny, uzytkownik moze uzyskaé¢ dostgp do danych katalogu za posrednictwem
innego serwera. Oracle Directory Manager jest narzgdziem administracyjnym, wypo-
sazonym w graficzny interfejs uzytkownika. Manipulacja duzymi zbiorami danych
przechowywanych w katalogu i administracja serwerem Oracle Directory jest uta-
twiana przez zestaw narzedzi, obstugiwanych z wiersza polecen.
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Wpisy, atrybuty i klasy

W rozdziale 1. omawiatam standardy modelu ISO-OSI i zwracatam szczegdlng uwage na
fakt, ze w modelu tym kazda z warstw protokolow jest doktadnie zdefiniowana, ale spo-
sob jej implementacji pozostawiono w gestii producentéw. Standardy serwerdéw ustug ka-
talogowych LDAP sa podobne pod tym wzgledem. Producenci oprogramowania moga
w swobodny sposob opracowywac aplikacje i interpretowaé obowiazujace standardy.

Wezesniej omawiatam rozmaite modele serweréw ustug katalogowych, wspomniatam
tez o kompozycji serwera ustug katalogowych, przyjetej przez IETF. Warto przeana-
lizowa¢ implementacj¢ i interpretacj¢ LDAP, wykonana przez korporacjg¢ Oracle.

Whpisy

Czytelnik zapewne zna gre w klasy. Kiedys$ gratam w nig prawie codziennie. Moge przy-
pomnieé, jak przygotowac pole do tej gry — potrzebny bedzie spory kawatek kredy.
Najpierw trzeba narysowac na chodniku 10 prostokatéw (mozna je przerysowac z ry-
sunku 5.3). Prostokaty te powinny by¢ na tyle duze, aby mozna byto stanaé w nich na
jednej nodze bez deptania krawedzi. Bylabym zapomniata — ich wielko$¢ powinna
umozliwia¢ wykonanie obrotu na jednej nodze.

Rysunek 5.3.
Pole do gry w klasy

Aby zaczal gre, nalezy jeszcze znalezé kamyk — najlepiej gladki i niezbyt maty.
Kamyk powinien by¢ na tyle duzy, zeby mozna byto tatwo podnies¢ go z chodnika i lekki,
ale jego masa musi utatwia¢ celne rzucanie. Wrzuca si¢ kamyk do pola numer 1 i wska-
kuje do tego pola, zawraca, podnosi si¢ kamien i wskakuje z powrotem na start — na
wprost pierwszego prostokata. Podczas skakania (koniecznie na jednej nodze!) nie
mozna nadepnaé na zadna linig. Jezeli udato si¢ wykonaé pierwsza kolejke, wrzuca
si¢ kamyk do prostokata numer 2. Znowu skacze si¢ od pola do pola, az do prostokata,
w ktorym lezy kamyk. Nalezy go podnies¢, obrocic si¢ i skacze si¢ (wciaz na jednej
nodze) z powrotem. Po przekroczeniu pola numer 5 mozna skakaé¢ na dwdch nogach
(jedna noga w polu czwartym, druga w piatym). To chwila odpoczynku dla nog.

Warto przeanalizowaé droge, wzdtuz ktorej si¢ skacze podczas gry w klasy. Wykonuje
si¢ wtedy uporzadkowany zestaw ruchow, zalezny od regut gry. Wkracza si¢ w pola
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i opuszcza si¢ je w ustalonej z gory kolejnosci, podnosi si¢ kamyk (informacj¢) i po-
wraca do punktu wyjscia. Powyzszy przyktad ma pomdc w zrozumieniu sposobu,
w jaki zorganizowano katalog Oracle Internet Directory i jak rozmieszczone sa w nim
informacje.

Kazdy zbiér informacji wewnatrz katalogu jest nazywany wpisem, a kazdy z wpisow
jest identyfikowany nazwa wyrdzniajaca (ang. Distinguished Name). Podobnie jak
numer identyfikowat i okreslal potozenie pola w grze w klasy, tak nazwa wyrdzniajaca
identyfikuje wpis i definiuje lokalizacj¢ informacji reprezentowanych przez ten wpis.
Zbidr wpisow 1 ich nazw wyrdzniajacych jest przechowywany w strukturze hierar-
chicznej katalogu, ktora nazywa si¢ drzewem informacyjnym katalogu (Directory
Information Tree, DIT).

Powrodce jeszcze na moment do struktury wczesniej opisywanego przedsigbiorstwa
XYZ. Warto sprawdzi¢, jak wygladatoby drzewo DIT dla dwoch réznych pracowni-
kéw o tym samym imieniu i nazwisku — Zenobi Nowak — zatrudnionych w dwéch
roznych wydziatach. Na rysunku 5.4 przedstawiono drzewo DIT z lokalizacja oby-
dwoch pracownikow.

Rysunek 5.4. 0=XYZ @

Hierarchia Directory korzen
Information Tree
@ c=Us c=PL @

(obejmujqca dwoch

pracownikow)

@ou=Spedycja/ anpatrzenie @

@ cn=Zenobi @ ?éenobi Nowak @

Gdze: o — organizacja, ¢ — kraj, ou — jednostka organizacyjna, cn — nazwa

Ciekawa jestem, czy na podstawie ponizszych informacji i rysunku 5.4 Czytelnik po-
trafi ustali¢ poprawne nazwy DN dla tych dwoch pracownikow. Przypomne jeszcze,
Ze 0 oznacza organizacjg, C oznacza kraj, ou jest jednostka organizacyjna, a cn to na-
zwa ogolna.

Ponizej poziomu cn umieszczono wartosci atrybutoéw, takich jak adres poczty elektro-
nicznej, adres biura itd. Warto jednak zapamietaé, ze kazdy z poziomoéw moze prze-
chowywac atrybuty.

Podczas sktadania nazwy DN zaczyna si¢ od najnizszego poziomu i przechodzi sie
przez kolejne wezty drzewa, az do korzenia katalogu. Na rysunku poszczegodlne po-
ziomy oznaczono numerami, wskazujacymi kolejnos¢ sktadania nazwy wyrdzniajacej
pracownikow. Poczekam, az Czytelnik zapisze swoje nazwy na kartce.

Oto moja odpowiedz: cn=Zenobi Nowak, ou=spedycja, c=PL, 0=XYZ oraz cn=Zenobi Nowak,
ou=zaopatrzenie, c=Francja, o=XYZ. Najnizsza gataz drzewa DIT, znana jako wzgledna
nazwa wyrdzniajaca (RDN), jest pierwsza czgscia nazwy i znajduje si¢ na skrajnie lewej
pozycji ciagu. Dalej przechodzi si¢ w gore drzewa (podobnie jak w grze w klasy). Ele-
ment kazdego kolejnego poziomu jest nazwa RDN. Tak wigc nastgpna po Zenobi Nowak
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nazwa RDN jest wartos¢ atrybutu ou. Mozna wigc powiedzieé, ze nazwa wyrdzniajaca
jest sekwencja wzglednych nazw wyrdzniajacych, rozdzielonych przecinkami. Aby zlo-
kalizowa¢ wilasciwy wpis katalogu Oracle Internet Directory, nalezy poda¢ kompletng
nazwe¢ DN — pojedyncza nazwa RDN nie wystarczy.

Na rysunku 5.4 przedstawiono przyktad dwoch pracownikdéw z tym samym nazwi-
skiem, identyfikowanych jednoznacznie dzigki temu, Zze sa zatrudnieni w dwoch roz-
nych wydziatach i réznych krajach. Jednak moze si¢ zdarzy¢, ze dwoch takich pra-
cownikow pracuje w tej samej jednostce organizacyjnej. W takim przypadku nalezy
znalez¢ inny sposob rozréznienia pracownikow. Mozna kazdemu pracownikowi przy-
pisa¢ jednoznaczny numer identyfikacyjny lub uwzgledniaé w nazwie ogdlnej wpis ini-
cjatu drugiego imienia lub tez cate drugie imig.

Atrybuty

Omawiajac ogdlne modele katalogéw LDAP wspomniatam, ze kazdy wpis sktada si¢
z atrybutow, a kazdy atrybut zawiera typ atrybutu i jedng lub kilka wartosci atrybutu.
Typ atrybutu méwi o rodzaju przechowywanej informacji. Przyktadowymi atrybutami
wpisu pracownika sg jobTitle (etat), salaryAmount (ptaca), departmentNumber (numer
dziatu), telephoneNumber (numer telefonu) i tak dalej. Warto$ciami atrybutu jobTitle
moga by¢ ciagi Manager (kierownik), Clerk (urzednik) czy Database Administrator
(administrator bazy danych).

W katalogu Oracle Internet Directory mozna przechowywaé dwa rodzaje informacji:
dane aplikacji i dane operacyjne. Wartosci wymienione dla atrybutu jobTitle mozna
poréwnaé do danych aplikacji. Sg to informacje, ktore klient pobiera ze struktury kata-
logu. Dane operacyjne dotycza dziatan wykonywanych przez serwer katalogu. Przy-
ktadowo, warto$¢ znacznika czasowego danego wpisu wplywa na operacje serwera,
poniewaz znacznik czasowy jest uwzgledniany przy operacji od$wiezania wszystkich
serwerow ustug katalogowych uruchomionych w systemie.

Atrybuty moga posiadac jedna lub kilka wartosci. Atrybut telephoneNumber moze prze-
chowywaé wigcej niz jedng warto$¢ dla jednego pracownika, uwzgledniajac numer
telefonu domowego, biurowego i komorkowego, podczas gdy atrybut gender (ptec)
moze posiada¢ tylko i wylacznie jedng wartos$¢. Jezeli zalozono grupe dystrybucyjna
poczty elektronicznej przechowujaca adresy e-mail cztonkow druzyny sportowej, od-
powiedni do niej atrybut bedzie atrybutem wielowartosciowym.

Standard okresla zbiér podstawowych atrybutow protokotu LDAP — jest on w petni
implementowany przez katalog Oracle Internet Directory. Niektore czgsciej stosowane
atrybuty LDAP wymieniono w tabeli 5.1.

Katalog Oracle Internet Directory udostgpnia rowniez kilka wiasnych atrybutdw, kto-
rych opis znajduje si¢ w dodatku F podrecznika ,,Oracle Internet Directory Admini-
strator/s Guide, Release 2.0.6”.

Podobnie jak atrybuty serwera ustug katalogowych LDAP okreslaja typ i sktadaja si¢
z wartosci, tak atrybuty katalogu Oracle Internet Directory zawieraja informacje o typie
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Tabela 5.1. Popularne atrybuty LDAP, uzywane w Oracle Internet Directory

Atrybut Ciag Definicja

commonName cn Ogolna nazwa wpisu.
Przyktad: cn=Jan Nowak

domainComponent dc Komponent w systemie DNS (Domain Name
System).
Przyktad: dc=uk, dc=com, dc=org

JjpegPhoto JjpegPhoto Fotogratia w formacie JPEG. Sciezka dostepu
i nazwa pliku w formacie JPEG, ktéry ma
zostaé dotaczony jako atrybut wpisu.
Przyktad: jpegPhoto=/photo/janusz.jpg

organization 0 Nazwa organizacji.
Przyktad: o=XYZ

organizationalUnitName ou Nazwa jednostki wewnetrznej organizacji.
Przyktad: ou=Kadry

owner Nazwa wyrdzniajaca wpisu osoby, ktora

posiada prawa wtasnosci do danego wpisu.
Przyktad (wiersz z pliku LDIF): owner:cn=Jan
Nowak , ou=Kadry,0=XYZ,c=PL

surname sn Nazwisko osoby.
Przyktad: sn=Nowak

telephoneNumber telephoneNumber Numer telefonu.

Przyktad: telephoneNumber=(+48)222-134-32
lub telephoneNumber=(+48)22213432

i wymagania skladniowe, opisujace charakter przechowywanych wartosci. Atrybut
telephoneNumber mogtby mie¢ typ dopuszczajacy przechowywanie wartosci, ktore
sktadaja si¢ wylacznie z cyfr i kresek. Inny typ atrybutu méglby zastrzega¢ stosowanie
wylacznie znakéw alfanumerycznych Iub np. blokowa¢ drukowanie wartosci atrybutu.
Katalog Oracle Internet Directory obstuguje i implementuje wszystkie standardowe typy
i wymagania sktadniowe LDAP, umozliwia tez dodawanie do katalogu wiasnych typdw.

Weczesniejszy opis modelu funkcjonalnego LDAP zawierat wzmianke¢ o tym, ze do
definiowania sposobu przedstawiania wartosci atrybutu w czasie wykonywania opera-
cji przeszukiwania stosuje si¢ reguly. Przykladowo, wartosci 703-555-1212 i 7035551212
moga by¢ interpretowane jako identyczne, w zalezno$ci od zastosowanych regut po-
réwnywania. Katalog Oracle Internet Directory rozpoznaje i uwzglednia wszystkie
standardowe reguty dopasowania LDAP:

4 DistinguishedNameMatch;
4 casebxactMatch;
4 caselgnorematch;

4 numericStringMatch;
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¢ IntegerMatch;
4 telephoneNumberMatch.

Klasy

Dotychczas oméwitam pojecia wpisow i atrybutow. Teraz przedstawie pojecie klas.
Na etapie definiowania wpisu przypisuje si¢ mu jedng lub kilka klas. Klasa zawiera
atrybuty i definiuje kategorie obiektoéw. Moze posiadaé ona zaréwno atrybuty obowiaz-
kowe, jak i opcjonalne.

W przypadku klasy organizationalPerson atrybutami obowigzkowymi sg commonName
(cn) 1 surname (sn), pozostate zas, jak telephoneNumber czy streetAddress sa dostepne,
lecz nie wymagane.

Instalacja katalogu Oracle Internet Directory obejmuje standardowe klasy LDAP i kilka
klas wprowadzonych przez korporacj¢ Oracle. Do predefiniowanej klasy nie mozna
dodawa¢ atrybutéw obowiazkowych, ale jest mozliwe dodawanie atrybutéw opcjo-
nalnych do istniejacej klasy, definiowanie nowej klasy lub definiowanie podklasy.
Czytelnik zapewne zechce si¢ dowiedzieé, czym jest podklasa.

Hierarchia klas

Moja kolega Vinnie jest kapitanem zaktadowej druzyny baseballowej. W druzynie
jest 25 mezczyzn. Przed meczem Vinnie ustala sktad poczatkowy druzyny. Wybiera 9
graczy rozpoczynajacych gre, wyznacza ich pozycje oraz kolejno$¢ na stanowisku
patkarza. W terminologii katalogu Oracle Internet Directory druzyna, jako cato$¢ 25
graczy, jest nadklasa dla utworzonej klasy druzynaBaseballa. Grupa dziewigciu graczy
jest podklasa wyprowadzong z klasy druzynaBaseballa. Podklasa dziedziczy wszyst-
kie atrybuty klasy, z ktérej zostata wyprowadzona. Wpisy w katalogu Oracle Internet
Directory moga dziedziczy¢ atrybuty z wielu klas.

Wyroznia si¢ jedna, specyficzng klasg, zwana klasg szczytowa (ang. fop). Klasa ta nie
posiada nadklas i jest jedna z klas bazowych dla wszystkich klas strukturalnych. Kaz-
dy wpis w katalogu dziedziczy atrybuty klasy szczytowej. W katalogu Oracle Internet
Directory klasa szczytowa ma jedna, obowiazkowa klase o nazwie objectClass. Klasa
ta posiada rowniez kilka atrybutéw opcjonalnych, ktére wymieniono w tabeli 5.2.

Tabela 5.2. Opcjonalne atrybuty klasy szczytowej

Atrybut Opis

orclGuid Identyfikator globalny wpisu, niezmienny w czasie istnienia wpisu
creatorsName Nazwa tworcy obiektu klasy

createTimestamp Czas utworzenia obiektu klasy

orc1ACI Modyfikowalny przez uzytkownika, opcjonalny atrybut reprezentujacy

informacje listy kontroli dostepu

orclentrylLevelACI Zawiera dyrektywy listy kontroli dostgpu. Atrybut wielowartosciowy
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Dostepne sa trzy rodzaje klas: klasa abstrakcyjna, strukturalna i pomocnicza. Klasy
abstrakcyjne sg traktowane jak klasy wirtualne i nie mogg by¢ jedynymi klasami
przypisanymi do wpisu. Klasa szczytowa jest klasa abstrakcyjng i jest nadklasg dla
wszystkich pozostatych klas katalogu Oracle Internet Directory.

Wigkszos¢ klas tworzacych katalog Oracle Internet Directory sa klasami o charakterze
strukturalnym. Klasy strukturalne definiujg rodzaje klas, jakie moga zostaé¢ utworzone
pod dana klasa. Przyktadowo, regula struktury drzewa Directory Information Tree
moze okreslac, ze wszystkie obiekty zlokalizowane ponizej klasy osoba muszg zawierac
fizyczne cechy klasy osoba. Tak wigc, nie byloby mozliwe umieszczenie klasy adres
bezposrednio pod klasa osoba. Dozwolone bytoby jednak umieszczenie pod nig klas
kolorWtoséw, kolorOczu, pte¢ i innych. Warto wiedzie¢, ze katalog Oracle Internet
Directory w aktualnej wersji nie wymusza stosowania regul dotyczacych struktury.
Trudno oceni¢ stosownos¢ i prawidtowos¢ regut, jezeli nie sg one przestrzegane. By¢
moze w niedalekiej przysztosci funkcja ta zostanie zaimplementowana.

Klasy pomocnicze stuzg do rozszerzania istniejacych list atrybutow wpisu, kiedy jest
niepozadane ponowne definiowanie istniejacej klasy. Istnieje mozliwo$¢ zaistnienia
sytuacji, w ktorej po zdefiniowaniu wpisu nalezacego do dwdch klas trzeba doda¢ do
wpisu atrybuty, ktdre nie istnieja w zadnej z tych klas. W takiej sytuacji mozna utwo-
rzy¢ klas¢ pomocnicza i umiesci¢ w niej nowe klasy. Nastepnie owe klasy mozna
powiaza¢ z wpisem, nie wptywajac na dotychczas przypisane klasy. Przyktadowo,
istnieje klasa o nazwie konie, obejmujaca konie arabskie oraz tarpany, koniki polskie
itp. W pewnej chwili potrzebna okazuje si¢ klasa obejmujaca wytacznie konie wysci-
gowe. Modyfikacja istniejacej klasy nie jest dobrym rozwiazaniem. Dlatego tworzymy
nowa klas¢ pomocnicza o nazwie konielly$cigowe.

Wohpisy podrzedne i schematy

W bazie danych Oracle, w obszarze okreslanym mianem stownika bazy danych sg prze-
chowywane metadane. Sg to informacje o budowie kazdego z obiektéw bazy danych,
acznie z jego nazwa, rozmiarem, typem i innymi niezbednymi danymi. Katalog Oracle
Internet Directory przechowuje takie metadane, jak definicje klas, atrybutow, sktadni
i regul dopasowania. Jak wspomniatam wczesniej, s one przechowywane w strukturze
zwanej schematem stownika. Schemat stownika przechowuje informacje w specjalnej
klasie wpisu, ktory jest nazywany podwpisem (wpisem podrzednym). Wpis podrzedny
jest okreslany jako subSchemaSubentry, co zdefiniowano w wersji 3. standardu LDAP.
Dozwolone sa modyfikacje wpisu subSchemaSubentry, polegajace na dodawaniu no-
wych klas i obiektow. Katalog Oracle Internet Directory obshuguje okreslony z géry
zestaw regut dopasowania i sktadni. Nie jest mozliwe dodawanie nowych, wlasnych
sktadni ani regut dopasowania.

Rozpraszanie katalogu

W czasie, gdy korporacja Oracle rozpoczynata swoja dziatalnos¢, bazy danych zasad-
niczo rezydowaly na pojedynczym, centralnym komputerze. W miarg¢ rozwoju tech-
nologii baz danych i oprogramowania oraz sprz¢tu komputerowego uzyskano mozli-
wos¢ rozpraszania bazy danych pomiedzy dyskami, a teraz mozna nawet rozpraszaé
baze danych pomigdzy komputerami, ktérych fizyczna lokalizacja jest prawie dowolna.
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Czeg$¢ bazy danych moze by¢ przechowywana w Rzymie we Wtoszech, podczas gdy
inne czesci moga by¢ rozmieszczone na komputerach w Wenecji. Z punktu widzenia
uzytkownikéw bazy danych jest ona logicznie jedna, nierozerwalng struktura.

W podobny sposéb mozna fizycznie rozproszy¢ dane przechowywane w katalogu
Oracle Internet Directory pomigdzy kilka serweréw, a mimo to beda one stanowily
jedna, logiczna cato$é. Rozproszenie danych katalogu pomiedzy kilka serwerdéw daje
dwie zasadnicze korzysci. W ten sposob zwigksza si¢ maksymalny, mozliwy do prze-
chowania rozmiar katalogu i rownoczesnie zmniejsza naktad pracy zwiazany z obstuga
klientéw, przypadajacy na kazdy z serweréw. Dodatkowa korzys$cia jest usuwanie
potencjalnych ,,waskich gardel” obstugi klientow. Wazne tez jest, ze cze$¢ uzytkow-
nikow moze kontynuowac prace w przypadku niedostgpnosci jednego z serwerdw.

Aby dokona¢ rozproszenia katalogu, nalezy podzieli¢ dane przechowywane w katalogu
na jednostki zwane kontekstami nazw. Kazdy kontekst nazw w rzeczywistosci jest
poddrzewem, umieszczonym na jednym serwerze i posiadajacym wpis odgrywajacy
role¢ korzenia. Poddrzewo rozszerza si¢ w dot do weztéw koncowych lub weztow,
ktore sq referencjami do podrzednych kontekstow nazw. Rozmiar kontekstu nazw nie
jest ograniczony z gory, moze wigc mie¢ wielkos¢ pojedynczego wpisu lub zawieraé
cate drzewo informacyjne DIT katalogu.

Aby zdecentralizowa¢ katalog, mozna skorzysta¢ z procesu replikacji lub partycjono-
wania katalogu (ang. partitioning). Replikacja obiektu oznacza wykonanie jego doktad-
nej kopii, podczas gdy partycjonowanie obiektu oznacza podziat obiektu na roztaczne
czesci. Mozna wiec dokonaé rozproszenia katalogu przez kopiowanie zawartosci
kontekstu nazw na inne komputery lub przez podziat kontekstu na jeden lub kilka
roztacznych kontekstow nazw i umieszczenie kazdego z nich na osobnym komputerze.

Oracle Internet Directory i Net8

Mozna si¢ zastanawiaé, co maja wspolnego ze soba moduly Oracle Listener, Oracle
Internet Directory i Oracle Names Server. Mozna odpowiedzieé, ze wszystkie one sa
aplikacjami, ktére mozna uruchomi¢ na serwerze Oracle8i — i bytaby to odpowiedz
catkiem poprawna. Najpetniejszym okresleniem jest jednak, ze wszystkie te elementy
komunikuja si¢ za posrednictwem Net8. Katalog Oracle Internet Directory moze — ale
nie musi — dziata¢ na tym samym komputerze, co baza danych Oracle, ale w kazdym
przypadku komunikacja pomiedzy katalogiem i baza danych odbywa si¢ za posred-
nictwem Net8, podobnie jak komunikacja pomigdzy baza danych, a procesem nastu-
chujacym, czy serwerem Oracle Names. Do komunikacji z bazami danych Oracle8i
stuza Net8 oraz interfejs OCI.

Komponenty

Na rysunku 5.5 przedstawiono zwiazek pomiedzy klientami LDAP i katalogiem Oracle
Internet Directory oraz czg¢scia platformy Net8, ktora umozliwia katalogowi komuni-
kowanie si¢ z baza danych Oracle8i. Klienty LDAP zglaszaja Zzadania serwerowi
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ushug katalogowych Oracle Internet Directory. Serwer nawiazuje z kolei potaczenie
z katalogiem Oracle8i i realizuje wyszukiwanie zadanej informacji. Po zakonczeniu
wyszukiwania jego wynik jest zwracany do klienta LDAP za posrednictwem serwera
Oracle Internet Directory.

Rysunek 5.5. Klienty LDAP

Oracle Internet
Directo Serwer Oracle
o — Internet Directory

i komunikacja za
posrednictwem Net8

Wezet
administracyjny
katalogu

Potgczenia Ne;\

Omowig teraz wlasciwe komponenty zaangazowane w ten proces. W tabeli 5.3 zapre-
zentowano komponenty katalogu Oracle Internet Directory wraz z ich opisem.

Baza
danych
Oracle8i

Standardowo serwer katalogu Oracle Internet Directory jest instalowany wraz z wpi-
sem konfiguracyjnym. Kazdy wpis konfiguracyjny nosi nazwe configset. Wpis con-
figset przechowuje parametry konfiguracyjne konkretnego egzemplarza serwera ustug
katalogowych. Polecenia uruchomienia lub zatrzymania serwera z poziomu narzgdzia
Oracle Internet Directory Control (oidct1) zawieraja referencj¢ do jednego z wpiséw
configset. Monitor katalogu Oracle Internet Directory realizuje zadania inicjowane
poleceniami oidct] i wykorzystuje informacje przechowywane we wpisie konfigura-
cyjnym. Standardowy, domyslnie instalowany wpis konfiguracyjny nosi nazwe con-
figset0. Dzieki dostepnoscei tego standardowego wpisu konfiguracyjnego jest mozliwe
uruchomienie serwera Oracle Internet Directory bezposrednio po jego instalacji. Kon-
figuracja i dostosowanie serwera do potrzeb §rodowiska oraz przegladanie i dodawa-
nie nowych wpiséw konfiguracyjnych jest mozliwe dzigki programowi OID Manager
lub narzgdziom wiersza polecen. W dalszej czesci niniejszego rozdziatu przedstawie
jeszcze pewne fakty dotyczace programu OID Manager.

W razie zakonczenia dziatania serwera w trybie awaryjnym monitor OID Monitor do-
konuje ponownego jego uruchomienia. Po uruchomieniu serwera monitor umieszcza
wpis w rejestrze poszczegdlnych serwerow katalogu i aktualizuje dane w tabelach infor-
macji o procesach. Wpis rejestracyjny i wpisy w tabeli proces6w sa usuwane w mo-
mencie zatrzymania serwera przez monitor OID. Jezeli serwer jest niespodziewanie
zatrzymany, po ponownym jego uruchomieniu przez monitor OID nastepuje zaktuali-
zowanie wpisu rejestracyjnego. Jest tez dodawany nowy znacznik czasowy, odpowiedni
dla momentu uruchomienia serwera.
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Tabela 5.3. Komponenty Oracle Internet Directory

Komponent

Opis

Serwer LDAP

Obstuguje zadania ustug katalogowych za posrednictwem

pojedynczego procesu dyspozytora katalogu Oracle Internet
Directory, nastuchujacego na okreslonym porcie TCP/IP
(domyslInie port 389 dla potaczen bez SSL i port 636 dla
potaczen z SSL). Jezeli na danym komputerze dziata kilka
serweré6w LDAP, kazdy z nich musi nasluchiwaé na innym
porcie. Procesy serwera i dyspozytora katalogu Oracle Internet
Directory korzystaja z architektury wielowatkowej

Serwer replikacji Sledzi i przesyta pomiedzy replikowanymi serwerami dane

dotyczace zmian zawartosci katalogu Oracle Internet Directory.
Na danym wezle moze dziata¢ tylko jeden serwer replikacji.
Zastosowanie serwera replikacji jest opcjonalne

Baza danych Oracle8i Przechowuje zawarto$¢ katalogu. Baza danych moze dziata¢ na

tym samym wezle, co serwery LDAP, albo na osobnych weztach.
Oracle zaleca stosowanie osobnych baz danych dla serwera
Oracle8i i serwera Oracle Internet Directory

Narzedzie OID Control (oidct1) Stuzy do uruchamiania i zatrzymywania serwer6w ustug

katalogowych. Polecenia oidct] sg interpretowane przez
monitor OID Monitor (0idmon). Program oidct1 komunikuje
si¢ z monitorem oidmon i umieszcza komunikaty (wraz

z parametrami konfiguracyjnymi wymaganymi do uruchomienia
egzemplarzy OID) w tabelach serwera OID

Monitor OID (o0idmon) Inicjuje, monitoruje i zatrzymuje procesy serwerdw LDAP.

Monitor OID steruje serwerem replikacji (o ile jest on
zainstalowany)

W systemie jest przechowywany plik o nazwie ORACLE _HOME/ldap/log/oidmon.log,
w ktorym sa rejestrowane dziatania monitora OID Monitor. Mechanizmy stuzace do
okreslania stanu poszczegolnych egzemplarzy serwera ustug katalogowych sa zalezne
od systemu operacyjnego.

Zadania klientow

Aby przesledzi¢ proces zglaszania i obstugi zadania klienta LDAP, najpierw nalezy po-
zna¢ sktadowe serwera ustug katalogowych LDAP. Jednym z nich jest proces dyspo-
zytora katalogu Oracle Internet Directory, ktdry prowadzi nastuch na porcie przezna-
czonym do obstugi polecenn LDAP. Proces dyspozytora OID obshuguje zaréwno funkcje
procesu nastuchujacego, jak i procesu dyspozytora (procesu rozdzielajacego zadania).

W momencie startu serwera ustug katalogowych LDAP jest tworzony proces serwera.
Liczba tworzonych procesow serwera jest okreslana wartoscig parametru konfigura-
cyjnego orclserverprocs. Podczas uruchamiania kilku procesow serwera katalog OID
moze wykorzysta¢ wlasciwosci systemow wieloprocesorowych. Aby obstuzy¢ zadanie
klienta, dla kazdej operacji jest tworzony watek roboczy. Maksymalna liczba potaczen
z baza danych, ktére moga by¢ utworzone w razie potrzeby przez kazdy z procesow ser-
wera, jest okreslana wartoscig parametru orcImaxcc. Jego wartos¢ domysina wynosi 10.
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Ponizej przedstawiono sekwencj¢ zdarzen, ktora nastgpuje po zgltoszeniu zadania wy-
szukiwania przez klienta.

1. Klient wprowadza zadanie wyszukiwania, uwzgledniajace jedna lub kilka
z ponizszych opcji:

¢ SSL: Protokol Secure Sockets Layer umozliwia szyfrowanie transmisji
i uwierzytelnianie stron potaczenia. Jezeli klient nie wykorzystuje SSL,
zadanie klienta jest przesytane jako tekst jawny, tatwy do przechwycenia
przez ,,szperacze” sieciowe;

¢ typ uzytkownika: okreslenie typu uzytkownika — konkretnego
uzytkownika lub uzytkownika anonimowego — okresla uprawnienia
wymagane do wykonania danej operacji;

¢ filtry: stuza do zawezania dziedziny poszukiwan i moga zawiera¢ warunki
i operacje logiczne, takie jak AND, OR oraz NOT. Mozna wykorzystywacé
operatory GREATER THAN, EQUAL TO i LESS THAN.

2. W celu wykonania zadania klient moze wykorzysta¢ program OID Manager
lub narzedzia wiersza polecen. Jezeli jest stosowany program OID Manager,
do zgloszenia zadania jest wykorzystywana funkcja zapytania interfejsu
Java Native Interface. Interfejs ten z kolei wywotuje funkcje interfejsu
programistycznego w jezyku C. Narzedzia uruchamiane z wiersza polecen
wywoluja bezposrednio funkcje interfejsu w jezyku C.

3. Zadanie jest przesylane do serwera ustug katalogowych za posrednictwem
protokotu LDAP.

4. Serwer dokonuje — za pomoca procesu nazywanego wiazaniem
— uwierzytelnienia uzytkownika i sprawdzenia list kontroli dostepu
(Access Control List, ACL) w celu weryfikacji posiadania przez uzytkownika
uprawnien wymaganych do zrealizowania zadanej operacji.

5. Zadanie wyszukiwania jest konwertowane z jezyka protokotu LDAP do
postaci wywotan interfejsu Oracle Call Interface (OCI) — obstugiwanych
przez serwer ustug katalogowych — i przesytane za posrednictwem Net8
do bazy danych Oracle8i.

6. Baza danych Oracle8i analizuje zadanie, podobnie jak kazde inne zapytanie
kierowane do bazy danych, nastepnie pobiera z tabel informacje, ktore sa
przekazywane z powrotem do serwera ustug katalogowych, dalej do wywotan
interfejsu jezyka C i ostatecznie do klienta.

Instalacja katalogu Oracle Internet Directory

Wydaje mi si¢, ze nie istnieje prosty sposob na okreslenie sposobu poczatkowej in-
stalacji katalogu Oracle Internet Directory na podstawie zestawu dokumentacji dostar-
czonej przez Oracle. Chcialabym wigc przeznaczy¢ troche czasu na oméwienie tych
zagadnien i przeprowadzenie Czytelnika przez proces instalacji.
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Aby przeprowadzi¢ instalacj¢ katalogu OID, nalezy uruchomi¢ instalator Oracle Universal
Installer. W odpowiedzi na pytanie o wybdr oprogramowania do instalacji, ktore po-
jawia si¢ w pierwszym oknie instalatora, nalezy wskaza¢ pozycje¢ trzecia, Oracle8i Ma-
nagement Infrastructure 8.1.6.0.0. Po dokonaniu wyboru naciska si¢ przycisk Next,
w efekcie czego ukazuje si¢ okno kreatora instalacji Installation Type (rysunek 5.6).

Rysunek 5.6. cle Universal Installer (=10 =]
Oracle Universal
Installer — okno
wyboru rodzaju
instalacji

2 -

Jezeli w systemie juz zainstalowano wydanie 2. bazy danych Oracle8i, podczas instala-
cji OID trzeba odpowiedzie¢ na pytanie, czy bedzie wykorzystywana istniejaca baza
danych, czy tez instalator ma utworzyé nowa baze. W razie wykorzystania tej ostat-
niej mozliwosci w nastgpnym oknie instalatora nalezy poda¢ identyfikator SID wyko-
rzystywanej bazy danych. Nastepnie mozna podjaé decyzje, czy warto$¢ atrybutu
userPassword (hasto uzytkownika) ma by¢ szyfrowana. Ja nacisngtam przycisk No, aby
nie szyfrowa¢ hasta, wigc w nastgpnym oknie instalatora znalazta si¢ informacja, ze
nazwa wyrozniajaca obszaru bedzie cn=orcladmin. W oknie tym byta widoczna row-
niez dlugos¢ dotychczasowego hasta, ale jego wartos¢ nie byta wyswietlona. Jak sig¢
p6zniej Czytelnik przekona, domyslnym hastem jest ciag welcome.

W kolejnym oknie instalatora istnieje mozliwo$¢ wybrania przyblizonej liczby wpisow,
ktére maja by¢ przechowywane w katalogu. Zakres tej wartosci moze wynosi¢ od
najwyzej 10000 do ponad 1000000. Wreszcie nastepuje wyswietlenie zadania potwier-
dzenia danych dotyczacych liczby i rodzajow instalowanych produktow, po czym do-
chodzi do wtasciwej instalacji. Postgp procesu instalacji mozna sledzi¢ obserwujac
komunikaty wys$wietlane w oknie Confguration Tools. Instalacja moze wydawaé si¢
zadziwiajaco prostym zadaniem, gdy juz wiadomo, jak ja przeprowadzié.

Warto zauwazy¢, ze chociaz informacje wyswietlane w oknach instalatora sugeruja,
ze instalacja wymaga 723 megabajtow przestrzeni dyskowej, to w przypadku istniejace;j
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instalacji produktow Oracle8i jest wymagany znacznie mniejszy obszar. Wyswietlany
rozmiar wymaganej przestrzeni jest obliczony dla wykonywania pelnej instalacji
Oracle8i.

Warto przeanalizowa¢ zawartos¢ zestawu narzedzi OID i sprawdzié, co i jak mozna zrobié
z nowo zainstalowanym katalogiem.

Narzedzia Oracle Internet Directory

Komunikowanie si¢ i administrowanie serwerem katalogu Oracle Internet Directory
jest mozliwe za pomoca kilku narzedzi, obstlugiwanych z wiersza polecen oraz za po-
moca jednego narzedzia wyposazonego w graficzny interfejs uzytkownika. Sa to:

4 narzedzia wiersza polecen, ktdre komunikuja si¢ z uzytkownikiem za pomoca
plikow tekstowych w formacie LDAP Data Interchange Format (LDIF)
i stuza do manipulowania wpisami i atrybutami;

4 narzedzia stuzace do wydajnego tadowania, modyfikacji i usuwania duzej
liczby wpiséw oraz do kopiowania danych z bazy informacyjnej katalogu do
plikéw LDIF, co jest przydatne w przypadkach masowego fadowania danych;

4 narzedzie OID Control, stuzace do uruchamiania i zatrzymywania procesow
serwera OID;

¢ program zarzadzajacy katalogiem Catalog Management;

4 narzedzie stuzace do ustalania i zmiany hasta OID Database Password
(domys$lnym hastem katalogu Oracle Internet Directory jest ODS);

4 narzedzie wyposazone w graficzny interfejs uzytkownika — OID Manager
— shuzace do zarzadzania katalogiem.

W kolejnych podrozdziatach przedstawitam mozliwosci udostepniane przez te narzedzia.

Narzedzia obstugiwane z wiersza polecen

W rozdziale 3. opisywatam funkcje procesu nasluchujacego i jego narzedzia sterujace-
go Listener Control (1snrct1). Przypomng tu, ze w celu uruchomienia tego narzedzia
nalezy wywotac¢ je z poziomu systemowego interpretera polecen — w oknie MS-DOS
w przypadku systemu Windows NT lub w powloce systemowej UNIX. W ten sam
sposdb uruchamia si¢ narzgdzie sterujace serwera Oracle Names, namesct1. W przy-
padku serwera Oracle Internet Directory mozna dysponowac réoznymi narze¢dziami ob-
slugiwanymi z wiersza polecen, stuzacymi do rozmaitych czynnos$ci zarzadzajacych
wpisami katalogu. Niektore narzedzia umozliwiaja dostgp do indywidualnych wpisow,
inne operujg calymi ich grupami. Jeszcze inne narzedzia umozliwiaja wykonywanie
operacji zwiazanych z administracja. Najpierw opisz¢ narzedzia obshugiwane z wier-
sza polecen, natomiast narzedzie z graficznym interfejsem uzytkownika — OID Ma-
nager — przedstawi¢ w koncowej czesci niniejszego rozdziahu.



Rozdziat 5. ¢ Oracle Internet Directory

Narzedzia manipulacji wpisami i atrybutami

Pierwszy, omawiany tu zestaw narzedzi, shuzy do manipulowania wpisami i atrybu-

tami. Aby moéc je wykorzystac, tworzy si¢ wpisy w formacie LDAP Data Interchange
Format i umieszcza si¢ je w pliku tekstowym. Kazdy wpis w takim pliku sktada si¢
z nazwy wyrozniajacej oraz jednego lub kilku atrybutdw i ich wartosci, a kazdy atrybut

powinien si¢ znalez¢ w osobnym wierszu. Tabela 5.4 zawiera nazwy i opis narzg¢dzi
operujacych plikami LDIF, obslugiwanych z poziomu wiersza polecen.

Tabela 5.4. Narzedzia wiersza polecen operujqce plikami LDIF

Narzedzie Opis

1dapsearch Przeszukuje katalog w celu odszukania okreslonych wpisow

1dapbind Uwierzytelnia uzytkownika-klienta wobec serwera ustug katalogowych

1dapadd Dodaje do katalogu jeden wpis

Tdapaddmt Dodaje do katalogu kilka wpisow rownoczesnie z zastosowaniem mechanizmu
wielowatkowosci

1dapmodi fy Tworzy, aktualizuje i usuwa dane atrybutu okreslonego wpisu

1dapmodi fymt Modyfikuje kilka wpiséw rownoczesnie z zastosowaniem mechanizmu
wielowatkowosci

1dapdelete Usuwa wpisy

1dapcompare Sprawdza wpis pod katem okreslonej wartosci atrybutu

Tdapmoddn Modyfikuje nazwe DN lub RDN wpisu, zmienia nazw¢ wpisu lub poddrzewa,

przenosi wpis lub poddrzewo do nowej gatezi

Narzedzia manipulujgce grupami wpisow

Drugi rodzaj narzedzi wiersza polecen obejmuje narzedzia stuzace do realizowania
zadan, wymagajacych manipulacji duza liczba wpiséw katalogu. W ten sposéb mozna
wykonywac¢ masowe aktualizacje i modyfikacje wpiséw, a takze tadowanie duzej liczby
wpiséw oraz eksport duzej liczby wpiséw do pliku w formacie LDIF, ktory stuzy na-
stepnie jako zrodto masowego tadowania danych dla innego katalogu. Narzedzia tej grupy

wraz z opisem ich przeznaczenia sa wymienione w tabeli 5.5.

Tabela 5.5. Narzedzia operujace na duzej ilosci danych

Narzedzie Opis

bulkload Laduje do katalogu Oracle Internet Directory duza liczbe wpiséw
zdefiniowanych w plikach LDIF

1difwrite Kopiuje dane z bazy informacyjnej katalogu do pliku LDIF. Kazdy serwer ustug
katalogowych, zgodny z protokotem LDAP, moze nastgpnie taki plik odczytaé.
Narzedzie to w potaczeniu z narzg¢dziem bulkload umozliwia masowe tadowanie
danych. Narzedzie 1difwrite moze by¢ stuzy¢ do archiwizacji zawartosci
katalogu lub jego czgsci

bulkmodify Modyfikuje rownoczesnie duza liczbg wpisdéw katalogu

bulkdelete Stuzy do szybkiego usuwania poddrzewa
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Narzedzie Oracle Internet Directory Control

Narzedzie OID Control (0idctl) stuzy do uruchamiania i zatrzymywania procesu
serwera Oracle Internet Directory. Polecenia wydawane w programie oidct] sa inter-
pretowane i wykonywane przez proces monitora OID Monitor. Oto sktadnia przykta-
dowego polecenia, uruchamiajacego serwer LDAP:

oidct1 connect=<NAZWA UStUGI SIECIOWEJ> server=0IDLDAPD
instance=<NUMER_INSTANCJI_SERWERA> start

Nalezy zapamigtaé, ze nazwa serwera jest wartoscig stata, rowna OIDLLDAPD (jezeli nie
korzysta si¢ z serwera replikacji) lub OIDREPLD (jezeli korzysta si¢ z serwera replikacji).
Numer instancji jest arbitralnie okre§lanym numerem, przypisanym do egzemplarza
serwera. Polecenie oidct] shuzy do aktywacji narzedzia OID Control. Parametrami tego
polecenia, ktore nalezy okresli¢, sa nazwa ustugi i numer instancji. Pozostale parametry
sg opcjonalne. Przyktadowo, katalog Oracle Internet Directory o nazwie ustugi 0ID1
i numerze instancji rownym 2 jest uruchamiany nastepujacym poleceniem:

oidct1 connect=0ID1 server=0IDLDAPD instance=2 start

Préba uruchomienia procesu serwera Oracle Internet Directory moze zakoriczy¢
sie komunikatem o btedzie ,NLS_LANG not set in environment. Please set
NLS_LANG to the appropriate UTF8 character set” (Nie ustawiono zmiennej Sro-
dowiskowej NLS_LANG. Ustaw zmienng NLS_LANG tak, aby wskazywata odpo-
wiedni zestaw znakéw). W takim przypadku nalezy z poziomu powtoki systemowej
wydac polecenie set NLS LANG=POLISH POLAND.UTF8, a nastepnie ponownie wy-
konaé polecenie uruchamiajgce serwer. Zdarzato sie bowiem, ze baza danych
musiata zosta¢ utworzona z odpowiednim zestawem znakéw UTF8 przed pomysl-
nym uruchomieniem procesu, w innych przypadkach wystarczato ustawienie zmien-
nej NLS_LANG. Do czasu, w ktérym pisatam niniejsza ksiazke, problem ten nie zostat
rozwigzany.

Warto zapozna¢ si¢ z poszczegdlnymi parametrami narzgdzia oidct].

Wszystkie dostepne parametry i ich opis zostaly wymienione w tabeli 5.6.

Narzedzie Catalog Management

Aby udostepni¢ atrybuty wpisow podczas przeprowadzania operacji wyszukiwania,
katalog Oracle Internet Directory wykorzystuje indeksy. Standardowo, aby wyliczy¢
dostgpne w wyszukiwaniu atrybuty po zainstalowaniu katalogu OID, jest definiowany
wpis cn=CATALOGS. Zindeksowany moze by¢ kazdy atrybut oznaczony regula dopasowa-
nia tozsamosciowego (ang. equal). Aby udostgpni¢ dodatkowe atrybuty podczas prze-
prowadzania wyszukiwania, nalezy za pomoca narz¢dzia Catalog Management doda¢
do katalogu odpowiednie wpisy.

Aby skorzysta¢ z narzedzia Catalog Management w systemie UNIX, nalezy najpierw
wyzerowac zmienng srodowiskowa LANG. W tym celu w powtoce Korn shell nalezy wy-
kona¢ polecenie unset Tang. W powtoce C shell trzeba za§ wpisa¢ unsetenv lang.
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Tabela 5.6. Parametry narzedzia Oracle Internet Directory Control (oidctl)

Parametr Opis

net_service_name Nazwa okreslona w pliku tnsnames.ora (o ile taki istnieje). Plik ten

server

umieszczony jest w katalogu ORACLE HOME/network/admin

Typ uruchamianego serwera. Dopuszczalnymi warto$ciami sa
OIDLDAPD i IODREPLD. Wielkos¢ znakéw w ciagach okreslajacych
te warto$¢ nie jest istotna

server_instance number Numer instancji uruchamianego serwera. Dopuszczalnymi

warto$ciami sg liczby, mieszczace si¢ w zakresie od 0 do 1000

configset number Identyfikator wpisu konfiguracyjnego configset dla uruchamianego

serwera. Domy$lng wartoscia tego parametru jest configset0.
Dopuszczalne sa wartosci od configset0 do configset1000.

-p numer_portu Okresla numer portu instancji serwera. Domyslnie numerem tym

jest 389

-debug poziom diagnostyczny Okresla poziom diagnostyczny uruchamianej instancji serwera

LDAP

-h nazwa_komputera Okresla nazwe komputera, na ktorym jest uruchomiana instancja

-1

serwera

Wtacza lub wylacza rejestrowanie w pliku dziennika zmian
podlegajacych replikacji. W przypadku braku tego parametru
rejestrowanie jest wlaczone. Dopuszczalnymi wartosciami sa
TRUE i FALSE, przy czym warto$cig domyslna jest TRUE

-server n Okresla liczbg proceséw serwera nastuchujacych na danym porcie

start

stop

Uruchamia serwer identyfikowany pozostalymi parametrami

Zatrzymuje serwer identyfikowany pozostatymi parametrami

Po zakonczeniu ses;ji programu Catalog Management mozna, oczywiscie, przywrocié po-
przednia warto$¢ zmiennej LANG. Za pomoca narzedzia Catalog Management mozna dodaé
lub usuna¢ indeks do danego atrybutu. Sktadnia odpowiedniego polecenia jest nastgpujaca
(w moim komputerze plik catalog.sh znajduje si¢ w katalogu ORACLE HOME\ldap\bin):

catalog.sh -connect <NAZWA UStUGI SIECIOWEJ> <add|delete> -attr <NAZWA ATRYBUTU> -
file <NAZWA PLIKU>

Indeksowane atrybuty mozna okresla¢ pojedynczo. Mozna tez poda¢ nazwe pliku, w kto-
rym sg wymienione atrybuty podlegajace indeksowaniu. Atrybuty w pliku musza by¢
wymienione jeden pod drugim, w jednym wierszu moze si¢ znajdowac jeden atrybut.
W podobny sposéb mozna usuwac indeksy dla poszczegdlnych atrybutow, okreslonych
w wierszu polecenia lub pliku.

Aby uruchomi¢ narzedzie Catalog Management, trzeba znaé hasto uzytkownika ka-
talogu OID. W razie podania niewfasciwego hasta uruchomienie narzgdzia jest nie-
mozliwe. Po zakonczeniu operacji indeksowania mozna przywroci¢ warto§é zmiennej
srodowiskowej LANG, wykonujac polecenia set Tang=<identyfikator jezyka>,
a nastepnie export lang (w powloce Korn) Iub setenv lang <identyfikator jezyka>
(w powtoce C).
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Narzedzie OID Database Password

Serwer OID korzysta z hasta uzytkownika podczas nawiazywania potaczenia z baza
danych Oracle. Jak juz nadmienialam, domyslnym hastem jest 0DS. Za pomoca narzgdzia
OID Database Password mozna to hasto zmieni¢. W przypadku systemu UNIX w tym
celu nalezy wykonaé polecenie

oidpasswd

Po uruchomieniu narzedzia OID Database Password trzeba poda¢ aktualne hasto, pro-
pozycje nowego hasta i potwierdzenie nowego hasta. Narzedzie OID Database Pas-
sword w sposob domyslny zmienia hasto tej bazy danych, ktora jest okreslana warto-
$ciami zmiennych ORACLE HOME i ORACLE_SID. Jezeli zmiana hasta ma dotyczy¢ innej
bazy danych, nalezy skorzysta¢ z parametru connect=<NAZWA UStUGI SIECIOWEJ>.

Narzedzie OID Manager

Jedynym programem z zestawu narzedziowego Oracle Internet Directory, ktére wy-
posazono w graficzny interfejs uzytkownika, jest OID Manager. Przed uruchomie-
niem tego narzedzia nalezy uruchomié instancj¢ serwera ustug katalogowych. Oznacza
to, ze przed uruchomieniem narzedzia OID Manager nalezy uruchomi¢ proces demona
OID Monitor. Oczywiscie, obowiazuje zatozenie, ze utworzono katalog Oracle Internet
Directory, a takze ze w systemie zainstalowano oprogramowanie OID. W koncowej
czesci rozdzialu 9. znajduja si¢ wskazoéwki dotyczace przeprowadzenia czynnosci,
niezbednych do utworzenia katalogu Oracle Internet Directory za pomoca narzgdzia Net8
Configuration Assistant.

Uruchamianie i zatrzymywanie monitora OID

Aby uruchomi¢ proces monitora OID, nalezy najpierw dokona¢ odpowiednich ustawien
jezykowych. Jezykiem ustawianym w trakcie instalacji jest AMERICAN AMERICA.
Po ustawieniu odpowiedniego jezyka (jezeli jest wymagany inny niz standardowy)
mozna z poziomu systemowego interpretera polecen wykonac¢ polecenie start:

oidmon <connect=NAZWA_UStUGI_SIECIOWEJ> <sleep=LICZBA_SEKUND> start

Parametry connect i sTeep sa opcjonalne. NAZWA UStUGI SIECIOWEJ jest nazwg okre-
Slong dla serwera OID w pliku tnsnames.ora. Wartos¢ parametru sleep okresla czas
wyrazony w sekundach, jaki monitor OID odczeka przed sprawdzeniem, czy z narze-
dzia OID Control nie naplynety nowe zadania i przed wznowieniem zatrzymanych
proceséw serwera. Domyslng wartoscia parametru Parametr sleep jest 10 sekund. Aby
zatrzymac proces monitora OID, nalezy wykona¢ polecenie o zaprezentowanej powy-
zej sktadni, jednakze ostatni parametr (start) nalezy zastapi¢ parametrem stop.

Po uruchomieniu monitora OID mozna uruchomi¢ instancj¢ serwera. W tym celu na-
lezy zastosowac narzgdzie Oracle Internet Directory Control — opisywatam to przed
chwila. Jezeli dzialaja juz zaréwno proces monitora, jak i instancja serwera OID,
mozna uruchomi¢ narzedzie OID Manager.

Nareszcie!
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Oracle Internet Directory Manager

Uruchomienie programu Oracle Internet Directory Manager w systemie Windows NT
polega na wybraniu z menu Start kolejnych polecen: Programy/Oracle <ORACLE _
HOME?>/Oracle Internet Directory/Oracle Directory Manager. W przypadku kom-
putera dziatajacego pod kontrolg systemu UNIX nalezy natomiast wykona¢ polecenie
oidadmin. Podczas pierwszej proby uruchomienia nastepuje wyswietlenie informacji, ze
najpierw trzeba nawigzaé polaczenie z serwerem. Nalezy nacisnaé przycisk OK.

Nastepnie jest wyswietlane Zzadanie podania identyfikatora oraz hasta uzytkownika.
Oto lista identyfikatorow i haset obowiazujacych podczas pierwszego logowania:

4 aby zalogowac si¢ jako administrator w celu skonfigurowania wtasciwosci
zwiazanych z SSL, nalezy w polu User wpisa¢ cn=orcladmin;

4 aby dokonaé logowania anonimowego nalezy pozostawié¢ pole User puste;

4 jezeli wezesniej, za pomoca narzedzi tekstowych, ustawiono odpowiednie
wpisy uzytkownikdw, mozna okresli¢ odpowiednia nazwe uzytkownika
naciskajac przycisk Browse i wybierajac odpowiednia pozycje, albo tez
wpisaé nazw¢ wyrdzniajaca wpisu danego uzytkownika w formie cn=<ID_
UZYTKOWNTKA>, ou=<JEDNOSTKA ORGANIZACYJINA>, 0=<ORGANIZACJA>, c=<KRAJ>.

Jezeli podczas instalacji ustalono hasto superuzytkownika, mozna je wykorzysta¢ do
nawiazania potaczenia w roli administratora. Domys$lnym hastem narzedzia OID Mana-
ger jest hasto welcome. Logowanie anonimowe nie wymaga wypetniania pola Password.

Po pomyslnym zalogowaniu si¢ jako administrator mozna zobaczy¢ okno powitalne
(rysunek 5.7).

Rysunek 5.7.
Okno powitalne
programu Oracle
Directory Manager

U Drade inkanal Dy Sarars
Sl ORTCL wioakd S50 ok Cona Bkt

InterNBY Directory

B I0Ay Mg

Za pomocg programu Oracle Directory Manager mozna definiowaé klasy, atrybuty,
punkty kontroli dostgpu oraz wpisy. Mozliwa jest rowniez konfiguracja zarzadzania
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wpisu, od$wiezanie wpiséw 1 wpisow podrzednych, a takze usuwanie indeksow atry-
butow. Mozna tworzy¢ pliki pierwotne i pliki nowe, bedace doktadnymi kopiami pli-
kéw istniejacych. Operacje te sa dostgpne za pomoca rozwijanych menu polecen lub
przyciskow paska narzedziowego.

Po zakonczeniu konfiguracji katalogu Oracle Internet Directory sa dostepne pozycje Sub-
tree Access Management, Entry Management, Schema Management i Audit Log Mana-
gement. Dostepne sg opcje konfiguracyjne SSL i opcje dostepu niezabezpieczonego.

W tabeli 5.7 wyliczono i krotko opisano ikony paska narzedziowego, zaczynajac od
ikony potozonej z lewej strony. Ikona ta wyobraza wtyczke.

Tabela 5.7. lkony programu Oracle Directory Manager

Ikona

Opis

Wtyczka

Zakrecona strzatka

Tworz

Tworz na podstawie
Otowek

Lornetka

Kosz

Ods$wiez wpis
Odswiez wpis
podrzedny

Usun indeks

Pomoc

Nawiazanie potaczenia (lub roztaczenie) z serwerem wybranym
za pomoca panelu nawigacyjnego

Odswiezenie (aktualizacja) danych obiektow, ktore nie sa wpisami,
a ktore sa przechowywane w pamigci podrecznej — uwzglednienie
aktualizacji zawarto$ci bazy danych

Dodanie nowego obiektu

Dodanie nowego obiektu na podstawie wskazanego obiektu (szablonu)
Edycja lub modyfikacja wtasciwosci obiektu

Wyszukiwanie obiektu

Usuwanie obiektu

Odswiezenie (aktualizacja) danych wpisu przechowywanych w pamieci
podrecznej — uwzglednienie aktualizacji zawartosci bazy danych

Odswiezenie (aktualizacja) danych wpiséw podrzednych
przechowywanych w pamigci podrgcznej — uwzglednienie aktualizacji
zawartosci bazy danych

Usunigcie indeksu atrybutu. Wymaga potwierdzenia wykonania operacji

Wyswietla okno pomocy

Informacje prezentowane w biezacym rozdziale pochodzily z ponizszej ksiazki:

Timothy A. Howes i Mark C. Smith , ,,LDAP Programming Directory-Enabled
Applications with Lightweight Directory Access Protocol”, Macmilian
Technology Series, 1997.



