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Kompendium wiedzy o zarzadzaniu baza danych Oracle

 Jak zbudowana jest baza danych Oracle?

W jaki spos6b optymalizowa¢ wydajnos¢ serwera bazy danych?

* Jak archiwizowac i przywracac dane?
Baza danych Oracle wykorzystywana jest wszedzie tam, gdzie kluczowymi aspektami
sq bezpieczenstwo danych, stabilno$¢ systemu oraz szybkos¢ dziatania. Rozwiazania
stosowane w tej niemal legendarnej juz bazie danych gwarantuja to wszystko. Kazda
nowa wersja bazy Oracle jest wyposazona w kolejne, niezwykle przydatne funkcje
i wytycza nowe standardy w zakresie przechowywania informacji i zarzadzania nimi.

ORACLE DATABASE 10g

Podrecznik administratora
baz danych

Ogromne mozliwosci tego systemu wigza sie jednak z konieczno$cia przyswojenia przez
jego uzytkownikdw ogromnej wiedzy, zawartej w dziesiatkach toméw dokumentacji,

z ktorych kazdy szczeg6towo opisuje inne funkcje Oracla’a. Praca administratora, czgsto
wykonywana pod presja czasu, rzadko pozwala na wertowanie tysiecy stron

w poszukiwaniu rozwiazania jednego problemu - w takich przypadkach o wiele bardziej
przydatne okazuije sie zestawienie najbardziej potrzebnych informacii.

Ksiazka ,Oracle Database 10g. Podrecznik administratora baz danych” to zbidr
wszystkich informacji niezbednych dla zarzadzajacego tym poteznym systemem.
Opisano w niej architekture bazy Oracle 10g, proces instalacji i aktualizacji oraz metody
rozwigzywania zadan i problemoéw zwigzanych z zarzadzaniem, optymalizacja,
skalowaniem i bezpieczenstwem bazy danych. Czytajac ja, poznasz nowe narzedzia
administracyjne, sposoby planowania przestrzeni tabel, zarzadzania transakcjami,
optymalizowania zapytan i archiwizowanie danych. Dowiesz sie takze, jak postepowaé
podczas awarii serwera, jak zabezpiecza¢ dane przed nieautoryzowanym dostepem

i jak zarzadzac¢ rozproszonymi bazami danych.

* Architektura systemu Oracle

e Struktury przechowywania danych

* |nstalacja bazy Oracle 10g

* Planowanie przestrzeni tabel

e Zarzadzanie bazg danych

* Monitorowanie zuzycia przestrzeni dyskowej

* Optymalizacja wydajnosci bazy

e Klastrowanie bazy za pomoca Real Application Clusters
¢ Archiwizacja i przywracanie danych

e Zarzadzanie bazami rozproszonymi

LA
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Rozdziat 10.
Bezpieczenstwo

I monitorowanie
bazy danych

Aby skutecznie chroni¢ dane — jedna z najwazniejszych czg$ci majatku firmy — admini-
strator bazy danych musi doskonale orientowac si¢ w sposobach, w jakie Oracle zabezpiecza
dane firmowe, oraz umie¢ postugiwac si¢ dostgpnymi narzedziami. Narzg¢dzia i mechanizmy
udostgpniane przez bazg Oracle mozna podzieli¢ na trzy szerokie kategorie: uwierzytelnianie,
autoryzacja i monitorowanie.

Uwierzytelnianie (ang. authentication) to zbior metod, ktore stuza do identyfikowania uzyt-
kownikow uzyskujacych dostep do bazy danych oraz zapewnienia, ze uzytkownicy ci rze-
czywiScie sa tymi, za kogo si¢ podaja bez wzgledu na rodzaj wywolywanych przez nich za-
sobow bazy danych. Nawet jesli celem uzytkownika jest tylko odczytanie danych na temat
menu restauracji, kluczowym punktem jest prawidtowe przedstawienie si¢ bazie danych.
Jesli na przyktad dziatajaca w sieci WWW aplikacja bazodanowa prezentuje dane dostoso-
wane do biezacego konta uzytkownika, trzeba zapewni¢, ze wyswietlone menu bedzie dotyczyto
restauracji w Gliwicach, a nie w Lodzi!

Autoryzacja (ang. authorization) odpowiada za udostepnianie réznorodnych obiektow bazy
danych juz po uwierzytelnieniu si¢ w bazie. Niektorzy uzytkownicy moga posiadac autory-
zacje do uruchamiania raportdéw na podstawie tabeli z dziennymi danymi sprzedazowymi,
za$ inni uzytkownicy moga by¢ programistami i jako tacy musza posiada¢ mozliwos¢ two-
rzenia tabel i raportow; jeszcze inni z kolei moga by¢ uprawnieni jedynie do przegladania
menu na dany dzien. Niektorzy uzytkownicy moga w ogole nie potrzebowac logowac sig do
bazy danych, lecz ich schemat moze posiadac¢ szereg tabel uzywanych przez konkretne apli-
kacje, odpowiedzialne na przyktad za naliczanie ptac albo zarzadzanie naleznosciami. Dodat-
kowe metody autoryzacji sa uzywane w przypadku administratoréw bazy danych ze wzgledu
na szerokie uprawnienia, jakie oni posiadaja. Dodatkowy poziom autoryzacji jest wykorzy-
stywany chocby dlatego, ze administrator bazy danych moze wylaczac i wlaczaé bazg.
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Autoryzacja dalece wykracza poza samo przyznawanie dostepu do tabeli albo raportu. Zakres
autoryzacji obejmuje rowniez prawa do uzywania w bazie danych zasoboéw systemowych
oraz uprawnienia do wykonywania w bazie okre§lonych czynnosci. Dany uzytkownik bazy
moze by¢ na przyktad uprawniony do uzywania procesora jedynie przez 15 sekund w jedne;j
sesji albo do pozostawania w trybie jalowym jedynie przez pi¢¢ minut, zanim nastapi jego
odlaczenie od bazy danych. Inny uzytkownik bazy danych moze z kolei posiada¢ uprawnienie
do tworzenia i usuwania tabel w dowolnym schemacie uzytkownika, a jednoczes$nie moze
nie mie¢ mozliwosci tworzenia synonimow albo widokdéw na tabelach danych stowniko-
wych. Dzigki szczegotowej kontroli dostgpu administrator moze odpowiednio sterowac za-
kresem dostgpu do obiektéw bazy danych. Na przyktad standardowe uprawnienia do obiek-
tow pozwalaja uzytkownikowi uzyskiwac dostgp do catego wiersza tabeli albo w ogoble ten
dostgp blokowac. Kontrolowanie dostgpu na réznych poziomach pozwala administratorowi
bazy danych na tworzenie polityki implementowanej w postaci procedury sktadowanej, ktora
ogranicza zakres dostgpu zaleznie od pory dnia, pochodzenia Zadania, odczytywanej kolumny
tabeli lub z uwzglednieniem wszystkich trzech kryteriow tacznie.

Na koncu punktu poswigconego autoryzacji w bazie danych przedstawiony zostanie krotki
przyktad dotyczacy wirtualnej prywatnej bazy danych (ang. Virtual Private Database —
VPD). Wirtualne prywatne bazy danych udostgpniaja metody definiowania, ustawiania i od-
czytywania atrybutéw bazy danych z zastosowaniem predykatow (zwykle klauzul WHERE),
dzigki ktorym mozna sprawowac szczegdtowq kontrolg nad danymi odczytywanymi przez
aplikacj¢ uzytkownika lub zwracanymi do nie;j.

Monitorowanie (ang. auditing) w bazie danych Oracle obejmuje szereg réznych poziomoéw
monitorowania bazy. Na poziomie ogélnym mozna powiedzie¢, ze monitorowanie polega na
rejestrowaniu skutecznych i nieskutecznych préb zalogowania, uzyskania dostgpu do obiektu
czy wykonania jakiej$ operacji. Poczawszy od wersji Oracle9i, monitorowanie szczegétowe
(ang. fine-grained auditing — FGA) polega nie tylko na rejestrowaniu dostgpu do obiektow,
ale rowniez na rejestrowaniu kolumn tabeli udostgpnianych w trakcie operacji wstawiania,
uaktualniania lub usuwania danych. Monitorowanie szczegotowe ma sig tak do monitorowania,
jak szczegdtowa kontrola dostepu ma si¢ do standardowej autoryzacji: zapewnia o wiele bardziej
precyzyjna kontrolg i bardziej szczegdtowe informacje na temat odczytywanych obiektow
lub wykonywanych czynnosci.

Administratorzy baz danych powinni korzysta¢ z mechanizméw monitorowania z rozwaga,
aby nie zagubi¢ si¢ pod nawatem danych generowanych w trakcie monitorowania ani nie ob-
cigza¢ zbytnio bazy danych zaimplementowanymi mechanizmami monitorujacymi. Z drugiej
strony dzigki monitorowaniu mozna lepiej chroni¢ aktywa firmy przez kontrolowanie tego,
kto uzywa poszczegdlnych zasobow, o jakiej porze i jak czgsto, a takze przez sprawdzanie,
czy proba uzyskania dostepu zakonczyla si¢ powodzeniem, czy niepowodzeniem. Zatem
monitorowanie jest kolejnym narzgdziem, ktorego administrator bazy danych powinien uzywaé
na co dzien, aby kontrolowa¢ stan zabezpieczen bazy.
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Zabezpieczenia poza baza danych

Wszystkie rozwigzana prezentowane w dalszej czgsci niniejszego rozdziatu na nic si¢ nie zdadza,
jesli dostep do systemu operacyjnego nie zostanie odpowiednio zabezpieczony albo uzywany
sprzet nie bedzie sig¢ znajdowat w zabezpieczonym miejscu. W tym punkcie przedstawionych zo-
stanie kilka elementow wystgpujacych na zewnatrz bazy danych, ktére musza zosta¢ odpowied-
nio zabezpieczone, zanim w ogole bedzie mozna zacza¢ mysle¢ o bezpieczenstwie bazy danych.

Na ponizszej liscie przedstawiono elementy spoza bazy danych, o ktorych zabezpieczenie
nalezy zadbac.

4 Bezpieczenstwo systemu operacyjnego. Jesli baza danych Oracle nie jest uruchamiana
na przeznaczonej tylko dla niej infrastrukturze sprzgtowej i wytacznie na kontach
uzytkownikow root i oracle, wowczas konieczne jest przeanalizowanie i wdrozenie
mechanizmow zabezpieczajacych system operacyjny. Nalezy zapewnic, ze
oprogramowanie jest instalowane na koncie uzytkownika oracle, a nie root.
Wriascicielem oprogramowania i plikow bazy danych mozna rowniez uczynic
uzytkownika innego niz oracle, aby utrudni¢ zadanie ewentualnemu wlamywaczowi.
Pliki oprogramowania i bazy danych powinny by¢ dostepne do odczytu wylacznie
dla konta oracle oraz grupy, do ktorej uzytkownik ten nalezy. Dla wszystkich plikow
wykonywalnych, ktore tego nie potrzebuja, nalezy wytaczy¢ bit SUID (set UID albo
mozliwos¢ uruchamiania z uprawnieniem root). Haset systemu operacyjnego ani
bazy Oracle nie powinno si¢ wysyta¢ do innych uzytkownikdéw poczta elektroniczng
zwyktym tekstem. Nalezy rowniez wylaczy¢ wszystkie ustugi systemowe, ktore nie
sa potrzebne do pracy bazy danych, takie jak telnet czy FTP.

¢ Zabezpieczanie no$nikow z kopiami zapasowymi. Nalezy zapewni¢, by no$niki
kopii zapasowych — nos$niki tasSmowe, dyski twarde czy ptyty CD-ROM, DVD-ROM
— byly dostgpne jedynie dla waskiego kregu 0sob. Odpowiednio zabezpieczony
system operacyjny i trudne do ztamania, zaszyfrowane hasta nie beda mie¢
wigkszego znaczenia, jesli potencjalny wlamywacz begdzie mogl zdoby¢ kopie
zapasowe bazy danych i zaladowac¢ je na innym serwerze. Ta sama zasada dotyczy
wszystkich serwerdw, na ktorych znajduja zreplikowane dane z bazy danych.

¢ Audyty bezpieczenstwa. Monitorowanie pracy osob, ktore pracuja na poufnych
danych — bez wzgledu na to, czy jest to administrator bazy danych, audytor czy
administrator systemu operacyjnego — jest bezwzglednie konieczne.

4 Szkolenia z zakresu bezpieczenstwa. Wszyscy uzytkownicy powinni rozumie¢
polityki bezpieczenstwa oraz dozwolone metody korzystania z infrastruktury IT.
Wymoég zaznajomienia si¢ uzytkownikow z zasadami bezpieczenstwa opisanymi
w politykach i konieczno$¢ stosowania ich na co dzien wskazuje jednoczesnie na kluczowa
rolg 1 warto$¢ danych posiadanych przez firmg, w tym réwniez danych przechowywanych
w bazie. Dobrze wyszkolony uzytkownik bedzie mniej podatny na udostgpnienie
systemu potencjalnemu wltamywaczowi stosujacemu sztuczki psychologiczne.

¢ Kontrola dostepu do sprzetu. Wszystkie komputery, na ktorych pracuje baza

danych, powinny znajdowac si¢ w bezpiecznym miejscu, dostgpnym jedynie
dla osob posiadajacych karty magnetyczne lub znajacych kody dostepu.
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Metody uwierzytelniania w bazie danych

Zanim baza danych bedzie mogla udostepnic¢ osobie lub aplikacji okreslone obiekty lub upraw-
nienia, osoba taka lub aplikacja musi najpierw zosta¢ uwierzytelniona. Inaczej mowiac, ko-
nieczne jest ustalenie tozsamosci uzytkownika, ktory zada dostgpu do bazy danych.

W niniejszym punkcie opisana zostanie podstawowa metoda, za pomocg ktorej uzytkownikowi
daje si¢ dostgp do bazy danych — jest to konto uzytkownika, o ktorym moéwi si¢ rowniez:
uwierzytelnienie w bazie danych. Dodatkowo pokazemy sposob, w jaki mozna zmniejszy¢
liczbe haset koniecznych do zapamigtania przez uzytkownika — w tym celu nalezy umozli-
wi¢ systemowi operacyjnemu uwierzytelnianie uzytkownika, zapewniajac mu tym samym
automatyczne potaczenie z bazg danych. Wykorzystanie trojwarstwowego systemu przy uzyciu
serwera aplikacji, uwierzytelniania w sieci albo mechanizmu Oracle Identity Management
pozwala jeszcze bardziej ograniczy¢ liczbe potrzebnych haset. Na koniec opiszemy sposob
uzywania pliku haset do uwierzytelniania administratora bazy danych w sytuacji, gdy baza
jest wylaczona i przez to nie dziatajg rowniez ustugi uwierzytelniania.

Uwierzytelnianie w bazie danych

W $rodowisku, w ktorym sie¢ jest zabezpieczona przed otoczeniem zewngtrznym systemem
zapor sieciowych, a ruch w sieci przesytany migdzy klientem i serwerem bazodanowym jest
w jaki$§ sposob szyfrowany, uwierzytelnianie w bazie danych jest najczgsciej stosowang
1 najprostsza metoda udostepniania bazy uzytkownikowi. Wszystkie dane niezbgdne do uwie-
rzytelnienia uzytkownika znajduja si¢ w tabeli w przestrzeni tabel SYSTEM.

Wykonanie szczegdlnych operacji w bazie danych, takich jak jej uruchomienie albo wyta-
czenie, wymaga zastosowania innych, bardziej bezpiecznych form uwierzytelnienia: poprzez
uwierzytelnienie w systemie operacyjnym albo przy uzyciu plikow haset.

W uwierzytelnieniu sieciowym stosuje si¢ zewngtrzne ustugi uwierzytelniajace, takie jak Di-
stributed Computing Environment (DCE), Kerberos, infrastrukturg klucza publicznego (Public
Key Infrastructure — PKI) oraz Remote Authentication Dial-In User Service (RADIUS).
Uwierzytelnianie trojwarstwowe, cho¢ na pierwszy rzut oka moze si¢ wyda¢ podobne do
uwierzytelnienia sieciowego, rozni si¢ od niego w ten sposéb, ze warstwa posrednia — na
przyktad Oracle Application Server — uwierzytelnia uzytkownika, jednoczeénie utrzymujac
tozsamos¢ klienta na serwerze. Dodatkowo warstwa posrednia udostgpnia ushugi buforowania
polaczen oraz implementuje logike biznesowa dla klienta.

W dalszej czgsci tego rozdziatu, w punkcie pod tytutem ,,Konta uzytkownikow”, przedsta-
wione zostana wszystkie dostepne dla administratorow baz danych metody tworzenia kont
w bazie danych dla celow uwierzytelniania.

Uwierzytelnianie administratora bazy danych

Baza danych nie zawsze jest dostgpna i przez to nie zawsze moze uwierzytelni¢ administra-
tora bazy. Sytuacje takie maja miejsce na przyktad wowczas, gdy nastapito nieplanowane
odcigcie pradu albo baza zostala wytaczona w celu sporzadzenia zapasowej kopii offline.
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Z mysla o tego rodzaju przypadkach Oracle uzywa pliku hasel (ang. password file), w kto-
rym przechowywana jest lista uzytkownikow bazy danych uprawnionych do wykonywania
czynnosci takich jak uruchamianie i wylaczanie bazy danych, inicjowanie procesu sporzadzania
kopii zapasowych itp.

Alternatywnie administrator bazy danych moze skorzysta¢ z uwierzytelniania w systemie
operacyjnym, o ktorym wigcej powiemy w nastgpnym punkcie. Diagram zaprezentowany na
rysunku 10.1 wskazuje opcje dostgpne dla administratora bazy danych, z ktérych mozna wy-
bra¢ te, ktora bedzie najlepiej sprawdzaé si¢ w danym $rodowisku.

Zdalne administrowanie Lokalne administrowanie
baza danych baza danych

nalezy uzyc

uwierzytelniania
W systemie

operacyjnym?

Czy
potaczenie jest
zabezpieczone?

Tak Uzycie uwierzytelniania

w systemie operacyjnym

Uzycie
pliku haset

Rysunek 10.1. Diagram metod uwierzytelniania

W przypadku nawigzywania lokalnego potaczenia z serwerem trzeba przede wszystkim za-
stanowic sig, ktore rozwiazanie bedzie wygodniejsze: uzycie tego samego konta dla systemu
operacyjnego i serwera Oracle czy utrzymywanie pliku haset. W przypadku administracji
prowadzonej zdalnie metodg uwierzytelniania powinno si¢ wybra¢, majac na uwadze przede
wszystkim bezpieczenstwo polaczenia. Bez odpowiednio zabezpieczonego potaczenia poten-
cjalny wlamywacz bgdzie mogt bez trudu podszy¢ si¢ pod uzytkownika posiadajacego na
serwerze konto administratora i uzyska¢ w ten sposob petny dostgp do bazy danych, uwie-
rzytelniajac si¢ w systemie operacyjnym.

Q\ Jezeli do uwierzytelniania bedzie uzywany plik haset, nalezy sie upewnic, ze plik ten bedzie
Uwaga sie znajdowat w katalogu dostepnym wytgcznie dla administratoréw systemu operacyjnego
oraz uzytkownika lub grupy bedacej wtascicielem instalacji Oracle.

Bardziej szczegotowe informacje na temat uprawnien systemowych zostana przedstawione
w dalszej czg$ci tego rozdzialu. Teraz wystarczy wspomnie¢, ze istnieja dwa uprawnienia
systemowe, dla ktorych przeznaczona jest specjalna metoda uwierzytelniania; sg to SYSDBA
i SYSOPER. Administrator posiadajacy uprawnienie SYSOPER moze uruchamia¢ i wytaczac bazg
danych, wykonywac¢ kopie zapasowe online i offline, archiwizowac¢ aktualne pliki dziennika
powtdrzen i taczyc¢ sig z baza danych, gdy pracuje ona w trybie RESTRICTED SESSION. Upraw-
nienie SYSDBA posiada wszystkie prawa SYSOPER i dodatkowo pozwala na tworzenie baz danych
oraz nadawanie uprawnien SYSDBA i SYSOPER innym uzytkownikom bazy danych.
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Aby potaczy¢ si¢ z baza danych z poziomu sesji SQL*Plus, do polecenia connect nalezy do-
pisac parametr AS SYSDBA lub AS SYSOPER. Oto odpowiedni przyktad:

D:\TEMP> sqlplus /nolog
SQL*PTus: Release 10.1.0.1.0 - Production on Sun Feb 15 20:52:10 2004
Copyright (c) 1982, 2004, Oracle Corporation. All rights reserved.

SQL> connect rjb/rjb999@dw as sysdba
Connected.

SQL>

Oprécz odmiennego zbioru uprawnien dostepnych dla uzytkownikéw taczacych si¢ jako
SYSDBA 1 SYSOPER kolejna réznica migdzy obydwoma uprawnieniami jest domyslny schemat
przypisywany w momencie taczenia si¢ z baza danych. Uzytkownicy, ktorzy tacza si¢ z baza
jako SYSDBA, sa traktowani jak uzytkownicy SYS, natomiast w przypadku uprawnienia SYSOPER
uzytkownik taczacy sig¢ z baza danych jest traktowany jako uzytkownik PUBLIC:

SQL> show user
USER 1is "SYS"

Podobnie jak w przypadku kazdego innego zadania polaczenia z baza danych, rowniez
w poleceniu sqlplus mozna dopisywaé nazwe uzytkownika i hasto, a takze stowo kluczowe
SYSDBA albo SYSOPER:

D:\TEMP> sqlplus rjb/rjb999@dw as sysdba

W trakcie domyslnego procesu instalacji bazy danych Oracle z wykorzystaniem narzedzia
Oracle Universal Installer i szablonowej bazy danych albo z wykorzystaniem narzedzia Da-
tabase Creation Assistant automatycznie utworzony zostanie plik hasel. Zdarzaja si¢ jednak
sytuacje, gdy plik haset trzeba utworzy¢ na nowo, jesli zostanie on usunigty albo ulegnie
uszkodzeniu. Polecenie orapwd tworzy plik haset z pojedynczym wpisem dla uzytkownika
SYS oraz dodatkowymi opcjami, jesli zostana wskazane w poleceniu:

[oracle@dwlOg oracle]$ orapwd
Usage: orapwd file=<fname> password=<password> entries=<users> force=<y/n>
where
file - name of password file (mand),
password - password for SYS (mand),
entries - maximum number of distinct DBAs and OPERs (opt),
force - whether to overwrite existing file (opt)
There are no spaces around the equal-to (=) character.
[oracle@dwl0g oracle]$

Gdy plik haset zostanie ponownie utworzony, konieczne bgdzie nadanie uprawnien SYSDBA
i SYSOPER tym uzytkownikom bazy danych, ktorzy juz wczesniej posiadali wspomniane
uprawnienia. Dodatkowo, jesli hasto podane w poleceniu orapwd nie jest takie samo jak hasto
uzytkownika SYS w bazie danych, w momencie nastgpnego potaczenia si¢ z baza danych jako
uzytkownik SYS trzeba bedzie to hasto zmieni¢. Operacja ta ma na celu utrzymanie synchro-
nizacji mi¢dzy hastem w bazie danych a hastem w pliku haset.
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Wskazowka

Systemowy parametr inicjalizacyjny REMOTE LOGIN PASSWORDFILE wyznacza sposob uzywania
hasta w instancji bazy danych. Parametr moze przyjmowac jedna z trzech warto$ci: NONE,
SHARED albo EXCLUSIVE.

Jesli warto$cia parametru jest NONE, Oracle bedzie ignorowat wszelkie istniejace pliki haset.
Wszyscy uprzywilejowani uzytkownicy beda musieli si¢ uwierzytelnia¢ w inny sposob, na
przyktad przez uwierzytelnianie w systemie operacyjnym, o ktérym wigcej zostanie powiedziane
W nastgpnym punkcie.

Wartos$¢ SHARED oznacza, ze kilka baz danych moze korzystac z tego samego pliku haset, lecz
na podstawie pliku hasel uwierzytelniany jest wytacznie uzytkownik SYS, ktérego hasta nie
mozna zmienia¢. W efekcie nie jest to najbezpieczniejsze rozwiazanie, lecz dzigki niemu
administrator baz danych moze utrzymywac wigcej niz jedng bazeg z jednego konta SYS.

Jesli konieczne jest uzycie wspétuzytkowanego pliku haset, nalezy zapewnié, ze hasto
uzytkownika SYS posiada co najmniej osiem znakéw i zawiera kombinacje znakéw alfabe-
tycznych, cyfr i znakéw specjalnych. W ten sposéb znacznie utrudni sie skuteczne prze-
prowadzenie atakéw sitowych.

Wartos¢ EXCLUSIVE powoduje, ze plik haset jest zwiazany tylko z jedna baza danych i w pliku
tym moga znajdowac¢ si¢ dane innych kont uzytkownikoéw bazy. Od razu po utworzeniu pliku
haset warto jest przypisaé t¢ warto$¢ parametrowi inicjalizacyjnemu, aby zmaksymalizowaé
bezpieczenstwo potaczen uzytkownikdéw SYSDBA 1 SYSOPER.

Dynamiczny widok wydajnosci V$PWFILE USERS zawiera list¢ wszystkich uzytkownikow
bazy danych, ktorzy posiadaja uprawnienia SYSDBA lub SYSOPER. Na przyktad:

SQL> select * from v$pwfile users;

USERNAME SYSDBA  SYSOPER

SYS TRUE TRUE
RJB TRUE FALSE
SYSTEM TRUE FALSE

Uwierzytelnianie w systemie operacyjnym

Jesli administrator bazy danych zdecyduje si¢ na zaimplementowanie uwierzytelniania
w systemie operacyjnym (ang. operating system authentication), wowczas uzytkownik bazy
danych zostanie automatycznie potaczony z baza danych, gdy zastosuje polecenie SQL o na-
stepujacej sktadni:

SQL> sqlplus /

W podobny sposob z baza danych taczy si¢ administrator; brakuje tu jedynie klauzuli as
sysdba albo as sysoper. Gléwna réznica polega na tym, ze w celu uwierzytelnienia wyko-
rzystywane sa metody uwierzytelniania konta uzywane przez system operacyjny, a nie gene-
rowany i utrzymywany przez Oracle plik haset.
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Tak naprawde rowniez administratorzy moga uzywac¢ uwierzytelnienia w systemie operacyjnym,
aby taczy¢ si¢ z baza jako as sysdba albo as sysoper. Jesli login administratora w systemie
operacyjnym nalezy do grupy dba Uniksa (albo ORA_DBA w systemie Windows), administrator
bedzie mogt potaczyc¢ sig z baza danych przy uzyciu klauzuli as sysdba. Analogicznie, jesli
login w systemie operacyjnym nalezy do grupy oper w systemie Unix (albo do grupy ORA OPER
w systemie Windows), administrator bedzie mogt si¢ taczy¢ z baza danych przy uzyciu klauzuli
as sysoper bez koniecznosci uzywania pliku haset serwera Oracle.

Oracle Server zaktada, ze jesli uzytkownik zostat uwierzytelniony na koncie systemu opera-
cyjnego, to jest on uwierzytelniony rowniez w bazie danych. W przypadku korzystania z uwie-
rzytelniania w systemie operacyjnym Oracle nie musi utrzymywac haset w bazie, nadal jed-
nak musi przechowywac nazwy uzytkownikow. Nazwy te sa nadal potrzebne do ustawienia
domyslnego schematu i przestrzeni tabel, a takze dla celow monitorowania.

W domyslnej instalacji bazy danych Oracle 10g, a takze w poprzednich wersjach bazy, uwie-
rzytelnianie w systemie operacyjnym jest dostgpne wowczas, gdy uzytkownika utworzy si¢
przy uzyciu klauzuli identified externally. Prefiks nazwy uzytkownika bazy danych musi
by¢ zgodny z warto$cia parametru inicjalizacyjnego 0S_AUTHENT PREFIX. Warto$cia domys$lna
parametru jest OPS$. Oto odpowiedni przyktad:

SQL> create user ops$corie identified externally;

Gdy uzytkownik zaloguje si¢ do systemu operacyjnego na konto o nazwie CORIE, zostanie
réwniez automatycznie uwierzytelniony w bazie danych Oracle, tak jakby w trakcie uwie-
rzytelnienia w bazie danych utworzone zostato konto OPS$CORIE.

Jesli parametrowi 0S_AUTHENT PREFIX przypisany zostanie pusty ciag znakéw, administrator
bazy danych i administrator kont systemu operacyjnego beda mogli zastosowa¢ identyczne
nazwy uzytkownikow dla celdéw uwierzytelniania na zewnatrz bazy.

Uzycie klauzuli identified globally bedzie miato podobny efekt jak uzycie klauzuli iden-
tified externally, to znaczy uwierzytelnienie bgdzie si¢ dokonywac poza baza danych.
Jednak uwierzytelnienie uzytkownika identyfikowanego globalnie jest wykonywane przez
ushuge katalogowa, na przyktad Oracle Internet Directory (OID). OID ulatwia administrato-
rom baz danych utrzymywanie kont oraz pozwala na stosowanie jednego loginu przez tych
uzytkownikow, ktorzy potrzebuja dostepu do wigcej niz jednej bazy danych lub ustugi.

Uwierzytelnianie sieciowe

Uwierzytelnianie przez ustuge sieciowa to kolejna dost¢pna dla administratoréw baz danych
opcja uwierzytelniania uzytkownikéw w bazie. Wprawdzie szczegdtowy opis tego mechani-
zmu wykracza poza zakres tej ksiazki, lecz ponizej przedstawiony zostanie krotki opis kazdej
metody uwierzytelniania sieciowego 1 jej komponentéw. Do komponentdéw tych naleza Secure
Sockets Layer (SSL), Distributed Computing Environment (DCE), Kerberos, PKI, RADIUS
oraz ustugi katalogowe.
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Protokot Secure Sockets Layer

Secure Sockets Layer (SSL) to protokol, ktdrego zreby opracowata firma Netscape Development
Corporation z myS$la o wykorzystaniu go w przegladarkach internetowych. Poniewaz proto-
kot ten jest publicznym standardem i dostep do jego kodu zrdédlowego jest otwarty, caty czas
jest on rozwijany przez spotecznos$¢ programistow w celu zapewnienia, ze nie wystepuja
w nim zadne dziury ani ,,tylne drzwi”, ktore moglyby zagrozi¢ jego funkcjonowaniu.

W celu przeprowadzenia uwierzytelniania konieczne jest co najmniej istnienie po stronie
serwera certyfikatu. SSL pozwala réwniez na uwierzytelnianie klientow, lecz skonfigurowa-
nie odpowiednich certyfikatow moze by¢ ztozonym zadaniem administracyjnym.

Uzycie SSL na TCP/IP wymaga wprowadzenia niewielkich poprawek w konfiguracji ushugi
nastuchujacej, a konkretnie dodania w pliku /istener.ora kolejnego protokotu (TCPS) na porcie
o innym numerze. W ponizszym fragmencie stanowigcym konfiguracj¢ utworzona przez Oracle
Net Configuration Assistant (netca), ustuga nastuchujaca o nazwie LISTENER na serwerze dw10g
bedzie przyjmowaé dane TCP na porcie numer 1521 oraz dane SSL TCP na porcie 2484:

# listener.ora Network Configuration File:
/u01/app/oracle/product/10.1.0/network/admin/Tistener.ora
# Generated by Oracle configuration tools.
SID_LIST LISTENER =
(SID_LIST =
(SID_DESC =
(SID_NAME = PLSExtProc)
(ORACLE_HOME = /u01/app/oracle/product/10.1.0)
(PROGRAM = extproc)
)
(SID DESC =
(GLOBAL_DBNAME = dw.wor1d)
(ORACLE_HOME = /u01/app/oracle/product/10.1.0)
(SID_NAME = dw)
)
)

LISTENER =
(DESCRIPTION_LIST
(DESCRIPTION =

(ADDRESS_LIST
(ADDRESS = (PROTOCOL

)

(ADDRESS_LIST =
(ADDRESS = (PROTOCOL

)

)
)

TCP)(HOST = dwl0g) (PORT = 1521))

TCPS) (HOST = dwl0g) (PORT = 2484))

Distributed Computing Environment

Distributed Computing Environment (DCE) udostgpnia oprocz ushugi bezpieczenstwa szereg
innych ustug, takich jak zdalne wywolywanie procedur, rozproszone ustugi obstugi plikéw oraz
rozproszone ushugi synchronizacji czasu. DCE obstuguje rozproszone aplikacje w heterogenicz-
nych §rodowiskach na wszystkich wazniejszych platformach programowych i sprz¢towych.
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DCE to jeden z protokotéw, ktory obstuguje mechanizm jednokrotnego rejestrowania sig
(ang. single sign-on — SSO). Oznacza to, ze gdy uzytkownik uwierzytelni si¢ w DCE, wow-
czas uzyska tez bezpieczny dostep do dowolnej bazy danych Oracle skonfigurowanej w DCE
bez koniecznosci podawania nazwy uzytkownika oraz hasta.

Kerberos

Kerberos to kolejny darzony zaufaniem system uwierzytelniania od dostawcy zewngtrznego,
ktory podobnie jak DCE zawiera mechanizmy SSO. Oracle, a konkretnie Oracle Advanced
Security w wersji Enterprise Edition bazy Oracle Database 10g, w pelni obstuguje Kerberos
w wersji 5.

Podobnie jak w przypadku innych rozwiazan uwierzytelniajacych warstwy posredniej, pod-
stawowym zatozeniem Kerberosa jest to, by hasta nigdy nie byly przesylane w sieci, ale by
cala operacja uwierzytelniania odbywata si¢ na serwerze Kerberos. W terminologii Kerberosa
hasto to ,,wspdlna tajemnica”.

Infrastruktura klucza publicznego

Infrastruktura klucza publicznego (ang. Public Key Infrastructure — PKI) sklada si¢ z kilku
komponentow. PKI zaimplementowano przy uzyciu protokotu SSL i bazuje ona na koncepcji
sekretnych kluczy prywatnych oraz powiazanych z nimi kluczy publicznych, ktore zabezpie-
czaja komunikacj¢ migdzy klientem i serwerem.

W roli ustug identyfikujacych i uwierzytelniajacych PKI wykorzystuje certyfikaty oraz in-
stytucje certyfikujace (ang. certificate authorities — CA). Mowiac w skrocie, certyfikat to klucz
publiczny podmiotu, ktorego wiarygodnosc jest potwierdzona przez podmiot zewngtrzny
(instytucjg certyfikujaca); certyfikat zawiera nazwe uzytkownika, data wygasnigcia, klucz
publiczny itd.

RADIUS

Remote Authentication Dial-In User Sernice (RADIUS) to lekki protokdt uzywany dla celow
uwierzytelniania i autoryzacji. W srodowisku Oracle serwer Oracle Server jest klientem ser-
wera RADIUS, gdy z klienta Oracle wptynie zadanie autoryzacji.

Kazda metodg obstugujaca standard RADIUS — karty uwierzytelniajace, karty chipowe czy
tez SecurlD ACE — mozna bez trudu doda¢ do serwera RADIUS jako nowa metodg uwie-
rzytelniania bez koniecznosci wprowadzania jakichkolwiek zmian w plikach konfiguracyj-
nych klienta i serwera, takich jak sqlnet.ora.

Uwierzytelnianie trojwarstwowe

W s$rodowisku trojwarstwowym lub wielowarstwowym serwer aplikacji moze udostgpniaé
ustugi uwierzytelniajace dla klienta, a takze wspdlny interfejs dla serwera bazy danych —
nawet jesli klienci uzywaja réznorodnych przegladarek albo ,,grubych” aplikacji klienckich.
Serwer aplikacji jest natomiast uwierzytelniany w bazie danych i pozwala klientowi taczyc
si¢ z baza, a wigc utrzymuje tozsamo$¢ klienta we wszystkich warstwach.



Rozdziat 10. ¢ Bezpieczenstwo i monitorowanie bazy danych 371

W $rodowiskach wielowarstwowych zaréwno uzytkownikom, jak i warstwom posrednim
nadaje si¢ jak najmniejsze uprawnienia niezbgdne do wykonania przynaleznych im zadan.
Warstwie posredniej nadaje si¢ uprawnienia do wykonywania czynno$ci w imieniu uzyt-
kownika. Shuzy do tego polecenie podobne do ponizszego:

alter user kmourgos
grant connect through oes_as
with role all except ordmgmt;

W powyzszym przyktadzie ustudze OES_AS serwera aplikacji nadawane jest uprawnienie do
wykonywania czynno$ci w imieniu uzytkownika bazy danych KMOURGOS. Uzytkownikowi
KMOURGOS przypisano szereg rol. Wszystkie role mozna wlacza¢ za posrednictwem serwera
aplikacji; nie dotyczy to jedynie roli ORDMGMT. Gdy KMOURGOS nawiaze potaczenie za posred-
nictwem serwera aplikacji, bedzie posiadat dostgp z sieci WWW do wszystkich tabel i upraw-
nien nadanych mu w postaci rél oprocz funkcji zarzadzania zamoéwieniami. Z uwagi na cha-
rakter regut biznesowych funkcjonujacych w firmie dostep do aplikacji zarzadzania zamdwieniami
musi by¢ przydzielany w ramach bezposredniego potaczenia z baza danych. Role zostana
opisane szczegbtowo w punkcie pod tytutem ,,Tworzenie, przypisywanie i utrzymywanie rol”
w dalszej czg$ci tego rozdziatu.

Uwierzytelnianie po stronie klienta

Uwierzytelnianie po stronie klienta to jeden ze sposobow uwierzytelniania uzytkownikow
w $rodowisku wielowarstwowym, lecz Oracle zdecydowanie odradza to rozwiazanie, chyba
ze wszyscy klienci znajduja si¢ w bezpiecznej sieci za zaporami sieciowymi, do ktorej jaki-
kolwiek dostgp spoza zapory jest zablokowany. Dodatkowo uzytkownicy nie powinni mie¢
zadnych praw administratora na stacjach roboczych, ktore moga taczy¢ si¢ z baza danych.

Jezeli uzytkownika bazy Oracle utworzono z atrybutem IDENTIFIED EXTERNALLY i parametr
inicjalizacyjny REMOTE 0S AUTHENT ma warto§¢ TRUE, wowczas potencjalny wlamywacz bez
trudu moze uwierzytelnic si¢ na stacji roboczej na koncie uzytkownika lokalnego odpowia-
dajacym kontu uzytkownika Oracle, a w konsekwencji uzyskaé¢ dostep do bazy danych.

Z tego wiasnie powodu zdecydowanie zaleca sig, by parametr inicjalizacyjny REMOTE_0S_AUTHENT
mial warto$¢ FALSE. Aby zmiana wartosci parametru zostata uwzgledniona, baze danych
trzeba bedzie zatrzymac i ponownie uruchomic.

Oracle Identity Management

Oracle Identity Management (IM), ktory jest komponentem serwera Oracle Application
Server 10g, stanowi kompletny szkielet do centralnego zarzadzania kontami uzytkowni-
kow, od tworzenia kont, przez autoryzacj¢ zasobow, po usuwanie kont. Dzigki IM moz-
na centralnie zarzadza¢ kontami, a takze urzadzeniami, aplikacjami, ustugami sieciowymi
oraz wszelkimi innymi obiektami sieciowymi, ktore wykorzystuja mechanizmy uwierzy-
telniania i autoryzacji.
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IM pozwala zaoszczgdzi¢ czas i pieniadze. Dzigki scentralizowaniu kont uzytkownikow
i powiazanych z nimi zasobéw administrowanie odbywa si¢ w taki sam sposob bez wzglgdu
na rodzaj utrzymywanej aplikacji.

Dodatkowo IM zwigksza bezpieczenstwo firmy. Dzigki temu, ze uzytkownicy uzywaja tylko
jednej nazwy uzytkownika i hasta do pracy z wszystkimi zasobami przedsigbiorstwa, znacz-
nie zmniejsza si¢ ryzyko, ze ktory$ z nich zapisze swoje hasto w widocznym miejscu albo je
zapomni. Natomiast gdy pracownik odejdzie z firmy, woéwczas dostep do aplikacji i ushug
bedzie mozna mu szybko i tatwo zablokowac w jednym miejscu.

Wprawdzie szczegdlowy opis narzgdzia Oracle Identity Management wykracza poza zakres
tej ksiazki, jednak bardzo wazne jest, by administrator bazy danych rozumiat wptyw po-
szczegodlnych komponentéw IM na wydajnosc i bezpieczenstwo bazy danych Oracle. Infor-
macje o koncie uzytkownika oraz inne metadane musza by¢ gdzie$ przechowywane, i to
w sposob nadmiarowy, w bazie danych Oracle. Ponadto zadania uwierzytelnienia i autoryza-
cji musza by¢ przetwarzane w rozsadnym czasie, zdefiniowanym zazwyczaj w umowie o po-
ziomie $wiadczenia ustug (ang. Service Level Agreement — SLA) dla jednej lub wigkszej
liczby aplikacji.

Na przyktad Oracle Internet Directory (OID), czyli jeden z gtéwnych komponentéw Oracle
Identity Management, wymaga dostrojenia bazy danych w sposoéb podobny do tego, w jaki
stroi si¢ ja dla celow systemow OLTP, w ktorych wykonywanych jest wiele krotkich trans-
akcji dla znacznej liczby uzytkownikéw i z obciazeniem roztozonym na roézne pory dnia. Na
tym jednak podobienstwa sig koncza! W tabeli 10.1 przedstawiono ogdlne wytyczne dotyczace
definiowania wartosci réznych parametrow inicjalizacyjnych dla bazy danych, ktora utrzymuje
dane katalogu Lightweight Directory Access Protocol (LDAP).

Tabela 10.1. Wymiarowanie parametrow inicjalizacyjnych bazy danych przeznaczonej dla OID

Parametr bazy danych 500 wspotbieznych 2000 wspotbieznych
uzytkownikow uzytkownikow

OPEN_CURSORS 200 200

SESSTONS 445 1655

DB_BLOCK_SIZE 8 KB 8 KB

DB_CACHE_SIZE 250 MB 250 MB

SHARED_POOL_SIZE 40 MB 40 MB

PROCESSES 400 1500

SORT_AREA SIZE 256 KB 256 KB

LOG_BUFFER 512 KB 512 KB

Zaktada si¢ przy tym, ze jedynym zadaniem bazy danych jest przechowywanie danych kata-
logu OID. Oprécz odpowiedniego dostrojenia podstawowych parametréw bazy danych wptyw
na jej catkowita wydajnos$¢ beda tez mie¢ inne czynniki, takie jak przepustowo$¢ sieci mig-
dzy serwerem i uzytkownikami, zlokalizowanie wspotuzytkowanych dyskow, przepustowosé¢
dyskow itd. Standardowa instalacja IM dla 500 tysigcy pozycji w katalogu bedzie wymagaé
okoto 3 GB na dysku, a predkos¢ zapisu i odczytu pozycji katalogu na dysku szybko moze
sta¢ si¢ waskim gardtem rozwiazania.
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Konta uzytkownikow

Aby uzyskac dostgp do bazy danych, uzytkownik musi poda¢ nazwe uzytkownika (ang.
username), dzigki ktorej uzyska dostgp do zasobow powiazanych ze wskazanym kontem.
Kazdy uzytkownik musi posiada¢ hasto 1 jest powiazany z tylko jednym schematem w bazie
danych. W schematach niektérych uzytkownikow moze nie by¢ zadnych obiektow, a w za-
mian uzytkownicy tacy moga posiadaé uprawnienia umozliwiajace dostgp do obiektow w in-

nych schematach.

W tym punkcie opisana zostanie sktadnia oraz przedstawione zostana przyklady tworzenia,
modyfikowania i usuwania uzytkownikéw. Dodatkowo pokazemy, w jaki sposéb mozna sta¢
si¢ innym uzytkownikiem bez znajomosci jego hasta.

Tworzenie uzytkownikow

Polecenia create user uzywa si¢ w dos¢ prosty sposob. Ma ono parametry, ktore przedsta-
wiono wraz z krotkim opisem kazdego z nich w tabeli 10.2.

Tabela 10.2. Opcje polecenia CREATE USER

Parametr

Sposob uzycia

nazwa uzytkownika

IDENTIFIED { BY hasto |
EXTERNALLY | GLOBALLY AS
'nazwa_zewnetrzna' }

DEFAULT TABLESPACE
nazwa_przestrzeni_tabel

TEMPORARY _TABLESPACE
nazwa_przestrzeni_tabel
QUOTA { rozmiar | UNLIMITED }

ON nazwa_przestrzeni_tabel

PROFILE profil

PASSWORD EXPIRE

ACCOUNT { LOCK | UNLOCK }

Nazwa schematu, a wigc i uzytkownika, ktéry ma zosta¢ utworzony.
Nazwa uzytkownika moze mie¢ do 30 znakow i nie moga si¢ w niej
znajdowaé stowa zarezerwowane, chyba ze nazwa zostanie podana
w cudzystowach (nie zaleca si¢ jednak takiego postgpowania).

Wskazuje sposob, w jaki uzytkownik bedzie uwierzytelniany: przez bazg
danych przy uzyciu hasta, przez system operacyjny (lokalny lub zdalny)
albo przez ustugg (taka jak Oracle Internet Directory).

Przestrzen tabel, gdzie tworzone beda obiekty state, o ile w trakcie
tworzenia tych obiektow nie zostanie jawnie wskazana inna przestrzen
tabel.

Przestrzen tabel, w ktorej tworzone beda tymczasowe obiekty w trakcie
operacji sortowania, tworzenia indeksow itd.

Wielkos$¢ przestrzeni dyskowej przeznaczonej dla obiektow tworzonych
we wskazanej przestrzeni tabel. Rozmiar jest definiowany w kilobajtach
(K) Iub megabajtach (M).

Profil przypisany uzytkownikowi (profile zostana opisane w dalszej
czesci tego rozdziatu). Jesli profil nie zostanie wskazany, uzyty zostanie
profil DEFAULT.

Oznacza, ze w momencie pierwszego logowania uzytkownik bedzie
musial zmieni¢ hasto.

Wskazuje, czy konto jest zablokowane (LOCK), czy odblokowane
(UNLOCK). Domyslnie konto jest odblokowane.

W ponizszym przyktadzie tworzony jest uzytkownik SKING odpowiadajacy pracownikowi
numer 100 o nazwisku Steven King, znajdujacemu si¢ w tabeli HR.EMPLOYEES przyktadowego
schematu instalowanego wraz z baza danych Oracle:
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SQL> create user sking identified by sking901

2 account unlock
3 default tablespace users
4 temporary tablespace temp;

User created.

Uzytkownik SKING bedzie uwierzytelniany przez baz¢ danych poczatkowym hastem SKINGI01.
Drugi wiersz nie jest tak naprawdg wymagany, poniewaz wszystkie tworzone konta sg do-
myslnie tworzone jako konta odblokowane. Zaréwno przestrzen tabel dla obiektow statych,
jak 1 domyslna tymczasowa przestrzen tabel sa definiowane na poziomie bazy danych, dlatego
dwa ostatnie wiersze przyktadowego polecenia rowniez nie sa wymagane, o ile tylko uzyt-
kownikowi nie powinno si¢ przypisa¢ innej domyslnej przestrzeni tabel na obiekty state lub
innej tymczasowej przestrzeni tabel.

Nawet gdy uzytkownikowi SKING jawnie lub niejawnie przypisze si¢ domys$lna stata prze-
strzen tabel, uzytkownik ten nie bedzie mogt tworzy¢ zadnych obiektoéw w bazie danych, do-
poki nie zdefiniuje si¢ dla niego udziatu dyskowego oraz praw do tworzenia obiektow w jego
wlasnym schemacie.

Udzial dyskowy (ang. quota) to zwyczajne ograniczenie przestrzeni dyskowej dla przestrze-
ni tabel, obowiazujace danego uzytkownika. Dopdki uzytkownikowi jawnie nie przypisze si¢
udzialu dyskowego albo nie nada si¢ mu uprawnienia UNLIMITED TABLESPACE (o uprawnie-
niach wigcej powiemy w dalszej czgsci rozdziatu), uzytkownik nie bedzie mogt tworzy¢
obiektow we wlasnym schemacie. Ponizsze polecenie nadaje kontu SKING udziat dyskowy
o rozmiarze 250 MB w przestrzeni tabel USERS:

SQL> alter user sking quota 250M on users;
User altered.

Warto zwroéci¢ uwage, ze udzial dyskowy mozna byto przypisa¢ uzytkownikowi juz w mo-
mencie jego tworzenia, podobnie zreszta jak mozna bylo uzy¢ niemal wszystkich pozosta-
tych opcji polecenia create user. Jedynie rolg domy$lna mozna przypisaé dopiero po utwo-
rzeniu konta uzytkownika (zarzadzanie rolami zostanie opisane w dalszej czgéci rozdziatu).

Dopdki nowemu uzytkownikowi nie zostana przypisane chocby podstawowe uprawnienia,
uzytkownik ten nie bedzie mogt si¢ nawet zalogowac¢. Trzeba zatem nada¢ przynajmnie;j
uprawnienie CREATE SESSION roli CONNECT (role zostang opisane bardziej szczegdtowo w dalszej
czesci tego rozdziatu). Rola CONNECT zawiera uprawnienie CREATE SESSION, a takze szereg innych
podstawowych uprawnien, takich jak CREATE TABLE i ALTER SESSION. W ponizszym przyktadzie
uzytkownikowi SKING nadane zostanie uprawnienie CONNECT:

SQL> grant connect to sking;
Grant succeeded.

Od teraz uzytkownik SKING bedzie posiadal udziat dyskowy w przestrzeni tabel USERS oraz
uprawnienia pozwalajace mu na tworzenie obiektow w tej przestrzeni.

Wszystkie wspomniane opcje polecenia create user sa dostgpne rowniez za posrednictwem
interfejsu WWW narzedzia Enterprise Manager, co wida¢ na rysunku 10.2.
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Rysunek 10.2. Tworzenie uzytkownikow z poziomu narzedzia Enterprise Manager

Podobnie jak w przypadku wszystkich innych operacji wykonywanych w narzgdziu Enter-
prise Manager, kliknigcie przycisku Show SQOL spowoduje wyswietlenie polecen jezyka
SQL, takich jak create i grant, ktére zostana wykonane w celu utworzenia uzytkownika.
Jest to zatem doskonata okazja, aby skorzystaé z przyjaznych funkcji interfejsu WWW,
a jednoczesnie odswiezy¢ sobie znajomosc¢ sktadni polecen jezyka SQL!

Na rysunku 10.3 wida¢, ze bardzo fatwo mozna wybraé juz istniejacego uzytkownika i na
jego podstawie utworzy¢ nowego uzytkownika, ktory bedzie posiadat te same atrybuty z wy-
jatkiem hasta.

Pozostale opcje dostgpne w interfejsie narzedzia Enterprise Manager pozwalajg na wygasnig-
cie konta uzytkownika, wygenerowanie kodu DDL umozliwiajacego utworzenie uzytkownika,
a takze zablokowanie i odblokowanie konta.

Modyfikowanie uzytkownikow

Atrybuty uzytkownikow zmienia si¢ poleceniem alter user. Skladnia polecenia alter user
jest niemal identyczna, jak sktadnia polecenia create user. Jedyna réznica polega na tym, ze
alter user pozwala na przypisywanie rol oraz nadawanie praw aplikacjom warstwy posred-
niej, aby umozliwi¢ im wykonywanie czynno$ci w imieniu uzytkownika.
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Rysunek 10.3. Kopiowanie uzytkownikow z uzyciem narzedzia Enterprise Manager

W ponizszym przyktadzie charakterystyki uzytkownika SKING zostana tak zmienione, aby
uzywat on innej domyslnej statej przestrzeni tabel:

SQL> alter user sking
2 default tablespace users2
3 quota 500M on users2;
User altered.

Warto zauwazy¢, ze uzytkownik SKING nadal moze tworzy¢ obiekty w przestrzeni tabel
USERS, lecz w tym celu w kazdym poleceniu create tableicreate index musi tg przestrzen
wskazaé w sposob jawny.

Usuwanie uzytkownikow

Uzytkownikoéw usuwa si¢ w bardzo tatwy sposob przy uzyciu polecenia drop user. Jedynymi
parametrami polecenia sa nazwa uzytkownika, ktdérego nalezy usunaé, oraz opcja cascade.
Jezeli opcja cascade nie zostanie uzyta, wowczas wszystkie obiekty, ktorych uzytkownik jest
wlascicielem, trzeba jawnie usunaé albo przenie$¢ do innego schematu. Ponizsze przyktado-
we polecenie usuwa uzytkownika QUEENB, a jezeli uzytkownik ten jest rowniez wilascicielem
jakichkolwiek obiektow, wowczas obiekty te rOwniez zostang automatycznie usunigte:

SQL> drop user queenb cascade;
User dropped.
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Jezeli inne obiekty schematow, takie jak widoki albo pakiety, korzystaja z obiektow usunig-
tych w trakcie usuwania uzytkownika, wowczas obiekty schematoéw zostana oznaczone jako
INVALID i trzeba bedzie je przypisa¢ do innych obiektow, a nastgpnie na nowo skompilowac.
Ponadto, jezeli pierwszy uzytkownik nadat drugiemu uzytkownikowi uprawnienia przy uzy-
ciu klauzuli with grant option, wéwczas w przypadku usunigcia pierwszego uzytkownika
wszystkie nadane przez niego uprawnienia zostana odebrane drugiemu uzytkownikowi.

Przetaczanie sie na innego uzytkownika

Aby moc debugowac aplikacje, administrator bazy danych musi czasami taczy¢ si¢ jako inny
uzytkownik w celu zasymulowania zidentyfikowanego problemu. Nawet bez znajomos$ci hasta
uzytkownika administrator bazy moze odczytac jego hasto w postaci zaszyfrowanej, zmieni¢
hasto tego uzytkownika, potaczy¢ si¢ z baza, podajac zmienione hasto, a nast¢pnie przywrdcic
poprzednie hasto. Wykorzystuje si¢ do tego nieudokumentowang klauzulg polecenia alter
user. Zaktada sig przy tym, ze administrator bazy danych posiada dostgp do tabeli DBA USERS
oraz uprawnienie ALTER USER. Jes$li administrator posiada rolg DBA, wowczas obydwa wspo-
mniane wymogi sa spetnione.

W pierwszym kroku nalezy odczyta¢ zaszyfrowane hasto uzytkownika, przechowywane
w tabeli DBA_USERS:

SQL> select password from dba_users
2 where username = 'SKING';

PASSWORD

83C7CBD27A941428

1 row selected.

Odczytane hasto nalezy wyciac¢ i skopiowa¢ w srodowisku GUI albo zapisa¢ je w pliku tek-
stowym, aby moc je pdzniej odczytaé. W kolejnym kroku trzeba tymczasowo zmieni¢ hasto
uzytkownika, a nastgpnie zalogowac si¢ przy uzyciu nowego tymczasowego hasta:

SQL> alter user sking identified by temp pass;
User altered.

SQL> connect sking/temp pass@dw;
Connected.

Od tego momentu mozna zacza¢ debugowac aplikacj¢ z perspektywy uzytkownika SKING.
Po zakonczeniu debugowania nalezy przywréci¢ oryginalne hasto, wykorzystujac do tego
celu nieudokumentowana klauzulg by values polecenia alter user:

SQL> alter user sking identified by values '83C7CBD27A941428';
User altered.

Widoki danych stownikowych dotyczacych uzytkownika

Szereg widokow danych stownikowych zawiera informacje na temat uzytkownikoéw oraz ich
charakterystyk. Najczgsciej uzywane tego rodzaju widoki i tabele zostaly przedstawione
w tabeli 10.3.
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Tabela 10.3. Widoki danych stownikowych dotyczqcych uzytkownika

Widok danych stownikowych Opis

DBA_USERS Zawiera nazwy uzytkownikow, zaszyfrowane hasta, statusy kont oraz

domyslne przestrzenie tabel.

DBA_TS_QUOTAS Zawiera dane na temat uzycia przestrzeni dyskowej oraz limitow przestrzeni

w podziale na uzytkownikow i przestrzenie tabel. Dane dotycza uzytkownikow,
dla ktorych zdefiniowano udzialy dyskowe rézne od UNLIMITED.

DBA_PROFILES Zawiera profile, ktore mozna przypisa¢ uzytkownikom oraz ograniczenia

zasobOw przypisane do profili.

USER_HISTORY$ Zawiera historig haset wraz z nazwami uzytkownikow, zaszyfrowanymi

hastami i znacznikami czasu. Na podstawie widoku wymuszane sa reguty
ograniczajace ponowne uzywanie haset.

Metody autoryzacji w bazie danych

Gdy uzytkownik uwierzytelni si¢ w bazie danych, nastgpny krok polega na ustaleniu typoéw
obiektow, uprawnien i zasobow, do ktorych ten uzytkownik ma dostep albo ktorych moze
uzywac. W niniejszym punkcie pokazemy, w jaki sposob za pomoca profili kontroluje si¢
proces zarzadzania hastami, a takze jak przy uzyciu profili mozna naktada¢ ograniczenia na
roézne rodzaje zasoboéw systemowych.

Dodatkowo opisane zostana dwa rodzaje uprawnien obecnych w bazie danych Oracle: uprawnie-
nia systemowe oraz uprawnienia do obiektow. Uprawnienia obydwodch rodzajow mozna przypi-
sa¢ uzytkownikom bezposrednio albo posrednio poprzez role. Role stanowia kolejne rozwiazanie,
ktore znacznie utatwia administratorom baz danych przypisywanie uprawnien uzytkownikom.

W koncowej czgsci tego punktu opisane zostang dostgpne w bazie Oracle mechanizmy wir-
tualnych prywatnych baz danych (ang. Virtual Private Database — VPD) oraz sposoby ich
wykorzystania do bardziej precyzyjnego kontrolowania widocznosci poszczegdlnych czegsci
tabel zaleznie od danych uwierzytelniajacych przypisanych uzytkownikowi przez admini-
stratora. Aby bardziej rozjasni¢ dziatanie dostgpnych mechanizméw, opisany zostanie kom-
pletny proces implementacji VPD.

Zarzadzanie profilami

Dla celow wykonania zapytania uzytkownika nigdy nie jest za duzo mocy procesora, prze-
strzeni na dysku ani przepustowosci wejscia-wyjscia. Poniewaz wszystkie wymienione zaso-
by z natury rzeczy sa ograniczone, Oracle udostgpnia mechanizm, dzigki ktéremu mozna
kontrolowac ilo$¢ poszczegdlnych zasobow dostgpnych do wykorzystania przez uzytkownikow.
Profil w bazie Oracle to nazwany zbior ograniczen dla poszczeg6lnych zasobow.

Profili mozna rowniez uzywaé jako mechanizméw autoryzacyjnych, nadzorujacych proces
tworzenia, ponownego wykorzystywania i walidowania haset uzytkownikéw. Mozna na
przyktad narzuci¢ wymog minimalnej dtugosci haset oraz dodatkowy obowiazek, by w kazdym
hasle znajdowata si¢ co najmniej jedna mata i jedna wicelka litera. W niniejszym punkcie opi-
szemy, w jaki sposob profile zarzadzaja hastami i zasobami.



Rozdziat 10. ¢ Bezpieczenstwo i monitorowanie bazy danych 379

Polecenie CREATE PROFILE

Polecenie CREATE PROFILE peini dwie role. Po pierwsze mozna utworzy¢ profil, ktory bedzie
ograniczal dozwolony czas potaczenia uzytkownika do 120 minut.

create profile Tim_connect limit
connect_time 120;

W analogiczny sposob mozna ograniczy¢ liczbg dozwolonych kolejnych logowan zakonczo-
nych niepowodzeniem, po ktorej wyczerpaniu powinno nastapi¢ zablokowanie konta:

create profile 1im fail Togin Timit
failed login attempts 8;

W jednym profilu mozna takze potaczy¢ obydwa powyzsze ograniczenia:

create profile 1im connectime faillog Timit
connect_time 120
failed login_attempts 8;

Sposob reakceji bazy Oracle na przekroczenie ktorego$ ze zdefiniowanych ograniczen na wy-
korzystanie zasobow zalezy od typu ograniczenia. Gdy przekroczone zostanie ograniczenie
dozwolonego czasu potaczenia albo bezczynnosci (na przyktad CPU_PER_SESSION), wykony-
wana w tym momencie transakcja zostanie wycofana oraz nastapi rozlaczenie sesji. W razie
przekroczenia wigkszosci innych ograniczen (takich jak PRIVATE SGA) nastgpuje wycofanie
biezacej transakcji, a do uzytkownika zwracany jest btad i zyskuje on mozliwo$¢ samodziel-
nego zatwierdzenia lub wycofania transakcji. Jezeli dana operacja przekroczy ograniczenie
zdefiniowane dla pojedynczego wywolania (na przyktad LOGICAL _READS PER CALL), operacja
zostanie anulowana, biezaca instrukcja zostanie wycofana, a uzytkownik otrzyma informacjg
o bledzie. Pozostala czg§¢ transakcji pozostanie niezmieniona, a uzytkownik bedzie mogt
wycofaé¢ lub zatwierdzi¢ transakcj¢ albo podjac¢ probeg doprowadzenia jej do konca bez prze-
kraczania ograniczen nalozonych na pojedyncza instrukcje.

Oracle posiada profil DEFAULT przypisywany wszystkim nowym uzytkownikom, ktérym nie
przypisano zadnego innego profilu. Ponizej przedstawiono wyniki zapytania na widoku da-
nych stownikowych DBA_USERS, w ktérym znajduja si¢ dane na temat ograniczen zdefiniowa-
nych w profilu DEFAULT:

SQL> select * from dba profiles
2 where profile = 'DEFAULT';

PROFILE RESOURCE_NAME RESOURCE LIMIT
DEFAULT COMPOSITE_LIMIT KERNEL  UNLIMITED
DEFAULT SESSIONS_PER_USER KERNEL  UNLIMITED
DEFAULT CPU_PER_SESSION KERNEL  UNLIMITED
DEFAULT CPU_PER_CALL KERNEL  UNLIMITED
DEFAULT LOGICAL_READS_PER SESSION KERNEL ~ UNLIMITED
DEFAULT LOGICAL_READS_PER_CALL KERNEL  UNLIMITED
DEFAULT IDLE_TIME KERNEL  UNLIMITED
DEFAULT CONNECT_TIME KERNEL  UNLIMITED
DEFAULT PRIVATE_SGA KERNEL  UNLIMITED
DEFAULT FAILED_LOGIN_ATTEMPTS PASSWORD 10
DEFAULT PASSWORD_LIFE_TIME PASSWORD UNLIMITED

DEFAULT PASSWORD:REUSE_TIME PASSWORD UNLIMITED
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DEFAULT PASSWORD_REUSE_MAX PASSWORD UNLIMITED
DEFAULT PASSWORD_VERIFY_FUNCTION PASSWORD NULL

DEFAULT PASSWORD_LOCK_TIME PASSWORD UNLIMITED
DEFAULT PASSWORD_GRACE_TIME PASSWORD UNLIMITED

16 rows selected.

Jedynym ograniczeniem z prawdziwego zdarzenia zdefiniowanym w profilu DEFAULT jest
liczba dozwolonych kolejnych prob zalogowania si¢ zakonczonych niepowodzeniem, po ktorych
powinno nastapi¢ zablokowanie konta. Ponadto w profilu nie jest wlaczona zadna funkcja
weryfikacji poprawnosci hasta.

Profile i kontrola haset

W tabeli 10.4 przedstawiono dostgpne w profilach parametry obstugujace hasta. Wszystkie
jednostki czasu sa zdefiniowane w dniach (aby zdefiniowac warto$¢ ktoregos z tych parametrow
na przyktad w minutach, trzeba podzieli¢ go przez 1440):

SQL> create profile 1im_Tock 1imit password lock time 5/1440;
Profile created.

Wedhug przedstawionego polecenia po wykonaniu okreslonej liczby kolejnych prob zalogo-
wania si¢ zakonczonych niepowodzeniem konto zostanie zablokowane jedynie na pig¢ minut.

Tabela 10.4. Parametry profili dotyczqce haset

Parametr dotyczacy haset  Opis

FAILED LOGIN_ATTEMPTS Liczba dozwolonych prob logowania zakonczonych niepowodzeniem,

po ktorej osiagnigciu konto powinno zosta¢ zablokowane.

PASSWORD_LIFE_TIME Liczba dni, przez ktére mozna uzywac hasta, zanim konieczna bedzie jego

zmiana. Jezeli hasto nie zostanie zmienione w czasie definiowanym przez
parametr PASSWORD GRACE_TIME, zalogowanie si¢ bez uprzedniej zmiany hasta
nie bedzie mozliwe.

PASSWORD REUSE TIME Liczba dni, jaka musi odczekaé¢ uzytkownik, zanim bgdzie mogt

ponownie wykorzystaé hasto. Parametru uzywa si¢ wraz z parametrem
PASSWORD_REUSE_MAX.

PASSWORD_REUSE_MAX Liczba wymaganych zmian hasta, po ktérych mozliwe bedzie ponowne

wykorzystanie hasta. Parametru uzywa si¢ wraz z parametrem
PASSWORD_REUSE_TIME.

PASSWORD_LOCK_TIME Liczba dni, przez ktore konto jest zablokowane po przekroczeniu liczby prob

logowania zdefiniowanej parametrem FAILED LOGIN ATTEMPTS. Po uptynigciu
tego okresu konto zostanie automatycznie odblokowane.

PASSWORD_GRACE_TIME Liczba dni, po ktorych trzeba zmieni¢ hasto po wygasnigciu jego waznosci.

Jezeli hasto nie zostanie zmienione w okresie wskazywanym przez warto$¢
parametru, wazno$¢ konta wygasnie i uzytkownik bedzie mogt si¢ do niego
zalogowac¢ dopiero po zmianie hasta.

PASSWORD_VERIFY FUNCTION Skrypt PL/SQL implementujacy zaawansowana procedurg weryfikacji

poprawnosci hasta. Jesli parametr ma warto$¢ NULL (jest to wartosé
domyslna), zadna weryfikacja poprawnosci hasta nie bgdzie wykonywana.
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Warto$¢ parametru unlimited oznacza, ze ilo§¢ danego zasobu, jakiej mozna uzywac, jest
nieograniczona. Wartos¢ default oznacza, ze jako warto$¢ parametru dziedziczona jest
warto$¢ tego samego parametru w profilu DEFAULT.

Parametrow password reuse time oraz password reuse max nalezy uzywaé tacznie. Zdefi-
niowanie jednego z tych parametréw i pominigcie drugiego z nich nie przyniesie zadnego efektu.
W ponizszym przyktadzie tworzony jest profil, w ktérym parametr password_reuse_time ma
wartos$¢ 20 dni, za$ warto$cig parametru password_reuse _max jest 5:

create profile 1im reuse pass 1imit
password_reuse_time 20
password_reuse max 5;

Uzytkownicy, ktorym zostanie przypisany ten profil, beda mogli ponownie zaczaé uzywac
hasta po 20 dniach pod warunkiem, ze zostalo ono zmienione co najmniej pi¢¢ razy. Jezeli
ktéremus z dwoch opisywanych parametrow przypisana zostanie konkretna wartosc, zas
warto$cia drugiego parametru pozostanie UNLIMITED, wowczas uzytkownik nie bedzie w ogole
mogt ponownie uzywac haset.

Podobnie jak w przypadku wigkszosci innych obiektow, rowniez profilami mozna tatwo za-
rzadza¢ z poziomu narzgdzia Oracle Enterprise Manager. Na rysunku 10.4 przedstawiono
operacj¢ zmiany profilu DEFAULT w taki sposob, by po 15 minutach bezczynnosci uzytkownik
byt rozlaczany.

- Oracle Enterprise Manager - Edit Profile: DEFAULT; - Microsoft Internet Explorer |:||§‘[g|

© File Edit ‘iew Favorites Tools  Help

@Back & J Iﬂ Ig _;j /ﬁ Search “i'\'(Favorites aMedia @ [‘:’2' .‘:\; l.'?_.;l = |m ﬁ

: Address ‘@J http:f 1192, 168, 2, 1695500 emconsole/database/security fprofile?oname=DEF AUL T&event=edit&cancelURL=/em/console/dat V| Go

ORACLE Enterprise Manager 10g Setup Preferences Help Logout *
Datahase Control

Database: dwoworld = Profles = Edit Profile: DEFALULT Logged in As SYSTEM
Edit Profile: DEFAULT
(Show saL) (Revert ) Apply )

General [ Passward

Marre

Details

CPU/Session (Sec./100) |UNLIMITED

CPU/Call (Sec./100) |UNLIMITED

Caonnect Time (Minutes) |UNLIMITED

Idle Time (Minutes) [15]

Database Services

Concurrent Sessions (Per User) |UNL\MITED

&

v

Rysunek 10.4. Zmiana ograniczen dotyczqcych hasel za pomocq narzedzia Oracle Enterprise Manager
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Aby zapewni¢ sobie wigksza kontrolg nad procesem tworzenia i ponownego uzywania haset
(aby na przyktad narzuci¢ wymoég wystgpowania w kazdym hasle wielkich i matych liter),
nalezy zdefiniowa¢ w kazdym uzywanym profilu ograniczenie PASSWORD VERIFY FUNCTION.
Oracle udostgpnia szablon, ktory stuzy do okreslania polityki zarzadzania hastami organizacji.
Szablon znajduje si¢ w katalogu SORACLE HOME/rdbms/admin/utlpwdmg.sql. Skrdcona
wersja tego skryptu znajduje si¢ w dodatku A.

Skrypt udostepnia nastgpujace funkcje wyznaczajace stopien ztozono$ci haset:
¢ Wymog, by hasto nie bylo identyczne z nazwa uzytkownika.
¢ Wymog, by hasto miato co najmniej cztery znaki dtugoscei.

¢ Wymog, by hasto nie bylo prostym, znanym stowem, na przyktad ORACLE
albo DATABASE.

¢ Wymog, by hasto zawierato co najmniej jedna literg, jedng cyfr¢ oraz jeden znak
interpunkcyjny.

¢ Wymog, by nowe hasto roznilo si¢ od hasta poprzedniego co najmniej trzema
znakami.

Aby moc skorzysta¢ z polityki trzeba najpierw wprowadzi¢ wlasne zmiany w skrypcie.
Mozna na przyktad zdecydowac o uzyciu kilku réznych funkeji weryfikacji poprawnosci ha-
set — po jednej dla kazdego kraju albo oddziatu firmy, aby w ten sposob moc dostosowac
stopien ztozonosci hasel w bazie danych do wymogoéw ztozonosci haset w systemach opera-
cyjnych uzywanych w danym kraju albo oddziale firmy. Mozna wigc na przyktad nadaé
funkcji nazwe VERIFY FUNCTION PL MAZOWIECKIE. Mozna ponadto zmieni¢ list¢ najbardziej
popularnych stow i dotaczy¢ do niej nazwy oddziatéw albo budynkéw firmy.

Po pomys$lnym skompilowaniu funkcji mozna zmieni¢ istniejacy profil poleceniem alter
profile i nakaza¢ mu uzywanie funkcji albo utworzy¢ nowy profil wykorzystujacy funkcje.
Ponizsze polecenie zmieni definicjg profilu DEFAULT w taki sposob, by poprawnos¢ hasel byta
weryfikowana funkcja VERIFY_FUNCTION_PL_MAZOWIECKIE:

SQL> alter profile default Timit
2 password verify function verify function_pl_mazowieckie;
Profile altered.

Polecenie spowoduje, ze poprawnos¢ hasel wszystkich istniejacych uzytkownikow, ktorym
przypisano profil DEFAULT, oraz kazdego nowego uzytkownika uzywajacego profilu DEFAULT
bedzie sprawdzana przez funkcje VERIFY FUNCTION PL MAZOWIECKIE. Jesli funkcja zwrdci
warto$¢ inng niz TRUE, hasto zostanie odrzucone i uzytkownik bedzie musiat wpisa¢ inne hasto.
Jezeli biezace hasto uzytkownika jest niezgodne z regutami zaimplementowanymi w funkcji,
bedzie ono akceptowane do czasu zmiany tego hasta. W momencie zmiany hasta jego po-
prawnos$¢ zostanie juz zweryfikowana przez funkcje.

Profile i kontrola zasobow

W tabeli 10.5 przedstawiono listg opcji profilu zwiazanych z kontrola zasobdw, ktére mozna
wstawia¢ w poleceniu CREATE PROFILE nazwa profilu LIMIT. Kazdy z wymienionych parametrow
moze przyjmowac wartos¢ calkowitoliczbowa, wartos¢ UNLIMITED albo warto$¢ DEFAULT.
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Tabela 10.5. Parametry profilu zwiqzane z kontrolq zasobow

Parametr kontroli zasobow

Opis

SESSIONS_PER_USER
CPU_PER_SESSION

CPU_PER_CALL

CONNECT_TIME
IDLE_TIME

LOGICAL_READS_PER SESSION

LOGICAL_READS PER CALL

COMPOSITE_LIMIT

PRIVATE_SGA

Dozwolona maksymalna liczba sesji wspotbieznych dla jednego uzytkownika.

Maksymalny czas uzycia procesora w trakcie jednej sesji wyrazony
w setnych czesciach sekundy.

Maksymalny czas uzycia procesora w trakcie parsowania jednej instrukcji,
jej wykonywania lub pobierania, wyrazony w setnych czgéciach sekundy.
Maksymalny czas potaczenia wyrazony w sekundach.

Wyrazony w minutach maksymalny czas bezczynnos$ci w trakcie jednej
sesji, gdy nie jest wykonywane zadne zapytanie ani inna operacja.

Laczna liczba dozwolonych w jednej sesji operacji odczytow bloku z dysku
lub z pamigci.

Maksymalna liczba dozwolonych operacji odczytéw bloku w trakcie
parsowania, wykonywania lub pobierania instrukcji.

Laczny koszt uzycia zasobow wyrazony w jednostkach ustugowych
(ang. service units), wyrazony jako wazona suma wartosci parametrow
CPU_PER_SESSION, CONNECT TIME, LOGICAL READS_PER_SESSION i PRIVATE SGA.

Maksymalna ilo$¢ pamigci, jaka sesja moze zaalokowaé w obszarze
dzielonym. Warto$¢ wyrazona w bajtach, kilobajtach lub megabajtach.

Podobnie jak w przypadku parametrow zwiazanych z zarzadzaniem hastami, roéwniez w tym
przypadku warto$¢ UNLIMITED oznacza, Ze nie ma ograniczenia na wielko$¢ uzycia danego
zasobu. Warto§¢ DEFAULT oznacza natomiast, ze warto$¢ parametru jest dziedziczona z pro-
filu DEFAULT.

Dzigki parametrowi COMPOSITE LIMIT mozna naktada¢ ograniczenia na zuzycie grupy zaso-
bow, gdy stopien uzycia poszczegolnych rodzajow zasobow jest znacznie zrdznicowany.
Parametr moze na przyklad pozwala¢ na dtugotrwale obciazanie procesora i jednoczesnie
oszczgdne wykonywanie operacji wejscia-wyjscia w jednej sesji albo odwrotnie, bez rozta-
czania z powodu przekroczenia regut polityki.

Domyslny koszt wszystkich zasobéw wynosi zero:

SQL> select * from resource cost;

RESOURCE_NAME UNIT_COST

CPU_PER_SESSION
LOGICAL_READS_PER SESSION
CONNECT_TIME
PRIVATE_SGA

4 rows selected.

Aby zdefiniowac wagi kosztow poszczegdlnych zasobow, nalezy uzy¢ polecenia ALTER
RESOURCE COST. W ponizszym przykladzie wagi sa zmieniane w taki sposob, by czas uzycia
procesora wyznaczany przez parametr CPU_PER_SESSION byt 25-krotnie istotniejszy niz czas
polaczenia. Inaczej mowiac, znacznie wigksze jest prawdopodobienstwo, ze uzytkownik zo-
stanie roztaczony z powodu zbytniego uzycia procesora, a nie z powodu czasu potaczenia:



384 Czesé Il ¢ Zarzadzanie baza danych

SQL> alter resource cost
2 cpu_per_session 50
3 connect_time 2;

Resource cost altered.

SQL> select * from resource cost;

RESOURCE_NAME UNIT_COST
CPU_PER_SESSION 50
LOGICAL_READS_PER SESSION 0
CONNECT_TIME 2
PRIVATE_SGA 0

4 rows selected.

W kolejnym kroku trzeba utworzy¢ nowy profil albo zmodyfikowac juz istniejacy profil tak,
by uzywal on ograniczenia ztozonego:

SQL> create profile 1im_comp_cpu_conn Timit
2 composite limit 250;

Profile created.

W wyniku wykonanych czynnoS$ci ograniczenie uzycia zasobow dla uzytkownikow o profilu
LIM_COMP_CPU_CONN bedzie wyznaczane przez nastgpujacy wzor na taczny koszt uzycia zasobow:

taczny koszt = (50 * CPU_PER SESSION) + (2 * CONNECT TIME);

W tabeli 10.6 przedstawiono kilka przyktadowych pozioméw uzycia zasobow, w ktérych
limit tacznego kosztu wynoszacy 250 jest przekroczony lub nie.

Tabela 10.6. Scenariusze uzycia zasobow

:Jsiglt(:li;g;;)cesora :';z:;uazlzczenia taczny koszt Koszt przekroczony?
0,05 100 (50-5)+(2-100) = 450 Tak
0,02 30 (50-2)+(2-30) = 160 Nie
0,01 150 (50-1)+(2-150) = 350 Tak
0,02 5 (50-2)+(2:5) =110 Nie

W prezentowanym przyktadzie parametry PRIVATE SGA i LOGICAL _READS PER SESSION nie sa
uzywane, dlatego jesli nie zostang inaczej zdefiniowane w profilu, warto$ci obydwoch para-
metrow zostang odziedziczone z profilu DEFAULT. Ograniczen ztozonych uzywa sig po to, aby
da¢ uzytkownikom pewna swobode¢ w wykonywanych przez nich rodzajach zapytan i in-
strukcji DML. W niektorych dniach uzytkownicy moga wykonywaé wiele zapytan, ktére
przeprowadzaja ztozone obliczenia, lecz nie odczytuja z tabel zbyt wielu wierszy, innym ra-
zem za$ uzytkownicy moga wykonywac liczne operacje skanowania tabel, natomiast czas ich
potaczenia z baza danych jest stosunkowo krotki. W takich przypadkach lepiej jest nie ogra-
niczaé uzytkownikdéw warto$cia pojedynczego parametru, lecz definiowac ograniczenia jako
laczne uzycie zasoboéw wazone dostepnoscia kazdego z zasoboéw na serwerze.
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Uprawnienia systemowe

Uprawnienie systemowe (ang. system privilege) to prawo wykonywania czynnosci na obiekcie
w bazie danych, a takze inne uprawnienia, ktore w ogdle nie dotycza obiektow, lecz takich
czynnosci, jak zadania wsadowe, zmiana parametrow systemowych, tworzenie rol, a nawet
laczenie si¢ z baza danych. W wersji Oracle 10g Release 1 wystepuja 173 uprawnienia systemowe.
Wszystkie uprawnienia znajduja si¢ w tabeli danych stownikowych SYSTEM PRIVILEGE MAP:

SQL> select * from system privilege map;

PRIVILEGE NAME PROPERTY
-3 ALTER SYSTEM 0
-4 AUDIT SYSTEM 0
-5 CREATE SESSION 0
-6 ALTER SESSION 0
-7 RESTRICTED SESSION 0
-10 CREATE TABLESPACE 0
-11 ALTER TABLESPACE 0
-12 MANAGE TABLESPACE 0
-13 DROP TABLESPACE 0
-15 UNLIMITED TABLESPACE 0
-20 CREATE USER 0
-21 BECOME USER 0
-22 ALTER USER 0
-23 DROP USER 0
-271 ALTER ANY SQL PROFILE 0
-272 ADMINISTER SQL TUNING SET 0
-273 ADMINISTER ANY SQL TUNING SET 0
-274 CREATE ANY SQL PROFILE 0
-275 EXEMPT IDENTITY POLICY 0

173 rows selected.

W tabeli 10.7 przedstawiono najczg$ciej uzywane uprawnienia systemowe wraz z krotkim
opisem kazdego z nich.

Przypisywanie uprawnien systemowych

Uprawnienia przypisuje si¢ uzytkownikowi, roli lub grupie PUBLIC poleceniem grant, za$
odbiera si¢ je poleceniem revoke. PUBLIC to specjalna grupa, do ktdrej naleza wszyscy uzyt-
kownicy bazy danych; dzigki niej mozna w prosty sposob przyznawaé uprawnienia jednoczesnie
wszystkim uzytkownikom bazy.

Aby przyzna¢ uzytkownikowi SCOTT uprawnienie do tworzenia procedur sktadowanych i sy-
noniméw, mozna wykona¢ polecenie o nast¢pujacej tresci:

SQL> grant create procedure, create synonym to scott;
Grant succeeded.

Rownie proste jest odbieranie uprawnien:

SQL> revoke create synonym from scott;
Revoke succeeded.
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Tabela 10.7. Najczesciej uzywane uprawnienia systemowe

Uprawnienie systemowe

Opis

ALTER DATABASE

ALTER SYSTEM

AUDIT SYSTEM
CREATE DATABASE LINK
CREATE ANY INDEX

CREATE PROFILE
CREATE PROCEDURE
CREATE ANY PROCEDURE
CREATE SESSION
CREATE SYNONYM
CREATE ANY SYNONYM
CREATE PUBLIC SYNONYM
DROP ANY SYNONYM
DROP PUBLIC SYNONYM
CREATE TABLE

CREATE ANY TABLE
CREATE TABLESPACE
CREATE USER

ALTER USER

CREATE VIEW

SYSDBA

SYSOPER

Zmiany w bazie danych, na przyktad zmiana statusu bazy danych z MOUNT
na OPEN, albo przywracanie bazy.

Wykonywanie instrukcji ALTER SYSTEM: przelaczenie na nastgpna grupg dziennikow
powtodrzen i zmiana parametrow inicjalizacyjnych systemu w pliku SPFILE.

Wykonywanie instrukcji AUDIT.
Tworzenie taczy bazodanowych do zdalnych baz danych.

Tworzenie indeksow w dowolnym schemacie; uprawnienie CREATE INDEX
jest nadawane w schemacie uzytkownika wraz z uprawnieniem CREATE TABLE.

Tworzenie profilu zasobéw 1 hasel.

Tworzenie funkcji, procedur i pakietow we wlasnym schemacie.
Tworzenie funkcji, procedur i pakietow w dowolnym schemacie.
Nawiazywanie potaczenia z baza danych.

Tworzenie prywatnego synonimu we wlasnym schemacie.
Tworzenie prywatnego synonimu w dowolnym schemacie.
Tworzenie publicznego synonimu.

Usuwanie prywatnego synonimu z dowolnego schematu.
Usuwanie publicznego synonimu.

Tworzenie tabeli we wlasnym schemacie.

Tworzenie tabeli w dowolnym schemacie.

Tworzenie nowej przestrzeni tabel w bazie danych.

Tworzenie konta uzytkownika (schematu).

Wprowadzanie zmian w definicji konta uzytkownika (schematu).
Tworzenie widoku we wlasnym schemacie.

Dopisywanie pozycji w zewngtrznym pliku haset, jesli taki istnieje; wlaczanie
1 wylaczanie bazy danych, tworzenie i modyfikowanie bazy danych, przywracanie
bazy danych, tworzenie pliku SPFILE, faczenie si¢ z baza pozostajaca w trybie
RESTRICTED SESSION.

Dopisywanie pozycji w zewngtrznym pliku hasel, jesli taki istnieje; wlaczanie
1 wylaczanie bazy danych, modyfikowanie bazy danych, przywracanie bazy
danych, tworzenie pliku SPFILE, taczenie sig z baza pozostajaca w trybie
RESTRICTED SESSION.

Aby pozwoli¢ uzytkownikom, ktéorym te uprawnienia przyznano, na przyznawanie takich
samych uprawnien innym uzytkownikom, nalezy w momencie przyznawania uprawnien
postuzy¢ si¢ klauzula with admin option. Uzytkownikowi SCOTT z poprzedniego przyktadu
chcemy umozliwi¢ przyznawanie uprawnienia CREATE PROCEDURE innym uzytkownikom. Aby tego
dokonaé, trzeba ponownie przyzna¢ uzytkownikowi SCOTT uprawnienie CREATE PROCEDURE:

SQL> grant create procedure to scott with admin option;
Grant succeeded.
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Od teraz SCOTT sam bedzie mogt wykonywac polecenie grant create procedure. Warto pa-
migtaé, ze jesli uprawnienie do nadawania uprawnien zostanie uzytkownikowi SCOTT odebrane,
to i tak uzytkownicy, ktorym SCOTT przypisat uprawnienia, nadal beda je posiadac.

Widoki danych stownikowych uprawnien systemowych

W tabeli 10.8 przedstawiono widoki danych stownikowych dotyczacych uprawnien syste-
mowych.

Tabela 10.8. Widoki danych stownikowych uprawnien systemowych

Widok danych stownikowych Opis

DBA_SYS_PRIVS Uprawnienia systemowe przypisane rolom i uzytkownikom.

SESSION_PRIVS Wszystkie uprawnienia systemowe obowiazujace dla danego uzytkownika
w danej sesji, przyznane bezposrednio lub za posrednictwem roli.

ROLE_SYS_PRIVS Uprawnienia w biezacej sesji przyznane uzytkownikowi za posrednictwem roli.

Uprawnienia do obiektow

W odréznieniu od uprawnien systemowych uprawnienie do obiektu (ang. object privilege)
to prawo do wykonywania okreslonego typu operacji na konkretnym obiekcie, na przyktad
na tabeli lub sekwencji, ktory nie nalezy do schematu uzytkownika. Podobnie jak w przy-
padku uprawnien systemowych, uprawnienia do obiektéw nadaje si¢ i odbiera poleceniami
grant i revoke.

Podobnie jak w przypadku uprawnien systemowych, rowniez uprawnienia do obiektow
mozna nadawac grupie PUBLIC, a uzytkownik posiadajacy uprawnienie do obiektu moze
przekazywac je kolejnym uzytkownikom, przypisujac uprawnienie do obiektu klauzulg
with grant option.

Niektore obiekty schematow, takie jak klastry i indeksy, kontroluja dostgp wiasnie na pod-
stawie uprawnien systemowych. W takich przypadkach uzytkownik moze zmienia¢ obiekty,
jesli jest ich wlascicielem lub posiada uprawnienie systemowe ALTER ANY CLUSTER lub ALTER
ANY INDEX.

Uzytkownik, w ktorego schemacie znajduja si¢ obiekty, automatycznie posiada wszystkie
uprawnienia do tych obiektow i moze przyznawa¢ wszystkie uprawnienia do tych obiektow
innym uzytkownikom i rolom z opcja grant option lub bez niej.

W tabeli 10.9 znajduja si¢ uprawnienia do obiektow w podziale na poszczegolne typy
obiektow, niektore uprawnienia dotycza bowiem wyltacznie okre§lonych typéw obiektow. Na
przyktad uprawnienie INSERT dotyczy wylacznie tabel, widokoéw oraz widokéw zmateriali-
zowanych, natomiast uprawnienie EXECUTE dotyczy funkcji, procedur i pakietdw, a nie ma nic
wspolnego z tabelami.
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Tabela 10.9. Uprawnienia do obiektow

Uprawnienie do obiektow Opis

ALTER Modyfikowanie definicji tabeli lub sekwencji.

DELETE Usuwanie wierszy z tabeli, widoku lub widoku zmaterializowanego.
EXECUTE Wykonywanie funkcji lub procedury w pakiecie lub poza nim.

DEBUG Przegladanie kodu PL/SQL procedur wyzwalanych, zdefiniowanych dla

tabeli albo instrukcji SQL odwotujacych sig do tabeli. W przypadku typow
obiektowych uprawnienie to pozwala na dostgp do wszystkich publicznych
i prywatnych zmiennych, metod i typow zdefiniowanych na typie

obiektowym.

FLASHBACK Wykonywanie zapytan Flashback na tabelach, widokach i widokach
zmaterializowanych przy uzyciu utrzymywanych w bazie danych wycofania.

INDEX Tworzenie indeksu na tabeli.

INSERT Wstawianie wierszy do tabeli, widoku lub widoku zmaterializowanego.

ON COMMIT REFRESH Tworzenie bazujacych na tabeli zmaterializowanych widokéw od$wiezanych
po kazdym zatwierdzeniu.

QUERY REWRITE Tworzenie bazujacych na tabeli zmaterializowanych widokow dla celow
przepisywania zapytan.

READ Odczytywanie zawartosci katalogu systemu operacyjnego przy uzyciu
definicji DIRECTORY bazy Oracle.

REFERENCES Tworzenie ograniczen w postaci kluczy obcych, ktore odwotuja si¢ do
klucza glownego innej tabeli albo do klucza unikatowego.

SELECT Odczytywanie wierszy z tabeli, widoku lub widoku zmaterializowanego
wraz z odczytywaniem biezacych lub nastgpnych wartosci z sekwencji.

UNDER Tworzenie widoku bazujacego na istniejacym widoku.

UPDATE Uaktualnianie wierszy w tabeli, widoku lub widoku zmaterializowanym.

WRITE Zapisanie informacji w katalogu systemu operacyjnego przy uzyciu definicji
DIRECTORY bazy Oracle.

Warto zaznaczy¢, ze uprawnien DELETE, UPDATE i INSERT nie mozna przyznawac¢ do widokow
zmaterializowanych, jesli widoki te nie podlegaja zmianom. Niektore z opisanych uprawnien
do obiektow pokrywaja si¢ z uprawnieniami systemowymi. Jesli na przyklad nie posiada si¢
uprawnienia FLASHBACK do tabeli, to i tak nadal mozna wykonywac¢ zapytania Flashback,
jezeli jest si¢ posiadaczem uprawnienia systemowego FLASHBACK ANY TABLE.

W ponizszym przykladzie administrator bazy danych przyznaje uzytkownikowi SCOTT pelny
dostep do tabeli HR.EMPLOYEES, lecz pozwala mu na przyznawanie innym uzytkownikom
jedynie uprawnienia SELECT:

SQL> grant insert, update, delete on hr.employees to scott;
Grant succeeded.

SQL> grant select on hr.employees to scott with grant option;
Grant succeeded.
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Nalezy pamigtac, ze jesli administrator odbierze uzytkownikowi SCOTT uprawnienie SELECT
do tabeli HR.EMPLOYEES, wowczas to samo uprawnienie zostanie rowniez odebrane innym
uzytkownikom, ktérym SCOTT je przypisat.

Uprawnienia do tabel

Typy uprawnien, ktéore mozna przyznawac do tabeli, dziela si¢ na dwie obszerne kategorie:
operacje DML oraz operacje DDL. Do operacji DML naleza operacje delete, insert, select
i update, natomiast do operacji DML naleza operacje dodawania, usuwania i zmieniania
kolumn tabeli oraz tworzenia indeksow na tabeli.

Uprawnienia do wykonywania w tabeli operacji DML mozna ograniczy¢ do konkretnych
kolumn. Mozna na przyktad pozwoli¢ uzytkownikowi SCOTT na przegladanie i zmienianie
wszystkich kolumn i wierszy tabeli HR.EMPLOYEES z wyjatkiem kolumny SALARY. Aby osia-
gna¢ taki efekt, trzeba najpierw odebra¢ uzytkownikowi aktualnie posiadane przez niego
uprawnienie SELECT do tabeli:

SQL> revoke update on hr.employees from scott;
Revoke succeeded.

Nastgpnie mozna pozwoli¢ uzytkownikowi SCOTT na zmienianie wszystkich kolumn oprécz

kolumny SALARY:
SQL> grant update (employee id, first name, last name, email,
2 phone_number, hire date, job id, commission pct,
3 manager_id, department id)

4 on hr.employees to scott;

Grant succeeded.

Od teraz SCOTT bedzie mogt zmienia¢ wartosci we wszystkich kolumnach tabeli HR. EMPLOYEES
oprocz kolumn SALARY:

SQL> update hr.employees set first name = 'Stephen' where employee id = 100;
1 row updated.

SQL> update hr.employees set salary = 50000 where employee id = 203;
update hr.employees set salary = 50000 where employee id = 203
*

ERROR at Tine 1:
ORA-01031: insufficient privileges

Analogiczng operacje mozna bez trudu wykonac przy uzyciu narzedzia OEM z interfejsem
WWW, jak na rysunku 10.5.

Uprawnienia do widokow

Uprawnienia do widokow dziataja podobnie jak uprawnienia do tabel. Wiersze widoku moz-
na odczytywac, zmienia¢, usuwaé lub wstawia¢ przy zalozeniu, ze widok moze podlegac
zmianom. Aby utworzy¢ widok, trzeba najpierw posiada¢ uprawnienie systemowe CREATE
VIEW (aby méc utworzyé widok we wlasnym schemacie) albo uprawnienie systemowe CREATE
ANY VIEW (aby moc utworzy¢ widok w dowolnym schemacie). Jednak w celu utworzenia widoku
trzeba rowniez posiadaé¢ co najmniej uprawnienie SELECT do tabel stanowiacych podstawe
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widoku, a takze uprawnienia INSERT, UPDATE i DELETE, jezeli odpowiadajace im operacje maja
by¢ wykonywane na widoku i widok moze podlega¢ zmianom. Alternatywnie mozna udzieli¢
uprawnien SELECT ANY TABLE, INSERT ANY TABLE, UPDATE ANY TABLE lub DELETE ANY TABLE,
jesli dotyczace ich obiekty nie znajduja si¢ w schemacie uzytkownika.

Aby pozwoli¢ innym uzytkownikom na korzystanie z posiadanego widoku, trzeba réwniez
posiada¢ uprawnienia z opcja GRANT OPTION do tabel stanowiacych zrodto widoku albo
uprawnienia systemowe z opcja ADMIN OPTION. Jesli chcemy utworzy¢ na przyktad widok na
tabeli HR.EMPLOYEES, trzeba posiadac¢ uprawnienie SELECT wraz z opcja WITH GRANT OPTION do ta-
beli HR.EMPLOYEES albo uprawnienie systemowe SELECT ANY TABLE z opcja WITH ADMIN OPTION.

Uprawnienia do procedur

Jedynym uprawnieniem do obiektow, stosowanym wzglgdem procedur, funkcji i pakietow
zawierajacych procedury i funkcje, jest uprawnienie EXECUTE. Poczawszy od wersji Oracle8i,
procedury i funkcje mozna wykonywa¢ z perspektywy uzytkownika definiujacego (czyli
tworcy procedury lub funkcji) albo z perspektywy uzytkownika wywolujacego (czyli uzyt-
kownika, ktéry wykonuje procedure lub funkcje).

Procedura z prawami uzytkownika definiujacego jest wykonywana tak, jakby uruchamiat ja
uzytkownik, ktory procedurg zdefiniowal z obowiazujacymi wszystkimi uprawnieniami
uzytkownika definiujacego wzglgdem obiektow, do ktorych procedura si¢ odwotuje. Jest to
wygodny sposob na narzucenie ograniczen na prywatne obiekty bazy danych, poniewaz inni
uzytkownicy posiadaja wowczas uprawnienie EXECUTE na procedurze, natomiast nie maja upraw-
nien do obiektéw, do ktorych procedura si¢ odwotuje. W efekcie uzytkownik, ktory zdefiniowat
procedurg, moze kontrolowac¢ sposob, w jaki inni uzytkownicy korzystaja z tych obiektow.
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Natomiast procedura z prawami uzytkownika wywotujacego wymaga, by uzytkownik wy-
wotujacy posiadat do obiektow, do ktorych procedura si¢ odwoluje, prawa bezposrednie, ta-
kie jak SELECT i UPDATE. Procedura moze na przyktad odwotywac si¢ do nickwalifikowanej
tabeli o nazwie ORDERS i jesli wszyscy uzytkownicy bazy danych posiadaja tabelg ORDERS,
wowczas kazdy z nich bgdzie mogl uzy¢ tej procedury. Kolejna korzyscia plynaca z uzycia
procedur z prawami uzytkownika wywolujacego jest fakt, ze w procedurach tych obowiazuja
role. Szczegotowe informacje na temat rol znajduja si¢ w tym rozdziale.

Domyslnie procedura jest tworzona z prawami uzytkownika definiujacego. Aby nakazaé,
by procedura uzywata praw uzytkownika wywotujacego, nalezy w definicji procedury uzy¢
stow kluczowych authid biezacy uzytkownik, jak w ponizszym przyktadzie:

create or replace procedure process_orders (order batch date date)

authid current_user as

begin
-~ przetwarzanie tabeli ORDERS uzytkownika z prawami uzytkownika wywotujqcego,
-- obowiqzujq wszystkie role

end;

Aby utworzy¢ procedure, uzytkownik musi posiada¢ uprawnienie systemowe CREATE PROCEDURE lub
CREATE ANY PROCEDURE. Aby procedura zostata poprawnie skompilowana, uzytkownik musi posiadac
wszystkie bezposrednie uprawnienia do wszystkich obiektow, do ktorych procedura si¢ odwoluje
pomimo tego, ze w fazie wykonania procedury z prawami uzytkownika wywolujacego obowiazuja
role, za pomoca ktorych uzyskiwane sa te same uprawnienia. Aby umozliwi¢ innym uzytkowni-
kom dostgp do procedury, nalezy przypisa¢ mu uprawnienia EXECUTE do procedury lub pakietu.

Widoki danych stownikowych uprawnien do obiektow

Szereg widokow danych stownikowych zawiera dane na temat uprawnien do obiektow przy-
pisanych uzytkownikowi. W tabeli 10.10 przedstawiono najwazniejsze widoki zawierajace
dane o uprawnieniach do obiektow.

Tabela 10.10. Widoki danych stownikowych uprawnien do obiektow

Widok danych stownikowych Opis

DBA_TAB_PRIVS Uprawnienia do tabel, przyznane rolom i uzytkownikom. Widok zawiera
réwniez dane na temat uzytkownika, ktory nadat uprawnienie roli lub
uzytkownikowi z opcja GRANT OPTION lub bez nie;.

DBA_COL_PRIVS Uprawnienia do tabel nadane rolom i uzytkownikom. Dane zawieraja
nazwg kolumny oraz typ uprawnienia na kolumnie.

SESSION_PRIVS Wszystkie uprawnienia do obiektow obowiazujace dla danego uzytkownika
w danej sesji, przyznane bezposrednio lub za posrednictwem roli.

ROLE_TAB PRIVS Obowiazujace w biezacej sesji uprawnienia nadane do tabeli
za posrednictwem rol.

Tworzenie, przypisywanie i utrzymywanie rol

Rola to nazwana grupa uprawnien systemowych lub uprawnien do obiektow albo grupa ta-
czaca w sobie obydwa rodzaje uprawnien; ulatwia administrowanie uprawnieniami. Zamiast
nadawac uprawnienia oddzielnie kazdemu uzytkownikowi, grupg uprawnien systemowych
lub uprawnien do obiektow mozna przypisa¢ wybranej roli, a nastgpnie przypisac tg rolg
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uzytkownikowi. Dzigki temu mozna zdecydowanie zmniejszy¢ ilo$¢ czasu spedzanego na
utrzymywaniu uprawnien uzytkownikoéw. Na rysunku 10.6 pokazano, w jaki sposob dzigki
roli mozna zmniejszy¢ liczbg potrzebnych polecen grant (a przez to rowniez polecen revoke),
ktére nalezy wykonywag, jesli rolom przypisze si¢ grupy uprawnien.

Gdy zajdzie konieczno$¢ zmiany uprawnien grupy uzytkownikow, ktorym przypisano rolg,
wowczas wystarczy tylko zmieni¢ uprawnienia przypisane tej roli, a w zakresie dziatan do-
zwolonych dla posiadajacych ja uzytkownikéw automatycznie zostana uwzglednione nowe
lub zmienione uprawnienia. Role mozna wiaczaé poszczegdlnym uzytkownikom; w szcze-
golnosci niektore role moga by¢ automatycznie wlaczane w momencie logowania. Ponadto
role mozna zabezpiecza¢ hastami, co obok mechanizmoéw uwierzytelniania w bazie danych
bedzie stanowi¢ kolejny poziom uprawnien.

W tabeli 10.11 zaprezentowano najczgsciej uzywane role automatycznie udostgpniane
w kazdej bazie danych, a takze krotki opis zakresu przywilejow przypisanych kazdej z rol.

Tabela 10.11. Predefiniowane role bazy danych Oracle

Nazwa roli Uprawnienia

CONNECT

ALTER SESSION, CREATE CLUSTER, CREATE DATABASE LINK, CREATE SEQUENCE, CREATE
SESSION, CREATE SYNONYM, CREATE TABLE, CREATE VIEW. Wymienione uprawnienia sa
zwykle nadawane standardowemu uzytkownikowi bazy danych i umozliwiaja
taczenie si¢ z baza oraz tworzenie tabel, indeksow 1 widokow.

RESOURCE CREATE CLUSTER, CREATE INDEXTYPE, CREATE OPERATOR, CREATE PROCEDURE, CREATE SEQUENCE,

CREATE TABLE, CREATE TRIGGER, CREATE TYPE. Wymienione uprawnienia sg zwykle
przypisywane programistom aplikacji, ktérzy implementuja procedury i funkcje PL/SQL.

DBA Wszystkie uprawnienia systemowe z opcja WITH ADMIN OPTION. Dzigki temu uzytkownik
posiadajacy role DBA moze nadawa¢ innym uzytkownikom uprawnienia systemowe.
DELETE_CATALOG_ROLE Nie posiada zadnych uprawnien systemowych, a jedynie uprawnienia do obiektow

(DELETE) na SYS.AUD$ oraz FGA_LOGS$. Inaczej mowiac, rola pozwala uzytkownikowi na
usuwanie rekordow monitorowania ze §ladu monitorowania zwyklego lub szczegbtowego.

EXECUTE_CATALOG_ROLE Uprawnienie wykonywania réznych pakietow systemowych, procedur i funkcji,

takich jak DBMS_FGA oraz DBMS RLG.

SELECT CATALOG_ROLE Uprawnienie SELECT do 1638 tabel danych stownikowych.
EXP_FULL_DATABASE EXECUTE_CATALOG_ROLE, SELECT _CATALOG_ROLE oraz uprawnienia systemowe takie

jak BACKUP ANY TABLE oraz RESUMABLE. Uzytkownik posiadajacy tg rolg moze
eksportowaé wszystkie obiekty znajdujace si¢ w bazie danych.

IMP_FULL_DATABASE Rola podobna do EXP_FULL_DATABASE, lecz posiadajaca znacznie wigcej uprawnien

systemowych, takich jak CREATE ANY TABLE. Umozliwia importowanie
wyeksportowanych wczesniej wszystkich obiektow bazy danych.

AQ_USER ROLE Umozliwia wykonywanie procedur niezbednych dla mechanizmu Advanced

Queuing, na przyktad DBMS_AQ.

AQ_ADMINISTRATOR_ROLE ~ Rola menedzera kolejek mechanizmu Advanced Queuing.
SNMPAGENT Rola uzywana przez agenta Enterprise Manager Intelligent Agent.

RECOVERY_CATALOG_OWNER  Shuzy do tworzenia uzytkownika bedacego wlascicielem katalogu przywracania

narzgdzia RMAN do tworzenia kopii zapasowych i ich przywracania.

HS_ADMIN_ROLE Umozliwia dostep do tabel HS_* oraz pakietu DBMS_HS, aby umozliwi¢

administrowanie ustugami Oracle Heterogeneous Services.

SCHEDULER_ADMIN Pozwala na dostgp do pakietu DBMS_SCHEDULER wraz z uprawnieniami do two-

rzenia zadan wsadowych.
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Role CONNECT, RESOURCE i DBA sa dostgpne gtownie w celu zapewnienia zgodno$ci z wcze-
$niejszymi wersjami bazy Oracle i w przysztych wersjach moze ich zabrakna¢. Administra-
torzy bazy danych powinni tworzy¢ wtasne role i przypisywac im ten sam zakres uprawnien,
jaki jest obecnie przypisany rolom, ktére moga znikna¢ z kolejnych wersji bazy danych.

Tworzenie lub usuwanie roli

Aby utworzy¢ role, nalezy wykonac polecenie create role, co wymaga posiadania uprawnienia
CREATE ROLE. Uprawnienie to zwykle jest przypisywane jedynie administratorom baz danych lub
administratorom aplikacji. Przyktadowe polecenie create role prezentuje si¢ nastgpujaco:

SQL> create role hr_admin not identified;
Role created.

Domyslnie do wiaczenia lub uzycia przypisanej roli nie wymaga si¢ hasta ani uwierzytelnie-
nia, a wigc klauzula not identified ma charakter opcjonalny.

Podobnie jak w przypadku uzytkownikow, korzystanie z roli moze wymagaé autoryzacji w bazie
danych (klauzula identified by hasto), w systemie operacyjnym (klauzula identified
externally) lub w sieci albo przez ustuge katalogowa (klauzula identified globally).

Oprocz wspomnianych, znanych nam juz metod mozna do autoryzowania roli uzy¢ rowniez
pakietu. Mamy wowczas do czynienia z tak zwana bezpieczna rola aplikacji. Wiaczanie tego
rodzaju roli jest wykonywane przez procedurg wchodzaca w sktad pakietu. Rolg wiacza sig
zazwyczaj tylko w okreslonych okolicznosciach: gdy uzytkownik taczy si¢ za posrednictwem
interfejsu WWW lub z okre§lonego adresu IP albo gdy potaczenie nastepuje w okreslonej
porze dnia. Rolg wlaczang za pomoca procedury tworzy si¢ w nastgpujac sposob:

SQL> create role hr_clerk identified using hr.clerk_verif;
Role created.

Procedura HR.CLERK_VERIF moze nie istnie¢ w momencie tworzenia roli, musi natomiast by¢ juz
skompilowana i zwalidowana w momencie, gdy trzeba ja wlaczy¢ uzytkownikowi, ktéremu
te rolg przyznano. Bezpieczne role aplikacji zwykle nie s3 wlaczane uzytkownikom domyslnie.
Aby nakazac, by wszystkie role oprocz bezpiecznych rél aplikacji byty domyslnie wiaczone,
nalezy wykona¢ nastepujace polecenie:

SQL> alter user wgietz default role all except hr_clerk;
User altered.

Dzigki temu w momencie uruchomienia aplikacji HR mozna wlaczy¢ rolg poleceniem set role
hr _clerk i wywolujac tym samym procedurg HR.CLERK VERIF. Uzytkownik nie powinien
znac¢ roli ani procedury, ktora tg rolg wlacza. Dzigki temu uzytkownicy spoza aplikacji nie
maja dostgpu do obiektow i uprawnien udostgpnianych przez wiaczang role.

Usunigcie roli jest rownie proste, jak jej utworzenie:

SQL> drop role keypunch operator;
Role dropped.

Kazdy uzytkownik, ktory potaczy si¢ z baza danych po tym, gdy wykonano przedstawione
polecenie, utraci wszystkie uprawnienia przypisane usunigtej roli. Jezeli uzytkownik bedzie
zalogowany w momencie usuwania roli, utrzyma posiadane uprawnienia do momentu rozta-
czenia si¢ z baza danych.



Rozdziat 10. ¢ Bezpieczenstwo i monitorowanie bazy danych

395

Nadawanie uprawnien roli

Przypisywanie uprawnien roli jest bardzo prostym zadaniem. Wystarczy uzy¢ polecenia
grant i przypisa¢ uprawnienie roli w taki sam sposéb, w jaki nadaje si¢ uprawnienie uzyt-

kownikowi:

SQL> grant select on hr.employees to hr_clerk;

Grant succeeded.

SQL> grant create trigger to hr_clerk;

Grant succeeded.

W powyzszym przyktadzie roli HR_CLERK przypisano uprawnienie do obiektu oraz uprawnienie
systemowe. Na rysunku 10.7 przedstawiono dostepny z poziomu przegladarki internetowe;j
interfejs narzedzia OEM, w ktérym mozna przypisac¢ roli wigcej uprawnien systemowych

i uprawnien do obiektow.

A Modify System Privileges - Microsoft Internet Explorer

: File Edt View Favorites Tools Help

GBack 5 J Iﬂ I@ _h /_rj Search \J‘:‘;_(Favorites qudia (83 E/Rv :\,;

EX

: Address |@ hitp: 192, 168.2, 169:5500 em/console/databasesecurity frole?target=dw.world&type=oracle_databasefcancelURL=/em/cor V| Go

ORACLE Enterprise Manager 10g
Database Control

Modify System Privileges

Available System Privileges

Database: dwoworld > Roles = Edit Role: HR_CLERK

Setup  Preferences Help Logout -

Logged in As SYSTEM

(cancel) @

Selected System Privileges

CREATE ANY SEQUENCE ~ > CREATE TRIGGER
CREATE ANY SQL PROFILE Move CREA
CREATE ANY TABLE (5
CREATE ANY TRIGGER L hove Al
CREATE ANY TYPE e
CREATE ANY WIEW <)
CREATE CLUSTER Rernove
CREATE DATABASE LINK >
CREATE DIMENSION Remove
CREATE EVALUATION CONTEXT v Al
(cancel) (oK)
Database | Setup | Prefersnces | Help | Logout 2

Rysunek 10.7. Nadawanie roli uprawnien w narzedziu OEM

Przypisywanie i odbieranie roli

Gdy roli przypisano juz odpowiednie uprawnienia systemowe i uprawnienia do obiektow,

mozna tg rolg przypisa¢ odpowiednim uzytkownikom za pomoca znanej nam juz sktadni:

SQL> grant hr_clerk to smavris;
Grant succeeded.

Wszystkie uprawnienia, ktore w przysztosci zostang dodane do roli HR_CLERK, automatycznie
stang si¢ dostepne dla uzytkownika SMAVRIS bedacego posiadaczem roli.
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Role mogg by¢ nadawane innym rolom. W ten sposob administrator bazy danych moze two-
rzy¢ hierarchie rol i ulatwia¢ sobie zadania administracyjne. Mozna na przyktad utworzy¢
role DEPT30, DEPT50 1 DEPT100, z ktorych kazda bedzie posiada¢ uprawnienia do tabel zawie-
rajacych dane na temat dziatéw (departamentow) odpowiadajacych poszczegdlnym rolom.
Pracownikowi dziatu (departamentu) 30. nalezatoby przypisaé¢ rolg DEPT30 itd. Prezes firmy
powinien mie¢ dostep do wszystkich tabel wszystkich departamentow, jednak w celu zapew-
nienia mu takiego dostgpu roli ALL_DEPTS nie trzeba przypisywaé wszystkich pojedynczych
uprawnien do obiektow, lecz wystarczy przypisac jej wszystkie role odpowiadajace pojedynczym
departamentom:

SQL> create role all depts;

RoTe created.

SQL> grant dept30, dept50, deptl00 to all depts;
Grant succeeded.

SQL> grant all _depts to sking;

Grant succeeded.

Rola ALL_DEPTS moze réwniez posiadac¢ pojedyncze uprawnienia systemowe i uprawnienia
do obiektow, ktore nie sa zwigzane z konkretnymi departamentami. Mozna na przyktad
przypisa¢ roli ALL_DEPTS dodatkowe uprawnienia do tabel zamowien albo tabel naleznosci.

Rolg odbiera si¢ uzytkownikowi w podobny sposob, w jaki odbiera si¢ uprawnienia:

SQL> revoke all _depts from sking;
Revoke succeeded.

Uzytkownik utraci odebrane mu przywileje w momencie, gdy po raz pierwszy po wykonaniu
tej operacji zaloguje si¢ do bazy danych. Trzeba jednak pamigtac, ze jesli inna rola posiada te
same uprawnienia do tych samych obiektow co rola odebrana lub uprawnienia do tych
obiektow zostaly uzytkownikowi przypisane w sposob bezposredni, uzytkownik utrzyma te
uprawnienia do obiektow do momentu, az nie zostana one jawnie odebrane.

Role domysine

Domyslnie wszystkie role przypisane uzytkownikowi sa wiaczane w momencie, gdy uzyt-
kownik nawiazuje polaczenie z baza danych. Jezeli rola ma by¢ uzywana jedynie w kontek-
scie aplikacji, mozna skonfigurowac ja w taki sposob, by w momencie zalogowania si¢ uzyt-
kownika do bazy byta wylaczona. Mozna ja nastgpnie wlaczy¢ i wyltaczy¢ w samej aplikacji.
Jezeli uzytkownik SCOTT bedzie posiadat role CONNECT, RESOURCE, HR_CLERK i DEPT30 — i role
HR_CLERK oraz DEPT30 nie powinny by¢ wlaczane automatycznie, nalezy wykona¢ polecenie
podobne do ponizszego:

SQL> alter user scott default role all
2> except hr_clerk, dept30;
User altered.

Gdy SCOTT potaczy si¢ z baza danych, automatycznie uzyska wszystkie uprawnienia przypisane
wszystkim powyzszym rolom z wyjatkiem rol HR_CLERK 1 DEPT30. SCOTT moze jawnie wlaczy¢
rol¢ we wlasnej sesji przy uzyciu polecenia set role:

SQL> set role dept30;
Role set.
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Gdy SCOTT zakonczy prace na danych znajdujacych si¢ w tabeli departamentu 30., moze wy-
taczy¢ sobie rolg DEPT30 w biezacej sesji:

SQL> set role all except dept30;

Role set.
Q\ W wersji Oracle 10g parametr inicjalizacyjny MAX_ENABLED ROLES jest parametrem prze-
Uwaga starzatym. Parametr pozostawiono jedynie w celu zapewnienia wstecznej zgodnosci z po-
przednimi wersjami bazy Oracle.

Role wiaczane hastem

Aby zwigkszy¢ poziom zabezpieczen w bazie danych, administrator bazy moze przypisaé
roli hasto. Hasto przypisuje si¢ do roli w momencie jej tworzenia:

SQL> create role dept99 identified by d99secretpw;

Role created.

SQL> grant dept99 to scott;

Grant succeeded.

SQL> alter user scott default role all except hr_clerk, dept30, dept99;
User altered.

Gdy uzytkownik SCOTT polaczy si¢ z baza danych, uzywana przez niego aplikacja sama poda
hasto lub bedzie wymagata jego wpisania; SCOTT bedzie mogt samodzielnie whaczy¢ rolg po
wpisaniu hasta:

SQL> set role dept99 identified by d99secretpw;
Role set.

Widoki danych stownikowych rol
W tabeli 10.12 znajduje si¢ lista widokéw danych stownikowych dotyczacych rol.

Tabela 10.12. Widoki danych stownikowych na temat rol

Widok danych stownikowych Opis

DBA_ROLES Dane na temat wszystkich rol oraz informacje, czy wymagaja one podania
hasta.

DBA_ROLE_PRIVS Role przypisane uzytkownikom lub inne role.

ROLE_ROLE_PRIVS Role przypisane innym rolom.

ROLE_SYS PRIVS Uprawnienia systemowe przyznane rolom.

ROLE_TAB_PRIVS Uprawnienia do tabel i kolumn tabel przypisane rolom.

SESSION_ROLES Role obowiazujace w danej sesji. Dotyczy wszystkich sesji uzytkownikow.

Widok DBA ROLE PRIVS stanowi doskonate zrodto informacji na temat rél przypisanych uzyt-
kownikowi, mozliwosci przekazywania rol innym uzytkownikom (kolumna ADMIN OPTION)
oraz tego, czy rola jest domyslnie wiaczona (kolumna DEFAULT ROLE):
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SQL> select * from dba role privs

2 where grantee = 'SCOTT';
GRANTEE GRANTED_ROLE ADMIN_OPTION DEFAULT ROLE
SCOTT DEPT30 NO NO
SCOTT DEPT50 NO YES
SCOTT DEPT99 NO YES
SCOTT CONNECT NO YES
SCOTT HR_CLERK NO NO
SCOTT RESOURCE NO YES
SCOTT ALL_DEPTS NO YES
SCOTT DELETE_CATALOG_ROLE NO YES

8 rows selected.

W podobny sposob mozna sprawdzié, ktore role przypisano roli ALL_DEPTS:

SQL> select * from dba role privs
2> where grantee = 'ALL DEPTS';

GRANTEE GRANTED_ROLE ADMIN_OPTION DEFAULT_ROLE
ALL_DEPTS DEPT30 NO YES
ALL_DEPTS DEPT50 NO YES
ALL_DEPTS DEPT100 NO YES

3 rows selected.

Widok danych stownikowych ROLE ROLE _PRIVS réowniez zawiera podobne informacje, lecz
dane te dotycza jedynie rol przypisanych innym rolom. Widok nie posiada rowniez kolumny
DEFAULT ROLE informujacej, czy dana rola jest domys$lnie wlaczona.

Aby odczyta¢ uprawnienia przyznane uzytkownikowi do tabeli lub kolumn tabeli, mozna
wykona¢ dwa zapytania. Jedno bgdzie odczytywaé uprawnienia przypisane w sposob bezpo-
$redni, za$ drugie odczyta uprawnienia przyznane posrednio, za posrednictwem roli. Upraw-
nienia przyznane bezposrednio mozna odczyta¢ bez trudu:

SQL> select dtp.grantee, dtp.owner, dtp.table name,
2 dtp.grantor, dtp.privilege, dtp.grantable
3 from dba_tab privs dtp
4 where dtp.grantee = 'SCOTT';

GRANTEE OWNER TABLE_NAME GRANTOR PRIVILEGE GRANTABLE
SCOTT HR EMPLOYEES HR SELECT YES

SCOTT HR EMPLOYEES HR DELETE NO

SCOTT HR EMPLOYEES HR INSERT NO

4 rows selected.

Aby odczyta¢ uprawnienia do tabel przyznane za posrednictwem rol, nalezy ztaczy¢ tabele
DBA _ROLE_PRIVS oraz ROLE_TAB PRIVS. Tabela DBA ROLE PRIVS zawiera dane na temat rol
przypisanych uzytkownikowi, natomiast w tabeli ROLE_TAB PRIVS znajduja si¢ uprawnienia
przypisane rolom:
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SQL> select drp.grantee, rtp.owner, rtp.table name,

2 rtp.privilege, rtp.grantable, rtp.role
3 from role tab privs rtp
4 join dba_role privs drp on rtp.role = drp.granted role

5 where drp.grantee = 'SCOTT';

GRANTEE  OWNER  TABLE_NAME PRIVILEGE ~ GRANTABLE ROLE

SCOTT HR EMPLOYEES SELECT NO HR_CLERK

SCOTT HR JOBS SELECT NO JOB_MAINT

SCOTT HR JOBS UPDATE NO JOB_MAINT

SCOTT SYS AUD$ DELETE NO DELETE_CATA
L0G_ROLE

SCOTT SYS FGA_LOGS DELETE NO DELETE_CATA
L0G_ROLE

5 rows selected.

Z danych na temat uprawnien uzytkownika SCOTT wynika, Ze posiada on uprawnienie SELECT
na tabeli HR.EMPLOYEES, przyznane zaréwno bezposrednia instrukcja grant, jak i wynikajace
z przypisanej roli. Nawet w przypadku odebrania uzytkownikowi ktoregos z tych dwoch
uprawnien SCOTT nadal bedzie posiadat dostep do tabeli HR. EMPLOYEES — do czasu, az zostana
mu odebrane obydwa uprawnienia.

Implementowanie polityk bezpieczenstwa aplikaciji
przy uzyciu wirtualnych prywatnych baz danych

Wirtualna prywatna baza danych (ang. Virtual Private Database — VPD) taczy w sobie
serwerowe mechanizmy precyzyjnej kontroli dostgpu z bezpiecznym kontekstem aplikacji.
Funkcje kontekstowe zwracaja predykat — klauzulg where — automatycznie dotaczany do
wszystkich instrukcji SELECT lub instrukcji DML. Inaczej méwiac, instrukcja select na tabeli,
widoku lub synonimie kontrolowanym przez VPD zwr6ci podzbior wierszy wyznaczany
przez klauzulg where wygenerowana automatycznie przez funkcjg polityki bezpieczenstwa
obowiazujaca w kontekscie aplikacji. Kluczowym komponentem VPD sg zabezpieczenia na
poziomie wiersza (ang. row-level security — RLS), znane réwniez jako precyzyjna kontrola
dostepu (ang. fine-grained access control — FGAC).

Poniewaz VPD generuje predykaty w sposob niejawny w trakcie parsowania instrukcji, po-
lityka bezpieczenstwa jest stosowana w sposob spojny bez wzgledu na to, czy uzytkownik
wykonuje zapytanie ad hoc w celu odczytania danych z aplikacji, czy tez przeglada dane na
przyktad z poziomu aplikacji Oracle Forms. Dzigki temu, ze Oracle Server dotacza predykat
do instrukcji w trakcie parsowania, aplikacja nie musi uzywac specjalnie przystosowanych
tabel, widokow i tym podobnych obiektow, aby pozosta¢ w zgodzie z polityka. W efekcie
Oracle moze optymalizowaé zapytania przy uzyciu indeksow, widokéw zmaterializowanych
1 z zastosowaniem operacji rownoleglych, co w innych przypadkach mogloby by¢ niemozli-
we. Uzycie VPD moze wige zmniejszy¢ obciazenie bazy danych w poréownaniu do zapytania,
ktérego wyniki bytyby dodatkowo filtrowane przez aplikacje lub inne rozwiazania.

Z punktu widzenia utrzymania bazy polityki bezpieczenstwa mozna definiowa¢ w ramach
funkcji polityki, ktérej utworzenie jedynie przy uzyciu rél i uprawnien byloby bardzo trudne.
Analogicznie ustugodawcy aplikacji (ASP) wystarczy jedynie skonfigurowaé jedng bazg danych,
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ktéra bedzie obstugiwac wielu klientdow w ramach tej samej aplikacji i ktora bedzie posiadaé
polityke VPD, zapewniajaca, ze pracownicy danego klienta beda widzie¢ tylko przeznaczone
dla nich dane. Administrator bazy danych moze utrzymywac jedna wigksza bazg zawierajaca
kilka polityk VPD zamiast oddzielnych baz danych przeznaczonych dla poszczegolnych
klientow.

Nowoscia w wersji Oracle 10g sa operacje VPD na poziomie kolumn. Dzigki uzyciu VPD na
poziomie kolumn administrator moze ograniczy¢ dostep do okreslonej kolumny lub kolumn
tabeli. Zapytanie bedzie wowczas zwracaé t¢ sama liczbg wierszy, lecz jesli w kontekscie
uzytkownika dostep do ktorejs z kolumn nie bedzie dozwolony, wowczas dla tak zabloko-
wanej kolumny lub kolumn zwrocone zostana wartosci NULL.

Polityki VPD moga mie¢ charakter statyczny, zalezny od kontekstu lub dynamiczny. Polityki
statyczne oraz zalezne od kontekstu sa nowoscia w wersji Oracle 10g i moga istotnie zwigk-
szy¢ wydajnos¢ bazy danych dzigki temu, ze polityki nie trzeba wywotywac za kazdym ra-
zem, gdy wykonywane jest zapytanie, poniewaz polityki sa buforowane w pamigci podrecz-
nej z mysla o ich pdzniejszym ponownym uzyciu w danej sesji. W wersjach wczesniejszych
niz Oracle 10g wszystkie polityki byly dynamiczne, to znaczy funkcja polityki byta wyko-
nywana za kazdym razem, gdy parsowana byla instrukcja SQL zawierajaca docelowa tabele
VPD. Polityki statyczne sa przetwarzane tylko raz w momencie logowania si¢ i pozostaja
w pamigci podrecznej przez caly czas trwania sesji bez wzgledu na kontekst aplikacji. W przy-
padku polityk zaleznych od kontekstu funkcja polityki jest wywolywana w fazie parsowania
w razie zmiany kontekstu aplikacji. Przyktadem moze by¢ polityka implementujaca regutg
moéwiaca, ze ,,pracownicy moga przeglada¢ jedynie histori¢ wlasnych zarobkéw, natomiast
menedzerowie moga przegladac¢ histori¢ zarobkow wszystkich swoich pracownikow”. Jezeli
pracownik wykonujacy instrukcj¢ nie zmienit si¢, funkcja polityki nie musi by¢ wywotywana
ponownie. Dzigki temu zmniejsza si¢ obcigzenie wynikajace z obowiazywania polityki VPD.

Konteksty aplikacji tworzy si¢ za pomocg polecenia create context, a za zarzadzanie poli-
tykami odpowiada pakiet DBMS RLS. Funkcjg, ktora zwraca predykaty narzucajace polityke,
tworzy si¢ podobnie jak kazda inng funkcje. Jedyna réznica jest fakt, ze funkcja taka musi
pobiera¢ dwa wymagane parametry i zwraca¢ warto$¢ typu VARCHAR2. W dalszej czg$ci ni-
niejszego rozdzialu przyjrzymy sig blizej funkcjom polityki oraz przeanalizujemy dziatanie
przyktadowej VPD na podstawie tych samych schematéw udostgpnianych w trakcie procesu
instalacji bazy danych Oracle.

Kontekst aplikaciji

Poleceniem create context mozna utworzy¢ nazwy atrybutéw definiowanych przez aplikacje,
ktére beda uzywane do egzekwowania polityki bezpieczenstwa, a takze nazwe pakietu prze-
znaczonego dla funkcji i procedur uzywanych do definiowania kontekstu bezpieczenstwa
w ramach sesji uzytkownika. Oto przyktad:

create context hr_security using vpd.emp_access;

create or replace package emp_access as
procedure set security parameters;
end;
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W powyzszym kodzie nazwa kontekstu jest HR_SECURITY, za$ pakiet uzywany do definiowania
charakterystyk lub atrybutow w trakcie sesji uzytkownika nosi nazwg EMP_ACCESS. Procedura
SET_SECURITY_PARAMETERS begdzie wywolywana przez procedur¢ wyzwalana w momencie lo-
gowania. Poniewaz kontekst HR_SECURITY jest powiazany jedynie z pakietem EMP_ACCESS,
zadna inna procedura nie moze zmieni¢ atrybutdow sesji. W ten sposdb zapewnione jest bez-
pieczenstwo kontekstu aplikacji, ktérego po potaczeniu z baza danych nie moze zmienié¢
uzytkownik ani zaden inny proces.

W standardowym pakiecie implementujacym kontekst aplikacji korzysta si¢ z wbudowanego
kontekstu USERENV, ktory zawiera informacje na temat sesji uzytkownika. W tabeli 10.13
przedstawiono najwazniejsze parametry kontekstu USERENV.

Tabela 10.13. Najwazniejsze parametry kontekstu USERENV

Parametr Zwracana wartosé

CURRENT_SCHEMA  Domyslny schemat sesji.

DB_NAME
HOST

IP_ADDR
0S_USER

Nazwa bazy danych zgodna z warto$cia parametru inicjalizacyjnego DB_NAME.
Nazwa komputera, z ktorego taczy sig¢ uzytkownik.
ESS Adres IP, z ktorego taczy si¢ uzytkownik.

Konto systemu operacyjnego, z ktérego zainicjowano sesj¢ bazy danych.

SESSION_USER Nazwa uwierzytelnionego uzytkownika bazy danych.

Wywotanie na przyktad SYS CONTEXT w ponizszej postaci zwrdci nazwe uzytkownika oraz
adres IP sesji bazy danych:

declare
username varchar2(30);
ip_addr varchar2(30);
begin
username := SYS_CONTEXT('USERENV", 'SESSION_USER"):
ip_addr := SYS_CONTEXT('USERENV",'IP ADDRESS");
-- dalsze instrukcje
end;

Funkcji SYS_CONTEXT mozna uzy¢ w podobny sposob rowniez w instrukceji select jezyka SQL:
SQL> select SYS_CONTEXT('USERENV','SESSION USER') username from dual;

USERNAME

Na podstawie pozyskanych z USERENV danych dotyczacych kontekstu i autoryzacji mozna
procedura DBMS SESSION.SET CONTEXT przypisa¢ warto$ci parametrom w tworzonym kontekscie
aplikacji:

dbms_session.set context('HR_SECURITY',"SEC LEVEL', 'HIGH");

Przedstawione polecenie przypisuje zmiennej kontekstu aplikacji SEC_LEVEL funkcjonujacej
w kontekscie HR_SECURITY warto$¢ HIGH. Warto$¢ mozna przypisywac zmiennej na podstawie
roznych warunkéw — na przyktad na podstawie danych z tabeli, w ktorej identyfikatorom
uzytkownikdéw przypisane zostaty poziomy zabezpieczen.
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Aby zapewni¢, ze wartosci zmiennych kontekstowych sa ustawiane dla kazdej sesji, mozna
uzy¢ procedury wyzwalanej w momencie logowania, ktora bedzie wywotywac procedurg
powiazang z kontekstem. Jak wspomniano juz wczeéniej, warto$¢ zmiennej funkcjonujacej
w konteks$cie moze by¢ definiowana lub zmieniana wytacznie wewnatrz przypisanego pakietu.
Ponizej przedstawiono przyktadowa procedur¢ wyzwalana w momencie logowania, ktora
wywotuje procedure konfigurujaca kontekst:

create or replace trigger vpd.set security parameters
after Togon on database

begin
vpd.emp_access.set security parameters;

end;

W przyktadzie tym procedura SET _SECURITY PARAMETERS bgdzie wywotywaé niezbgdna pro-
cedureg DBMS_SESSION.SET_CONTEXT.

Oracle Enterprise Manager udostgpnia narzedzie Policy Manager, za pomoca ktérego mozna
konfigurowa¢ grupy kontekstow i polis w sposob zaprezentowany na rysunku 10.8.

[E5 Oracle Policy Manager |:||E||Z|

Eile Object Help ORACLE
Sz dw- RJB
é}CIFine Grained Access Control Policies General
Folicy groups

S svS_DEFAULT
Application contexts
o-fod DRFAPPCTH Trusted package name: |EMF'_ACCESS Browse..
o EM_GLOBAL_CONTEMT

Context name: |HR_sECURTY

Ttusted package schema:|VPD

o8 | T_CTH | Access methods
-5 REGISTRYSCTH :
o-FE WK COMTEXT

-EE G CTH_LDAP

@ Accescad locally

 Accessed globally

T Initialized externally

" nitialized globally

Rysunek 10.8. Oracle Policy Manager

Implementacja polityki zabezpieczen

Gdy dostgpna jest juz petna infrastruktura niezb¢dna do skonfigurowania srodowiska zabez-
pieczen, kolejnym krokiem jest zdefiniowanie jednej lub wigcej funkcji, ktora bedzie gene-
rowac predykat dotaczany do kazdej instrukcji select lub polecenia DML wykonywanego
na chronionych tabelach. Funkcja, ktorej zadaniem jest generowanie predykatu, przyjmuje
dwa argumenty: wtasciciela chronionego obiektu oraz nazwe obiektu w schemacie wtasciciela.
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Jedna funkcja moze generowaé predykat tylko dla jednego rodzaju operacji — na przyktad
dla instrukcji select — albo dotyczy¢ jednoczesnie wszystkich polecen DML zaleznie od
sposobu, w jaki powiazano ja z chroniona tabela. Ponizej przedstawiono tres¢ pakietu zawie-
rajacego dwie funkcje. Jedna bgdzie odpowiedzialna za kontrolg dostepu w instrukcjach
select, natomiast druga funkcja dotyczy wszystkich pozostatych instrukcji DML:

create or replace package body get predicates is

function emp_select_restrict(owner varchar2, object_name varchar2)
return varchar2 is
ret _predicate varchar2(1000); -- czes¢ klauzuli WHERE
begin
-- pozwala na przeglqdanie wierszy tabeli tylko wybranym pracownikom
-- ... sprawdzenie zmiennych kontekstowych i utworzenie predykatu
return ret predicate;
end emp_select _restrict;

function emp_dml restrict(owner varchar2, object name varchar?2)
return varchar2 is

ret _predicate varchar2(1000); -- czes¢ klauzuli WHERE

begin
-- pozwala na wprowadzanie zmian w tabeli tylko wybranym pracownikom
-- ... sprawdzenie zmiennych kontekstowych i utworzenie predykatu
return ret predicate;

end emp_dml restrict;

end; -- tresci pakietu

Kazda funkcja zwraca ciag znakow zawierajacy wyrazenie, ktore bedzie dodawane do klau-
zuli where instrukcji select lub polecenia DML. Ani uzytkownik, ani aplikacja nigdy nie
maja dostepu do tak utworzonej klauzuli WHERE, poniewaz jest ona automatycznie dodawana
do polecenia w fazie jego parsowania.

Programista odpowiada za to, by funkcje zawsze zwracaly prawidlowe wyrazenie. W prze-
ciwnym razie kazda proba dostgpu do zabezpieczonej tabeli zakonczy si¢ niepowodzeniem,
jak w ponizszym przyktadzie:
SQL> select * from hr.employees;
select * from hr.employees
*

ERROR at 1ine 1:
ORA-28113: policy predicate has error

Komunikat o btgdzie nie zawiera samego predykatu i zaden uzytkownik nie uzyska dost¢pu
do tabeli, dopoki btad znajdujacy si¢ w funkcji generujacej predykat nie zostanie usunigty.
Porady na temat sposobu debugowania funkcji generujacych predykaty zostana zaprezento-
wane w dalszej cze$ci tego rozdziatu.

Uzywanie pakietu DBMS_RLS

Whbudowany pakiet DBMS RLS zawiera szereg podprograméw przeznaczonych dla admini-
stratora bazy danych. Podprogramy te sa przeznaczone do utrzymywania polityk bezpieczen-
stwa powiazanych z tabelami, widokami i synonimami. W tabeli 10.14 przedstawiono podpro-
gramy dostgpne w pakiecie DBMS RLS. Kazdy uzytkownik, ktory bedzie chcial tworzy¢ albo
administrowac politykami, musi posiada¢ uprawnienia EXECUTE do pakietu SYS.DBMS RLS.



404

Czesé Il ¢ Zarzadzanie baza danych

Tabela 10.14. Podprogramy znajdujqce sie w pakiecie DBMS RLS

Podprogram

Opis

ADD_POLICY
DROP_POLICY
REFRESH_POLICY

ENABLE_POLICY
CREATE_POLICY GROUP
ADD_GROUPED_POLICY
ADD_POLICY CONTEXT
DELETE_POLICY GROUP

Dodaje do obiektu polityke precyzyjnej kontroli dostgpu.
Usuwa z obiektu politykg FGAC.

Na nowo parsuje wszystkie powiazane z polityka instrukcje znajdujace si¢
w pamigci podrgcznej.

Wiacza lub wyltacza polityke FGAC.
Tworzy grupe polityk.

Dodaje polityke do grupy polityk.
Dodaje kontekst dla biezacej aplikacji.
Usuwa grupg polityk.

DROP_GROUPED_POLICY
DROP_POLICY_CONTEXT
ENABLE_GROUPED_POLICY
DISABLE_GROUPED_POLICY
REFRESH_GROUPED_POLICY

Usuwa polityke z grupy polityk.
Usuwa kontekst aktywnej aplikacji.
Whacza lub wylacza grupe polityk.
Wylacza grupe polityk.

Na nowo parsuje wszystkie powiazane z grupa polityk instrukcje znajdujace sig

w pamigci podrgcznej.

W niniejszym punkcie opisane zostana najczesciej uzywane podprogramy: ADD POLICY oraz
DROP_POLICY. Sktadnia ADD_POLICY przedstawia sig¢ nastgpujaco:

DBMS_RLS.ADD_POLICY

(

)

object_schema
object_name
policy_name
function_schema
policy function
statement_types
update check
enable
static_policy
policy_type
Tong_predicate
sec_relevant _cols

sec_relevant cols opt

IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN

varchar2 null,
varcharz2,

varcharz,

varchar2 null,
varcharz,

varchar2 null,
boolean false,
pboolean true,
boolean false,
binary_integer null,
in Boolean false,
varcharz,

binary integer null

Warto zauwazy¢, ze niektore parametry maja domyslne wartosci typu BOOLEAN oraz Ze rza-
dziej uzywane parametry znajduja si¢ na koncowych miejscach listy argumentow. Dzigki
temu w znakomitej wigkszosci przypadkow sktadnia konkretnego wywotania procedury
DBMS RLS.ADD POLICY staje si¢ znacznie prostsza do zapisania i zrozumienia. Tabela 10.15 zawiera
opis i1 sposob uzycia wszystkich parametrow.
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Tabela 10.15. Parametry procedury DBMS RLS.ADD POLICY

Parametr

Opis

object_schema

object _name

policy name

function_schema

policy function

statement_types

update_check

enable

static_policy

policy type

long_predicate

sec_relevant_cols

sec_relevant_cols_
opt

Schemat zawierajacy tabelg, widok lub synonim, ktdry ma by¢ chroniony przez
polityke. Jezeli parametr ma warto$¢ NULL, uzywany jest schemat uzytkownika
wywotujacego procedurg.

Nazwa tabeli, widoku lub synonimu, ktéry ma by¢ chroniony przez polityke.

Nazwa polityki, ktora nalezy doda¢ do obiektu. Nazwa musi by¢ unikatowa
dla kazdego zabezpieczanego obiektu.

Schemat, ktory jest whascicielem funkcji polityki. Jezeli parametr ma warto§¢ NULL,
uzywany jest schemat uzytkownika wywolujacego procedure.

Nazwa funkcji, ktora bedzie generowac predykat dla polityki odnoszace;j sig
do obiektu object_name. Jezeli funkcja nalezy do pakietu, nazwa pakietu musi
kwalifikowa¢ nazwg funkcji polityki.

Rodzaje instrukcji, ktorych dotyczy polityka. Wskazywa¢ mozna dowolne kombinacje
nastgpujacych wartosci oddzielanych od siebie znakiem przecinka: SELECT, INSERT,
UPDATE, DELETE i INDEX. Domyslnie uwzglgdniane sa wszystkie wymienione warto$ci
oprocz INDEX.

Dla typow INSERT i UPDATE parametr ten ma charakter opcjonalny, a jego wartoscia
domyslna jest FALSE. Jezeli parametr ma warto$¢ TRUE, wowczas oprocz sprawdzania
polityki w trakcie wykonywania instrukcji SELECT i DELETE polityka jest brana pod
uwagg takze w trakcie operacji INSERT i UPDATE.

Domys$lna wartos$cia parametru jest TRUE. Parametr wskazuje, czy w momencie
dodawania polityki jest ona wiaczona.

Jesli parametr ma warto$¢ TRUE, polityka bedzie generowacé taki sam ciag znakow
z predykatem dla kazdego uzytkownika uzyskujacego dostep do obiektu oprocz
uzytkownika SYS oraz uzytkownikow z uprawnieniem EXEMPT ACCESS POLICY.
Domys$lna wartos$cia parametru jest FALSE.

Jezeli warto$¢ parametru jest rozna od NULL, nadpisuje ona warto$¢ parametru
static_policy. Dozwolone warto$ci dla parametru to STATIC, SHARED STATIC,
CONTEXT_SENSITIVE, SHARED CONTEXT SENSITIVE i DYNAMIC.

Domyslng wartoscia parametru jest FALSE. Jesli parametr ma warto§¢ TRUE, wowczas
ciag znakow predykatu moze mie¢ nawet 32 KB dtugosci. W przeciwnym razie
maksymalna dtugosc¢ ciagu znakow predykatu to 4000 bajtow.

Parametr narzuca obowigzywanie VPD na poziomie kolumn i jest nowoscia w wersji
Oracle 10g. Parametr dotyczy wylacznie tabel i widokow. Zabezpieczane kolumny sa
wskazywane na liscie, ktorej elementy sa oddzielane od siebie znakami przecinka lub
spacji. Polityka jest stosowana jedynie wowczas, gdy wskazane kolumny z poufnymi
danymi znajduja si¢ w zapytaniu lub instrukcji DML. Domyslnie zabezpieczane sa
wszystkie kolumny.

Pozwala na wys$wietlanie w filtrowanych wynikach zapytania kolumn, wzgledem
ktérych zastosowano VPD. W przypadku kolumn zawierajacych dane poufne
wys$wietlane sa wartosci NULL. Domy$lna warto$cia parametru jest NULL. Jezeli
parametr ma warto$¢ inng niz NULL, nalezy zdefiniowa¢ rdwniez DBMS RLS.ALL_ROWS,
aby wszystkie kolumny z danymi poufnymi byly wyswietlane z warto§ciami NULL.
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Parametr sec_relevant _cols przydaje si¢ wowczas, gdy nie ma znaczenia, jaka czgs¢ wiersza
widza uzytkownicy, a jedynym wymogiem jest zablokowanie dostgpu do kolumn zawieraja-
cych dane poufne, takie jak numer ubezpieczenia spotecznego albo wysoko$¢ wynagrodze-
nia. W przyktadzie, ktory zostanie zaprezentowany w dalszej czgéci rozdziatu, utworzymy
polityke bezpieczenstwa, ktora bedzie odfiltrowywac poufne dane pracownikow firmy.

W ponizszym przyktadzie polityka o nazwie EMP_SELECT RESTRICT jest przypisywana do
tabeli HR.EMPLOYEES. Schemat VPD jest wlascicielem funkcji polityki get predicates.emp
select_restrict. Polityka jawnie odnosi si¢ do instrukcji SELECT wykonywanych na tabeli,
natomiast w przypadku, gdy parametr UPDATE_CHECK ma wartos¢ TRUE, wowczas polecenia
update i delete rowniez beda przez te¢ polityke obstugiwane w momencie modyfikowania
1 wstawiania wierszy do tabeli.

dbms_rls.add policy (
object_schema =>  'HR",
object name => "EMPLOYEES ",
policy name => "EMP_SELECT RESTRICT',
function_schema => "VPD',
policy function => 'get predicates.emp select restrict’,
statement types => 'SELECT"',
update check => TRUE,
enable => TRUE
);

Poniewaz nie zdefiniowano warto§ci parametru static_policy, przyjmuje on domysina
warto$¢ FALSE. Oznacza to, ze polityka ma charakter dynamiczny i jest sprawdzana za kazdym
razem, gdy parsowana jest instrukcja select. Jest to jedyny sposdb postgpowania obstugiwany
w wersjach poprzedzajacych wersj¢ Oracle 10g.

Za pomoca podprogramu ENABLE POLICY tatwo mozna wylaczy¢ polityke na okreslony czas
bez koniecznosci ponownego przypisywania jej do tabeli w pézniejszym czasie:
dbms_rls.enable policy(
object_schema => 'HR",
object name =>  'EMPLOYEES',
policy name =>  'EMP_SELECT RESTRICT',
enable => FALSE
)s

Jesli dla danego obiektu wskazana zostanie wigcej niz jedna polityka, wowczas wszystkie
generowane predykaty zostana potaczone warunkiem AND. Jezeli rozwiazanie takie jest nie-
pozadane i predykaty z roznych polityk powinny zosta¢ potaczone operatorem alternatywy,
polityke najprawdopodobniej trzeba bedzie zredefiniowaé. W takiej sytuacji logika kazdej
z polis przypisanych do obiektu begdzie musiata trafi¢ do pojedynczej polityki, w ktorej
wszystkie fragmenty predykatu zostana potaczone ze soba warunkiem OR.

Tworzenie VPD

W niniejszym punkcie opisany zostanie proces implementacji VPD. W przyktadzie wykorzy-
stane zostang przykltadowe schematy instalowane wraz z baza danych Oracle 10g. Mowiac
bardziej konkretnie na tabeli HR.EMPLOYEES zaimplementujemy polityk¢ FGAC, ktéra be-
dzie ogranicza¢ dostgp do danych na podstawie statusu menedzera oraz numeru dziatu
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(departamentu) pracownika. Pracownicy firmy beda mieli dostep do dotyczacego ich wiersza
tabeli HR.EMPLOYEES, natomiast menedzerowie beda mogli przeglada¢ dane na temat wszyst-
kich podleglych im pracownikow.

iﬁ% Jezeli wraz z bazg danych nie zainstalowano przyktadowych schematéw, mozna je utworzy¢
Wskazowka | przy uzyciu skryptéw znajdujgcych sie w katalogu $ORACLE_HOME/demo/schema.

Gdy przyktadowe schematy zostana juz zainstalowane, trzeba begdzie utworzy¢ uzytkownikow
bazy danych, ktérzy beda przegladaé wiersze z tabeli HR. EMPLOYEES.

create user smavris identified by smavris702;
grant connect, resource to smavris:

create user dgrant identified by dgrant507;
grant connect, resource to dgrant;

create user kmourgos identified by kmourgos622:
grant connect, resource to kmourgos;

Uzytkownik KMOURGOS jest menedzerem wszystkich sprzedawcow, a DGRANT jest jednym
z podwtladnych KMOURGOS. Z kolei SMAVRIS jest dyrektorem dziatu kadr firmy.

W kolejnych trzech krokach nadamy wszystkim uzytkownikom bazy danych uprawnienie
SELECT do tabeli HR.EMPLOYEES, a nastgpnie utworzymy tabelg wyszukiwania odwzorowujaca
numery identyfikacyjne pracownikow na ich konta w bazie danych. Na podstawie zawartosci
tabeli wyszukiwania procedura, ktora bedzie definiowa¢ zmienne kontekstowe dla sesji uzyt-
kownika, przypisze numer identyfikacyjny uzytkownika zmiennej kontekstowej. Tak zdefi-
niowana zmienna kontekstowa bedzie nastgpnie uzywana przez funkcje polityki do genero-
wania predykatu.

grant select on hr.employees to public;

create table hr.emp login map (employee id, login acct)
as select employee id, email from hr.employees;

grant select on hr.emp_login map to public;
Nastepnie trzeba utworzy¢ konto uzytkownika o nazwie VPD z uprawnieniami do tworzenia
kontekstow oraz utrzymywania funkcji polityk:

create user vpd identified by vpd439;
grant connect, resource, create any context, create public synonym to vpd;

Po potaczeniu si¢ ze schematem VPD utworzymy kontekst o nazwie HR_SECURITY oraz zdefi-
niujemy pakiet i procedure, ktora bedzie definiowac kontekst dla aplikacji:

connect vpd/vpd439@dw;
create context hr_security using vpd.emp_access;
create or replace package vpd.emp_access as

procedure set_security_parameters:
end;
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Nalezy pamigtaé, ze procedury wchodzace w sktad pakietu VPD.EMP_ACCESS to jedyne proce-
dury, ktore moga definiowa¢ zmienne kontekstowe. Kod zrodtowy pakietu VPD.EMP_ACCESS
przedstawia si¢ nast¢pujaco:

create or replace package body vpd.emp access is

-~ Po zalogowaniu sie uZytkownika nalezy wykonac set_security_parameters,
-- aby odczytaé nazwe uzytkownika, odpowiadajacq wartosci w kolumnie EMAIL
-- tabeli HR. EMPLOYEES.

-~ kontekst USERENV zawiera charakterystyki uzytkownika, takie jak
-- nazwe uzytkownika, adres IP jego polqczenia i tak dalej.

-- w procedurze uzywamy jedynie parametru SESSION_USER
-- z kontekstu USERENV.

procedure set security parameters is
emp_id_num number;
emp_login varchar2(50);

begin

-- nazwa uzytkownika bazy danych odpowiada adresowi poczty
-- elektronicznej w tabeli HR. EMPLOYEES
emp_login := sys context('USERENV', 'SESSION_USER');

dbms_session.set_context('HR_SECURITY", "USERNAME" ,emp_Tlogin);

-- odczytanie numeru identyfikacyjnego pracownika, aby ustanowi¢ uprawnienia menedzera
-- trzeba jednak oming¢ innych uzytkownikow bazy danych,
-~ ktorzy nie wystepujq w tabeli EMPLOYEES
begin
select employee_id into emp_id_num
from hr.emp_login map where Togin_ acct = emp_login;

dbms_session.set_context('HR_SECURITY", "EMP_ID" emp_id_num);
exception
when no_data_found then
dbms_session.set_context("HR_SECURITY","EMP_ID".0):
end;

-~ w nastepnych zapytaniach zbior zwracanych wierszy bedzie ograniczony
-- na podstawie wartoSci emp_id

end; -- koniec procedury
end; -- koniec tresci pakietu

W przedstawionej procedurze warto zwroci¢ uwagg na kilka elementéw. Schemat uzytkownika
jest odczytywany z kontekstu USERENV, domyslnie dostgpnego dla wszystkich uzytkownikow.
Schemat ten zostanie przypisany zmiennej USERNAME, wchodzacej w sktad nowo utworzonego
kontekstu HR_SECURITY. Warto$¢ innej zmiennej kontekstowej EMP_ID jest wyszukiwana w tabeli
wyszukiwania HR.EMP_LOGIN MAP. Jesli danych zalogowanego uzytkownika nie ma w tabeli
wyszukiwania, procedura nie powinna zwraca¢ bledu. W takim przypadku zmiennej EMP_ID
nalezy przypisa¢ wartos¢ 0, co spowoduje, ze predykat wygenerowany przez funkcjg polityki
nie pozwoli na dostgp do tabeli HR. EMPLOYEES.
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W kolejnym etapie trzeba wszystkim uzytkownikom bazy danych przypisa¢ uprawnienie
EXECUTE do pakietu oraz utworzy¢ synonim dla tego pakietu, aby przy kazdym jego wywolaniu
oszczedzi¢ czasu na wpisywanie pelnej nazwy:

grant execute on vpd.emp_access to PUBLIC;
create public synonym emp_access for vpd.emp access;

Aby zapewni¢, ze kontekst zostanie zdefiniowany dla kazdego logujacego si¢ uzytkownika,
nalezy potaczy¢ sig z baza jako uzytkownik SYS i utworzy¢ procedur¢ wyzwalana w momencie
logowania, ktorej zadaniem bedzie definiowanie zmiennych w ramach kontekstu:

connect sys/sys/727@dw as sysdba;

create or replace trigger vpd.set security parameters
after logon on database

begin
vpd.emp_access.set security parameters;

end;

Tak zdefiniowana procedura wyzwalana bedzie wykonywana dla kazdego uzytkownika ta-
czacego si¢ z baza danych, dlatego niezwykle istotne jest, by przetestowac jej dziatanie dla
kazdej klasy uzytkownikdéw, a moze nawet dla kazdego uzytkownika w bazie danych! Jesli
procedura wyzwalana bedzie konczy¢ si¢ bledem, wowczas zaden uzytkownik inny niz
SYSDBA nie bedzie mogt si¢ zalogowac.

Jak dotad, zdefiniowalismy kontekst, procedurg stuzaca do definiowania zmiennych kontek-
stowych oraz procedur¢ wyzwalana, ktora bedzie automatycznie wywolywaé procedurg po-
lityki. Jeden z trzech wcze$niej zdefiniowanych uzytkownikow po zalogowaniu si¢ moze
wykona¢ zapytanie dotyczace danych kontekstowych:

SQL> connect smavris/smavris702@dw
Connected.

SQL> select * from session context;

NAMESPACE ATTRIBUTE VALUE
HR_SECURITY USERNAME SMAVRIS
HR_SECURITY EMP_ID 203

2 rows selected.

Spojrzmy, co sig¢ stanie, gdy uzytkownik SMAVRIS sprobuje przyja¢ tozsamos¢ innego pra-
cownika:

SQL> begin
2 dbms_session.set_context('HR_SECURITY", 'EMP_ID",100);
3 end;

begin
*

ERROR at Tine 1:

ORA-01031: insufficient privileges
ORA-06512: at "SYS.DBMS SESSION", Tine 82
ORA-06512: at 1ine 2
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Jedynie pakiet VPD.EMP_ACCESS posiada uprawnienie do definiowania lub zmiany warto$ci
zmiennych kontekstowych.

W koncowym etapie nalezy zdefiniowa¢ procedury, ktore beda generowac predykat oraz
jedna lub wigcej sposrod tych procedur przypisac tabeli HR.EMPLOYEES. Po zalogowaniu si¢
jako uzytkownik VPD, ktory jest juz wilascicielem procedur kontekstowych, zdefiniujemy
pakiet odpowiedzialny za generowanie predykatow:

connect vpd/vpd439@dw;
create or replace package vpd.get predicates as

-- uwaga: funkcje zabezpieczajqce ZAWSZE posiadajq dwa parametry:
-- nazwe wlasciciela tabeli oraz nazwe tabeli

function emp_select restrict
(owner varchar2, object name varchar2) return varchar2;

-- tutaj mozna dopisac kolejne funkcje dla operacji INSERT, DELETE i tak dalej

end get predicates;

create or replace package body vpd.get predicates is

function emp_select restrict
(owner varchar2, object name varchar2) return varchar2 is

ret_predicate varchar2(1000): -- czesé¢ klauzuli WHERE

begin
-- pozwala pracownikowi na dostep do danych dotyczqcych jego samego
-~ lub jego bezposrednich podwiadnych
ret_predicate := 'EMPLOYEE_ID = ' ||
sys_context ("HR_SECURITY', "EMP_ID") ||
" OR MANAGER ID = " ||
sys_context ("HR_SECURITY", "EMP_ID"):
return ret_predicate;
end emp_select restrict;

end; -- koniec pakietu

Gdy funkcja zostanie podtaczona do tabeli DBMS RLS, bgdzie ona generowac ciag znakow
uzywany w tresci klauzuli WERE w momencie kazdorazowego odczytu danych z tabeli. Ciag
znakoéw zawsze bedzie mie¢ posta¢ podobna do przedstawionej ponize;j:

EMPLOYEE ID = 124 OR MANAGER ID = 124
Podobnie jak w przypadku pakietow definiujacych srodowisko kontekstowe, trzeba roéwniez
umozliwi¢ uzytkownikom dostep do pakietu przedstawionego przed chwila:

grant execute on vpd.get predicates to PUBLIC;
create public synonym get predicates for vpd.get predicates;

Na koniec — co wecale nie znaczy, ze jest to czynnos¢ mniej wazna — trzeba podlaczy¢
funkcje polityki do tabeli przy uzyciu procedury DBMS RLS.ADD POLICY:
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dbms_rls.add policy (
object schema => 'HR",
object name => "EMPLOYEES',
policy_name => "EMP_SELECT RESTRICT',
function_schema => "VPD',
policy function => 'get predicates.emp_select restrict’,
statement types => 'SELECT',
update _check => TRUE,
enable => TRUE
)

Pracownik moze odczytywac zawarto$¢ tabeli HR.EMPLOYEES w taki sam sposob jak dotych-
czas, lecz bedzie widziat jedynie wiersze z wlasnymi danymi oraz wiersze z danymi pracow-
nikow, ktorzy sa jego podwladnymi — o ile tacy w ogdle wystgpuja. Po zalogowaniu sig
jako uzytkownik KMOURGOS mozna sprobowac odczytaé wszystkie wiersze tabeli HR. EMPLOYEES,
jednak uzyskamy wylacznie dane dotyczace samego uzytkownika KMOURGOS oraz os6b bezpo-
$rednio mu podlegajacych:

SQL> connect kmourgos/kmourgos622@dw;

Connected.

SQL> select employee id, first name, last name,

2 email, job id, salary, manager id from hr.employees;
EMPLOYEE _ID FIRST NAME LAST NAME  EMAIL JOB_ID SALARY  MANAGER_ID
124 Kevin Mourgos KMOURGOS ST _MAN 5800 100
141 Trenna Rajs TRAJS ST CLERK 3500 124
142 Curtis Davies CDAVIES ST CLERK 3100 124
143 Randall Matos RMATOS ST _CLERK 2600 124
144 Peter Vargas PVARGAS ST CLERK 2500 124
196 Alana Walsh AWALSH SH_CLERK 3100 124
197 Kevin Feeney KFEENEY SH_CLERK 3000 124
198 Donald 0Connell DOCONNEL ~ SH_CLERK 2600 124
199 Douglas Grant DGRANT SH_CLERK 2600 124

9 rows selected.

W przypadku uzytkownika DGRANT rzecz si¢ przedstawia nieco inaczej:

SQL> connect dgrant/dgrant507@dw;
Connected.

SQL> select employee id, first name, last name,

2 email, job id, salary, manager id from hr.employees;
EMPLOYEE ID FIRST NAME LAST NAME  EMAIL JOB_ID SALARY  MANAGER_ID
199 Douglas Grant DGRANT SH_CLERK 2600 124

1 row selected.

Uzytkownik DGRANT widzi jedynie wiersz z wlasnymi danymi, poniewaz nie jest w firmie
niczyim przetozonym.
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W przypadku uzytkownika SMAVRIS zapytanie zwrdci podobne wyniki:

SQL> connect smavris/smavris702@dw;
Connected.

SQL> select employee id, first name, last name,

2 email, job id, salary, manager id from hr.employees;
EMPLOYEE ID FIRST NAME LAST NAME EMAIL JOB_ID SALARY  MANAGER ID
203 Susan Mavris SMAVRIS HR_REP 6500 101

1 row selected.

Ale przeciez SMAVRIS jest pracownica dzialu (departamentu) HR i powinna widzie¢ wszystkie
wiersze tabeli. Dodatkowo SMAVRIS powinna by¢ jedyna osoba majaca dost¢p do danych na
temat wynagrodzen pracownikow. Oznacza to, ze trzeba zmieni¢ funkcj¢ polityki w taki sposob,
aby nada¢ SMAVRIS i innym pracownikom dziatu HR pelny dostep do tabeli HR.EMPLOYEES.
W polityce mozna ponadto wykorzysta¢ ograniczenia na poziomie kolumn, aby zwracac t¢ sama
liczbg wierszy, natomiast dane poufne zastgpowac warto§ciami NULL.

Aby ulatwi¢ dostep do tabeli HR.EMPLOYEES przez pracownikéow dziatu HR, trzeba najpierw
odpowiednio zmienic¢ tabelg wyszukiwania, tak aby zawierata rowniez kolumng JOB ID. Jezeli
w kolumnie JOB_ID znajdowac¢ si¢ bedzie wartos¢ HR REP, bedzie to oznaczaé, ze dana osoba
jest pracownikiem dziatu HR. Najpierw trzeba zatem wyltaczy¢ aktualnie obowiazujaca po-
lityke 1 utworzy¢ nowa tabelg wyszukiwania z odpowiednimi odwzorowaniami:

SQL> begin
2 dbms_r1s.enable policy(

3 object schema => 'HR',

4 object _name => 'EMPLOYEES',

5 policy name => "EMP SELECT RESTRICT',
6 enable => FALSE

7 ):

8 end;

PL/SQL procedure successfully completed.

SQL> drop table hr.emp login map;
Table dropped.

SQL> create table hr.emp Togin map (employee id, Togin acct, job id)
2 as select employee id, email, job id from hr.employees;
Table created.

SQL> grant select on hr.emp login map to public;
Grant succeeded.

Procedura VPD.EMP_ACCESS, ktora stuzy do definiowania zmiennych kontekstowych, wymaga
obecnosci jeszcze jednej zmiennej kontekstowej wskazujacej poziom bezpieczenstwa dla
uzytkownika odczytujacego dane z tabeli. Instrukcje SELECT nalezy zmieni¢ i doda¢ wywolanie
DBMS_SESSION.SET CONTEXT w nastgpujacy sposob:

emp_job_id varchar2(50);

select employee id, job_id into emp_id num, emp_job id
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from hr.emp_login map where Togin_acct = emp_login;

dbms_session.set_context ('HR_SECURITY", "SEC_LEVEL",
case emp_job_id when "HR REP' then 'HIGH' else 'NORMAL' end );

W przypadku kazdego pracownika, ktorego stanowiskiem bedzie HR REP, zmiennej kontek-
stowej SEC_LEVEL przypisywana bedzie warto$¢ HIGH zamiast NORMAL. W funkcji polityki trzeba
sprawdza¢ nowy warunek w nastgpujacy sposob:

create or replace package body vpd.get predicates is

function emp_select restrict
(owner varchar2, object name varchar2) return varchar2 is

ret_predicate varchar2(1000); -- czes¢ klauzuli WHERE

begin
-- pozwala pracownikowi na dostep do danych dotyczqcych jego samego,
-- chyba ze posiada wysoki poziom zabezpieczen
if sys_context('HR_SECURITY",'SEC LEVEL') = "HIGH' then
ret predicate := ''; -- brak ograniczen w klauzuli WHERE
else
ret predicate := "EMPLOYEE ID = ' ||
sys_context('HR_SECURITY","EMP_ID") ||
" OR MANAGER ID = " ||
sys_context ("HR_SECURITY", "EMP_ID");
end if;
return ret_predicate;
end emp_select restrict;

end; -- koniec pakietu

Poniewaz polityka ma charakter dynamiczny, predykat jest generowany za kazdym razem,
gdy wykonywana jest instrukcja SELECT. Nie trzeba zatem odswieza¢ polityki. Gdy uzytkow-
nik SMAVRIS bedacy pracownikiem dziatu HR teraz wykona zapytanie, uzyska w odpowiedzi
wszystkie wiersze z tabeli HR.EMPLOYEES:

SQL> connect smavris/smavris702@dw;
Connected.

SQL> select employee id, first name, last name,

2> email, job id, salary, manager id from hr.employees;
EMPLOYEE _ID FIRST NAME LAST NAME  EMAIL JOB_ID SALARY  MANAGER_ID
100 Steven King SKING AD_PRES 24000
101 Neena Kochhar NKOCHHAR ~ AD_VP 17000 100
204 Hermann Baer HBAER PR_REP 10000 101
205 Shelley Higgins SHIGGINS  AC MGR 12000 101
206 William Gietz WGIETZ AC_ACCOUNT 8300 205

107 rows selected.
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Natomiast uzytkownik DGRANT nadal moze przeglada¢ wytacznie wlasne dane:

SQL> connect dgrant/dgrant507@dw;
Connected.

SQL> select employee id, first name, last name,

2 email, job id, salary, manager id from hr.employees;
EMPLOYEE ID FIRST NAME LAST NAME  EMAIL JOB_ID SALARY  MANAGER ID
199 Douglas Grant DGRANT SH_CLERK 2600 124

1 row selected.

Aby narzuci¢ wymoég, by jedynie pracownicy dzialu HR mogli przeglada¢ dane na temat
wynagrodzen, nalezy wprowadzi¢ niewielkie zmiany do funkcji polityki i wlaczy¢ polityke
z ograniczeniami na poziomie kolumn:

dbms_rls.add policy (
object_schema => 'HR",
object name => "EMPLOYEES',
policy name => '"EMP_SELECT RESTRICT',
function_schema => "VPD',
policy function => 'get predicates.emp_select restrict',
statement types => 'SELECT',
update _check => TRUE,
enable => TRUE,
sec_relevant cols => 'SALARY',
sec_relevant cols opt => dbms ris.all_rows
)

Ostatni parametr o nazwie SEC_RELEVANT COLS_OPT definiuje stata DBMS RLS.ALL ROWS funk-
cjonujaca w obrebie pakietu, ktora wskazuje, ze w wynikach zapytania nadal powinny by¢
wyswietlane wszystkie wiersze, lecz okreslone kolumny (w naszym przykladzie kolumna SALARY)
powinny zawiera¢ wartosci NULL. W przeciwnym razie zapytania odnoszace si¢ do kolumny
SALARY nie zwracalyby zadnych wierszy.

Debugowanie polityki VPD

Nawet jesli nie pojawia si¢ btad ,,ORA-28113: Policy predicate has error” ani ,,ORA-00936:
missing expression”, warto jest przeanalizowa¢ predykat w takiej postaci, w jakiej jest on
generowany w trakcie parsowania instrukcji. Predykaty mozna debugowaé na kilka sposobow,
z ktorych kazdy ma zalety 1 wady.

Pierwsza metoda polega na uzyciu dynamicznych widokéw wydajnosci V$SQLAREA oraz
V$VPD_POLICY. Jak wskazuja nazwy widokow, V$SQL_AREA zawiera instrukcje jezyka SQL
aktualnie znajdujace sig¢ w obszarze dzielonym, a takze biezace statystyki ich wykonania.
Z kolei widok V$VPD POLICY zawiera listg wszystkich polityk aktualnie obowiazujacych w bazie
danych wraz z predykatami. Po potaczeniu obydwodch tabel w sposob pokazany ponizej,
mozna uzyskac informacje przydatne do debugowania przyczyn ewentualnych probleméw
z wynikami zapytan:
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SQL> select s.sql_text, v.object name, v.policy, v.predicate

2 from v$sqlarea s, v$vpd policy v
3 where s.hash value = v.sql _hash;
SQL_TEXT OBJECT_NAME POLICY PREDICATE

select employee id, EMPLOYEES EMP_SELECT RESTRICT
first name, last nam

e, email, job_i

d, salary, manager i

d from hr.employees

select employee_id, EMPLOYEES EMP_SELECT RESTRICT EMPLOYEE ID = 124
first _name, last nam OR MANAGER ID =
e, email, job i 124

d. salary. manager i

d from hr.employees

select employee id, EMPLOYEES EMP_SELECT RESTRICT EMPLOYEE ID = 199
first_name, Tast _nam OR MANAGER_ID =
e, email, job i 199

d, salary, manager i

d from hr.employees

3 rows selected.

Jezeli w zapytaniu uwzglednimy dodatkowo potaczenie z V$SESSION, bgdzie mozna rozpo-
zna¢ uzytkownika, ktéry wykonywat zapytanie SQL. Opisana metoda ma jednak pewna wadg:
jezeli baza danych bedzie szczegdlnie obcigzona, polecenia SQL moga zosta¢ usunigte z ob-
szaru dzielonego i zastapione przez inne polecenia SQL, zanim przedstawione powyzej za-
pytanie zostanie w ogdle wykonane.

W innej metodzie uzywa sig¢ polecenia alter session, aby wygenerowac jednorodny teksto-
wy plik §ledzenia zawierajacy wigkszo$¢ informacji zwracanych przez poprzednie zapytanie.
Polecenia definiujace proces §ledzenia maja nastgpujaca postac:

SQL> begin
2 dbms_rl1s.refresh policy;
3 end;
PL/SQL procedure successfully completed.

SQL> alter session set events '10730 trace name context forever, level 12';
Session altered.

Zdarzenie 10730 jest definiowane dla celéw §ledzenia predykatow polisy RLS. Innymi zda-
rzeniami, ktére mozna §ledzi¢, sa migdzy innymi zdarzenia 10029 oraz 10030 dotyczace lo-
gowania i wylogowywania si¢ sesji, 10710 zwiazane ze §ledzeniem dostepu do indeksoéw
bitmapowych oraz 10253 zwiazane z symulowaniem bl¢doéw zapisu do plikéw dziennika
powtorzen. Gdy sesja zostanie zmieniona, uzytkownik DGRANT bgdzie mogt ponownie wyko-
na¢ zapytanie:
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SQL> select employee id, first name, last name,

2 email, job id, salary, manager id from hr.employees;
EMPLOYEE ID FIRST NAME LAST NAME  EMAIL JOB_ID SALARY  MANAGER 1D
199 Douglas Grant DGRANT SH_CLERK 2600 124

1 row selected.

Ponizej przedstawiono fragment koncowej czgsci pliku $ledzenia znajdujacego si¢ w katalogu
wskazywanym przez parametr inicjalizacyjny USER_DUMP DEST:

/u01/app/oracle/admin/dw/udump/dw_ora_32530.trc

**% MODULE NAME:(SQL*PTus) 2004-02-19 20:50:38.132

***% SERVICE NAME: (SYS$USERS) 2004-02-19 20:50:38.132
**% SESSION 1D:(265.44) 2004-02-19 20:50:38.132

Logon user : DGRANT

Table/View : HR.EMPLOYEES

Policy name : EMP_SELECT RESTRICT

Policy function: VPD.GET PREDICATES.EMP_SELECT RESTRICT
RLS view :

SELECT "EMPLOYEE ID","FIRST NAME","LAST NAME", "EMAIL"
"PHONE_NUMBER","HIRE DATE","JOB_ID","SALARY","COMMISSION PCT",
"MANAGER _ID", "DEPARTMENT ID"

FROM "HR"."EMPLOYEES" "EMPLOYEES"

WHERE (EMPLOYEE ID = 199 OR MANAGER ID = 199)

W pliku §ledzenia przytoczone sa instrukcja SQL oraz dodany do niej predykat. Wada przed-
stawionej metody jest fakt, ze o ile uzytkownik moze posiada¢ dostgp do dynamicznych wi-
dokow wydajnosci, to programista zwykle nie posiada dost¢pu do katalogu zrzutu pamigci
uzytkownika na serwerze. W efekcie do procesu debugowania probleméw z predykatami
konieczne moze si¢ okaza¢ zaangazowanie administratora bazy danych.

Po zakonczeniu debugowania nalezy pamigta¢ o wylaczeniu §ledzenia, aby zmniejszy¢ ob-
cigzenie bazy i uzycie przestrzeni na dysku generowane w trakcie operacji §ledzenia:

SQL> alter session set events '10730 trace name context off';
Session altered.

Monitorowanie

Oracle wykorzystuje szereg r6znych metod monitorowania shuzacych do sprawdzania, jakie-
go rodzaju uprawnienia sa uzywane oraz do jakich obiektéw jest udzielany dostep. Monito-
rowanie nie zapobiega uzywaniu uprawnien, natomiast moze stanowi¢ zrédlo bardzo uzy-
tecznych informacji, dzigki ktérym bedzie mozna odkry¢ ewentualne naduzycia lub przypadki
nieprawidtowego korzystania z posiadanych uprawnien.
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W tabeli 10.16 przestawiono rodzaje monitorowania dostgpne w bazie danych Oracle.

Tabela 10.16. Dostepne rodzaje monitorowania

Rodzaj monitorowania

Opis

Monitorowanie
instrukcji

Monitorowanie
uprawnien

Monitorowanie
obiektow schematu

Monitorowanie
precyzyjne

Monitorowaniu podlegaja instrukcje jezyka SQL w podziale na rodzaje instrukcji
bez wzgledu na to, jakie obiekty sa wykorzystywane. W bazie danych mozna
dodatkowo wskaza¢ konkretnych uzytkownikow, w kontekscie ktorych nalezy
monitorowa¢ okreslong instrukcje.

Monitorowaniu podlegaja uprawnienia systemowe, takie jak CREATE TABLE albo
ALTER INDEX. Podobnie jak w przypadku monitorowania instrukcji, rowniez

W monitorowaniu uprawnien mozna wskaza¢ jednego lub wigcej uzytkownikow
bedacych przedmiotem procesu monitorowania.

Monitorowaniu podlegaja okreslone instrukcje dziatajace na okreslonych
obiektach schematu (na przykltad instrukcje UPDATE wykonywane na tabeli
DEPARTMENTS). Monitorowanie obiektéw schematu zawsze obejmuje wszystkich
uzytkownikow bazy danych.

Monitorowaniu podlega dostep do tabel oraz uprawnienia uzalezniony od
zawartosci udostgpnianych obiektow. Dla celow monitorowania uzywany jest
pakiet DBMS_FGA, stuzacy do skonfigurowania polityki dla okreslone;j tabeli.

W kolejnych kilku punktach opiszemy, w jaki sposéb administrator bazy danych moze za-
rzadza¢ procesem monitorowania sposobu uzycia uprawnien systemowych i do obiektow.
Gdy wymagana jest wicksza precyzja, administrator moze skorzysta¢ z monitorowania pre-
cyzyjnego, aby w ten sposdb monitorowa¢ dostep do okreslonych wierszy i kolumn tabeli, a
nie tylko przypadki udostgpniania samej tabeli.

Lokalizacja danych monitorowania

Wyniki monitorowania mozna przesyta¢ do tabeli SYS.AUD$ bazy danych albo do pliku sys-
temu operacyjnego. Aby wlaczy¢ monitorowanie i wskazaé lokalizacje, w ktdrej nalezy zapi-
sywa¢ dane wynikowe procesu monitorowania, parametrowi inicjalizacyjnemu AUDIT TRAIL
nalezy przypisa¢ jedna z czterech wartosci opisanych w tabeli 10.17.

Tabela 10.17. Dostepne wartosci parametru inicjalizacyjnego AUDIT TRAIL

Wartos¢ parametru

Dziatanie

NONE, FALSE
0S

DB, TRUE

DB_EXTENDED

Wylacza monitorowanie.

Wtacza monitorowanie. Dane wynikowe monitorowania sa przesytane do pliku
systemu operacyjnego.

Wlacza monitorowanie. Dane wynikowe monitorowania sa przesylane do tabeli
SYS.AUDS.

Wlacza monitorowanie. Dane wynikowe monitorowania sa przesylane do tabeli
SYS.AUDS$, a informacje dodatkowe sa zapisywane w kolumnach SQLBIND i SQLTEXT
typu CLOB.
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Parametr AUDIT_TRAIL nie jest parametrem dynamicznym, dlatego aby uwzgledni¢ zmiang
wartosci parametru, konieczne jest wytaczenie i ponowne wiaczenie bazy danych. Jesli
dane wynikowe monitorowania sa zapisywane w tabeli SYS.AUD$, konieczne jest szczego-
lowe monitorowanie rozmiaru tej tabeli, aby jej rozmiar nie kolidowat z iloscia przestrzeni
dyskowej wymagana dla innych obiektow przestrzeni tabel SYS. Zaleca sig, by okresowo
archiwizowac¢ wiersze tabeli SYS.AUD$ oraz aby tabela byta czyszczona. Oracle udostgpnia
rolg DELETE_CATALOG_ROLE, przeznaczong do uzycia przez specjalne konto w ramach zada-
nia wsadowego wykonujacego archiwizacjg¢ i czyszczenie tabeli z danymi wynikowymi
monitorowania.

Monitorowanie instrukcji

Bez wzgledu na rodzaj monitorowania kazdy proces monitorowania wiacza si¢ poleceniem
audit i wylacza poleceniem nonaudit. W przypadku monitorowania instrukcji format pole-
cenia audit przedstawia si¢ nastepujaco:

AUDIT klauzula instrukcji_sql BY {SESSION | ACCESS}
WHENEVER [NOT] SUCCESSFUL;

Parametr klauzula_instrukcji_sql zawiera szereg informacji, na przyktad o rodzaju in-
strukcji jezyka SQL, ktore maja by¢ monitorowane, oraz dane uzytkownika, ktéory ma by¢
monitorowany.

Dodatkowo dana czynno$¢ mozna rejestrowaé w trakcie monitorowania zawsze, gdy czyn-
no$¢ ta wystepuje (by access), lub tylko jednorazowo (by session). Domys$lna wartoScia jest
by session.

Czasami trzeba monitorowac instrukcje, ktorych wykonanie zakonczyto si¢ powodzeniem, to
znaczy te instrukcje, ktore nie zwrocily komunikatu o bigdzie. W takim przypadku nalezy
uzy¢ klauzuli whenever successful. W pozostatych przypadkach interesuja nas zazwyczaj
przypadki, gdy polecenia korzystajace z monitorowanych instrukcji nie powiodty si¢ — czy
to przez probg naruszenia uprawnien, wyczerpanie si¢ miejsca dla przestrzeni tabel, czy tez
z powodu bledéw sktadniowych. Do obstugi takich przypadkéw uzywa si¢ klauzuli whenever
not successful.

Jezeli monitorowaniem maja zosta¢ objgte wszystkie proby dostgpu do tabel albo wszystkie
uprawnienia konkretnego uzytkownika, wowczas dla wigkszosci kategorii metod monitoro-
wania mozna uzy¢ stowa kluczowego all, zamiast wskazywac konkretne rodzaje instrukcji
albo obiekty.

W tabeli 10.18 przedstawiono rodzaje instrukcji, ktére mozna monitorowac, wraz z krotkim
opisem. Jezeli uzyte zostanie stowo kluczowe all, monitorowane beda wszystkie instrukcje
wymienione w tabeli. Natomiast w tabeli 10.19 znajduja si¢ instrukcje, ktore nie naleza do
kategorii wyznaczanej przez stowo kluczowe all, lecz trzeba je jawnie wskaza¢ w kazdym
poleceniu audit.
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Tabela 10.18. Monitorowane instrukcje nalezqce do kategorii ALL

Opcija definiujgca
rodzaj instrukcji

Operacje jezyka SQL

CLUSTER

CONTEXT

DATABASE LINK
DIMENSION
DIRECTORY

INDEX
MATERIALIZED VIEW
NOT EXISTS

PROCEDURE
PROFILE

PUBLIC DATABASE LINK
PUBLIC SYNONYM
ROLE

ROLLBACK SEGMENT
SEQUENCE

SESSION

SYNONYM

SYSTEM AUDIT
SYSTEM GRANT
TABLE

TABLESPACE
TRIGGER

TYPE
USER
VIEW

Instrukcje CREATE, ALTER, DROP lub TRUNCATE dotyczace klastra.

Instrukcje CREATE lub DROP dotyczace kontekstu.

Instrukcje CREATE lub DROP dotyczace tacza bazodanowego.

Instrukcje CREATE, ALTER lub DROP dotyczace wymiaru.

Instrukcje CREATE lub DROP dotyczace obiektu DIRECTORY.

Instrukcje CREATE, ALTER lub DROP dotyczace indeksu.

Instrukcje CREATE, ALTER Iub DROP dotyczace widoku zmaterializowanego.

Instrukcja SQL zakonczona niepowodzeniem z powodu nieistniejacych obiektow,
do ktorych instrukcja si¢ odwoluje.

Instrukcje CREATE lub DROP FUNCTION, LIBRARY, PACKAGE, PACKAGE BODY lub PROCEDURE
Instrukcje CREATE, ALTER lub DROP dotyczace profilu.

Instrukcje CREATE lub DROP dotyczace publicznego tacza bazodanowego.
Instrukcje CREATE lub DROP dotyczace publicznego synonimu.

Instrukcje CREATE, ALTER, DROP lub SET dotyczace roli.

Instrukcje CREATE, ALTER lub DROP dotyczace segmentu wycofania.
Instrukcje CREATE, ALTER lub DROP dotyczace sekwencji.

Operacje logowania si¢ i wylogowywania.

Instrukcje CREATE lub DROP dotyczace synonimow.

Instrukcje AUDIT lub NONAUDIT dotyczace uprawnien systemowych.
Instrukcje GRANT lub REVOKE dotyczace uprawnien systemowych i rol.
Instrukcje CREATE, DROP lub TRUNCATE dotyczace tabeli.

Instrukcje CREATE, ALTER lub DROP dotyczace przestrzeni tabel.

Instrukcje CREATE, ALTER (wlaczenie i wytaczenie) lub DROP dotyczace procedur
wyzwalanych. Instrukcja ALTER TABLE z klauzula ENABLE ALL TRIGGERS lub
DISABLE ALL TRIGGERS

Instrukcje CREATE, ALTER Iub DROP dotyczace typow i tresci typow.
Instrukcje CREATE, ALTER lub DROP dotyczace uzytkownika.
Instrukcje CREATE lub DROP dotyczace widoku.

Kilka przyktadéw powinno rozjasni¢ znaczenie poszczegdlnych opcji. W naszej przyktado-
wej bazie danych uzytkownik SCOTT posiada wszystkie uprawnienia do tabel w schemacie
HR oraz w innych schematach. SCOTT moze tworzy¢ indeksy na niektorych tabelach, jednak
chcemy wiedzie¢, kiedy te indeksy sa tworzone na wypadek wystapienia ewentualnych pro-
blemoéw zwiazanych ze zmianami w planach wykonania. Ponizsze polecenie wiacza monito-
rowanie operacji tworzenia indeksow wykonywanych przez uzytkownika SCOTT:

SQL> audit index by scott whenever successful;
Audit succeeded.
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Tabela 10.19. Rodzaje instrukcji, ktore nalezy wskazywaé jawnie

Opcija definiujgca
rodzaj instrukcji

Operacje jezyka SQL

ALTER SEQUENCE
ALTER TABLE
COMMENT TABLE

DELETE TABLE
EXECUTE PROCEDURE
GRANT DIRECTORY

GRANT PROCEDURE
GRANT SEQUENCE
GRANT TABLE

GRANT TYPE
INSERT TABLE
LOCK TABLE
SELECT SEQUENCE
SELECT TABLE
UPDATE TABLE

Kazde polecenie ALTER SEQUENCE.
Kazde polecenie ALTER TABLE.

Dodawanie komentarzy do tabeli, widoku, widoku zmaterializowanego lub dowolnych
kolumn tych obiektow.

Usuwanie wierszy z tabeli lub widoku.
Wykonanie procedury, funkcji albo dowolnych zmiennych lub kursoré6w w pakiecie.

Instrukcje GRANT lub REVOKE dotyczace nadawania lub odbierania uprawnien
do obiektu DIRECTORY.

Instrukcje GRANT lub REVOKE dotyczace uprawnien do procedury, funkcji lub pakietu.
Instrukcje GRANT lub REVOKE dotyczace uprawnien do sekwencji.

Instrukcje GRANT lub REVOKE dotyczace uprawnien do tabeli, widoku lub widoku
zmaterializowanego.

Instrukcje GRANT lub REVOKE dotyczace uprawnien do obiektu TYPE.

Instrukcja INSERT INTO dotyczaca tabeli lub widoku.

Polecenie LOCK TABLE na tabeli lub widoku.

Kazde polecenie odwotujace sig¢ do warto$ci CURRVAL lub NEXTVAL sekwencji.
Instrukcja SELECT FROM dotyczaca tabeli, widoku lub widoku zmaterializowanego.

Wykonanie instrukcji UPDATE na tabeli lub widoku.

Jeszcze w tym samym dniu uzytkownik SCOTT tworzy indeks na tabeli HR . JOBS:

SQL> create index job title idx on hr.jobs(job title);
Index created.

Analiza $ladu monitorowania w widoku danych stownikowych DBA AUDIT TRAIL wykaze,
ze SCOTT rzeczywiscie utworzyt indeks w dniu 24 lutego o godzinie 21.21:

SQL> select username, to_char(timestamp, '"MM/DD/YY HH24:MI') Timestamp,

2

obj name, action name, sql text from dba audit trail

3 where username = 'SCOTT';

USERNAME

SCOTT

TIMESTAMP

02/24/04 21:24 JOB_TITLE IDX

0BJ_NAME ACTION_NAME SQL_TEXT

CREATE INDEX create index j
ob title idx on
hr.jobs(job_ti
tle)

1 row selected.

Aby wylaczy¢ monitorowanie instrukcji wykonywanych przez uzytkownika SCOTT na tabeli
HR.JOBS, nalezy wykonac polecenie noaudit w nastgpujacy sposob:

SQL> noaudit index by scott;
Noaudit succeeded.
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By¢ moze konieczne bedzie rowniez regularne monitorowanie operacji logowania si¢ — za-
réwno tych zakonczonych powodzeniem, jak i tych, ktore okazaly si¢ nieskuteczne. W tym
celu trzeba wykona¢ dwa polecenia audit:

SQL> audit session whenever successful;
Audit succeeded.

SQL> audit session whenever not successful;
Audit succeeded.

Analiza §ladu monitorowania wykaze, ze zarejestrowana zostata jedna nieskuteczna proba
zalogowania si¢ dokonana przez uzytkownika RJB:

SQL> select username, to_char(timestamp, '"MM/DD/YY HH24:MI') Timestamp,
2 obj name, returncode, action name, sql _text from dba_audit trail
3 where action_name in ('LOGON','LOGOFF")
4 order by timestamp desc;

USERNAME ~ TIMESTAMP OBJ_NAME ~ RETURNCODE ACTION_NAME SQL_TEXT
DBSNMP 02/24/04 21:55 0 LOGOFF
SYSMAN 02/24/04 21:54 0 LOGOFF
RJB 02/24/04 21:52 1017 LOGON
RJB 02/24/04 21:52 0 LOGON
DBSNMP 02/24/04 21:52 0 LOGOFF
SCOTT 02/24/04 21:52 0 LOGON
DBSNMP 02/24/04 21:51 0 LOGOFF
RJB 02/24/04 21:51 0 LOGOFF
SCOTT 02/24/04 21:38 0 LOGOFF
SCOTT 02/24/04 21:24 0 LOGOFF

10 rows selected.

W kolumnie RETURNCODE znajduje si¢ komunikat bledu ORA. Komunikat ORA-1017 wskazuje,
ze podano nieprawidlowe hasto. Warto zauwazy¢, ze gdybysmy wiaczyli jedynie monitoro-
wanie operacji logowania i wylogowywania si¢, wowczas do tego samego celu mozna by
uzy¢ widoku DBA AUDIT SESSION.

Monitorowanie instrukcji obejmuje rowniez operacje wlaczania i wylaczania bazy danych.
W tabeli SYS.AUD$ mozna monitorowaé polecenie shutdown immediate, natomiast niemozliwe
jest rejestrowanie w tej samej tabeli polecenia startup, poniewaz dodanie wierszy do tabeli
SYS.AUD$ jest mozliwe dopiero po wiaczeniu bazy danych. W takich przypadkach mozna zaj-
rze¢ do katalogu SORACLE HOME/rdbms/audit, aby sprawdzi¢ rejestr operacji wlaczania
bazy danych wykonanych przez administratora systemu. Ponizej znajduje si¢ zawarto$¢ pliku
tekstowego utworzonego w momencie uruchomienia bazy danych poleceniem startup:

Audit file /u0l/app/oracle/product/10.1.0/rdbms/audit/ora_2788.aud
Oracle Database 10g Enterprise Edition Release 10.1.0.2.0 - Production
With the Partitioning, OLAP and Data Mining options

ORACLE_HOME = /u01/app/oracle/product/10.1.0

System name: Linux

Node name: dwlOg

Release: 2.4.21-9.0.1.EL

Version: #1 Mon Feb 9 22:26:52 EST 2004

Machine: 1686

Instance name: dw

Redo thread mounted by this instance: 0 <none>
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Oracle process number: 0
2788

Tue Feb 24 17:26:01 2004
ACTION : 'STARTUP'

DATABASE USER: '/'

PRIVILEGE : SYSDBA

CLIENT USER: oracle

CLIENT TERMINAL: Not Available
STATUS: 0

Powyzszy przyktad wskazuje, ze baza danych zostata wlaczona przez uzytkownika oracle
systemu macierzystego, a potaczenie z instancja zostato nawiazane na podstawie uwierzytel-
nienia w systemie operacyjnym. Inne zagadnienia dotyczace monitorowania czynnos$ci
wykonywanych przez administratora systemu zostang opisane w nastgpnym punkcie.

Monitorowanie uprawnien

Polecenia stuzace do monitorowania uprawnien maja podobna sktadnig jak polecenia dotyczace
monitorowania instrukcji. Jedyna réznica polega na tym, ze w klauzuli kTauzula_instrukcji_sql
wskazuje si¢ uprawnienia systemowe zamiast instrukcji.

Wyobrazmy sobie na przykltad, ze wszystkim administratorom bazy danych nalezy nadac¢
uprawnienie ALTER TABLESPACE, lecz jednoczesnie w przypadku skorzystania z tego upraw-
nienia proces monitorowania powinien zapisa¢ odpowiednia informacjg¢. Polecenie, ktore
wlacza monitorowanie wspomnianego uprawnienia, ma konstrukcje podobna do polecenia
wlaczajacego monitorowanie instrukcji:

SQL> audit alter tablespace by access whenever successful;
Audit succeeded.

Od teraz za kazdym razem, gdy uzytkownik skorzysta z uprawnienia ALTER TABLESPACE,
w tabeli SYS.AUD$ pojawi si¢ nowy wiersz z odpowiednia informacja.

Specjalny tryb monitorowania jest dostepny dla administratoréw systemowych, ktérzy ko-
rzystaja z uprawnien SYSDBA i SYSOPER. Aby wilaczy¢ specjalny poziom monitorowania, nale-
zy przypisa¢ parametrowi inicjalizacyjnemu warto§¢ TRUE. Dane monitorowania zostang
przestane do tej samej lokalizacji, do ktorej przesylane sa dane monitorowania w systemie
operacyjnym; inaczej mowiac, lokalizacja ta zalezy od ustawien systemu operacyjnego.
Wszelkie instrukcje jezyka SQL wykonane przy uzyciu jednego ze wspomnianych upraw-
nien, jak rowniez wszystkie instrukcje SQL wykonane przez uzytkownika SYS, zostaja zare-
jestrowane w odpowiedniej lokalizacji danych monitorowania w systemie operacyjnym.

Monitorowanie obiektow schematu

Monitorowanie dostgpu do réznego rodzaju obiektow schematu odbywa si¢ podobnie jak
monitorowanie instrukcji i uprawnien:

AUDIT klauzula obiektu schematu BY {SESSION | ACCESS}
WHENEVER [NOT] SUCCESSFUL;
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Klauzula obiektu schematu wskazuje rodzaj obiektu, do ktorego dostgp ma by¢ monitorowany,
oraz sam obiekt. Monitorowaniu moze podlegac trzynascie rodzajow operacji na konkret-
nych obiektach. Dostgpne rodzaje operacji przedstawiono w tabeli 10.20.

Tabela 10.20. Opcje monitorowania obiektow

Opcja wyznaczajaca rodzaj obiektu Opis

ALTER Zmiany tabeli, sekwencji lub widoku zmaterializowanego.

AUDIT Polecenia zwigzane z monitorowaniem dowolnego obiektu.

COMMENT Dodawanie komentarzy do tabel, widokow lub widokow
zmaterializowanych.

DELETE Usuwanie wierszy z tabeli, widoku lub widoku
zmaterializowanego.

FLASHBACK Wykonanie operacji Flashback na tabeli lub widoku.

GRANT Nadanie uprawnien do obiektu dowolnego rodzaju.

INDEX Utworzenie indeksu na tabeli lub widoku zmaterializowanym.

INSERT Wstawienie wierszy do tabeli, widoku lub widoku
zmaterializowanego.

LOCK Zablokowanie tabeli, widoku lub widoku zmaterializowanego.

READ Wykonanie operacji odczytu zawartosci obiektu DIRECTORY.

RENAME Zmiana nazwy tabeli, widoku lub procedury.

SELECT Odczyt wierszy z tabeli, widoku, sekwencji lub widoku
zmaterializowanego.

UPDATE Uaktualnienie tabeli, widoku lub widoku zmaterializowanego.

Aby wiaczy¢ monitorowanie wszystkich polecen insert i update w tabeli HR.JOBS i rejestrowaé
wszystkie przypadki wykonania tych polecen bez wzgledu na to, kto je wykonuje, mozna
uzy¢ polecenia audit w nastgpujacy sposob:

SQL> audit insert, update on hr.jobs by access whenever successful;
Audit successful.

Zatézmy, ze uzytkownik TAMARA wstawia do tabeli HR.JOBS dwa nowe wiersze:

SQL> insert into hr.jobs (job id, job title, min salary, max salary)
2 values ('IN CFO','Internet Chief Fun Officer', 7500, 50000);

1 row created.

SQL> insert into hr.jobs (job id, job title, min salary, max salary)
2 values ('OE_VLD','Order Entry CC Validation', 5500, 20000);

1 row created.

W widoku DBA_AUDIT TRAIL pojawia si¢ wpisy dotyczace dwoch polecen insert wykonanych
w sesji uzytkownika TAMARA:

USERNAME ~ TIMESTAMP OWNER ~ OBJ_NAME  ACTION_NAME
SQL_TEXT
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TAMARA 02/24/04 22:54 HR JOBS INSERT

insert into hr.jobs (job_id, job title, min_salary, max_ salary)
values ('IN_CFO','Internet Chief Fun Officer', 7500, 50000);

TAMARA 02/24/04 22:53 HR JOBS INSERT

insert into hr.jobs (job id, job title, min_salary, max salary)
values ('OE_VLD','Order Entry CC Validation', 5500, 20000);

TAMARA 02/24/04 22:51 LOGON

3 rows selected.

Monitorowanie precyzyjne

Poczawszy od wersji Oracle9i, proces monitorowania stal si¢ znacznie bardziej szczegdtowy
dzigki udostgpnieniu procesu precyzyjnego monitorowania obiektow (ang. fine-grained object
auditing — FGA). FGA jest implementowane w pakiecie PL/SQL o nazwie DBMS_FGA.

Dzigki monitorowaniu standardowemu tatwo mozna sprawdzi¢, ktore obiekty byty udostep-
niane i komu, nie wiadomo natomiast, ktére kolumny i wiersze zostaty udostgpnione. Pro-
blem ten rozwiazuje proces monitorowania precyzyjnego, w ktorym oprocz wskazywania
predykatu (czyli klauzuli where) definiujacego udostgpniane wiersze wskazuje si¢ rowniez
udostgpniang kolumng lub kolumny tabeli. Dzigki uzyciu monitorowania precyzyjnego mozna
istotnie zmniejszy¢ liczbg pozycji danych monitorowania, poniewaz dane monitorowania bgda
woweczas zapisywane jedynie w przypadku udost¢pniania konkretnych wierszy lub kolumn.

Pakiet DBMS_FGA posiada cztery procedury:

ADD_POLICY — dodaje polityke monitorowania za pomoca predykatu oraz
kolumny podlegajacej monitorowaniu.

DROP_POLICY — usuwa polityke¢ monitorowania.

DISABLE_POLICY  — wylacza polityk¢ monitorowania, lecz zachowuje powiazanie
polityki z tabela lub widokiem.

ENABLE_POLICY — wlacza polityke.

Uzytkownik TAMARA zwykle odczytuje zawarto§¢ tabeli HR.EMPLOYEES kazdego dnia, wyszu-
kujac adresy poczty elektronicznej pracownikow. Administratorzy systemu podejrzewaja
jednak, ze TAMARA przeglada rowniez dane na temat wynagrodzen menedzerdéw, dlatego chca
zdefiniowaé polityke FGA, ktora bedzie rejestrowaé wszelkie przypadki udostgpnienia ko-
lumny SALARY kazdego pracownika, ktory pracuje na stanowisku menedzera:

begin
dbms_fga.add policy(
object _schema => 'HR",
object name => "EMPLOYEES',
policy name => 'SAL SELECT AUDIT',
audit_condition => "instr(job_id,"''_MAN'") > 0",
audit_column => 'SALARY'

end;
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Dane monitorowania generowane przez proces monitorowania precyzyjnego mozna przegla-
da¢ w widoku danych stownikowych DBA_FGA_AUDIT_TRAIL. Jezeli standardowo konieczne
jest przegladanie zar6wno wierszy generowanych w procesie monitorowania standardowego,
jak 1 wierszy bedacych wynikiem monitorowania precyzyjnego, mozna skorzysta¢ z widoku
DBA_COMMON_AUDIT TRAIL, ktory taczy w sobie dane generowane przez obydwa procesy mo-
nitorowania.

W dalszym ciagu naszego przyktadu TAMARA wykonuje dwie nastgpujace instrukcje jezy-

ka SQL:
SQL> select employee id, first name, last name, email from hr.employees
2 where employee id = 114;
EMPLOYEE ID FIRST NAME LAST NAME EMAIL
1w ben Raphacly DRAPHEAL

1 row selected.

SQL> select employee id, first name, last name, salary from hr.employees

2 where employee id = 114;
EMPLOYEE ID FIRST NAME LAST NAME SALARY
114 Den Raphaely 11000

1 row selected.

W pierwszym zapytaniu udostgpniane sa dane na temat menedzera, lecz bez kolumny SALARY.
Drugie zapytanie jest podobne do pierwszego, lecz dotyczy réwniez kolumny SALARY, a wigc
jego wykonanie powoduje wykonanie polityki FGA, ktora tworzy jeden wiersz w §ladzie
monitorowania:

SQL> select to_char(timestamp, 'mm/dd/yy hh24:mi') timestamp,
2 object schema, object name, policy name, statement type
3 from dba_fga audit trail
4 where db user = 'TAMARA';

TIMESTAMP OBJECT _SCHEMA  OBJECT NAME POLICY_NAME STATEMENT _TYPE

02/25/04 00:04 HR EMPLOYEES SAL_SELECT_AUDIT SELECT

1 row selected.

Poniewaz w przyktadzie dotyczacym VPD przedstawionym we wczesniejszej czgsci niniej-
szego rozdziatu ustawiono precyzyjny tryb kontroli dostgpu, aby zapobiega¢ niecuprawnio-
nemu odczytywaniu danych z kolumny SALARY, trzeba szczegdlnie doktadnie sprawdzié
funkcje polityki i upewni¢ si¢, ze dane z kolumny SALARY sg zabezpieczone w prawidtowy
sposob. Monitorowanie precyzyjne oraz monitorowanie standardowe sa uzytecznymi me-
chanizmami, dzigki ktérym od razu mozna sprawdzié, czy polityki autoryzacji zostaty odpo-
wiednio skonfigurowane.
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Widoki danych stownikowych
dotyczacych monitorowania

W tabeli 10.21 przedstawiono widoki danych stownikowych, ktore dotycza monitorowania.

Tabela 10.21. Widoki danych stownikowych dotyczqcych monitorowania

Widok danych stownikowych Opis

AUDIT ACTIONS Zawiera opisy kodow rodzajow czynnosci rejestrowanych w $ladach
monitorowania, takich jak INSERT, DROP VIEW, DELETE, LOGON i LOCK.

DBA AUDIT OBJECT Zawiera rekordy $ladu monitorowania dotyczace obiektow w bazie
danych.

DBA_AUDIT POLICIES Zawiera polityki monitorowania precyzyjnego w bazie danych.

DBA_AUDIT_SESSION Zawiera wszystkie rekordy §ladu monitorowania dotyczace polecen
CONNECT i DISCONNECT

DBA_AUDIT_STATEMENT Zawiera wpisy $ladu monitorowania zwiazane z poleceniami GRANT,
REVOKE, AUDIT, NOAUDIT i ALTER SYSTEM

DBA_AUDIT_TRAIL Zawiera wpisy $ladu monitorowania standardowego. USER_AUDIT TRAIL
zawiera wiersze monitorowania dotyczace wylacznie potaczonego
uzytkownika.

DBA_FGA_AUDIT_TRAIL Zawiera wpisy $ladu monitorowania pochodzace od polityk
monitorowania precyzyjnego.

DBA_COMMON_AUDIT TRAIL Laczy w sobie wiersze monitorowania standardowego i precyzyjnego.

DBA 0BJ_AUDIT OPTS Zawiera obowiazujace opcje monitorowania dotyczace obiektow
bazodanowych.

DBA PRIV_AUDIT OPTS Zawiera obowiazujace opcje monitorowania, dotyczace uprawnien
systemowych.

DBA STMT_AUDIT OPTS Zawiera obowiazujace opcje monitorowania dotyczace instrukcji.

Zabezpieczanie Sladu monitorowania

Sam $lad monitorowania réwniez musi by¢ zabezpieczany, zwlaszcza wowczas, gdy dostep
do tabeli SYS.AUD$ musza posiada¢ uzytkownicy inni niz uzytkownik SYSTEM. Jeden z przy-
padkéw, gdy uzytkownicy inni niz uzytkownicy SYS maja dostgp do $ladu monitorowania,
zachodzi wowczas, gdy uzytkownicy tacy posiadaja rolg DELETE _ANY CATALOG (na przyktad
po to, by archiwizowac i czys$ci¢ $lad monitorowania i zapewni¢ tym samym, ze dane §ladu
monitorowania nie beda ogranicza¢ ilosci przestrzeni na dysku wymaganej dla innych
obiektow znajdujacych si¢ w przestrzeni tabel SYS).

Aby wlaczy¢ monitorowanie §ladu monitorowania, nalezy potaczy¢ sig z baza danych jako
uzytkownik SYSDBA i wykonaé nastgpujace polecenie:

SQL> audit all on sys.aud$ by access;
Audit succeeded.
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Po wykonaniu powyzszego polecenia wszystkie czynnosci wykonywane na tabeli SYS.AUDS,
w tym polecenia select, insert, update i delete, beda rejestrowane w tej samej tabeli
SYS.AUD$. Mozna jednak zadac pytanie: co sig stanie, gdy ktory$ z uzytkownikéw usunie re-
kordy zawierajace dane o dostgpie do tabeli SYS.AUD$? Otdz w takim przypadku wiersze z tabeli
rzeczywiscie zostana usunigte, lecz pojawi si¢ w niej nowy wiersz rejestrujacy fakt usunigcia
wierszy. Dzigki temu zawsze bgdzie jaki§ dowdd operacji wykonanej w tabeli SYS.AUD$ —
czy to przypadkowej, czy to celowej. Ponadto, jesli parametr AUDIT SYS OPERATIONS bedzie
mie¢ warto$¢ TRUE, wowczas wszystkie sesje, w ktorych wykorzystuje sig klauzule as sysdba,
as sysoper lub w ktorych uzytkownik taczy sig jako SYS, beda rejestrowane w pliku monito-
rowania zapisywanym w systemie operacyjnym, do ktorego prawdopodobnie nawet admini-
stratorzy bazy danych nie bgda mieli dostgpu. Podsumowujac, istnieje wiele zabezpieczen,
dzigki ktorym rejestrowane sa wszystkie uprawnione czynnosci wykonywane w bazie danych,
a takze wszelkie proby ukrycia tych czynnosci!

Techniki szyfrowania danych

Szyfrowanie danych zwigksza bezpieczenstwo zarowno wewnatrz, jak i na zewnatrz bazy
danych. Uzytkownik moze by¢ uprawniony do odczytywania danych z wigkszosci kolumn
znajdujacych si¢ w tabeli, lecz jesli jedna z kolumn bedzie zaszyfrowana i uzytkownik nie
bedzie znat klucza rozszyfrowujacego, dane z tej kolumny beda dla niego bezuzyteczne.
To samo dotyczy danych, ktore trzeba przesyta¢ w bezpieczny sposob za posrednictwem sieci.

W wersji Oracle 10g udostgpniono nowy pakiet DBMS CRYPTO, ktory zastapit pakiet DBMS
OBFUSCATION_TOOLKIT i zawiera algorytm szyfrowania Advanced Encryption Standard (AES).
Algorytm ten zastapit dotychczas stosowany algorytm Data Encryption Standard (DES).

Procedury wchodzace w sktad pakietu DBMS_CRYPTO moga generowac klucze prywatne; uzyt-
kownik moze roéwniez samodzielnie wskazac i1 przechowywaé swoj klucz. W odroznieniu od
pakietu DBMS_OBFUSCATION TOOLKIT, ktory mogt szyfrowac jedynie dane typu RAW i VARCHAR?,
pakiet DBMS_CRYPTO szyfruje rowniez dane typu BLOB i CLOB.



