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ASE 10g
we mozliwosci

Baza danych Oracle od dawna cieszy sie zastuzong stawg wsrdd informatykdw.
Jej wydajnosc¢, szybko$¢ dziatania i wysoki poziom bezpieczenstwa powoduija,

ze wykorzystuje sie ja wszedzie tam, gdzie niezbedny jest niezawodny i efektywny
mechanizm przechowywania danych. Kolejne wersje systemu Oracle sa coraz
doskonalsze i zawieraja kolejne funkcje poprawiajace komfort pracy i wydajnosé
dziatania. Najnowsza wersja Oracle'a nosi oznaczenie 10g.

Ksigzka ,,Oracle Database 10g. Nowe mozliwosci” to opis wszystkich nowosci, w jakie
wyposazony zostat Oracle 10g. Przedstawia koncepcje Grid (siatki), od ktdrej wywodzi
sie skrot w nazwie, nowe funkcje zwiazane z zarzadzaniem, strojeniem oraz
bezpieczenstwem bazy, unowoczes$nione mechanizmy biznesowe bazy oraz nowosci
zwigzane z tworzeniem aplikacji w jezyku PL/SQL.

* Aktualizacja starszych wersji Oracla do 10g
e Zarzadzanie serwerem bazy

* Poprawianie wydajnosci

* Mechanizmy bezpieczenstwa

* Qdtwarzanie i replikacja danych

¢ QOracle Data Pump

* Nowosci w PL/SQL

* Aplikacja Oracle Enterprise Manager 10g

Wykorzystaj potencjat nowych i usprawnionych funkeji systemu Oracle.
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Rozdziat 4.
Bezpieczenstwo

System Oracle 10g wzbogacony zostat o kilka nowych funkcji, zaprojektowanych w celu
poprawienia system bezpieczenstwa baz danych Oracle. Ten rozdziat poswiecono wpro-
wadzonym unowoczesnieniom, do ktorych zaliczaja sie:

¢ nowe funkcje mechanizmu Virtual Private Database,
¢ nowe funkcje audytowania w systemie Oracle Database 10g,

¢ nowe funkcje narzedzia Directory (wykorzystujace LDAP).

Nowe funkcje mechanizmu
Virtual Private Database

Oracle 10g przynosi uzytkownikom kilka usprawnien w mechanizmie wirtualnej pry-
watnej bazy danych (VPD, ang. Virtual Private Database) Oracle’a. Nowe funkcje to:

¢ prywatnos¢ na poziomie kolumn,
¢ nowe polityki VPD,
¢ obstuga réwnolegtych zapytan.

Prywatnos¢ na poziomie kolumn

Podstawowa zaleta mechanizmu wirtualnej prywatnej bazy danych VPD jest to, ze umoz-
liwia on administratorowi ustalanie, kto moze sigga¢ do okreslonych wierszy tabel na-
szej bazy danych Oracle. System Oracle 10g dodat do tego nowa funkcje, ktora pozwala
nam decydowac, czy okreslona polityka bezpieczenstwa mechanizmu VPD powinna
by¢ stosowana, gdy uzytkownik probuje siggnaé lub odwota¢ sie do okreslonych kolumn
tabeli. Okreslona polityka mozna obja¢ jedna lub wigcej kolumn. Jesli natomiast nie
zdefiniujemy dla kolumn zadnej polityki, to mechanizm VPD bedzie dzialat tak samo,
jak w systemie Oracle9i.

W efekcie obecnie mozemy definiowa¢ dla tabel baz danych rézne poziomy bezpieczen-
stwa. Na przyklad moze si¢ zdarzy¢ sytuacja, gdy nie bedziemy chcieli naktada¢ ogra-
niczen dostgpu na kolumny tabel zawierajace imi¢ i nazwisko pracownika, moze nam,
natomiast zaleze¢ na zabezpieczeniu dostgpu do ich numerow ubezpieczenia, by chroni¢



82

Oracle Database 10g. Nowe mozliwosci

ich prywatno$¢. W takim przypadku powinnismy przygotowac polityke VPD specjalnie
zabezpieczajaca dostep do kolumny z numerem ubezpieczenia. Polityka ta bedzie stoso-
wana w odniesieniu do kazdego zapytania wymagajacego zwrdcenia kolumny z nume-
rem ubezpieczenia, zapobiegajac tym samym, by informacje te nie dostaly si¢ w rece
osob niepowotanych. Dzigki temu mamy obecnie mozliwo$¢ naktadania osobnych
ochronnych zabezpieczen na pewne kategorie danych, takie jak dane osobiste pracow-
nikéw, bez ograniczania jednoczes$nie dostepu do innych danych.

Ta nowa funkcja obstugiwana jest przez parametr sec_relevant cols procedury PL/SQL
add_policy wchodzacej w sktad dostarczanego przez Oracle pakietu dbms ris. Oto
przyktad zastosowania procedury dbms_rls.add policy do tworzenia dla tabeli polityki
bezpieczenstwa, ktora nazwatem tutaj RET _SCHEMA.RETIREE:

BEGIN

Dbms_r1s.add policy(object schema=>'ret schema',
Object name=>'retiree",

Policy name=>'retiree policy',

Function schema=>'retiree’,

Policy function=>'f retiree 01',

Statement types=>'select',

Sec_relevant cols=>"ssn, sal');

END;

Warto zauwazy¢, ze czg$¢ z operacji wykonywanych w celu przygotowania przedsta-
wionej tu polityki bezpieczenstwa wykorzystujacej nowa funkcje VPD, jest taka sama,
jak w systemie Oracle9i. Wyjatkiem jest wtasciwie tylko nowy (opcjonalny) parametr
sec_relevant _cols procedury dbms rls.add policy. Jesli nie skorzystamy z parametru
sec_relevant _cols, to polityka bezpieczenstwa bedzie si¢ odnosi¢ do wszystkich ko-
lumn tabeli, tak jak to bylo w systemach funkcjonujacych przed pojawieniem sig¢ syste-
mu Oracle 10g.

Nowe polityki VPD

Przed pojawieniem si¢ Oracle 10g system Oracle oferowat tylko jeden typ polityki bez-
pieczenstwa — polityke dynamiczna. System Oracle 10g udostepnia nam natomiast pigé
roznych polityk VPD do wyboru. Polityki te zostaly zestawione w tabeli 4.1.

Predykaty polityki statycznej przechowywane sa w globalnym obszarze systemu (SGA),
dlatego wykonywane sa bardzo szybko. Polityki statyczne maja rowniez te same predy-
katy, ktore stosowane sg do wszystkich instrukcji SQL starajacych si¢ uzyska¢ dostep
do obiektéw przypisanych do tej polityki. Z kolei dynamiczne polityki bezpieczenstwa
sa odtwarzane przez funkcje bezpieczenstwa za kazdym razem, gdy ma miejsce proba
uzyskania dostgpu do zdefiniowanych w polityce kolumn, wigc sila rzeczy dynamiczne
polityki bezpieczenstwa beda dziata¢ wolniej niz statyczne.

Warto zwroci¢ uwage, ze niektore z typow polityk moga by¢ wykorzystywane wspdlnie
(dzielone) przez rézne obiekty. Pozwala to na lepsze wykorzystanie polityki w przy-
padku, gdy baza danych bedzie si¢ powigksza¢ i gwarantuje wigkszy stopien spdjnosci
regut biznesowych. Aby zdefiniowac typ polityki bezpieczenstwa, nalezy uzy¢ argumentu
policy type procedury dbms rls.add policy.
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Tabela 4.1. Typy polityk bezpieczenstwa mechanizmu VPD w systemie Oracle 10g

Typ polityki

Opis

Static

Shared static

Context_sensitive

Shared context _sensitive

Dynamic

W razie zastosowania statycznej (static) polityki bezpieczenstwa
mechanizm VPD bedzie zawsze opieral kontrolg dostgpu na tym
samym predykacie. Polityka statyczna stosuje si¢ tylko do
pojedynczego obiektu.

Polityka statyczna dzielona (shared_static) to odmiana polityki
statycznej stosujacej si¢ do wielu obiektéw bazy danych.

Polityka zalezna od kontekstu (contex_sensitive), to taka polityka,
ktéra nie jest statyczna (czyli jest dynamiczna) i wykonywana jest
zawsze, gdy zmienia si¢ kontekst sesji. Na przyktad wtedy, gdy
zmienia si¢ nazwa uzytkownika, a my chcieliby$my stosowac rozne
polityki w odniesieniu do réznych uzytkownikow.

Ta polityka jest dynamiczna, podobnie jak polityka contex sensitive,
niemniej mozna ja stosowa¢ do wielu obiektow.

Polityka dynamiczna (dynamic) jest domyslnym typem polityki
bezpieczenstwa w systemie Oracle 10g. Funkcja polityki jest
wykonywana za kazdym razem, gdy jakie$ polecenie probuje
uzyska¢ dostgp do obiektu i kolumn objetych polityka.

BEGIN

Dbms r1s.add policy(object schema=>'ret schema',

Object name=>'retiree",

Policy name=>'retiree policy",
Function schema=>'retiree',
Policy function=>'f retiree 01',
Statement types=>'select',
Sec_relevant _cols=>'ssn',
Policy_type=>DBMS_RLE.STATIC);

END;
/

Obstluga rownoleglych zapytan

Oracle 10g pozwala rowniez obecnie na korzystanie w ramach mechanizmu VPD z row-
noleglych zapytan. Dzigki temu mechanizm wirtualnej prywatnej bazy danych lepiej,
niz to bylo poprzednio, sprawdza si¢ w przypadku duzych baz danych.

Nowe funkcje audytowania
w systemie Oracle 10g

W Oracle 10g mozna si¢ rowniez spotka¢ z nowymi funkcjami audytowania. Zmiany te to:

4 nowe kolumny w perspektywie DBA_ AUDIT_TRAIL,

¢ zmiany zwigkszajace precyzje audytowania.
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Jonathan radzi...

Kiedy w systemie wprowadzono przestrzef tabel SYSAUX spodziewatem sig, ze tabele FGA LOG$ i AUD$
zostang do niej przeniesione, zwtaszcza ze obecnie zawieraja kolumny z typem danych CLOB. Okazato
sie jednak, ze nadal znajdujg sie w przestrzeni tabel SYSTEM. Szczerze méwigc, mam nadzieje, ze
w systemie istnieje jaki§ oficjalnie uznany mechanizm pozwalajacy na przeniesienie ich do przestrzeni
tabel SYSAUX, poniewaz w pracy administratora czesto zalezy mi na izolowaniu okreslonych zapiséw
na temat aktywnosci bazy w osobnych plikach danych. | wolatbym raczej, aby przestrzen tabel SYSTEM
nie byta obcigzona zadaniami zwigzanymi wytacznie z audytowaniem.

Nowe kolumny w perspektywie DBA_AUDIT_TRAIL

Oracle 10g wzbogaca perspektywy audytowania DBA_AUDIT TRAIL o nowe kolumny, by
lepiej zgra¢ ze soba standardowe audytowanie i bardziej precyzyjne funkcje audytowa-
nia. Wéréd nowych kolumn sa: kolumna SCN zawierajaca liczbe SCN (ang. system change
number) zliczajaca zmiany w dzienniku powtorzen, kolumna SQL_TEXT zawierajaca tekst
zapytania SQL wykonanego przez uzytkownika i kolumna SQL_BIND zawierajaca warto-
$ci zmiennych wiazacych, pojawiajacych si¢ w wykonywanym zapytaniu SQL.

Zmiany zwiekszajace precyzje audytowania

Mechanizmy precyzyjnego audytowania (ang. Fine-grained Auditing) wprowadzone
w systemie Oracle9i w wersji Oracle 10g zostaly rozbudowane. Procz tego, ze wprowa-
dzono pewne zmiany w perspektywie, by jeszcze bardziej uszczegotowi¢ audytowania,
dodano takze do mechanizmu precyzyjnego audytowania mozliwo$¢ audytowania in-
strukcji jezyka DML (insert, update itp.).

Zmiany w perspektywach
Oracle 10g pozytywnie zaskakuje kilkoma nowymi kolumnami do perspektywy DBA FGA
AUDIT TRAIL:
1. STATEMENT TYPE — informuje o typie wykonywanego zapytania.
2. EXTENDED TIMESTAMP — podaje znacznik czasu dla zapytania.

3. PROXY_SESSIONID — zawiera numer seryjny sesji, jesli sesja loguje si¢ w bazie
za pomoca posrednika proxy.

4. GLOBAL_UID — globalny identyfikator uzytkownika.

5. INSTANCE_NUMBER — powiadamia, jaki ma numer instancja, w ktorej akcja miata
miejsce.

6. 0S_PROCESS — zawiera identyfikator procesu systemu operacyjnego.
7. TRANSACTIONID — podaje identyfikator transakcji.

8. STATEMENTID — podaje unikatowy identyfikator, ktéry przydzielany jest
z osobna kazdemu wykonaniu instrukcji (niemniej kazda instrukcja moze
wygenerowa¢ wiele rekordow).
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9. ENTRYID — zawiera liczbowy identyfikator pozwalajacy zidentyfikowaé kazda
instrukcj¢. Razem z kolumng STATEMENTID sprawia, Zze mozemy jednoznacznie
zidentyfikowac kazdy zapis.

Warto zwrdci¢ szczegdlng uwage na kolumny STATEMENTID i ENTRYID. Dla danej akcji
audytowania w bazie danych moze zosta¢ utworzonych jeden lub wigcej rekordéw au-
dytowania. Kazdej audytowanej instrukcji przypisywany jest identyfikator ENTRYID.
Niemniej audytowanie pojedynczej instrukcji moze da¢ kilka rekordéw audytowania.
W tym przypadku kazdy z nich bedzie miat ten sam identyfikator ENTRYID. Aby rekordy
mozna byto jednoznacznie identyfikowac i porzadkowa¢, kazdemu indywidualnemu re-
kordowi dla tego identyfikatora ENTRYID przyznawana jest niepowtarzalna warto$¢ w ko-
lumnie STATEMENTID perspektywy DBA FGA AUDIT TRAIL.

Audytowanie instrukcji DML

Mechanizm precyzyjnego audytowania wprowadzony zostal juz w systemie Oracle9i,
ale wtedy mozna bylo za jego pomoca wykonywa¢ audytowanie tylko instrukcji select.
W systemie Oracle 10g mamy mozliwos$¢ audytowania rowniez instrukcji update, insert
i delete. Pozwala to na lepsze audytowanie dziatania bazy danych i lepsza kontrolg uzyt-
kownikéw. Dodatkowo mechanizm precyzyjnego audytowania (ang. Fine-grained
Auditing) pozwala nam na audytowanie dziatan i aktywnos$ci bazy danych w odniesieniu
do jednej lub wigcej wybranych kolumn (aczkolwiek jest to wlasciwos$¢ opcjonalna).
Parametr statments_type procedury PL/SQL dba fga.add policy pozwala nam definio-
wacd, ktore z typow instrukcji majq uruchamia¢ audytowanie.

Ponadto w systemie Oracle9i audytowanie uzaleznione bylo od tego, czy spelniony byt
warunek audytowania (cho¢ istniaty sposoby obejscia tego). Nowa wersja usuwa to ogra-
niczenie i pozwala na audytowanie wszystkich instrukcji w zaleznosci od kolumn, jakie
zostaly wlaczone do tej instrukcji. Oto przyklad ustawienia polityki audytowania w sys-
temie Oracle 10g:

Begin

Dbms_fga.add policy(

Object schema=>'retiree’,
Object name=>'personal_info',
Policy name=>'retiree policy',
Audit_condition=>NULL,
Audit_column=>'SSN',
Enable=>TRUE,

Statement types=>'update, delete');
END;

/

Warto zauwazy¢, ze skonfigurowany zostat parametr audit _conditio. Dzigki niemu zbie-
rane byty rekordy dla wszystkich operacji aktualizowania update i usuwania delete. In-
strukcja ta konfiguruje polityke audytowania dla tabeli RETIREE. PERSONAL INFO. Audy-
towanie begdzie uruchamiane tylko wtedy, gdy wykonana zostanie jaka$ operacja update
lub delete na kolumnie SSN (zawierajacej numer ubezpieczenia pracownika).
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Nowe funkcje narzedzia Directory
(wykorzystujace LDAP)

Jedna z korzysci z wprowadzenia siatki (ang. grid) jest to, ze umozliwia ona scentralizo-
wane zarzadzanie uzytkownikami i uprawnieniami. Uwierzytelniani w ten zdalny sposob
uzytkownicy zwani sa uzytkownikami ustugi katalogowej (ang. directory users). Uzyt-
kownicy ushugi katalogowej uwierzytelniani sg przez mechanizm spoza bazy danych (za-
sadniczo protokot LDAP). Gdy uzytkownik z firmy taczy si¢ z baza danych, to uwierzy-
telniany jest przez ushuge OID (ang. Oracle Internet Directory), a nie przez bazg¢ danych.

Oracle 10g dostarcza dodatowych metod uwierzytelniania uzytkownikow ustugi katalo-
gowej. Wsrdd nich sa: uwierzytelnianie z wykorzystaniem hasel, uwierzytelnianie z uzy-
ciem mechanizmu Kerberos i uwierzytelnianie oparte na certyfikatach X.509v3. Ponadto
system Oracle 10g moze obecnie komunikowa¢ si¢ z ustuga OID za posrednictwem pro-
tokotu SASL (ang. Simple Authentication and Security Layer), a nie tylko protokotu SSL
(ang. Secure Sockets Layer).



