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Rozdziat 4.
Diagnostyka sieci

[Autor: Stawomir Ortowski, e-mail: bigman@phys.uni.torun.pl|

Coraz wigcej komputeréw jest obecnie podiaczonych do internetu. Znajomos$¢ podstawo-
wych poje¢ zwiazanych z diagnostyka sieci staje si¢ wigc nieodzowna. W tym rozdziale
postaramy si¢ przyblizy¢ to zagadnienie w sposob jak najbardziej przystepny. Bez zbed-
nego wdawania si¢ w szczegoly przedstawimy podstawy dziatania sieci komputerowych.
Sadzimy, ze po przeczytaniu tego rozdziatu Czytelnik bedzie w stanie sam zdiagnozowaé
i ewentualnie rozwiazaé podstawowe problemy z siecia.

Potlgczenie z siecia

Zabezpieczenie komputera

Przed podtaczeniem komputera do sieci nalezy zadba¢ o jego odpowiednie zabezpieczenie.
Podstawa jest instalacja najnowszych poprawek dla systemu operacyjnego, przegla-
darki internetowej, programu pocztowego oraz innych programow znajdujacych si¢ na
komputerze, ktore korzystaja z potaczen sieciowych. Standardowe ustawienia systemu
Windows umozliwiaja automatyczne sprawdzanie, czy sa dostepne nowe poprawki ozna-
czone jako krytyczne. Jezeli chcemy sami dokona¢ aktualizacji, musimy wybra¢ menu
Start, a nastgpnie Windows Update. Nasz komputer polaczy si¢ z witryna Microsoft
Windows Update. Nastapi sprawdzenie legalnosci systemu oraz posiadanych poprawek.
Jezeli nowe poprawki beda dostepne dla naszego komputera, bedziemy mogli je pobra¢
i zainstalowac. Instalacja jest prosta i intuicyjna. Nastgpnym bastionem obrony jest
oprogramowanie antywirusowe. Istnieje co najmniej kilka darmowych programow
antywirusowych, ktore $wietnie spelniaja swoje zadanie. Oto lista najpopularniejszych:

¢ AntiVir Personal (http://www.free-av.com/)
® AVG Free (http://free.grisoft.com/)
4 AVAST! Home Edition (http.//www.avast.com/)
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Programy te sa darmowe do uzytku indywidualnego. Firmy powinny zakupi¢ licencje.
Nalezy pamigtac, aby regularnie aktualizowaé baze wirusow. Nowe wirusy i ich odmiany
pojawiaja si¢ codziennie. Brak potaczenia z internetem moze by¢ wynikiem dziatania
wirusa. Zabezpieczeniem, ktore rowniez powinno znalez¢ si¢ w naszym systemie, jest
zapora sieciowa (ang. firewall). Jest to program, ktory aktywnie chroni komputer przed
nicautoryzowanym potaczeniem z siecia. Bardzo wiele wirusow wykorzystuje tzw.
otwarte porty, aby przeja¢ kontrole nad systemem. System Windows wraz z kompletem
poprawek Service Pack 2 (SP2) ma wbudowana zaporg sieciowa. Mozemy jednak
skorzysta¢ z programéw innych producentow. Istnieje rowniez kilka darmowych zapor
sieciowych, ktore daja nam wigksza kontrol¢ niz ta zawarta w SP2. Przed ich urucho-
mieniem nalezy pamigtaé, aby wylaczy¢ systemowa zaporg. Jedna z nich jest program
ZoneAlarm (http.//www.zonelabs.com/). Warto zainstalowaé takze oprogramowanie
wyszukujace 1 usuwajace z systemu oprogramowanie szpiegowskie. Moze to by¢ np.
darmowy program Ad-Aware Personal (http://www.lavasoftusa.com/sofiware/adaware/).

Najbardziej zawodnym elementem kazdego zabezpieczenia jest cztowiek. Z internetu
nalezy korzysta¢ w sposob rozwazny, poniewaz zadne, nawet najlepsze zabezpieczenie nie
jest w stanie wyeliminowa¢ tzw. czynnika ludzkiego. Nie nalezy otwiera¢ zalacznikow
do wiadomosci pocztowych niewiadomego pochodzenia. Nie wolno zgadzaé si¢ na
aktywne elementy stron internetowych (ActiveX) nieznanych producentéw. Nie nalezy
akceptowa¢ nieznanych rozszerzen przegladarki internetowej (plugin) ani pobieraé
oprogramowania niepewnego pochodzenia.

Sygnalizacja braku potaczenia

Pierwszym objawem braku potaczenia z siecig w systemach Windows 2000/XP moze by¢
pojawienie si¢ charakterystycznej ikony roztaczonej sieci w zasobniku systemowym
(rysunek 4.1). W takim wypadku powinnismy sprawdzi¢, czy nasz komputer jest fizycznie
podiaczony do sieci. Moze si¢ zdarzy¢, ze kabel sieciowy wysunat si¢ z gniazdka
komputerowego badz z gniazdka umieszczonego w $cianie. Mogt si¢ zepsuc rowniez sam
kabel sieciowy. Szczegolnie narazonym miejscem w przewodzie jest potaczenie z wtyczka
RJ-45. Jezeli kabel sieciowy zostanie przycisnigty przez cigzki mebel, moze zosta¢ znisz-
czony. Jezeli zatem jestesmy pewni, ze komputer jest dobrze skonfigurowany, oraz mamy
dostep do internetu, przyczyna braku potaczenia moze by¢ kabel sieciowy. W przypadku
sieci bezprzewodowej przyczyna roztaczenia moze by¢ oddalenie si¢ poza zasi¢g nadaj-
nika. Jezeli posiadamy anteng zewngtrzna, wazny jest kat jej ustawienia (zob. podroz-
dziat ,,Sieci bezprzewodowe. Program Network Stumbler”).

Rysunek 4.1.
Tkony sygnalizujqce brak polqczenia

PL ﬁl‘JE'” (5 21:11
z sieciq bezprzewodowq i LAN (od lewej)

W przypadku zerwania polaczenia system Windows bedzie ponawial proby potaczenia.
Mozemy réowniez probowac taczy¢ si¢ samodzielnie. W tym celu klikamy prawym przy-
ciskiem myszy ikong Pofqczenia sieciowe (znajduje si¢ na pulpicie badz w menu Start).
Wybieramy z menu kontekstowego wilasciwego potaczenia polecenie Wiasciwosci
(rysunek 4.2). Wyswietla si¢ wowczas dostgpne polaczenia sieciowe. Klikamy prawym
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Inne miejsca

Rysunek 4.2. Polqczenia sieciowe

przyciskiem myszy polaczenie. Z rozwinigtego menu wybieramy polecenie Napraw.
System wylaczy polaczenie, a nastgpnie wlaczy i bedzie probowat ustanowi¢ nowe.

Sprawdzanie konfiguracji sieci. Adres IP

Komputery polaczone w sie¢ powinny umie¢ komunikowac si¢ ze soba. Zbior regut
okreslajacych sposoby wymiany informacji pomigdzy komputerami nazywamy proto-
kolem. W internecie najpopularniejszym protokotem jest TCP/IP (ang. Transmission
Control Protocol/Internet Protocol). Jest to podstawowy protokét (a w zasadzie zbior
dwoch protokotow), dzigki ktéremu mozliwe jest nawiazanie polaczenia i wymiana
danych pomigdzy komputerami w sieci. Inne protokoty obowigzujace w internecie to
migdzy innymi HTTP (ang. Hypertext Transfer Protocol), ktory odpowiada za udostep-
nianie dokumentow (stron internetowych) w sieci WWW, oraz FTP (ang. File Transport
Protocol), ktory odpowiada za przesytanie plikow pomiedzy komputerami. Oprocz
tych dwoch istnieje sporo innych protokotéw sieciowych (ARP, RARP, DHCP itd.).
W celu identyfikacji komputera badZ urzadzenia sieciowego w sieci TCP/IP jest mu
przyporzadkowywany adres IP. Adres ten ma formg czterech oktetow oddzielonych
kropkami. Przyktadowo adres 213.186.88.113 odpowiada serwerowi, ktory obstuguje
strong www.helion.pl. W tej samej sieci nie moze by¢ dwdch identycznych adreséw IP.
Jezeli sprobujemy swojemu komputerowi nada¢ juz istniejacy adres IP, wowczas wyswie-
tlony zostanie odpowiedni komunikat o bledzie. W sieci istnieja specjalne serwery
DHCP (Dynamic Host Configuration Protocol), przydzielajace adresy IP. Kazda karta sie-
ciowa ma réwniez nadany unikalny w skali $wiata adres MAC. Adres jest 48-bitowy,
z czego pierwsze 24 bity to kod producenta, a kolejne 24 to numer seryjny (np. 00-12-FO0-
-C0-89-69). Liczby podawane sa zwykle w systemie heksadecymalnym (szesnastko-
wym). Jest on potrzebny do identyfikacji komputera przez urzadzenia sieciowe nie-
dziatajace na adresach IP. Adres IP mozemy przyrownaé¢ do adresu zamieszkania
i kodu pocztowego, natomiast adres MAC do imienia i nazwiska. Waznym pojgciem
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w dziedzinie sieci komputerowych jest rowniez brama sieciowa (ang. gateway). Jest to
komputer w lokalnej sieci komputerowe;j, za ktérego pomoca pozostate komputery w tej
sieci komunikuja si¢ z internetem badz inng siecig lokalna. W sieciach moga rowniez
znajdowac sig serwery proxy, posredniczace pomigdzy przegladarka WWW a serwe-
rami WWW, na ktorych znajduja si¢ strony internetowe. Jest to wigc ushuga buforo-
wania zwigkszajaca szybko$¢ pobierania stron internetowych. Jezeli jaka$ strona jest
czgsto wyswietlana, wowczas znajduje si¢ w pamigci serwera proxy, dzigki czemu dostep
do niej jest szybszy. Inne rodzaje serweréw posredniczacych moga obstugiwaé w za-
sadzie dowolne ustugi np. FTP, transmisjg glosu itd.

Do sprawdzenia naszego adresu w sieci TCP/IP shuzy polecenie ipconfig. Polecenie to
nalezy wyda¢ z konsoli systemowej (rysunek 4.3). Aby ja otworzy¢, klikamy menu
Start/Uruchom i w wy$wietlonym oknie wpisujemy polecenie cmd.

Rysunek 4.3.

K e C:AWINDOWS\system32icmd. exe
Sprawdzenie adresu IP

IC:*Documents and Settings“bigman>ipconfig

Konfiguracja IP systemu Windows

Karta Ethernet Polaczenie sieci hezprzewodowej:

Bufiks DNS konkretnego polaczenia : phys.uni.torun.pl
Adres IP = 158.75.5.204
Mazka podsieci = 255 _255.254.8
Brama domy$lna : 158.75.5.198

Jezeli nasz komputer nie bedzie miat adresu IP (w miejscu Adres IP bedzie 0.0.0.0)
i jesteSmy pewni, ze kabel sieciowy dziala, powinni$my skontaktowac si¢ z admini-
stratorem sieci. Dopisze on komputer do listy, dzigki ktorej nasz komputer begdzie otrzy-
mywal adres IP automatycznie za pomoca protokotu DHCP. Po otrzymaniu adresu IP
nie trzeba ponownie uruchamia¢ komputera. Wystarczy wpisaé polecenie ipconfig
/renew, ktore odnawia adres IP. Nalezy rowniez sprawdzi¢ ustawienia protokotu
TCP/IP. W tym celu klikamy prawym przyciskiem myszy Polqczenia sieciowe, a nastgp-
nie Wilasciwosci. Wy$wietla si¢ wszystkie dostgpne polaczenia sieciowe (komputer moze
mie¢ wigcej niz jedng karte sieciowa). Wybieramy to, ktore aktualnie konfigurujemy,
i klikamy prawym przyciskiem myszy. Wybieramy Wlasciwosci. Wyswietli si¢ okno
wlasciwosci potaczenia (rysunek 4.4).

W zaktadce Ogolne z listy sktadnikow wybieramy pozycij¢ Protokot internetowy (TCP/IP).
Nastepnie klikamy przycisk Wilasciwosci. Wys§wietlone zostanie okno Wiasciwosci.
Protokol internetowy TCP/IP.

Ustawienia powinny by¢ takie jak na rysunku 4.5, tzn. Uzyskaj adres IP automatycznie
oraz Uzyskaj adres serwera DNS automatycznie. W sieci TCP/IP komputery rozpoznaja
si¢ poprzez adres IP. Jezeli wpiszemy do przegladarki internetowej jaki$ adres, np.
http://www.phys.uni.torun.pl/, wéwczas serwer DNS na podstawie adresu odnajduje IP
komputera. Tg samg strong mozemy wyswietli¢, wpisujac adres IP serwera, na ktorym
znajduje si¢ strona internetowa http.//158.75.5.90/. Serwer DNS zapewnia wigc translacje
nazw domenowych na adresy IP. DNS to réwniez system prawny zapewniajacy reje-
stracj¢ domen internetowych i powiazanie ich z adresami IP. Jezeli w sieci, do ktorej
jestesmy podtaczeni, nie dziata ustuga DHCP badz administrator sieci zyczy sobie,
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Rysunek 4.4.
Okno wtasciwosci
polqczenia sieciowego
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Powiadom mnie, jg4li to potgczenie ma ograniczong kacznosd
Iub brak bacznogci

Rysunek 4.5. Wiasciwoéci: Protokst internetowy (TCP/IP) ?)x)
Okno wtasciwosci

Ogdlne | Konfiguracia altematywna
protokotu TCP/IP

Przy odpowiedniej konfiguracii sieci mozesz automatycznie uzyskad
niezbedne ustawienia protokobu IP. W' przecivnpm wepadku musisz
uzyskad ustawienia protokohu IP od administratora sieci

[OFIE = | atycznis
() Uzyj nastepujacego adesu IP:

(&) Uzyskaj adres serwera DMS automatycznie

() Uzyj nastepujacych adiesdw senwerdw DNS:

Z3aWaNE0WaNE.

aby recznie konfigurowaé potaczenia sieciowe, wowczas dostaniemy komplet danych
zawierajacych adres IP naszego komputera, maske podsieci, bramk¢ domyslna oraz
adres serwera DNS. Wszystkie te informacje nalezy wpisa¢ wlasnie w to okno. Wszyst-
kie te liczby nalezy rowniez zapisa¢ na kartce, aby po awarii systemu moc szybko usta-
nowi¢ polaczenie z internetem. Mozliwe jest rowniez ustawienie konfiguracji alter-
natywnej, na przyktad jezeli posiadamy notebooka, ktorego podiaczamy do réznych
sieci. Kolejnym powodem, dla ktérego nasz komputer nie dostanie adresu IP, jest
wymiana karty sieciowej (badz catego komputera). Zmienia si¢ wowczas adres MAC
karty i w sieciach DHCP opartych na tablicach adreséw MAC nie dostaniemy adresu IP.
W takim przypadku powinni$my poinformowac administratora o wymianie karty i poda¢
mu aktualny adres MAC. Aby go sprawdzi¢, w konsoli systemowej wydajemy polecenie
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ipconfig /all. Wyswietlg si¢ wowczas wszystkie informacje na temat konfiguracji sie-
ciowej naszego komputera. Adres MAC podany jest jako Adres fizyczny.

W systemach Windows 98/Me komenda, ktéra sprawdza adres IP, to winipcfg.

Testowanie potgczenia. Polecenie PING

Rysunek 4.6.
Przykladowe dziatanie
polecenia ping.

Polecenie ping umozliwia nam sprawdzenie, czy dowolny komputer przytaczony do sieci
jest dla nas widoczny. Samo polecenie dziata jak echo, tzn. wysyla pakiet (echo request)
do wskazanego przez nas komputera i jezeli ten odpowie na niego (echo reply), wéwczas
wys$wietlana jest informacja o jego dostgpnosci. Standardowo w systemie Windows
wysylane sa 4 pakiety po 32 bajty. Mierzony jest czas podrozy pakietu do adresata
i z powrotem oraz podawany jest parametr TTL (ang. Time-To-Live). Na zakonczenie
podawana jest statystyka dla polecenia ping: ile pakietow wyslano, ile z nich odebrano,
a takze maksymalny, minimalny i $redni czas podrézy pakietdw. Polecenie to sprawdza
si¢ §wietnie w testowaniu polaczenia pomiedzy dwoma komputerami w sieci. Odpowiada
nam jednoznacznie, czy dwa komputery ,,widza” si¢ w sieci. Jednak w przypadku
serwerow sieciowych sprawa jest trudniejsza, poniewaz niektore serwery znajdujace
si¢ w internecie nie odpowiadaja na zapytanie echo request badz na przyktad odpo-
wiadaja tylko raz. Powodem jest mozliwos¢ przeprowadzenia ataku na serwer za pomoca
duzej liczby komputeréw jednoczesnie wysytajacych echo request. Moze to doprowa-
dzi¢ do zawieszenia si¢ serwera, ktory nie bedzie w stanie obstuzy¢ tak duzego ruchu.
Programy typu firewall bardzo czgsto blokuja pakiety ICMP, przez co odpowiedZ na
ping’a jest niemozliwa. Polecenie ping najwygodniej jest wyda¢ z konsoli systemowe;j
(rysunek 4.6). Jako argument podajemy adres IP komputera, z ktorym polaczenie
chcemy sprawdzic¢, badz jego nazwg DNS w sieci (np. ping wp.p1). Jezeli zatem nie mo-
zemy wyswietli¢ zadnej strony internetowej, a polecenie ping pokazuje, ze serwer
(np. wp.pl lub onet.pl) jest dostepny, wowczas problemem moze by¢ zle skonfigurowany
serwer DNS.

o CAWINDOWS\system32\emd. exe
IC:\Documents and Settings“bigman>ping 127.8.8.1

Badanie 127.8.8.1 z uzyciem 32 bajtdw danych:

W tym przypadku

127.8.8.1: hajtéu=-32 ms TTL=128

adres IP 127.0.0.1 127.8.8.1: hajtéuw=32 1 ms TIL=128

. 127.8.8.1: hajtow=32 1 ms TIL=128

podany jako argument z 137.8.8.1: bajtéu=32 ¢ i ms TTL=128
polecenia ping Statystyka badania ping dla 127.8.8.1:

odpowiada za tzw.
petle zwrotng. Innymi
stowy, wysylamy echo
request do siebie

Pakiety: Wysltane = 4. Odebrane = 4, Utracone = B (Bx straty),
Szacunkowy czas hladz=enia pakietow w millisekundach:
Mininum = B ms, Maksimum = @ ns, Czas éredni = 8@ ms

C:sDocuments and Settingsshbigman>
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Diagnostyka sieci z wykorzystaniem
narzedzi systemu Windows

System Windows XP ma dosy¢ wygodne narzedzie diagnozujace sie¢. Znajduje si¢ ono
w Centrum pomocy i obstugi technicznej. Za pomoca tego narz¢dzia mozemy szybko
i tatwo wyswietli¢ informacje na temat srodowiska sieciowego, komputera oraz jego
kart sieciowych. Wykonywane sa standardowe testy tacznosci za pomoca opisywanej
wezesniej komendy ping. Badany jest dostgp do zasobow, ushug i serwerow sieciowych
takich jak DNS i DHCP. Aby wilaczy¢ narzedzie Diagnostyka sieci, klikamy menu
Start, a nastgpnie Pomoc i obstuga techniczna. Otworzy si¢ okno Centrum pomocy
i obstugi technicznej. Okno podzielone jest na kilka kategorii. Nas interesuje lista Wybierz
zadanie. Wybieramy z niej pozycje Uzyj Narzedzi, aby wyswietli¢ informacje o kom-
puterze i przeanalizowa¢ problemy. Po lewej stronie okna wyswietlone zostana wszy-
stkie dostepne narzedzia. Z listy Tools wybieramy opcj¢ Diagnostyka sieci. W oknie
glownym wyswietla nam si¢ dostgpne opcje. Mozemy uruchomic¢ skaner Diagnostyka
Sieci (polecenie Skanuj system) lub ustawié opcje skanowania (polecenie Ustaw opcje
skanowania). Wybierzmy ustawianie opcji skanowania systemu i sieci. Opis kazdej
opcji zawiera tabela 4.1. Wybieramy wszystkie opcje skanowania i naciskamy przycisk
Skanuj system. Po kilku chwilach wy$wietla si¢ informacje podzielone na trzy kategorie:
Ustuga internetowa, Informacje o komputerze, Modemy i karty sieciowe. Informacje
przedstawione sa w formie drzewa. Sprawdzana jest dostgpno$¢ podstawowych ustug
sieciowych. Uzyskujemy réwniez przydatne informacje o strukturze sieci, takie jak adresy
serwerow DHCP, DNS, Proxy itd.

Sieci bezprzewodowe. Program Network Stumbler

Od pewnego czasu mozna zaobserwowac coraz wigksza popularno$¢ sieci bezprzewo-
dowych. Technologia bezprzewodowa ewoluowata i oferuje obecnie bardzo dobra jakosé
potaczenia i duzg niezawodno$¢. Prostota tworzenia sieci bezprzewodowej, ktora zapew-
niaja dostgpne na rynku gotowe rozwiazania (Access Point), sprawia, ze coraz wigcej
uzytkownikéw indywidualnych, jak réwniez instytucji i firm, decyduje si¢ na ten rodzaj
tacznosci.

Jezeli nasz komputer ma wbudowana bezprzewodowa kartg sieciowa, mozliwe jest przy-
Iaczenie si¢ do sieci bezprzewodowej (np. osiedlowej). Aby sprawdzi¢ dostepne sieci,
w systemie Windows klikamy prawym przyciskiem myszy Polqczenia sieciowe 1 wybie-
ramy Wiasciwosci. Nastgpnie w otwartym oknie Pofqczenia sieciowe klikamy prawym
przyciskiem myszy ikong sieci bezprzewodowej. Z otwartego menu kontekstowego
wybieramy opcje Wyswietl dostepne sieci bezprzewodowe (rysunek 4.7). Wyswietla si¢
wowczas wszystkie dostepne sieci komputerowe, w ktdrych zasiegu znajduje si¢ nasz
komputer. Po prawej stronie wyswietlona jest moc sygnatu (pionowe zielone kreski).
Jezeli przy nazwie sieci widnieje ikona ktodki, wowczas sie¢ jest zabezpieczona.
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Tabela 4.1. Opcje skanowania systemu dla narzedzia Diagnostyka sieci systemu Windows

Opcja Komentarz
Ping Testowanie polaczenia za pomoca komendy ping
(zob. podrozdziat ,, Testowanie potaczenia. Polecenie Ping”)
Potacz Proba nawiazania potaczenia w celu sprawdzenia, czy dana
ustuga sieciowa jest dostgpna
Pokaz Zbiera podstawowe informacje na dany temat

Informacja petna
Zapis na pulpicie

Usluga pocztowa

Ustuga grup dyskusyjnych

Internetowy serwer proxy

Informacje o komputerze
System operacyjny
Wersja systemu Windows
Modemy

Klienty sieci

Karty sieciowe

System DNS (Domain Name System)

Protokot DHCP

(DynamicHost Configuration Protocol)

Bramy domyslne

Adres IP
Ustuga WINS

(Windows Internet Naming Service)

Zbiera zaawansowane informacje na dany temat
Zapisuje na pulpicie plik z danymi dotyczacymi skanowania

Wyséwietla nazwg serwera poczty przychodzacej

i wychodzacej oraz port, na ktérym nastgpuje polaczenie.
Sprawdzanie jest wykonywane za pomoca polecen ping

i potacz. Dziata jedynie dla programu Outlook

Wyséwietla nazwg serwera grup dyskusyjnych. Sprawdzanie
jest przeprowadzane za pomoca polecen ping i potacz. Dziata
jedynie dla programu Outlook

Wyswietla nazwg i numer portu serwera proxy programu
Internet Explorer. Sprawdzanie jest przeprowadzane
za pomoca polecen ping i potacz

Wyswietla informacje o komputerze
Wyswietla informacje o systemie operacyjnym
Sprawdza wersjg systemu Windows
Wyswietla listg wszystkich modemow

Lista wszystkich klientéw sieci

Lista wszystkich kart sieciowych zainstalowanych
w komputerze

Wyswietla serwery DNS dla kazdej karty sieciowej
Wyswietla serwery DHCP dla kazdej karty sieciowej

Wyswietla bramy sieciowe (ang. gateway) dla kazdej karty
sieciowej

Sprawdza adres IP komputera

Wyswietla serwery WINS dla kazdej karty sieciowe;j

Przylaczenie do takiej sieci nastgpuje po uprzednim podaniu klucza sieciowego. W tym
celu klikamy prawym przyciskiem myszy Polqczenia sieciowe, wybieramy Wiasciwosci,
a nastgpnie w otwartym oknie klikamy prawym przyciskiem ikong sieci bezprzewodo-
wej. Wybieramy opcj¢ Wlasciwosci. Otworzy si¢ okno Wiasciwosci: Polqczenie sieci
bezprzewodowej (rysunek 4.8, lewy). Przechodzimy do zaktadki Sieci bezprzewodowe.
Opcja Uzyj systemu Windows do konfiguracji ustawien sieci bezprzewodowej powinna
by¢ wilaczona. Z tego okna mozemy roéwniez wyswietlic dostgpne sieci bezprzewodowe,
klikajac przycisk Pokaz sieci bezprzewodowe. W panelu Sieci preferowane mamy dostgpna
listg sieci. Zaznaczamy nazwe interesujacej nas sieci 1 klikamy przycisk Wiasciwosci.
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Rysunek 4.7. Okno Polqczenia sieci bezprzewodowej, z dostepnymi sieciami
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Rysunek 4.8. Ustawianie wiasciwosci sieci bezprzewodowej

Otworzy si¢ okno wlasciwosci wybrane;j sieci (rysunek 4.8, prawy). Musimy ustawic typ
uwierzytelniania sieciowego i szyfrowania danych oraz poda¢ klucz sieciowy. Zwykle
do szyfrowania danych uzywa si¢ standardu WEP (ang. Wired Equivalent Privacy).
Mozliwe jest rowniez wybranie opcji Otrzymuje klucz automatycznie. Informacje te
uzyskamy, kontaktujac si¢ z administratorem sieci. Jezeli uruchomili$my sie¢ otwarta,
bez zabezpieczen, wowczas opcje Uwierzytelnienie sieciowe ustawiamy na Otwarte. Jest
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to dosy¢ niebezpieczne, poniewaz kazdy, kto jest w zasiggu naszej sieci, moze si¢ do niej
przytaczy¢. Jesli jednak mamy staba anteng, ktora pokrywa dobrze jedynie mieszkanie,
oraz potencjalnie duzo o0sob, ktore chciatyby od czasu do czasu korzystac z naszej
sieci, mozemy pozostawi¢ sie¢ otwarta. Sie¢ moze by¢ rowniez nieszyfrowana, jednak
dostep do niej mozliwy bedzie tylko po uprzednim zalogowaniu sig. Po podtaczeniu si¢
do sieci i wlaczeniu przegladarki WWW wyswietli si¢ ekran, na ktérym nalezy podaé
identyfikator uzytkownika i hasto.

Bardzo dobrym narzgdziem do diagnostyki sieci bezprzewodowej jest darmowy program
Network Stumbler (http.//www.netstumbler.com/). Dzigki niemu w tatwy sposob mozemy
sprawdzi¢ dostgpne sieci bezprzewodowe. Wyswietlane sa szczegdtowe informacje na
temat kazdej znalezionej sieci (rysunek 4.9).

i Network Stumbler. - [20060220150047] DER|
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Rysunek 4.9. Program Network Stumbler w wersji 0.4.0

Ekran aplikacji sktada si¢ z dwoch paneli. W lewym panelu wyswietlane sa dostepne
opcje, natomiast w prawym szczegotowe informacje na temat wybranej opcji. Lewy panel
zbudowany jest na zasadzie drzewa. Pierwszym wezlem jest Channels. Jest to lista
kanalow, na ktorych dziataja wszystkie znalezione sieci bezprzewodowe. Jezeli sieci
znajduja si¢ blisko siebie, wtedy lepiej ustawi¢ punkty dostepowe (access point — AP)
tak, aby dzialaty na ré6znych kanatach. W ten sposob unikniemy wzajemnego zaktdcania
si¢. Lista Channels posortowana jest wg kanaldéw. Mozemy zatem sprawdzi¢, na ktorym
kanale dziata interesujaca nas sie¢. Rozwijajac wezet z numerem kanatu, dostajemy
listg sieci aktualnie dziatajacych na tym kanale oraz adres MAC punktu dostgpowego
danej sieci. Zaznaczajac interesujacy nas kanal w prawym panelu, dostaniemy informacje
szczegOtowe. Tabela 4.2 zawiera spis wszystkich kolumn wraz z ich opisem.

Klikajac w lewym panelu adres MAC sieci bezprzewodowej, otrzymamy wykres nateze-
nia sygnatu do zaklocen w funkcji czasu. Jest to niezwykle przydatne narzedzie do plano-
wania rozmieszczenia punktow dostgpowych sieci oraz rozmieszczenia komputerow
i ustawienia anten odbiorczych dla sieci bezprzewodowych. Zielone stupki oznaczaja
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Tabela 4.2. Dostgpne informacje szczegotowe dotyczqce sieci bezprzewodowej

Kolumna  Opis
MAC Adres MAC dla punktu dostgpowego (AP) sieci bezprzewodowe;j
SSID Ang. Service Set IDentifier, czyli identyfikator sieciowy
Name Nazwa urzadzenia AP
Chan Kanal, na ktorym dziata AP. Jezeli przy liczbie wystgpuje symbol *, oznacza to,
ze jesteSmy do tej sieci przyltaczeni
Maksymalna odnotowana przepustowos¢ do punktu dostgpowego (Mbps — megabitow
Speed na sekundg). Nie jest to przepustowos$¢ naszego polaczenia z internetem, a jedynie
potaczenia z AP (zob. podrozdziat ,,Przepustowos¢ sieci”)
Producent AP. Nazwg uzyskuje si¢ z adresu MAC (zob. podrozdziat ,,Sprawdzanie
Vendor e "
konfiguracji sieci. Adres IP”)
Typ urzadzenia sieciowego. Mozliwe sa dwie warto$ci tego parametru:
AP — Access Point. Potaczenie w schemacie gwiazdy, z centralnym weztem w postaci
Type punktu dostgpowego. Wszystkie komputery w sieci tacza sig z AP 1 przez niego uzyskuja
yp dostep do innych komputeréw oraz internetu
Peer — potaczenie typu peer-to-peer. Jest to potaczenie bez centralnego punktu.
Komputery tacza si¢ bezposrednio ze soba
. Szyfrowanie danych. Jezeli jest wlaczone, pojawi si¢ napis WEP, bez wzgledu na to,
Encryption .. . .
jaki typ szyfrowania jest uzywany
SNR Aktualny stosunek sygnatu do zakltdcen (ang. Signal to Noise Ratio). Zwykle podawany
w dB
Signal+ Najwyzsze zanotowane natgzenie sygnatu
Noise— Najnizsze zanotowane nat¢zenie zaklocen
SNR-+ Najwyzszy zanotowany stosunek SNR
IP, Subnet  Konfiguracja IP urzadzenia. Jest wyswietlana jedynie wtedy, gdy jest dostgpna
. Wartosci podawane jedynie wtedy, gdy uzywamy odbiornika GPS (ang. Global Positioning
Latitude, . . A . L. . A
Longitude System). Na ich podstawie mozliwe jest ustalenie potozenia GPS (latitude — szerokos¢
. > geograficzna, longitude — dhugo$¢ geograficzna, distance — odleglos¢ migdzy satelita
Distance L
a odbiornikiem GPS)
First Seen  Czas, kiedy obiekt na liScie (AP lub Peer) byt widziany po raz pierwszy
Last Seen  Czas ostatniego kontaktu
Signal Aktualne natezenie sygnatu (dB)
Noise Aktualne natgzenie zaktocen (dB)
Aktualnie podniesiona flaga dla standardu 802.11. Kody flag nie beda tutaj opisywane.
Flags . .
Zainteresowanych odsytamy do internetu
Beacon Czas pomigdzy sygnatami identyfikacyjnymi w milisekundach. Domyslng warto$cia

jest 100

natgzenie sygnatu, natomiast czerwone to natezenie zaklocen. Roznica pomiedzy shup-
kiem czerwonym a zielonym to stosunek sygnatu do zaktocen. Niektore urzadzenia sie-
ciowe nie maja mozliwosci wyswietlania natgzenia zaktocen. W takim przypadku wy-
$wietlana jest jedynie moc sygnatu (rysunek 4.10). Pomigdzy wartos$cia —70 a —80
jakos¢ sygnatu jest niska i w wigkszo$ci zastosowan nie zapewnia dobrych rezultatow.
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Rysunek 4.10. Mierzenie natezenia sygnatu do zaktocen w funkcji czasu

Powyzej wartosci —70 jako$¢ sygnatu jest dobra. Bardzo dobra jakos¢ sygnatu rozpoczyna
si¢ od wartosci ok. —60.

Kolejnym weztem jest SSIDs Jest to lista zawierajaca wszystkie identyfikatory sieciowe
sieci bezprzewodowych, ktore sa w naszym zasiggu. Rozwijajac wegzet z nazwa sieci,
dostaniemy adres MAC punktu dostgpowego, a w prawym panelu wyswietlone zostana
informacje szczegotowe. Klikajac ten adres, mozemy uzyska¢ wykres jakos$ci sygnalu
opisywany powyzej. Ostatni wezet (Filters) to lista mozliwych filtrow, ktére mozemy
stosowa¢ do wyswietlanych informacji. Z wyjatkiem dwoch pierwszych, filtry te prze-
znaczone sg dla zaawansowanego uzytkownika. Jezeli wybierzemy filtr Encrypting
Off, wowczas dostaniemy listg wszystkich sieci bezprzewodowych, w ktorych szyfrowa-
nie danych jest wytaczone. Encrypting On da nam listg sieci z wlaczonym szyfrowaniem
potaczen. ESS (ang. Extended Service Set) to filtr, za pomoca ktdrego otrzymamy liste
sieci opartych na polaczeniu typu AP. IBSS (ang. Independent Basic Service Set lub
peer to peer network) da nam list¢ sieci, ktore potaczone sa bez udziatu AP (czyli
komputery potaczone sa bezposrednio jedne do drugich). Za pomoca opcji Short Pream-
blem sprawdzimy, ktdra z sieci postuguje si¢ krotszym sygnatem synchronizacji, co
w teorii zwigksza szybkos$¢ dzialania sieci. CF' Pollable (ang. Contention-free pollable)
to jeden ze standardoéw sieci bezprzewodowych. Filtr Short Slot Time sprawdza, czy
w sieciach standardu 802.11g wlaczona jest opcja Short Slot Time, zwigkszajaca
szybko$¢ dzialania takiej sieci. PBCC (ang. Packet Binary Convolutional Code) to
kolejny standard, tym razem dla sieci 802.11b+. Standard ten zmniejsza liczbg btedow
przy przesytaniu pakietow sieciowych.

Jak wynika z tego krétkiego opisu, program Network Stumbler jest bardzo pozytecznym
narzgdziem umozliwiajacym diagnostykg sieci bezprzewodowej. Za jego pomoca mozna
ustawi¢ lokalng sie¢ optymalnie. Sprawdzic¢, czy caly interesujacy nas obszar jest pokryty.
Badajac natezenie sygnatu sieci, mozna réwniez wybrac sie¢ bezprzewodowa (dostawce
ushug internetowych).
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Przepustowosé sieci. Program AdRem iTools

Wazna cecha kazdej sieci komputerowe;j jest jej przepustowos¢. Wysoka przepustowosé
sieci gwarantuje nam szybkie dziatanie internetu oraz innych ustug sieciowych. Zwykle
jej warto$¢ podawana jest w bajtach na sekundg. W internecie mozna znalez¢ wiele
programéw stuzacych do badania przepustowosci sieci. Bardzo wygodnym narze¢dziem
jest program AdRem iTools (http://www.adremsoft.com/itools/index.php). Ma wiele opcji,
nas jednak interesuje szczeg6lnie opcja Connection. Za jej pomoca mozemy wyznaczy¢
warto$¢ przepustowosci potaczenia z dowolnym komputerem. W lewym panelu klikamy
opcj¢ Connection. W gérnym menu wpisujemy adres badZ nazwe interesujacego nas
komputera i klikamy przycisk Run. Naszym oczom ukaze si¢ wykres przepustowosci
w bajtach na sekundg w zaleznosci od czasu (rysunek 4.11). Liczona bedzie wartosé
$rednia (Average), maksymalna (Maximum) 1 minimalna (Minimum). Dodatkowo poda-
wana jest statystyka pakietow: liczba wystanych (Senf), odebranych (Received) i utra-
conych (Lost). Zadowalajaca warto$¢ przepustowosci zalezy od tego, co chcemy osiagnac.
I tak do ogladania stron internetowych wystarczajaca przepustowos¢ to ok. 64 kb/s. Jezeli
przez sie¢ przesytamy duze pliki, wowczas potaczenie 1 Mb/s moze okazaé si¢ niewystar-
czajace. Narzedziem tym mozemy sprawdzi¢, czy deklarowana przez naszego dostawce
ushug internetowych szybkos¢ polaczen jest prawdziwa.
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Rysunek 4.11. Sprawdzanie przepustowosci sieci za pomocq programu AdRem Itools

Inne dostgpne opcje to test potaczenia przy uzyciu metody ping, sprawdzenie drogi do
danego komputera w sieci za pomoca Trace Route (wypisywane sg adresy IP wszystkich
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aktywnych urzadzen na drodze pakietu), DNS Lookup (zamiana adresu IP na nazwe DNS
i odwrotnie) i skaner portow.

W systemie Windows po najechaniu kursorem myszy na ikone sieci w pasku zaso-

bnika systemowego (tray) ukaze nam sie ,chmurka” z kilkoma danymi dotyczacymi
sieci. Bedzie tam m.in. podana Szybkos¢. Podobne informacje mozna réwniez uzy-
skacé, klikajac prawym przyciskiem myszy Potgczenia sieciowe, wybierajgc Wtasciwosci,
a nastepnie klikajgc prawym przyciskiem potgczenie sieciowe i wybierajgc Stan. Nie
jest to jednak szybkos$é potaczenia z innymi komputerami w sieci lub z internetem.
Jest to szybkoS¢ potaczenia do najblizszego aktywnego urzadzenia sieciowego.

Lista otwartych portow. Program A-Squared

Adresem naszego komputera w sieci jest numer IP. Na ten adres kierowane sa pakiety.
Aby system wiedziat, do ktorej aplikacji kierowany jest dany pakiet, potrzebna jest
identyfikacja wszystkich proceséw sieciowych. Stuza do tego tzw. porty. Kazda apli-
kacja uzywajaca potaczenia sieciowego otwiera wiasny port. Kazdy port ma swoj numer.
Porty moga stuzy¢ do identyfikacji procesow dzialajacych w odlegtych systemach. Nie-
ktore numery portow sa ogolnie znane i zarezerwowane dla odpowiednich ustug (porty
o numerach od 0 do 1023). Na przyktad, jezeli dana maszyna w sieci ma otwarty port
o numerze 80, wiemy, ze udostgpnia ustuge HTTP. Jedna aplikacja moze otwieraé kilka
portow jednoczesnie (np. FTP). Numery portow przydzielane sa przez organizacje [ANA
(ang. Internet Assigned Number Authority). Aktualna lista zarezerwowanych portow
znajduje si¢ na stronie http://www.iana.org/assignments/port-numbers.

Oto lista niektdrych portéw wraz z przyporzadkowanymi do nich ustugami:
4 20 — FTP dane;
4 21 —FTP polecenia;

4 22 —SSH;

¢ 23 — Telnet;
¢ 25— SMTP;
4 53 —DNS;

4 70 — Gopbher;
4 80 — HTTP;
4 109 — POP2;
4 110 — POP3;
¢ 119 —NNTP;
¢ 143 — IMAP;
4 161 — SNMP;
4 162 — SNMP — komunikaty Trap;
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¢ 443 — HTTPS;
¢ 995 — POP3S (POP3 7 uzyciem SSL);
4 3389 — Pulpit zdalny sytemu Windows.

Wazne jest, aby wiedzie¢, ktore aplikacje w naszym systemie uzywaja potaczen siecio-
wych oraz jakie porty sa otwarte. Im wigcej otwartych portow, tym fatwiej zaatakowac
nasz system. W sieci dostepnych jest wiele programéw skanujacych porty — najbardziej
znany to NMAP (http://www.insecure.org/nmap/). Jest to pot¢zne narzedzie przeznaczone
przede wszystkim dla administratorow systemdéw. My zajmiemy si¢ programem o nazwie
A-Squared Free (http.//www.emsisoft.com/en/sofiware/free/). Zostal on stworzony glownie
do skanowania systemu w celu poszukiwania internetowych robakoéw, programéw typu
kon trojanski, aplikacji szpiegowskich i tzw. dialeréw, czyli programow niebezpiecznych
szczegoblnie dla uzytkownikow tacz modemowych. Zawiera on réwniez opcje¢ skanowa-
nia otwartych portow. Sam program jest darmowy i po wypetnieniu krotkiej ankiety mozna
go pobrac ze strony producenta. Z menu gléwnego programu wybieramy opcjg Sprawdz
swoj komputer za pomocq narzedzi kontrolnych. Wyswietli si¢ okno (tym razem niestety
niespolszczone) a-squared HiJackFree vl z szeregiem opcji, za pomoca ktorych mozemy
skontrolowa¢ nasz system (patrz rysunek 4.12). Z lewego panelu wybieramy opcje
Open Ports. W prawym panelu wyswietli si¢ lista wszystkich proceséw (kolumna
Procesess), ktore korzystaja z polaczenia sieciowego. Podany jest rowniez numer
identyfikacyjny procesu (ProcessID), numer otwartego portu (Porf) oraz protokodt sieciowy
uzyty do pofaczenia (Proto). Klikajac mysza nazwe¢ danego procesu, mozemy uzyskaé
kilka dodatkowych informacji, ktore umieszczone zostang w dolnym panelu File Details.
Jezeli na licie znajduja si¢ programy, ktdrych nie instalowalismy (oprocz proceséw
systemowych), mozemy podejrzewac, ze w naszym systemie dziataja niepozadane
aplikacje.

Wiecej informacji w internecie

http://free.grisoft.com/ — darmowy program antywirusowy AVG Free.
http://www.free-av.com/— darmowy program antywirusowy AntiVir
http://www.avast.com/— darmowy program antywirusowy Avast! Home Edition
http://www.mks.com.pl/skaner/ — skaner wirusowy online
http://www.zonelabs.com/— darmowa zapora sieciowa ZoneAlarm
http://www.lavasofiusa.com/software/adaware/ — darmowy program Ad-Aware
wyszukujacy w systemie robaki internetowe, aplikacje szpiegowskie
i programy typu kon trojanski
http://www.emsisoft.com/en/software/free/ — podobny do poprzedniego,

jednak znacznie bardziej rozbudowany program A-Square, przeznaczony
do wyszukiwania robakow internetowych, koni trojanskich, dialerow oraz
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Rysunek 4.12. Skanowanie portow za pomocq programu A-Squared

programo6w szpiegowskich. Umozliwia uruchomienie w tle programu,
ktory chroni system przed atakami tego typu oprogramowania, i umozliwia
skanowanie otwartych portow.

http://www.netstumbler.com/ — program diagnostyczny NetStumbler dla sieci
bezprzewodowych

http://www.adremsofi.com/itools/index.php — program stuzacy do diagnostyki sieci

http://www.insecure.org/nmap/ — potezne narzedzie stuzace do skanowania portow



