Wstep

Rozpoczynajac opracowanie taczace problematyke nauk penalnych i nowo-
czesnych technologii, z fatwos$cig mozna przywolac oczywista dzi§ prawde:
w ciggu ostatnich lat nastgpit dynamiczny rozwdj technologii komputerowe;j,
a jej mozliwosci sg dalece wieksze niz jeszcze dekade temu, niosgc ze sobg
rownie wiele korzySci co zagrozen. Wymowne jest, ze podobne stwierdzenia
otwieraly opracowania naukowe juz w latach 70. XX wieku. Podkreslano
wowczas, ze ,nasze spoleczefistwo szybko staje si¢ zalezne od precyzyjnych,
elektronicznych maszyn obliczeniowych (...). Wraz ze wzrostem ich popu-
larnosci rosnie potencjat szkéd mozliwych do przypadkowego lub celowego
wyrzadzenia za ich pomoca”!.

Cho¢ zaiste nie jest to niczym nowym, wstepne stwierdzenie powyzsze-
go faktu nie stanowi wylacznie pustego zabiegu stylistycznego. Przypomi-
na bowiem o jasnym, cho¢ zaskakujaco tatwo zapominanym procesie towa-
rzyszacym ludzkosci od wielu wiekéw: ze rozwdj i rozpowszechnienie si¢
dowolnej nowej technologii pozostaje w Scistym zwigzku z wynikajacymi
z jej zastosowania zmianami w zachowaniach spotecznych i w postrzega-
niu rzeczywisto$ci. Trzeba przy tym pamigtal, ze kazda nowa technologia
jest sama w sobie neutralna. Jej rzeczywiste znaczenie zalezy od sposobu jej
implementacji i faktycznego wykorzystania. Istnieja technologie w swych
zastosowaniach na tyle nowatorskie, ze zmieniajace krajobraz spolecz-
ny. Odnosi si¢ to w takim samym stopniu do przetlomowych technologii
wspolczesnie, jak i w przesztosci. Tak jak kilkadziesiat lat po wynalezieniu
prasy drukarskiej Europa nie byta ,;starg Europa z dodang prasg drukar-
ska”, lecz zupelnie nowg przestrzenia spoleczna?; tak tez dzi$ swiat ulega

! D.B. Parker, Crime by computer, New York 1976, s. ix.
2 N. Postman, Technopol. Triumf techniki nad kulturg, przet. A. Tanalska-Duleba, War-
szawa 2004, s. 31.
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gltebokim zmianom w zwigzku z ,,pojawieniem si¢” komputeréw i Interne-
tu. Proces daleko idgcych zmian spotecznych spowodowany wdrozeniem
nowych technologii jest zjawiskiem znanym ludzkosci z historii i nie po-
winien budzi¢ zdziwienia.

Rzeczywiscie, w ciagu ostatnich kilkudziesieciu lat sprzet, rozwigzania
informatyczne i zakres ich zastosowania przeszly niezwykle szybka ewolu-
cje, trwale wkraczajac w prywatne, zawodowe i publiczne zycie spoteczen-
stwa. Nie wymaga to obecnie potwierdzenia i poparcia poprzez przytocze-
nie najnowszych danych statystycznych czy rozszerzonej listy przykladow.
Jest to zgodnym ze wskazaniami do§wiadczenia zyciowego, powszechnie
znanym dzi$ faktem.

Obecnie dokonuje si¢ czwarta juz fala nowozytnych zmian technologicz-
nych: od pierwszej rewolucji przemystowej w XVIII wieku, poprzez zmiany
wynikajace z elektryfikacji, budowe pierwszych komputeréw, az po wspot-
czesny ,,przemyst 4.0”, oparty na rozwoju takich technologii, jak: sztuczna
inteligencja, chmury obliczeniowe, Internet rzeczy czy big data. Pojecie ,,prze-
mystu 4.0”, rozumianego jako wyraz czwartej fali rewolucji technologicznej,
wykorzystano po raz pierwszy w 2011 r. na targach technologicznych w Ha-
nowerze podczas prezentacji zalozef rzadu niemieckiego odnosnie do stra-
tegii rozwoju technologii®. Zgodnie z jego zalozeniami postepujgca automa-
tyzacja metod rozwigzywania wszelkiego rodzaju probleméw i dostarczania
uslug oparta jest coraz cz¢sciej na komunikacji pomiedzy samymi urzadze-
niami — bez §wiadomego udzialu cztowieka lub z jego jedynie minimalnym
udzialem jako uzytkownika i beneficjenta koncowego®.

Wiele aspektow nowoczesnych technologii postrzeganych jest jako majace
pozytywny wplyw na funkcjonowanie spoleczenistwa, a przyklady tego rodza-
ju mozna wskazywaé bez najmniejszego wysitku: od przechowywania i udo-
stepniania danych w formie cyfrowej, poprzez poczte elektroniczna, po naj-
nowoczesniejsze formy dystrybucji tresci i ustug. Wspoétczesne mozliwosci
komunikacyjne, obliczeniowe, tworcze i poznawcze cztowieka zostaly po-
szerzone na niespotykang w historii skale. Oferta nowych rozwigzan tech-
nologicznych pozwolila na przenoszenie ,,do $wiata cyfrowego” réznych,
znanych od wiekéw, form ludzkiej aktywnosci: handlu, komunikacji czy roz-
rywki. Niedawny postep byl na tyle szybki, ze mimo jego ewolucyjnego cha-
rakteru moze by¢ postrzegany jako skokowy. Transfer aktywnosci spolecz-
nej do przestrzeni cyfrowej w ostatnim czasie ulegal jedynie przyspieszeniu
w efekcie wydarzen biezacych — w marcu 2020 r., w zwigzku z zagrozeniem

3 M. Rozycki, Ubranie podlgczone do Internetu, ,,Koncept” 2018, nr 63, s. 7.

4 M. Hermann, T. Pentek, B. Otto, Design principles for Industrie 4.0 scenarios, 2016
49th Hawaii International Conference on System Sciences (HICSS), 5-8 stycznia 2016 r.,
https://ieeexplore.ieee.org/document/7427673, dostep 19 czerwca 2020 r.
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epidemiologicznym, w systemie ,,pracy zdalnej” (za poSrednictwem Interne-
tu) wykonywato swoje zadania pracownicze 17% zatrudnionych w Polsce’.

Wzajemna relacja cztowieka i technologii jest jednak trudna do jedno-
znacznego sklasyfikowania i scharakteryzowania. Niewykluczone, ze zachwyt
nad nowymi mozliwosciami spowodowal, ze nie dostrzezono potrzeby za-
chowania ostroznosci i rozwagi w ich wdrazaniu i stosowaniu. Technolo-
gia ma, i to z calg pewnoscia, bezposredni wpltyw chociazby na stosowany
przez nas jezyk, ale takze na rozumienie pojec i postrzeganie rzeczywistosci®.
Powoduje to, ze w czesto nieuSwiadomiony przez nas sposob rozwdj tech-
nologii wplywa na rozwéj samej ludzkosci. Srodki techniczne, zaprojekto-
wane poczatkowo jako narzedzia komunikacji, nie sg dzi$ juz tylko kanata-
mi komunikowania sie, lecz coraz czesciej systemowo wplywaja na relacje
miedzyludzkie, ktére ksztattujg sie w oparciu o nowg infrastrukture. Nie-
stety, wielokrotnie zamiast przyczyniaé sie w ten sposob do budowy i roz-
woju spolecznosci — technologia ostabia rzeczywiste wiezi, tworzac jedynie
iluzje wspolnoty’. Dostrzegalny jest zatem nie tylko proces przenoszenia
ludzkiej aktywnosci do ,,cyberprzestrzeni”, lecz takze bezpoSredni wplyw
tej ostatniej na Swiat rzeczywisty®. Wykorzystywanie wspolczesnej struktu-
ry przekazéw informacyjnych w Internecie powoduje tez, ze sytuacja epide-
miologiczna wiosng 2020 r. stanowila jednocze$nie zagrozenie dla zdrowia
publicznego, jak i dla szeroko rozumianego bezpieczenistwa obrotu informa-
cji®. Swiat cyfrowy wplywa na ten fizyczny réwniez w najbardziej dostow-
nej formie: w oparciu o technologie komputerowe zarzadzamy otaczajaca
nas fizyczng infrastrukturg, procesami produkcyjnymi, logistycznymi, praca,
rozrywka, leczeniem.

5 Wedtug badania przeprowadzonego w dniach 23-25 marca 2020 r.; GFK, Polowa
respondentéw (51%) deklaruje, ze chodzi do pracy jak zwykle, Komunikat Prasowy GFK
z 26 marca 2020 r., https://www.gfk.com/pl/aktualnosci/press-release/polowa-respondentow-
51-proc-deklaruje-ze-chodzi-do-pracy-jak-zwykle/, dostep 19 czerwca 2020 r.

¢ M. Maciolek, Promieniowanie K (komputerowe), czyli o oddzialywaniu rzeczywisto-
Sci informatycznej na polszczyzng, ,Postscriptum Polonistyczne” 2017, nr 1(19), https://
www.academia.edu/38117474/Promieniowanie_K_komputerowe_czyli_o_oddzia-
%C5%82ywaniu_rzeczywisto%C5%9Bci_informatycznej_na_polszczyzn%C4%99?ema-
il_work_card=title, dostep 19 czerwca 2020 r.

7 K. Szymielewicz, Czy Internet w ogdle jeszcze stuzy ludziom? Pora si¢ obudzic, ,,Polityka”
z 27 kwietnia 2019 r., https://www.polityka.pl/tygodnikpolityka/ludzieistyle/1790518,1,czy-
internet-w-ogole-jeszcze-sluzy-ludziom-pora-sie-obudzic.read, dostep 19 czerwca 2020 r.

8 Podobnie o ,kregu wzajemnego oddziatywania technologii i spoleczenstwa” lub
o ,wzajemnym oddziatywaniu determinizmu technologicznego i spotecznego” wypowia-
daja sie¢ m.in.: S. Vannoy, P. Palvia, The social influence model of technology adoption,
»Communications of the ACM” 2010, nr 53(6), s. 150; P. Wisniewski, J. Boehlke, Cyber-
przestepczos¢ w gospodarce, Torun 2017, s. 68—69.

® K. Gradon, Crime in the time of the plague: fake news pandemic and the challenges to
law enforcement and Intelligence community, ,Society Register” 2020, nr 4(2), s. 133-148.
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Dtugofalowe konsekwencje tego rodzaju konwergencji sg trudne do prze-
widzenia, a ich poglebiona ocena na gruncie filozoficznym pozostaje poza za-
kresem niniejszego opracowania. Pytania te pozostaja wiec otwarte. Z calg
pewnoscia jednak staly rozw6j wymaga rownie stalej adaptacji, umiej¢tno-
Sci dostrzegania nowych zagrozefi i reagowania na nie.

Zmiany technologiczno-spoteczne majg oczywisty i bezposredni wplyw
na sfere prawnie relewantng, w tym na obszary zwigzane z szeroko rozu-
mianym wymiarem sprawiedliwos$ci i na nauki penalne, na prawo i poste-
powanie karne oraz potrzeby i mozliwosci technik kryminalistycznych. Wi-
docznym i wplywajacym na codzienno$¢ skutkiem przenoszenia dzialalnosci
ludzkiej do ,$wiata cyfrowego” oraz oddzialywan odwrotnych jest rozwoj
réznorodnych negatywnych zjawisk spotecznych, zwigzanych — mniej lub
bardziej $cisle — z wykorzystaniem urzadzen komputerowych i sieci telein-
formatycznych. Zjawisko okreSlone u progu jego powstania jako ,,przestep-
cz0$¢ komputerowa” (a dzi$ okreSlane chetniej mianem ,,cyberprzestepczo-
§ci”) ewoluowalo i zmienialo si¢ wraz z rozwojem technologii.

Stopniowo pojawialy sie zar6wno catkowicie nowe formy zachowan
szkodliwych, wymagajace niekiedy interwencji legislacyjnych, jak i po prostu
nowe sposoby popelniania ,,tradycyjnych” czynéw zabronionych. Centralna
rola, jaka zdobyly nowe technologie w zyciu cztowieka, nie jest bezpo$red-
nim zrédlem tych probleméw, lecz zdecydowanie przyczynia sie do szcze-
golnie intensywnego wzrostu czestotliwosci ich wystepowania i szkodliwo-
Sci spotecznej. Sprzet komputerowy nalezy wspoélczesnie do standardowych
wrecz narzedzi wykorzystywanych przez sprawcoéw bardzo réznych typow
czyndéw zabronionych — zar6wno jako konieczny element modus operan-
di, jak i jedynie pomocniczo. Przektada sie to na nowe wyzwania dla nauk
penalnych, nie tylko w kontek$cie materialnego prawa karnego, lecz takze
(a moze przede wszystkim) w zakresie postepowania dowodowego i kry-
minalistyki.

Czynnosci dowodowe w postepowaniach dotyczacych czynéw popetnia-
nych w zwigzku z wykorzystaniem komputeréw czesto wymagaja, co oczy-
wiste, pozyskania i analizy informacji wynikajacych z danych cyfrowych.
Praktyczny zakres pojecia ,,dowdd cyfrowy” jest bardzo szeroki, obejmuje
bowiem zar6wno material zwigzany z czynami wysoce wyspecjalizowany-
mi, popelnionymi z uzyciem zaawansowanych technik informatycznych, jak
i wszystkie inne materialy cyfrowe generowane w kontekscie typéw czynow
zabronionych popetnianych powszechnie, przez osoby o relatywnie niskim
poziomie kwalifikacji technicznych. Nie ulega watpliwosci, ze znaczenie ma-
terialow cyfrowych w sferze prawnej stale wzrasta, a ,dowodem cyfrowym”
jest praktycznie kazda tres¢ generowana w zwigzku z funkcjonowaniem kom-
puteréw. Wiadomosci elektroniczne, materialy pochodzace z wewnetrznych
systeméw przetwarzania danych, pliki tekstowe, graficzne czy dzwiekowe,
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zawartoSci stron internetowych i wszelkie inne dane przetwarzane i przecho-
wywane w formie cyfrowej coraz czesciej sg istotnymi elementami materia-
tu dowodowego w sprawach karnych.

Wiele opracowan dotyczacych probleméw informatycznych w kontek-
Scie kryminalistyki skupionych jest na realizacji czynnosci dochodzeniowo-
-Sledczych. Informatyka kryminalistyczna (czy tez: §ledcza, sadowa) w po-
pularnym odbiorze stanowi migdzy innymi zesp6t technik umozliwiajacych
rekonstrukcje przebiegu zdarzenia o $ciSle technicznym charakterze. A jednak
nalezy pamigtal, ze upowszechnienie si¢ narzedzi cyfrowych i ich wykorzy-
stania w obrocie spoleczno-gospodarczym powoduje wystepowanie §ladow
cyfrowych w wielu rodzajach spraw karnych, niekojarzonych wczesniej
z technologig. Zasadne jest zatem pytanie o prawidtowe sposoby postrzega-
nia, pozyskiwania czy oceny réznych materiatéw pochodzenia cyfrowego —
chocby w sprawach btahych, prostych z punktu widzenia eksperta z zakresu
informatyki. W ten bowiem sposéb, miedzy innymi, realizuje sie dowodo-
wa funkcja kryminalistyki.

Fundamentalna zasada dgzenia do ustalenia w toku postepowania kar-
nego prawdy materialnej naktada na organy procesowe obowiazek realiza-
¢ji czynnosci i oceny materialu dowodowego w zgodzie ze ,,wskazaniami
wiedzy” — rekonstruowanymi na podstawie adekwatnych opracowan na-
ukowych. Przyjmujac zatozenie, ze nalezy powaznie traktowac zasady pro-
cesu karnego, w tym w szczeg6lnosci wynikajaca zarowno z ustawy proce-
sowej'?, jak i z norm rangi konstytucyjnej zasade domniemania niewinnosci
i rozstrzygania watpliwos$ci na korzy$¢ oskarzonego — procesowe wykorzy-
stanie materialow pochodzenia cyfrowego musi opierac sie na mozliwych do
zweryfikowania i naukowych podstawach kryminalistycznych.

Z kryminalistycznego punktu widzenia podstawowym kryterium oceny
materialow cyfrowych powinna by¢ ich wiarygodno$¢ techniczna — dopiero
w dalszej kolejnosci ocenie powinno podlegaé znaczenie ich tresci w kon-
tekécie prowadzonego postepowania. Dla zapewnienia wspomnianej wia-
rygodnosci konieczne jest natomiast, jak stusznie stwierdzit Sad Najwyzszy
w wyroku z 20 czerwca 2013 r. (sygn. III KK 12/13), stosowanie sie do zasad
wypracowanych na gruncie informatyki kryminalistycznej'!. To ta dziedzi-
na dostarcza naukowo uzasadnionych technik i taktyk postepowania z cy-
frowym materialem dowodowym. Przyjmujac, ze ,dowodem cyfrowym”
jest faktycznie kazda (istotna dowodowo) informacja majgca posta¢ danych
cyfrowych, a jego zabezpieczenie z zachowaniem wiarygodnoS$ci wymaga

10 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (Dz. U. z 2020 r.
poz. 30 ze zm.), dalej: kpk, ustawa procesowa.

' Wyrok Sadu Najwyzszego z 20 czerwca 2013 r., sygn. III KK 12/13, Biuletyn Prawa
Karnego 2013, nr 8, s. 11.
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zastosowania odpowiednich do tego narzedzi wypracowanych na gruncie in-
formatyki kryminalistycznej — nalezaloby oczekiwac takich dziatan wobec ma-
terialéw pochodzenia cyfrowego we wszystkich sprawach karnych. Powinno
mie¢ to miejsce niezaleznie od tego, czy zarzucany czyn polegal na wlama-
niu do systemu informatycznego, oszustwie dokonanym poprzez interneto-
wa platforme sprzedazowsg czy na publikacji niedozwolonych tresci w me-
diach spolecznosciowych. W konsekwencji oczywista wydaje sie potrzeba
istnienia (i przestrzegania) odpowiednich procedur postepowania z danymi
i nosnikami danych cyfrowych, ktére moga stanowi¢ dowéd. Potrzeba usta-
lania i przestrzegania kryminalistycznych i procesowych regut postepowa-
nia wobec okreSlonego rodzaju materialu dowodowego wydaje si¢ postula-
tem wrecz trywialnym.

Pomimo istniejgcych juz publikacji dotykajacych problematyki dowodow
cyfrowych trudno uzna¢ przedmiotowe zagadnienie za wyczerpujaco opisa-
ne — w szczegblnosci bowiem w znacznym stopniu niezbadana pozostaje rze-
czywista praktyka odnosnie do pozyskiwania cyfrowego materialu dowodo-
wego i postugiwania si¢ nim w postepowaniu karnym. Informacje naukowe
dotyczace ,przestepstw komputerowych” czy dowodu cyfrowego obejmu-
ja najczesSciej — co oczywiscie rOwniez przydatne — opracowania teoretyczne
oraz przedstawiajace przyklady ilustrujgce potencjalne problemy i zagroze-
nia. Przeglad i analiza dotychczasowych opracowan pozwalaja na przedsta-
wienie hipotetycznego opisu ,,poprawnego naukowo” sposobu postepowa-
nia wobec dowodu cyfrowego. Nieznany pozostaje jednak zakres zgodnosci
pomi¢dzy wskazaniami teorii a praktyka.

Gléwny problem badawczy podjety w niniejszym opracowaniu, rozu-
miany jako stan obiektywnej niewiedzy okreSlony na gruncie wiedzy do-
tychczasowej'?, stanowi informacja o praktyce wspoltczesnych postepowan
karnych w sprawach przestepstw, w ktorych wystepuja dowody cyfro-
we. W szczegblnosci za$ celowe jest ustalenie obrazu rzeczywistej prakty-
ki w zderzeniu z poprawnymi metodami wykorzystywania takich dowo-
déw postulowanymi w kryminalistyce i nauce procesu karnego. Problem
ten jest rozstrzygalny empirycznie, a ograniczenie pola niewiedzy w tym
zakresie umozliwi przedstawienie adekwatnych wnioskéw w warstwie za-
rowno teoretycznej, jak i praktycznej — nadajac jego rozstrzygnieciu walor
przydatnosci®®.

12 J. Apanowicz, Metodologia ogélna, Gdynia 2002, s. 44-45. Por. ]. Sztumski, Wstep
do metod i technik badar spolecznych, Katowice 2010, s. 46.

13 Cele poznawcze oraz praktyczne prowadzonych badan naukowych s3 $cisle powia-
zane ze soba; J. Stochaj, L. Roman, Wybrane metody teoretyczne w naukach spolecznych
i ich zastosowanie, ,,Obronno$¢ — Zeszyty Naukowe Wydziatu Zarzadzania i Dowodzenia
AON” 2013, nr 2(6), s. 181. Por. M. Lobocki, Metody i techniki badari pedagogicznych,
Krakow 2011, s. 25.
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Bezposrednim celem niniejszego opracowania jest zatem ustalenie, do
jakiego stopnia wytyczne naukowe, wynikajace z wiedzy kryminalistycznej
opisujacej postugiwanie sie dowodami cyfrowymi, s3 uwzgledniane i reali-
zowane w rzeczywistej praktyce sadowej polskiego postgpowania karnego.
Logiczna konsekwencja tak postawionego celu ogdlnego jest takze cel szcze-
gotowy: przedstawienie wnioskéw co do réznych aspektéw wykorzystania
dowodoéw cyfrowych zar6wno w teorii kryminalistyki i procesu karnego, jak
i w wymiarze praktycznego stosowania prawa. Wpisuje sie to w realizacje po-
znawczej funkeji badan naukowych (poprzez zbadanie i wyjasnienie wskaza-
nych zagadnien) oraz ich funkgji praktycznej (pozwalajac na wykorzystanie
zgromadzonej wiedzy w celu wzbogacenia i zmiany praktyki, m.in. poprzez
wskazanie postulatoéw zmian legislacyjnych)!*. Wstepny przeglad literatury
przedmiotu oraz dotychczasowa bezposrednia obserwacja praktyki sadowej
wskazujg, ze w odniesieniu do powyzszego problemu uzasadnione jest sfor-
mutowanie nastepujacych hipotez', ktére zostang rozwiniete, uzasadnione
i zweryfikowane w toku niniejszej pracy.

Po pierwsze, wykorzystywanie przez sprawcéw komputer6w i Internetu
w zwigzku z popelnianymi czynami zabronionymi jest powszechne. Doty-
czy to takze przestepstw niezwigzanych SciSle z systemami informatycznymi,
ktorych popelnienie byloby mozliwe rowniez bez udziatu technologii (takich
jak np. oszustwo czy naruszenia praw autorskich). Prostg tego konsekwen-
Cja jest nie mniej powszechne wystepowanie w sprawach karnych szeroko
rozumianych dowodéw cyfrowych: wiadomosci elektronicznych, informa-
Cji z systemOw przetwarzania danych, tresci stron internetowych, zawarto-
Sci plikow réznego typu i wielu innych.

Po drugie, w wiekszosci spraw, w ktorych wystepujg dowody cyfrowe,
nie zabezpiecza si¢ ich bezposrednio w ramach dziatan organ6éw Scigania
i nie bada w sposob zgodny z wytycznymi informatyki kryminalistyczne;j.
Materialy tego typu podlegajg przewaznie analizie treSciowej (nie technicz-
nej) na podstawie ich wydrukéw, nierzadko dostarczanych przez osoby zain-
teresowane wynikiem postepowania. Innymi stowy: w wiekszosci przypad-
kéw technik wypracowanych przez informatyke kryminalistyczng w ogdle
sie nie stosuje. Przyjmowana w teorii kryminalistyki definicja ,,dowodu cy-
frowego” ksztaltowana w konicu XX wieku jest obecnie nadmiernie szero-
ka, co powoduje rozdzwick pomigdzy teorig a praktyka procesu karnego.
Sposéb postrzegania i zakres pojecia dowodu cyfrowego w postepowaniu

4 1. Stochaj, .. Roman, Wybrane metody...,s. 180-181.

1S Przyjmujac, ze hipoteza badawcza oznacza $wiadomie przyjete przypuszczenie, wy-
wiedzione z dotychczasowych obserwacji i do§wiadczen, gdzie w oparciu o fakty znane
i dostatecznie sprawdzone mozna przypuszczaé o ksztalcie badanego zjawiska. Zob. M. Lo-
bocki, Metody..., s. 27; J. Apanowicz, Metodologia..., s. 47-48.

Kup ksigzke


http://ebookpoint.pl/page354U~rt/e_20zr_ebook

14 Wstep

karnym wymaga rewizji i aktualizacji w kontek$cie zmian spotecznych i tech-
nologicznych ostatnich dziesigcioleci.

Po trzecie, niezaleznie od istniejacych w praktyce niedociggnie¢ wia-
rygodnos$¢ dowodéw cyfrowych jest bardzo rzadko kwestionowana przez
uczestnikéw postepowania. Sprzeciwu stron (w tym oskarzonych) nie budzi
na ogol postugiwanie si¢ w charakterze dowodéw, tatwo przeciez poddaja-
cymi sie falsyfikacji, wydrukami tresci cyfrowych. Uczestnicy postepowan
karnych, nawet gdy zaprzeczaja znaczeniu treSci dowoddéw cyfrowych, naj-
czeSciej nie podwazajg ich wiarygodnosci.

Po czwarte, nawet podniesienie przez strong zarzutu niewiarygodno-
$ci dowodu cyfrowego (spowodowanej np. niedochowaniem zasad in-
formatyki kryminalistycznej) na ogoét nie stoi na przeszkodzie uznaniu
dowodu przez organ sagdowy za wiarygodny. Poniewaz jednak techniki
informatyki kryminalistycznej maja, w zamierzeniu, gwarantowaé nauko-
wa wiarygodnos$é dowoddéw cyfrowych, nalezy rozwazyé, czy odstapienie
od ich stosowania nie uderza w realizacje¢ zasad post¢gpowania karnego.

Po pigte, obecne regulacje dotyczace gromadzenia i przeprowadzania do-
wodéw nie dostarczajg jednoznacznych, skutecznych i stosunkowo uniwer-
salnych podstaw prawnych stuzacych pozyskiwaniu dowodéw cyfrowych.
Aktualnie obowigzujace przepisy nakazuja co do zasady, aby wobec danych
cyfrowych stosowaé ,,odpowiednio” przepisy projektowane w przeszlosci
z mys$la o Swiecie rzeczywistym (np. przeszukanie i zatrzymanie rzeczy).
Takie podejScie nie jest obecnie wystarczajace. R6znorodnosé stanéw fak-
tycznych, rodzajéw danych przydatnych dowodowo, ich zrédet i podmio-
tow je przetwarzajacych powoduje, ze w niektérych przypadkach obowia-
zujace przepisy w ogdle nie dostarczajg koniecznym dziataniom organéw
Scigania adekwatnych podstaw prawnych. Sprzyja to takze niejednolitemu,
chaotycznemu stosowaniu istniejagcych norm — ze szkoda dla jakosci stoso-
wania prawa. W tym kontekscie szczeg6lnie uzasadnione moze by¢ pod-
niesienie postulatow zmian legislacyjnych.

Weryfikacja przedstawionych hipotez wymaga podjecia badan zaréw-
no teoretycznych, jak i empirycznych, co odzwierciedla réwniez poznaw-
czo-praktyczny charakter zarysowanych probleméw!®. Niezbedna jest
zatem informacja o metodologii niniejszej pracy. Badania teoretyczne maja
w znacznej mierze charakter wtérny — odwotujg si¢ wszak do analizy Zrodet
dotychczas zgromadzonej wiedzy. Pozwalajg jednak na usystematyzowa-
nie jej i ocene z uaktualnionej perspektywy, a takze na dokonanie niezbed-
nych uogdélnien, umozliwiajacych realizacje dalszych, empirycznych zamie-

16 J. Kawa, Metodologia, metodyka, metoda jako podstawa wywodu naukowego, ,,Stu-
dia Prawnoustrojowe” 2013, nr 21, s. 177-178; J. Stochaj, L. Roman, Wybrane metody...,
s. 181.
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rzen badawczych. W kontekscie dowoddéw cyfrowych niezbedne jest przy
tym, nieodzowne dla kryminalistyki, podejscie interdyscyplinarne, acza-
ce wiedze prawniczg i techniczng w oparciu o podstawowe, komplemen-
tarne metody i techniki badawcze!”, bazujace na analitycznych i syntetycz-
nych sposobach rozumowania®®.

W toku rozwazan teoretycznych oczywiste zastosowanie znalazta metoda
analizy i krytyki Zrodet oraz piSmiennictwa, ktdrej istota polega na wska-
zaniu odrebnosci i oryginalnosci podjetych probleméw na tle dotychcza-
sowego stanu wiedzy. Przeprowadzone i opisane tu badania literaturowe
obejmujg mozliwie peten zakres dost¢pnej, w szczegdlnosci polskiej i anglo-
jezycznej, literatury technicznej, prawniczej oraz informacji z innych zrédet
otwartych odnoszacych si¢ w swej tresci do badanych zagadnien. Pozwo-
li to na wyodrebnienie istotnych cech badanych zagadnien do celéw dal-
szych analiz. Zastosowanie tej metody jest istotne zwlaszcza przy probie
rekonstrukcji naukowo poprawnych metod dziataf zalecanych w ramach
informatyki kryminalistycznej. Nalezy przy tym wskazaé, ze wobec braku
formalnych procedur dotyczacych postugiwania sie¢ dowodami cyfrowymi
wickszo$¢ dotychczasowych rozwazan tego dotyczacych zostata przedsta-
wiona wlasnie w literaturze przedmiotu (w szczegélnosci anglojezycznej).

Szerokie zastosowanie znajduje takze metoda analizy porownawczej
(prawnej i doktrynalnej), ktora jest pochodng metody analizy i krytyki
zrodel zmierzajaca do stwierdzania zaleznosci jednych zjawisk i wytworéw
dziatalnosci ludzkiej od drugich?. Analiza poréwnawcza stanowita istotny
element rozwazan prowadzonych nad zagadnieniami definicyjnymi. Nie-
zbedna byta réwniez w toku rozwazan Scisle merytorycznych, pozwalajac
na ujawnianie zaleznosci wystepujacych w badanych Zrédtach odnoszacych
si¢ do tych samych zagadnien.

W pewnym zakresie zastosowanie znalazla tez metoda historyczna
(historyczno-opisowa, historyczno-prawna), ktérg wspotczesnie nalezy
pojmowac jako stanowisko poznawcze orientujgce si¢ na wyjaSnienie

17 Rozumiane tu odpowiednio jako: systematycznie stosowane sposoby postepowa-
nia, na ktére sktadajg sie czynnosci myslowe i praktyczne oraz skonkretyzowane sposoby
realizowania tych zamierzei. W tym znaczeniu ,techniki” badawcze stanowig kategorie
podrzedng wobec ,,metod”, ktdre skupiaja sie na opisie teoretycznego sposobu rozumo-
wania. Sciste rozréznienie metod oraz technik badawczych budzi jednak kontrowersje
i nie wydaje sie niezbedne dla prawidlowego przebiegu rozumowania w obszarze nauk
spotecznych. Zob. W. Okof, Nowy stownik pedagogiczny, Warszawa 2004, s. 328. Por.
T. Kotarbinski, Elementy teorii poznania, logiki formalnej i metodologii nauk, Wroctaw
1990; M. Lobocki, Metody..., s. 115.

18 Nalezy pamietaé, ze w procesie badawczym analiza wystepuje i wzajemnie wiaze sie
z synteza, warunkujac ja. Synteza za$§ moze stanowié¢ punkt wyjscia do kolejnych analiz.
J. Stochaj, £. Roman, Wybrane metody..., s. 184.

9 J. Apanowicz, Metodologia..., s. 72.
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rzeczywisto$ci z uwzglednieniem jej genezy i tendencji rozwojowych
przejawiajacych si¢ w czasie i przestrzeni. Chodzi zatem o rozpatrywa-
nie zjawisk i proceséw istotnych badawczo przez pryzmat uwarunkowan
dziejowych?’. Okolicznosci historyczne maja niezwykle istotny wplyw na
sposOb postrzegania wspotczesnych pojeé i termindéw — jest to wyraznie
dostrzegalne w odniesieniu do przestepczosci komputerowej i dowodoéw
cyfrowych. Uwzglednienie proceséw historycznych zwigzanych z rozwo-
jem technologii dostarcza niezbednego kontekstu i pozwala na pogtebie-
nie rozwazaf nad wspotczesnoscig. Ma to niebagatelne znaczenie dla do-
konanej w niniejszej pracy rewizji przyjmowanych definicji i stanowisk
teoretycznych.

Niezwykle istotne dla opisu procesowych metod wykorzystywania
danych cyfrowych w postepowaniu karnym jest badanie zrédet prawa. Ana-
lizy tekstow aktéow normatywnych zostaly przeprowadzone z zastosowa-
niem metody formalno-dogmatycznej?! i na podstawie adekwatnych regut
wykladni i interpretacji przepisow znanych prawoznawstwu??. W szczeg6l-
nosci uwzgledniono zwigzane z badang tematyka przepisy prawa miedzy-
narodowego, ustawy procesowej i innych ustaw, rozporzadzen oraz aktow
prawa wewnetrznego obowigzujacego w Polsce, jak réwniez niektére normy
zagraniczne. Dzieki temu mozliwe bedzie zidentyfikowanie sytuacji proble-
mowych z punktu widzenia obowigzujacego prawa i przedstawienie postu-
latéw zmian w legislacji.

Oczywiscie, wszelkie prowadzone analizy zrodet (czy to literaturo-
wych, normatywnych, czy innych) prowadzone bedg de facto w opar-
ciu o metode badan dokumentéw, ktéra polega na gromadzeniu, selekgji,
opisie i naukowej interpretacji faktéw?? wynikajacych z ich tresci. Badanie
dokumentéw, postrzegane rowniez w wezszym rozumieniu jako technika
badawcza, pozwala na uwzglednienie bardzo szerokiego zakresu wytwo-
row ludzkich, gdyz dokumentem podlegajacym badaniu moze by¢ kazdy
przedmiot materialny wyrazajacy mysl, osiagniecie czy propozycje. Obej-
muje to zatem pozycje literaturowe, tre$¢ artykutéw i doniesieni (rowniez
medialnych), ale takze akty normatywne, orzecznictwo, regulaminy, rapor-
ty, zbiory danych statystycznych, publikowane tresci zalecen i wytycznych
oraz wszelkie inne zrédla.

20 2. Dobosz, Problemy metodologii wspdlczesnej nauki prawa administracyjnego na
tle metody historyczno-prawnej, ,Kwartalnik Prawa Publicznego” 2001, nr 1(1), s. 31-32.

21 R. Tokarczyk, Komparatystyka prawnicza, Warszawa 2008, s. 76.

22 M. Zielinski, Wykladnia prawa. Zasady — reguly — wskazowki, Warszawa 2017,
s. 43-57.

2 J. Apanowicz, Metodologia..., s. 68—69, 90; A. Mréz-]Jagietto, A. Wolanin, Meto-
da analizy i krytyki dokumentéw w naukach o bezpieczernistwie, ,,Obronno$é — Zeszyty
Naukowe Wydziatu Zarzadzania i Dowodzenia AON” 2013, nr 2(6), s. 113-115.
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Badanie empiryczne opisane w niniejszej pracy przeprowadzono z wyko-
rzystaniem analizy aktowej dokonanej metodg badan statystycznych?*. Celem
badania prowadzonego metodg analizy aktowej jest, zgodnie z celem ogdl-
nym pracy, ograniczenie pola niewiedzy w zakresie praktyki postugiwania si¢
materialem dowodowym pochodzenia cyfrowego w postepowaniu karnym.
Badana populacja obejmuje akta postepowan karnych prawomocnie zakon-
czonych w latach 2016-2018 w sagdach rejonowych lezacych we wlasciwo-
Sci Sagdu Okregowego w Warszawie, prowadzonych w kierunku wybranych
kwalifikacji prawnych. Ograniczenie badania aktowego do spraw przepro-
wadzonych w ciggu tych trzech lat miato na celu ustalenie obrazu wzglednie
aktualnych praktyk, zwigzanych z obecnym stanem rozwoju prawa i tech-
nologii. Prawomocne zakofczenie postepowania jest za$ warunkiem uzy-
skania wiadomosci o ostatecznej i wigzacej ocenie materialu dowodowego
w danej sprawie.

Warto podkreslié, ze gtdownym celem badania bedzie poznanie okreslo-
nych jakoSciowo elementéw rzeczywistoSci postepowan w zakresie wyko-
rzystania dowodow cyfrowych, a nie ustalenie cz¢stotliwosci ich wystepowa-
nia w sprawowaniu wymiaru sprawiedliwosci w ogoble. Z tego tez powodu
uwzgledniono prébe badawcza o ograniczonej reprezentatywnosci. Dobo6r
kwalifikacji prawnych spraw objetych badaniem byt podyktowany wzgleda-
mi celowoSciowymi — oczekiwaniem, ze wskazane typy czynéw zabronio-
nych mogg si¢ wigza¢ z wystepowaniem istotnego badawczo cyfrowego ma-
terialu dowodowego. Wyboru konkretnych akt postepowan w ramach tak
okreslonej populacji (N) dokonano za$ z uwzglednieniem wszystkich poste-
powan w sprawach czynéw zabronionych rzadziej wystepujacych w prakty-
ce (dla ktérych N<100), a w pozostatlym zakresie — z zastosowaniem pro-
babilistycznej (losowej) metody doboru akt. Badana préba (n = 370) sklada
si¢ zatem z postgpowan kwalifikowanych z réznych przepiséw karnych i ma
charakter czeSciowo reprezentatywny, co jednak nie zaprzecza ich wartosci,
biorac pod uwage jakosciowy charakter wielu zmiennych oraz cel prowa-
dzonych badan?®.

W wymiarze redakcyjnym za$ wewnetrzna systematyka niniejszej publi-
kacji zaktada stopniowe przejScie od omowienia zagadnien teoretycznych
do opisu praktyki wykorzystywania dowodéw cyfrowych w polskim poste-
powaniu karnym.

Rozdzial pierwszy dotyczy bezposrednio ,,dowodu cyfrowego” jako po-
jecia jednocze$nie prawnego i technicznego. W celu ujednolicenia zagadnien

2* Niezbednej przy gromadzeniu, porzadkowaniu oraz wycigganiu wnioskéw na podsta-
wie wyodrebnionych cech elementéw zbioréw danych. Por. J. Apanowicz, Metodologia...,
s. 74-76.

¥ Por. J. Kawa, Metodologia...,s. 179.
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terminologicznych zaproponowano we wstepnej jego czesSci, sformutowane
z perspektywy kryminalistyczno-dowodowej, definicje przestepczosci kom-
puterowej oraz cyberprzestepczosci. Nastepnie przedstawiona zostata pod-
stawowa wiedza o zjawiskach fizycznych oraz zagadnieniach informatycznych
kryjacych si¢ pod pojeciem ,,dane w formie cyfrowej”. Dowody cyfrowe zo-
staly umiejscowione w ramach tradycyjnych klasyfikacji sladéw i dowodow
w sposOb uwzgledniajacy ich specyficzne cechy. Zarazem definicja dowodu
cyfrowego przyjmowana dotychczas w teorii kryminalistyki zostala poddana
gruntownej rewizji z perspektywy kofica drugiej dekady XXI wieku. Propo-
nowana zaktualizowana i ujednolicona definicja klasyfikacyjna obejmuje roz-
r6znienie sposobu postrzegania dowodowych tresci pochodzenia cyfrowego
w znaczeniu szerokim (sensu largo) oraz kryminalistycznym (sensu stricto).
Wprowadzenie takiego rozréznienia ma konsekwencje praktyczne i znajdu-
je uzasadnienie we wspolczesnym sposobie postrzegania technologii cyfro-
wych na sali sgdowej.

Rozdzial drugi stanowi rezultat analizy zrédet obowigzujacego w Polsce
prawa dotyczacego pozyskiwania treSci pochodzenia cyfrowego dla celow
dowodowych w postepowaniu karnym. Zawiera zatem podsumowanie, omé-
wienie i ocene procesowych instrumentéw gromadzenia dowodéw cyfrowych,
w tym czynnoSci procesowych temu stuzgcych. Procesowe aspekty pozyski-
wania dowodéw cyfrowych nie s3 wolne ani od probleméw interpretacyj-
nych i faktycznych, ani od bledow legislacyjnych. Dynamiczny rozwdj tech-
nologii powoduje tez ich czgSciowa nieprzydatnos¢ — rzeczywista skutecznosé
i poprawno$¢ stosowania niektérych narzedzi procesowych doznajg istot-
nych ograniczenn w wyniku zmian w sposobie przetwarzania, przechowywa-
nia i wykorzystywania danych cyfrowych. Przeprowadzone analizy prawne
pozwalajg na przedstawienie konkretnych postulatéw ustawodawczych.

W rozdziale trzecim problem procesowego zabezpieczania dowodow cy-
frowych zostal oméwiony z perspektywy technik i taktyk kryminalistycznych.
W ciggu wielu ostatnich lat sformutowano na gruncie informatyki kryminali-
stycznej szereg zasad oraz praktycznych metod postepowania. Pomimo licz-
nych préb nie istnieje jednolita, powszechnie akceptowana czy tez prawnie
wigzaca metodyka postepowania z dowodami cyfrowymi. Oczekiwanie na
jej stworzenie, w obliczu stale ewoluujacej réznorodnosci technologicznej,
jest zarazem nieracjonalne. Z perspektywy procesowej brak uniwersalnie ak-
ceptowanych metod utrudnia dokonanie sgdowej oceny wartosci takich do-
wodow wedtug kryteriéw naukowych. Istnieje jednak wiele wytycznych me-
rytorycznych o podstawowym charakterze, ktorych przestrzeganie powinno
zapewni¢ wiarygodno$¢ i przydatno$é dowodowa zabezpieczanych materia-
tow. Te tzw. zasady podstawowe informatyki kryminalistycznej moga stuzy¢
jako wzglednie uniwersalna podstawa do formutowania ocen wiarygodno-
$ci dowodoéw cyfrowych w procedurze sadowe;j.
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Zgromadzona w ten sposdb wiedza postuzy, zgodnie z zasadniczym celem
niniejszego opracowania, zbadaniu i opisaniu obrazu rzeczywistego wykorzy-
stania materialéw pochodzenia cyfrowego w praktyce sadowej. Opis badan,
zawarty w rozdziale czwartym, obejmuje sprawozdanie z przeprowadzonych
analiz aktowych oraz oméwienie ich wynikéw. Pozwala to na weryfikacje
przedstawionych hipotez odnosnie do procesowej i kryminalistycznej po-
prawnosci postugiwania si¢ dowodami cyfrowymi w postepowaniu karnym.

Przedstawione rozwazania, takze techniczne, prowadzone sg ze szczeg6l-
nym uwzglednieniem perspektywy przedstawicieli zawodéw prawniczych —
dlatego nie obejmuja pogtebionych analiz technicznych wiasciwych naukom
informatycznym, cho¢ uwzgledniajg je w niezbednym zakresie. Niniejsza pu-
blikacja jest zatem kierowana do wszystkich tych, ktérzy w kontekscie wy-
konywanych zawod6éw prawniczych lub zainteresowan badawczych pragng
poglebié swojg wiedze na temat teoretycznych oraz praktycznych aspektow
kryminalistyczno-procesowego wykorzystywania dowodéw cyfrowych w pol-
skim postepowaniu karnym.
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