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§ 1. Prawo informatyczne

I. Pojecie informatyki i jego pochodzenie
1. Informatyka

»Informatyka tak bardzo dotyczy komputerow, jak astronomia teleskopow™!.
Jest to dziedzina, ktora urosta na przestrzeni ostatnich dziesiatek lat, by odegrac
ogromna rolg w rozwoju ogélnogospodarczym, a jednoczesnie nie posiadajaca
statej ukutej, sztywnej, definicji. O ile czgsto spotykany w literaturze przedmio-
tu amerykanski odpowiednik europejskiego terminu ,,informatyka” — a wige
~computer science” — nie budzi zadnych watpliwosci, o tyle jego dostowne
thumaczenie na jgzyk polski ,,nauka o komputerze” moze by¢ mylace i bted-
nie interpretowane’. Nazwa ,,nauki komputerowe” (ang. computer science)
ma pochodzenie anglosaskie, na jgzyk polski ttumaczona jest nie tylko jako

' Computer science is no more about computers than astronomy is about telescopes —
stowa te mial powiedzie¢ w 1970 r. Edsger Dijkstra, holenderski naukowiec i pionier infor-
matyki.

2 Od ang. compute, czyli oblicza¢. Alternatywne propozycje nazewnicze byly nastgpuja-
ce: turingineer, information science, computing, computics, information technology. W Sta-
nach Zjednoczonych proponowano nazwg informatics, lecz ta istniata juz wczesniej jako
stowny znak towarowy firmy of 1974 r. Aktualnie ochrona na ten znak towarowy wygasta
w 1996 1.

3 W. Duch, Fascynujacy $wiat komputeréw, Poznan 1997, s. 2.
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informatyka, lecz takze jako technologia informacyjna. Nie sa to jednak ter-
miny tozsame. ,,Informatyka” przyj¢la si¢ na kontynencie europejskim (niem.
Informatik, wi. informatica, fr. informatique). W Polsce pojgcie to przyjeto si¢
pod wptywem R. Marczynskiego, ktory jeszcze na Sympozjum w Zakopanem
w 1968 r. proponowat wprowadzenie go do terminologii polskie;j.

Samo pojecie ,,technologia” oznaczato poczatkowo po prostu nauke. Dzisiaj
technologia informacyjna to ,,termin taczacy narzedzia i procedury (np. w for-
mie opisanych dalej algorytméw) uzywane do operowania informacja. Wspo-
mniane narzedzia to sprzgt informatyczny, ale takze telekomunikacyjny, pro-
gramy komputerowe [...] oraz srodki stuzace do transmisji informacji w postaci
cyfrowej. Operowanie informacja rozumiane jest tutaj jako wspomagany
narzgdziowo proces tworzenia (w tym zamiana wszelkich form informacji na
postaé cyfrowa i odwrotnie), przechowywania, przetwarzania, wymiany (trans-
misji), wyszukiwania, udostgpniania i korzystania z informacji”!. Czasami
zauwaza si¢, ze technologie informacyjne powstaty na skutek rozwoju informa-
tyki 1 internetu.

Anglosaskiej proweniencji jest takze mysl zwiazana z tzw. technologizacja
prawa, ktora przejawia si¢ m.in. tworzeniem specjalnosci lub kierunkow Legal-
Tech, taczacych wiedze informatyczna i prawnicza?.

2. Proby definicyjne

W ogdlnym ujeciu informatyka jest dziedzing nauki i techniki, zajmujaca si¢
przetwarzaniem informacji, w tym metodami ich przetwarzania oraz techno-
logiami wytwarzania uktadow, ktore je przetwarzaja. Juz w 1989 r. Association
Jfor Computer Machinery (ACM) stworzylo nastgpujaca definicjg: ,,Informaty-
ka to systematyczne badanie proceséw algorytmicznych, ktére charakteryzu-
ja 1 przetwarzaja informacjg, teoria, analiza, projektowanie, badanie efektyw-
nos$ci, implementacji i zastosowania procesow algorytmicznych. Podstawowe
pytanie informatyki to: co mozna (efektywnie) zalgotymizowac™.

W opisowym ujeciu W. Gogotka zawieraja si¢ w niej operacje nalezace do
pigciu grup czynnosci:

1) przygotowanie procesu przetwarzania informacji przez komputery, w tym:

— opracowanie procedur gromadzenia informacji,

— tworzenie oprogramowania,

— ustalenie formy informacji wprowadzanej do komputera;

U W. Gogolek, Informatyka dla humanistow, Warszawa 2012, s. 16-17.

2 D. Szostek, Regulacje prawne drugiej dekady XXI wieku — dokad zmierzamy? Czy za-
stapi nas inzynieria prawa?, MoP 2019, Nr 2, s. 116.

3 W. Duch, Fascynujacy $wiat, s. 2.
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2) wprowadzenie informacji do komputera (wszelkimi formami: klawiatura,
przesyt informacji; konwertowanie sygnatu analogowego na cyfrowy);

3) przetwarzanie informacji, czyli operacje logiczne i arytmetyczne wykony-
wane przez komputer, zwlaszcza procesor i kartg graficzna;

4) przechowywanie informacji, poprzez zapis na cyfrowych nosnikach, zwa-
nych dyskami, w réznych technologiach, w tym magnetycznej, optycznej,
potprzewodnikowej;

5) generowanie lub prezentowanie informacji, z posrednictwem réznych urza-
dzen, w tym sterowanie procesami decyzyjnymi i produkcyjnymi'.

W 1947 r. powstata najwigksza organizacja zrzeszajaca informatykow — Association for
Computer Machienery (ACM), w wolnym ttumaczeniu ,,Stowarzyszenie zajmujace si¢ ma-
szynerig obliczeniowa”. W 1968 r. opublikowato ono zalecenia dla nowopowstatych progra-
mow studidw informatycznych. Od 1946 r. istnieje Computer Society of the Institute for Elec-
trical and Electronic Engineers (IEEE-CS). W 1994 r. powstata Association for Information
Systems. Od lat 90. XX w. ACM i IEEE-CS publikuja raporty, w ktorych ustalaja wytycz-
ne w zakresie tzw. computingu i ksztalcenia. Pierwsza jest znana jako Computing Curricu-
la 1991 lub CC’91. Od tego czasu raporty ukazuja si¢ regularnie co kilka lat. Profesja infor-
matyka w Polsce istnieje dopiero od lat 90. XX w., to takze $wiadczy o tym, jak nowa jest to
dyscyplina.

5 W raportach organizacji ACM, AIS i1 IEEE-CS przyjmuje si¢ oficjal-
nie podzial w obszarze kierunkéw ksztatcenia z ,,nauk komputerowych”, na
pig¢ dyscyplin dydaktycznych sa: informatyka techniczna, znana takze jako
inzynieria komputerowa (ang. computer engineering, CE), informatyka (ang.
computer science, CS), systemy informacyjne (ang. information systems, 1S),
technologia informacyjna (ang. information technology, 1T) oraz programo-
wanie (ang. software engineering, SE)’.

U W. Gogotek, Informatyka, s. 18.

2 The Joint Task Force for Computing Curricula 2005, Computing Curricula 2005, The
Association for Computing Machinery (ACM) The Association for Information Systems (AlS)
The Computer Society (IEEE-CS), 2005.
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Tabela 1. Zestawienie powszechnie przyjgtych definicji

Dyscyplina dydaktyczna

Definicja (wersja
oryginalna anglojezyczna)

Definicja polska

1

2

3

Informatyka techniczna

[Computer Engineering
Curricula 2016, s. 9]

the discipline that embo-
dies the science and tech-
nology of design, construc-
tion, implementation, and
maintenance of software
and hardware components
of modern computing sys-
tems and computer-control-
led equipment

dyscyplina obejmujaca nau-
ke 1 technologi¢ projekto-
wania, budowy, wdrazania
i konserwacji oprogramo-
wania 1  komponentow
sprzetowych nowoczesnych
systemoéw komputerowych
1 sprzgtu sterowanego kom-
puterowo

Informatyka

[Computing Curricula
2001 Computer Science,
s. 12]

an integrated field of study
that draws its foundations
form mathematics, science,
and engineering

zintegrowany kierunek stu-
diow, ktory opiera si¢ na
matematyce, nauce i inzy-
nierii

Systemy informacyjne

[Model Curriculum and
Guidelines for Undergra-
duate Degree Programs in
Information Systems 1997]

as an academic field,
encompasses two broad are-
as: (1) acquisition, deploy-
ment, and management of
information technology
resources and services (the
information systems func-
tion) and (2) development
and evolution of infrastruc-
ture and systems for use in
organization processes (sys-
tem development)

jako dziedzina akademic-
ka obejmuje dwa szerokie
obszary: (1) pozyskiwanie,
wdrazanie 1 zarzadzanie
zasobami i ustugami infor-
matycznymi (funkcja sys-
temow  informatycznych)
oraz (2) rozwdj i ewolucja
infrastruktury i systemow
do wykorzystania w proce-
sach organizacyjnych (roz-
woj systemu)

Technologia informacyjna

[Information Technology
Curricula 2017, s. 18]

The study of systemic
approaches to select, deve-
lop, apply, integrate, and
administer secure compu-
ting technologies to enable
users to accomplish their
personal,  organizational,
and societal goals

Nauka o systematycznym
podejsciu  do wybierania,
rozwijania, stosowania, inte-
growania 1 bezpiecznym
administrowaniu technika-
mi informatycznymi w celu
umozliwienia  uzytkowni-
kom realizacji ich celow
osobistych, organizacyjnych
i spotecznych
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lopment, operation and
maintenance of software;
that is, the application of
engineering to sofiware

1 2 3
Programowanie The application of a syste- | Zastosowanie systematycz-
[Sofiware Engineering matic, disciplined, quanti- | nego, zdyscyplinowanego
2014, s. 11] fiable approach to the deve- | 1 wymiernego podejscia do

rozwoju, dziatania i konser-
wacji oprogramowania; to
znaczy zastosowanie inzy-
nierii do oprogramowania

Zrodto: opracowanie wiasne.

3. Technologie informacyjne i technologie informatyczne

6 W ramach prawa informatycznego pojawiaja si¢ pojecia technologii infor-
macyjnych oraz technologii informatycznych (IT), ktore czgsto uzywane sa
zamiennie 1 odnosza si¢ do catoksztattu zagadnien, metod, srodkéw i dziatan
zwigzanych z przetwarzaniem informacji'. Technologia informacyjna sta-
nowi polaczenie zastosowan informatyki i telekomunikacji, obejmuje row-
niez sprzet komputerowy wraz z oprogramowaniem, a takze narzedzia i inne
techniki zwiazane ze zbieraniem, przetwarzaniem, przesylaniem, przechowy-
waniem, zabezpieczaniem i1 prezentowaniem informacji. Technologia infor-
macyjna dostarcza wigc uzytkownikowi narzedzi, za pomoca ktorych moze on
pozyskiwa¢ informacje, selekcjonowac je, analizowaé, przetwarzaé, groma-
dzi¢, zarzadzaé i przekazywac¢ innym ludziom. Potaczenie informatyki i tech-
nologii informacyjnych stanowi obecnie podtoze wszystkich dzialan m.in.
w nauce i gospodarce.

Termin technologie informatyczne jest uzywany do opisu technologii
zwiazanych z komputerami i oprogramowaniem, natomiast nie obejmuje tech-
nologii komunikacyjnych i tych, ktore dotycza sieci. Wraz z rozwojem tych
technologii granica migdzy powyzszymi pojgciami coraz bardziej sig zaciera.

II. Galezie i dzialy informatyki

1. Podzial na informatyke teoretyczng i praktyczng oraz inne podzialy

7 Informatyka — pomimo swej doniosto$ci gospodarczej i praktycznej — jest
dyscyplina ptynna, ktéra mozna klasyfikowac i dzieli¢ na galgzie na co naj-

! Czasami pojecie technologii informacyjnych odnosi si¢ do potaczenia zastosowan in-
formatyki z technikami komunikacji, a pojgcie technologii informatycznych do zastosowania
informatyki w spoteczenstwie.
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mniej kilka sposobow. Pierwszy podziat to podzial na dwie galezie: informa-
tyke teoretyczna i praktyczna. Ta pierwsza miesSci w sobie algorytmy danych
struktury danych (czyli dane i operowanie na danych), teori¢ informacji (kodo-
wanie sygnatow i danych, w tym zapis i przesyl), teori¢ zlozonosci algoryt-
mow (innymi stlowy jak wymagajace sa algorytmy), systemy decyzyjne i jgzy-
ki programowania. Z kolei w informatyce praktycznej mieszcza si¢: tworzenie
procesorow, architektura komputeréw (tworzenie systemow komputerowych),
przetwarzanie rownolegle i rozproszone (czyli jak dane sa przetwarzane na
procesorze), sieci komputerowe, architektura oprogramowania, bazy danych

i sztuczna inteligencja.

Wedtug Computing Sciences Accreditation Board, sktadajaca si¢ z przedsta-
wicieli ACM i IEEE-CS w obszarze dyscypliny informatyka mozna wyrdznié
pie¢ kluczowych galezi: teoria obliczen (ang. theory of computation), algo-
rytmy i struktury danych (ang. algorithms and data structures), metodolo-
gia programowania i jezykow (ang. programming methodology and langu-
ages) oraz elementy komputerowe i architektura (ang. computer elements
and architecture).

Wedlug innego podziatu do najbardziej rozbudowanych, a zarazem najbar-
dziej podstawowych galezi informatyki naleza obecnie: algorytmika (najstarsza
dyscyplina informatyki), bazy danych, bioinformatyka, pozycjonowanie oraz
programowanie, bedace najpopularniejsza i podstawowa dyscyplina informatyki.

Niezaleznie od galezi wyrdznia sig takze dzialy informatyki, ktére opisowo
okresla sig ze wskazaniem na to, co jest przedmiotem badan w jego obszarze.

Jako najpopularniejsze dzialy mozna wskazac':

— systemy informatyczne — tworzenie systemow informatycznych w celach
uzytkowych,

— programowanie komputerowe — tworzenie kodu zrodtowego programow
komputerowych,

— sztuczng inteligencj¢ — komputerowe symulowanie inteligencji,

— informatyke s$ledcza — dostarczanie cyfrowych srodkow dowodowych, od-
noszacych si¢ do przestepstw popetnionych cyfrowo lub przy uzyciu syste-
mow elektronicznych,

— teori¢ informacji — zajmujaca si¢ problematyka informacji, w tym teoria
przetwarzania i przesytania informacji,

— administrowanie systemami — zarzadzanie systemami informatycznymi,

— architektug proces6w — projektowanie procesordéw, bez ktorych nie bytoby
komputerow,

! https://learningapps.org (dostgp: 30.4.2021 r.).
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— bezpieczenstwo komputerowe — dyscyplina taczaca informatyke z komuni-
kacja w celu zapewnienia poufnosci 1 bezpieczenstwa danych,

— informatyke afektywna — budowa systemow rozpoznajacych emocje uzyt-
kownikow oraz na nie reagujacych,

— informatyk¢ medyczng — metoda tworzenia systemow przetwarzajacych in-
formacje wykorzystywane w opiece zdrowotnej,

— informatyke¢ prawnicza — metoda tworzenia baz danych zawierajacych ak-
ty prawne, orzecznictwo i literatur¢ prawnicza, w tym rozwijanie metod
sztucznej inteligencji w wyszukiwaniu informacji, ponadto symulacje sub-
sumpcji prawa,

— jezyki programowania — tworzenie jezykow programowania,

— symulacj¢ komputerowa — wykorzystanie modelowania matematycznego,

— administracj¢ sieciowa — zarzadzanie siecia komputerowa,

— algorytmike — tworzenie i analizowanie algorytmow,

— grafik¢ komputerowa — wykorzystanie techniki komputerowej w celu wizu-
alizacji rzeczywistosci,

— inzynieri¢ oprogramowania — produkcja oprogramowania,

— sprzegt komputerowy — komputery i ich urzadzenia peryferyjne,

— webmastering — projektowanie, programowanie i publikacja serwiséw inter-
netowych.

I11. System prawa, galezie prawa, dyscypliny naukowe
i dydaktyczne

1. Prawo prywatne i prawo publiczne

System prawa to zbidér norm prawnych regulujacych relacje prawne mig-
dzy podmiotami. Z tradycji kultury zachodnioeuropejskiej pochodzi podziat na
prawo publiczne i prawo prywatne. Normy prawa prywatnego okreslaja relacje
migdzy podmiotami, ktore cechuja si¢ autonomig oraz — co do zasady — réw-
norzednoscia stron. Oznacza to brak wtadczego podporzadkowania podmio-
tow wzgledem siebie, swobodg decyzyjna stron oraz szeroka dowolnos$¢ ksztat-
towania relacji stron. W tym obszarze wyrdznia si¢ nastgpujace relacje
podmiotowe: profesjonalista — nieprofesjonalista (ang. Business-to-Business,
inaczej B2B), profesjonalista — nieprofesjonalista (ang. Business-to-Consumer,
inaczej B2C) oraz nieprofesjonalista — nieprofesjonalista (ang. Consumer-to-
Consumer, inaczej C2C). W przypadku relacji B2C istotne znaczenie ma tzw.
prawo konsumenckie, ktore wyposaza uzytkownika o przecigtnym horyzoncie
poznawczym, bedacego osoba fizyczna i dziatajacego w obrocie gospodarczym
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w celach prywatnych, w dodatkowe uprawnienia ,.konsumenckie”. Z kolei
prawo publiczne to zbidr norm dotyczacych relacji, gdzie po jednej stronie
wystepuje organ panstwa lub organ samorzadu terytorialnego. Organy te
sa wyposazone w kompetencje do wladczego ksztalttowania sytuacji prawnej
osoby fizycznej lub prawnej'. Relacje publicznoprawne oparte sa na zasadzie
podporzadkowania, kontroli i nadzoru, czasem kary. Co do zasady jednak
relacje te oparte sa takze na zasadzie pewnosci, iz w przypadku wypetienia
wszystkich przestanek wskazanych w normie prawnej (administracyjnej lub
karnej) efekt dziatania lub zaniechania bedzie tozsamy ze spodziewanym rezul-
tatem.

2. Galezie prawa

Wsrod norm prawa prywatnego i publicznego w prawie istnieje przejrzy-
sty podzial na gatgzie prawa, ktore shuza systematyzacji prawa. Podstawowy
podziat obejmuje trzy galgzie: prawo cywilne, prawo administracyjne i prawo
karne. Podstawowe — cho¢ nie jedyne — akty prawne, ktore stanowia normatyw-
na podstawg wiazania dla wydzielenia tych gatezi, to:

— Kodeks cywilny?,
— Kodeks postgpowania administracyjnego?,
— Kodeks karny*.

Co wazne, na gruncie prawa istnieja liczne ustawy, ktére stanowia kom-
pleksowa regulacj¢ wedlug przedmiotu regulowania, lecz mieszczace w sobie
normy prawa cywilnego, administracyjnego i karnego, np. PrAut lub PrWiPrzem.
Czasami wigc umieszczanie prawa wlasnosci intelektualnej w obszarze prawa
prywatnego lub okreslanie go mianem ,,dziatu” prawa cywilnego ma bardziej
umowny charakter.

Z uwagi na fakt, ze spora czg$¢ regulacji mieszczacych sig¢ w zrgbach prawa
informatycznego nalezy do prawa cywilnego, trzeba doda¢, ze prawo cywilne
dzieli si¢ na 5 podstawowych dziatow:

I. Czgs¢ ogodlna,

II. Prawo rzeczowe,

III. Prawo zobowiazan,

IV. Prawo rodzinne i opiekuncze,
V. Prawo spadkowe.

' Z. Radwariski, A. Olejniczak, Prawo cywilne — czg$¢ ogolna, Warszawa 2015, s. 2-3.
2 Ustawa z 23.4.1964 r., tekst jedn. Dz.U. z 2020 r. poz. 1740.

3 Ustawa z 14.6.1960 r., tekst jedn. Dz.U. z 2020 r. poz. 256 ze zm.

4 Ustawa z 6.6.1997 ., tekst jedn. Dz.U. z 2020 r. poz. 1444 ze zm.
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Od co najmniej 30 lat powszechnie przyjmuje si¢ w literaturze prawa cywil-
nego, ze prawo wiasnosci intelektualnej stanowi jej nowy, szosty dziat.

Klasyfikacja polskich ustaw i europejskich innych regulacji prawnych nie
jest czegsto mozliwa wedlug wspomnianego podziatu na trzy galezie prawa
z uwagi na to, ze wiele regulacji unijnych (np. dyrektywy) ma charakter wysep-
kowy. Oznacza to, ze regulacje te sa projektowane tak, by obja¢ w catosci
wybrana problematyke (np. bazy danych, program komputerowy, podpis elek-
troniczny), bez zwazenia na dalsza systematyzacje tych dyrektyw lub klasyfika-
cje wedlug wspomnianych wyzej zasad.

3. Nowe dyscypliny naukowe i dydaktyczne. Informatyzacja panstwa

Dyscyplina naukowa stanowi pewien zespol dziatan poznawczych lub
wytwor tego rodzaju dzialan wystgpujacy w postaci zespotu twierdzen, ktore
zostaly odpowiednio uzasadnione. Zgodnie z obowiazujaca Klasyfikacja dzie-
dzin nauki i dyscyplin naukowych oraz dyscyplin artystycznych' informatyka
stanowi dyscypling naukowa w ramach dziedziny nauk S$cistych i przyrod-
niczych, a informatyka techniczna i telekomunikacja jest dyscypling nauko-
wa w zakresie dziedziny nauk inzynieryjno-technicznych. Prawo natomiast jest
dyscyplina naukowg istniejaca w ramach dziedziny nauki spoleczne.

Z kolei dyscyplina dydaktyczna, cho¢ czgsto skorelowana z dyscypling
naukowa, oparta jest na wydzielonym obszarze wiedzy w programie nauczania.
Informatyka i jej migdzynarodowe podzialy na gatezie wskazane wyzej dobrze
wpisuja si¢ w te regule. Przedmiot taki jak prawo informatyczne jest typo-
wym przykladem wyksztalcenia si¢ pewnego zrebu wiedzy korelujacego mig-
dzy ,prawem” a ,informatyka” czy tez rodzacego si¢ ze stykow tych dwodch
dyscyplin naukowych. Aktualnie brakuje utrwalonej definicji prawa informa-
tycznego, nadto proby jej stworzenia takze byly nieliczne. Jedno jest pewne —
jesli wystepuje w siatkach studiéw informatycznych, czasem tez prawniczych,
to nalezy mu si¢ szersza uwaga i proba zdefiniowania. Wspomniana chociaz-
by wyzej kompleksowa i wysepkowa metoda regulacji nic pomaga w kwe-
stii kompleksowego zdefiniowania ,,prawa informatycznego”. Dzieje sig tak tez
dlatego, ze komputeryzacja czy tzw. informatyzacja dotyczy niemal kazdego
obszaru naszego zycia, stad zmiany wprowadzane na skutek doregulowywania
nowych technologii w konsekwencji pociagaja za soba zmiany w KPA czy KK
celem uregulowania sytuacji nowych, ktore nigdy wczesniej nie mialy miejsca
w $wiecie realnym, a tym bardziej cyfrowym.

! Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z 20.9.2018 r. w sprawie dzie-
dzin nauki i dyscyplin naukowych oraz dyscyplin artystycznych (Dz.U. z 2018 r. poz. 1818).
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Przyktadem propozycji nowej regulacji przenikajacej na grunt prawa karnego jest pena-
lizacja czynu polegajacego na dokonaniu transakcji ptatniczej przy uzyciu pieniadza elektro-
nicznego bez zgody osoby uprawnionej do dysponowania nim (projektowany art. 279a KK).
Ma ona na celu prawnokarng ochrong klientéw bankowosci internetowej oraz bankowosci
mobilnej. Bankowosci te oparte sg na elektronicznym przetwarzaniu danych, co wzmaga roz-
ne formy przestgpczej aktywnosci wymierzonej przeciwko bezpieczenstwu danych, w tym
bezpieczenstwu srodkow zgromadzonych na rachunku bankowym, do ktorego dostgp jest
mozliwy za pomoca komputera czy telefonu. Dziatania wymierzone przeciwko bezpieczen-
stwu danych to: hacking — zachowanie polegajace na nieuprawnionym uzyskaniu dostgpu do
informacji w wyniku przetamania zabezpieczen; skimming — dziatanie przestgpcze polegajace
na skopiowaniu przy uzyciu urzadzenia zainstalowanego np. na wlocie kart w bankomacie
(tzw. skimmera) danych z paska magnetycznego karty platniczej, co nastgpnie umozliwia
zdublowanie takiej karty; phishing — metoda oszustwa, w ktorej przestgpca podszywa si¢ pod
inna osobg lub organizacj¢ w celu wytudzenia okreslonych informacji (np. danych logowa-
nia do bankowosci internetowej) lub naktonienia ofiary do realizacji okre§lonych dziatan;
sniffing — przechwytywanie przez nieuprawnione osoby informacji przesytanych w lokalnych
sieciach, a takze sieciach WiFi; spoofing — podszywanie si¢ pod inny element systemu in-
formatycznego, np. komputer innego uzytkownika, w celu wykorzystania go jako narzgdzia
do dokonywania innych bezprawnych dziatan, np. do przeprowadzenia atakéw na okreslone
strony internetowe. Te formy przestgpcze byly penalizowane. Jednak odmienne strukturalnie
przepisy prawa utrudniaty dochodzenie praw z uwagi na to, ze byly one projektowanie w in-
nym celu niz ochrona bankowosci internetowe;j'.

§ 2. Systematyka prawa informatycznego

I. Status prawa informatycznego, przedmiot regulacji
oraz podstawowe regulacje prawne

1. Definicja prawa informatycznego i jego przedmiot

Prawo informatyczne nie jest powszechnie uznana i skodyfikowana galg-
zia ani dzialem prawa. Stanowi ono hybrydg, na ktora sktadaja si¢ wybrane
czesci dzialdw (normy prawne) prawa cywilnego, administracyjnego i karnego,
majaca na celu regulacje zachowan zasadzajacych si¢ na taczacych je wspol-
nych elementach, takich jak: informacja (dane w postaci cyfrowej lub papiero-
wej), komunikacja (elektroniczna, w tym telefoniczna, internetowa, nadawa-
nie), technologia informacyjna i komunikacyjna (ICT) (narzedzia — w tym
software 1 hardware — oraz procedury/protokoty — do operowania informacja
i przesylania jej)’>. W pewnym uproszczeniu jest to zespol norm prawnych

! Zob. Projekt ustawy z 14.5.2019 r. o zmianie ustawy — Kodeks karny oraz niektorych
innych ustaw, Druk Nr 3451, Sejm RP VIII kadencji, s. 4749, https://www.orka.sejm.gov.pl.

2 Por. What is IT law, ICT law or Cyber law?, https://www.michalsons.com/blog (dostep:
30.4.2021 r.).
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regulujacych relacje podmiotow, ktore istnieja z uzyciem dobr informacyj-
nych i elektronicznych Ssrodkéw komunikowania oraz ktoérych przedmio-
tem regulacji jest powstanie, istnienie, uzywanie i stosowanie tychze débr
i Srodkow.

Brak definicji prawniczej wynika zapewne z faktu takiego, ze prawo infor-
matyczne wyrosto na gruncie anglosaskim, gdzie pojawia si¢ wiele konkuruja-
cych ze soba prob nazewniczych, a ktore nadto nie staly si¢ przedmiotem $ci-
stej analizy pod katem relacji tych poje¢ wzgledem siebie.

Wystarczy wskaza¢ na terminy anglosaskie: information, communication and technology
law (ICT law), information technology law (IT law), technology law, tech law, computer law,

electronic law (elaw), social media law, new media law, digital media law, internet law, cy-
ber law, web law'.

Na gruncie prawa polskiego istnieja pojecia, ktore w mniej lub bardziej
nieokre$lonym stopniu konkuruja ze soba, w tym: prawo IT, prawo interne-
tu, prawo nowych technologii, prawo nowych technologii i internetu, prawo
nowoczesnych technologii, prawo mediow. Pojgcia te, warto zaznaczy¢, poja-
wiaja si¢ szczegodlnie jako dyscypliny dydaktyczne lub przedmioty w toku
nauczania. Proby zdefiniowania powyzszych termindw istnialy, cho¢ nie sa
liczne. W ostatnim czasie K. Chatubinska-Jentkiewicz oraz M. Karpiuk zapro-
ponowali definicj¢ prawa nowych technologii, zgodnie z ktora to ,,zespot norm
prawnych, ktore odnosza si¢ do obszarow niezbgdnej regulacji, w sferze rela-
cji o charakterze zar6wno publicznym, jak i prywatnym, na ktére bezposredni
wplyw wywieraja nowe technologie™. Pojecie nowych technologii jest przed-
miotem statych analiz oraz tworzenia definicji legalnych, w zwiazku z czym
pojawia si¢ pytanie, jak dalece interpretowac pojecie nowych technologii. Ter-
min prawa komputerowego nie nalezy do czgsto uzywanych. Wedtug jednej
z definicji jest to zespot norm dotyczacych ochrony i zasad dystrybucji opro-
gramowania, regulowanych takze przez indywidualne licencje producentow?’.
Niekiedy okresla si¢ nim zasady netykiety, cho¢ tak naprawdg jest to dome-
na prawa internetu. Podejmowane wysitki zwiazane ze stworzeniem prawni-
czej dyscypliny dydaktycznej kraza wokot samego przedmiotu regulacji, czyli
pojec¢ takich jak: nowe technologie, informatyka, internet, nowe media, media
cyfrowe, technologia informacyjna, komputeryzacja i informatyzacja. Nie uta-
twia ich splot szczegolowych aspektow prawnych i technicznych, ktore spra-

! Ibidem.

2 K. Chatubiniska-Jentkiewicz, M. Karpiuk (red.), Prawo nowych technologii. Wybrane
zagadnienia, Warszawa 2015, s. 41.

3 Prawo komputerowe, https://encyklopedia.interia.pl/informatyka/news-prawo-kompu-
terowe,nld,2089304 (dostgp 30.4.2021 r.).

Nb. 16

Kup ksigzke


http://ebookpoint.pl/page354U~rt/e_2k0l_ebook

§ 2. Systematyka prawa informatycznego 13

wiaja, ze obiegowo powstaja bardzo waskie dyscypliny dydaktyczne, takie jak
przyktadowo: prawo Al, prawo blockchain u, prawo start-up’oéw, prawo pry-
watnosci (rozumiane jako potaczenie ochrony danych osobowych i prywatno-
$ci rozumianego jako dobro osobiste). Wyksztalcenie si¢ rozmaitych waskich
dziedzinowo obszarow specjalistycznych jest tym bardziej wymagajace i trud-
ne w jednoznacznej systematyzacji, ze czgsto polega na taczeniu norm prawa
prywatnego i publicznego.

2. Podstawowe regulacje prawne w informatyce

W chwili obecnej nie ma jednego aktu prawnego, ktory kompleksowo
regulowaltby zagadnienia dotyczace informatyki. Pomimo pomystu utworze-
nia kodeksu informatyki, czyli zbioru przepiséw o zasadniczym znaczeniu dla
tej dziedziny wzorem innych dziedzin prawa, takich jak prawo cywilne, karne,
administracyjne, do tej pory taki akt prawny nie powstat.

Najwazniejsze aktualnie obowiazujace regulacje prawne odnoszace si¢ do
informatyki to przede wszystkim nastgpujace ustawy:

— ustawa z 4.2.1994 r. o prawie autorskim i prawach pokrewnych!,

— ustawa z 30.6.2000 r. — Prawo wtasnosci przemystowej?,

— ustawa z 27.7.2001 r. o ochronie baz danych?,

— ustawa z 10.5.2018 r. o ochronie danych osobowych®,

— ustawa z 5.9.2016 r. o ustugach zaufania oraz identyfikacji elektroniczne;,

— ustawa z 18.7.2002 r. o $wiadczeniu ushug droga elektroniczna®,

— ustawa z 16.7.2004 r. — Prawo telekomunikacyjne’,

— ustawa z 6.9.2001 r. o dostgpie do informacji publicznej®,

— ustawa z 17.2.2005 r. o informatyzacji dziatalno$ci podmiotéw realizuja-
cych zadania publiczne’,

— ustawa z 6.6.1997 r. — Kodeks karny'°.

! Tekst jedn. Dz.U. z 2019 r. poz. 1231 ze zm.
2 Tekst jedn. Dz.U. z 2021 r. poz. 324 ze zm.
3 Tekst jedn. Dz.U. z 2021 r. poz. 386 ze zm.
4 Tekst jedn. Dz.U. z 2019 1. poz. 1781 ze zm.
* Tekst jedn. Dz.U. z 2020 r. poz. 1173 ze zm.
¢ Tekst jedn. Dz.U. z 2020 r. poz. 344 ze zm.
7 Tekst jedn. Dz.U. z 2021 r. poz. 576 ze zm.
8 Tekst jedn. Dz.U. z 2020 1. poz. 2176 ze zm.
° Tekst jedn. Dz.U. z 2021 r. poz. 690 ze zm.
10 Tekst jedn. Dz.U. z 2020 r. poz. 1444 ze zm.
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II. Przedmiot i systematyka prawa informatycznego

Informatyka jest bardzo szeroka dziedzina, zwiazana przede wszystkim z dzia-
alno$cia gospodarcza, a takze z wieloma innymi zagadnieniami takimi jak np.
e-commerce, sztuczna inteligencja, prawo do domen, umowy software, ochrona
danych, prawo konkurencji i prawo autorskie. W ramach informatyki mozna wyr6z-
ni¢ wiele jej dzialéw, m.in. powyzej wskazane analiza danych, grafika kompute-
rowa, informatyka §ledcza, inzynieria oprogramowania, informatyka medyczna',
Jjezyki programowania itd. Podejmowanie tego typu czynnosci wiaze si¢ z wkracza-
niem w sferg regulacji prawnych. Charakterystyczne dla tej materii jest to, ze wciaz
pojawiaja si¢ nowe regulacje prawne i czgsto zmienia sig linia orzecznicza.

Celem niniejszego podrecznika jest wskazanie najwazniejszych regula-
cji prawnych zwiazanych z informatyka i jej podstawowymi dziatami, w tym
okreslenie najwazniejszych pojec i konstrukcji prawnych. Prawo informatycz-
ne okresla m.in. aspekty prawne ochrony baz danych, dost¢pu do informacji i jej
ochrony, zwalczania nieuczciwej konkurencji i handlu elektronicznego, ochro-
ny danych osobowych. Kluczowymi zagadnieniami w prawie informatycznym
sa rowniez ochrona utworéw utrwalonych w postaci elektronicznej na gruncie
prawa autorskiego, ochrona wtasnosci przemystowej oraz wlasnosci intelektual-
nej, podpis elektroniczny, informacje publiczne i informacje prawnie chronione,
a takze ochrona konsumenta w sieci i bezpieczenstwo teleinformatyczne.

Niniejszy podrgcznik obejmuje najistotniejsze zagadnienia zwigzane z defi-
niowaniem i rozumieniem podstawowych poje¢ z zakresu prawa informatycz-
nego, przy uwzglednieniu aspektow prawnych i interdyscyplinarnych, pro-
cesOwW informacyjnych w gospodarce, administracji i sadownictwie. Zakres
zagadnien odnosi si¢ do prawnych aspektow funkcjonowania poszczegdlnych
dziedzin informatyki oraz podstawowych konstrukcji i regulacji prawnych,
dotyczacych tych obszar6w. Dokonana ponizej systematyka prawa informa-
tycznego wskazuje na najpowszechniej spotykany zwiazek regulacji prawnych
z zastosowaniem informatyki. Systematyka ta oparta jest na istnicjacym podzia-
le dzialu prawa wlasno$ci intelektualnej na poddziaty: prawo autorskie i pra-
wa pokrewne oraz prawo wilasnosci przemystowej. Pomigdzy nimi istnieje wie-
le materii uregulowanych i nieuregulowanych prawnie, ktorych strukturalna
podstawa wigzania jest prawo wlasnoS$ci intelektualnej wlasnie, nawet jesli
czerpie z norm prawa cywilnego, administracyjnego i karnego i wielu regula-
cji prawnych dotyczacych wybranych, szczegdtowych kwestii. W tym miejscu
powstaje genetycznie takze prawo informatyczne.

' A. Kazmierczyk, K. Michatowska, Legal aspects of hightechnologies and artificial intelligence
in medicine and health protection — selected issues, [w:] Pravo — Obchod — Ekonomika IX, J. Su-
choza, J. Husar, R. Huckova (red.), Univerzita Pavla Jozefa Safarika v Kosiciach 2019, s. 405-414.

Nb. 18

Kup ksigzke


http://ebookpoint.pl/page354U~rt/e_2k0l_ebook

§ 2. Systematyka prawa informatycznego 15
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* Prawo prasowe

¥ prawo patentowe

—® prawo wzoréw uzytkowych

* Prawo mediow —® prawo wzoréw przemystowych

* Zwalczanie

A A ¥ prawo znakow towarowych
nieuczciwej
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internet ludzi, drony)
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 Kryptowaluty

* Prawo geoinformacyjne
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Normy Normy Normy
prawa cywilnego prawa administracyjnego prawa karnego

Rys. Proba systematyzacji prawa informatycznego. Na szaro zaznaczono obszary praw-
ne nieposiadajace kompleksowej regulacji prawne;j.
Zrédlo: opracowanie wlasne.

! Ustawa z 4.2.1994 r. o prawie autorskim i prawach pokrewnych (tekst jedn. Dz.U.
22019 r. poz. 1231 ze zm.).

2 Ustawa z 30.6.2000 r. — Prawo wlasnosci przemystowej (tekst jedn. Dz.U. z 2021 r.
poz. 324 ze zm.).

3 Ustawa z 16.4.1993 r. 0 zwalczaniu nieuczciwej konkurencji (tekst jedn. Dz.U. z 2020 r.
poz. 1913 ze zm.).

4 Ustawa z 26.6.2003 r. o ochronie prawnej odmian roélin (tekst jedn. Dz.U. z 2021 r.
poz. 213 ze zm.).
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