Wprowadzenie

Znaczenie wzajemnych, ztozonych relacji gospodarczych, politycznych,
naukowych, kulturalnych i spolecznych miedzy Polsks (oraz innymi pan-
stwami czltonkowskimi Unii Europejskiej) a Stanami Zjednoczonymi jest
w globalizujacym si¢ $wiecie, przy rosnacej roli Chin i panstw regionu Pacy-
fiku, nie do przecenienia.

O doniostosci tych relacji swiadczy juz sama wartos¢ wymiany handlowe;j
pomiedzy UE a USA, szacowana na poczatku XXI w. na sume okoto 120 mld
dolaréw rocznie, przy czym szacunek ten nie ujmuje niewymiernych korzysci
plynacych z wymiany naukowej i kulturalnej. Stany Zjednoczone byly i s dla
Unii Europejskiej najwigkszym odbiorcg towarow i ustug. Wedtug danych pu-
blikowanych przez Komisje Europejska blisko 17% towaréw eksportowanych
z UE trafia do USA (import do drugiej na tej liScie Szwajcarii stanowi niecate
10%, a do Chin - 8,5%).

Jednoczesnie ,,paliwem” napedzajacym obecnie Swiatows gospodarke sa
przekazywane informacje i dane, w tym zwlaszcza dane osobowe, zawierajace
informacje na temat poszczegélnych oséb fizycznych. Méwi si¢ wrecz, ze to
wlasnie dane stanowia ,nowy wegiel” wspolczesnej gospodarki?.

Ta cyfrowa gospodarka ksztaltuje si¢ m.in. na skutek bezprecedensowego
rozwoju technologii przetwarzania i wymiany danych na ogromna skale’.

L R. Bendini, Unia Europejska i jej partnerzy handlowi, dokumenty informacyjne o Unii Euro-
pejskiej, http://www.europarl.europa.eu/ftu/pdf/pl/FTU_6.2.1.pdf (dostep: 1.6.2017 r.). Zob. tez:
M. Krzysztofek, Ochrona danych osobowych w Unii Europejskiej po reformie. Komentarz do roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, Warszawa 2016, s. 238.

2 C. Schwab, The Fourth Industrial Revolution. What It Means and How to Respond, w: Fo-
reign Affairs Anthology Series, https://www.foreignaffairs.com/articles/2015-12-12/fourth-indu-
strial-revolution (dostep: 12.12.2015 r.).

3 Pkt 4 preambuly Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz.Urz. UE L 1995 r., Nr 281, s. 31, wydanie specjalne Dz.Urz. UE WS,
rozdz. 13, t. 15, s. 355) oraz Explonatory Memorandum - Proposal for a Regulation of the Euro-
pean Parliament and of the Council on the protection of individuals with regard to the proces-
sing of personal data and on the free movement of such data (General Data Protection Regula-
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Marek Safjan akcentuje, ze doswiadczamy ,.eksplozji niewiarygodnych do nie-
dawna mozliwosci gromadzenia danych i ich przetwarzania™.

Ilustracja tego postepu jest m.in. powszechno$¢ i tatwos¢ dostepu do inter-
netu oraz oferowanych przezen funkcji. Juz w sierpniu 2011 r. liczba uzytkow-
nikéw internetowego portalu spotecznosciowego Facebook wynosita w skali
globu 750 mln o0sdb, a od roku 2008 w skali §wiata dostep do internetu miato
wiecej urzadzen mobilnych (telefonéw komdrkowych i tabletéw) niz kompu-
terow stacjonarnych, co niebywale ulatwia i upowszechnia dostepnos¢ sieci
komputerowej, istotnie przy tym zmieniajac sposob i cel jej wykorzystania®. Co
wiecej, Facebook i inne portale spolecznosciowe moga aktywnie kreowac po-
stawy i wplywac na zachowania i ludzkie decyzje, w tym na decyzje wyborcze®.

Jednoczesnie, eliminacja barier nadmiernie czy bezzasadnie zakltdcajacych
transatlantyckie relacje na rozmaitych ptaszczyznach, moze stanowi¢ jeden
ze sposobOw powstrzymania dostrzegalnych tendencji schytkowych w odnie-
sieniu do globalnej pozycji Europy i Ameryki Pétnocnej, a dalszy rozwdj cy-
wilizacji mozna coraz silniej wiaza¢ z dostepem do informacji’.

Takq bariere mogg stanowi¢ w szczegdlnosci ewentualne nadmierne ogra-
niczenia transferéw danych osobowych z Polski (oraz innych panstw czton-
kowskich UE) do Stanéw Zjednoczonych, przybierajace niekiedy forme poza-
taryfowych barier handlowych?.

tion), Brussels 25.1.2012 r., COM(2012) 11 final, 2012/0011 (COD) (Text with EEA relevance),
{SEC(2012) 72 final}, {SEC(2012) 73 final}, s. 2.

4 M. Safjan, Ochrona danych osobowych - granice autonomii informacyjnej, w: M. Wyrzy-
kowski (red.), Ochrona danych osobowych, Warszawa 1999, s. 9.

5T. Craig, M. Ludloff, Privacy and Big Data, Sebastopol 2011, s. 3. Zob. tez Y.A. de Montjoye,
C.A. Hidalgo, M. Verleysen, V.D. Blondel, Unique in the Crowd: The privacy bounds of human mo-
bility, Nature.com Scientific Reports, http://www.nature.com/srep/2013/130325/srep01376/full/
srep01376.html#ref20 (dostep: 25.3.2013 r.) oraz P.P. Swire, The Second Wave of Global Privacy
Protection. Symposium Introduction, Ohio State Law Journal 2013, Nr 74, s. 842-852.

6 Zob. United States of America, Federal Trade Commission: Complaint on Facebook, Inc.
(0923184), http://www.ftc.gov/os/caselist/0923184/111129facebookcmpt.pdf (dostep: 1.6.2017 r.).
Na temat prawnych aspektow serwiséw spotecznosciowych zob. P. Fajgielski, Przetwarzanie da-
nych osobowych w serwisach spotecznosciowych - wybrane aspekty prawne, w: K. Flaga-Gieru-
szynska, J. Golaczytiski, D. Szostek (red.), Media elektroniczne. Wspolczesne problemy prawne,
Warszawa 2016, s. 152 i n.

7 Zob. I Lipowicz, Polska administracja publiczna w $wietle standardéw europejskich,
w: Z. Niewiadomski (red.), Prawo administracyjne, Warszawa 2011, s. 335. W odniesieniu do skut-
kow znoszenia barier handlowych zob. Z. Lewicki, Historia cywilizacji amerykanskiej. Era sprzecz-
nosci 1787-1865, Warszawa 2010, s. 1111 112.

8 P.M. Regan, American Business and the European Data Protection Directive: Lobbying Stra-
tegies and Tactics, w: C.J. Bennett, R. Grant (red.), Visions of Privacy. Policy Choices for the Digital
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Jak stwierdzono w Agendzie Cyfrowej UE: ,Europejczykom czesto tatwiej
jest przeprowadza¢ transakcje transgraniczne [gldwnie internetowe — przyp.
B.M.] z przedsigbiorstwem amerykanskim niz z przedsiebiorstwem z innego
kraju europejskiego™, a dane na temat preferencji i upodoban indywidualnych
mieszkancoéw Unii Europejskiej od lat znajduja si¢ w Stanach Zjednoczonych?®.
Wspomniane ograniczenia dotycza jednak, co wzmiankowano, takze innych
sfer zycia, w tym np. praktyki udzielania pomocy prawnej'.

Biorac pod uwage opisane uwarunkowania, regulacje mogace negatywnie
wplynaé¢ na wymiane miedzy Polska i USA oraz - szerzej — na transatlan-
tycka wspolnote wartosci — stanowia fascynujacy temat badawczy. Dotyczy to
zwlaszcza, z uwagi na centralng pozycje we wspolczesnym swiecie, prawnych
ograniczen transatlantyckich przeptywéw danych osobowych.

Pojecie odpowiedniego poziomu ochrony danych osobowych wystepuje
w prawie polskim (a takze w prawie Unii Europejskiej) jako zasadnicze kryte-
rium oceny bezpieczenstwa danych w panstwie trzecim (czyli np. w Stanach
Zjednoczonych). Dopiero stwierdzona ,,odpowiednios¢ poziomu ochrony”
pozwala na przekazanie danych osobowych do konkretnego panstwa trze-
ciego. Niemniej obowiazujace przepisy nie definiujg wskazanego pojecia.

Niedookreslone sformulowanie ,,odpowiedni poziom ochrony danych
osobowych”, pozostawiajace znaczng przestrzen interpretacyjna, ma zatem
fundamentalne znaczenie dla swobody i sposobu przeptywéw danych osobo-
wych z Polski (a takze innych panstw czlonkowskich Unii Europejskiej) do
Standéw Zjednoczonych, co z kolei bezposrednio i wprost oddziatuje na roz-
miary i intensywnos¢ transatlantyckiej wymiany handlowej, kulturalnej, na-
ukowej oraz procesy inwestycyjne.

Age, Toronto-Buffalo-London 1999, s. 211 oraz P.P. Swire, R.E. Litan, None of your business.
World Data Flows, Electronic Commerce, and the European Privacy Directive, Washington D.C.
1998, s. 144 i n.

9 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spotecznego i Komitetu Regionéw: Europejska agenda cyfrowa, Bruksela 26.8.2010 r.,
KOM(2010) 245 wersja ostateczna/2, Corrigendum: Annule et remplace le document COM(2010)
245 final du 19.5.2010 r., s. 6. Tekst Agendy cyfrowej: http://eur-lex.europa.eu/LexUriServ/LexU-
riServ.do?uri=COM:2010:0245:FIN:PL:PDF (dostep: 1.6.2017 r.).

10 P.M. Schwartz, ].R. Reidenberg, Data Privacy Law, A Study of United States Data Protection,
Charlottesville, Virginia 1996, s. 308-309.

11 Zob. M.]. Daley, K.N. Rashbaum (red.), Framework for Anaslysis of Cross-Boarder Disco-
very Conflicts: A Practical Guide to Navigating the Competitive Currents of International Data
protection and e-Discovery, The Sedona Conference Working Group Series, Phoenix 2008.
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Utrwalony w Polsce (oraz w Unii Europejskiej) poglad glosi, ze Stany Zjed-
noczone nie zapewniaja odpowiedniego poziomu ochrony danych osobowych,
co rodzi powazne konsekwencje i utrudnia, a niekiedy wrecz uniemozliwia
przekazywanie danych osobowych do USA. Paraliz transatlantyckiej wymiany
handlowej, naukowej czy kulturalnej nie nastepuje przede wszystkim na sku-
tek stosowania szczegdlnych i wyjatkowych rozwiazan ad hoc, pozwalajacych
na transfer danych do USA pomimo utrzymujacego si¢ braku pewnosci co do
ich bezpieczenstwa i dalszych losow.

Obraz dodatkowo komplikuje si¢ w razie stwierdzenia, ze wspdlczesne de-
mokratyczne panstwa prawa, a do takich zalicza si¢ zardéwno Rzeczpospolitg
Polska, jak i Stany Zjednoczone Ameryki PéInocnej, daza do mozliwie pelnego
zabezpieczenia praw i wolno$ci obywateli, a elementarne prawa obywatelskie
obowiazujace w Polsce nie odbiegajg drastycznie od praw obywatelskich uzna-
wanych w USA.

Mimo ze zainteresowaniu dziedzing ochrony danych osobowych towarzy-
szy znaczna liczba naukowych publikacji i konferencji, stosunkowo niewiele
uwagi w piSmiennictwie polskim poswiecono przyczynom opisanych wyzej
rézniciich skutkéw. W szczegdlnosci brakuje szczegélowych analiz wykracza-
jacych poza opisanie konkretnych, doraznych rozwiazan normatywnych sto-
sowanych w celu dokonywanej nierzadko ad hoc legalizacji przeptywu danych
z Polski do USA. I cho¢ nalezy przychyli¢ si¢ do oceny wyrazonej przez Ma-
riusza Jagielskiego, ze dorazne akcesoryjne $rodki prawne skutkuja pewnym
podniesieniem poziomu ochrony danych w panstwie takim jak USA, to do-
strzegalna jest znikoma refleksja nad przyczynami trudnosci wprowadzenia
powszechnych, transatlantyckich rozwigzan systemowych!2.

Réwnie znikoma refleksja towarzyszy problematyce dgzenia w omawianej
dziedzinie do konwergencji, ktorej jeden z przejawdw moze stanowic interope-
racyjnosc (interoperability) systemoéw prawnych, pojmowana jako ,,budowanie
mostéw miedzy réznigcymi sie systemami ochrony danych”'®. Konwergencja
rozumiana jest tutaj jako proces zblizenia pogladow i, w konsekwencji, moz-

12 M. Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie, Warszawa 2010,
s. 197.

13 C. Kuner, Transborder Data Flows, s. 176. Obszernie na temat interoperacyjnosci
zob. B. Szafranski, Interoperacyjno$¢ rejestrow publicznych, w: A. Gryszczyriska (red.), Rejestry
publiczne. Jawno$é¢ i interoperacyjno$¢, Warszawa 2016, s. 57 i n. Zob. tez K. v. Beyme, Implemen-
tation: ein Paradigma der Synergieeffekte zwischen Verwaltungswissenschaft und Politikwissens-
schaft, w: H.-H. Trute, T. Grof$, H.C. Rohl, C. Mollers (red.), Allgemeines Verwaltungsrecht — zur
Tragfahigkeit eines Konzeptes, Tlibingen 2008, s. 3 i n.
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liwie jednolitego uregulowania identycznych badz przynajmniej istotnie zbli-
zonych dziedzin'4.

Niniejsza praca poswigcona jest analizie przyczyn wskazanego stanu,
przedstawieniu rdznic i podobienstw systemowych, opisowi wyznaczonego
przepisami polskiego prawa administracyjnego testu na odpowiednios¢ po-
ziomu ochrony danych w panstwie trzecim oraz ocenie przydatnosci owego
testu, wraz z rekomendacjami wynikajacymi ze stanowiska gremiow zajmuja-
cych si¢ w Unii Europejskiej ochrong danych osobowych, w odniesieniu do
amerykanskiego federalnego systemu prawnego.

W koncowej czesci pracy zaprezentowane zostaly uwagi de lege ferenda,
obejmujace m.in. wskazania mozliwosci poszukiwania systemowej konwer-
gencji oraz postulowanych rozwiazan nakierowanych na zniwelowanie istnie-
jacych réznic systemowych, m.in. przez odwotanie do prawnie chronionych
transatlantyckich wartos$ci i wspdlnoty tychze wartosci.

Nalezy wspomnie¢, ze potrzeba dokonania analizy stanowiacej przedmiot
pracy wynika rowniez z faktu przyjecia 27.4.2016 r. przez Parlament Europejski
iRade UE ogodlnego rozporzadzenia o ochronie danych (rozporzadzenie bedzie
mieé zastosowanie od 18.5.2018 r.).

Unijne rozporzadzenie nie tylko zmodyfikuje aktualne i uksztaltuje nowe
zasady przetwarzania danych osobowych w UE, lecz takze zrodzi potrzebe
oceny prawnego unormowania zasad i sposobow transferéw danych osobo-
wych z panstw czlonkowskich UE - w tym oczywiscie z Polski — do Stanow
Zjednoczonych.

Stad usystematyzowany przeglad stanowisk i regulacji przyjetych po obu
stronach Atlantyku ma zatem obecnie elementarne znacznie, a wnioski formu-
fowane w pracy moga stanowi¢ wklad do wypracowania polskiego stanowiska
w transatlantyckiej debacie. Debacie, ktora w znacznej mierze moze przesadzi¢
o przysztosci coraz bardziej cyfrowego $wiata, a ktora toczy¢ sie bedzie w obli-
czu Brexitu, prawdopodobnego — w razie wyboru Donalda Trumpa na prezy-
denta USA - zakwestionowania potrzeby i idei zawarcia porozumienia Trans-
atlantic Trade and Investment Partnership (TTIP) oraz wzrostu postaw izola-
cjonistycznych USA.

Os dalszych rozwazan stanowia pytania, czy ocena braku odpowiednio-
$ci poziomu ochrony danych w USA wciaz jest zasadna, a jedli tak, czy ist-

14 Szerzej w tej kwestii, w tym na temat zatracania przez systemy prawne swojej konstruk-
cyjnej jednorodnosci, zob. R.D. Kelemen, Eurolegalism, Cambridge-London 2011, s. 5 i n. oraz
M. Ancel, Znaczenie i metody prawa pordwnawczego, Warszawa 1979, s. 12.
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nieja mozliwosci wypracowania rozwigzan zapewniajacych odpowiedni po-
ziom ochrony danych przekazywanych z Polski do USA, przy mozliwie naj-
mniejszym publicznoprawnym ograniczeniu swobody dziatalnosci.
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Rozdzial 1. Materia i metody badania

§ 1. Hipoteza i pytania badawcze

Pojecie odpowiedniego poziomu ochrony danych osobowych wystepuje
w prawie polskim i unijnym i stanowi, jak byla o tym mowa we Wprowadze-
niu, istotne kryterium decydujace o mozliwosci przekazywania danych osobo-
wych do panstw trzecich, w tym do Stanéw Zjednoczonych.

Pojeciem tym postuguje si¢ polski ustawodawca w art. 47 ustawy
z 29.8.1997 r. o ochronie danych osobowych!, a takze prawodawca
unijny w art. 25 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady
z 24.10.1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych? oraz art. 41 roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r.
w sprawie ochrony o0sé6b fizycznych w zwiazku z przetwarzaniem danych oso-
bowych i swobodnym przeptywem takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych)?, ktore bedzie mie¢ za-
stosowanie od 25.5.2018 r.

Zgodnie z definicja stownikowa odpowiednioé¢ to ,fakt, ze jakie$ rze-
czy, zjawiska itp. odpowiadaja sobie wzajemnie”, a adekwatnos$¢ to ,,zgodnos¢
z czym$™4,

Niemniej obowiazujace akty prawne regulujace dziedzing ochrony danych
osobowych pojecia odpowiedniosci nie definiujg ani tez nie wskazuja precy-
zyjnie, jak bada¢ owa ,,odpowiednio$¢” w panstwie trzecim. Podobnie, zagad-
nienie to nie bylo poddane poglebionej analizie w piSmiennictwie, co rodzi
zasadnicze dylematy.

Informacje, w tym dane osobowe, przepltywaja przez systemy informa-
tyczne niezaleznie od granic geograficznych, politycznych czy kulturowych,

1 T,j. Dz.U. z 2016 1. poz. 922.

2 Dz.Urz. UEL 1995 r., Nr 281, 5. 31, wydanie specjalne Dz.Urz. UE WS, rozdz. 13, t. 15, s. 355.
3 Dz.Urz. UEL 2016 r. Nr 119,s. 1in.

4E. Sobol, L. Drabik, A. Kubiak-Sokét (red.), Stownik jezyka polskiego PWN, Warszawa 2016.
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zachowujac sie, jak pisze Christopher Kuner, niczym ,,ciecz w systemie ruro-
ciagow”>, co rodzi wieloptaszczyznowe konsekwencje, w tym np. w sferze spo-
tecznej (wiazanej m.in. z wolnoscia wypowiedzi), jednostkowej (dotyczacej za-
spokajania indywidualnych potrzeb i kwestii zyciowych), urzedowej czy kor-
poracyjnej°.

Juz same tytuty dyrektywy 95/46/WE w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych
danych oraz rozporzadzenia UE 2016/679 w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i swobodnym przeptywem
takich danych wskazuja obszary regulacji obejmujacy ochrong oséb fizycznych
wobec faktu przetwarzania ich danych oraz swobode przeptywu danych’, a eu-
ropejski — w tym takze polski — system prawnej ochrony danych osobowych
uchodzi za najbardziej zaawansowany na $wiecie®.

W Polsce regulacja ochrony danych osobowych zostala wprowadzona
przez Konstytucje Rzeczypospolitej Polskiej z 2.4.1997 r.%, a nastepnie szcze-
golowo uregulowana przepisami ustawy z 29.8.1997 r. o ochronie danych oso-
bowych!l, przy czym nalezy zaakcentowac, ze wskazane akty weszly w zycie —
odpowiednio - 17.10.1997 1 30.4.1998 r., a zatem na kilka lat przed przystapie-
niem Polski do Unii Europejskiej (1.5.2004 r.).

Rozwiazania przyjete w polskiej ustawie w znacznym stopniu odpowiadaja
regulacjom dyrektywy 95/46/WE, co pozwala uznac polski material norma-
tywny, wraz z prawie dwudziestoletnim dorobkiem orzeczniczym i doktrynal-
nym za badawczo interesujacy punkt referencyjny, przydatny dla oceny odpo-
wiedniosci poziomu ochrony danych osobowych w panstwie trzecim, jakim sg
Stany Zjednoczone.

W polskiej ustawie o ochronie danych osobowych zastosowano dychoto-
miczny podzial panstw swiata na:

- panstwa nalezace do Europejskiego Obszaru Gospodarczego (w jego

sktad wchodza panstwa cztonkowskie UE oraz Islandia, Lichtenstein

5 C. Kuner, Regulation of Transborder Data Flows Under Data Protection and Privacy
Law: Past, Present, and Future (October 1, 2010). TILT Law, Technology Working Paper No.
016/2010; Tilburg Law School Research Paper No. 016/2010, s. 11, http://papers.ssrn.com/sol3/
papers.cfm?abstract_id=1689483 (dostep: 1.6.2017 r.).

6 C. Kuner, Transborder Data Flows and Data Protection Privacy, Oxford 2013, s. 102.

7 Zwraca na to uwage C. Kuner, piszac w tym kontekécie o hybrydowej naturze regulacji
dziedziny ochrony danych osobowych - C. Kuner, Transborder Data Flows, s. 20.

8 P. Carey, Data Protection. A Practical Guide to UK and EU Law, Oxford 2009, s. 103.

9 Dz.U. Nr 78, poz. 483 ze zm.

10 T.j. Dz.U. z 2016 r., poz. 922.
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i Norwegia), ktére — zgodnie z przyjetym domniemaniem adekwatno-
Sci (presumption of adequacy)'! spelniaja europejskie standardy ochrony
danych osobowych'?

— panstwa trzecie, do ktdrych zaliczane sa wszystkie pozostale panstwals,

Podzial ten zastosowano takze w dyrektywie 95/46/WE, jak réwniez
w ogdlnym rozporzadzeniu o ochronie danych, ktére zastapi polska ustawe
o ochronie danych osobowych oraz dyrektywe 95/46/WE w dniu 25.5.2018 .
Trzeba zastrzec, ze przyjecie wskazanego rozporzadzenia stanowi przejaw re-
formy regulacji ochrony danych osobowych w UE, aczkolwiek cele i zasady
ochrony danych osobowych pozostaja aktualne, a zmiany maja na celu zapew-
nienie jednolitosci regulacji wewnatrz Unii Europejskiej'4.

Z perspektywy polskich uregulowan dziedziny ochrony danych osobowych
przekazywanie danych osobowych do panstw trzecich jest niedopuszczalne,
chyba ze zachodza szczegélne przestanki legalizacyjne'. Z tego powodu, aby
usprawnic obroét z wybranymi panstwami nienalezacymi do EOG, Komisja Eu-
ropejska uznala, Ze panstwa te zapewniaja odpowiedni - z perspektywy stan-
dardéw europejskich — poziom ochrony danych. Komisja Europejska wpisata
na te liste, zwykle w wyniku szczegdtowych, kilkuletnich postepowan weryfi-

11 Zob. J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Krakow
2007, s.655; X. Konarski, G. Sibiga, Zasady przekazywania danych osobowych do panistwa trzeciego
w prawie polskim i Unii Europejskiej, w: G. Sibiga, X. Konarski (red.), Ochrona danych osobowych.
Aktualne problemy i nowe wyzwania Warszawa 2007, s. 88, jak rowniez: R.K. Baker, Offshore
It Outsourcing And The 8th Data Protection Principle - Legal And Regulatory Requirements —
With Reference To Financial Services, International Journal of Law and Information Technology,
Vol. 14, No. 1, Oxford, Spring 2006.

12 Szerzej pisze o tym aspekcie w: Die Ubermittlung personenbezogener Daten aus Polen
in die Drittlinder (unter Beriicksichtigung des spezifischen Datenverkehrs in die Vereinigten Sta-
aten) — ausgewahlte Rechtsfragen, w: I. Lipowicz (red.), Die Europaisierung der 6ffentlichen Ver-
waltung, Wien 2010, s. 58 i 59.

13 Zob. art. 7 pkt 7 polskiej ustawy o ochronie danych osobowych.

14 Zob. Explonatory Memorandum - Proposal for a Regulation of the European Parliament
and of the Council on the protection of individuals with regard to the processing of personal
data and on the free movement of such data (General Data Protection Regulation), Brussels,
25.1.2012, COM(2012) 11 final, 2012/0011 (COD) (Text with EEA relevance), {SEC(2012) 72 fi-
nal}, {SEC(2012) 73 final}, s. 3 i 5. Obszernie na temat europejskiej debaty w obliczu zmiany unij-
nej regulacji ochrony danych osobowych zob. zwlaszcza I. Lipowicz, Nowe wyzwania, s. 5 oraz
G. Szpor, Kierunki zmian w ustawodawstwie dotyczacym ochrony danych osobowych, w: A. Med-
nis (red.), Prywatnos¢ a ekonomia. Ochrona danych osobowych w obrocie gospodarczym, War-
szawa 2013,s. 53 in.

15 Zob. P. Carey, Data Protection, s. 103.
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kacyjnych'®, takie panstwa, jak: Andora, Argentyna, Australia, Kanada, Szwaj-
caria, Wyspy Owcze, Guernsey, Izrael, Wyspy Man i Jersey oraz Nowg Zelan-
die, a w przesztosci Wegry (przed ich przystapieniem do UE)Y.

Na owej ,,bialej liscie” Komisji Europejskiej nie ma Standéw Zjednoczonych,
panstwa, o ktorym Joanna Braciak pisze, ze jest ,,0jczyzng prawa do prywatno-
$ci”18. Zatem panstwo, w ktorym narodzita sie prywatnos¢, z polskiej (i unij-
nej) perspektywy uchodzi za niedostatecznie chroniace te wartos¢.

Nie oznacza to jednak, ze w Stanach Zjednoczonych dziedzina ochrony
danych osobowych nie jest poddana regulacji. Przeciwnie, amerykanski sys-
tem prawny cechuje mnogos¢, roznorodnosé, ale i fragmentarycznosé norma-
tywna omawianej materii; mowi si¢ w tym kontekscie o regulacji rozdrobnio-
nej (patchwork regulation?).

Reakcja prawodawcow po obu stronach Atlantyku na zachodzace zmiany
otoczenia technologicznego i spolecznego w dziedzinie ochrony danych oso-
bowych przybiera rézng postaé, wywodzaca sie z glebokich uwarunkowan hi-
storycznych, kulturowych i politycznych.

Prawodawca polski zatem, podobnie jak unijny, dazy do administracyjno-
prawnego, powszechnego uregulowania badanej dziedziny, m.in. powolujac
wyspecjalizowany organ zajmujacy si¢ wylacznie materia ochrony danych oso-
bowych oraz koncentrujac w miare moznosci material normatywny w jednym
akcie prawnym znajdujacym swoje umocowanie w normie konstytucyjne;j.

Inaczej czyni prawodawca amerykanski, ktéry wykazuje charakterystyczne
podejscie sektorowe (branzowe), przy jednoczesnym braku jednolitego aktu
prawnego o charakterze generalnym, odpowiadajagcego swoim zakresem
np. polskiej ustawie o ochronie danych osobowych?® oraz braku organu

16 C. Kuner, Transborder Data Flows, s. 65 i n.

17 Zob. odpowiednio decyzje Komisja Europejskiej http://europa.eu.int/eur-lex/pl/dd/docs
/2003/32003D0490-PL.doc (dostep: 20.6.2003 r.); http://europa.eu.int/eur-lex/lex/LexUriServ/Le-
xUriServ.do?uri=CELEX:32003D0821:PL:HTML (dostep: 21.11.2003 r.); http://europa.eu.int/eur-
lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:32002D0002:PL:HTML (dostep: 20.12.2001 r.);
http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:32000D0518:PL:HTML
(dostep: 26.7.2000 r.); http://europa.eu.int/eur-lex/pl/dd/docs/2004/32004D0411-PL.doc (dostep:
28.4.2004 r.).

18 J. Braciak, Prawo do prywatnosci, Warszawa 2004, s. 30.

19 C. Kuner, Transborder Data Flows, s. 174; A. Levin, M.]. Nicholson, Privacy Law in the Uni-
ted States, the EU and Canada: The Allure of the middle Ground, University of Ottava Law, Tech-
nology Journal 2005 2:2 UOLT] 357, s. 360.

20 Zob. Dokument WP 12 Grupy Roboczej Art. 29: Working Party on the Protection of Indi-
viduals with regard to the Processing of Personal Data, Working Document: Transfers of personal
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ochrony danych o kompetencjach zblizonych czy identycznych z przyznanymi
np. polskiemu Generalnemu Inspektorowi Ochrony Danych Osobowych?..

Wymienione rdznice systemowe skutkuja odmiennym traktowaniem jed-
nostki, ktéra doznala naruszenia swoich danych osobowych mimo istnienia
wspolnego systemu wartoséci — deklarowanego m.in. w obrebie NATO.

Nie ulega zarazem watpliwosci, Ze transatlantycki przeptyw danych oso-
bowych jest ,,koniecznym warunkiem rozwoju handlu miedzynarodowego”™.
Wobec konfliktowej sytuacji na przestrzeni lat wypracowywane byly kom-
promisowe rozwigzania, majace zapewni¢ danym pochodzacym z UE mini-
mum bezpieczenstwa w USA. Temu celowi stuzylo porozumienie wprowa-
dzajace program Safe Harbor?, uchylony jednakze wyrokiem TSUE w dniu
6.10.2015 r. i zastapiony od 12.7.2016 r. programem Privacy Shield*. Uchy-
lenie porozumienia Safe Harbor dobrze ilustruje rozziew pomigdzy politycz-
nymi intencjami a wdrazanymi rozwigzaniami prawnymi. We wspomnianym
wyroku Trybunal stwierdzil niewaznos¢ decyzji Komisji aprobujacej program

data to third countries: Applying Articles 25 and 26 of the EU data protection directive, Adopted
by the Working Party on 24 July 1998, DG XV D/5025/98.

21 Zob. tez J. Zimmermann, Aksjomaty prawa administracyjnego, Warszawa 2013, s. 160 i n.

22 Zob. pkt 56 i 57 preambuly dyrektywy 95/46/WE Parlamentu Europejskiego i Rady
z 24.10.1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych.

23 Porozumienie Safe Harbor zostato zatwierdzone decyzja Komisji Europejskiej 2000/520/
WE z 26.7.2000 r., Commission Decision of 26 July 2000 pursuant to Directive 95/46/EC of
the European Parliament and of the Council on the adequacy of the protection provided by
the Safe Harbor privacy principles and related frequently asked questions issued by the US
Department of Commerce (notified under document number C(2000) 2441) (Text with EEA
relevance), Dz.Urz. WE L 215 z 28.8.2000 r., s. 7-47, http://eur-lex.europa.eu/LexUriServ/Le-
xUriServ.do?uri=CELEX:32000D0520:EN:HTML (dostep: 1.6.2017 r.). Wyrokiem z 6.10.2015 r.
TSUE stwierdzit niewazno$¢ powotanej wyzej decyzji Komisji (C-362/14). Szerzej na ten temat
zob. M. Krzysztofek, Ochrona danych osobowych w Unii Europejskiej po reformie. Komentarz do
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, Warszawa 2016, s. 241 i n. oraz
C. Kuner, Reality and Illusion in EU Data Transfer Regulation Post Schrems, Cambridge 2016,
http://ssrn.com/abstract=2732346 (dostep: 1.6.2017 r.).

24 Angielski tekst decyzji Komisji Europejskiej z 12.7.2016 r. (Commission Implementing
Decission of 12.7.2016 pursuant to Directive 95/46/EC of the European Parliament and of the Co-
uncil on the adequacy of the protection provided by the EU - US Privacy Shield), C(2016) 4176
final, dostgpny jest na stronie internetowej http://ec.europa.eu/justice/data-protection/files/pri-
vacy-shield-adequacy-decision_en.pdf. Szczegdtowe zasady Privacy Shield opracowane przez De-
partament Handlu USA - http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequ-
acy-decision-annex-2_en.pdf (dostep: 1.6.2017 r.).
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Safe Harbor?, stanowiacy w swoim zalozeniu najbardziej uniwersalny i sys-
temowy instrument pozwalajacy na stosunkowo powszechne przekazywanie
danych osobowych z UE do USA. Wyrok Trybunalu wywotal nagly kryzys
we wzajemnych, niefatwych relacjach.

Legalnemu przekazywaniu danych osobowych z UE do USA stuzg takze
kilkakrotnie modyfikowane porozumienia Passanger Name Record (odno-
szace si¢ do przekazywania amerykanskim stuzbom danych podréznych)? czy
porozumienia SWIFT (dotyczace transferéw pieni¢znych?’). Wskazane roz-
wiazania cechuje jednak wasko zarysowany cel, trudno zatem mdowic o ich uni-
wersalnym czy generalnym charakterze.

Dodatkowo obraz komplikuje fakt, ze unijna wizja ochrony danych osobo-
wych, wyrazona zwlaszcza w dyrektywie 95/46/WE, staje si¢ miedzynarodo-
wym standardem?. Obserwowany jest eksport europejskich rozwigzan do in-

25 Wyr. Trybunatu (Wielka Izba) z 6.10.2015 r., Maximillian Schrems v. Data Protection Com-
missioner, C-362/14.

26 Porozumienie zostalo opublikowane w Official Journal of the European Communi-
ties L 204 z 4.8.2007 r. (http://eur-lex.europa.eu/JOHtml.do?uri=0]J:L:2007:204:SOM:EN:HTML).
Dnia 3.11.2008 r. opublikowano w polskim Dzienniku Ustaw ustawe z 19.9.2008 r. o ratyfikacji
umowy miedzy Unia Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazy-
waniu przez przewoznikéw lotniczych danych dotyczacych przelotu pasazera (PNR) do Departa-
mentu Bezpieczenistwa Wewnetrznego Standéw Zjednoczonych (DHS) (Umowa PNR z 2007 r.),
sporzadzonej w Brukseli 23.7.2007 r. oraz w Waszyngtonie 26.7.2007 r. (Dz.U. Nr 196, poz. 1212).
Na temat roli i celéw stawianych porozumieniu 2007 PNR zob. takze uzasadnienie powota-
nej ustawy http://orka.sejm.gov.pl/Druki6ka.nsf/0/F7A714E058DD28F5C12574810037057B/$fi-
le/720.pdf (dostep: 1.6.2017 r.).

27 Porozumienie zostalo zatwierdzone przez Parlament Europejski w dniu 8.6.2010 r. -
zob. www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P7-TA-2010-0
279+0+DOC+PDF+V0//EN (dostep: 1.6.2017 r.).

28 B. Fischer, Transgraniczno$¢ prawa administracyjnego na przyktadzie regulacji przekazy-
wania danych osobowych z Polski do panstw trzecich, Warszawa 2010, s. 153. Zob. tez wiecej
A. Monarcha-Matlak, Proces europeizacji prawa administracyjnego jako prawna droga do Unii
Europejskiej, w: Z. Janku, Z. Leo#iski, M. Szewczyk, M. Waligorski, K. Wojtczak (red.), Europeiza-
cja polskiego prawa administracyjnego, Wroctaw 2005, s. 56-58; B. Marcinkowski, Wplyw pra-
wodawstwa unijnego na polska regulacje ochrony danych osobowych, w: I Lipowicz (red.), Eu-
ropeizacja administracji publicznej, Warszawa 2008, s. 222 i powolane tam Zrédia. Zob. na ten
temat A. Mednis, Ustawa o ochronie danych osobowych a zagraniczne regulacje w tym zakresie,
w: P. Fajgielski (red.), Ochrona danych osobowych w Polsce z perspektywy dziesieciolecia, Lublin
2008, s. 77 in.; B. Fischer, D. Karwala, Transfer danych osobowych do panstwa trzeciego (Wybrane
Zagadnienia), PiP 2007, z. 1, s. 100 oraz D. Heisenberg, Negotiating Privacy. The European Union,
The United States, and Personal Data Protection, London 2005, s. 101. Na temat miedzynarodo-
wego znaczenia dyrektywy 95/46, w tym zwlaszcza jej oddziatywania na prawodawstwo w Stanach
Zjednoczonych oraz Kanadzie, pisze S. Princen, EU Regulation and Transatlantic Trade, Haga
2002, s. 3271 328.
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nych krajow?. Stopniowe przyjmowanie europejskich standardow w dziedzi-
nie ochrony danych osobowych dotyczy nawet takich krajow jak Japonia, ktéra
poczatkowo sklaniala sie ku przyjeciu regulacji zblizonej do péinocnoamery-
kanskich rozwiazan autocertyfikacyjnych, a takze krajéow, w ktérych kultura
common law nadal odgrywa znaczaca role (Australia, Kanada czy Nowa Ze-
landia)?°.

W tym kontekscie mozna zatem mdwic¢ nawet o postepujacej regulacyjnej
izolacji Stanoéw Zjednoczonych, a problem transferu danych osobowych do
USA pozostaje systemowo nierozwiazany?!. Poglebiajacy sie w skali globalnej
dualizm regulacji ochrony danych nie stuzy pewnosci obrotu i bezpieczenstwu
danych oraz rodzi dodatkowo elementarne dylematy w zakresie prawa wtasci-
wego i forum wladnego rozstrzyga¢ spory w zakresie transatlantyckich trans-
feréw danych osobowych?32.

Niniejsza rozprawa poswigcona jest wiec, przede wszystkim, probie wyja-
$nienia przyczyn amerykanskiej negacji unijnego, w tym polskiego, systemu
ochrony danych osobowych, a takze wskazania drég umozliwiajacych osia-
gniecie konwergencji pomiedzy systemami unijnymi — obrazowanymi przez
pryzmat systemu polskiego — oraz federalnym systemem amerykanskim.

29 Mozna méwic o efekcie kalifornijskim, tj. przenoszeniu surowych regul na nowe obszary -
zob. C.J. Bennett, C.D. Raab, The Governance of Privacy. Policy Instruments in Global Perspective,
Cambridge, Massachusetts, London 2006, s. 114 i 269-276, wraz ze wskazanymi tam zrodtami.
Zob. tez A. Mednis, Ustawa o ochronie danych osobowych, s. 77 i n.; B. Fischer, D. Karwala, Trans-
fer danych osobowych do panstwa trzeciego (Wybrane zagadnienia), PiP 2007, z. 1, s. 100 oraz
D. Heisenberg, Negotiating Privacy. The European Union, The United States, and Personal Data
Protection, s. 101. Na temat migdzynarodowego znaczenia dyrektywy 95/46/WE, w tym zwlaszcza
jej oddziatywania na prawodawstwo w Stanach Zjednoczonych oraz Kanadzie pisze takze S. Prin-
cen, EU Regulation, s. 327 i 328. Na temat oceny tego zjawiska i jego skutkow dla bezpieczenstwa
danych zob. np. P.M. Schwartz, J.R. Reidenberg, Data Privacy Law, s. 205-206, 283 i 341-344;
C.J. Bennett, Regulating Privacy. Data Protection and Public Policy in Europe and the United Sta-
tes, Ithaca-London 1992, s. 199; S. Princen, EU Regulation, s. 5-9 oraz powolane tam Zrédla.

30 C. Kuner wskazuje takze, ze dyrektywa 95/46/WE wplynela na prawodawstwo takich
panstw, jak Albania, Bo$nia i Hercegowina, Serbia i Szwajcaria, Argentyna, Kolumbia, Peru, An-
gola czy Maroko, zob. C. Kuner, Transborder Data Flows, s. 82.

31 Dowodem tych staran jest ostateczne zwieniczenie w maju 2016 r. procesu negocjacji
Umbrella Agreement (dotyczacego transatlantyckiej wymiany i retencji danych wykorzystywa-
nych przez organy $cigania). Na temat pozycji negocjacyjnej USA w relacjach miedzynarodowych
zob. np. P.K. Rosiak, Stosunek USA do swobody handlu miedzynarodowego, w: C. Mik, M. Jezew-
ski (red.), Swoboda handlu miedzynarodowego w prawie miedzynarodowym, Krakéw-Warszawa
2013, s. 241.

32 C. Kuner, Transborder Data Flows, s. 160-161 i 165.
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Franciszek Longchamps objasnial, ze celem prac badawczych przedstawio-
nych w opracowaniu ,,Wspolczesne kierunki w nauce prawa administracyj-
nego na zachodzie Europy” jest ,,zbadanie w sposdb poréwnawczy i przed-
stawienie gléwnych kierunkow, ktore dzi$ rysuja si¢ w nauce prawa admi-
nistracyjnego w krajach Europy Zachodniej”**. Na tle tak przedstawionego
celu dzieta Longchampsa zasadne zdaje si¢ twierdzenie, ze celem niniejszej
rozprawy jest proba zarysowania kierunkow dalszych badan umozliwiajacych
osiagniecie w przyszlosci dynamicznej konwergencji i wypracowanie systemo-
wych rozwiazan zapewniajacych odpowiedni poziom ochrony danych osobo-
wych w USA.

Hipoteze pracy stanowi twierdzenie, Ze amerykanski system prawa fede-
ralnego nie zapewnia z punktu widzenia prawa polskiego (jak réwniez sze-
rzej: prawa unijnego) odpowiedniego poziomu ochrony danych osobowych.
Hipotezie towarzyszy stwierdzenie, ze mozliwe jest wypracowanie hybrydo-
wych (niejednorodnych) rozwiazan prawnych, ktore faczac m.in. elementy ad-
ministracyjnoprawne, cywilnoprawne oraz z zakresu prawa miedzynarodo-
wego i ponadnarodowego, pozwola osiagna¢ odpowiedni poziom ochrony da-
nych osobowych przekazywanych z Polski (i innych panstw Unii Europejskiej)
do Stanow Zjednoczonych. Nalezy jednak zalozy¢ ograniczong uniwersalno$é
i powszechno$¢ rzeczonych rozwigzan.

Analizie hipotezy postuzy odpowiedz na postawione nizej pytania badaw-
cze:

1. Jaki jest stosunek zakreséw termindw: ,dane osobowe” (stosowanego
w polskich aktach prawnych, orzecznictwie i piSmiennictwie) oraz ,,pri-
vacy” (typowego zwlaszcza dla tradycyjnego pismiennictwa amerykan-
skiego) i czy zasadne jest afirmatywne twierdzenie dotyczace wystgpo-
wania systemu ochrony danych osobowych w USA?

2. Jakie — w razie ustalenia, Ze mozna mowic o efektywnej prawnej ochro-
nie danych osobowych w USA - metody regulacji tej dziedziny przyjeto
w Polsce, a jakie w Stanach Zjednoczonych?

3. Czy, w razie ustalenia, Ze zasadnie mozna moéwi¢ o prawnej ochro-
nie danych osobowych w USA, mozliwe jest wskazanie kluczowych
wsrdd podstawowych zasad przetwarzania danych osobowych przyje-
tych w Polsce i przyjetych w Stanach Zjednoczonych oraz czy istnieja za-
sady akceptowane zaréwno w systemie polskim, jak i federalnym USA?

33 F. Longchamps de Bérier, w: J. Bo¢, K. Nowacki (red.), Wspodtczesne kierunki w nauce prawa
administracyjnego na zachodzie Europy, Wroctaw 2001, s. 2.
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4. Czyiw jakim zakresie polski wzorzec ochrony danych osobowych i sko-
relowany z nim wymodg oceny odpowiedniosci poziomu ochrony da-
nych osobowych w panstwie trzecim (USA) mozna w zasadny sposob
stosowa¢ w odniesieniu do federalnego systemu amerykanskiego, jak
réwniez — w razie stwierdzenia dopuszczalnosci poddania systemu ame-
rykanskiego temu testowi — jaki bedzie wynik badania?

5. Czy polska regulacja i doktryna zawiera elementy, ktdre mozna
uwzgledni¢, dazac do osiagniecia systemowej, transatlantyckiej konwer-
gencji, zwlaszcza wobec przyjecia przez Unie Europejska ogdlnego roz-
porzadzenia o ochronie danych?

Dazac do zachowania mozliwie uniwersalnego i ogodlnego charakteru
pracy, poza jej zakresem pozostawiono wazkie, cho¢ wyspecjalizowane i ce-
chujace si¢ znacznymi odrebnosciami zagadnienia wykorzystywania danych
osobowych przez organy powotane do zapobiegania przestepstwom?®. Podob-
nie, z koniecznosci dyktowanej objetoscig pracy, poza zakresem szczegdtowej
analizy pozostaja szczegdlne regulacje dotyczace danych medycznych (danych
o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym) i in-
nych danych wrazliwych (zwanych sensytywnymi), ujawniajacych informa-
cje o pochodzeniu rasowym lub etnicznym, pogladach politycznych, przeko-
naniach religijnych lub filozoficznych, przynaleznosci wyznaniowej, partyjnej
lub zwiazkowej oraz dotyczace skazan, orzeczen o ukaraniu i mandatach kar-
nych oraz innych orzeczen wydanych w postepowaniu sadowym lub admini-
stracyjnym)?.

Wspominana dynamika przemian w dziedzinie wykorzystywania danych
osobowych, jak i mozliwosci ich przetwarzania powoduja stala zmiane regu-
lacji prawnych. Juz na konicowym etapie prac badawczych przyjete zostalo
ogolne rozporzadzenie o ochronie danych z 27.4.2016 r. (majace zastosowanie
od 25.5.2018 r.) oraz porozumienie pomi¢dzy UE a USA ,Tarcza Prywatno-
$ci” (Privacy Shield) z 12.7.2016 r. Z uwagi na fundamentalne znaczenie dla
przedmiotu niniejszej pracy oba wskazane akty prawne zostaly uwzglednione
ponizej, przy czym moment ich formalnego przyjecia wyznacza granice cza-
sowe bezustannie ewoluujacego przedmiotu analiz.

34 Zagadnieniom tym poswigcone sa m.in. dyrektywy: ,policyjna” 2016/680 z 27.4.2016 r.
(Dz.U. WE L z 2016 r., Nr 119) oraz PNR 2016/681 z 27.4.2016 r. (Dz.Urz. WE L z 2016 r.,
Nr 119, s. 132-149), a takze porozumienie Umbrella Agreement, wynegocjowane pomiedzy UE
a USA w 2015 r., http://ec.europa.eu/justice/data-protection/files/dp-umbrella-agreement_en.pdf
(dostep: 1.6.2017 r.).

35 Zakres pojecia danych wrazliwych wskazany zgodnie z normga art. 27 ust. 1 OchrDOU.
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