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Wykorzystaj potencjat PHP oraz MySQL w Twoich serwisach WWW!

* Jak zainstalowaé i uruchomic¢ wtasny serwer WWW?
* Jak stworzy¢ autorski system zarzadzania trescia?
e Jak kontrolowac dostep do stron WWW?

PHP i MySQL to najpopularniejszy tandem webmasterski. llo$¢ serwiséw opartych na
tym potaczeniu jest nie do ogarnigcia. Skad taka popularno$é? Niezaleznie od innych
zalet atutem tego rozwiazania jest prostota. Juz kilka chwil wystarczy, zeby rozpocza¢
przygode z profesjonalnym tworzeniem serwisow WWW. A jezeli poswiecisz troche
wiecej czasu, poznasz i wykorzystasz jeszcze wigcej mozliwosci PHP i MySQL.

Ale czy rzeczy proste nie moga by¢ jeszcze prostsze?

Moga. Z ksiazka ,,PHP i MySQL. Witryna WWW oparta na bazie danych. Wydanie 1V”
btyskawicznie przebrniesz przez proces instalacji wszystkich niezbednych komponentéw
- niezaleznie od systemu, ktérego uzywasz. Autor opisuje tu spos6b instalacji na platformach
Windows, MacOS X oraz Linux. Po udanej instalacji napiszesz swoj pierwszy skrypt,

a nastepnie przejdziesz do kolejnych, coraz bardziej zaawansowanych tematéw. Wsrdd
nich znajdziesz opisy takich zagadnien, jak: jezyk SQL, sktadnia PHP, nawiazywanie
potaczenia z baza, publikowanie tresci znajdujacych sie w bazie. Ponadto zdobedziesz
wiedze z zakresu administrowania baza MySQL, systeméw zarzadzania trescia,
zarzadzania sesja czy tez wykorzystania wyrazen regularnych. Ksiazka ta jest nieoceniong
pomocy dla wszystkich 0sb zaczynajacych przygode ze stronami WWW oraz jezykami
PHP i SQL.

* Instalacja systemu na platformach Windows, Linux oraz MacOS X
e MySQL - podstawowe zagadnienia

e PHP - sktadnia, podstawowe polecenia i struktury

¢ Nawiazywanie potaczenia z baza danych z poziomu PHP
* Publikacja tre$ci zawartych w bazie MySQL

e Zasady projektowania relacyjnej bazy danych

» Tworzenie systemu zarzadzania trescig

» Wykorzystanie wyrazen regularnych

e Kontrola dostepu do stron

 Zarzadzanie sesjq oraz ,ciasteczkami”

 Zadania administracyjne w bazie MySQL

* Tworzenie zaawansowanych zapytan MySQL

* Przechowywanie i wykorzystanie danych binarnych

Tworz dynamiczne, bogate w tresci i tatwe w zarzadzaniu witryny WWW!
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Rozdziat 10.
Administrowanie

baza MySQL

Sercem niemal kazdej dobrze zaprojektowanej witryny tematycznej jest relacyjna baza
danych. W tej ksiazce utworzyliSmy baz¢ danych przy uzyciu systemu relacyjnych
baz danych MySQL. Programisci witryn internetowych chgtnie wybieraja MySQL,
poniewaz jest darmowy, a takze ze wzgledu na tatwo$¢ uruchomienia. Jak si¢ przeko-
nali$my w rozdziale 1., ,,Instalacja”, nowy uzytkownik, uzbrojony w odpowiednie instruk-
cje, moze zainstalowacé i uruchomic¢ serwer MySQL w czasie krotszym niz 30 minut —
a przy niewielkim do$wiadczeniu nawet w krotszym niz dziesigé!

Ten, kto zamierza wykorzysta¢ serwer MySQL tylko do wyprobowania przyktadow
i poeksperymentowania, prawdopodobnie nie potrzebuje niczego poza opisem procesu
instalacji, ktory omowiliSmy w rozdziale 1., ,Instalacja”. Natomiast czytelnik, ktory
chce zbudowa¢ bazg danych bedaca podstawa dla prawdziwej witryny WWW — na
przyktad witryny firmowej — powinien zapoznac¢ sig jeszcze z kilkoma zagadnieniami,
zanim zacznie polega¢ na serwerze MySQL w codziennej pracy.

Najpierw, zgodnie z obietnica, ktdra zlozytem w rozdziale 2., pokaze, jak skonfiguro-
wac narzegdzie phpMyAdmin, aby przegladac 1 edytowa¢ bazy danych oraz administrowac
nimi z poziomu przegladarki internetowej. Korzystanie z phpMyAdmin jest generalnie
o wiele tatwiejsze niz zmaganie si¢ z wierszem polecen serwera MySQL, zwlaszcza gdy
serwer ten dziata na innym komputerze.

Pozniej zajmiemy si¢ kopiami zapasowymi. Tworzenie kopii zapasowych danych waz-
nych dla nas albo naszej firmy powinno mie¢ wysoka pozycjg¢ na liscie priorytetow
administratora. Niestety, konfigurowanie wykonywania kopii zapasowych nie nalezy
do najciekawszych obowiazkdéw administratora, wigc zazwyczaj taka procedura tworzona
jest jednorazowo, z konieczno$ci 1 uznawana za ,,wystarczajaco dobra” dla wszystkich
zastosowan. Kazdy, kto dotychczas na pytanie: ,,Czy powinni§my zrobi¢ kopie zapa-
sowe naszych baz danych?” odpowiadal: ,,W porzadku, zrobimy kopie razem z cala
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reszta”, powinien uwaznie przeczyta¢ ten rozdzial. Zademonstrujemy, dlaczego stan-
dardowe rozwiazanie tworzenia kopii zapasowych jest niewystarczajace przy wielu
instalacjach MySQL oraz pokazemy wlasciwa metode wykonywania i przywracania
kopii zapasowej bazy MySQL.

W rozdziale 1., ,,Instalacja”, skonfigurowalismy serwer MySQL tak, aby pozwalat na
aczenie sig¢ jako specjalny uzytkownik root z dowolnie wybranym hastem. Uzytkownik
root w MySQL (ktory zreszta nie ma nic wspolnego z uzytkownikiem root w Linuksie
i podobnych mu systemach) ma prawa odczytu i zapisu do wszystkich baz i tabel.
W wielu organizacjach konieczne jest tworzenie uzytkownikdéw majacych dostgp tylko
do poszczegolnych baz i tabel oraz ograniczanie w jaki$ sposob tego dostepu (na przy-
ktad dostgp do pewnej tabeli z prawem tylko do odczytu). W tym rozdziale dowiemy
sig rowniez, jak umozliwic takie obostrzenia przy uzyciu dwoch nowych polecen MySQL,
czyli GRANT i REVOKE.

W pewnych sytuacjach, takich jak zaniki pradu, bazy MySQL moga ulec uszkodze-
niu. W takim przypadku mozna si¢ jednak odwota¢ do sporzadzonych wczesniej kopii
zapasowych. Zakonczymy przeglad administrowania bazami MySQL, poznajac narzg-
dzie do sprawdzania i naprawiania prostych uszkodzen baz.

phpMyAdmin

Podobnie jak wigkszos¢ kodu prezentowanego w ksiazce, phpMyAdmin' to skrypt PHP
przeznaczony do komunikowania si¢ z serwerem MySQL za posrednictwem stron
WWW generowanych ,,w locie”. Jednak zamiast prezentowaé uzytkownikom strony
mile dla oka, phpMyAdmin ma za zadanie udostgpnienie interfejsu WWW, za pomoca
ktorego bedzie mozliwe administrowanie serwerem MySQL.

Aplikacja phpMyAdmin pozwala na wykonanie niemal kazdej czynnosci, dostgpnej
z poziomu wiersza polecen serwera MySQL. Jednak w phpMyAdmin uzywa si¢ do tego
celu myszy, a nie wpisywanych rgcznie zapytan jezyka SQL. Oczywiscie, jezeli musisz
wykona¢ zadanie, ktére mozna wyrazi¢ wyltacznie za pomoca recznie napisanego kodu
SQL, phpMyAdmin réwniez na to pozwoli, poniewaz udostgpnia formularz stuzacy
do wpisywania kodu SQL. Kod ten zostanie wykonany, a wynik zostanie wyswietlony
w przegladarce.

Na wigkszosci komercyjnych serwerow WWW dostepne sa juz prekonfigurowane wersje
phpMyAdmin, stanowiace element konsoli administracyjnej. Poza tym, jezeli samo-
dzielnie zainstalujesz serwer MySQL pochodzacy z rozwiazania pakietowego, takiego
jak WampServer czy MAMP, szybko zauwazysz, ze tam rowniez udostgpniana jest
aplikacja phpMyAdmin. Wowczas konieczne jednak bedzie odpowiednie skonfiguro-
wanie aplikacji przez podanie hasta uzytkownika root serwera MySQL, ktore zostato
zdefiniowane w rozdziale 1.

! http://'www.phpmyadmin.net/
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Jezeli na serwerze, ktorego uzywasz, phpMyAdmin jest niedostgpna, mozesz zainstalo-
wac aplikacje¢ samodzielnie, co nie jest trudnym zadaniem. W tym celu nalezy przejs$¢
na strong pobierania phpMyAdmin® i pobraé najnowsza zalecana wersje (w trakcie
powstawania tej ksiazki byla to wersja 3.1.3.2) w preferowanym formacie (.zip dla
systemu Windows lub Mac OS X badz tez .tar.gz dla Linuksa). Plik trzeba rozpakowacé,
a po rozpakowaniu okaze sig¢, ze archiwum zawiera katalog phpMyAdmin-wersja-
-jezykowa. Nazwe tego katalogu trzeba zmienié na phpMyAdmin i przenies¢ do gtow-
nego katalogu dokumentow WWW serwera internetowego.

Nastgpnie w edytorze tekstu trzeba utworzy¢ nowy plik o nazwie config.inc.php i zapi-
sa¢ go w katalogu phpMyAdmin. W pliku nalezy wpisa¢ nastepujacy fragment kodu:

<?php
$cfgl'blowfish_secret'] = 'bhvhbv3577h3qguw83qah37b2fnqelinbg38ghg" :

$cfgl'Servers'][1][ "auth type'] = 'cookie';

7>

Elementowi $cfg[ 'blowfish_secret'] mozna przypisa¢ dowolng warto$¢ ztozona z liter
i cyfr. Nie trzeba nawet zapamigtywaé wpisanej wartosci, poniewaz wystarczy, by byla
jak najtrudniejsza do zgadnigcia przez potencjalnego hakera. Dlatego im bardziej ciag
znakéw bedzie przypominal ciag wygenerowany losowo, tym lepie;j.

Drugi wiersz kodu konfiguruje phpMyAdmin w taki sposob, by aplikacja taczyla si¢
z serwerem MySQL znajdujacym si¢ na tym samym komputerze oraz serwer baz danych
wymagat podania nazwy uzytkownika i hasta. Jezeli wykorzystywany serwer MySQL
dziata na innym komputerze albo chcesz, by phpMyAdmin logowat si¢ do serwera
baz danych automatycznie, trzeba wprowadzi¢ pewne zmiany, ktore najlepiej sa opisane
w dokumentacji aplikacji. Wystarczy w przegladarce internetowej otworzy¢ plik
Documentation.html, ktory znajduje si¢ w katalogu phpMyAdmin.

Gdy plik konfiguracyjny jest juz gotowy, nalezy otworzy¢ przegladarke i wywotaé
adres http://localhost/phpMyAdmin/ (lub inny, ktory wskazuje na serwerze WWW kata-
log phpMyAdmin). W odpowiedzi w przegladarce powinna pojawic si¢ strona logowa-
nia, widoczna na rysunku 10.1.

Jezeli na stronie logowania pojawi si¢ ostrzezenie dotyczace braku mozliwosci zata-
dowania rozszerzenia mcrypt, mozna je z czystym sumieniem zignorowa¢. Na wigk-
szo$ci serwerdw rozszerzenie merypt jest komponentem opcjonalnym, ktérego zainsta-
lowanie do$¢ znaczaco powinno zwigkszy¢ wydajno$¢ dziatania phpMyAdmin, lecz
i bez tego rozszerzenia aplikacja bedzie sobie radzié¢ bez problemu’.

2 http://'www.phpmyadmin.net/home_page/downloads.php

? Rozszerzenie mcerypt jest wymagane w niektorych 64-bitowych systemach operacyjnych. Aplikacja
phpMyAdmin wyswietli odpowiedni komunikat, jesli okaze sig, ze nie moze oby¢ si¢ bez tego rozszerzenia.
W takim przypadku trzeba bedzie doda¢ rozszerzenie do PHP. W systemie Windows wystarczy w tym
celu jedynie odkomentowac wiersz extension=php mcrypt.d11 pliku php.ini, lecz w systemach Mac OS X
i Linux konieczne jest zainstalowanie biblioteki programistycznej libmerypt i wykonanie rekompilacji
PHP. Trudno powiedzieé, by byt to najlepszy sposéb spgdzania popotudnia!
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Rysunek 10.1.

Ekran logowania

do aplikacji

phpMyAdmin php
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[;Pulsk\ - Polish v

rLogin@
Uzytkownik:
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(1) Odtad musi by¢ wiaczona ohstuga ciasteczek

W polu Uzytkownik nalezy wpisa¢ root, natomiast w polu Haslo trzeba poda¢ hasto
uzytkownika root na serwerze MySQL. Alternatywnie, jezeli nie znasz hasta uzytkow-
nika root na serwerze baz danych, z ktoérym si¢ taczysz, wpisz nazwe uzytkownika
i haslo, jakie znasz. Aplikacja phpMyAdmin zacznie wowczas pracg z takimi samymi
uprawnieniami, jakie posiada zastosowany uzytkownik MySQL.

Po zalogowaniu si¢ w przegladarce powinna pojawi¢ sig strona podobna do widocznej
na rysunku 10.2.
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Rysunek 10.2. Interfejs aplikacji phpMyAdmin moze by¢ troche zniechecajqcy, ale nie poddawaj sie!

Nie warto stresowac si¢ przytlaczajaca liczba opcji udostgpnianych przez phpMyAdmin.
Aplikacja rzeczywiscie jest bardzo ztozona, lecz gdy tylko poznasz ja trochg blizej,
praca z nia przestanie by¢ jakimkolwiek problemem.
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Na poczatek warto spojrze¢ na liste dostgpnych baz danych, widoczna po lewej stronie.
Jezeli phpMyAdmin taczy si¢ z serwerem MySQL, na ktérym implementowale$ przy-
ktady opisywane w tej ksiazce, powiniene$ wsrod dostepnych baz danych ujrze¢ migedzy
innymi baze ijdb. Jesli tak nie jest, mozesz ja utworzy¢ chocby teraz.

Jezeli posiadasz uprawnienia do tworzenia baz danych na serwerze MySQL, skorzystaj
z formularza Utworz nowq baze danych widocznego mniej wigcej na srodku ekranu,
aby zbudowa¢ nowa baz¢ danych ijdb. Na liscie rozwijanej System porownan dla
polgczenia MySQL mozna pozostawi¢ wartos¢ domysina. Gdy klikniesz przycisk Utworz,
phpMyAdmin utworzy nowa, pusta bazg danych ijdb i wyswietli komunikat ,,Nie zna-
leziono tabeli w bazie danych”, widoczny na rysunku 10.3.

@ Serwer: localhost » (& Baza danych: ijdb

E5 Struktura B SQL  Szukaj  EhZapytanie przez przyktad  #uFksport  Falmport 48 Operacje  gUprawnienia  [EUsun

0 Baza danych ijdb zostala utworzona

CREATE DATABASE "ijdb” ;

[ Edytuj ] [ Utwdrz kod PHP ]

IMie znaleziono tabeli w bazie danych

r ‘i Utwérz nowa tabele w bazie danych ijdb
MNazwa Liczha pal: |

Wykonaj

Rysunek 10.3. Nie znaleziono tabeli w bazie danych

Jezeli natomiast mozesz korzystaé tylko z jednej bazy danych, ktora specjalnie utwo-
rzyt administrator (na przyklad administrator dostawcy ustug internetowych), kliknij
nazwg tej bazy w menu po lewej stronie. Rowniez w tym przypadku w przegladarce
wyswietlona zostanie lista tabel lub komunikat ,,Nie znaleziono tabeli w bazie danych”,
jezeli baza danych bedzie pusta.

Teraz za pomoca phpMyAdmin mozesz utworzy¢ wszystkie tabele niezbedne do odpo-
wiedniego funkcjonowania bazy danych witryny zarzadzania kawatami. W tym celu
kliknij zaktadke Import u gory strony, a nast¢pnie w sekcji Plik do importu wskaz plik
archiwum kodoéw zrodlowych ksiazki o nazwie Rozdzial09/sql/ijdb.sql. Kliknigcie
przycisku Wykonaj u dotu strony spowoduje, ze aplikacja phpMyAdmin przesle zawar-
to§¢ wskazanego pliku do serwera MySQL i na tej podstawie powstang tabele i przykta-
dowe dane bazy do zarzadzania dowcipami.

Nazwy utworzonych tabel powinny si¢ pojawi¢ z lewej strony ekranu przegladarki.
Po kliknigciu mysza nazwy ktorej$ z tabel bedzie mozna przejrzed jej zawartos¢; warto
rowniez przejrzeé wszystkie zaktadki dostgpne w aplikacji phpMyAdmin. Wigkszo$¢
dostgpnych opcji nie powinna budzi¢ watpliwosci, jednak przeznaczenie niektorych
zaktadek moze wydac¢ si¢ niejasne. Jezeli jestes cickaw, do czego stuzy dana funkcja, po
prostu uruchom ja i zobacz, jaki bedzie wynik (oczywiscie, na serwerze MySQL, ktory
nie zawiera zadnych danych!). Szczego6lna ostrozno$¢ nalezy zachowaé przy przegla-
daniu zaktadki Usun, ktéra usuwa cata bazg danych.
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Niewielu programistow PHP zna kazda funkcjg tak zlozonego narzedzia, jakim jest
phpMyAdmin. Jednak nawet zrozumienie tylko podstawowych funkcji aplikacji sprawi,
ze narzedzie szybko stanie si¢ nieodzowne do administrowania bazami danych na
serwerze MySQL.

Kopie zapasowe baz danych MySQL

Podobnie jak w przypadku serwerow WWW, wigkszos§¢ serwerow MySQL musi dziata¢
24 godziny na dobg, siedem dni w tygodniu. Powoduje to, ze tworzenie kopii zapaso-
wych plikow bazy MySQL jest problematyczne. Serwer MySQL uzywa pamigci pod-
recznej i buforowania, aby zwigkszy¢ efektywnos¢ uaktualniania plikow bazy prze-
chowywanych na dysku, co sprawia, ze w kazdej chwili pliki te moga si¢ znajdowac
w stanie niespdjnosci. Jako ze standardowe procedury wykonywania kopii zapasowych
zaktadaja tylko kopiowanie plikow systemowych i zawierajacych dane, kopie plikow
danych MySQL nie sa wiarygodne. Nie ma bowiem zadnej gwarancji, ze skopiowane
pliki beda w stanie nadajacym si¢ do uzycia w zastgpstwie plikow straconych w awarii.

Wiele baz danych otrzymuje nowe informacje przez caly czas, za$ standardowe kopie
zapasowe zawieraja tylko stan plikdw z daty ostatniego utworzenia kopii. Jesli z jakie-
gos$ powodu pliki danych bazy MySQL zostang zniszczone albo nie da si¢ ich odczytac,
wszelkie informacje, ktore zmienily si¢ w bazie od ostatniej kopii, przepadna bezpow-
rotnie. W wielu sytuacjach, na przyktad jesli serwer MySQL stuzy do $ledzenia zamo-
wien klientow w sklepie internetowym, taka strata jest nie do przyjecia.

MySQL zawiera mechanizmy stuzace do tworzenia aktualnych kopii zapasowych, na
ktére nie powinna mie¢ wptywu aktywno$§¢ serwera podczas archiwizacji. Niestety,
ich uzycie wymaga zaprojektowania specjalnej procedury wykonywania kopii zapa-
sowych dla danych MySQL, catkowicie oddzielnej od wszelkich systemow archiwizacji,
ktore mogty powstac dla innych danych. Jednak podobnie jak w przypadku kazdego
dobrego systemu kopii zapasowych, docenimy go, kiedy przyjdzie czas go wykorzystaé.

Wykonywanie kopii za pomoca programu mysqldump

Oprocz mysql, klienta MySQL, pakiet instalacyjny MySQL zawiera wiele przydatnych
programow narzgdziowych. PoznaliSmy juz na przyktad program mysqladmin, odpo-
wiedzialny za kontrolg i pobieranie informacji o uruchomionym serwerze MySQL.

Program mysqldump jest kolejnym z tych narzgdzi. Po uruchomieniu taczy si¢ on z ser-
werem MySQL (w podobny sposdb, jak program mysql albo skrypt PHP) i pobiera pelna
zawarto$¢ wskazanej bazy danych. Pobrane dane sa nast¢pnie wypisywane w postaci
szeregu polecen SQL CREATE TABLE i INSERT, ktore, wykonane na serwerze MySQL,
odtworza bazg danych (lub bazy danych) i zapetnia ja takimi samymi danymi, jakie
zawieral oryginat.

Jesli przekierujemy wynik dziatania mysqldump do pliku, mozemy zachowaé uzyskany
zrzut zawartosci bazy jako kopig zapasowa. Ponizsze polecenie (zapisane w jednej linii)
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laczy sig z serwerem MySQL uruchomionym na komputerze lokalnym, podajac uzyt-
kownika roof i hasto password, a nastgpnie zapisuje kopi¢ zapasowa wszystkich baz
danych do pliku full backup.sql’.

mysqldump -u root -ppassword --all-databases > full backup.sql

Ponizsze komendy odtworza bazg po awarii:

mysql -u root -ppassword < full backup.sql
Przytoczone polecenie taczy si¢ z serwerem MySQL przy uzyciu programu mysq]
i podaje do wykonania liste¢ komend z utworzonego uprzednio pliku. Jezeli wolisz korzy-

sta¢ z klienta wiersza polecen serwera MySQL, mozesz wykonac polecenie source, aby
wykona¢ wszystkie polecenia zawarte w pliku full backup.sql:

mysql> source full backup.sql

Q\ Polecenie source nie jest poleceniem jezyka SQL

Uwaga
Polecenie source jest stabo udokumentowanym5 poleceniem obstugiwanym bez-
posrednio przez program klienta mysql i nie jest to w zadnym razie polecenie jezyka
SQL, takie jak na przyktad CREATE DATABASE. Dlatego na koricu polecenia nie nalezy
wstawia¢ znaku Srednika, poniewaz znak ten uniemozliwi poprawne wykonanie pole-
cenia.

W ten sposéb mozemy uzywac mysqldump do tworzenia kopii zapasowych naszych baz
danych. Program mysqldump nie kopiuje bezposrednio plikow znajdujacych si¢ w kata-
logu danych MySQL, tylko pobiera dane, taczac si¢ z serwerem. Dzigki temu kopia,
ktora wykonuje, jest wlasciwa i pewna kopia bazy, a nie zrzutem plikow, ktore moga
by¢ niepelne i nieaktualne, dopoki serwer MySQL jest uruchomiony.

Co zrobi¢ z dziurg migdzy kopiami zapasowymi, aby mie¢ pewnos¢, ze zarchiwizo-
wane dane z bazy sa zawsze aktualne? Rozwiazanie jest proste: nalezy skonfigurowaé
serwer tak, aby prowadzit binarny dziennik aktualizacji.

Kopie przyrostowe w binarnym dzienniku aktualizacji

Jak juz wspomniano, w wielu zastosowaniach, w ktorych uzywa si¢ serwera MySQL,
utrata danych — jakichkolwiek danych — jest nie do zaakceptowania. W takich przy-
padkach trzeba znalez¢ sposéb na utrzymywanie aktualnosci danych réwniez pomigdzy
kopiami wykonywanymi przy uzyciu mysqldump. Rozwiazaniem tego problemu jest
skonfigurowanie serwera MySQL, tak aby prowadzit binarny dziennik aktualizacji.
Binarny dziennik aktualizacji jest zapisem wszystkich otrzymanych przez bazg zapy-
tan SQL, ktore w jaki$ sposdb zmienity zawartos$¢ bazy. Zaliczajg si¢ do nich migdzy
innymi polecenia INSERT, UPDATE i CREATE TABLE, natomiast SELECT juz nie.

4 Aby uruchomié¢ mysqldump i inne programy narze¢dziowe MySQL, trzeba znajdowac si¢ w katalogu
bin serwera MySQL lub katalog ten musi znajdowacé si¢ w $ciezce systemowej. Jezeli wykonate$
instrukcje instalacji zawarte w rozdziale 1., $ciezka systemowa powinna juz zawiera¢ odpowiednie wpisy.

> http://dev.mysql.com/doc/refinan/5. 1/en/batch-commands.html
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Podstawowym celem jest umozliwienie odzyskania zawartosci bazy doktadnie z chwili
wystapienia awarii. Mozna to osiagna¢ przez przywrocenie kopii zapasowej (wyko-
nanej za pomoca programu mysqldump) i zastosowanie fragmentu binarnego dziennika
aktualizacji, powstalego po utworzeniu ostatniej kopii zapasowe;j.

Mozna takze edytowac binarny dziennik aktualizacji, aby cofna¢ ewentualne biedy. Jesli
na przyktad wspotpracownik przypadkowo wyda polecenie DROP TABLE, mozemy wyeks-
portowac binarny dziennik aktualizacji do postaci tekstowej i z pliku tekstowego usunaé
szkodliwy wpis. Nastgpnie mozna przywroci¢ baz¢ danych z ostatniej kopii zapaso-
wej 1 wykona¢ zmodyfikowany binarny dziennik aktualizacji. W ten sposob zacho-
wujemy nawet te aktualizacje w innych tabelach, do ktérych doszto juz po wydaniu
omytkowego polecenia. A w ramach przeciwdziatania powinniSmy tez zapewne ode-
bra¢ wspotpracownikowi prawa do polecenia DROP (w nastepnej czgsci dowiemy sig,
jak to zrobic).

Uruchamiajac serwer MySQL z wiersza polecen, mozemy uzy¢ przetacznika --1o0g-bin,
aby tworzyl binarny dziennik aktualizacji, na przyktad w systemie Mac OS X moze to
wygladac tak:

Komputer:~ uzytkownik$ sudo mysqld safe --Tog-bin=binlog

Powyzsze polecenie uruchamia serwer MySQL i instruuje go, aby tworzyt w katalogu
danych serwera (/usr/local/mysql/data na komputerach z Mac OS X i Linuksem, jesli
serwer jest skonfigurowany zgodnie z opisem w rozdziale 1., ,,Instalacja”) pliki binlog.
000001, binlog.000002 itd. Nowy plik bedzie powstawal, ilekro¢ serwer zapisze zawar-
to$¢ dziennika na dysk; w praktyce nastgpuje to za kazdym uruchomieniem serwera.
Jesli chcemy przechowywaé binarny dziennik aktualizacji w innym miejscu (co jest
zazwyczaj dobrym pomystem — jesli zepsuje si¢ dysk zawierajacy katalog z danymi,
lepiej, zeby kopie zapasowe, mimo wszystko, przetrwatly ten kataklizm!), mozemy podaé
petna $ciezke do niego.

Jesli serwer MySQL ma dziataé stale, to prawdopodobnie system operacyjny odpo-
wiada za jego uruchamianie przy starcie. W takim przypadku dodawanie opcji w linii
komend moze by¢ utrudnione. Prostsza metoda utworzenia dziennika aktualizacji jest
ustawienie odpowiedniej opcji w pliku konfiguracyjnym MySQL o nazwie my.cnf lub
my.ini, jezeli uzywany jest system Windows.

Podobnie jak plik php.ini, ktory definiuje konfiguracje jezyka PHP na serwerze, tak samo
plik my.cnf lub my.ini jest zwyktym plikiem tekstowym, ktory zawiera listg opcji steru-
jacych praca serwera MySQL. Domyslnie MySQL jest instalowany bez zadnego pliku
konfiguracyjnego i dziata z wykorzystaniem ustawien domyslnych. Aby wlaczy¢ obstugg
binarnych dziennikow aktualizacji, nalezy utworzy¢ plik my.cnf lub my.ini i ustawié
odpowiednie opcje.

W systemie Windows uzyj Notatnika lub innego edytora tekstu, aby utworzy¢ plik
0 nazwie my.ini 1 zapisa¢ go w katalogu instalacyjnym serwera MySQL (na przyktad
w C:\Program Files\MySQL\MySQL Server 5.x).
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Uwaga

W systemie Mac OS X lub Linux nalezy uzy¢é wybranego edytora tekstu i utworzy¢
plik o nazwie my.cnf z odpowiednimi ustawieniami konfiguracyjnymi; potem plik trzeba
przenies¢ do katalogu instalacyjnego serwera MySQL (/usr/local/mysql). Aby to wyko-
na¢, prawdopodobnie potrzebne beda uprawnienia administratora.

Instalacje pakietowe

W dalszej czesci punktu zaktadam, ze samodzielnie zainstalowate$S serwer MySQL od
podstaw. Jest to szczeg6lnie dobre rozwigzanie, jezeli instalujesz serwer produkcyjny.

Rozwigzania pakietowe, takie jak WampServer czy MAMP, zawierajg wbudowany, pre-
definiowany plik konfiguracyjny serwera MySQL. OczywiScie, mozna zmieni¢ zawar-
tos¢ tego pliku, aby odpowiednio dostosowaé konfiguracje serwera MySQL i wtgczyé
obstuge binarnych dziennikéw aktualizacji, lecz najlepiej cofnaé sie o krok i samo-
dzielnie w catosSci skonfigurowaé sposéb dziatania serwera.

Wigczenie mechanizmu tworzenia binarnych dziennikéw aktualizacji na serwerze
rozwojowym jest tylko niepotrzebnym utrudnieniem. Jezeli chcesz mieé¢ kopie zapa-
sowe serwera rozwojowego, po prostu go wytacz i wykonaj kopie zapasowa plikow
danych serwera MySQL.

Utworzony plik konfiguracyjny powinien zawiera¢ nastgpujacy wpis:

[mysqld]
log-bin=/tmp/binlog

Tak sformutowany wpis nakazuje serwerowi, by pliki binarnego dziennika aktualiza-
cji byly przechowywane w katalogu /fmp. W §rodowiskach produkcyjnych zwykle
wskazuje si¢ bardziej sensowna lokalizacje (na przyktad dysk zapasowy). Na serwerach
Mac OS X i Linux trzeba si¢ przede wszystkim upewnic, ze wskazana lokalizacja jest
dostepna do zapisu dla konta uzytkownika mysql, na ktérym pracuje serwer MySQL.

Poniewaz nowy plik konfiguracyjny jest juz gotowy, nalezy zrestartowac serwer MySQL.
Od teraz serwer bgdzie zachowywat sig tak, jakby uruchomiono go w wierszu polecen
Z opcja --10g-bin. Aby upewnic sig, ze wszystko dziata prawidlowo, warto we wskazanej
lokalizacji sprawdzi¢, czy w momencie uruchomienia serwera powstat w niej nowy plik
dziennika.

Oczywiscie, pliki binarnych dziennikow aktualizacji moga zajmowac¢ znaczna ilo$é
miejsca zwlaszcza wtedy, kiedy serwer jest intensywnie uzywany. Z tego wzgledu trzeba
nakaza¢ serwerowi MySQL, aby za kazdym razem, gdy wykonywana jest petna kopia
zapasowa przy uzyciu mysqldump, serwer usuwatl wszystkie przestarzate pliki binarnego
dziennika aktualizacji.

mysqldump -u root -ppassword --all-databases --flush-logs --master-data=2
- -delete-master-logs > backup.sql

Opcja --flush-Togs nakazuje serwerowi MySQL, by biezacy plik binarnego dziennika
aktualizacji zamkna¢ oraz utworzy¢ nowy plik, tak jakby serwer zostat wylaczony
i ponownie uruchomiony. Opcja --master-data=2 wskazuje programowi mysqldump, ze
na koncu pliku ijdb_backup.sql trzeba umiesci¢ komentarz zawierajacy nazwe¢ nowego
pliku binarnego dziennika aktualizacji. Plik ten bedzie zawieral wpisy dotyczace pierw-
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szych zmian dokonanych w bazie danych bezposrednio po wykonaniu pelnej kopii zapa-
sowej. Ostatnia opcja --delete-master-1ogs nakazuje programowi mysqldump usunigcie
tych plikoéw binarnego dziennika aktualizacji, ktore po utworzeniu petnej kopii zapaso-
wej nie sa juz potrzebne.

W przypadku powaznej awarii posiadanie petnej kopii zapasowej oraz plikow binar-
nego dziennika aktualizacji wygenerowanych po utworzeniu petnej kopii pozwoli na
stosunkowo bezproblemowe przywrocenie bazy danych. W tym celu trzeba bgdzie
zainstalowac¢ i skonfigurowa¢ nowa, pusta wersj¢ serwera MySQL i odtworzy¢ na nim
peina kopig zapasowa, zgodnie z opisem z poprzedniego punktu. Potem zostanie juz
tylko zaaplikowanie plikow binarnego dziennika aktualizacji przy uzyciu programu
narzedziowego mysqlbinlog, wchodzacego w sktad instalacji serwera MySQL.

Zadanie programu narzedziowego mysqlbinlog polega na przeksztatceniu formatu danych,
w jakim zapisywane sa binarne dzienniki aktualizacji, w polecenia jezyka SQL, ktore
nalezy wykona¢ na bazie danych. Powiedzmy, Ze istnieja dwa pliki binarnego dziennika
aktualizacji, ktore trzeba odtworzy¢ po przywroceniu bazy danych z ostatniej pelnej
kopii zapasowej. Za pomoca programu mysqlbinlog z dwoch plikow binarnego dzien-
nika mozna wygenerowac tekstowy plik z odpowiednimi poleceniami jezyka SQL,
a nastgpnie wykona¢ zawartos¢ utworzonego pliku na serwerze MySQL tak, jakby byt
to plik wygenerowany przez narzedzie mysqldump:

mysqlbinlog binlog.000041 binlog.000042 > binlog.sql
mysql -u root -ppassword < binlog.sql

Kontrola dostepu w MySQL

W rozdziale 2., ,,Wprowadzenie do systemu MySQL”, wspomnialem o bazie mysql, ktora
wystepuje na kazdym serwerze MySQL i stuzy do przechowywania informacji o uzyt-
kownikach, ich hastach i o tym, co wolno im robi¢. Dotychczas jednak zawsze laczy-
lisSmy si¢ z serwerem jako uzytkownik root, co dawato nam dostep do wszystkich baz
i tabel.

Konto root MySQL moze wystarczy¢ do naszych celdéw, jesli do uruchomionego przez
nas serwera uzyskaja dostep tylko skrypty PHP i zachowamy ostrozno$¢ w podawa-
niu hasta do konta. Jednak w sytuacjach, w ktérych do serwera MySQL ma dostep
wielu uzytkownikéw (na przyktad jesli firma utrzymujaca nasza witryng WWW prze-
chowuje bazy danych klientow na jednym serwerze), warto skonfigurowaé konta uzyt-
kownikow z bardziej ograniczonymi prawami dostgpu.

System kontroli dostgpu w MySQL jest w pelni udokumentowany w rozdziale 6. pod-
recznika MySQL®. W skrocie: prawa dostepu uzytkownikow regulowane sa przez
zawarto$¢ pigciu tabel w bazie mysql: user, db, host, tables priv i columns priv.
Gdybysmy chcieli edytowac je r¢cznie przy uzyciu polecen INSERT, UPDATE i DELETE,
powinni$my si¢ najpierw zapozna¢ z odpowiednim fragmentem podrgcznika. MySQL

6 http://dev.mysql.com/doc/mysql/en/privilege system.html
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dostarcza jednak prostsza metodg zarzadzania prawami dostepu, przeznaczona dla nas,
zwyktych §miertelnikow. Uzywajac polecen GRANT i REVOKE — niestandardowych komend
MySQL — mozemy tworzy¢ uzytkownikow i przydziela¢ im prawa bez zastanawiania
si¢ nad detalami i nad sposobem reprezentacji tego, co stworzymy we wspomnianych
tabelach.

Nadawanie uprawnien za pomoc3a polecenia GRANT

Polecenie GRANT, stuzace do tworzenia nowych uzytkownikow, przydzielania haset i przy-
pisywania praw, jest nastgpujace:

mysq1>GRANT uprawnienie [(kolumny)] ON do _czego
->TO uzytkownikowi [IDENTIFIED BY 'hasto']
->[WITH GRANT OPTION];

A zatem polecenie to ma wiele pustych pol do wypetnienia. Opiszemy kazde z nich,
a potem obejrzymy kilka przyktadow, aby si¢ przekonac, jakie efekty daja razem.

Pole uprawnienie definiuje uprawnienia, ktére chcemy przydzieli¢ tym poleceniem.
Uprawnienia, ktére mozna nada¢, dziela si¢ na trzy grupy:

4 Uprawnienia do baz, tabel lub kolumn

ALTER Modyfikowanie istniejacych tabel (na przyktad dodawanie
albo usuwanie kolumn) i indeksow.

CREATE Tworzenie nowych baz i tabel.

DELETE Usuwanie pozycji z tabeli.

DROP Usuwanie tabel lub baz.

INDEX Tworzenie lub usuwanie indeksow.

INSERT Dodawanie nowych pozycji w tabeli.

LOCK TABLES Blokowanie tabel, do ktorych uzytkownik ma prawo SELECT
(zob. rozdziat 11., Zaawansowane zapytania SQOL).

SELECT Przegladanie i przeszukiwanie zawartosci tabeli.

SHOW DATABASES  Przegladanie listy dostepnych baz danych.

UPDATE Modyfikowanie istniejacych pozycji w tabeli.
4 Globalne uprawnienia administracyjne

FILE Czytanie i zapisywanie plikow na komputerze, na ktérym
dziata serwer MySQL.

PROCESS Ogladanie lub niszczenie watkow nalezacych do innych
uzytkownikow.

RELOAD Przetadowywanie tabel kontroli dostepu, zapisywanie
dziennika na dysku itd.

SHUTDOWN Zatrzymywanie serwera MySQL.
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¢ Uprawnienia specjalne

ALL Uprawnienie do wszelkich czynnosci (podobnie jak
w przypadku uzytkownika roof), z wyjatkiem prawa
do nadawania praw.

USAGE Prawo do zalogowania si¢ i nic ponadto.

Niektore z tych uprawnien odnosza si¢ do wlasciwosci MySQL, ktorych jeszcze nie
poznali$my, ale wigkszo$¢ nie powinna by¢ obca czytelnikom.

Pole do_czego okresla, do ktorych czgsci serwera baz danych odnosza si¢ nadawane
prawa.

¢ Zapis *.* oznacza, ze prawa dotycza wszystkich baz i tabel.
¢ nazwaBazy.* oznacza, ze prawa obejmuja wszystkie tabele w bazie nazwaBazy.

& nazwaBazy.nazwaTabeli oznacza natomiast, ze prawa dotycza tylko tabeli
nazwaTabeli w bazie nazwaBazy.

Mozna nawet okresli¢ prawa do pojedynczych kolumn w tabeli — wystarczy wstawié¢
listg¢ kolumn w nawias nast¢pujacy po nazwie przydzielanych praw (zob. przyktad
ponizej).

Pole user wyznacza uzytkownika, ktorego maja dotyczy¢ prawa. W MySQL uzytkow-
nik jest okreslany przez nazwg uzytkownika podana przy logowaniu oraz nazwe hosta
lub adres IP komputera, z ktorego si¢ taczy. Wartosci te rozdziela znak @ (tj. nazwa_
>uzytkownika@nazwa_hosta). Obie moga zawiera¢ znak globalny %, ale kazda zawiera-
jaca go warto$¢ trzeba uja¢ w cudzystéw (na przyktad kevin@"%" pozwoli uzytkowni-
kowi o nazwie kevin zalogowac¢ si¢ z dowolnego hosta i uzy¢ podanych uprawnien).

Pole hasto definiuje hasto wymagane od uzytkownika przy taczeniu si¢ z serwerem
MySQL. Nawiasy kwadratowe oznaczaja, ze czgs¢ IDENTIFIED BY 'hasto’ polecenia
GRANT jest opcjonalna. Kazde podane w niej hasto zamieni dotychczasowe hasto dla
danego uzytkownika. Jesli nie podamy hasta dla nowo tworzonego uzytkownika, serwer
nie bedzie od niego wymagat podania hasta przy potaczeniu.

Opcjonalna czg$¢ WITH GRANT OPTION oznacza, ze uzytkownik ma prawo uzywac pole-
cen GRANT 1 REVOKE do nadawania innym uzytkownikom takich samych uprawnien, jakie
sam otrzymal. T¢ opcj¢ nalezy przydziela¢ ostroznie — nastgpstwa nie zawsze sa 0czy-
wiste! Uzytkownik zatozony z opcja WITH GRANT OPTION moze przekazywac tg opcjg
innym uzytkownikom, aby wymienia¢ si¢ z nimi prawami dostgpu.

Rozwazmy kilka przyktadow. Ponizsze polecenie GRANT tworzy uzytkownika o nazwie
dbmgr, mogacego logowac si¢ z komputera server.host.net z hastem managedb i maja-
cego pelny dostep tylko do bazy danych o nazwie 1jdb (z prawem przydzielania innym
uzytkownikom praw dostgpu do tej bazy wiacznie).

mysq1>GRANT ALL ON ijdb.*
->T0 dbmgr@example.com
->IDENTIFIED BY ‘'managedb’
->WITH GRANT OPTION;
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Nastepnie, aby zmieni¢ hasto tego uzytkownika na funkychicken, uzyjemy nastgpujacego
polecenia:

mysq1>GRANT USAGE ON *.*
->T0 dbmgr@example.com
->IDENTIFIED BY 'funkychicken';

Zauwazmy, ze nie nadaliSmy zadnych dodatkowych uprawnien (uprawnienie USAGE
pozwala uzytkownikowi jedynie na zalogowanie si¢), ale dotychczasowe przywileje uzyt-
kownika pozostaty niezmienione.

Nastepnie zatdézmy istnienie nowego uzytkownika o nazwie jess, ktory bedzie sig taczy¢
z roznych komputer6w w domenie example.com. Powiedzmy, ze uzytkowniczka Jess
jest odpowiedzialna za aktualizowanie personaliéw i adresow e-mail autoréw, ale moze
tez czasem przegladaé pozostate informacje w bazie. W zwiazku z tym uzyska dostep
tylko do odczytu (tj. SELECT) do bazy 1ijdb, ale bedzie tez mogta wykonywac¢ UPDATE na
kolumnach nazwa i email w tabeli autor. Oto odpowiednie polecenia:

mysq1>GRANT SELECT ON 1ijdb.*
->T0 jess@"%.example.com"
->IDENTIFIED BY "jessrules";

mysq1>GRANT UPDATE (nazwa, email) ON ijdb.autor
->T0 jess@"%.example.com";

Zauwazmy, ze W pierwszym poleceniu uzyliSmy w nazwie hosta znaku globalnego %,
aby okresli¢, z jakich komputerow bedzie sig mogta taczy¢ Jess. Nie daliSmy jej takze
prawa do przekazywania uprawnien innym uzytkownikom, poniewaz nie dodali$my
klauzuli WITH GRANT OPTION na koncu linii. Drugie polecenie pokazuje, jak przydziela¢
uprawnienia do okre§lonych kolumn w tabeli — nalezy umieszcza¢ rozdzielone przecin-
kami kolumny w nawiasie za nazwa nadawanego uprawnienia.

Aby sprawdzi¢, jakie uprawnienia nadano konkretnemu uzytkownikowi, nalezy wyko-
na¢ polecenie SHOW GRANTS:
mysql> SHOW GRANTS FOR jess@"%.example.com"

Polecenie zwrdci liste polecen GRANT, ktorych nalezy uzy¢, aby na nowo utworzy¢ wska-
zanego uzytkownika z identycznymi uprawnieniami.

Odbieranie uprawnien przy uzyciu polecenia REVOKE

Polecenie REVOKE, jak mozna si¢ domysli¢, stuzy do odbierania uzytkownikowi poprzednio
nadanych uprawnien dostgpu. Sktadnia polecenia jest nastgpujaca:

mysq1>REVOKE uprawnienie [(kolumny)]
->0N do_czego FROM uzytkownikowi;

Wszystkie pola w poleceniu maja to samo dziatanie, co w przypadku polecenia GRANT.

Aby odebra¢ uprawnienia do uzywania polecenia DROP wspolpracownikowi Jess o nazwie
idiot (jesli, na przyklad, ma on zwyczaj sporadycznego omytkowego usuwania za
pomoca tego polecenia tabel i baz danych), uzyliby$my nastgpujacego polecenia:
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mysqT>REVOKE DROP ON *.* FROM idiot@"%.example.com";

Cofnigcie prawa uzytkownika do zalogowania si¢ jest jedyna rzecza, jakiej nie mozna
osiagnac przy uzyciu polecen GRANT i REVOKE. Te polecenia definitywnie odbiora uzytkow-
nikowi wszelka mozliwos¢ jakichkolwiek dziatan w bazie poza zalogowaniem si¢:

mysql1>REVOKE ALL PRIVILEGES ON *.* FROM idiot@"%.example.com";
mysq1>REVOKE GRANT OPTION ON *.* FROM idiot@"%.example.com";

Jednak aby catkowicie usuna¢ uzytkownika, trzeba wykonac polecenie DROP USER:

mysq1>DROP USER idiot@"%.example.com"

Porady na temat kontroli dostepu

Sposob, w jaki dziata system kontroli dostegpu w MySQL, ma pewne idiosynkrazje, o kto-
rych trzeba wiedzie¢ przed rozpoczeciem zaktadania kont uzytkownikow.

Jesli tworzymy uzytkownikéw mogacych si¢ zalogowa¢ do serwera MySQL tylko z kom-
putera, na ktorym dziata serwer (na przyktad wymagamy, aby logowali si¢ do kom-
putera i uruchamiali stamtad klienta MySQL, ewentualnie porozumiewali si¢ z serwe-
rem przy uzyciu skryptow serwerowych w rodzaju PHP), mozemy si¢ zastanawiac,
jaka powinna by¢ czg$¢ polecenia GRANT dotyczaca uzytkownika. Zatozmy, ze serwer
jest uruchomiony na komputerze www.example.com. Jak powinna wyglada¢ nazwa uzyt-
kownika: nazwa_uzytkownika@example.com czy nazwa_uzytkownika@localhost?

Odpowiedz brzmi: nie mozna polega¢ na zadnej z nich, jesli chcemy obshuzy¢ wszystkie
potaczenia. Teoretycznie, jezeli taczacy si¢ uzytkownik poda nazwe hosta w programie
klienckim mysql albo w funkcji PHP mysqli_connect, nazwa ta zostanie poréwnana
z wpisem w systemie kontroli dostepu. Poniewaz jednak raczej nie chcemy zmuszaé
uzytkownikéw do podawania okreslonej nazwy hosta (ci uzywajacy klienta mysql nie
beda zapewne chceieli podawac nazwy hosta w ogole), lepiej uciec si¢ do rozwiazania
zastgpezego.

Dla uzytkownikéw potrzebujacych mozliwosci taczenia si¢ z komputera, na ktorym
jest uruchomiony serwer MySQL, najlepiej stworzy¢ dwa wpisy w systemie dostgpu
MySQL: jeden z rzeczywista nazwag komputera (na przyklad nazwa uzytkownika
@example.com), drugi z nazwa localhost (na przyktad nazwa uzytkownika@localhost).
Oczywiscie, wymaga to oddzielnego nadawania i usuwania uprawnien dla kazde;j
z nazw, ale tylko na takim rozwiazaniu mozna naprawd¢ polegac.

Kolejnym problemem, czgsto napotykanym przez administratoréw MySQL, jest to, ze
nazwy uzytkownikoéw zawierajace nazwy wieloznaczne (na przyktad przytaczana
Jjess@%.example.com) moga nie zadziata¢. Niepowodzenia nastgpuja zazwyczaj w wyniku
sposobu, w jaki MySQL nadaje priorytety wpisom w systemie kontroli dostgpu. Wpisy
sa szeregowane w takiej kolejno$ci, aby bardziej jednoznaczne nazwy hosta nastgpo-
waly jako pierwsze (na przyklad www.example.com jest nazwa catkowicie jednoznaczna,
% .example.com — mniej jednoznaczna, a % — calkiem niejednoznaczna).
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System kontroli dostgpu nowo zainstalowanego serwera MySQL zawiera dwa anoni-
mowe wpisy (pozwalajace na taczenie si¢ przy uzyciu dowolnej nazwy uzytkownika
z localhost 1 rzeczywistej nazwy lokalnego hosta) i dwa wpisy dla uzytkownika root.
Opisany powyzej problem wystepuje wowczas, gdy wpisy anonimowe maja pierw-
szenstwo przed nowo dodanymi uzytkownikami ze wzgledu na bardziej jednoznaczna
nazwg hosta.

Spojrzmy na uproszczona zawarto$¢ tabeli user na www.example.com, naszym fikcyj-
nym serwerze MySQL, po tym, jak dodali$my wpis dla jess. Wiersze sa posortowane
w porzadku, w jakim przeglada je serwer, kiedy uwierzytelnia polaczenie.

R Foomoo B +
| Host | User | Password |
P Fomm oo P +
| Tocalhost | root | encrypted value |
| www.example.com | root | encrypted value |
| Tocalhost | | |
| www.exampTle.com | | |
| %.example.com | jess | encrypted value |
S Foomoo B +

Jak widzimy, wpis dla uzytkowniczki jess ma najmniej jednoznaczna nazwe hosta,
zatem pojawia sig na liScie jako ostatni. Kiedy jess probuje si¢ potaczy¢ spod adresu
www.example.com, serwer dopasowuje jej probg do jednego z uzytkownikéw anoni-
mowych (pusta warto$¢ w kolumnie User pasuje do kazdego uzytkownika). Poniewaz
wpisy anonimowe nie wymagaja hasta, a jess zapewne podaje swoje hasto, MySQL
odrzuca probe¢ polaczenia. Nawet jezeli uzytkowniczka jess zdota potaczy¢ si¢ bez
hasta, uzyska bardzo ograniczone uprawnienia przeznaczone dla uzytkownikdéw anoni-
mowych, zamiast praw okreslonych w jej wpisie w systemie kontroli dostepu.

Istnieja dwa rozwiazania tego problemu. Mozna rozpocza¢ administrowanie serwerem
MySQL od usunigcia wpisow dla uzytkownikéw anonimowych (DELETE FROM mysql.
user WHERE User="") albo doda¢ po dwa dodatkowe wpisy dla wszystkich uzytkownikow,
ktorzy potrzebuja mozliwos$ci taczenia si¢ z adresu TocaThost (tj. wpis dla Tocalhost
i dla rzeczywistej nazwy serwera).

www . example.com | |
%. example.com | jess | encrypted value
oo e oo oo S +

R Foomoo B +
| Host | User | Password |
P Fomm oo P +
| Tocalhost | root | encrypted value |
| www.example.com | root | encrypted value |
| Tocalhost | Jjess | encrypted value |
| www.example.com | jess | encrypted value |
| Tocalhost | | |
| |
| |

Trzy wpisy w systemie dla kazdego uzytkownika stanowia nadmiar, wigc zalecane
jest usuwanie uzytkownikdéw anonimowych, o ile nie ma si¢ dla nich szczegdlnych
zastosowar.
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oo e eeo oo oo S +
| Host | User | Password |
R e R +
| Tocalhost | root | encrypted value |
| www.example.com | root | encrypted value |
| %.example.com | jess | encrypted value |
R +------ R i +

Problem braku dostepu

Zapomnienie hasta po trwajacym godzing instalowaniu i konfigurowaniu serwera MySQL
jest rownie zawstydzajace, jak zamknigcie kluczykéw w samochodzie. Na szczescie,
nie wszystko jest stracone, jesli mamy uprawnienia administratora na komputerze, na
ktoérym dziata serwer MySQL, albo mozemy si¢ zalogowac jako uzytkownik, ktorego
skonfigurowaliSmy do uruchamiania serwera (mysql, jezeli serwer zostat zainstalowany
zgodnie z instrukcja instalacji w systemie Linux zamieszczona w rozdziale 1., ,,Insta-
lacja”). Ponizsza procedura pozwala na odzyskanie kontroli nad serwerem.

Po pierwsze, trzeba wylaczy¢ serwer MySQL. Zazwyczaj robimy to przy uzyciu narzg-
dzia mysqladmin, ale poniewaz wymaga ono podania zapomnianego hasta, musimy
zamiast tego zakonczy¢ proces serwera. W systemie Windows nalezy uzy¢ Menedzera
zadan, aby znalez¢ 1 zakonczy¢ proces MySQL, lub po prostu zatrzymaé ustuge MySQL,
jesli zostata zainstalowana. W systemach Mac OS X i Linux nalezy uzy¢ polecenia ps
albo zajrze¢ do pliku PID serwera w katalogu danych MySQL, aby okresli¢ ID procesu
serwera, po czym zatrzymac proces za pomoca nastgpujacego polecenia:

ki1l pid
pid to identyfikator procesu serwera MySQL.

To powinno wystarczy¢ do wylaczenia serwera. Nie nalezy uzywaé polecenia kill -9,
dopoki nie jest to absolutnie konieczne, poniewaz moze ono spowodowaé uszkodze-
nie plikéw z tabelami. Jesli jestesmy do tego zmuszeni, w dalszej czesci rozdziatu znaj-
duja sig instrukcje sprawdzania i naprawiania plikow z danymi.

Gdy serwer zostal wylaczony, mozna uruchomi¢ go ponownie za pomoca polecenia
mysqld_safe z opcja --skip-grant-tables. Oznacza to, ze serwer MySQL ma pozwoli¢
na nieograniczony doste¢p dla kazdego. Oczywiscie nalezy uruchamiaé serwer w tym
trybie najrzadziej jak to mozliwe, ze wzgledu na nieuniknione zagrozenie dla bezpie-
czenstwa, jakie pociaga za soba to rozwiazanie.

Po polaczeniu si¢ trzeba zmieni¢ hasto uzytkownika root na takie, ktoérego nie zapo-
mnimy:

mysq1>UPDATE mysql.user SET Password=PASSWORD("nowehasto")
->WHERE User="root";

Na koniec roztaczamy sig¢ 1 wydajemy serwerowi polecenie przetadowania tabel z upraw-
nieniami uzytkownikow, aby system MySQL ponownie zaczal zada¢ podawania haset:

mysqladmin flush-privileges
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Problem rozwiazany — i nikt nie musi wiedzie¢, co si¢ wydarzyto. Tak jak w przypadku
zamknigcia kluczykdéw w samochodzie, jeste§my zdani tylko na siebie.

Sprawdzanie i naprawianie
plikow danych MySQL

Gdy zanika prad, w sytuacjach, kiedy wymuszamy zatrzymanie procesu serwera MySQL
przy uzyciu polecenia ki11 -9, i wtedy, gdy kolega Jess, idiot@%.example.com, kop-
nie wtyczke zasilania, istnieje ryzyko, ze pliki danych MySQL ulegna uszkodzeniu.
Moze si¢ to zdarzyc¢, jesli w czasie wystapienia jednego z powyzszych zaklocen serwer
zmienia zawarto$¢ plikow; wtedy po zdarzeniu pliki moga okaza¢ si¢ znieksztatcone albo
niespojne. Taki rodzaj uszkodzenia potrafi by¢ subtelny i moze pozostaé¢ niewykryty
przez wiele dni, tygodni, a nawet miesigcy. W efekcie, kiedy w koncu odkryjemy pro-
blem, wszystkie kopie zapasowe moga juz zawiera¢ to samo uszkodzenie.

W rozdziale 6. podrecznika MySQL’ znajduje sig opis narzedzia myisamchk, standar-
dowo dostgpnego w instalacji MySQL, oraz instrukcja uzywania go w celu sprawdzania
i naprawy plikow danych MySQL. O ile zapoznanie si¢ z tym rozdziatem jest zalecane
dla kazdego, kto zamierza utworzy¢ wysoko wydajny, bezpieczny system utrzymania
serwera, przedstawimy w tej czgs$ci podstawowe zagadnienia.

Zanim jednak przejdziemy do dalszych rozwazan, warto aby$Smy zdali sobie sprawg,
ze program myisamchk oczekuje wytacznego dostepu do plikow danych MySQL, ktore
sprawdza i modyfikuje. Jesli dzialajacy jednoczeénie serwer MySQL zapisze co$ do
pliku, ktory wlasnie jest sprawdzany, myisamchk moze mylnie uznac to za btad i probo-
wac go skorygowa¢ — co moze z kolei spowodowa¢ btad serwera. Aby zatem unik-
naé pogorszenia zamiast naprawienia problemu, warto wytaczy¢ serwer MySQL, jesli
pracujemy na jego plikach z danymi. Alternatywnym rozwigzaniem jest wylaczenie
serwera tyko na czas zrobienia kopii plikow i praca z kopiami. W takim przypadku po
zakonczonej pracy trzeba wytaczy¢ serwer ponownie, aby zamienic stare pliki na nowe
i, by¢ moze, zastosowa¢ wpisy z utworzonego tymczasem binarnego dziennika aktu-
alizacji.

Struktura katalogu danych MySQL nie jest zbyt skomplikowana. Kazdej bazie odpo-
wiada jeden podkatalog, zawierajacy pliki danych, w ktorych przechowywana jest zawar-
to$¢ tabel w bazie. Kazda tabelg reprezentuja trzy pliki o takich samych nazwach, jak
nazwa tabeli, ale réznych rozszerzeniach. Plik nazwaTabeli.frm, nazywany plikiem
formatu tabeli, zawiera definicj¢ tabeli, czyli wchodzace w jej sktad kolumny i ich typy
danych. Plik nazwaTabeli. MYD przechowuje wszystkie dane w tabeli. Plik nazwaTabeli.
MYI zawiera wszelkie indeksy istniejace dla tabeli (na przyktad tabele przegladowa,
ktéra pomaga kolumnie klucza gtéwnego przyspiesza¢ zapytania w tej tabeli).

! http://dev.mysql.com/doc/mysql/en/table-maintenance.html
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Chcac sprawdzic¢ tabelg na okolicznos¢ btgdow, nalezy uruchomié¢ program myisamchk
(znajdujacy si¢ w katalogu bin serwera MySQL) i poda¢ albo $ciezke do plikow i nazwe
tabeli, albo nazwe indeksu tabeli®:

myisamchk /usr/local/mysql/data/nazwaBazy/nazwaTabel1
myisamchk /usr/local/mysql/data/nazwaBazy/nazwaTabeli.MYI

Albo, w systemie Windows:

myisamchk "C:\"Program Files"\MySQL\data\nazwaBazy\nazwaTabeli"
myisamchk "C:\"Program Files"\MySQL\data\nazwaBazy\nazwaTabeli.MYI"

Kazda z powyzszych komend wykona test podanej tabeli. Aby sprawdzi¢ wszystkie
tabele w bazie, nalezy uzy¢ nazwy wieloznaczne;j:

myisamchk /usr/Tocal/mysql/data/nazwaBazy/*.MY1

Natomiast aby sprawdzi¢ wszystkie tabele we wszystkich bazach, trzeba uzy¢ dwoch
znakow wieloznacznych:

myisamchk /usr/local/mysql/data/*/*.MYI

Uruchomiony bez zadnych opcji program myisamchk wykonuje standardowy test plikow
tabel. Jesli podejrzewamy problem w tabeli, a zwykle sprawdzenie nie znajduje zadnych
btedow, mozemy wykonaé znacznie bardziej wyczerpujacy (ale tez znacznie wolniejszy!)
test przy uzyciu opcji - -extend-check:

myisamchk --extend-check /sciezka/do/tabeli

Sprawdzanie pod katem bleddw jest nieszkodliwe, nie trzeba wigc martwié si¢ mozli-
woscia pogorszenia istniejacego problemu podczas testowania plikow danych. Z kolei
naprawianie tabel, mimo ze zazwyczaj bezpieczne, zmienia pliki danych w sposob nie-
odwracalny. Z tego powodu bardzo zalecane jest tworzenie kopii uszkodzonych plikow
tabel przed rozpoczgciem prob naprawiania. Przed kopiowaniem plikow z danymi
nalezy takze upewnic sig, ze serwer MySQL jest wytaczony.

Istnieja trzy metody naprawcze, ktorych mozna uzy¢, aby rozwiagzaé¢ problem uszko-
dzonej tabeli. Nalezy wyprébowywac je po kolei, za kazdym razem na nowej kopii
plikéw z danymi (tj. nie wolno stosowac drugiej procedury odzyskiwania danych na
zestawie plikow, pozostalym po nieudanej probie pierwszej metody). Jezeli w ktorym-
kolwiek etapie otrzymamy komunikat btgdu o niemozno$ci utworzenia pliku tymcza-
sowego, trzeba skasowac¢ plik, o ktorym moéwi komunikat, i ponowi¢ probg — wspo-
mniany plik jest pozostato$cia po poprzedniej probie naprawy.

Trzy metody naprawiania plikow stosuje si¢ w kolejno$ci ukazanej ponize;j:

myisamchk --recover --quick /sciezka/do/tabeli
myisamchk --recover /sciezka/do/tabeli
myisamchk --safe-recover /sciezka/do/tabeli

8 Aby uproscic opis, nie wspomniatem juz, ze w systemach Mac OS X i Linux uzyskanie dostgpu do plikow
danych serwera MySQL bedzie wymaga¢ posiadania uprawnien administratora. Aby uruchomié myisamchk
z uprawnieniami administratora, zamiast polecenia myisamchk nalezy wykona¢ polecenie sudo myisamchk.
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Pierwsza z nich jest najszybsza i naprawia najczesciej spotykane bledy; ostatnia jest
najwolniejsza i potrafi usuna¢ kilka problemoéw, z ktérymi nie radza sobie pozostale
metody.

Jesli wymienione sposoby nie pomoga odzyska¢ zniszczonej tabeli, mozna sprobowaé
jeszcze kilku sztuczek:

¢ Jesli podejrzewamy, ze plik z indeksami tabeli (nazwaTabeli. MYI) jest
uszkodzony w sposob nieodwracalny albo w ogodle nie istnieje, mozna
go wygenerowac od zera i uzy¢ z istniejacymi plikami danych
(nazwaTabeli. MYD) i formatu tabeli (nazwaTabeli.frm). Zaczynamy
od skopiowania pliku z danymi tabeli (razwaTabeli. MYD). Nastgpnie
uruchamiamy ponownie serwer MySQL, taczymy si¢ z nim i usuwamy
zawarto$c¢ tabeli za pomoca nastgpujacego polecenia:

mysq1>DELETE FROM nazwaTabeli;

Powyzsze polecenie nie tylko usuwa zawartos¢ tabeli, ale rowniez tworzy
dla niej nowy plik indeksow. Wylogowujemy si¢ z serwera i wylaczamy
go ponownie, po czym nadpisujemy nowo stworzony, pusty plik z danymi
(nazwaTabeli. MYD) skopiowanym uprzednio plikiem. Na zakonczenie
naprawiamy pliki standardowa metoda (druga z wymienionych powyzej),
co powoduje, ze myisamchk generuje na nowo zawartos¢ pliku z indeksami
na podstawie zawartosci plikow danych i formatu.

¢ Jesli plik formatu tabeli (nazwaTabeli.frm) zostal usunigty albo bezpowrotnie
uszkodzony, ale mamy wystarczajaca wiedze o tabeli, aby odtworzy¢ polecenie
CREATE TABLE, za pomoca ktdrego zostata utworzona, mozemy ponownie
wygenerowacé plik .frm i uzy¢ go z istniejacymi plikami danych i indeksow.
Jesli plik z indeksami rowniez jest uszkodzony, nalezy go pdzniej odtworzy¢
metoda podana powyzej. Najpierw kopiujemy pliki z danymi i indeksami,
potem usuwamy oryginaty i kasujemy wszelkie $§lady po tabeli z katalogu
danych serwera.

Uruchamiamy serwer MySQL i tworzymy nowa tabelg przy uzyciu tego samego
polecenia CREATE TABLE. Wylogowujemy si¢ i wylaczamy serwer, po czym

kopiujemy dwa uprzednio zachowane pliki w miejsce nowo utworzonych,

pustych plikéw. Nowy plik .frm powinien zadziala¢, ale na wszelki wypadek

wykonujemy tez standardowa procedurg naprawcza przy uzyciu drugiej

ze znanych nam metod.

Lepiej sie ubezpieczaé,
niz potem zatowac

Przyznajg, ze niniejszy rozdziat roznit si¢ od poprzednich, urozmaiconych obecnoscia
kodu rozdziatéw, do ktorych czytelnicy mogli si¢ juz przyzwyczaic. Ale skoncentrowa-
nie si¢ na zagadnieniach tego rozdziatu — kopiach zapasowych i przywracaniu danych
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MySQL, administrowaniu systemem kontroli dostgpu MySQL, sprawdzaniu i napra-
wianiu tabel — uzbroito nas w narzedzia, dzigki ktérym nasz serwer MySQL wytrzyma
probe czasu, nie wspominajac juz o stalym obciazeniu, ktoremu bedzie musiata spro-
sta¢ nasza witryna.

W rozdziale 11., ,,Zaawansowane zapytania SQL”, powr6cimy do ciekawszych zagad-
nien 1 nauczymy sig kilku zaawansowanych technik SQL, dzigki ktorym serwer rela-
cyjnych baz danych dokona rzeczy, o ktérych si¢ nam nawet nie $nito.



