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Liczba firm oferujacych towary w internecie stale wzrasta. Taki sposdb przedstawienia
oferty umozliwia dotarcie do szerszego grona klientdw i pozwala na znaczna redukcje
kosztow prowadzenia dziatalnosci handlowej. Rozwoj handlu elektronicznego spowodowat
zwiekszenie zainteresowania ustugami zwigzanymi z tworzeniem sklepow internetowych.
Programisci, ktérzy otrzymuja takie zlecenie, zazwyczaj korzystaja z dwoch bezptatnych
aplikacji: PHP i MySQL. Ciagle rozwijany i rozbudowywany PHP jest jednym

z najpopularniejszych jezykow skryptowych interpretowanych po stronie serwera.

Jego najnowsza wersja, 0znaczona numerem 5, to w petni obiektowe Srodowisko
stosowane przez tworcow dynamicznych aplikacji WWW odwotujacych sie do baz
danych. Funkcje zaplecza bazodanowego spetnia baza MySQL — prosta i wydajna.

Zbudowanie funkcjonalnego i bezpiecznego sklepu internetowego to ciekawe wyzwanie
dla programisty. Jesli chcesz sie z nim zmierzy¢, ksiazka ,,PHP i MySQL. Tworzenie
sklepéw internetowych. Wydanie II” jest dla Ciebie idealng lektura. Znajdziesz w niej
wszystkie informacje, jakich potrzebujesz, by zaprojektowac i stworzy¢ sklep
internetowy, korzystajac z jezyka PHP 5, bazy danych MySQL i dodatkowych
mechanizméw opisanych w kolejnych rozdziatach ksiazki.

e Opracowanie koncepciji sklepu internetowego

* Nowe mozliwosci PHP 5

¢ (Oddzielenie kodu PHP od HTML z zastosowaniem szablonéw Smarty
» Wykorzystanie funkcji z biblioteki PEAR

* Mechanizmy obstugi sesji i plikdw cookie

e Zabezpieczanie aplikacji

* Przygotowanie projektu sklepu

* Katalog produktow i koszyk

* Modut zarzadzania klientami i zaméwieniami

* (Obstuga ptatnosci elektronicznych

Przyczyi sig do rozwoju e-hiznesu — stworz wiasny sklep internetowy
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Rozdziat 5.
Mechanizmy autoryzacji

I sesje

Sposoby autoryzacji uzytkownika
w aplikacji

Identyfikacja uzytkownika

W przypadku bardziej ztozonych aplikacji, a za taka z pewnoscia mozna uzna¢ sklep
internetowy, kwestia kontroli poczynan uzytkownikow staje si¢ bardzo wazna. Pewne
elementy aplikacji musza zostac¢ zabezpieczone przed dostepem 0sdb nieupowaznionych,
a inne bedziemy chcieli udostgpnic tylko wybranym uzytkownikom. Musimy zatem
w jaki$ sposdb sprawdzié, kto korzysta z naszej aplikacji i co mu tak naprawdg¢ wolno
w niej zrobié. Jedynym sposobem na to jest implementacja skutecznego, bezpiecznego
i szybkiego mechanizmu identyfikacji uzytkownika. Nie bez znaczenia sa réwniez koszty
wdrozenia takiego systemu.

Sprébujemy przedstawié¢ rézne sposoby implementacji mechanizmdw autoryzacji oraz
ich podstawowe wady i zalety.

Prosta kontrola dostepu

Zabezpieczenie dostgpu do pojedynczych stron nie stanowi wigkszego problemu. W tym
celu wystarczy stworzy¢ prosty formularz oraz skrypt PHP, ktory sprawdzi dane wpisane
do niego. Przyktadowy skrypt moze wygladac¢ tak jak na listingu 5.1.
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Listing 5.1. Skrypt zabezpieczajacy dostep do strony WWW przy uzyciu mechanizmu prostej
kontroli dostepu

<?php
if (11sSet($_POST[ 'username']) && !isSet($ _POST[ 'password'])) {
//WySwiet1 formularz autoryzacyjny
>
<h1>Prosze sie zalogowac!</hl>
<form method="post">
<table border="1">
<tr><td>Uzytkownik:</td><td><input type="text" name="username"></td></tr>
<tr><td>Hasto:</td><td><input type="password" name="password"></td></tr>
<tr><td colspan="2" align="center"><input type="submit" value="Zaloguj sie">
</td></tr>
</table>
</form>
<?php
jelseif ($_POST['username']=="sebastian" && $ POST[ 'password']=="tajnehaslo") {
//Autoryzacja przebiegta pomy$inie
7>
<hl>Witamy Cie serdecznie!</hl>
Autoryzacja przebiegta pomy$inie i uzyskate$ dostep do strony chronionej.
<?php
} else {
//Btedna nazwa uzytkownika Tub hasto
7>
<h1>Przepraszamy!</h1>
Nie masz dostepu do tej strony.
<?php
!

7>

Zasada dziatania takiego skryptu jest nastgpujaca:

4 jezeli uzytkownik nie podat nazwy uzytkownika oraz hasta, na stronie
wyswietlony zostanie formularz autoryzacyjny,

4 jezeli uzytkownik podat zta kombinacje danych uzytkownik-hasto,
wyswietlona zostanie informacja o wystapieniu btedu w trakcie autoryzacji,

4 jezeli podana nazwa uzytkownika oraz hasto beda prawidtowe, wyswietlona
zostanie zabezpieczona tres¢ strony.

Zalety:
4 Prostota i szybko$¢ implementacji.
Wady:

4 Zabezpieczona zostaje w ten sposob tylko jedna strona. Jezeli cheielibySmy
zabezpieczy¢ wieksza liczbe stron przed ciekawskimi oczami internautow,
taki mechanizm trzeba by umiesci¢ na kazdej z nich.
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4 Nazwa uzytkownika i jego hasto sa ,,na stale” umieszczone w kodzie skryptu.
Stwarza to kilka problemdéw oraz niebezpieczenstw. W przypadku
gdy uzytkownik chciatby zmieni¢ hasto, musiatby si¢ zwrdci¢ do autora
skryptu lub osoby majacej dostep do jego zrddel. Pomijajac kwestig¢ sposobu
przekazywania nowego hasta migdzy tymi dwoma osobami, sytuacja
jest bardzo niezrgczna i ktopotliwa. Napisanie osobnego skryptu (albo
»samomodyfikowalnego” skryptu) bedzie juz przerostem formy nad trescia.
Najwigkszym problemem jest ograniczenie liczby uzytkownikow, ktorzy
maja dostep do strony. Mozna oczywiscie dopisa¢ w skrypcie nastepnych
uzytkownikéw oraz ich hasta, jednak dodatkowo skomplikuje to sposob
autoryzacji.

4 Hasto jest zapisane oraz przesytane do serwera w oryginalnej postaci.
Oznacza to, ze w bardzo prosty sposdéb mozna je przechwycié i wykorzystac
w celu nieautoryzowanego dostgpu do strony.

Zaawansowana kontrola dostepu

Aby uprosci¢ mechanizmy zarzadzania uzytkownikami majacymi dostep do zabez-
pieczonych stron, nalezy pomysle¢ o przeniesieniu informacji na ich temat do jakiego$
zewnetrznego zrodla. Modyfikacja danych w skrypcie, w ktorym jednoczesnie umiesz-
czone sa mechanizmy autoryzacyjne, nie jest dobrym pomystem. Prosciej i skutecz-
niej zrealizujemy taki mechanizm, gdy nazwy uzytkownikdéw oraz ich hasta bedziemy
przechowywa¢ w osobnym pliku (listing 5.2), a do tego stworzymy osobny skrypt oraz
strong WWW, za pomoca ktorych bedziemy mieli mozliwos¢ dodawania i usuwania
uzytkownikdéw oraz zmiany ich hasetl. Informacje takie mozemy przechowywac w pliku
tekstowym lub bazie danych.

Listing 5.2. Przykiadowa struktura pliku tekstowego z nazwami uzytkownikéw oraz ich hastami

#Nazwa uzytkownika oraz hasto oddzielone sa od siebie znakiem dwukropka
sebastian:hastol

daniel:hasto2

magda:hasto3

beata:hastod

Mechanizm przeszukiwania oraz edycji pliku tekstowego jest dosyé ztozony. Nalezy
pamietaé, aby zabezpieczy¢ si¢ przed jednoczesnym dostepem wielu uzytkownikow
do tego pliku, w przeciwnym razie moga oni zniszczy¢ oryginalng strukture pliku.

Przechowywanie nazw uzytkownikdw oraz ich haset w pliku tekstowym sprawdza si¢
w przypadku, gdy nie przekroczy on 100 wierszy (czyli bedzie przechowywat informa-
cje o maksymalnie 100 uzytkownikach). W przypadku wigkszej liczby uzytkownikéw
szybko$¢ dziatania skryptu znaczaco spadnie. W takiej sytuacji nalezy zdecydowac si¢
na przechowywanie tych informacji w bazie danych.

Sam skrypt autoryzacyjny nie bgdzie o wiele bardziej skomplikowany niz ten, w kto-
rym hasta sa przechowywane w pliku tekstowym, natomiast w zamian uzyskamy duzo
szybszy mechanizm autoryzacji. W przypadku sklepu internetowego taki mechanizm
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przechowywania danych jest najlepszy i najbezpieczniejszy, a jednoczesnie zapewnia
najwigksza wydajnosé. Dodatkowo otrzymujemy wigksza kontrole nad tym, kto, kiedy
i w jakich warunkach dokonat autoryzacji oraz do jakich informacji uzyskat dostep.

Przyktad 5.1

Tworzac prosta aplikacj¢ autoryzujaca:

1. W pierwszej kolejnosci musimy utworzy¢ odpowiednia strukturg bazy danych.
Odpowiedni skrypt SQL znajdziemy na listingu 5.3.

Listing 5.3. Skrypt tworzqcy strukture tabeli Users na serwerze baz danych MySQL

CREATE DATABASE baza_danych;
USE baza_danych;

CREATE TABLE Users

(

USR_Id varchar(32) not nult,
UINFO_Email varchar(96).
USR_Password varchar(32) not nult,

primary key (USR Id)
) type = InnoDB;

GRANT SELECT, INSERT, UPDATE, DELETE ON user.* TO 'user'@'localhost' IDENTIFIED BY
"tajnehaslo’;

Struktura utworzonej tabeli zostata pokazana na rysunku 5.1.

Rysunek 5.1. T =
Struktura tabeli ' USR_Id: VARCHAR(ZZ)

z danymi ' UINFO_Email: Y ARCHAR(SE)
uzytkownikéw 1< USR_Password: WARCHAR(32)

W tabeli bedziemy przechowywac nastepujace dane:
¢ USR_Id — unikalna nazwa uzytkownika (ciag 32 znakow, nie moze by¢ pusty),

¢ UINFO Email — adres e-mail uzytkownika (ciag 96 znakow, nie moze
by¢ pusty),
¢ USR Password — hasto uzytkownika (ciag 32 znakow, nie moze by¢ pusty).

2. Aplikacje przygotujemy na podstawie struktury aplikacji, ktora poznalismy
w rozdziale 4., rozbudowanej o obstuge bazy danych. Struktura ta znajduje sig¢
na CD-ROM-ie dotaczonym do ksiazki w katalogu materialy/rozdzial(05/
struktura_aplikacji. Skopiujmy ja na serwer WWW, tak aby katalog www
byt katalogiem rootwww dla serwera.

Nowoscia jest tutaj plik config/dbmanager.inc.php, w ktorym znajduje si¢
definicja klasy DBManager obstugujacej potaczenia z baza danych MySQL.
Obstuga odbywa si¢ przy wykorzystaniu pakietu PEAR::DB (patrz rozdziat 4.
»PEAR”).
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Parametry potaczenia z baza danych stanowig state DB_HOST (host bazy danych),
DB_NAME (nazwa bazy danych), DB_USERNAME (nazwa uzytkownika bazy danych),
DB_PASSWD (hasto dostgpu do bazy danych). Wszystkie te state zdefiniowane sa
w pliku config/define.inc.php.

Inicjalizacje potaczenia z baza danych przeprowadzimy w gldéwnym pliku
aplikacji www/index.php. Wykorzystamy do tego metodg init(), ktorg
wywotamy statycznie:

DBManager: :init()

3. Przeprowadzenie calego procesu autoryzacji wymagac bedzie dwéch funkcji:
jednej obstugujacej transakcje zapewniajace zachowanie integralnosci
wprowadzanych informacji do bazy danych (listing 5.4) oraz drugiej
przeprowadzajacej sam proces autoryzacji. W tym celu stworzymy klase
uzytkownika, dzigki ktorej caly proces stanie si¢ przejrzysty i tatwy
w zarzadzaniu. Pierwsza z tych funkcji uczynimy metoda klasy DBManager,
natomiast druga czescia klasy User.

Listing 5.4. Kiasa DBManager wraz z metodq obstugujqcq transakcje

<?php

class DBManager extends PEAR {
private static $dataBaseConnection = null;
private function _ construct() {}

public function init() {
if (DB::isError(self::$dataBaseConnection = DB::connect(self::DSNInit())))
throw new DBError(self::$dataBaseConnection->getMessage(),
self::$dataBaseConnection->getCode());
}
public function Query($queryString) {
if (self::$dataBaseConnection) {
if (DB::isError($result = self::$dataBaseConnection->Query($queryString)))
throw new DBError($result->getMessage(), $result->getCode()):
return $result;

}

!

public function DSNInit() {
//Dotaczenie obstugi klasy PEAR-DB
require_once('DB.php');

return 'mysql://' . DB USERNAME . ":' . DB PASSWD . '@tcp(' . DB HOST . ')
/" . DB_NAME;

!

/**

* Obstuga transakcji bazodanowych

*

* @access public
* @aram string $type Rodzaj transakcji:

* - BEGIN - rozpoczecie transakcji

* - COMMIT - zatwierdzenie transakcji

* - ROLLBACK - zwiniecie transakcji

* @return mixed TRUE - jesli funkcja wykonata sie prawidtowo
* zgtoszenie wyjatku - jes1i w trakcie wykonywania funkcji
*

wystapit btad
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public function Transaction($type) {
//Dotaczenie obstugi klasy PEAR-DB
require_once('DB.php');

$sqlquery = $type;
if (DB::isError($result = self::$dataBaseConnection->Query($sqlquery))) {
throw new DBError('Przestanie zapytania SQL nie powiodto sie!');
} else {
if (self::$dataBaseConnection->affectedRows() < 0) {
throw new DBError('Odebranie wynikéw wykonania zapytania SQL nie
powiodto sie!");

}

1
return TRUE;

stalacji oraz konfiguracji MySQL-a pod katem obstugi tego typu tabel zostat oméwiony

\X Do obstugi transakcji MySQL wymaga stworzenia tabel typu InnoDB. Proces in-
w dodatku A w podrozdziale ,Srodowisko pracy — Windows i Linux”.

Argumentem metody Transaction() jest tak naprawdg jedno z trzech polecen
systemu transakcji: BEGIN, COMMIT oraz ROLLBACK, ktdre kolejno rozpoczynaja
transakcje, potwierdzaja ja oraz cofaja stan bazy danych do stanu sprzed
rozpoczecia transakcji. W przypadku wystapienia bledu w trakcie wysylania
zapytania SQL do bazy danych funkcja zgtosi wyjatek DBError z komunikatem
Przestanie zapytania SQL nie powiodto sie!, w przypadku blgdu wykonania
zapytania SQL funkcja zgtosi wyjatek DBError z komunikatem Odebranie
wynikow wykonania zapytania SQL nie powiodto sie!, ajezeli caly proces
przebiegnie prawidtowo, funkcja zwrdci wartos¢ TRUE.

O wyjatkach i sposobie obstugi btedéw pisaliSmy w podrozdziale ,Wyjatki” rozdziatu 2.
»Migracja z PHP 4 do PHP 5”.

Dobrze jest zadeklarowaé swoja klase wyjgtku i przechwytywac tylko wtasne wyjatki,
a na przechwycenie wyjatkéw globalnych zezwoli¢ jadru aplikacji. Dlatego tez zato-
zyliSmy, iz wyjatki globalne beda nosi¢ nazwe Error i dziedziczy¢ bedg wszystkie wta-
Sciwosci i metody po klasie Exception, wyjatki generowane przez klase DBManager
beda obiektami klasy DBError (dziedziczacej po klasie Error), a wyjatki generowane
w trakcie procesu autoryzacji uzytkownika (opisanego ponizej) beda obiektami klasy
AuthError (réwniez dziedziczacej po klasie Error).

22

4. Przejdzmy teraz do stworzenia klasy User. Jej definicja znajduje si¢ w pliku
configluser.inc.php. Bedzie ona mie¢ podobne wlasciwosci jak pola w tabeli
Users oraz metody pozwalajace na szybkie ustawianie oraz zwracanie ich
wartosci (listing 5.5).
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Listing 5.5. Klasa User

<?php

class User {
private $ 1d;
private $ DSN;
private $ Password;
private $ Email;

//Konstruktor klasy

public function _ construct($userdata = NULL){}
//Metody ustawiajgce wartosci wtasciwosci klasy
public function setId($id){}

public function setDSN($dsn){}

public function setPassword($password){}

public function setEmail($email){}

//Metody zwracajace wartosci wtasciwosci klasy
public function getId(){}

public function getDSN(){}

public function getPassword(){}

public function getEmail(){}

//Metoda autoryzujaca uzytkownika

public function autorize ($userLogin, $userPassword) {}
//Metoda Togujaca uzytkownika

public function Logon($login, $password) {}

}

>

Parametrem konstruktora klasy jest tablica asocjacyjna, w ktorej klucze tablicy przyj-
muja wartosci pol z tabeli Users naszej bazy danych (listing 5.6). W trakcie tworzenia
nowego obiektu tej klasy ustawimy na podstawie zawartosci tej tablicy wartosci whasci-
wosci klasy.

Listing 5.6. Konstruktor klasy User

pubTic function _ construct($userdata = NULL) {
foreach ($userdata as $key => $value) {
switch (strtolower($key)) {
case 'usr_id':
$this->setId($value);
break ;
case 'uinfo_email':
$this->setEmail($value);
break;
}
}
$this->setDSN(DSNInit())

}

Typowe metody ustawiajace oraz zwracajace wartos¢ danej wtasciwosci klasy beda
wygladac tak jak na listingu 5.7.
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Listing 5.7. Metoda ustawiajqca oraz zwracajqca wartos¢ wilasciwosé Id klasy

//Metody ustawiajace wartosci wtasciwosci klasy
public function setld($id) {

}

if ($id <> NULL) {
$this-> Id = $id;
return TRUE;

} else { return FALSE; }

//Metody zwracajace wartosci wtasciwosci klasy
public function getId() { return $this->_Id; }

5.

Sercem klasy jest tak naprawde metoda autorize() (listing 5.8). Jej argumentami
sa kolejno nazwa uzytkownika ($userlLogin) oraz hasto ($userPassword).
Caly proces autoryzacji przeprowadzamy w ramach jednej transakcji, zatem
pierwsza czynnoscia, jaka nalezy wykonac, bedzie jej rozpoczgcie:

DBManager: : Transaction( 'BEGIN")

Listing 5.8. Metoda autorize() — rozpoczecie transakcji

<?php
public function autorize ($userLogin, $userPassword)

{

//Rozpoczecie transakcji

DBManager: : Transaction( 'BEGIN'):

//Sprawdz, czy istnieje konto uzytkownika

$sqlquery = "SELECT * FROM Users WHERE Users.USR Id = "$userLogin'";

$result = DBManager: :Query($sqlquery):

//Pobranie wynikéw zapytania

if ($user = &$result->fetchRow(DB FETCHMODE ASSOC)) {

if ($user["USR_Password'] == md5($userPassword)) {

DBManager: : Transaction('COMMIT');
return TRUE:

}

//0dwotanie transakcji
DBManager: : Transaction( 'ROLLBACK") ;
throw new AuthError('Logowanie nieudane - Uzytkownik lub/i hasto niepoprawne!');

Aby niepotrzebnie nie pobieraé z bazy wszystkich danych, w kolejnym kroku
sprawdzimy, czy uzytkownik, ktory probuje dokonaé autoryzacji, w ogole
istnieje:
$sqlquery = "SELECT * FROM Users WHERE Users.USR Id = '$userLogin'";
$result = DBManager::Query($sqlquery);

W przypadku wystapienia jakiegokolwiek bledu w trakcie procesu autoryzacji
nalezy pamigtac o ,,zwinigciu” transakcji. Bez wzgledu na to, czy w trakcie
transakcji wystapit jakis blad, czy tez nie, zawsze nalezy ja zakonczy¢ — albo
pomyslnie instrukcja COMMIT, ktdra dopiero zapisze wszystkie zmiany w bazie
danych, albo niepomyslnie instrukcja ROLLBACK, ktora przywrdci baze danych
do stanu sprzed rozpoczgcia transakcji.
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‘\ W przypadku gdy transakcja nie zostanie jawnie zakoficzona instrukcjg COMMIT lub
ROLLBACK, serwer bazy danych po czasie okreslonym w pliku konfiguracyjnym sam
zakonriczy transakcje, przywracajac baze danych do stanu sprzed jej rozpoczecia.

Pusty wynik przestanego zapytania oznacza, ze takiego uzytkownika nie ma w bazie
danych. Generujemy zatem wyjatek klasy AuthError z komunikatem Logowanie nie-
udane - Uzytkownik Tub/i hasto niepoprawne! i koficzymy proces autoryzacyjny
niepowodzeniem:

//0dwotanie transakcji
DBManager: : Transaction( 'ROLLBACK");
throw new AuthError('Logowanie nieudane - Uzytkownik Tub/i hasto niepoprawne!');

W przypadku gdy uzytkownik znajduje si¢ w bazie danych, sprawdzamy zgodnosé¢
wprowadzonego przez niego hasta. Jezeli hasto jest zapisane w bazie danych w orygi-
nalnej postaci (czego nie powinno si¢ robi¢), wystarczy zwykte poréwnanie ciagoéw,
jednak w przypadku gdy hasto znajduje si¢ w bazie danych w postaci zaszyfrowanej,
musimy skorzysta¢ z odpowiedniego algorytmu, ktéry pozwoli zaszyfrowad ciag zna-
kéw podany przez logujacego si¢ uzytkownika.

Zalecamy stosowanie funkcji szyfrujgcych przy przechowywaniu haset uzytkownikow.

Szczegblnie skuteczne sa funkcje md5() oraz crypt(), ktérych odszyfrowanie jest
praktycznie niemozliwe. Jesli uzytkownik zapomni hasta do swojego konta, jedynym
rozwigzaniem jest wygenerowanie nowego. MySQL, zapisujac hasto uzytkownika do
bazy danych, juz domysinie korzysta z algorytmu MD5.

Gdy nazwa uzytkownika oraz jego haslo sg poprawne, sytuacja jest prosta — kon-
czymy proces autoryzacji sukcesem, zwracajac wartos¢ TRUE, 1 zakanczamy transakcje
instrukcja COMMIT. Te¢ czgs$¢é metody autorize() przedstawia listing 5.9.

Listing 5.9. Sposob obstugi pomysinej autoryzacji uzytkownika

if ($user['USR_Password'] == md5($userPassword)) {
DBManager: : Transaction('COMMIT");
return TRUE;

!

6. Pozostaje zatem wykorzysta¢ w praktyce dopiero co stworzong metodg.
Zaimplementujemy ja w metodzie Logon() tej samej klasy (listing 5.10).

Listing 5.10. Metoda Logon() klasy User

//Metoda Togujaca uzytkownika
public function Logon($login, $password) {
self::autorize($login, $password);
//Pobranie danych zautoryzowanego uzytkownika
$sqlquery = "SELECT * FROM users WHERE usr_id='"$Togin'";
$result = DBManager: :Query($sqlquery);
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if ($userdata = $result->fetchRow(DB_FETCHMODE ASSOC)) {
//Utworzenie obiektu User i zalogowanie uzytkownika
$currentUser = new User($userdata):
return $currentUser;

} else {
throw new Error('Pobranie danych nie powiodto sie!');

}

1

Jezeli wykonanie metody przebiegnie bez problemoéw, na podstawie informacji pobra-
nych z bazy danych tworzymy nowy obiekt uzytkownika i zwracamy go. W przeciwnym
razie generujemy wyjatek klasy Error (listing 5.10).

7. Ostatnim etapem naszego przyktadu bedzie stworzenie strony WWW
umozliwiajacej przeprowadzenie procesu autoryzacji uzytkownika. Skrypt
z listingu 5.11 znajduje si¢ réwniez w pliku www/logon.php, a szablony
potrzebne do wyswietlenia zawarto$ci strony w plikach smartydirs/templates/
logon.tpl oraz smartydirs/templates/logon_finished.ipl.

Listing 5.11. Skrypt zabezpieczajacy dostep do strony WWW przy uzyciu mechanizmu autoryzacji
opartej na bazie danych MySQL

<?php

require once('PEAR.php");
require_once('DB.php")
require('../config/user.inc.php');

class AuthError extends Error {}

if (lisSet($_POST[ 'username']) && !isSet($_POSTL 'password'])) {
//MWyswiet1 formularz autoryzacyjny
$smarty->display('logon.tpl');
} elseif (isSet($_POST[ 'username']) && isSet($_POST[ 'password'])) {
try {
//Préba nawigzania potaczenia z bazg danych
if (PEAR::isError(DB::connect(DBManager::DSNInit()))) {
throw new Error('dbconnectionerror'):
}

User::Logon($ _POST[ "username'], $ POST['password']);

//Autoryzacja przebiegta pomy$inie

$smarty->assign('title', 'Witamy Cie serdecznie!'):

$smarty->assign('message’', 'Autoryzacja przebiegta pomySinie i uzyskate$ dostep
do strony chronionej.'):

catch (AuthError $err) {

$smarty->assign('title', 'Przepraszamy!');

$smarty->assign( 'message’, 'Dostep do tej strony zostat zablokowany.<br/>' .
$err->getMessage());

—

$smarty->display('logon_finished.tpl");
!

>
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Zalety:

4 nazwa uzytkownika i hasto przechowywane sa poza skryptem (albo w osobnym
pliku tekstowym, albo w bazie danych),

4 mozliwo$¢ zdefiniowania nieograniczonej ilosci uzytkownikow,
4 latwy sposdb implementacji zarzadzania uzytkownikami,
4 mozliwo$¢ zapisu zaszyfrowanego hasta,

4 mozliwo$é gromadzenia wiekszej ilos¢ informacji o uzytkownikach.

Wady:
4 w ten sposéb ciagle zostaje zabezpieczona pojedyncza strona,

4 aby zabezpieczy¢ wigksza liczbg stron, nalezy znaczaco rozbudowac
przedstawiony mechanizm,

4 w przypadku uzycia pliku tekstowego znaczace spowolnienie wykonywania
skryptu przy wigkszej liczbie uzytkownikow.

Podstawowa kontrola dostepu po stronie serwera

Istnieja réwniez mechanizmy oparte na protokole HTTP pozwalajace zaimplementowaé
podstawowa kontrolg dostepu po stronie serwera (ang. basic authentication). Imple-
mentacje takiego mechanizmu mozna wykonaé na dwa sposoby:

4 poprzez odpowiednio napisany skrypt PHP,

4 poprzez umieszczenie pliku o nazwie .Ataccess w katalogu, w ktérym
umieszczone beda chronione pliki (listing 5.12).

Listing 5.12. Przykladowa zawartosé¢ pliku .htaccess wymagana do obstugi mechanizmu podstawowej
autoryzacji po stronie serwera

,

AuthType Basic

AuthName "Domena testowa"

AuthUserFile G:\Praca\ProjektyCVS\test\www\.htpasswd
require valid-user

Aby byto mozliwe korzystanie z plikéw .htaccess, nalezy wczeSniej odpowiednio
zmodyfikowaé plik konfiguracyjny serwera WWW. W przypadku serwera Apache wy-
starczy umiesci¢ w dyrektywie <Directory> opcje AllowOverride AuthConfig lub
odpowiednio zmodyfikowag juz istniejacy wpis.

Z podstawowej kontroli dostepu po stronie serwera Apache mozna korzystaé¢ po
zainstalowaniu modutu mod_auth.

Dziatanie tego mechanizmu wyglada nastgpujaco:
4 uzytkownik prosi o wyswietlenie strony zabezpieczonej mechanizmem,

4 serwer zwraca do przegladarki zadanie przedstawienia si¢ uzytkownika,
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Potacz z testthornet-k02 thorengine.net &

¢ przegladarka wyswietla okno dialogowe (rysunek 5.2), w ktérym uzytkownik
podaje nazwe uzytkownika oraz hasto,

T ’ Podaj hasto i nazwe uiylkownika H
i wiprowad? nazng uytkownika i hasto dla "Domena testowa" na

http:A#test.thornet-ko2 thorengine net: 8184

Domena testowa Ugytkownik:
Froofek

Nazwa uzytkownika: Praofek »
Hasto:

Hasto: sesenns| ]

|:|Zaparm_eta] moje hasto |:| uiyj menediera hasef, aby zapamigtadto hasto,
Anulu

Rysunek 5.2. Okno autoryzacyjne wyswietlane przez przegladarke Internet Explorer
oraz Mozilla Firefox przy mechanizmie podstawowej kontroli dostepu

,

4 dane przesytane sa do serwera i tam weryfikowane,

4 cfektem pomyslnej autoryzacji jest uzyskanie dostgpu do chronionych stron.

Aby wygenerowa¢ plik z hastami dla uzytkownikéw, nalezy skorzysta¢ z programu
htpasswd (w systemie Windows znajduje sie on w podkatalogu bin katalogu, w kt6-
rym zostat zainstalowany serwer Apache). Przyktadowe wykorzystanie programu
wyglada nastepujaco:

htpasswd -c .htpasswd Proofek
Pierwszy parametr — -C — informuje program o tym, ze ma zosta¢ stworzony nowy
plik, do ktérego zostang zapisane informacje o uzytkowniku i hasle, drugi parametr

okresla nazwe pliku, a trzeci parametr nazwe dodawanego uzytkownika. Po uru-
chomieniu program poprosi jeszcze o wpisanie hasta dla podanego uzytkownika.

Zalety:
4 prostota i szybkos¢ implementacji,
4 mozliwo$é zabezpieczenia catej struktury katalogow,

4 w przypadku wykorzystania pliku ./ifaccess przerzucenie na serwer WWW
catego mechanizmu autoryzacji oraz sposobu przechowywania danych
z informacjami o uzytkownikach i ich hastach.

Wady:
4 hasto przesylane jest w postaci oryginalnej (niezaszyfrowanej),
4 brak mozliwo$ci wybidrczego chronienia pojedynczych stron,

4 w przypadku wykorzystania pliku .staccess wymagane jest uzycie osobnego
narzgdzia do zarzadzania uzytkownikami lub napisanie wtasnego skryptu
wspomagajacego ten proces.
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Chroniona kontrola dostepu po stronie serwera

Chroniona kontrola dostgpu po stronie serwera (ang. digest authentication) jest duzo
bezpieczniejszym mechanizmem. Caly mechanizm autoryzacji przebiega doktadnie
w taki sam sposob jak w przypadku podstawowej kontroli dostgpu po stronie serwera.
Roznica polega na tym, Ze hasta przesylane sa do serwera w postaci zakodowane;j algo-
rytmem MDS5 (rysunek 5.3). Zawarto$¢ pliku .htaccess przedstawia listing 5.13.

Wprowadzanie hasla sieciowego -
Podaj hasto i nazwe uivtkownika H
Bezpieczna wityna sieci Web [lest thomel-k02.thorengine. net]
wymaga logowania i wprowad? nazwg usytikownika i hasto dla "Domena testowa" na
Whisz nazwe uiytkownika i hasto uiywane dia Domena testowa httpy/#test thornet-ko2 thorengine net:6181
Uytkowni k:
Froofek
MNazwa uzytkownika | Froofek hd
Hasto:
Hasta 1 ]
£apisz to hasto na swae] iécie haset D Uiyj Menediera hased, aby zapamigtadto hasto.
oK Anul
I anul

Rysunek 5.3. Okno autoryzacyjne wyswietlane przez przeglqdarke Internet Explorer
oraz Mozilla Firefox przy mechanizmie chronionej kontroli dostepu

Listing 5.13. Przykladowa zawartosé¢ pliku .htaccess wymagana do obstugi mechanizmu chronionej
autoryzacji po stronie serwera

AuthType Digest

AuthName "Test"
AuthDigestFile /www/.htdigest
require valid-user

Z chronionej kontroli dostepu po stronie serwera Apache mozna korzysta¢ po zain-

&\ stalowaniu modutu mod_auth_digest.

Aby wygenerowaé plik z hastami dla uzytkownikéw, nalezy skorzysta¢ programu
htdigest (w systemie Windows znajduje sie on w podkatalogu bin katalogu, w ktérym
zostat zainstalowany serwer Apache). Przyktadowe wykorzystanie programu wyglada
nastepujgco:

htdigest -c .htdigest "Domena testowa" Proofek

Pierwszy parametr — -c — informuje program o tym, ze ma zosta¢ stworzony nowy
plik, do ktérego zostang zapisane informacje o uzytkowniku, nazwie domeny i hasle,
drugi parametr okresla nazwe pliku, trzeci parametr nazwe domeny, a czwarty nazwe
dodawanego uzytkownika. Po uruchomieniu program poprosi jeszcze o wpisanie hasta
dla podanego uzytkownika.




220 PHP i MySQL. Tworzenie sklepow internetowych

Zabezpieczenie sesji

Protokét HTTP jako protokdt ,,bezstanowy” nie pozwala na przekazywanie informacji
pomigdzy poszczegdlnymi stronami internetowymi. Z tego wiasnie wzgledu w PHP
(poczawszy od wersji 4.0) zaimplementowano obstuge tzw. sesji. Sam mechanizm
obstugi sesji opiera si¢ przede wszystkim na unikalnym identyfikatorze sesji, tzw. SID.
W momencie gdy uzytkownik po raz pierwszy kontaktuje si¢ z serwerem, tworzy on
unikalny identyfikator sesji i przesyta go razem z zadang strona z powrotem do uzytkow-
nika. Identyfikator ten jest zazwyczaj zapisywany w pliku cookie na lokalnym dysku
twardym komputera uzytkownika. W trakcie trwania sesji istnieje mozliwos¢ przecho-
wywania na serwerze informacji, do ktérych mozna odwotywacé si¢ podczas danej sesji.
Kiedy uzytkownik wysyta kazde nastepne zadanie do serwera WWW, przekazuje do
niego jednoczesnie swoj identyfikator sesji. Na jego podstawie aplikacja analizuje wszyst-
kie dane powiazane z tym identyfikatorem i odsyta je wraz z zadang strong do uzyt-
kownika. Sytuacja taka powtarza si¢ do momentu zakonczenia sesji. Po zakonczeniu
sesji wszystkie informacje w z nig powiazane sa kasowane.

Standardowy mechanizm obstugi sesji

W wigkszosci przypadkéw mechanizm obstugi sesji wbudowany w PHP jest w zupel-
no$ci wystarczajacy. Dane dotyczace sesji przechowywane sa w plikach tekstowych
zapisywanych w miejscu okreslonym w pliku php.ini (opcja session.save path).
Domyslnie jest to ogolnie dostgpny katalog tymczasowy (np. /fmp). Nie jest to jednak
miejsce bezpieczne, gdyz kazdy moze uzyskac dostep do danych przechowywanych
w tych plikach.

Wtasny mechanizm obstugi sesji

Napisanie wlasnego mechanizmu obshugi sesji i zapisywanie danych sesyjnych w bazie
danych moze znaczaco zwigkszy¢ bezpieczenstwo calego systemu. Dodatkowo uzy-
skujemy mozliwo$¢ implementacji wiasnych funkcji w tym mechanizmie, tj. np. §le-
dzenie liczby uzytkownikow aktualnie odwiedzajacych sklep; czasu, jaki kazdy uzyt-
kownik spedza w sklepie; stron, ktére uzytkownik w danym momencie oglada, itp.
Wykorzystanie bazy danych do przechowywania danych sesji rozwiazuje réwniez
problem, jaki wystgpuje w momencie, gdy serwis przechowywany jest na kilku serwe-
rach jednoczes$nie z zastosowaniem rownowazenia obciazenia (ang. load balancing).
W takiej sytuacji standardowy mechanizm obstugi sesji nie nadaje si¢ do uzycia.

Aby zaimplementowac wtasny mechanizm obshugi sesji, musimy:

4 zaprojektowac oraz stworzy¢ odpowiednia strukturg tabel w bazie danych
(listing 5.14),
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Listing 5.14. Skrypt tworzqcy tabele active_session

USE Sklep;

CREATE TABLE active_session

(
SESS Id varchar(32) not nult,
SESS Value text,
SESS LastUpdate timestamp,

primary key (SESS Id)
) type = InnoDB;

4 okresli¢ mechanizm obstugi sesji w pliku php.ini,
4 napisac zestaw funkcji obstugujacych mechanizmy sesji,
¢ zarejestrowac ten zestaw funkcji jako obstugujacy mechanizmy ses;ji,

4 dotaczy¢ definicj¢ klasy do strony, na ktorej chcemy zaimplementowac wlasny
mechanizm obstugi sesji.

Tabela przechowujaca dane sesji musi przynajmniej przechowywac informacje na temat
identyfikatora sesji, danych w niej zarejestrowanych oraz czasu jej ostatniej aktualizacji.

Opcja konfiguracyjna odpowiedzialna za uaktywnienie danego mechanizmu obstugi ses;ji
nosi nazwe session.save_handler. Moze ona przyjac¢ wartosci:

4 files (wartos¢ domyslna) — sesje obstugiwane przez wewnetrzny mechanizm
PHP, dane sesyjne zapisywane sa w plikach tekstowych,

4 user — zewngtrzny mechanizm obstugi sesji,

4 mm— sesje obstugiwane przez wewngtrzny mechanizm PHP, dane sesyjne
zapisywane sa w pamieci wspotdzielonej (ang. shared memory).

Wartos$c¢ tej opcji mozna ustawic¢ bezposrednio w pliku php.ini lub tez przy wykorzysta-
niu funkcji ini_set():

ini_set('session.save handler', 'user');

Pozostaje tylko napisa¢ zestaw funkcji, w ktérych zaimplementujemy mechanizmy
obstugi sesji. W tym celu stworzymy odpowiednia klase (listing 5.15) z metodami:

4 open() — metoda, ktora zostanie wywotana w momencie rozpoczg¢cia nowej
sesji lub wznowienia juz rozpoczetej. Musi mie¢ dwa argumenty: Sciezke
dostepu do miejsca, gdzie dane sesji bedg przechowywane, oraz nazwe pliku
sesji. Obie wartosci ustawia si¢ przy wykorzystaniu opcji session.save path
oraz session.name. Dla nas jednak nie beda mialy one zadnego znaczenia,
poniewaz dane sesji bedziemy przechowywac w bazie danych. Funkcja ta
powinna zwraca¢ warto$¢ logiczna TRUE lub FALSE. W przypadku gdy wczesniej
nie nawiazywaliSmy potaczenia z nasza baza danych, w tej wlasnie metodzie
powinni$my to zrobié.
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4 close() — metoda, ktora zostanie wywotana w momencie zakonczenia sesji.
Nie ma ona zadnych argumentow oraz podobnie jak metoda open() powinna
zwroci¢ wartosé logiczna TRUE lub FALSE. Uzyjemy tej metody do kontrolowanego
wywotania metody gc() odpowiedzialnej za usuwanie danych nieaktywnych
sesji (ang. garbage collection).

4 read() — metoda wywolywana przy odczycie danych sesji. Jej jedynym
argumentem powinien by¢ poprawny identyfikator sesji (SID), ktorej dane
chcemy odczyta¢. Powinna ona zwroci¢ dane sesji lub pusty ciag znakdw.

Zdarza sie, ze w przypadku gdy ta metoda nie zwréci zadnej wartosci, PHP generu-

je tzw. btad segmentacji, co w praktyce oznacza zakoriczenie jego pracy. Mimo ze
w najnowszych wersjach PHP nie powinno sie to juz zdarza¢, zadbajmy, aby ta metoda
zawsze zwracata jaka$ wartosé.

4 write() — metoda wywotywana przy zapisie danych sesji w miejscu
okreslonym w opcjach session.save path oraz session.name lub, tak jak
w naszym przypadku, w bazie danych. Argumentami tej funkcji powinny by¢:
poprawny identyfikator sesji (SID) oraz zmienna z danymi, ktore chcemy
zapisaé. Metoda powinna zwréoci¢ wartos¢ logiczna TRUE lub FALSE.

4 destroy() — metoda wywotywana przy niszczeniu danych sesji. Jej argumentem
powinien by¢ poprawny identyfikator sesji (SID) i musi ona zwréci¢ wartos¢
logiczna TRUE lub FALSE.

4 gc() — metoda stuzaca do kasowania danych nieaktywnych sesji.
Jest wywotywana losowo z prawdopodobienstwem okreslonym w opcji
session.gc_probability. Bedziemy ja wywolywac z poziomu metody close().
Jedynym argumentem tej metody jest zmienna liczbowa staloprzecinkowa
okreslajaca maksymalny czas zycia sesji. Zignorujemy tg¢ wartos¢ i bedziemy
usuwac dane sesji zgodnie z czasem, ktory okreslimy wewnatrz tej metody.
Metoda powinna zwrdci¢ wartos¢ logiczng TRUE lub FALSE oraz wlasciwosé
$_sessionTable przechowujaca nazwe tabeli w bazie danych.

Listing 5.15. Klasa CustomSession implementujqca metode wlasnej obstugi mechanizméw sesji

<?php
class CustomSession {
private $ sessionTable;

public function _ construct() {

$this->setSessionTable('active_session');

//Zarejestrowanie wtasnej obstugi sesji

session_set save handler(
array(&$this, " open"),
array(&$this, " close"),
array(&$this, " _read"),
array(&$this, "_write"),
array(&$this, " destroy"),
array(&$this, " gc"));
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public function setSessionTable($tablename) {
if ($tablename <> NULL) {
$this-> sessionTable = $tablename;
return TRUE;
} else { return new Error('cannotsetsessiontable'); }

}

pubTic function getSessionTable(){ return $this-> sessionTable; }

public function _open($save path, $session_name) {
try {
DBManager: :init();
return TRUE;
} catch (DBError $err) {
exit('Error: '.$err->getMessage(). '<br/>");
}

}

public function close() {
$this-> gc(0);
return TRUE;

}

public function _read($session id) {
//Pobranie danych sesji
$sqlquery = "SELECT SESS Value FROM " . $this->getSessionTable() . " WHERE SESS Id

= '$session_id'";

try {
$result = DBManager: :Query($sqlquery);

if ($result->numRows() > 0) {
if ($sessiondata = $result->fetchRow(DB_FETCHMODE_ASSOC)) {

return current($sessiondata);
1
} else {
return "'

}
} catch (DBError $err) {
exit('Error: '.$err->getMessage(). '<br/>");
}

}

public function _write($session_id, $session_data) {
try {
//Sprawdzenie, czy sesja juz istnieje
$sqlquery = "SELECT count(*) as 'ilosc' FROM " . $this->getSessionTable() . "
WHERE SESS_Id = "$session_id'";
$result = DBManager: :Query($sqlquery);
if ($result->numRows() > 0) {
//Uaktualnienie danych sesji
$sqlquery = "UPDATE " . $this->getSessionTable() . " SET SESS LastUpdate

= CURRENT_TIMESTAMP(0)., SESS_Value = '$session_data' WHERE SESS_Id
= '$session_id'";
DBManager: :Query($sqlquery);
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if (DBManager: :AffectedRows() > 0) {
return TRUE;
} else { return FALSE; }
} else {
//Zapisanie nowych danych sesji
$sqlquery = "INSERT INTO " . $this->getSessionTable() . " (SESS Id,
SESS_LastUpdate, SESS_Value) VALUES ('$session_id'. CURRENT_TIMESTAMP(0),
"$session data')";
DBManager: :Query($sqlquery);
if (DBManager: :AffectedRows() > 0) {
return TRUE;
} else { return FALSE;}

} catch (DBError $err) {
exit('Error: '.$err->getMessage().'<br/>"):
}

}

public function _destroy($session id) {

try {
//Usuniecie danych sesji
$sqlquery = "DELETE FROM " . $this->getSessionTable() . " WHERE SESS Id
= '$session_id'";
DBManager: :Query($sqlquery);
return TRUE;

} catch (DBError $err) {

exit('Error: '.$err->getMessage(). '<br/>");
1

}

public function _gc($maxlifetime) {
$ses Tife = strftime('%Y-Zm-%d %H:ZM', strtotime("-5 minutes"));
try {
//Usuniecie przedawnionych danych sesji
$sqlquery = "DELETE FROM " . $this->getSessionTable() . " WHERE SESS LastUpdate
< '$ses Tife'";
DBManager: :Query($sqlquery);
return DBManager: :AffectedRows();
} catch (DBError $err) {
exit('Error: '.$err->getMessage(). '<br/>");

Dodatkowego wyjasnienia w zasadzie wymagaja jedynie trzy metody: konstruktor tej
klasy, metoda write() oraz _gc().

W konstruktorze klasy, oprocz okreslenia nazwy tabeli w bazie danych, w ktorej zapi-
sywane beda dane sesji, musimy zarejestrowa¢ metody naszej klasy jako funkcje
obstugujace mechanizmy sesji. Do tego celu wykorzystamy funkcje session_set
save_handTer().

pool session set save handler (string open, string close, string read, string write,
string destroy. string gc)
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Argumentami tej funkcji powinny by¢ kolejno nazwy funkcji odpowiedzialne za: otwar-
cie sesji, zamknigcie sesji, odczytanie danych sesji, zapisanie danych sesji, zniszczenie
danych sesji oraz niszczenie danych starych sesji. Ze wzgledu na to, ze korzystamy
z metod klasy, parametrami tej funkcji musza by¢ tablice zawierajace kolejno nazwe
obiektu obshugujacego mechanizmy sesji oraz nazwe konkretnej metody.

W metodzie write() nalezy zwroci¢ uwage na kolejnos¢ przeprowadzanych operacji.
Najpierw musimy sprawdzi¢, czy operacja zapisu danych nie dotyczy sesji, ktora juz
istnieje. W takiej sytuacji uaktualniamy dane istniejacej sesji i konczymy wykonanie
metody. W przypadku gdy zapisywane dane dotycza nowej sesji, musimy dodaé¢ nowy
wiersz do tabeli active session.

W przypadku metody gc() — ze wzgledu na to, ze ignorujemy wartos$¢ jej argumentu
— musimy na poczatku okresli¢, ktére sesje mamy traktowaé jako przedawnione.
Ustalili§my maksymalny czas zycia sesji na 5 minut.

$ses 1ife = strftime('ZY-%m-%d ZH:ZM', strtotime("-5 minutes"));
Mozna oczywiscie przyja¢ dowolna wartos$¢ tego znacznika czasu, jednak uwazamy,

ze pig¢ minut bezczynnosci po stronie uzytkownika jest wystarczajaco dlugim okresem
pozwalajacym stwierdzi¢, iz przestal on korzysta¢ ze sklepu.

Jezeli serwer WWW oraz serwer bazy danych zostaty zainstalowane na osobnych

maszynach, nalezy upewni¢ sie, iz ustawione na nich daty systemowe sg takie
same. Najlepiej skonfigurowac je tak, aby synchronizowaty czas z tym samym ser-
werem czasu. Jezeli miedzy tymi maszynami bedzie istnie¢ r6znica czasowa, obstuga
sesji moze by¢ nieprawidtowa.

Przyktad 5.2

Aby zaimplementowac¢ w aplikacji wlasny mechanizm obstugi sesji oparty na bazie
danych, nalezy:

1. Utworzy¢ odpowiednig strukturg bazy danych. Skrypt SQL tworzacy te strukture
znajdziemy na listingu 5.16.

Listing 5.16. Testowa instrukcja switch sprawdzajqca poprawnosé mechanizmu obslugi sesji

if (isSet($ _GET['action']))
switch ($_GET['action']) {

case 'new':
$ SESSION[ 'test'] = "Nowa zmienna sesyjna';
break;

case 'change':
$_SESSION[ "test'] = 'Zmieniona zmienna sesyjna';
break ;

case 'clear’
$ SESSION[ "test']
break;

NULL;
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2. Aplikacje przygotujemy na podstawie struktury aplikacji, ktora poznalismy
w rozdziale 4., rozbudowanej o obstuge bazy danych. Struktura ta znajduje si¢
na CD-ROM-ie dotaczonym do ksiazki w katalogu materialy/rozdzial05/
struktura_aplikacji. Skopiujmy ja na serwer WWW, tak aby katalog www
byt katalogiem rootwww dla serwera.

W pliku www/index.php dotaczymy do skryptu za pomoca funkcji require _once()
plik config/custom_session.inc.php oraz rozpoczniemy sesj¢ za pomoca funkcji
session_start():

require once('../config/custom session.inc.php');
session_start();

3. Prosta instrukcja switch pozwoli przetestowaé poprawno$é obstugi sesji
(listing 5.16). Dzigki trzem réznym akcjom mozemy stworzy¢ nowa zmienng
sesyjna (akcja new), zmienic¢ jej warto$¢ (akcja change) lub wyczyscic jej
zawartos$¢ (akcja clear). Kod z listingu 5.16 nalezy dopisa¢ do pliku
www/index.php. Opcja przetadowania strony pozwoli sprawdzié, czy informacje
rzeczywiscie trzymane sg w sesji.

4. Na koniec zmodyfikujmy jeszcze szablon index.fpl, dopisujac do niego
nastgpujaca tresc:

/mienna sesyjna: {$smarty.session.test|default:"Brak wartosci"}<br/>

<a href="index.php?action=new">Utworz zmienng sesyjna</a><br/>

<a href="index.php?action=change">/mien warto$¢ zmiennej sesyjnej</a><br/>

<a href="1index.php?action=clear">Wyczys¢ zawarto$C zmiennej sesyjnej</a><br/><br/>
<a href="index.php">Przetaduj strone</a><br/>

Ze wzgledu na to, ze w konfiguracji Smarty domys$inie wtgczyliSmy tryb obstugi pa-
migci podrecznej (stata SMARTY CACHING w pliku konfiguracyjnym define.inc.php),
zmiany na stronie moga nie pojawiac sie szybko — pamietajmy, ze wtedy Smarty
nie przekompiluje szablonu, tylko pobierze go z pamieci podrecznej. Na czas testéw
dobrze ustawi¢ wartos¢ statej SMARTY CACHING na FALSE.
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