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Zaoszczedz swoj czas - korzystaj z najlepszych gotowcow!

* Korzystaj z najlepszych mechanizméw!
» Wzbogac strong o praktyczne funkcjonalnosci!
e Szybko tworz profesjonalne serwisy!

lle czasu zajmuje Ci przygotowanie formularza rejestracyjnego? Czy jest on
wykorzystywany tylko raz? Popularnos¢ tandemu PHP-MySQL sprawita, ze mnéstwo
powszechnie stosowanych mechanizmdw ile$ razy napisato wielu programistow.

A wsraod nich sa i tacy, ktorzy te same mechanizmy tworzyli wigcej niz raz!

Czyz nie jest to klasyczny przyktad marnotrawienia czasu?

Dzigki ksiazce ,,PHP i MySQL. Projekty do wykorzystania” nie zmarnujesz juz ani jednej
cennej minuty. Stanowi ona zbiér najpopularniejszych mechanizméw, uzywanych na co
dzien przy tworzeniu serwisow WWW. Dzieki niej tatwo (a co najwazniejsze - szybko)
zaimplementujesz funkcjonalno$é rejestracji uzytkownika, listy dystrybucyjnej czy tez
wyszukiwarki. Dowiesz sig, W jaki sposdb stworzy¢é forum dyskusyjne, osobisty
kalendarz, galerie zdje¢ czy tez menedzer plikow, korzystajacy z technologii AJAX.

Po przewertowaniu tego podrecznika nie bedzie stanowita dla Ciebie problemu
rejestracja zdarzen oraz wykonywanie skryptéw powtoki. Pozwoli Gi to na szybkie
tworzenie nowych serwisow WWW za pomoca sprawdzonych i elastycznych
mechanizmoéw. Jezeli cenisz swoj czas - oto Twoja lektura obowiazkowal!

* Rejestracja uzytkownikdw w serwisie

o Zabezpieczenie przed spamem - mechanizm CAPTCHA
 Implementacja forum dyskusyjnego
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e Zarzadzanie plikami - menedzer plikow, korzystajacy z AJAX
* Prezentacja zdje¢ - galeria online
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Rejestracja uzytkownikow

Umozliwienie rejestracji kont i logowania si¢ przez uzytkownikdw pozwala nadawaé witry-
nom indywidualny charakter i udostgpnia¢ zawarto$¢ dostosowang do konkretnych oczekiwan.
Tego rodzaju mechanizm uwierzytelnienia jest centralnym punktem wielu witryn spoteczno-
sciowych i e-commerce. Ze wzgledu na tak duza wage mechanizméw uwierzytelniania pierw-
szg prezentowang aplikacja jest system rejestracji uzytkownikow.

Glowng funkcja systemu jest umozliwienie uzytkownikom tworzenia kont. Cztonkowie sys-
temu musza poda¢ adres poczty elektronicznej, ktéry postuzy do weryfikacji poprawnosci
rejestracji. Uzytkownicy beda rowniez mogli zmienia¢ hasta i uaktualnia¢ adresy pocztowe,
a takze resetowac hasta, gdy je zapomna. Sa to catkowicie standardowe funkcje, oczekiwane
przez uzytkownikow witryn internetowych.

Jesli chodzi o architekture, katalog przechowujacy kod zrodtowy powinien mie¢ logiczng
strukturg. Na przyktad pliki pomocnicze i dotaczane powinny znajdowacé si¢ w innym katalogu
niz pliki dostepne publicznie. Ponadto dane na temat uzytkownikdéw powinny by¢ przecho-
wywane w bazie danych. Poniewaz na rynku dostepnych jest wiele narzedzi przeznaczonych
do przegladania i przetwarzania danych przechowywanych w relacyjnych bazach danych takich
jak MySQL, tatwo jest zapewnié przezroczystos¢ i elastycznos¢ rozwiazania.

Plan struktury katalogow

W pierwszym kroku nalezy zaplanowaé struktur¢ katalogdéw aplikacji. Zaleca si¢ utworzenie
trzech gtownych folderow: public_files bedzie przechowywat wszystkie pliki dostgpne publicz-
nie, w /ib przechowywane beda pliki dotaczane, wspotuzytkowane przez dowolna liczbe
innych plikow zrodtowych, w templates za$ znajda si¢ pliki odpowiedzialne za prezentacjg
stron. Cho¢ PHP moze si¢ odwolywac do plikéw potozonych w dowolnych lokalizacjach, ser-
wer WWW powinien udostepnia¢ wyltacznie pliki z folderu public_files. Przechowywanie pli-
koéw pomocniczych poza katalogiem udostgpnianym publicznie zwigksza poziom bezpieczen-
stwa witryny.
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W folderze public_files zostanie utworzony folder css przechowujacy katalogi stylow, folder
Js dla plikéw zrodtowych JavaScript oraz img do przechowywania plikéw graficznych. Mozna
utworzy¢ jeszcze dodatkowe foldery, aby zorganizowac strukture katalogow wedtug wlasnych
potrzeb. Dodatkowymi folderami moga by¢ na przyktad sq/ do przechowywania plikéw serwera
MySQL, doc dla dokumentacji systemu i dokumentéw implementacyjnych oraz fests do prze-
chowywania plikéw dla testéw wstepnych i testow jednostkowych.

Plan struktury bazy danych

Oprocz zaplanowania struktury katalogéw konieczne jest rowniez pochylenie si¢ nad struk-
turg bazy danych systemu. Zakres zapisywanych informacji na temat uzytkownikow bedzie
zalezal od rodzaju ustug $wiadczonych na witrynie. To z kolei bedzie wyznacza¢ wyglad tabel
bazy danych. Minimalnym wymaganiem jest, by w bazie danych przechowywac przynajmniej
unikatowy identyfikator uzytkownika, nazwe¢ uzytkownika, zaszyfrowane hasto i adres poczty
elektronicznej. Trzeba bedzie tez zaimplementowa¢ funkcje sprawdzajace, ktore konta zostaty
juz zweryfikowane, a ktére dopiero oczekuja na weryfikacje.

DROP TABLE IF EXISTS HELION PENDING;
DROP TABLE IF EXISTS HELION_USER:

CREATE TABLE HELION_USER (
USER_ID INTEGER UNSIGNED NOT NULL AUTO_INCREMENT,

USERNAME ~ VARCHAR(20) NOT NULL,
PASSWORD ~ CHAR(40) NOT NULL,
EMAIL_ADDR VARCHAR(100) NOT NULL,
IS ACTIVE TINYINT(1) DEFAULT 0,

PRIMARY KEY (USER_ID)

)

ENGINE=MyISAM DEFAULT CHARACTER SET Tatinl
COLLATE Tatinl general cs AUTO_INCREMENT=0;

CREATE TABLE HELION_PENDING (

USER_ID INTEGER UNSIGNED NOT NULL,
TOKEN CHAR(10) NOT NULL,
CREATED_DATE  TIMESTAMP DEFAULT ~ CURRENT_TIMESTAMP,

FOREIGN KEY (USER_ID)
REFERENCES HELION USER(USER ID)
)
ENGINE=MyISAM DEFAULT CHARACTER SET Tatinl
COLLATE Tatinl general cs;

W tabeli HELION_USER na przechowywanie zaszyfrowanego hasta przewidziano kolumng o sze-
rokosci 40 znakdéw, poniewaz do szyfrowania hasel uzywana bedzie funkcja shal(), zwraca-
jaca wilasnie 40-znakowy szesnastkowy ciag znakéw. Nigdy nie powinno si¢ przechowywaé
w bazie danych hasel w oryginalnej postaci — jest to podstawowa zasada bezpieczenstwa.
Zasada dziatania zastosowanego rozwigzania jest zaszyfrowanie hasta, gdy zostanie ono podane
przez uzytkownika po raz pierwszy. To samo hasto wpisywane p6zniej tez podlega szyfro-
waniu, a wynik szyfrowania funkcjg shal() jest pordwnywany z zaszyfrowanym hastem prze-
chowywanym w bazie danych.
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Jako maksymalng dtugos¢ ciagu znakéw przechowujacego adres poczty elektronicznej wyzna-
czono 100 znakdw. Z technicznego punktu widzenia obecnie obowiazujace standardy pozwa-
laja na definiowanie adresow pocztowych o maksymalnej dtugosci 320 znakéw (64 znaki na
nazwe uzytkownika, 1 znak na symbol @ i 255 znakéw na nazwe komputera). Trudno jed-
nak znalez¢ kogokolwiek, kto uzywatby tak dtugiego adresu pocztowego, dlatego w schema-
tach baz danych adresy pocztowe standardowo przechowuje si¢ w kolumnach o szerokosci
100 znakow.

W bazie danych mozna by dodatkowo przechowywac imi¢ i nazwisko uzytkownika, jego
adres, miasto zamieszkania, wojewodztwo, kod pocztowy, numery telefonow i tak dale;.

W tabeli HELION_PENDING znajduje si¢ inicjalizowana automatycznie kolumna znacznika czasu.
Dzigki temu w dowolnym momencie mozna usunaé z bazy wszystkie zarejestrowane konta
uzytkownika, ktore przez okreslony czas nie doczekaly si¢ weryfikacji. Kolumny tabeli mozna
by potaczy¢ z kolumnami tabeli HELION_USER, jednak ze wzgledu na to, Zze znacznik wskazujacy
koniecznos¢ weryfikacji konta jest uzywany tylko jeden raz, zdecydowano si¢ na ich wydzie-
lenie do odrgbnej tabeli. Dane uzytkownikéw sg przechowywane znacznie dtuzej, a dzigki
zastosowanemu rozwigzaniu tabela HELION_USER nie jest zasmiecana danymi tymczasowymi.

Kod wspoluzytkowany

Kod, ktory jest wspotuzytkowany przez wigksza liczbe plikow, powinien zosta¢ wylaczony
z pliku docelowego i dotaczony do niego przy uzyciu instrukcji include lub require. Dzigki
temu ten sam kod nie bedzie duplikowany i fatwiej bedzie utrzymywacé aplikacje. Tam, gdzie
to mozliwe, kod potencjalnie przydatny w przysztych aplikacjach (taki jak funkcje albo klasy)
powinien by¢ przechowywany oddzielnie. Dobrym zatozeniem jest pisanie kodu z mysla o tym,
by mdc go ponownie wykorzysta¢ w przysztosci. Plik common.php zawiera kod wspotuzytko-
wany, ktory bedzie dotaczany do innych skryptdéw aplikacji, aby ustanowi¢ w ten sposob
jednolite srodowisko fazy wykonania. Kod tego rodzaju nigdy nie powinien by¢ wywoty-
wany przez uzytkownikow bezposrednio, dlatego nalezy go umiesci¢ w katalogu /ib.

<?php

// true, jesli srodowisko produkcyjne; w przeciwnym razie false

define ('IS_ENV_PRODUCTION', true):

// ustawienie opcji raportowania bledow
error_reporting(E ALL | E STRICT);
ini_set('display errors', !'IS ENV_PRODUCTION);
ini_set('error _log', 'log/phperror.txt');

// ustawienie strefy czasowej, by uniknqc ostrzezen
//'w przypadku uzycia funkcji czasu i daty
date default timezone set('Europe/Warsaw');

// uwzglednienie ,, magic quotes” w razie koniecznosci
if (get magic_quotes gpc())
{

function stripslashes rcurs($variable, $top = true)

{

$clean_data = array();
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foreach ($variable as $key => $value)

$key = ($top) ? $key : stripslashes($key);
$clean_datal$key] = (is_array($value)) ?
stripslashes rcurs($value, false) : stripslashes($value);

}

return $clean data;

}

$ GET = stripslashes rcurs($ GET);

$ POST = stripslashes rcurs($ POST):

// 8 REQUEST = _stripslashes_rcurs($_REQUEST);
//'$ COOKIE = _stripslashes_rcurs($_COOKIE);

}

>

Nie zawsze ma si¢ kontrolg nad konfiguracjg uzywanego serwera, dlatego dobrze jest zdefi-
niowa¢ kilka podstawowych dyrektyw, dzigki ktorym przenoszenie aplikacji bedzie znacznie
fatwiejsze. Na przyktad zdefiniowanie opcji raportowania btgdéw pozwoli na wyswietlanie
btedow w srodowisku rozwojowym lub przekierowanie ich w srodowisku produkcyjnym, tak
by wewngtrzne komunikaty o btedach nie byly widoczne dla uzytkownika.

Magiczne apostrofy (ang. magic quotes) to opcja konfiguracyjna, dzigki ktorej PHP moze
automatycznie poprzedzaé znakami ucieczki symbole apostrofu, cudzystowu i1 ukosnikow
odwrotnych zawarte w danych wejsciowych. Funkcja ta moze si¢ wydawac przydatna, jednak
nigdy z gory nie powinno si¢ przyjmowac zatozenia, ze na danym serwerze jest ona wlaczona
lub nie, poniewaz moze to doprowadzi¢ do kltopotdéw. Lepiej jest najpierw znormalizowaé
dane, a nastepnie w razie koniecznosci poprzedzac je znakami ucieczki przy uzyciu funkcji
addslashes() lubmysql real escape string() (jezeli dane maja by¢ przechowywane w bazie
danych, zalecane jest zastosowanie drugiej ze wspomnianych funkcji). Zastgpowanie magicz-
nych apostroféw zapewni, ze znaki ucieczki zostang zastosowane w danych odpowiednio i we
wlasciwym momencie, bez wzgledu na sposob konfiguracji PHP. Dzigki temu dalsza imple-
mentacja bedzie prostsza i zmniejszy si¢ zagrozenie popetnieniem biedow.

Ustanawianie potaczenia z serwerem bazy danych MySQL jest czynno$cia wykonywana
powszechnie, dlatego warto przenies¢ wykonujacy ja kod do oddzielnego pliku. Plik o nazwie
db.php przechowuje state konfiguracyjne oraz kod zestawiajacy polaczenie z baza danych.
Roéwniez ten plik ma by¢ dotaczany do innych plikow, a nie nalezy go wywotywac w sposob
bezposredni, dlatego nalezy zapisa¢ go w katalogu /ib.

<?php

// state bazy danych i schematow

define('DB HOST', 'localhost');

define('DB USER', 'uzytkownik');

define('DB _PASSWORD', ‘'hasto');

define('DB_SCHEMA', '"HELION DATABASE');

define('DB _TBL PREFIX', "HELION ');

// ustanowienie polqczenia z serwerem bazy danych

if (1$GLOBALSL'DB'] = mysql connect(DB HOST, DB USER, DB PASSWORD))
die('Btad: Nie udato sie nawigzaC potaczenia z bazg danych.');

}
if (Imysql_select_db(DB_SCHEMA, $GLOBALS['DB'1))
{
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mysql close($GLOBALSL'DB'1);
die('Btad: Nie udato sie wybraC schematu bazy danych."');
}

7>

State DB_HOST, DB_USER, DB _PASSWORD i DB_SCHEMA reprezentuja wartosci niezbgdne do sku-
tecznego zestawienia potaczenia z baza danych. Jezeli kod zostanie przeniesiony do $rodo-
wiska produkcyjnego, w ktorym serwer bazy danych pracuje na innym komputerze niz PHP
i serwer WWW, mozna wowczas dodatkowo zdefiniowac warto§¢ DB_PORT i odpowiednio
zmodyfikowaé¢ wywotanie funkcji mysql_connect ().

Uchwyt potaczenia z baza danych jest nastgpnie zapisywany w tablicy superglobalnej $GLOBALS,
aby stal si¢ dostepny w dowolnym zasiggu kazdego pliku dotaczajacego plik db.php (albo
dotaczanego do pliku, ktory odwoluje si¢ do db.php).

Dzigki poprzedzeniu nazw tabel prefiksami mozna unikna¢ konfliktu z tabelami uzywanymi
przez inne aplikacje, przechowywanymi w tym samym schemacie. Ponadto, jezeli prefiks zosta-
nie zdefiniowany w postaci stalej, tatwiej bedzie uaktualni¢ kod zrédlowy pdzniej, gdy zaj-
dzie konieczno$¢ zmiany prefiksu, poniewaz bedzie on definiowany tylko w jednym miejscu.

Wspdlne funkcje réwniez mozna umieszcza¢ w oddzielnym, przeznaczonym dla nich pliku.
W projekcie uzyta zostanie funkcja random text(), ktérej zadaniem be¢dzie wygenerowanie
ciggu znakéw CAPTCHA i znacznika weryfikacji. Funkcj¢ random text() mozna zatem zapi-
sa¢ w pliku functions.php.

<?php

// zwrécenie ciqgu losowych znakow o okreslonej dlugosci

function random text($count, $rm similar = false)

{

// utworzenie listy znakéw
$chars = array flip(array _merge(range(0, 9), range('A", 'Z')));

// usuniecie podobnie wygladajacych znakow, aby uniknqc¢ pomyftek
if ($rm_similar)
{
unset($chars[0], $chars[1], $chars[2], $chars[5], $chars[8],
$chars['B'], $chars['I'], $chars['0'], $chars['Q'],
$chars['S'], $chars['U'], $chars['V'], $chars['Z']):
1

// wygenerowanie ciqgu losowych znakéw
for ($1 =0, $text = ''; $1 < $count; $i++)
{

}

return $text;

$text .= array_rand($chars);

}

7>

Bez wzgledu na to, w jakim jezyku implementuje si¢ kod zrodtowy, zawsze trzeba prze-
strzega¢ podstawowej zasady, by nigdy nie ufa¢ danym wpisywanym przez uzytkownikow.
Uzytkownicy moga (i beda) wpisywac wszelkiego rodzaju bezsensowne i niezrozumiate dane.
Czasami przez przypadek, niekiedy jednak jest to dziatanie zamierzone. Za pomoca funkcji
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filter_input() i filter var() jezyka PHP mozna oczysci¢ dane wejsciowe, jednak niektorzy
programisci wcigz wola implementowaé wilasne procedury, poniewaz rozszerzenie udostgp-
niajace filtry moze nie by¢ dostgpne w wersjach PHP wczesniejszych niz 5.2.0. Kod zro-
dlowy tego rodzaju wlasnych procedur réwniez warto umiesci¢ w pliku functions.php.

Klasa User

Znakomita wigkszo$¢ kodu utrzymujacego konta uzytkownikow mozna zawrze¢ w ramach
jednej struktury danych, ktorg bedzie mozna pdzniej rozszerza¢ albo ponownie wykorzystywac
w kolejnych aplikacjach. Struktura bedzie implementowaé logike interakcji z baza danych,
a przez to utatwiaé operacje zapisywania i odczytywania danych. Ponizej przedstawiono
zawartos¢ pliku User.php.

<?php

class User

{
private $uid; // identyfikator uzytkownika
private $fields: //inne pola rekordu

// inicjalizacja obiektu User
public function construct()

{
$this->uid = null;
$this->fields = array('username' => "'
'password" => "',
‘emailAddr' = "'
'isActive' => false);
1

// nadpisanie metody odczytujqcej wilasciwosci
public function get($field)

{
if ($field == 'userld')
{
return $this->uid;
1
else
return $this->fields[$field];
1
!

// nadpisanie metody ustawiajqcej wlasciwosci
public function set($field, $value)

{
if (array key exists($field, $this->fields))

$this->fields[$field] = $value;
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// sprawdzenie, czy nazwa uzytkownika ma witasciwy format
public static function validateUsername($username)

{
}

return preg match('/~[A-20-91{2,20}$/i", $username);

// sprawdzenie, czy adres e-mail ma wlasciwy format
public static function validateEmailAddr($email)
{

}

return filter var($email, FILTER VALIDATE EMAIL)

// zwrécenie obiektu wypetnionego na podstawie identyfikatora uzytkownika
public static function getById($uid)
{
$u = new User()
$query = sprintf('SELECT USERNAME, PASSWORD, EMAIL ADDR, IS ACTIVE ' .
'FROM %sUSER WHERE USER ID = %d', DB TBL PREFIX, $uid);
$result = mysql query($query, $GLOBALSL'DB'])

if (mysgl num_rows($result))

$row = mysql_fetch assoc($result);
$u->username = $row[ 'USERNAME'];
$u->password = $row[ 'PASSWORD " J;
$u->emailAddr = $row[ 'EMAIL ADDR'];
$u->isActive = $rowl['IS_ACTIVE']:
$u->uid = $uid;

}

mysql_free result($result);

return $u;

}

// zwrocenie obiektu wypetnionego na podstawie nazwy uzytkownika
public static function getByUsername($username)

{

$u = new User()

$query = sprintf('SELECT USER ID, PASSWORD, EMAIL ADDR, IS ACTIVE
"FROM %SUSER WHERE USERNAME = "#s"', DB TBL PREFIX,
mysql real escape string($username, $GLOBALSL'DB']1));

$result = mysql query($query, $GLOBALS['DB'])

if (mysql_num_rows($result))

$row = mysql _fetch assoc($result);
$u->username = $username;
$u->password = $row[ 'PASSWORD'1;
$u->emailAddr = $row[ 'EMAIL ADDR'];
$u->isActive = $row['IS ACTIVE'];
$u->uid = $rowl[ 'USER _ID'];

}

mysql_free result($result);
return $u;
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// zapisanie rekordu w bazie danych
public function save()

{
if ($this->uid)
{
$query = sprintf('UPDATE %sUSER SET USERNAME = "%s", '
"PASSWORD = "%s", EMAIL ADDR = "%s", IS ACTIVE = %d '
"WHERE USER ID = %d', DB TBL PREFIX,
mysql real escape string($this->username, $GLOBALS['DB'])
mysql real escape string($this->password, $GLOBALS['DB'])
mysql_real_escape_string($this->emailAddr, $GLOBALS['DB']).
$this->isActive, $this->userld);
mysql_query($query, $GLOBALS['DB'1)
else
{
$query = sprintf('INSERT INTO #SUSER (USERNAME, PASSWORD, '
"EMAIL ADDR, IS ACTIVE) VALUES ("%s", "#s", "%s", %d)',
DB TBL PREFIX,
mysql real escape string($this->username, $GLOBALS['DB'])
mysql real escape string($this->password, $GLOBALS['DB'])
mysql real escape string($this->emailAddr, $GLOBALSL'DB']),
$this->isActive);
mysql query($query, $GLOBALS['DB'])
$this->uid = mysql_insert 1d($GLOBALS['DB'])
}
}

// oznaczenie rekordu jako nieaktywnego i zwrdcenie znacznika aktywacji
public function setlInactive()
{

$this->isActive = false:

$this->save(); // zapewnienie, ze rekord jest zapisany

$token = random text(5);

$query = sprintf('INSERT INTO %ZsPENDING (USER ID, TOKEN) '
"VALUES (%d, "#s")', DB TBL PREFIX, $this->uid, $token);

mysql_query($query, $GLOBALS['DB'1);

return $token;

}

// wyczyszczenie tymczasowego statusu uzytkownika i oznaczenie rekordu jako aktywnego
public function setActive($token)
{
$query = sprintf('SELECT TOKEN FROM %ZsPENDING WHERE USER ID = %d '
'AND TOKEN = "%s"', DB _TBL PREFIX, $this->uid,
mysql real escape string($token, $GLOBALSL'DB'1));
$result = mysql _query($query, $GLOBALSL'DB'])

if (!mysql_num_rows($result))

{
mysql_free result($result);
return false;

}

else

{
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mysql free result($result);
$query = sprintf('DELETE FROM %sPENDING WHERE USER ID = %d '
"AND TOKEN = "#s"', DB TBL PREFIX, $this->uid,
mysql real _escape_string($token, $GLOBALS['DB']));
mysql_query($query, $GLOBALSL'DB']);

$this->isActive = true;
$this->save();
return true;

}

7>

W klasie zdefiniowano dwie wlasciwosci prywatne: $uid, ktora odpowiada kolumnie USER ID
tabeli HELION_USER, oraz tablicg $fields, ktora odpowiada pozostatym kolumnom. Obydwie
wilasciwosci sa udostepniane intuicyjnie, poprzez nadpisanie metod _get() i _ set(). Jednak
wiasciwos¢ $uid jest nadal chroniona przed przypadkowa zmiana.

Statyczne metody getById() i getByUsername() zawieraja kod odpowiedzialny za odczyty-
wanie rekordu z bazy danych i wypehianie obiektu danymi. Metoda save() zapisuje rekord
w bazie danych i jest na tyle inteligentna, ze rozpoznaje, kiedy nalezy wykona¢ zapytanie
INSERT, a kiedy zapytanie UPDATE, zaleznie od tego, czy ustawiony jest identyfikator uzyt-
kownika. W celu utworzenia nowego konta uzytkownika wystarczy stworzy¢ nowg instancje
obiektu User, zdefiniowaé wartosci pol w rekordzie i wywota¢ metode save().

<?php

$u = new User():

$u->username = 'timothy";

$u->password = shal('sekret');

$u->emailAddr = 'timothy@helion.pl";

$u->save();
7>

W taki sam sposob przebiega czynnos¢ zmiany danych konta. Najpierw odczytywane sa dane
aktualne, nastgpnie w danych wprowadzane sa zmiany, po czym nastgpuje ich zapisanie w bazie
danych przez metode save().

<?php

$u = User::getByUsername( ' timothy'):
$u->password = shal('nowe_hasto');
$u->save();

7>

Metody setInactive() i setActive() obsluguja proces aktywacji konta. W wyniku wywo-
fania metody setInactive() konto zostaje oznaczone jako nieaktywne, nastgpuje wygenero-
wanie znacznika aktywacji, informacja o tym fakcie zostaje zapisana w bazie danych i znacz-
nik jest zwracany. Gdy uzytkownik uaktywni konto, znacznik aktywacji jest przekazywany
do metody setActive(). Metoda setActive() usuwa rekord ze znacznikiem aktywacji i ozna-
cza konto jako aktywne.
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CAPTCHA

Wyrazenie CAPTCHA to skrét od angielskich stow Completely Automated Public Turing Test
to Tell Computers and Humans Apart, co w wolnym thumaczeniu moze oznaczaé¢ Catkowicie
Zautomatyzowany Publiczny Test Turinga Wskazujacy Komputerom i Ludziom, by Trzymali
si¢ z Daleka. CAPTCHA, oprocz tego, ze jest trudnym do rozszyfrowania akronimem, czgsto
bywa uzywany jako narz¢dzie powstrzymujacego spamerow i innych ztosliwych uzytkow-
nikéw przed automatycznym rejestrowaniem kont uzytkownikow.

W tym celu uzytkownikowi stawia si¢ zadanie, ktdre czesto ma postaé obrazka zawieraja-
cego litery i cyfry. Uzytkownik musi odczyta¢ z niego tekst i przepisa¢ do pola tekstowego.
Jezeli obydwie wartosci sg identyczne, mozna zatozy¢, ze system ma do czynienia z inteligentng
istota ludzka, a nie z komputerem probujacym automatycznie zatozy¢ konto w systemie.

Nie jest to jednak rozwigzanie idealne. CAPTCHA moze sprawia¢ problemy osobom z wadami
wzroku, a poza tym niektore programy potrafia juz odczytywac tekst zawarty na obrazkach
CAPTCHA (wigcej na ten temat pod adresem www.cs.sfu.ca/~mori/research/gimpy/). Zadania
CAPTCHA stawiane przed uzytkownikami moga mie¢ takze inng postac. Istniejg na przyktad
zadania CAPTCHA w postaci dzwigkowej — uzytkownik musi wowczas wpisywac litery
i cyfry ustyszane po odtworzeniu pliku audio. Niektore zadania maja nawet postac prostych
zadan matematycznych.

Zadania CAPTCHA nalezy traktowac jako jedno z tych narzedzi w arsenale administratorow,
ktoére shuzg do odstraszania leniwych ztoczyncédw, nie powinny natomiast zastgpowaé stan-
dardowych metod monitorowania i zabezpieczen. Niedogodnosci dla uzytkownikdw wzrastaja
wraz ze stopniem skomplikowania zadania CAPTCHA, dlatego w tym projekcie ograniczymy
si¢ do najprostszego przyktadu, polegajacego na wykorzystaniu obrazka.

<?php
include '../../1ib/functions.php';

// nalezy utworzy¢ lub kontynuowac sesje i zapisa¢ ciqg znakéw CAPTCHA
//w 8 SESSION, by byl dostepny w ramach innych wywolan
if (lisset($_SESSION))
{
session start();
header('Cache-control: private');

}

// utworzenie obrazka o wymiarach 65x20 pikseli
$width = 65;

$height = 20;

$image = imagecreate(65, 20);

// wypelnienie obrazka kolorem tla
$bg color = imagecolorallocate($image, 0x33, 0x66, OxFF);
imagefilledrectangle($image, 0, 0, $width, $height, $bg color);

// pobranie losowego tekstu
$text = random text(5);
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// ustalenie wspotrzednych x i y do wysrodkowania tekstu

$font = 5;

$x = imagesx($image) / 2 - strlen($text) * imagefontwidth($font) / 2;
$y = imagesy($image) / 2 - imagefontheight($font) / 2;

// wypisanie tekstu na obrazku
$fg color = imagecolorallocate($image, OxFF, OxFF, OxFF);
imagestring($image, $font, $x, $y, $text, $fg color);

// zapisanie ciqgu znakow CAPTCHA do pozniejszego poréwnania
$ SESSION[ 'captcha'] = $text;

// zwrdcenie obrazka
header('Content-type: image/png');
imagepng($image);

imagedestroy($image) ;
7>

Skrypt najlepiej jest zapisa¢ w folderze public_files/img (poniewaz musi on by¢ publicznie
dostepny i zwracaé obrazek graficzny), w pliku o nazwie captcha.php. Skrypt tworzy obrazek
PNG o wymiarach 65 na 20 pikseli, z ttem koloru niebieskiego oraz biatym, losowym cia-
giem pieciu znakdw, jak na rysunku 1.1. Ciag znakéw musi by¢ przechowywany w zmienne;j
$ SESSION, aby nieco pdzniej mozna byto sprawdzi¢, czy uzytkownik przepisat go prawi-
dtowo. Aby bardziej skomplikowa¢ obrazek, mozna uzy¢ réznych czcionek, kolorow oraz
zastosowac obrazki w tle.

Rysunek 1.1 20YHS

Szablony

Dzieki szablonom programistom latwiej jest utrzymywac spdjny wyglad i uktad poszczegol-
nych stron witryny. Szablony nadaja organizacj¢ kodu oraz przenosza logike prezentacji poza
wiasciwy kod zrodtowy, dzigki czemu pliki PHP oraz HTML stajg si¢ bardziej czytelne.
Na rynku dostgpnych jest wiele rozwiazan do obstugi szablonéw — niektore rozbudowane
(na przyktad Smarty: http://smarty.php.net), inne niepozorne (TinyButStrong: www.tinybut
“>strong.com). Kazde z tych rozwigzan ma wlasne wady i zalety, bez wzglgdu na to, czy jest
to produkt komercyjny o otwartym dostepie do kodu zrodtowego, czy tworzony na uzytek
domowy. W wielu przypadkach ostateczna decyzja o tym, ktdrego z tych rozwiazan uzy¢, jest
podejmowana na podstawie wtasnych upodoban programisty.

Jesli chodzi o osobiste upodobania, mozna catym sercem popiera¢ sam pomyst wykorzystania
szablonow, a jednocze$nie nie przepadac za wigkszoscia implementacji tej idei. Pomimo
niewatpliwych zalet obecnie dostgpne rozwiazania do obstugi szablonéw wiele rzeczy kom-
plikuja. W niektorych stosowana jest ich wlasna, specjalna sktadnia, ktorej trzeba si¢ nauczyé;
poza tym praktycznie wszystkie wydtuzaja proces przetwarzania kodu. Prawd¢ mowiac,
w wigkszosci projektéw wykorzystanie oddzielnego mechanizmu obstugi szablonow nie jest
w ogole potrzebne, poniewaz PHP sam moze by¢ uwazany za modul obstugi szablonow,
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zdolny obstugiwac nawet witryny o sredniej wielkos$ci, tworzone przez wigksza liczbe pro-
gramistow. Wystarczy zastosowa¢ w takich przypadkach odpowiednie planowanie i orga-
nizacj¢ prac.

Rozwiazanie, ktore wydaje si¢ najlepsze, polega na wydzieleniu najwazniejszych elemen-
tow prezentacji w plikach HTML w folderze femplates. Folder ten zwykle umieszczany jest
poza folderem dostgpnym publicznie (cho¢ pliki CSS, JavaScript i graficzne przywotywane
w kodzie HTML musza juz by¢ publicznie dostgpne), aby unikna¢ sytuacji, w ktorej uzyt-
kownik lub wyszukiwarka znajduje pliki w praktyce pozbawione tresci.

Ponizej przedstawiono podstawowy szablon, spetlniajacy wymagania naszego projektu.

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.org/TR/xhtm11/DTD/xhtml1-strict.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtm1" xml:lang="en" lang="en">

<head>
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2" />
<title>

<?php

if (lempty($GLOBALS['TEMPLATE'J['title']))

echo $GLOBALS['TEMPLATE']['title'];
1
7>
</title>
<link rel="stylesheet" type="text/css" href="css/styles.css"/>
<?ph
1fp(?empty($GLOBALS['TEMPLATE']['extraihead']))

echo $GLOBALS['TEMPLATE'][ 'extra_head'];
}

7>
</head>
<body>
<div id="header">
<?php
if (lempty($GLOBALSL 'TEMPLATE'J['title']))

echo $GLOBALS[ 'TEMPLATE'I['title'];
1
7>
</div>
<div id="content">
<?php
if (lempty($GLOBALS[ ' TEMPLATE ][ 'content']))

echo $GLOBALS['TEMPLATE' ][ 'content'];

}

7>
</div>
<div id="footer">Copyright &#169;<?php echo date('Y'); ?></div>
</div>

</body>

</html>
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Zgodnie z powszechnie przyjetymi zasadami nalezy ustali¢ pewne konwencje. Tres¢ bedzie
przechowywana w tablicy $GLOBALS w skrypcie wywotujacym, dzigki czemu bedzie réwniez
dostgpna w dowolnym zasiggu wewnatrz dotaczonego pliku szablonu. Zwykle uzywane sa
nastepujace klucze:

m title — Tytul strony.
B description — Opis strony.

B keywords — Stowa kluczowe dla strony (tytut strony, opis i stowa kluczowe moga
by¢ przechowywane w bazie danych).

B extra_head — Klucz do wstawiania dodatkowych nagtéwkow HTML lub kodu
JavaScript do kodu strony.

B content — Glowna tres¢ strony.

Czasami uzywa si¢ rowniez kluczy dla menu lub ramek, zaleznie od uktadu, jaki zaplanowano
dla strony. Za kazdym razem jednak konkretne nazwy zmiennych beda zaleze¢ od szablonu.
Jesli tylko zdefiniuje si¢ i zapisze standardowe konwencje, ktdre potem beda konsekwentnie
stosowane, zespol implementacyjny dowolnej wielkosci moze z powodzeniem wykorzysty-
wac tak opracowany mechanizm obshugi szablonow.

Rejestracia nowego uzytkownika

Zdefiniowano juz strukture katalogow, zaimplementowano takze odpowiednig czgs¢ kodu
pomocniczego, mozna si¢ wigce teraz skupic na rejestrowaniu nowego uzytkownika. Kod zro6-
dlowy przedstawiony ponizej mozna zapisa¢ w folderze public_files, w pliku o nazwie regi-
ster.php. Na rysunku 1.2 przedstawiono t¢ sama strong wyswietlong w przegladarce.

Rysunek 1.2 J Mozilla Firefox g@‘@

Plik  Edycja ‘Widok Historia ZsMadki Marzedzia  Pomoc

- c {ar l_ http:yflocalhost/helion/Rozdzialo 1 fpublic_files/reqgister.php 7.7 = El _;

Nazwa Lzytkownika [thoroncayk
Hasto Z:lllllll..
Powtdrzenie hasta |esesessss |
Adres email :tboronczyk@he\ion.p\ |

WWpisz tekst widoczny na obrazku
Wenfikacja @

Copyright ©2008
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<?php

// dotqczenie kodu wspotuzytkowanego
include '../Tib/common.php";
include '../1ib/db.php";
include '../1ib/functions.php';
include '../1ib/User.php';

// rozpoczecie lub kontynuacja sesji, by udostepni¢

// test CAPTCHA przechowywany w zmiennej $_SESSION
session start();

header('Cache-control: private")

// przygotowanie formularza HTML do rejestracji
ob_start();
7>
<form method="post"
action="<?php echo htmlspecialchars($ SERVER['PHP SELF']); ?>">
<table>
<tr>
<td><label for="username">Nazwa uzytkownika</label></td>
<td><input type="text" name="username" id="username"
value="<?php if (isset($ POST['username']))
echo htmlspecialchars($ POST[ 'username']); ?>"/></td>
</tr><tr>
<td><label for="passwordl">Hasto</Tabel></td>
<td><input type="password" name="passwordl" id="passwordl"
value=""/></td>
</tr><tr>
<td><label for="password2">Powtorzenie hasta</label></td>
<td><input type="password" name="password2" id="password?2"
value=""/></td>
</tr><tr>
<td><label for="email">Adres email</label></td>
<td><input type="text" name="email" id="email"
value="<?php if (isset($ POST['email']))
echo htmlspecialchars($ _POST['email']); ?>"/></td>
</tr><tr>
<td><label for="captcha">Weryfikacja</label></td>
<td>Wpisz tekst widoczny na obrazku<br/ >
<img src="1img/captcha.php?nocache=<?php echo time(); ?>" alt=""/><br />
<input type="text" name="captcha" id="captcha"/></td>
</tr><tr>
<td> </td>
<td><input type="submit" value="Zarejestruj"/></td>
<td><input type="hidden" name="submitted" value="1"/></td>
</tr><tr>
</table>
</form>
<?php
$form = ob_get clean();

// wyswietlenie formularza, jesli strona jest wySwietlana po raz pierwszy

if (lisset($ POST['submitted']1))

$GLOBALS[ ' TEMPLATE ][ 'content'] = $form;
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//'w przeciwnym razie przetworzenie danych wejsciowych

else

{
// weryfikacja hasta
$passwordl = (isset($ POST[ 'passwordl'])) ? $ POST['passwordl'] : "'
$password2 = (isset($ POST[ 'password2'])) ? $ POST['password2'] : "'
$password = ($passwordl && $passwordl == $password2) ?

shal($passwordl) : '';

// weryfikacja tekstu CAPTCHA
$captcha = (isset($_POST['captcha'l) &&
strtoupper($_POST[ 'captcha']) == $ SESSION['captcha']l);

// jesli wszystkie dane sq prawidlowe — dodanie rekordu

if ($password &&
$captcha &&
User::validateUsername($ POST[ 'username']) &&
User::validateEmailAddr($_POST[ 'email']))

{
// sprawdzenie, czy uzytkownik juz istnieje
$user = User::getByUsername($ POST[ 'username']);
if ($user->userld)
$GLOBALS[ ' TEMPLATE " I[ 'content'] = '<p><strong>Przepraszamy, '
'takie konto juz istnieje.</strong></p> <p>Prosimy podaC '
'inng nazwe uzytkownika.</p>';
$GLOBALS[ ' TEMPLATE ' I[ 'content'] .= $form;
1
else
{
// utworzenie nieaktywnego rekordu uzytkownika
$u = new User();
$u->username = $ POST[ 'username'];
$u->password = $password;
$u->emailAddr = $ POST[ 'email'];
$token = $u->setlnactive()
$GLOBALS[ ' TEMPLATE " I[ 'content'] = '<p><strong>Dziekujemy za '
'zarejestrowanie sie.</strong></p> <p>Nalezy pamietac o '
'zweryfikowaniu konta i k1ikna¢ *acze <a href="verify.php?uid=" .
$u->userld . '&token=' . $token . '">verify.php?uid=' .
$u->userld . "&token=" . $token . '</a></p>';
}
1
// dane nieprawidlowe
else
$GLOBALS[ 'TEMPLATE " 1[ 'content'] .= '<p><strong>Podano nieprawidtowe '
‘dane.</strong></p> <p>Prosimy prawidtowo wypetnic '
‘wszystkie pola, abysSmy mogli zarejestrowa¢ konto uzytkownika.</p>";
$GLOBALS[ ' TEMPLATE " 1[ 'content'] .= $form;
}
1
// wyswietlenie strony

include '../templates/template-page.php';

7>
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Najpierw kod z pliku register.php importuje pliki z kodem wspdtuzytkowanym, ktory bedzie
pdzniej wykorzystywany. Niektdrzy programisci wola umieszcza¢ wszystkie instrukcje include
w jednym wspolnym pliku nagtdéwkowym, a nastgpnie dotacza¢ sam plik nagtéwkowy —
dzigki temu kod wiasciwy jest krotszy. W projekcie bedziemy jednak oddzielnie dotaczaé
pojedyncze pliki, poniewaz wydaje si¢, ze takie rozwiazanie jest prostsze w utrzymaniu.

Inni programisci wykorzystuja funkcje chdir() do zmiany katalogu roboczego PHP, dzigki
czemu nie trzeba za kazdym razem odwracaé Sciezek w systemie w celu dotaczenia pliku.
Rowniez tutaj decydujq osobiste upodobania. Jednak w przypadku wyboru takiego rozwiazania
trzeba zwroci¢ szczegdlng uwage na starsze instalacje PHP, w ktorych uzywany jest tryb
bezpieczny. Wykonanie funkcji chdir() moze bowiem si¢ nie udac¢ i nie zwrdci zadnego
komunikatu o btedzie, jezeli wskazany katalog bedzie niedostgpny.

<?php
// dolqczenie kodu wspotuzytkowanego
chdir('../");

include '1ib/common.php";
include '1ib/db.php";
include '1ib/functions.php"';
include '1ib/User.php";

7>

Po zaimportowaniu plikéw z kodem wspdtuzytkowanym wywotywana jest metoda session_
>start(). Wywotania HTTP sg bezstanowe, co oznacza, ze serwer WWW zwraca kazda
strone bez $ledzenia, co dziato si¢ z nig wezesniej, i bez przewidywania, co moze si¢ z nig
zdarzy¢ w przysztosci. Mechanizm §ledzenia sesji dostgpny w PHP umozliwia utrzymywanie
W prosty sposob standw migdzy kolejnym wywotaniami oraz przenoszenie wartosci z jed-
nego wywotania do nastepnego. Wykorzystanie sesji jest niezbgdne, aby utrzymac warto$é
CAPTCHA wygenerowana w pliku captcha.php.

Gdy przygotowywane sa wigksze bloki kodu HTML, na przyktad kod formularza do reje-
stracji, warto jest je buforowac¢ dla zwickszenia czytelnosci kodu zrédtowego. Niektdrzy pro-
gramisci preferuja natomiast definiowanie zmiennej buforowej i cykliczne doklejanie do niej
kolejnych fragmentow HTML, na przyktad:

<?php
$GLOBALSL ' TEMPLATE " I[ 'content'] = '<form action="".
htmispecialchars(currentFile()) . '" method="post">";

$GLOBALSL ' TEMPLATE '] 'content'] .= '<table>':
$GLOBALS[ ' TEMPLATE ' ][ 'content'] .= '<tr>";:

$GLOBALS[ 'TEMPLATE ' ][ 'content'] .= '<td><label for="username">Nazwa
>uzytkownika</label>" . '</td>";

7>

Takie podejscie wydaje si¢ jednak dos¢ niewygodne i stosunkowo czasochtonne. W przypadku
buforowania danych wynikowych wystarczy rozpoczaé buforowanie wywotaniem funkcji
ob_start(), odczyta¢ zawarto$¢ bufora funkcja ob get contents() i zatrzymac buforowanie
funkcja ob_end clean(). Funkcja ob_get clean() taczy w sobie wywolanie dwoch funkcji:
ob_get contents() iob end clean(). Ponadto dla interpretera tatwiej jest wlacza¢ i wylaczac¢
tryb PHP, dlatego tak skonstruowany kod obstugi duzych blokéw danych wyjsciowych powi-
nien dziata¢ szybciej niz w metodzie z dopisywaniem danych do bufora.
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Gdy uzytkownik po raz pierwszy wywoluje strong, nie powinno by¢ zdefiniowanych zadnych
wartosci $_POST, dlatego kod po prostu zwraca formularz rejestracji. Gdy uzytkownik zatwierdzi
formularz, ustawiana jest zmienna $ POST[ 'submitted'], dzigki czemu wiadomo, ze nalezy
rozpocza¢ przetwarzanie danych wejsciowych.

Kod, ktérego zadaniem jest weryfikacja poprawno$ci nazwy uzytkownika i hasta, nalezy do
klasy User. Obydwa hasta wpisane w formularzu sg ze soba poréwnywane, a nastgpnie hasto
jest szyfrowane i juz w postaci zaszyfrowanej zapisywane w bazie danych do pozniejszego
uzycia. Na koniec warto$¢ wpisana przez uzytkownika na podstawie obrazka CAPTCHA
jest pordwnywana z warto$cig wczesniej zapisang w sesji przez kod z pliku captcha.php.
Jezeli wszystkie dane sa poprawne, rekord zostaje zapisany w bazie danych.

Skrypt verify.php przywotywany w kodzie HTML odpowiada za odczytanie identyfikatora
uzytkownika i znacznika aktywacji, sprawdzenie odpowiednich danych w bazie i uaktyw-
nienie konta uzytkownika. Skrypt ten rdwniez musi zosta¢ zapisany w katalogu dostgpnym
publicznie.

<?php

// dotqczenie kodu wspotuzytkowanego
include '../Tib/common.php";
include '../1ib/db.php";
include '../1ib/functions.php';
include '../1ib/User.php';

// sprawdzenie, czy otrzymano identyfikator uzytkownika i znacznik

if (lisset($ GET['uid']) || !isset($_GET[ 'token']))

$GLOBALS[ ' TEMPLATE ' I[ 'content'] = '<p><strong>Otrzymane informacje '
'sq niepetne.</strong></p> <p>Prosimy sprébowa¢ ponownie.</p>";
include '../templates/template-page.phptemplate page.php';
exit();
1

// weryfikacja identyfikatora uzytkownika
if (!$user = User::getById($ GET['uid']1))

$GLOBALS[ 'TEMPLATE " ][ 'content'] = '<p><strong>Podane konto nie
S>istnieje.</strong>"' .
'</p> <p>Prosimy sprébowac ponownie.</p>";
1
// upewnienie sig, ze konto jest nieaktywne
else

{

if ($user->isActive)

$GLOBALS[ ' TEMPLATE " 1[ 'content'] = '<p><strong>Konto
‘zostato juz zweryfikowane.</strong></p>";

}

// uaktywnienie konta
else

{
if ($user->setActive($ GET['token']))

$GLOBALS[ ' TEMPLATE " J[ 'content'] = '<p><strong>Dziekujemy '
'za zweryfikowanie konta.</strong></p> <p>Mozna sie '
'teraz <a href="login.php">zalogowac</a>.</p>";
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}
else
$GLOBALS[ ' TEMPLATE ' ][ 'content'] = '<p><strong>Podano '
'nieprawidtowe dane.</strong></p> <p>Prosimy sprobowac
Sponownie.</p>";
}

}

// wyswietlenie strony

include '../templates/template-page.php';
7>

Wysylanie e-maila z laczem do weryfikacii

Aktualnie skrypt register.php wyswietla bezposrednie tacze stuzace do weryfikacji konta,
natomiast w srodowisku produkcyjnym zwykle odpowiednie tacze wysyla si¢ poczta elek-
troniczng na adres wpisany przez uzytkownika. Wychodzi si¢ przy tym z zatozenia, ze praw-
dziwy uzytkownik poda prawidtowy adres pocztowy i samodzielnie potwierdzi zatozenie
konta, czego nie robi znakomita wigkszo$¢ spamerow.

Funkcja mail() stuzy do wysytania poczty elektronicznej przez PHP. Pierwszym argumentem
funkcji jest adres pocztowy uzytkownika, drugim jest temat wiadomosci pocztowej, trzecim
za§ — tres¢ samej wiadomosci. Zazwyczaj zaleca si¢, by nie wstrzymywaé wyswietlania
ostrzezen przy uzyciu symbolu @, w tym przypadku jednak jest to konieczne, poniewaz
w razie niepowodzenia funkcja mail() zwrdci wartos¢ false oraz wygeneruje komunikat
z ostrzezeniem.

Kod, ktory nalezy umiesci¢ w pliku register.php, aby zamiast wyswietla¢ facze do weryfikacji
konta w przegladarce, wysyla¢ je w wiadomosci pocztowej, moze mie¢ nastgpujaca postac:

<2php

// utworzenie nieaktywnego rekordu uzytkownika
$u = new User();

$u->username = $ POST[ 'username'];
$u->password = $password;

$u->emailAddr = $ POST['email'];

$token = $u->setlnactive();

$message = 'Dziekujemy za zarejestrowanie sie! Przed zalogowaniem sie '
'nalezy pamietaC o zweryfikowaniu konta. W tym celu trzeba wejs¢ '
‘na strone http://www.przyklad.com/verify.php?uid=" .
$u->userld . '&token=' . $token . ".'

if (@Bmail($u->emailAddr, "Aktywacja nowego konta', $message))

$GLOBALS[ 'TEMPLATE ' ][ 'content'] = '<p><strong>Dziekujemy za '
'zarejestrowanie sie.</strong></p> <p>Wkrotce otrzymasz '
'wiadomoS¢ pocztowa z instrukcjami na temat sposobu '
'aktywowania konta.</p>";
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1
else
$GLOBALS[ 'TEMPLATE ' ][ 'content'] = '<p><strong>Wystapit btad '

'w trakcie wysytania *acza aktywacyjnego.</strong></p> '
'<p>Prosimy skontaktowa¢ sie z administratorem '
'pod adresem <a href="mailto:admin@przyklad.com">"
"admin@przyklad.com</a>, aby uzyskac¢ pomoc.</p>";

1

7>

Na rysunku 1.3 przedstawiono wiadomos¢ pocztowa z potwierdzeniem, odczytana w progra-
mie pocztowym.

& Odebrane dla thoronczyk - Thunderbird H@@
Plik  Edvcia wWidok Przejd?  Wiadomos¢  Marzedzia  Pomoc
£ 7 = — = ] I — F T = SR T
g . L:J] qu le" WJ J\-\ - X A‘} = . '@ - + | 2, Temat lub nadawe
Pobierz MNapisz Adresy | Odpowiedz Odpowiedz wszystkim  Przekaz | Ebykieta Usuri  Miechciana  Drukuj Wskecz o
wszystkie Foldery a v |[El 9l B Temat &4 Madawca M Data Bl i
Akbywacia nowego konta «  Timothy Boroncayk « 133

= 571 thoronczyk

= Bre

* i Lokalne foldery

= Temat: Aktywacjanowego konta
0d: Timothy Boronczyk
Data: 19:33
Do: thoroncevk@prevklad.com

Dzigkujemy za zarejestrowanie sig! Przed zalogowaniem sig nalezy pamigtad o
zweryfikowaniu konta. W tym celu trzeba wejsé na strong
http://www.preyklad. com/verify. php?uid=7stoken=3KH53

Mieprzeczytane: 0 Razem: 1

Rysunek 1.3

Wysylanie wiadomosci pocztowej zawierajacej zwykly tekst jest prostym zadaniem, nato-
miast wysylanie wiadomosci sformatowanej w jezyku HTML wymaga nieco wigcej pracy.
Obydwa rodzaje wiadomosci maja niewatpliwe zalety: wiadomosci tekstowe sg bardziej czy-
telne, a prawdopodobienstwo ich zablokowania przez filtry antyspamowe jest stosunkowo
niskie, natomiast wiadomosci w jezyku HTML sa bardziej przyjazne dla uzytkownikow,
mniej sterylne, a poza tym moga zawiera¢ w tresci hiperlacza, dzigki ktorym tatwiej jest skie-
rowa¢ uzytkownika na stron¢ odpowiadajaca za weryfikacj¢ konta.

Wiadomos¢ pocztowa w jezyku HTML moze wyglada¢ nastgpujaco:

<html>
<p>Dziekujemy za zarejestrowanie sie!</p>
<p>Przed zalogowaniem sie nalezy pamietac o zweryfikowaniu konta.
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W tym celu trzeba wejs¢ na strone

<a href="http://www.przyklad.com/verify.php?uid=###&amp;token=xxxxx">
http://www.przyklad.com/verify.php?uid=#Hamp; token=xxxxx</a>.</p>
<p>Jezeli uzywany program pocztowy nie pozwala na klikniecie hipertaczy
obecnych w tej wiadomosci, nalezy skopiowaC hipertacze i wklei¢ je w pasku
adresow przegladarki, aby wySwietli¢ strone do weryfikacji konta.</p>
</html>

Gdyby jednak powyzsza wiadomosé wystaé w sposdb przedstawiony w poprzednim przy-
ktadzie, wowczas i tak dotartaby ona do adresata w postaci zwyklego tekstu, pomimo ze
zawiera przeciez znaczniki jezyka HTML. Aby wskaza¢ klientowi pocztowemu prawidlowy
sposob wyswietlania wiadomosci, konieczne jest rowniez przestanie odpowiednich nagtow-
kéw MIME i Content-Type. Dodatkowe naglowki stanowia opcjonalny czwarty parametr funk-
cjimail().

<?php

// tres¢ sformatowanej wiadomosci przechowywana w zmiennej $html_message

// sformatowany e-mail wymaga podania nagtowkow MIME i Content-Type

$headers = array('MIME-Version: 1.0",

'Content-Type: text/html; charset="is0-8859-2"");
// dodatkowe naglowki sq przekazywane jako czwarty argument funkcji mail()
mail($user- > emailAddr, 'Prosimy aktywowaC nowe konto', $html message,

join("\n", $headers));
7>

Mozliwe jest polaczenie zalet obu rodzajow wiadomosci pocztowych — wystarczy w tym
celu wysta¢ wiadomos¢ w formacie mieszanym. Wiadomos$¢é w formacie mieszanym zawiera
tak naprawde¢ dwie wiadomosci: tekstows i sformatowana w jezyku HTML, a juz do decyzji
klienta pocztowego pozostaje, ktdra cze$¢ wiadomosci zostanie wy$wietlona. Ponizej przed-
stawiono wiadomos$¢ mieszana;

--==A.BC_123 XYZ 678.9
Content-Type: text/plain; charset="is0-8859-2"

Dziekujemy za zarejestrowanie sie!

Przed zalogowaniem sie nalezy pamietac o zweryfikowaniu konta.
W tym celu trzeba wejs¢ na strone
Shttp://www.przyklad.com/verify.php?uid=#H&amp ; token=xxxxx.

--==A.BC 123 XYZ 678.9
Content-Type: text/plain; charset="1s0-8859-2"

<htm1>

<p>Dziekujemy za zarejestrowanie sie!</p>

<p>Przed zalogowaniem sie nalezy pamieta¢ o zweryfikowaniu konta.

W tym celu trzeba wejs¢ na strone

<a href="http://www.przyklad.com/verify.php?uid=###&amp; token=xxxxx">
http://www.przyklad.com/verify.php?uid=###amp; token=xxxxx</a>.</p>
<p>Jezeli uzywany program pocztowy nie pozwala na klikniecie hipertaczy
obecnych w tej wiadomosSci, nalezy skopiowaC hipertacze i wklei¢ je w pasku
adresow przegladarki, aby wySwietli¢ strone do weryfikacji konta.</p>
</htm1>

--==A.BC_123 XYZ_678.9--
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Aby wyslac tak skonstruowang wiadomos¢, trzeba uzy¢ nastepujacych nagtowkow:

MIME-Version: 1.0
Content-Type: multipart/alternative; boundary="==A.BC_123 XYZ_678.9"

Warto zwroci¢ uwage, ze poszczegdlne segmenty wiadomosci pocztowej sa od siebie od-
dzielone specjalnym ciagiem znakéw. Ciag znakow w postaci ==A.BC 123 XYZ 678.9 nie
ma tak naprawd¢ konkretnego znaczenia; wystarczy, by byt to losowy ciag znakdw, ktory
nie pojawi si¢ nigdzie w tresci ktoregos z elementéw wiadomosci. Ciag znakow oddzielaja-
cy od siebie poszczegodlne bloki wiadomosci jest zawsze poprzedzany dwoma myslnikami,
a przed nim wystgpuje pusty wiersz. Myslniki na koncu tego ciagu wskazuja jednoczesnie
koniec catej wiadomosci.

Logowanie | wylogowywanie

Mozna juz tworzy¢ nowe konta uzytkownikow i weryfikowac je jako konta zatozone przez
prawdziwych uzytkownikéw dzigki wykorzystaniu podanego adresu poczty elektroniczne;.
Kolejnym krokiem jest zatem opracowanie mechanizmu, ktéry bedzie dostgpny dla uzyt-
kownikow i pozwoli im na logowanie si¢ 1 wylogowywanie z systemu. Wigkszo$¢ ucigzli-
wych zadan zwigzanych ze §ledzeniem sesji bedzie wykonywana przez PHP, dlatego nam
pozostaje tylko zapisywanie danych identyfikacyjnych w zmiennej $ SESSION. Ponizszy kod
nalezy zapisa¢ w pliku login.php.

<?php

// dolqczenie kodu wspotuzytkowanego
include '../1ib/common.php";
include '../1ib/db.php";
include '../Tib/functions.php";
include '../Tib/User.php';

// rozpoczecie lub dolqczenie do sesji
session start();
header('Cache-control: private');

// logowanie, jesli ustawiono zmiennq login
if (isset($ GET['login'1))
{
if (isset($_POST['username']) && isset($_POST['password']))

// odczytanie rekordu uzytkownika
$user = (User::validateUsername($_POST[ 'username'])) ?
User: :getByUsername($ POST[ 'username']) : new User();

if ($user->userld && $user->password == shal($ POST[ 'password']))
{

// zapisanie wartosci w sesji, aby moc Sledzi¢ uzytkownika

//'i przekierowa¢ go do strony glownej

$ SESSION[ "access'] = TRUE;

$_SESSION['userld'] = $user->userld;

$ SESSION[ 'username'] = $user->username;

header('Location: main.php');
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else

{
// nieprawidlowy uzytkownik i (lub) hasto
$ SESSION[ 'access'] = FALSE;
$ SESSION[ 'username'] = null;
header('Location: 401.php');

}

// brak danych uwierzytelniajqcych
else

$ SESSION[ 'access'] = FALSE;
$ SESSIONL 'username'] = null;
header('Location: 401.php")
}
exit();
}

// wylogowanie, jesli ustawiono zmiennq logout
// (wyczyszczenie danych sesji prowadzi do wylogowania uzytkownika)
else if (isset($ GET['Togout']))

{
if (isset($_COOKIE[session name()]))
{
setcookie(session name(), "', time() - 42000, '/");
}
$ SESSION = array();
session_unset();
session destroy();
1
// wygenerowanie formularza logowania
ob_start();
7>

<form action="<?php echo htmlspecialchars($ SERVER['PHP_SELF']); ?>?Tlogin"
method="post">
<table>
<tr>
<td><label for="username">Nazwa uzytkownika</label></td>
<td><input type="text" name="username" id="username"/></td>
</tr><tr>
<td><label for="password">Hasto</label></td>
<td><input type="password" name="password" id="password"/></td>
</tr><tr>
<td> </td>
<td><input type="submit" value="Zaloguj"/></td>
</tr>
</table>
</form>
<?php
$GLOBALS[ ' TEMPLATE " J['content'] = ob get clean();

// wyswietlenie strony
include '../templates/template-page.php';

7>
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Przedstawiony kod zrédtowy odpowiada zarowno za logowanie sig, jak i wylogowywanie
z witryny. W tym celu w adresie strony przekazywany jest odpowiedni parametr. Wystanie
zawartosci formularza do strony login.php?login spowoduje zalogowanie uzytkownika, nato-
miast wywotanie strony login.php?logout doprowadzi do wyczyszczenia wszystkich danych
sesji, co bedzie jednoznaczne z wylogowaniem biezacego uzytkownika. Formularz logowania
przedstawiono na rysunku 1.4.

nysunek 1-4 2 Mozilla Firefox Q@‘@

Blik Edycja ‘Widok Historia ZaMadki Marzedzia  Pomoc

- c {ar l_G.httn:,i,ilacalhast;‘helionJ‘RozdziaIUl,l’publicjilesﬂogin.php i El F

Mazwa uzythownika ;it_aoro_ncz_yk
Hasto |ssnss

Copyright €2008

Aby zalogowa¢ uzytkownika, skrypt przyjmuje nazwe uzytkownika i hasto. Nazwa uzytkow-
nika, z ktorym wywotano skrypt, jest przekazywana do metody getByUsername(), aby na tej
podstawie odczytac¢ rekord z bazy danych. Z kolei hasto jest szyfrowane, aby jego zaszy-
frowana wersj¢ mozna byto poréwnac z zaszyfrowanym hastem przechowywanym w bazie.
Jezeli dane uwierzytelniajace beda identyczne, bedzie to oznaczaé, ze uzytkownik wpisat
prawidlowa nazwe i hasto i zostanie zalogowany, to znaczy informacje na jego temat zostana
zapisane w sesji i nastapi przekierowanie do strony gltéwne;j. Jezeli natomiast uwierzytel-
nianie nie powiedzie si¢, dane sesji zostang wyczyszczone i uzytkownik zostanie przekie-
rowany do strony z informacja o bledzie (404.php).

Jezeli skrypt zostanie wywotany bez zadnych parametréw, jego danymi wynikowymi bedzie
kod HTML formularza logowania. Jest to wygodne rozwigzanie w sytuacji, gdy formularz ma
by¢ wywotywany przez inng strong albo gdy trzeba przekierowac do niego ze strony z komu-
nikatem o btedzie. Formularz ten nie jest jednak jedynym narzedziem umozliwiajacym zalo-
gowanie. Jako ze instrukcja exit zostata celowo umieszczona po kodzie realizujacym logo-
wanie, skrypt moze postuzy¢ do przetwarzania dowolnego formularza logowania bez wzgledu
na to, czy znajduje si¢ on na stronie zgodnej z szablonem, czy gdziekolwiek indziej. Wystarczy
tylko pamigta¢, aby w adresie skryptu przekaza¢ parametr logowania.

Jezeli logowanie zakonczy si¢ niepowodzeniem, uzytkownik zostanie przekierowany do
strony 401.php.
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<?php
// dotqczenie kodu wspotuzytkowanego
include '../Tib/common.php";

// rozpoczecie lub dolqczenie do sesji
session start();
header('Cache-control: private")

// zwrécenie bledu 401, jesli uzytkownik si¢ nie uwierzytelnit

if (lisset($ SESSION['access']) || $ SESSION['access'] != TRUE)

header('HTTP/1.0 401 Authorization Error');
ob start();

7>

<script type="text/javascript">

window.seconds = 10;

window.onload = function()

{
if (window.seconds != 0)
{
document .getETementById('secondsDisplay"').innerHTML = '* +
window.seconds + ' sekund' + ((window.seconds > 4) ? "' : 'y'):
window. seconds- -
setTimeout (window.onload, 1000);
!
else
{
window. location = 'login.php";
!
1
</script>
<?php
$GLOBALSL ' TEMPLATE " J[ 'extra head'] = ob _get contents();
ob_clean();
7>

<p>Wywotany zasob wymaga uwierzytelnienia sie. Nie wpisano
odpowiednich danych uwierzytelniajacych Tub podane dane
uwierzytelniajace nie uprawniaja do uzyskania dostepu do zasobu.</p>

<p><strong>Za <span id="secondsDisplay">10 sekund</span> nastapi
przekierowanie do strony logowania.</strong></p>

<p>Jezeli przekierowanie nie nastapi automatycznie, nalezy k1iknaC nastepujace
S>tacze:
<a href="Tlogin.php">Logowanie</a></p>
<?php
$GLOBALS[ ' TEMPLATE"1[ 'content'] = ob_get clean();

include '../templates/template-page.php';
exit();

}

7>

W przypadku wystapienia btedu 401 w przegladarce pojawi si¢ strona widoczna na rysunku 1.5.
Najwazniejszym zadaniem skryptu jest wystanie do przegladarki informacji o btedzie auto-
ryzacji i przekierowanie uzytkownika z powrotem do formularza logowania (kodem oznacza-
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nysunek 1-5 2 Mozilla Firefox @@‘@

Plik ~ Edycja ‘Widok Historia ZaMadki Marzedzia  Pomoc

@ - c {ar l_G.httn:,i,ilucalhust;‘helionJ‘RozdziaIUl,l’publicjiles)’qol.php i El J..'

Whnniotany zasob wymaga uwierzytelnienia sie. Nie wpisano odpowiednich danych
uwierzytelniajgcych lub podane dane uwierzytelniajgce nie uprawniajg do uzyskania dostepu do
Zasobu

Za 8 sekund nastapi przekierowanie do strony logowania.

Jereli przekierowanie nie nastapi automatycznie | nalezy kliknat nastepujace tacze: Logowanie
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jacym blad autoryzacji HTTP jest 401). Dzigki temu, ze wywotywana jest metoda session_
>start() i sprawdzana jest warto$¢ $ SESSION[ 'access' ], btad autoryzacji pojawia si¢ jedy-
nie w przypadku, gdy uzytkownik nie zostal wczesniej uwierzytelniony. Aby objac takim
zabezpieczeniem dowolng strong, nalezy plik z przedstawionym kodem umiesci¢ na poczatku
strony. Jezeli uzytkownik wczesniej si¢ uwierzytelnit, bez trudu uzyska dostep do wywoty-
wanego zasobu.

Przekierowanie uzytkownika na poziomie klienta mozna wykonac¢ na kilka sposobow. W naszym
projekcie potaczono niewielki fragment kodu JavaScript z danymi wynikowymi skryptu, aby
odliczy¢ 10 sekund (10 000 milisekund). Ten czas powinien wystarczy¢, aby uzytkownik
zauwazyl, ze odmowiono mu dostgpu. Ten sam kod na biezaco wyswietla czas pozostaty do
przekierowania uzytkownika, a po jego uptywie dokonuje przekierowania przez odpowied-
nie zdefiniowanie wartosci wiasciwosci window. Tocation. Innym sposobem przekierowania
klienta jest zwrocenie elementu meta jezyka HTML:

<meta http-equiv="refresh"
content="10;URL=http://www.przyklad.com/login.php" />

Bez wzgledu na to, jaka metod¢ wybierze si¢ do wykonania przekierowania, zawsze nalezy
udostepniac tacze, na wypadek gdyby przegladarka nie potrafita prawidtowo przekierowaé
uzytkownika.

Zmiana danych

Uzytkownicy moga zechcie¢ zmieni¢ imiona, nazwiska i adresy poczty elektronicznej, dla-
tego warto taka funkcje zawrze¢ w aplikacji. Juz wczesniej, przy okazji opisywania klasy User,
pokazano sposob zmiany rekordu dotyczacego uzytkownika. Zmiana danych bedzie prze-
biega¢ w taki sam sposob: najpierw wlasciwosciom obiektu nadane zostana nowe wartosci,
a nastgpnie nastapi wywolanie metody save().
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Odpowiedni kod zostal umieszczony w pliku main.php z tego prostego powodu, ze po zalogo-
waniu uzytkownika skrypt login.php przekierowuje go witasnie do strony main.php. W innych
aplikacjach mozna ten sam skrypt nazwac inaczej, na przyktad editmember.php, a na stronie
main.php prezentowac inne, ciekawe informacje. Formularz przedstawiono na rysunku 1.6.

nysunek 1'6 3 Mozilla Firefox E@@
Plik  Edycja MWidok Historia ZaMadki  Marzedzia  Pomog
@ b c {at l_.http:,i,ilucalhustfheliunfﬂUzdzialU1,l’pub|ic_Fi|esp’main.php s @-' r J-'
Nazwa uzytkownika |fboronezvk. |
Adres email |tharoncayk@prayklad.c
Mowe hasta '

Powtorzenie hasta |
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Zakoriczono

<?php

// dolqczenie kodu wspotuzytkowanego
include '../1ib/common.php";
include '../1ib/db.php";
include '../Tib/functions.php";
include '../Tib/User.php';

// dolqczenie pliku 401.php — uzytkownik moze oglada¢ strone tylko po zalogowaniu
include '401.php';

// wygenerowanie formularza informacji o uzytkowniku

$user = User::getById($_SESSION[ 'userId']):

ob_start();
7>
<form action="<?php echo htmlspecialchars($ SERVER['PHP_SELF']); ?>"
method="post">
<table>
<tr>
<td><label>Nazwa uzytkownika</label></td>
<td><input type="text" name="username" disabled="disabled"
readonly="readonly" value="<?php echo $user->username; ?>"/></td>
</tr><tr>
<td><label for="email">Adres email</label></td>
<td><input type="text" name="email" id="email"
value="<?php echo (isset($ POST['email']))? htmlspecialchars(
$_POST['email']) : $user->emailAddr; ?>"/></td>
</tr><tr>
<td><label for="password">Nowe hasto</label></td>
<td><input type="password" name="passwordl" id="passwordl"/></td>
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</tr><tr>
<td><label for="password2">Powtérzenie hasta</label></td>
<td><input type="password" name="passwordZ2" id="password2"/></td>
</tr><tr>
<td> </td>
<td><input type="submit" value="Zapisz"/></td>
<td><input type="hidden" name="submitted" value="1"/></td>
</tr><tr>

</table>

</form>

<?php

$form = ob_get clean();

// wySwietlenie formularza, jesli strona jest wySwietlana po raz pierwszy

if (lisset($_POST['submitted']))

$GLOBALSL ' TEMPLATE" ][ 'content'] = $form;

1
//'w przeciwnym razie przetworzenie danych wejsciowych
else
// sprawdzenie poprawnosci hasla
$passwordl = (isset($ POST['passwordl']) && $ POST['passwordl']) ?
shal($ POST[ 'passwordl']) : $user->password;
$password2 = (isset($ POST[ 'password2']) && $ POST['password2']) 7
shal($ POST[ 'password2']) : $user->password;
$password = ($passwordl == $password2) ? $passwordl : "'
// uaktualnienie rekordu, jezeli dane wejsciowe sq poprawne
if (User::validateEmailAddr($ POST[ 'email']) && $password)
{
$user->emailAddr = $ POST[ 'email'];
$user->password = $password;
$user->save();
$GLOBALS[ ' TEMPLATE " J[ 'content'] = '<p><strong>Informacje '
'w bazie danych zostaty uaktualnione.</strong></p>";
1
// dane nieprawidlowe
else
$GLOBALS[ 'TEMPLATE ' 1[ 'content'] .= '<p><strong>Podano nieprawidtowe '
"dane.</strong></p>";
$GLOBALS[ ' TEMPLATE ' 1 'content'] .= $form;
1
1

// wyswietlenie strony
include '../templates/template-page.php';

7>

Przedstawiony kod mozna zmieni¢ na przyktad tak, aby przed zapisaniem jakichkolwiek zmian
w danych uzytkownika weryfikowac jego hasto. Powszechng praktyka jest rowniez ozna-
czanie konta jako nieaktywnego i ponowne weryfikowanie adresu pocztowego, jezeli ulegt
on zmianie.
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Zapomniane hasla

<?php

// dolqczenie kodu wspotuzytkowanego
include '../1ib/common.php";
include '../1ib/db.php";
include '../Tib/functions.php";
include '../1ib/User.php';

// formularz HTML z zqdaniem hasta

ob start();
7>

<form action="<?php echo htmlspecialchars($ SEVER['PHP SELF'])

method="post">
<p>Podaj nazwe uzytkownika. Nowe hasto zostanie wystane
na podany adres poczty email.</p>
<table>
<tr>
<td><label for="username">Nazwa uzytkownika</label></td>
<td><input type="text" name="username" id="username"
value="<?php if (isset($ POST['username']))
echo htmlspecialchars($_POST[ 'username']); ?>"/></td>
</tr><tr>
<td> </td>
<td><input type="submit" value="Zatwierdz"/></td>
<td><input type="hidden" name="submitted" value="1"/></td>
</tr><tr>
</table>
</form>
<?php
$form = ob_get clean();

// wySwietlenie formularza, jesli strona jest przeglqdana po raz pierwszy

if (lisset($ POST['submitted']))

$GLOBALS[ ' TEMPLATE " ][ "content'] = $form;
}
//'w przeciwnym razie— przetworzenie danych wejsciowych
else

// sprawdzenie poprawnosci nazwy uzytkownika

if (User::validateUsername($ POST[ 'username']))

{
$user = User::getByUsername($ POST[ 'username']);
if (!$user->userld)

$GLOBALS[ ' TEMPLATE ' [ 'content '] = '<p><strong>Przepraszamy, '
'podane konto nie istnieje.</strong></p> <p>Prosimy podaC '

"inna nazwe uzytkownika.</p>';

Czasami zdarza si¢, ze uzytkownicy zapominaja hasto i nie moga si¢ zalogowac. Poniewaz
hasta w oryginalnej formie nigdzie nie sa przechowywane, nie mozna ich w jakikolwiek spo-
sob odzyska¢. Zamiast tego trzeba wygenerowaé nowe hasto i przesta¢ je do uzytkownika na
podany przez niego adres poczty elektronicznej. Kod wykonujacy taka czynno$¢ nalezy umie-
$ci¢ w pliku forgotpass.php.

70
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$GLOBALSL ' TEMPLATE" ][ 'content'] .= $form;

}
else
{
// wygenerowanie nowego hasta
$password = random text(8);
// wystanie nowego hasta na adres pocztowy
$message = 'Nowe hasto to: ' . $password;
mail($user->emailAddr, 'New password', $message);
$GLOBALS[ ' TEMPLATE " ][ 'content'] = '<p><strong>Nowe hasto '
'wystano na podany adres pocztowy.</strong></p>";
// zapisanie nowego hasta
$user->password = $password;
$user->save();
}
}
// dane bledne

else
$GLOBALS[ 'TEMPLATE ' ][ 'content'] .= '<p><strong>Nie podano ' .
‘prawidtowe] nazwy uzytkownika.</strong></p> <p>Prosimy '
‘sprébowac ponownie.</p>";
$GLOBALSL ' TEMPLATE ' 1[ 'content'] .= $form;

}
}
// wyswietlenie strony
include '../templates/template-page.php";
>

Na rysunku 1.7 przedstawiono powyzsza strone tak, jak bedzie si¢ ona prezentowaé w prze-

gladarce.

Rysunek 1.7 ) Mozilla Firefox

Pl Edycja  Widok Historia  Zaladki  Marzedzia  Pomoc

@ < s Rl {_ http: flacalhost fhefionfRozdziali jpoblic_flesfforgatpass.phs 77 - | [Gl-

Foda) nazwe uzytkownika. Nowe hasto zostanie wystane na podany adres poczty email.

Mazwa uzytkownilka _-thanczyk_
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Zakariczono
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Podsumowanie

I gotowe! UtworzyliSmy podstawowy system rejestracji uzytkownikow, ktory mozna rozsze-
rza¢ na dowolne sposoby. Mozna na przyktad poszerzy¢ zakres danych na temat uzytkow-
nikow o numery telefonow komoérkowych (aby méc wysyta¢ do nich SMS-y), adresy pocz-
towe, a nawet ich nazwy uzytkownikéw w komunikatorach internetowych.

W tym rozdziale zaprezentowano takze, jak nalezy odpowiednio zaprojektowac strukture kata-
logdéw aplikacji oraz przedstawiono niektdre zalety wynikajace z implementowania kodu
gotowego do wielokrotnego wykorzystania. Opisang strukture katalogéw oraz wigkszo$é
plikow pomocniczych mozna wykorzysta¢ rowniez dla celow innych projektow prezento-
wanych w niniejszej ksigzce.

W nastgpnym rozdziale wykorzystamy efekty naszej dotychczasowej pracy i na ich podstawie
utworzymy przyktadowy spotecznosciowy biuletyn informacyjny, czgsciej okreslany mianem
forum.



