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MySQL to jeden z najpopularniejszych systemow obstugi relacyjnych baz danych.
Dziata on w wielu systemach operacyjnych i, co wazne, jest darmowy. Inne zalety
MySQL to: prostota obstugi, sterowniki do wielu jezykéw programowania i duza
wydajnos¢. Wszystko to sprawito, ze MySQL stat sie podstawa funkcjonowania tysiecy
serwisOw internetowych na catym Swiecie. Jesli chcesz tworzyé profesjonalne strony
internetowe, siegnij po te ksiazke. Krok po kroku, przy pomocy praktycznych cwiczen,
objasnia ona wszystkie tajemnice tego systemu:

* Instalacja i konfiguracja MySQL

e Tworzenie i usuwanie baz danych

* Tworzenie tabel

* Modyfikowanie i usuwanie rekordéw

e Praca z indeksami

* Pisanie zapytan SQL

* Przyktady uzycia funkcji MySQL

* Konfigurowanie uprawnien i zarzadzanie uzytkownikami

e,
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Uzytkownicy i uprawnienia

Skoro umiemy juz tworzy¢ bazy danych, zaktada¢ w nich tabele i zarzadzaé¢ rekordami,
nauczmy si¢ teraz manipulowaé uprawnieniami.

MySQL przechowuje wszystkie dane na temat uzytkownikéw w bazie mysql.

Cwiczenie5.1. —~23

Obejrzyj strukture i zawartos¢ tabel w bazie mysql. Liste tych tabel mozesz uzyskac, wy-
dajqc polecenie SHOW TABLES.

Na listingu 5.1 zostata przedstawiona lista tabel w tej wlasnie bazie.

Listing. 5.1.

mysql> use mysql
Database changed
mysql> SHOW TABLES;

| columns_priv |
| db |
| func |
| host |
| tables priv |
| user |

+

6 rows in set (0.02 sec)
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Imiana hasia uzytkownika

Na poczatku postaramy si¢ zmieni¢, a wlasciwie nadaé¢ hasto uzytkownikowi gtéwnemu,
root. Hasta mozna zmienia¢ na dwa sposoby, ktdre zostang oméwione w nastepnych dwoch
¢wiczeniach.

Cwiczenie5.2. —~ 23 «

Zmien hasto uzytkownika root, uzywajqc do tego celu polecenia UPDATE.

Dane na temat hasel uzytkownikéw, jak juz si¢ domyslasz po wykonaniu ¢wiczenia 5.1,
sg umieszczone w tabeli user.

Listing. 5.2,

mysql> UPDATE user SET Password = PASSWORD('haslo') WHERE User = 'root';
Query 0K, 2 rows affected (0.01 sec)
Rows matched: 2 Changed: 2 Warnings: 0

Zauwaz, ze aby wybraé interesujacy nas rekord, zastosowany zostal warunek WHERE
User = 'root'. W tabeli moze by¢ wigcej rekordow z pozycja root, dlatego taki warunek
pozwala nam na zmiang hasta dla kazdego typu uzytkownika root. Kazdy typ uzytkownika
ro6zni¢ sie moze od innych hostem, z ktérego ma prawo si¢ logowac, czy tez, na przyktad,
uprawnieniami. Zwro¢ uwage rowniez na to, ze do zakodowania hasta uzylismy znanej juz
funkcji PASSWORD.

Wiecej o nadawaniu uprawnien dowiesz si¢ z lektury dalszej czesci tego rozdziatu.

Aby zmiany byty widoczne, musisz zresetowac uprawnienia, co mozesz zrobi¢ poleceniem
FLUSH PRIVILEGES.

Listing. 5.3.

mysql> FLUSH PRIVILEGES;
Query OK, 0 rows affected (0.01 sec)

Cwiczenie 5.3. —~ 23 «

Zmien raz jeszcze haslo uzytkownika root, tym razem uzywajqc polecenia SET PASSWORD.
Jak nalezy tego polecenia uzy¢, dowiesz sig¢ z listingu 5.4.

Listing. 5.4.

mysql> SET PASSWORD FOR root = PASSWORD('pass');
Query OK, 0 rows affected (0.01 sec)

Jak widzisz, sktadnia polecenia jest prosta i jego uzycie nie wymaga resetu uprawnien.
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Cwiczenie 54. —~ 23«

Sprobuj zalogowac sie do MySQL-a, najpierw nie podajqc (jak wczesniej) hasta, a nastepnie
podajqc hasto pass.

Oczywiscie, jesli jeste$ aktualnie zalogowany, wyloguj si¢ poleceniem exit.

Listing. 5.5.

mysql> exit
Bye

C:\mysgl\bin>mysql -u root
ERROR 1045: Access denied for user: 'root@localhost' (Using password: NO)

C:\mysql\bin>mysql -u root -p

Enter password: ****

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 6 to server version: 3.23.51-nt
Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql>

Jak wida¢, zmiana hasta uzytkownika przebiegta poprawnie i teraz, by zalogowac si¢ do
MySQL-a, rowniez musisz podaé hasto.

Skoro zmiana hasta uzytkownika nie stanowi juz dla ciebie problemu, nauczmy si¢ teraz
dodawac i usuwac uzytkownikéw, czyli nadawac i odbiera¢ im uprawnienia.

Za pomocg polecenia GRANT nadajesz uprawnienia danemu uzytkownikowi. Sktadnia tego
polecenia wyglada nastgpujaco:

GRANT uprawnienia ON baza.tabela TO user@host [IDENTIFIED BY haslo]l;
Aby odebra¢ jakiemus uzytkownikowi uprawnienia, musisz uzy¢ polecenia REVOKE, ktdrego
sktadnia wyglada tak:

REVOKE uprawnienia ON baza.tabela FROM user@host;

Dodawanie nowego uzytkownika

Jesli dany uzytkownik nie istnieje, system, nadajac mu uprawnienia, utworzy go. Jak wiesz,
do utworzenia uzytkownika uzyjemy polecenia GRANT.
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Cwiczenie 5.5. —~ 23 «

Listing. 5.6.

Utworz uzytkownika admin, ktoremu nadasz prawo wybierania rekordow z bazy baza i tabeli

moja_praca. Nazwy uprawnien to nic innego jak nazwy polecen, ktore dany uzytkownik ma
prawo wykonywa¢. Kiedy juz dodasz uzytkownika, zaloguj sie jako on i sprobuj wybrac re-
kordy z tabeli mojal i moja_praca oraz sprobuj dodaé nowy rekord do tabeli moja_praca.

Na listingu 5.6 zostat przedstawiony kod SQL potrzebny do wykonania tego ¢wiczenia.

mysql> GRANT SELECT ON baza.moja_praca TO admin@localhost;
Query 0K, 0 rows affected (0.00 sec)

mysql> exit
Bye

C:\mysql\bin>mysql -u admin
Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 7 to server version: 3.23.51-nt

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use baza;

Database changed

mysql> SELECT * FROM mojal;

ERROR 1142: select command denied to user: 'admin@localhost' for table 'mojal’
mysql> SELECT * FROM moja_praca;

S [ +
| id | miejsce pracy | zawod |
oo b e oo Fommmm oo +
| 2 | autobus | kierowca |
e e R +

1 row in set (0.01 sec)

mysql> INSERT INTO moja_praca (id) VALUES(0);
ERROR 1142: insert command denied to user: 'admin@localhost' for table 'moja praca'
mysql>

Jak widzisz, patrzac na komunikaty, uzytkownik admin zostat dodany poprawnie i nie ma
dostgpu do innych tabel oprécz moja_praca. Nie moze réwniez w tej tabeli wykonywaé
innych polecen niz SELECT.

Definiowanie uzytkownika z roznymi uprawnieniami
| dostepem do wszystkich tahel

Cwiczenie 5.6. —~ 23 «

Kiedy umiesz juz utworzy¢ nowego uzytkownika, skomplikujmy nieco zadanie.

Dodaj uzytkownika admin?2 z uprawnieniami do wybierania i dodawania rekordow i do-
stepem do wszystkich tabel w bazie baza.
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Na listingu 5.7 zostat przedstawiony kod SQL potrzebny do wykonania tego ¢wiczenia.

Listing. 5.1.

mysql> GRANT SELECT, INSERT ON baza.* TO admin2@localhost;
Query OK, 0 rows affected (0.00 sec)

Jak widzisz, dostgpne uprawnienia wymieniane sa po przecinku, a opis baza.* oznacza
dostep do wszystkich tabel w bazie baza.

Tworzenie uzytkownika
z dostepem do wszystkich haz danych i tahel

Kiedy potrafimy juz tworzy¢ nowego uzytkownika majacego dostep do wszystkich tabel,
nauczmy si¢ definiowac takiego uzytkownika, ktéry ma dostgp do wszystkich baz danych
i tabel w nich umieszczonych.

Cwiczenie5.7. —~ 23 «

Dodaj uzytkownika admin3 z uprawnieniami do wybierania i dodawania rekordow i do-
stepem do wszystkich baz danych i tabel.

Na listingu 5.8 zostat przedstawiony kod SQL potrzebny do wykonania tego ¢wiczenia.

Listing. 5.8.

mysq1> GRANT SELECT, INSERT ON *.* TO admin3@localhost;
Query 0K, 0 rows affected (0.00 sec)

Jak widzisz, aby umozliwi¢ dostep do wszystkich danych i tabel, uzyliSmy notacji *.*, gdzie
gwiazdka oznacza dowolng baze lub tabele.

Dodawanie uzytkownika
majacego dostep z dowolnego hosta

Kiedy umiemy juz dodawaé nowego uzytkownika majacego dostep do wszystkich baz i tabel,
nauczmy si¢ tworzy¢ takiego uzytkownika, ktéry ma dostgp do wybranej bazy czy tabeli
z dowolnego komputera, czyli takiego uzytkownika, ktory moze potaczy¢ si¢ z naszym
MySQL-em z dowolnego miejsca.

Cwiczenie 58. —~ 23 «

Dodaj uzytkownika admin4 z uprawnieniami do wybierania rekordow i majqcego dostep
z dowolnego adresu.

Na listingu 5.9 zostat przedstawiony kod SQL potrzebny do wykonania tego ¢wiczenia.
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Listing. 5.9.

mysql> GRANT SELECT ON baza.mojal TO admind@'%";
Query 0K, 0 rows affected (0.00 sec)

Jak widzisz, aby ustawi¢ dostgp z wszystkich hostow, nalezy uzy¢ znaku % zapisanego
w cudzystowie. Jesli chcialbys, aby dany uzytkownik miat prawo logowania si¢ z danego
numeru [P, wtedy musialbys ten fragment polecenia zapisa¢ nastepujaco:

nazwa_usera@xxx L XXX XXX XXX

gdzie xxx to poszczegdlne czgsci adresu IP.

Definiowanie uzytkownika
ze wszystkimi uprawnieniami

Kiedy bedziesz cheial danemu uzytkownikowi nada¢ wszystkie uprawnienia, mozesz oczy-
wiscie wymieniac je kolejno po przecinku, ale o wiele prosciej jest uzy¢, zamiast listy upraw-
nien, stdw ALL PRIVILEGES. Jak to wykorzysta¢, dowiesz si¢ z nastgpnego ¢wiczenia.

Cwiczenie5.9. —~ 23 «

Dodaj uzytkownika admin5 ze wszystkimi uprawnieniami dotyczqcymi tabeli mojal w ba-
zie baza.

Na listingu 5.10 zostat przedstawiony kod SQL potrzebny do wykonania tego ¢wiczenia.

Listing. 5.10.

mysql> GRANT ALL PRIVILEGES ON baza.mojal TO admin5@localhost;
Query 0K, 0 rows affected (0.01 sec)

Jak widzisz, dodanie nowego uzytkownika z petna lista uprawnien jest bardzo proste i nie
wymaga znajomosci wszystkich nazw.

Tworzenie uzytkownika
Z prawem nadawania uprawnien

Kiedy bedziesz chciat danemu uzytkownikowi nada¢ prawo nadawania uprawnien, bedziesz
musiat uzy¢ opcji WITH GRANT OPTION. Jak z niej korzysta¢, pokazemy w nastgpnym ¢wi-
czeniu.

CGwiczenie 5.10. 23

Utworz uzytkownika admin6 z prawem nadawania uprawnien i dostepem do bazy baza.

Na listingu 5.11 zostat przedstawiony kod SQL potrzebny do wykonania tego ¢wiczenia.
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Listing. 5.11.

mysql> GRANT ALL PRIVILEGES ON baza.* TO adminé@localhost WITH GRANT OPTION;
Query 0K, 0 rows affected (0.00 sec)

Jak widzisz, dodanie takiego uzytkownika jest bardzo proste i wymaga dodania jedynie opcji
WITH GRANT OPTION, poniewaz prawo nadawania uprawnien nie miesci si¢ w zakresie opcji
ALL PRIVILEGES.

Dodawanie uzytkownika z wymaganym hasiem

Kiedy bedziesz chciat danemu uzytkownikowi nada¢ hasto, bedziesz musial uzy¢ stow
IDENTIFIED BY. Jak to zrobi¢, dowiesz si¢ z nastepnego ¢wiczenia.

Cwiczenie 5.1. —~ 23 -

Zdefiniuj uzytkownika admin?7 z prawem wybierania rekordow z tabeli mojal z bazy baza.
Nadaj mu hasto pass. Nastepnie sprawdz, czy zalozone haslo jest rzeczywiscie wymagane.

Na listingu 5.12 zostat przedstawiony kod SQL potrzebny do wykonania tego ¢wiczenia.

Listing. 5.12.

mysql> GRANT SELECT ON baza.mojal TO admin7@localhost IDENTIFIED BY 'pass’;
Query OK, 0 rows affected (0.00 sec)

mysql> exit
Bye

C:\mysqgl\bin>mysql -u admin7

ERROR 1045: Access denied for user: 'admin7@localhost' (Using password: NO)
C:\mysql\bin>mysql -u admin7 -p

Enter password: ****

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 10 to server version: 3.23.51-nt

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql>

Jak widzisz, utworzenie takiego uzytkownika jest rdwnie proste i, aby mogt si¢ on zalogowac
do bazy, musi poda¢ hasto.

Dopisywanie uzytkownika
z dostepem do wyhranych kolumn

Kiedy bedziesz chciat danemu uzytkownikowi nada¢ prawo dostgpu jedynie do wybranych
kolumn, begdziesz musiat ich nazwy podaé¢ w nawiasie za nazwa danego uprawnienia. Jak
tworzy¢ takich uzytkownikow, dowiesz si¢ w nastgpnym ¢wiczeniu.
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Cwiczenie 5.12. —~ 23 -

Dodaj uzytkownika admin8 z prawem wybierania rekordow z tabeli mojal z bazy baza.
Niech ten uzytkownik ma dostep jedynie do kolumn id i adres.

Na listingu 5.13 zostat przedstawiony kod SQL potrzebny do wykonania tego ¢wiczenia.

Listing. 5.13.

mysql> GRANT SELECT(id, adres) ON baza.mojal TO admin8@localhost;
Query OK, 0 rows affected (0.01 sec)

Jak widzisz, nadanie praw dostgpu do wybranych kolumn jest stosunkowo proste i wymaga
jedynie znajomosci ich nazw.

Z czasem bedziesz zapewne chcial odebra¢ nadane wczesniej danemu uzytkownikowi
uprawnienia. Jak juz wiesz, do odbierania uprawnien stuzy polecenie REVOKE.

Cwiczenie 5.13. —~ 23 -

Odbierz uzytkownikowi admin nadane wczesniej uprawnienia. Uzyj do tego celu polecenia
REVOKE. Nastepnie sprawdz, czy rzeczywiscie ten uzytkownik nie ma juz dostepu do bazy
danych baza.

Na listingu 5.14 zostat przedstawiony kod SQL potrzebny do wykonania tego ¢wiczenia.

Listing. 5.14.

mysql> REVOKE SELECT ON baza.moja praca FROM admin@localhost;
Query OK, 0 rows affected (0.00 sec)

mysql> exit
Bye

C:\mysqT\bin>mysql -u admin
Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 12 to server version: 3.23.51-nt

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use baza
ERROR 1044: Access denied for user: 'admin@localhost' to database 'baza’

Jak widzisz, odbieranie uprawnien jest wlasciwie czynnoscia analogiczna do ich nadawania.
Rozni si¢ tym, ze mozesz odebra¢ na przyktad tylko czes¢ uprawnien, nie wszystkie.
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Cwiczenie 5.14. —- 23 -

Listing. 5.19.

Odbierz uzytkownikowi admin2 nadane wczesniej prawo dodawania rekordow. Nastepnie
sprawdz, czy rzeczywiscie ten uzytkownik ma jedynie prawo wybierania rekordow.

Na listingu 5.15 zostat przedstawiony kod SQL potrzebny do wykonania tego ¢wiczenia.

mysql> REVOKE INSERT ON baza.* FROM admin2@localhost;
Query OK, 0 rows affected (0.00 sec)

mysql> exit
Bye

C:\mysgT\bin>mysql -u admin2
Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 14 to server version: 3.23.51-nt

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use baza

Database changed

mysql> INSERT INTO moja_praca (id) VALUES(0);

ERROR 1142: insert command denied to user: 'admin2@localhost' for table 'moja_praca’
mysql> SELECT * FROM moja praca;

T Fommm oo +
| id | miejsce pracy | zawod |
S [ +
| 2| autobus | kierowca |
T Fommm oo +

1 row in set (0.00 sec)

Jak widzisz, aby odebra¢ czg$¢ nadanych uprawnien, wystarczy podaé na liscie praw tylko te
uprawnienia, ktore chcemy odebrac.




