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PROCESY | WATKI

Teraz przystapimy do szczegdétowego badania, jak sa zaprojektowane i zbudowane systemy ope-
racyjne. Kluczowym pojeciem we wszystkich systemach operacyjnych jest proces: abstrakcja
dzialajacego programu. Wszystkie pozostale elementy systemu operacyjnego bazuja na pojeciu
procesu, dlatego jest bardzo wazne, aby projektant systemu operacyjnego (a takze student) jak
najszybciej dobrze zapoznat sie z pojeciem procesu.

Procesy to jedne z najstarszych i najwazniejszych abstrakcji wystepujacych w systemach
operacyjnych. Zapewniaja one mozliwo$¢ wykonywania (pseudo-) wspodtbieznych operacji nawet
wtedy, gdy dostepny jest tylko jeden procesor. Przeksztalcaja one pojedynczy procesor CPU
w wiele wirtualnych procesoréw. Gdy dostepne s3 cztery, osiem lub wiecej procesor6w (rdzeni), moga
dziala¢ dziesiatki lub setki proceséw. Bez abstrakcji procesow istnienie wspoliczesnej techniki
komputerowej byloby niemozliwe. W tym rozdziale przedstawimy szczegdlowe informacje na
temat tego, czym sg procesy oraz ich pierwsi kuzynowie — watki.

2.1. PROCESY

Wszystkie nowoczesne komputery bardzo czesto wykonuja wiele operacji jednocze$nie. Osoby
przyzwyczajone do pracy z komputerami osobistymi moga nie by¢ do kofica Swiadome tego faktu,
zatem kilka przyktadow pozwoli przyblizy¢ to zagadnienie. Na poczatek rozwazmy serwer WWW.
Zadania stron WWW moga nadchodzi¢ z wielu miejsc. Kiedy przychodzi zadanie, serwer sprawdza,
czy potrzebna strona znajduje sie w pamieci podrecznej. Jesli tak, jest przesytana do klienta. Jesli
nie, inicjowane jest zadanie dyskowe w celu jej pobrania. Jednak z perspektywy procesora ob-
stuga zadan dyskowych zajmuje wieczno$¢. W czasie oczekiwania na zakonczenie obstugi zada-
nia na dysk moze nadej$¢ wiele kolejnych zadan. JeSli w systemie jest wiele dyskow niektore
z zadan moze by¢ skierowanych na inne dyski na diugo przed obstuzeniem pierwszego zadania.
Oczywiste, ze potrzebny jest sposob zamodelowania i zarzadzania tg wspotbieznoScia. Do tego
celu mozna wykorzystac procesy (a w szczegblnoSci watki).

107
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Teraz rozwazmy komputer osobisty uzytkownika. Podczas rozruchu systemu nastepuje start
wielu procesow. Czesto uzytkownik nie jest tego §wiadomy; np. moze by¢ uruchomiony proces
oczekujacy na wchodzace wiadomos$ci e-mail. Inny uruchomiony proces moze dziala¢ w imieniu
programu antywirusowego i sprawdzac okresowo, czy sa dostepne jakie§ nowe definicje wirusow.
Dodatkowo moga dziataé jawne procesy uzytkownika — np. drukujace pliki lub tworzace kopie
zapasowe zdje¢ na dysku USB — podczas gdy uzytkownik przeglada strony WWW. Dziataniami
tymi trzeba zarzadzac. W tym przypadku bardzo przydaje sie system z obstuga wieloprogramo-
woSci, obstugujacy wiele procesoéw jednoczesnie. Wiele proces6w moga obstugiwaé nawet proste
urzadzenia komputerowe, takie jak smartfony i tablety.

W kazdym systemie wieloprogramowym procesor szybko przelacza sie pomiedzy procesami,
poswiecajac kazdemu z nich po kolei dziesiatki albo setki milisekund. Chociaz, $ciSle rzecz biorac,
w dowolnym momencie procesor realizuje tylko jeden proces, w ciggu sekundy moze obstuzy¢ ich
wiele, co daje iluzje wspotbieznoSci. Czasami w tym konteks$cie mowi sie o pseudowspoltbieznosci,
dla odroznienia jej od rzeczywistej, sprzetowej wspoibieznosci systemow wieloprocesorowych
(wyposazonych w dwa procesory wspoldzielace te sama fizyczna pamieé lub wieksza liczbe ta-
kich procesoréw). Sledzenie wielu réwnoleglych dziatan jest bardzo trudne. Z tego powodu projek-
tanci systemow operacyjnych w ciagu wielu lat opracowali model pojeciowy (procesdéw sekwencyj-
nych), ktore ulatwiaja obstuge wspoibieznosci. Ten model, jego zastosowania oraz kilka innych
konsekwencji stanowia temat rozdziatu.

2.1.1. Model procesow

W tym modelu cate oprogramowanie mozliwe do uruchomienia w komputerze — czasami wlacznie
z systemem operacyjnym — jest zorganizowane w postaci zbioru procesow sekwencyjnych
(lub w skrocie procesow). Proces jest egzemplarzem uruchomionego programu wiacznie z bie-
zacymi wartoSciami licznika programu, rejestrow i zmiennych. Pojeciowo kazdy proces ma wiasny
wirtualny procesor CPU. OczywiScie w rzeczywistos$ci procesor fizyczny przelacza sie od pro-
cesu do procesu. Aby jednak zrozumie¢ system, znacznie latwiej jest myslec o kolekcji procesow
dziatajacych (pseudo) wspdibieznie, niz probowac $ledzic to, jak procesor przelacza sie od programu
do programu. To szybkie przelaczanie sie procesora jest okreSlane jako wieloprogramowosc,
o czy mowiliSmy w rozdziale 1.

Na rysunku 2.1(a) pokazaliémy komputer, w ktorym w pamieci dzialajg w trybie wieloprogra-
mowym cztery programy. Na rysunku 2.1(b) wida¢ cztery procesy — kazdy ma wlasny przeplyw
sterowania (tzn. wlasny logiczny licznik programu) i kazdy dziala niezaleznie od pozostalych.
OczywiScie jest tylko jeden fizyczny licznik programu, dlatego kiedy dziala wybrany proces, jego
logiczny licznik programu jest kopiowany do rzeczywistego licznika programu. Kiedy proces
konczy dziatanie (na pewien czas), jego fizyczny licznik programu jest zapisywany w logicznym
liczniku programu umieszczonym w pamieci. Na rysunku 2.1(c) widaé, ze w dtuzszym przedziale
czasu nastapil postep we wszystkich procesach, jednak w danym momencie dziala tylko jeden
proces.

W tym rozdziale zalozymy, ze jest tylko jeden procesor CPU. Coraz czeSciej jednak takie
zalozenie okazuje sie nieprawdziwe. Nowe uklady czesto sa wielordzeniowe — maja dwa pro-
cesory, cztery lub wieksza ich liczbe. O ukiadach wielordzeniowych i systemach wieloproceso-
rowych powiemy wiecej w rozdziale 8. Na razie bedzie prosciej, jeSli przyjmiemy, ze maszyna
wykorzystuje jednorazowo tylko jeden procesor. Jesli zatem méwimy, ze procesor w danym
momencie moze wykonywac tylko jeden proces, to jesli zawiera dwa rdzenie (lub dwa procesory),
na kazdym z nich w okre$lonym momencie moze dziala¢ jeden proces.
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Jeden licznik programu
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Rysunek 2.1. (a) Cztery programy uruchomione w trybie wieloprogramowym,; (b) pojeciowy
model czterech niezaleznych od siebie proceséw sekwencyjnych; (c) w wybranym momencie
jest aktywny tylko jeden program

Ze wzgledu na szybkie przelaczanie sie procesora pomiedzy procesami tempo, w jakim proces
wykonuje obliczenia, nie jest jednolite, a nawet trudne do powtorzenia w przypadku ponownego
uruchomienia tego samego procesu. A zatem nie mozna programowac procesow z whudowanymi
zalozeniami dotyczacymi czasu dziatania. Rozwazmy dla przykiadu proces obstugi strumienia audio,
ktory odtwarza muzyke bedaca akompaniamentem wysokiej jakoSci wideo uruchomionego przez
inne urzadzenie. Poniewaz dZzwiek powinien rozpoczaé sie nieco pozniej niz wideo, proces daje
sygnat serwerowi wideo do rozpoczecia odtwarzania, a nastepnie, zanim rozpocznie odtwarzanie
dzwieku, uruchamia 10 tysiecy iteracji pustej petli. Wszystko pojdzie dobrze, jesli pustg petle
mozna uznac za niezawodny czasomierz. Jesli jednak procesor zdecyduje sie na przelaczenie do
innego procesu podczas trwania petli, proces obstugi strumienia audio nie bedzie mogt ponownie
sie uruchomi¢ do momentu, kiedy nie beda gotowe wiasciwe ramki wideo. W efekcie powstanie
bardzo denerwujacy efekt braku synchronizacji pomiedzy audio i wideo. Kiedy proces obowig-
zuja tak Scisle wymagania dzialania w czasie rzeczywistym — tzn. okre$lone zdarzenia musza
wystapi¢ w ciagu okreslonej liczby milisekund — trzeba przedsiewzia¢ specjalne $rodki w celu
zapewnienia, ze tak sie stanie. Zazwyczaj jednak wiekszoS§ci procesoéw nie dotycza ograniczenia
wieloprogramowos$ci procesora czy tez wzgledne szybkoS§ci dziatania ro6znych procesow.

Réznica pomiedzy procesem a programem jest subtelna, ale ma kluczowe znaczenie. Do wy-
jaénienia tej roznicy postuzymy sie analogia. Zal6zmy, ze pewien informatyk o zdolno§ciach ku-
linarnych piecze urodzinowy tort dla swojej corki. Ma do dyspozycji przepis na tort urodzinowy
oraz kuchnie dobrze wyposazong we wszystkie skiadniki: make, jajka, cukier, aromat waniliowy itp.
W tym przyktadzie przepis spelnia role programu (tzn. algorytmu wyrazonego w odpowiedniej
notacji), informatyk jest procesorem (CPU), natomiast skladniki ciasta odgrywaja role danych
wejSciowych. Proces jest operacja, w ktorej informatyk czyta przepis, dodaje sktadniki i piecze ciasto.

Wyobrazmy sobie teraz, ze z krzykiem whiega syn informatyka i mowi, ze uzadlita go pszczola.
Informatyk zapamietuje, w ktérym miejscu przepisu sie znajdowat (zapisuje biezacy stan procesu),
bierze ksiazke o pierwszej pomocy i zaczyna postepowac zgodnie z zapisanymi w niej wskazowkami.
W tym momencie widzimy przelaczenie sie procesora z jednego procesu (pieczenie) do procesu
o wyzszym priorytecie (udzielanie pomocy medycznej). Przy czym kazdy z proceséw ma inny
program (przepis na ciasto, ksigzka pierwszej pomocy medycznej). Kiedy informatyk poradzi
sobie z opatrzeniem uzadlenia, powraca do pieczenia ciasta 1 kontynuuje od miejsca, w ktorym
skonczyl.

Kluczowe znaczenie ma u§wiadomienie sobie, ze proces jest pewnym dzialaniem. Charak-
teryzuje sie programem, wejSciem, wyjSciem i stanem. Jeden procesor moze byé wspoldzie-
lony przez kilka procesdéw za pomoca algorytmu szeregowania. Algorytm ten decyduje, kiedy
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zatrzymac prace nad jednym programem i rozpoczaé obsluge innego. Natomiast program jest
czyms$, co moze by¢ przechowywane na dysku i niczego nie robic.

Warto zwrdci¢ uwage na to, ze jeSli program uruchomi sie dwa razy, liczy sie jako dwa procesy.
Czesto np. istnieje mozliwo$¢ dwukrotnego uruchomienia edytora tekstu lub jednoczesnego
drukowania dwoch plikow, jesli system komputerowy jest wyposazony w dwie drukarki. Fakt,
ze dwa dzialajace procesy korzystajg z tego samego programu, nie ma znaczenia — sg to od-
dzielne procesy. System operacyjny moze mie¢ mozliwo§¢ wspoldzielenia kodu pomiedzy nimi
w taki sposob, ze w pamieci znajduje sie jedna kopia. Jest to jednak szczegodt techniczny, ktory
nie zmienia faktu dzialania dwoch procesow.

2.1.2. Tworzenie procesow

Systemy operacyjne wymagajg sposobu tworzenia proceso6w. W bardzo prostych systemach lub
w systemach zaprojektowanych do uruchamiania tylko jednej aplikacji (np. kontrolera w kuchence
mikrofalowej), bywa mozliwe zainicjowanie wszystkich potrzebnych proceséw natychmiast po
uruchomieniu systemu. Jednak w systemach ogoélnego przeznaczenia potrzebny jest sposob
tworzenia i niszczenia procesow podczas ich dziatania. W tym punkcie przyjrzymy sie niektorym
sposrod tych mechanizmow.

Sa cztery podstawowe zdarzenia, ktére powoduja tworzenie procesow:

1. Inicjalizacja systemu.
2. Uruchomienie wywolania systemowego tworzacego proces przez dzialajacy proces.
3. Zadanie uzytkownika utworzenia nowego procesu.

4. Zainicjowanie zadania wsadowego.

W momencie rozruchu systemu operacyjnego zwykle tworzonych jest kilka procesow.

Niektore z nich sg procesami pierwszego planu — tzn. sg to procesy, ktére komunikuja sie
z uzytkownikami i wykonuja dla nich prace. Inne sa procesami drugoplanowymi, ktére nie sg
powiazane z okreSlonym uzytkownikiem, ale spelniajg pewna specyficzng funkcje. I tak jeden
proces drugoplanowy moze by¢ zaprojektowany do akceptacji wchodzacych wiadomosci e-mail.
Taki proces moze by¢ uspiony przez wiekszoS$¢ dnia i nagle sie uaktywnié, kiedy nadchodzi wia-
domo$¢ e-mail. Inny proces drugoplanowy moze by¢ zaprojektowany do akceptacji wchodzacych
zadan stron WWW zapisanych na serwerze. Proces ten budzi sie w momencie odebrania zadania
strony WWW w celu jego obstuzenia. Procesy dzialajace na drugim planie, ktore sg przeznaczone
do obstugi pewnych operacji, takich jak odbiér wiadomoSci e-mail, serwowanie stron WWW, aktual-
no$ci, drukowanie itp., sa okreslane jako demony. W duzych systemach zwykle dzialaja dziesiatki
takich procesow. W systemie UNIX?, aby wyswietli¢ liste dziatajacych proceséw, mozna skorzystac
z programu ps. W systemie Windows mozna skorzystaC z menedzera zadan.

Procesy moga by¢ tworzone nie tylko w czasie rozruchu, ale takze p6zniej. Dzialajacy proces
czesto wydaje wywolanie systemowe w celu utworzenia jednego lub kilku nowych procesow
majacych pomoc w realizacji zadania. Tworzenie nowych procesow jest szczegolnie przydatne,
kiedy prace do wykonania mozna latwo sformulowaé w kontekscie kilku zwigzanych ze soba,
ale poza tym niezaleznych, wspotdziatajacych ze sobg procesow. Jesli np. przez siec jest pobierana
duza ilo$¢ danych w celu ich p6zniejszego przetwarzania, to mozna utworzyc jeden proces, ktory
pobiera dane 1 umieszcza je we wspoldzielonym buforze, oraz drugi proces, ktéry usuwa dane

1 W tym rozdziale pod pojeciem systemu UNIX bedziemy rozumiec prawie wszystkie systemy oparte
na POSIX, w tym Linux, FreeBSD, OS X, Solaris itp., a takze do pewnego stopnia Android i iOS.
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z bufora 1 je przetwarza. W systemie wieloprocesorowym, w ktorym kazdy z proces6w moze
dziala¢ na innym procesorze, zadanie moze by¢ wykonane w krotszym czasie.

W systemach interaktywnych uzytkownicy moga uruchomié program poprzez wpisanie po-
lecenia lub klikniecie (ewentualnie dwukrotne klikniecie) ikony. Wykonanie dowolnej z tych
operacji inicjuje nowy proces 1 uruchamia w nim wskazany program. W systemach uniksowych
bazujacych na systemie X Window nowy proces przejmuje okno, w ktorym zostat uruchomiony.
W systemie Windows po uruchomieniu procesu nie ma on przypisanego okna. Moze on jednak
stworzy¢ jedno (lub wiecej) okien 1 wiekszoS§¢ systemow to robi. W obydwu systemach uzyt-
kownicy maja mozliwo§¢ jednoczesnego otwarcia wielu okien, w ktorych dzialaja jakie$ procesy.
Za pomoca myszy uzytkownik moze wybraé okno 1 komunikowac sie z procesem, np. podawac
dane wejSciowe wtedy, kiedy sa potrzebne.

Ostatnia sytuacja, w ktorej sa tworzone procesy, dotyczy tylko systemoéw wsadowych w du-
zych komputerach mainframe. Rozwazmy dziatanie systemu zarzadzania stanami magazynowymi
sieci sklepow pod koniec dnia — obliczanie, co zamowié, analizowanie popularno$ci produktow
w poszczegoblnych sklepach itp. W systemach tego typu uzytkownicy mogg przesylac do systemu
zadania wsadowe (czasami zdalnie). Kiedy system operacyjny zdecyduje, ze ma zasoby wystar-
czajace do uruchomienia innego zadania, tworzy nowy proces i uruchamia nastepne zadanie
z kolejki.

Z formalnego punktu widzenia we wszystkich tych sytuacjach proces tworzy sie poprzez
zlecenie istniejacemu procesowi wykonania wywolania systemowego tworzenia procesow. Moze
to by¢ dzialajacy proces uzytkownika, proces systemowy, wywolany z klawiatury lub za pomoca
myszy, albo proces zarzadzania zadaniami systemowymi. Proces ten wykonuje wywolanie sys-
temowe tworzace nowy proces. To wywolanie systemowe zleca systemowi operacyjnemu utworze-
nie nowego procesu i wskazuje, w sposob posredni lub bezposredni, jaki program nalezy w nim
uruchomic. Aby wszystko przebiegalo plynnie, pierwszy proces jest tworzony ,na sztywno”
podczas rozruchu systemu.

W systemie UNIX istnieje tylko jedno wywolanie systemowe do utworzenia nowego pro-
cesu: fork. Wywotanie to tworzy dokladny klon procesu wywolujacego. Po wykonaniu instrukcji
fork procesy rodzic i dziecko majg ten sam obraz pamieci, te same zmienne Srodowiskowe oraz
te same otwarte pliki. Po prostu sg identyczne. Wtedy zazwyczaj proces dziecko uruchamia wy-
wolanie execve lub podobne wywolanie systemowe w celu zmiany obrazu pamieci i uruchomie-
nia nowego programu. Kiedy uzytkownik wpisze polecenie w §rodowisku powloki, np. sort,
powloka najpierw za pomocg wywolania fork tworzy proces dziecko, a nastepnie proces dziecko
wykonuje polecenie sort. Powodem, dla ktorego dokonuje sie ten dwuetapowy proces, jest
umozliwienie procesowi dziecku manipulowania deskryptorami plikéw po wykonaniu wywola-
nia fork, ale przed wywolaniem execve w celu przekierowania standardowego wejscia, standar-
dowego wyjscia oraz standardowego urzadzenia biedow.

Dla odroznienia w systemie Windows jedna funkcja interfejsu Win32 — CreateProcess —
jest odpowiedzialna zar6wno za utworzenie procesu, jak i zaladowanie odpowiedniego programu
do nowego procesu. Wywolanie to ma 10 parametréw. Sa to program do uruchomienia, parame-
try wiersza polecenia przekazywane do programu, rézne atrybuty zabezpieczen, bity decydujace
o tym, czy otwarte pliki beda dziedziczone, informacje dotyczace priorytetdow, specyfikacja okna,
jakie ma by¢ utworzone dla procesu (jesli proces ma mieé okno), oraz wskaznik do struktury,
w ktorej sa zwracane do procesu wywolujacego informacje o nowo tworzonym procesie. Oprocz
wywolania CreateProcess interfejs Win32 zawiera okoto 100 innych funkcji do zarzadzania i syn-
chronizowania proces6w oraz wykonywania powigzanych z tym operacji.
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Zarowno w systemie UNIX, jak i Windows po utworzeniu procesu rodzic i dziecko maja
osobne przestrzenie adresowe. Jesli dowolny z procesow zmieni slowo w swojej przestrzeni
adresowej, zmiana nie jest widoczna dla drugiego procesu. W systemie UNIX poczatkowa prze-
strzen adresowa procesu dziecka jest kopia przestrzeni adresowej procesu rodzica. Sa to jednak
calkowicie odrebne przestrzenie adresowe. Zapisywalna pamie¢ nie jest wspoldzielona pomie-
dzy procesami (w niektorych implementacjach Uniksa tekst programu jest wspoldzielony po-
miedzy procesami rodzica i dziecka, poniewaz nie moze on by¢ modyfikowany). Inne rozwiazanie
polega na wspoétuzytkowaniu przez proces dziecko pamieci procesu rodzica, ale w tym wypadku
pamiec jest wspoldzielona w trybie kopiuj przy zapisie (ang. copy-on-write). To oznacza, ze zawsze,
gdy jeden z dwoch procesoéw chee zmienic czeS¢ pamieci, najpierw fizycznie ja kopiuje, aby mieé
pewnos¢, ze modyfikacja nastepuje w prywatnym obszarze pamieci. Tak jak wcze$niej, nie ma
wspoldzielenia zapisywalnych obszar6w pamieci. Nowo utworzony proces moze jednak wspoi-
dzieli¢ niektore inne zasoby procesu swojego tworcy — np. otwarte pliki. W systemie Windows
przestrzenie adresowe procesOw rodzica i dziecka od samego poczatku sa rozne.

2.1.3. Konczenie dzialania procesow

Po utworzeniu proces zaczyna dzialanie 1 wykonuje swoje zadania. Nic jednak nie trwa wiecznie
— nawet procesy. Predzej czy pozniej nowy proces zakonczy swoje dzialanie. Zwykle dzieje sie
to z powodu jednego z ponizszych warunkow:

1. Normalne zakonczenie pracy (dobrowolnie).
2. Zakonczenie pracy w wyniku bledu (dobrowolnie).
3. Blad krytyczny (przymusowo).

4. Zabicie przez inny proces (przymusowo).

Wiekszo§¢ proceséow koniczy dzialanie dlatego, ze wykonaly swoja prace. Kiedy kompilator
skompiluje program, wykonuje wywolanie systemowe, ktore informuje system operacyjny o za-
konczeniu pracy. Tym wywolaniem jest exit w systemie UNIX oraz ExitProcess w systemie
Windows. W programach wyposazonych w interfejs ekranowy zwykle sa mechanizmy pozwala-
jace na dobrowolne zakoficzenie dziatania. W edytorach tekstu, przegladarkach internetowych
1 podobnych im programach zawsze jest ikona lub polecenie menu, ktére uzytkownik moze klik-
naé, aby zlecié procesowi usuniecie otwartych plikow tymczasowych 1 zakonczenie dziatania.

Innym powodem zakonczenia pracy jest sytuacja, w ktorej proces wykryje biad krytyczny.
Jesli np. uzytkownik wpisze polecenie:

cc foo.c

w celu skompilowania programu foo.c, a taki plik nie istnieje, to kompilator po prostu skonczy dzia-
fanie. Procesy interaktywne wyposazone w interfejsy ekranowe zwykle nie koncza dziatania, jesli
zostang do nich przekazane biedne parametry. Zamiast tego wy$wietlajg okno dialogowe z prosha do
uzytkownika o ponowienie proby.

Trzecim powodem zakonczenia pracy jest blagd spowodowany przez proces — czesto wyni-
kajacy z bledu w programie. Moze to by¢ uruchomienie niedozwolonej instrukcji, odwolanie sie do
nieistniejacego obszaru pamieci lub dzielenie przez zero. W niektorych systemach (np. w Uniksie)
proces moze poinformowac system operacyjny, ze sam chce obstuzy¢ okreslone btedy. W takim
przypadku, jesli wystapi blad, proces otrzymuje sygnat (przerwanie), zamiast zakonczyc prace.

Czwartym powodem, dla ktérego proces moze zakonczy¢ dzialanie, jest wykonanie wywolania
systemowego, ktore zleca systemowi operacyjnemu zniszczenie innego procesu. W Uniksie mozna
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to zrobi¢ za pomoca wywolania systemowego ki11. Odpowiednikiem tego wywolania w interfejsie
Win32 API jest TerminateProcess. W obu przypadkach proces niszczacy musi posiadaé odpo-
wiednie uprawnienia do niszczenia innych proceséw. W niektorych systemach zakonczenie pro-
cesu — niezaleznie od tego, czy jest wykonywane dobrowolnie, czy przymusowo — wigze sie
z zakonczeniem wszystkich proces6w utworzonych przez ten proces. Jednak w taki sposob nie
dziala ani UNIX, ani Windows.

2.1.4. Hierarchie procesow

W niektorych systemach, kiedy proces utworzy inny proces, to proces rodzic jest w pewien
sposoOb zwigzany z procesem dzieckiem. Proces dziecko sam moze tworzy¢ kolejne procesy, co
formuje hierarchie proceséw. Zwroémy uwage, ze w odroznieniu od roslin 1 zwierzat rozmnaza-
jacych sie plciowo proces moze miec tylko jednego rodzica (ale zero, jedno dziecko lub wiecej
dzieci). Tak wiec proces przypomina bardziej hydre niz, powiedzmy, ciele.

W Uniksie proces wraz z wszystkimi jego dzie¢mi i dalszymi potomkami tworzy grupe pro-
cesow. Kiedy uzytkownik wysle sygnat z klawiatury (np. poprzez wciSniecie CTRL-C), sygnat ten
jest dostarczany do wszystkich czionkow grupy procesow, ktére w danym momencie sg powia-
zane z klawiaturg (zwyKkle sa to wszystkie aktywne procesy utworzone w biezacym oknie). Kazdy
proces moze indywidualnie przechwyci¢ sygnal, zignorowac go lub podja¢ dziatanie domyS$lne
— tzn. zostaé zniszczonym przez sygnal.

W celu przedstawienia innego przykiadu sytuacji, w ktorej hierarchia proceséw odgrywa role,
przyjrzyjmy sie sposobowi, w jaki system UNIX inicjuje sie podczas rozruchu. W obrazie rozru-
chowym wystepuje specjalny proces o nazwie init. Kiedy rozpoczyna dziatanie, odczytuje plik
1 informuje o liczbie dostepnych terminali. Nastepnie tworzy po jednym nowym procesie na
terminal. Procesy te czekaja, az kto$ sie zaloguje. Kiedy logowanie zakonczy sie pomySlnie, proces
logowania uruchamia powloke, ktora jest gotowa na przyjmowanie polecen. Polecenia te moga
uruchamia¢ nowe procesy itd. Tak wiec wszystkie procesy w calym systemie naleza do tego sa-
mego drzewa — jego korzeniem jest proces init.

Dla odroznienia w systemie Windows nie wystepuje pojecie hierarchii proces6w. Wszystkie
procesy sa sobie rowne. Jedyna oznaka hierarchii procesu jest to, ze podczas tworzenia procesu
rodzic otrzymuje specjalny znacznik (nazywany uchwytem — ang. handle), ktéry moze wykorzy-
stac¢ do zarzadzania dzieckiem. Moze jednak swobodnie przekaza¢ ten znacznik do innego pro-
cesu 1 w ten sposob zdezaktualizowac hierarchie. Procesy w Uniksie nie maja mozliwoSci ,,wy-
dziedziczenia” swoich dzieci.

2.1.5. Stany procesow

Chociaz kazdy proces jest niezaleznym podmiotem, posiadajacym wiasny licznik programu i we-
wnetrzny stan, procesy czesto musza sie komunikowac z innymi procesami. Jeden proces moze
generowac wyjscie, ktore inny proces wykorzysta jako wejScie. W poleceniu:

cat rozdziall rozdzial2 rozdzial3 | grep drzewo

pierwszy proces uruchamia polecenie cat, faczy 1 wyprowadza trzy pliki. Drugi proces uruchamia
polecenie grep, wybiera wszystkie wiersze zawierajace stowo ,,drzewo”. W zaleznoS§ci od wzgled-
nej szybkosci obu procesow (co z kolei zalezy zar6wno od wzglednej zlozono$ci programéw, jak
1 tego, ile czasu procesora kazdy z nich ma do dyspozycji) moze sie zdarzyc, ze polecenie grep
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bedzie gotowe do dzialania, ale nie beda na nie czekaly zadne dane wejSciowe. Proces bedzie sie
musial zablokowac do czasu, az beda one dostepne.

Proces blokuje sie, poniewaz z logicznego punktu widzenia nie moze kontynuowac dziafania.
Zazwyczaj dzieje sie tak dlatego, ze oczekuje na dane wejSciowe, ktore jeszcze nie sg dostepne.
Jest rowniez mozliwe, ze proces, ktory jest gotowy 1 zdolny do dziatania, zostanie zatrzymany
ze wzgledu na to, ze system operacyjny zdecydowal sie przydzieli€ procesor na pewien czas
jakiemu$ innemu procesowi. Te dwie sytuacje diametralnie r6znig sie od siebie. W pierwszym
przypadku wstrzymanie pracy jest SciSle zwiazane z charakterem problemu (nie mozna prze-
tworzy¢ wiersza polecen wprowadzanego przez uzytkownika do czasu, kiedy uzytkownik go nie
wprowadzi). W drugim przypadku to techniczne aspekty systemu (niewystarczajaca liczba pro-
cesor6w do tego, aby kazdy proces otrzymat swoj prywatny procesor). Na rysunku 2.2 pokazano
diagram stanow prezentujacy trzy stany, w jakich moze znajdowac sie proces:

1. Dzialanie (rzeczywiste korzystanie z procesora w tym momencie).

2. Gotowo$¢ (proces moze dzialtaé, ale jest tymczasowo wstrzymany, aby inny proces mogt
dzialad).

3. Blokada (proces nie moze dziata¢ do momentu, w ktorym wydarzy sie jakie$ zewnetrzne
zdarzenie).

@ 1. Proces blokuje sie w oczekiwaniu na dane wejsciowe

2. Program szeregujacy przydzielit procesor innemu procesowi
3. Program szeregujacy przydzielit procesor temu procesowi
4, Dane wejsciowe staja sie dostepne

Zablokowany

Rysunek 2.2. Proces moze by$ w stanie dzialania, blokady lub gotowosci. Na rysunku pokazano
przejScia pomiedzy tymi stanami

Z logicznego punktu widzenia pierwsze dwa stany sg do siebie podobne. W obu przypadkach
proces chce dziatac, ale w drugim przypadku chwilowo brakuje dla niego czasu procesora. Trzeci
stan rozni sie od pierwszych dwoch w tym sensie, ze proces nie moze dziala¢ nawet wtedy, gdy
procesor w tym czasie nie ma innego zajecia.

Tak jak pokazano na rysunku, pomiedzy tymi trzema stanami mozliwe sa cztery przejscia.
PrzejScie nr 1 wystepuje wtedy, kiedy system operacyjny wykryje, ze proces nie moze kontynuo-
wac dziatania. W niektorych systemach proces moze wykonaé wywolanie systemowe, np. pause,
w celu przej$cia do stanu zablokowania. W innych systemach, w tym w Uniksie, kiedy proces
czyta dane z potoku lub pliku specjalnego (np. terminala) i dane wej$ciowe sa niedostepne, jest
automatycznie blokowany.

PrzejScia nr 2 1 nr 3 sg realizowane przez program szeregujacy (ang. process scheduler) —
czeSC systemu operacyjnego, a procesy nie sg o tym nawet informowane. PrzejScie nr 2 za-chodzi
wtedy, gdy program szeregujacy zdecyduje, ze dzialajacy proces dzialat wystarczajaco dtugo i nad-
szed! czas, by przydzieli¢ czas procesora jakiemu$ innemu procesowi. PrzejScie nr 3 zachodzi
wtedy, gdy wszystkie inne procesy skorzystaly ze swojego udziatu i nadszedt czas na to, by pierwszy
proces otrzymal procesor i wznowil dzialanie. Zadanie szeregowania proces6w — tzn. decydo-
wania o tym, ktory proces powinien sie uruchomic, kiedy i na jak diugo — jest bardzo wazne.
Opracowano wiele algorytmow majacych na celu zapewnienie rownowagi pomiedzy wymaga-
niami wydajnoSci systemu jako caloSci oraz sprawiedliwego przydziatu procesora do indywidu-
alnych procesow. Niektore z tych algorytmoéw omowimy w dalszej czeSci rozdziatu.
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Przejscie nr 4 wystepuje wtedy, gdy zachodzi zewnetrzne zdarzenie, na ktore proces ocze-
kiwat (np. nadejScie danych wejSciowych). Jesli w tym momencie nie dziala zaden inny proces,
zajdzie przejscie nr 3 i proces rozpocznie dzialanie. W innym przypadku moze by¢ zmuszony do
oczekiwania w stanie gotowoSci przez pewien czas, az procesor stanie sie dostepny i nadejdzie
jego kolejka.

Wykorzystanie modelu proceséw znacznie utatwia myS$lenie o tym, co dzieje sie wewnatrz
systemu. Niektore procesy uruchamiajg programy realizujace polecenia wprowadzane przez uzyt-
kownika. Inne procesy sa czeScia systemu 1 obstuguja takie zadania, jak obstuga zadan ustug
plikowych lub zarzadzanie szczeg6lami dotyczacymi uruchamiania napedu dysku lub ta$m. Kiedy
zachodzi przerwanie dyskowe, system podejmuje decyzje o zatrzymaniu dzialania biezacego pro-
cesu i uruchamia proces dyskowy, ktory byt zablokowany w oczekiwaniu na to przerwanie. Tak
wiec zamiast mys$leé o przerwaniach, mozemy mysle¢ o procesach uzytkownika, procesach dysku,
procesach terminala itp., ktore blokuja sie w czasie oczekiwania, az co$ sie wydarzy. Kiedy na-
stapi proba czytania danych z dysku albo uzytkownik przyciSnie klawisz, proces oczekujacy na
to zdarzenie jest odblokowywany i moze wznowi¢ dzialanie.

Ten stan rzeczy jest podstawa modelu pokazanego na rysunku 2.3. W tym przypadku na naj-
nizszym poziomie systemu operacyjnego znajduje sie program szeregujacy, zarzadzajacy zbiorem
procesdw wystepujacych w warstwie nad nim. Caly mechanizm obstugi przerwan i szczegbotow
zwigzanych z wiaSciwym uruchamianiem i zatrzymywaniem procesow jest ukryty w elemencie
nazwanym tu zarzadca proces6w. Element ten w rzeczywistosci nie zawiera zbyt wiele kodu.
Pozostata czeS¢ systemu operacyjnego ma strukture procesow. W praktyce jednak istnieje bardzo
niewiele systemow operacyjnych, ktore miatyby tak przejrzysta strukture.

Procesy

Program szeregujacy

Rysunek 2.3. Najnizsza warstwa systemu operacyjnego o strukturze proceséw zarzadza
przerwaniami i szeregowaniem. Powyze] tej warstwy znajduja sie sekwencyjne procesy

2.1.6. Implementacja procesow

W celu zaimplementowania modelu proceséw w systemie operacyjnym wystepuje tabela (tablica
struktur), zwana tabela procesow, w ktorej kazdemu z proceséw odpowiada jedna pozycja —
niektérzy autorzy nazywaja te pozycje blokami zarzadzania procesami. W blokach tych sg
zapisane wazne informacje na temat stanu procesu. Zawieraja one warto$ci licznika programu,
wskaznika stosu, dane dotyczace przydzialu pamieci, statusu otwartych procesow, rozliczen
1 szeregowania oraz wszystkie inne informacje, ktore trzeba zapisa¢ w czasie przelaczania pro-
cesu ze stanu wykonywany do stanu gotowy lub zablokowany. Dzieki nim proces moze by¢ p6z-
niej wznowiony, tak jakby nigdy nie zostal zatrzymany.

Kilka kluczowych p6l w typowym systemie pokazano w tabeli 2.1. Pola w pierwszej kolum-
nie s zwigzane z zarzadzaniem procesami. Pozostale dwa 1acza sie odpowiednio z zarzadzaniem
pamiecia oraz zarzadzaniem plikami. Nalezy zwroci¢ uwage na to, ze obecno$¢ poszczegoblnych
pol w tabeli procesow w duzym stopniu zalezy od systemu. Ponizsza tabela daje jednak ogolny
obraz rodzajow potrzebnych informacji.
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Tabela 2.1. Przyktadowe pola typowego wpisu w tabeli procesow

Zarzadzanie procesami Zarzadzanie pamiecia Zarzadzanie plikami
Rejestry Wskaznik do informacji segmentu tekstu Katalog gtowny
Licznik programu Wskaznik do informacji segmentu danych Katalog roboczy
Stowo stanu programu Wskaznik do informacji segmentu stosu Deskryptory plikow
Wskaznik stosu Identyfikator uzytkownika
Stan procesu Identyfikator grupy
Priorytet

Parametry szeregowania

Identyfikator procesu

Proces rodzic

Grupa procesow

Sygnaty

Czas rozpoczecia procesu

Wykorzystany czas CPU

Czas CPU proceséw dzieci

Godzina nastepnego alarmu

Teraz, gdy przyjrzeliSmy sie tabeli procesow, mozemy wyjasnié nieco dokltadniej to, w jaki
sposob iluzja wielu sekwencyjnych proces6w jest utrzymywana w jednym procesorze (lub kazdym
Z procesorow), a takze opisaC przerwania nieco bardziej szczegbélowo niz w rozdziale 1. Z kazda
klasa wejScia-wyjScia wiaze sie lokalizacja (zwykle pod ustalonym adresem w dolnej czesci pa-
mieci) zwana wektorem przerwan. Jest w niej zapisany adres procedury obslugi przerwania
(ang. interrupt service routine — ISR). Zald6zmy, ze w momencie wystapienia przerwania zwia-
zanego z dyskiem ma dziala¢ proces uzytkownika nr 3. Sprzet obstugujacy przerwania odktada
na stos licznik programu procesu uzytkownika nr 3, stowo stanu programu i czasami jeden lub
kilka rejestrow. Nastepnie sterowanie przechodzi pod adres okreSlony w wektorze przerwan.
To jest wszystko, co robi sprzet. Odtad wszystko zalezy od procedur ISR w oprogramowaniu.

Obstuga kazdego przerwania rozpoczyna sie od zapisania rejestrow — czesto pod pozycja
tabeli proceso6w odpowiadajaca biezagcemu procesowi. Nastepnie informacje odifozone na stos przez
mechanizm obslugi przerwania sa z niego zdejmowane, a wskaznik stosu jest ustawiany na adres
tymczasowego stosu uzywanego przez procedure obstugi procesu. Takich dzialan, jak zapisanie
rejestrow i ustawienie wskaznika stosu, nawet nie mozna wyrazi¢ w jezykach wysokopoziomo-
wych, np. w C. W zwiazku z tym operacje te sa wykonywane przez niewielka procedure w jezyku
asemblera. Zazwyczaj jest to ta sama procedura dla wszystkich przerwan, poniewaz zadanie za-
pisania rejestrow jest identyczne, niezaleznie od tego, co bylo przyczyna przerwania.

Kiedy ta procedura zakonczy dziatanie, wywoluje procedure w jezyku C, ktora wykonuje reszte
pracy dla tego konkretnego typu przerwania (zakltadamy, ze system operacyjny zostal napisany
w jezyku C — w tym jezyku napisana jest wiekszo$¢ systemow operacyjnych). Kiedy procedura
ta wykona swoje zadanie (co moze spowodowac, ze pewne procesy uzyskaja gotowos¢ do dzia-
fania), wywolywany jest program szeregujacy, ktory ma sprawdzic, jaki proces powinien zostac
uruchomiony w nastepnej kolejnoSci. Nastepnie sterowanie jest przekazywane z powrotem do kodu
w asemblerze, ktory taduje rejestry 1 mape pamieci nowego biezacego procesu oraz rozpoczyna
jego dziatanie. Obstuge przerwan i szeregowanie podsumowano w tabeli 2.2. Warto zwrociC uwage,
ze rozne systemy nieco sie r6znig pewnymi szczegolami.
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Tabela 2.2. Szkielet dzialan wykonywanych przez najnizszy poziom systemu operacyjnego
W momencie wystapienia przerwania. Poszczegdlne systemy operacyjne moga sie ro6znié
pewnymi szczegbdlami

Sprzet odktada na stos licznik programu itp.

Sprzet faduje nowy licznik programu z wektora przerwan

Procedura w jezyku asemblera zapisuje rejestry

Procedura w jezyku asemblera ustawia nowy stos

Uruchamia sie procedura obstugi przerwania w C (zazwyczaj czyta i buforuje dane wejéciowe)

Program szeregujacy decyduje o tym, ktéry proces ma by¢ uruchomiony w nastepnej kolejnosci
Procedura w jezyku C zwraca sterowanie do kodu w asemblerze

PN O, jw N =

Procedura w jezyku asemblera uruchamia nowy biezacy proces

Proces moze by¢ przerwany tysiace razy w trakcie dzialania, ale kluczowa ideg jest to, ze po
kazdym przerwaniu proces powraca dokladnie do tego stanu, w jakim byl przed wystapieniem
przerwania.

2.1.7. Modelowanie wieloprogramowosci

Zastosowanie wieloprogramowosci pozwala na poprawe wykorzystania procesora. Z grubsza rzecz
biorac, jeSli przecietny proces jest przetwarzany przez 20% czasu rezydowania w pamieci, to w przy-
padku gdy w pamieci jest jednoczesnie pieé procesdow, procesor powinien byc¢ zajety przez caly
czas. Ten model jest jednak nierealistycznie optymistyczny, poniewaz zaklada, ze w zadnym momen-
cie nie zdarzy sie sytuacja, w ktorej wszystkie pie¢ procesow bedzie jednoczesnie oczekiwalo
na operacje wejscia-wyjscia.

Lepszym modelem jest spojrzenie na wykorzystanie procesora z probabilistycznego punktu
widzenia. Zal6zmy, ze proces spedza fragment p swojego czasu na zakonczeniu operacji wejscia-
wyjScia. Przy »n procesach znajdujacych sie jednocze$nie w pamieci prawdopodobienstwo tego,
ze wszystkie n proceséw bedzie jednocze$nie oczekiwalo na obstuge wejScia-wyjScia (wtedy
procesor pozostanie bezczynny), wynosip”. W takim przypadku wykorzystanie procesora mozna
opisac za pomocg wWzoru:

Wykorzystanie procesora = 1 —p”

Na rysunku 2.4 pokazano procent wykorzystania procesora w funkcji # — co okresla sie jako
stopien wieloprogramowosci.
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Stopien wieloprogramowosci

Rysunek 2.4. Wykorzystanie procesora w funkgcji liczby proceséw w pamieci
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Z rysunku jasno wynika, ze je$li procesy spedzaja 80% czasu w oczekiwaniu na operacje
wejScia-wyjScia, to aby wspolczynnik marnotrawienia procesora utrzymac na poziomie ponizej
10%, w pamieci musi by¢ jednoczes$nie co najmniej 10 procesow. Kiedy zdamy sobie sprawe ze
stanu, w ktorym proces interaktywny oczekuje, az uzytkownik wpisze na terminalu jakie$ dane,
stanie sie oczywiste, ze czasy oczekiwania na wejScia-wyjScia rzedu 80% 1 wiecej nie s3 niczym
niezwyktym. Nawet na serwerach procesy wykonujace wiele dyskowych operacji wejScia-wyjscia
czesto charakteryzuja sie tak wysokim procentem.

Dla Scisto$ci nalezy dodac, ze model probabilistyczny opisany przed chwilg jest tylko przy-
blizeniem. Zaklada on niejawnie, ze wszystkie # procesow jest niezaleznych. Oznacza to, ze w przy-
padku systemu z piecioma procesami w pamieci dopuszczalnym stanem jest to, aby trzy z nich
dzialaly, a dwa czekaly. W zwiazku z tym proces, ktory osiaga gotowoS$¢ w czasie, gdy procesor
jest zajety, bedzie musial czekac. Tak wiec procesy nie s3 niezalezne. Dokiadniejszy model mozna
stworzy¢ z wykorzystaniem teorii kolejkowania, jednak teza, ktora sformutowaliSmy — wielo-
programowo$¢ pozwala procesom wykorzystywac procesor w czasie, gdy w innej sytuacji bytby
on bezczynny — jest oczywiScie w dalszym ciggu prawdziwa. Faktu tego nie zmienitaby nawet
sytuacja, w ktorej rzeczywiste krzywe stopnia wieloprogramowosci nieco odbiegatyby od tych
pokazanych na rysunku 2.4.

Mimo ze model z rysunku 2.4 jest uproszczony, mozna go wykorzystywacé w celu tworzenia
specyficznych, jednak przyblizonych prognoz dotyczacych wydajno$ci procesora. Przypu$cmy,
ze komputer ma 8 GB pamieci, przy czym system operacyjny zajmuje 2 GB, a kazdy program
uzytkownika rowniez zajmuje do 2 GB. Te rozmiary pozwalaja na to, aby w pamieci jednocze$nie
znajdowaly sie trzy programy uzytkownika. Przy §rednim czasie oczekiwania na operacje wej-
Scia-wyjScia wynoszacym 80% mamy procent wykorzystania procesora (pomijajac narzut systemu
operacyjnego) na poziomie 1 — 0,8% czyli okolo 49%. Dodanie kolejnych 8 GB pamieci operacyj-
nej umozliwia przejScie systemu z trojstopniowej wieloprogramowosci do siedmiostopniowe],
co przyczyni sie do wzrostu wykorzystania procesora do 79%. Méwiac inaczej, dodatkowe 8 GB
pamieci podniesie przepustowos$¢ o 30%.

Dodanie kolejnych 8 GB spowodowatoby zwiekszenie stopnia wykorzystania procesora z 79%
do 91%, a zatem podniostoby przepustowos¢ tylko o 12%. Korzystajac z tego modelu, wiasciciel
komputera moze zadecydowaé, ze pierwsza rozbudowa systemu jest dobrg inwestycja, nato-
miast druga nie.

2.2. WATKI

W tradycyjnych systemach operacyjnych kazdy proces ma przestrzen adresowa i jeden watek
sterowania. W rzeczywisto$ci prawie tak wyglada definicja procesu. Niemniej jednak czesto wy-
stepuja sytuacje, w ktorych korzystne jest posiadanie wielu watkOw sterowania w tej samej
przestrzeni adresowej, dziatajacych quasi-rownolegle — tak jakby byty (niemal) oddzielnymi pro-
cesami (z wyjatkiem wspoldzielonej przestrzeni adresowej). Sytuacje te oraz wynikajace z tego
implikacje omowiono w kolejnych punktach. PoZniej przeanalizujemy inne rozwigzanie.

2.2.1. Wykorzystanie watkow

Do czego moze stuzyc¢ rodzaj procesu wewnatrz innego procesu? Okazuje sie, ze istniejg powody
istnienia tych miniproceso6w zwanych watkami. Sprobujmy przyjrzec sie kilku z nich. Gtéwnym
powodem wystepowania watkow jest to, ze w wielu aplikacjach jednocze$nie wykonywanych
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jest wiele dziatan. Niektore z nich moga by¢ zablokowane od czasu do czasu. Dzieki dekompo-
zycji takiej aplikacji na wiele sekwencyjnych watkow dzialajacych quasi-rownolegle model pro-
gramowania staje sie prostszy.

Taka sama dyskusje przedstawiliémy juz wczeéniej. Dokladnie te same argumenty przema-
wiajg za istnieniem procesow. Zamiast mySlec o przerwaniach, licznikach czasu i przelaczaniu
kontekstu, mozemy myS$lec o rownolegtych procesach. Tyle ze teraz, przy pojeciu watkow, do-
dajemy nowy element: zdolno$¢ rownolegtych podmiotdéw do wspotdzielenia pomiedzy sobg prze-
strzeni adresowej oraz wszystkich swoich danych. Zdolno$c¢ ta ma kluczowe znaczenie dla niektorych
aplikacji, dlatego wiasnie obecnoS$¢ wielu procesow (z oddzielnymi przestrzeniami adresowymi)
w tym przypadku nie wystarczy.

Drugi argument, ktory przemawia za istnieniem watkow, jest taki, ze — poniewaz s3 one
mniejsze od procesdw — w poroéwnaniu z procesami latwiej (tzn. szybciej) sie je tworzy i niszczy.
W wielu systemach tworzenie watku trwa 10 — 100 razy krocej od tworzenia procesu. Poniewaz
liczba potrzebnych watkow zmienia sie dynamicznie i gwaltownie, szybko$¢ nabiera duzego znaczenia.

Trzecim powodem istnienia watkow sa wzgledy wydajnoSci. Istnienie watkow nie poprawi wy-
dajnosci, jesli wszystkie one beda zwiazane z procesorem. Jednak w przypadku wykonywania
intensywnych obliczef i jednocze$nie znaczacej liczby operacji wejScia-wyjécia wystepowanie
watkoéw pozwala na nakladanie sie na siebie tych dziatan, co w efekcie koficowym przyczynia sie
do przyspieszenia aplikacji.

Na koniec — watki przydaja sie w systemach wyposazonych w wiele procesordow, gdzie mozliwa
jest rzeczywista wspotbiezno§é. Do tego zagadnienia powrocimy w rozdziale 8.

Najtatwiej przekonac sie o przydatnos$ci watkow, analizujac konkretne przyktady. W roli pierw-
szego przykladu rozwazmy edytor tekstu. Edytory tekstu zazwyczaj wySwietlajg na ekranie two-
rzony dokument sformatowany doktadnie w takiej postaci, w jakiej bedzie on wygladal na druko-
wanej stronie. Zwlaszcza wszystkie znaki podzialu wierszy 1 stron znajduja sie na prawidlowych
1 ostatecznych pozycjach. Dzieki temu uzytkownik ma mozliwo$¢ przegladania i poprawienia
dokumentu, jesli zajdzie taka potrzeba (np. w celu wyeliminowania sierot i wdow — niekomplet-
nych wierszy na poczatku i1 na koficu strony, ktore uwaza sie za nieestetyczne).

Zalozmy, ze uzytkownik pisze ksigzke. Z punktu widzenia autora najlatwiej umieScic cala
ksigzke w pojedynczym pliku, tak by fatwiej bylo wyszukiwac tematy, wykonywac globalne ope-
racje zastepowania itp. Mozna rowniez umies$ci¢ kazdy z rozdziatow w osobnym pliku. Jednak
umieszczenie kazdego podrozdziatu i punktu w osobnym pliku, np. gdyby zaszla potrzeba glo-
balnego zastapienia jakiego$ terminu w calej ksiazce, byloby prawdziwym utrapieniem. W takim
przypadku trzeba by byto bowiem indywidualnie edytowac kazdy z kilkuset plikow. Jesli np.
zaproponowany termin ,,standard xxxx” zostatby zatwierdzony tuz przed oddaniem ksiazki do
druku, trzeba by bylo w ostatniej chwili zastapi¢ wszystkie wystapienia terminu ,,roboczo: standard
xxxx”’ na ,,standard xxxx”. JeSli ksigzka znajduje sie w jednym pliku, taka operacje mozna wykonac
za pomocg jednego polecenia. Dla odroznienia, gdyby ksiazka skiadata sie z 300 plikow, kazdy z nich
trzeba by osobno otworzy¢ w edytorze.

Rozwazmy teraz, co sie zdarzy, kiedy uzytkownik nagle usunie jedno zdanie z pierwszej strony
800-stronicowego dokumentu. Po sprawdzeniu poprawno$ci zmodyfikowanej strony zdecydowat,
ze chce wykonac inng zmiane na stronie 600 1 wpisuje polecenie zlecajace edytorowi przejscie
do tej strony (np. poprzez wyszukanie frazy, ktora znajduje sie tylko tam). Edytor tekstu jest w tej
sytuacji zmuszony do natychmiastowego przeformatowania catej ksigzki do strony 600, poniewaz
nie bedzie wiedzial, jaka tre$¢ ma pierwszy wiersz na stronie 600, dopoki nie przetworzy wszyst-
kich poprzednich stron. Zanim bedzie mozna wySwietli¢ strone 600, moze powstaé znaczace
op6znienie, co doprowadzi do niezadowolenia uzytkownika. W takim przypadku moze pomoc
wykorzystanie watkow.
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Zalozmy, ze edytor tekstu jest napisany jako program skladajacy sie z dwoch watkow. Jeden
watek zajmuje sie komunikacja z uzytkownikiem, a drugi przeprowadza w tle korekte formato-
wania. Natychmiast po usunieciu zdania ze strony 1 watek komunikacji z uzytkownikiem infor-
muje watek formatujacy o konieczno§ci przeformatowania catej ksigzki. Tymczasem watek ko-
munikacji z uzytkownikiem kontynuuje nastuchiwanie klawiatury i myszy i odpowiada na proste
polecenia, takie jak przegladanie strony 1. W tym samym czasie drugi z watkow w tle wykonuje
intensywne obliczenia. Przy odrobinie szczeScia zmiana formatu zakonczy sie, zanim uzytkownik
poprosi o przejScie na strone 600. Jesli tak sie stanie, przejScie na strone 600 bedzie mogto sie
odby¢ bezzwlocznie.

Kiedy juz jesteSmy przy edytorach, odpowiedzmy sobie na pytanie, dlaczego by nie dodac trze-
ciego watku. Wiele edytorow tekstu jest wyposazonych w mechanizm automatycznego zapisy-
wania catego pliku na dysk co kilka minut. Ma to zapobiec utracie calodniowe] pracy w przypadku
awarii programu, awarii systemu lub probleméw z zasilaniem. Trzeci watek moze obstugiwac
wykonywanie kopii zapasowych na dysku, nie przeszkadzajac w dzialaniu pozostalym dwom.
Sytuacje z trzema watkami pokazano na rysunku 2.5.

Jadro
Klawiatura Dysk

Rysunek 2.5. Edytor tekstu skladajacy sie z trzech watkow

Gdyby program zawieral jeden watek, to kazde rozpoczecie wykonywania kopii zapasowej
na dysk powodowatoby, ze polecenia z klawiatury i myszy bylyby ignorowane do czasu zakon-
czenia wykonywania kopii zapasowej. Uzytkownik z pewno§cia by to zauwazyl jako obnizong
wydajno$§¢. W innym rozwigzaniu zdarzenia zwigzane z klawiatura i mysza moglyby przerwaé wy-
konywanie kopii zapasowej na dysk, co pozwolitoby na zachowanie dobrej wydajnoSci, ale pro-
wadzitoby do skomplikowanego modelu programowania opartego na przerwaniach. W przypadku
zastosowania trzech watkow model programowania jest znacznie prostszy. Pierwszy watek zaj-
muje sie jedynie interakcjami z uzytkownikiem. Drugi watek przeformatowuje dokument, kiedy
otrzyma takie zlecenie. Trzeci watek okresowo zapisuje zawarto$¢ pamieci RAM na dysk.

W tym przypadku powinno by¢ jasne, ze istnienie trzech oddzielnych procesow w tej sytuacji
sie nie sprawdzi, poniewaz wszystkie trzy watki musza operowac na tym samym dokumencie.
Dzieki wystepowaniu trzech watk6w zamiast trzech procesow watki wspoldziela pamieé i w efekcie
wszystkie maja dostep do edytowanego dokumentu. Przy trzech procesach byloby to niemozliwe.
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Analogiczna sytuacja wystepuje w przypadku wielu innych interaktywnych programoéw. I tak
elektroniczny arkusz kalkulacyjny jest programem umozliwiajacym uzytkownikowi obstuge ma-
cierzy — niektore z jej elementéw sg danymi wprowadzanymi przez uzytkownika. Inne elementy
sa wyliczane na podstawie wprowadzonych danych 1 z wykorzystaniem potencjalnie skompliko-
wanych wzoréw. Arkusz kalkulacyjny, ktory oblicza przewidywany roczny zysk dos¢ duzej firmy,
moze mie¢ setki stron i tysiace ztozonych formut opartych na setkach zmiennych wejSciowych.
Zmiana wartoSci jednej zmiennej moze powodowaé konieczno§¢ ponownego obliczenia wielu
komorek. Dzieki zdefiniowaniu dzialajagcego w tle watku zajmujacego sie przeliczaniem watek
interaktywny pozwala uzytkownikowi na wprowadzanie zmian w czasie, gdy sa wykonywane
obliczenia. Na podobnej zasadzie trzeci watek moze samodzielnie obstugiwac kopie zapasowe
wykonywane na dysku.

Rozwazmy teraz jeszcze jeden przykiad zastosowania watkow: serwer osrodka WWW. Przy-
chodzg zadania stron, a w odpowiedzi zadane strony sa przesylane do klienta. W wiekszo$ci
witryn internetowych niektore strony sg czeSciej odwiedzane niz inne. Przyktadowo gléwna strona
serwisu Samsunga jest odwiedzana znacznie czeSciej niz strona w glebi drzewa zawierajaca szczego-
towe specyfikacje techniczne dowolnego modelu smartfona. Serwery WWW wykorzystuja ten fakt
do poprawy wydajno$ci. Utrzymuja kolekcje czesto uzywanych stron w pamieci gtéwnej, aby wy-
eliminowac potrzebe odwotywania sie do dysku w celu ich pobrania. Taka kolekcja jest nazywana
pamiecia podreczng (ang. cache) 1 wykorzystuje sie ja rowniez w wielu innych kontekstach; np.
w rozdziale 1. zetkneliSmy sie z pamieciami podrecznymi procesora.

Jeden ze sposob6w organizacji serwera WWW pokazano na rysunku 2.6(a). W tym przypadku
jeden z watkow — dyspozytor — odczytuje z sieci przychodzace zadania. Po przeanalizowaniu
zadania wybiera bezczynny (tzn. zablokowany) watek pracownika i przekazuje mu zadanie —
np. poprzez zapisanie wskaznika do komunikatu w specjalnym slowie powigzanym z kazdym
watkiem. Nastepnie dyspozytor budzi uspiony watek pracownika — tzn. zmienia jego stan z ,,zablo-
kowany” na ,,gotowy”.

Proces serwera WWW

i 5

Watek dyspozytora

Watek pracownika

Przestrzen
> uzytkownika
Pamiec podreczna
stron WWW
Przestrzen
Jadro jadra

Polaczenie sieciowe

Rysunek 2.6. Serwer WWW z obstuga wielu watkow

Kiedy watek sie obudzi, sprawdza, czy jest w stanie spelni¢ zadanie z pamieci podrecznej strony
WWW, do ktérej majg dostep wszystkie watki. Jesli tak nie jest, rozpoczyna operacje odczytu w celu
pobrania strony z dysku i przechodzi do stanu ,,zablokowany”, trwajacego do chwili zakonczenia
operacji dyskowej. Kiedy watek zablokuje sie na operacji dyskowej, inny watek zaczyna dziata-
nie, np. dyspozytor, ktoérego zadaniem jest przyjecie jak najwiekszej liczby zadan, albo inny pra-
cownik, ktory jest gotowy do dzialania.
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W tym modelu serwer moze by¢ zapisany w postaci kolekcji sekwencyjnych watkow. Program
dyspozytora zawiera petle nieskonczong, w ktorej jest pobierane zadanie pracy, péZniej wre-
czane pracownikowi. Kod kazdego pracownika zawiera petle nieskoficzona, w ktorej jest akcep-
towane zadanie od dyspozytora i nastepuje sprawdzenie, czy zadana strona jest dostepna w pa-
mieci podrecznej serwera WWW. Jesli tak, strona jest zwracana do klienta, a pracownik blokuje
sie W oczekiwaniu na nowe zadanie. JeSli nie, pracownik pobiera strone z dysku, zwraca ja do
klienta i blokuje sie w oczekiwaniu na nowe zadanie.

W uproszczonej formie kod przedstawiono na listingu 2.1. W tym przypadku, podobnie jak
w pozostalej czesci tej ksiazki, zalozono, ze TRUE odpowiada stalej o wartoSci 1. Natomiast buf
1 strona sg strukturami do przechowywania odpowiednio zadania pracy i1 strony WWW.

Listing 2.1. Uproszczona postaé kodu dla struktury serwera z rysunku 2.6: (a) watek dyspozytora,
(b) watek pracownika

(@ (b)

while (TRUE){ while (TRUE){
pobierz_nast_zadanie(&buf); czekaj_na_prace(&buf)
przekaz_prace(&buf); szukaj_strony_w_pamieci_cache(&buf,

} &strona);

if ((&strona))
czytaj_strone_z_dysku(&buf,
&strona);
zwroc_strone(&strona);

}

Zastanowmy sie, jak mogiby by¢ napisany serwer WWW, gdyby nie bylo watkow. Jedna z moz-
liwosci polega na zaimplementowaniu go jako pojedynczego watku. W gtéwnej petli serwera WWW
nastepowalyby pobieranie zadania, jego analiza i realizacja. Dopiero potem serwer WWW mogiby
pobra¢ nastepne zadanie. Podczas oczekiwania na zakonczenie operacji dyskowej serwer bytby
bezczynny i nie przetwarzalby zadnych innych przychodzacych zadan. Jesli serwer WWW dziata
na dedykowanej maszynie, tak jak to zwykle bywa, w czasie oczekiwania serwera WWW na dysk
procesor pozostaiby bezczynny. W efekcie koncowym mozna by bylo przetworzy¢ znacznie mniej
zadan na sekunde. A zatem skorzystanie z watkow pozwala na uzyskanie znaczacego zysku wy-
dajnoSci, ale kazdy z watkow jest programowany sekwencyjnie — w standardowy sposob. Alter-
natywa — podejSciem opartym na zdarzeniach — zajmiemy sie poznie;j.

Trzecim przykladem zastosowania watkow sg aplikacje, ktore musza przetwarzac duze iloSci
danych. Normalne podejScie polega na przeczytaniu bloku danych, przetworzeniu go, a nastepnie
ponownym zapisaniu. Problem w takim przypadku polega na tym, ze jeSli dostepne s3 tylko blo-
kujace wywolania systemowe, proces blokuje sie, kiedy dane przychodza oraz kiedy sa wysytane
na zewnatrz. Doprowadzenie do sytuacji, w ktorej procesor jest bezczynny w czasie, gdy jest
wiele obliczen do wykonania, to oczywiste marnotrawstwo i w miare mozliwo$ci nalezy unikac
takiej sytuacji.

Rozwiazaniem problemu jest wykorzystanie watkow. Wewnatrz procesu mozna wydzieli¢ watek
wejSciowy, watek przetwarzania danych i watek wyprowadzania danych. Watek wej$ciowy czyta
dane do bufora wejSciowego. Watek przetwarzania danych pobiera dane z bufora wejSciowego,
przetwarza je 1 umieszcza wyniki w buforze wyjSciowym. Watek wyprowadzania danych zapisuje
wyniki z bufora wyj$ciowego na dysk. W ten sposéb wprowadzanie danych, ich wyprowadzanie
1 przetwarzanie mogg by¢ realizowane w tym samym czasie. Oczywiscie model ten dziala tylko
wtedy, kiedy wywolanie systemowe blokuje wylacznie watek wywolujacy, a nie caly proces.
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2.2.2. Klasyczny model watkow

Teraz, kiedy pokazaliSmy, do czego mogg sie przyda¢ watki 1 jak ich mozna uzywac, sprobujmy
przeanalizowac to zagadnienie nieco dokiadniej. Model procesow bazuje na dwoch niezaleznych
pojeciach: grupowaniu zasobow 1 uruchamianiu. Czasami wygodnie jest je rozdzieli¢ — wtedy
mozna skorzystaé z watkow. Najpierw przyjrzymy sie klasycznemu modelowi watkow. Nastepnie
omowimy model watkow Linuksa, w ktorym linia pomiedzy watkami i procesami jest rozmyta.

Jednym ze sposobdw patrzenia na proces jest postrzeganie go jako sposobu grupowania po-
wigzanych ze sobg zasobow. Proces dysponuje przestrzenig adresowa zawierajaca tekst pro-
gramu i dane, a takze inne zasoby. Do zasobow tych mozna zaliczy¢ otwarte pliki, procesy dzieci,
nieobstuzone alarmy, procedury obstugi sygnatow, informacje rozliczeniowe 1 wiele innych. Dzieki
pogrupowaniu ich w formie procesu mozna nimi tatwiej zarzadzaé.

W innym pojeciu proces zawiera wykonywany watek — zwykle w skrocie uzywa sie samego
pojecia watku. Watek zawiera licznik programu, ktory §ledzi to, jaka instrukcja bedzie wyko-
nywana w nastepnej kolejno$ci. Posiada rejestry zawierajace jego biezace robocze zmienne. Ma
do dyspozycji stos zawierajacy historie dzialania — po jednej ramce dla kazdej procedury, ktorej
wykonywanie sie rozpoczelo, ale jeszcze sie nie zakonczylo. Chociaz watek musi realizowac
jaki$ proces, watek ijego proces sg pojeciami odrebnymi i mozna je traktowaé osobno. Procesy
sa wykorzystywane do grupowania zasobow, watki sa podmiotami zaplanowanymi do wykonania
przez procesor.

Watki dodaja do modelu procesu mozliwo$¢ realizacji wielu wykonan w tym samym $rodo-
wisku procesu (i tej samej przestrzeni adresowej), w duzym stopniu w sposob wzajemnie od siebie
niezalezny. Rownolegte dziatanie wielu watkow w obrebie jednego procesu jest analogiczne do row-
nolegtego dzialania wielu proceséw w jednym komputerze. W pierwszym z tych przypadkow,
watki wspoldzielg przestrzen adresowa 1 inne zasoby. W drugim przypadku procesy wspoidziela
pamiec fizyczng, dyski, drukarki i inne zasoby. Poniewaz watki maja pewne wiasciwo$ci proce-
sOW, czasami nazywa sie je lekkimi procesami. Do opisania sytuacji, w ktorej w tym samym
procesie moze dziataC wiele watkow uzywa sie takze terminu wielowatkowos¢. Jak widzieliSmy
w rozdziale 1., niektore procesory maja bezposrednig obstuge sprzetowa wielowatkowosci i po-
zwalaja na przelaczanie watkow w skali czasowej rzedu nanosekund.

Na rysunku 2.7(a) wida¢ trzy tradycyjne procesy. Kazdy proces ma swoja wiasng przestrzen
adresowa oraz pojedynczy watek sterowania. Dla odmiany w ukiadzie z rysunku 2.7(b) widzimy
jeden proces z trzema watkami sterowania. Chociaz w obu przypadkach mamy trzy watki, w sytu-
acji z rysunku 2.7(a) kazdy z nich dziala w innej przestrzeni adresowej, podczas gdy w sytuacji
z rysunku 2.7(b) wszystkie wspoldzielg te sama przestrzen adresowa.

Proces 1 Proces 2 Proces 3 Proces
\\ | | i
Przestrzeri {
uzytkownika
Watek Watek
Przestrzen
jadra Jadro Jadro
(a) (b)

Rysunek 2.7. (a) Trzy procesy, z ktorych kazdy posiada jeden watek; (b) jeden proces z trzema watkami
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Kiedy wielowatkowy proces dziala w jednoprocesorowym systemie, watki dzialaja po kolei.
Na rysunku 2.1 widzieliSmy, jak dziala wieloprogramowo$¢ proces6w. Dzieki przelaczaniu po-
miedzy wieloma procesami system daje iluzje oddzielnych procesé6w sekwencyjnych dziataja-
cych wspoibieznie. Wielowatkowo§¢ dziala w taki sam sposob. Procesor przelacza sie w szybkim
tempie pomiedzy watkami, dajac iluzje, ze watki dziataja wspotbieznie — chociaz na wolniejszym
procesorze od fizycznego. Przy trzech watkach obliczeniowych w procesie watki beda sprawialy
wrazenie rownoleglego dziatania, ale tak, jakby kazdy z nich dzialal na procesorze o szybkoSci
rownej jednej trzeciej szybkoSci fizycznego procesora.

Rozne watki procesu nie s3 tak niezalezne, jak rozne procesy. Wszystkie watki postuguja sie
doktadnie tg samg przestrzenig adresowa, co rowniez oznacza, ze wspoldzielg one te same zmienne
globalne. Poniewaz kazdy watek moze uzyskac dostep do kazdego adresu pamieci w obrebie prze-
strzeni adresowe] procesu, jeden watek moze odczytac, zapisac, a nawet wyczysSciC stos innego
watku. Pomiedzy watkami nie ma zabezpieczen, poniewaz (1) bylyby one niemozliwe do realizacji,
a (2) nie powinny by¢ potrzebne. W odroznieniu od roznych procesow, ktore potencjalnie naleza
do réznych uzytkownikow i1 ktére moga by¢ dla siebie wrogie, proces zawsze nalezy do jednego
uzytkownika, ktory przypuszczalnie utworzyl! wiele watkow, a zatem powinny one wspotpracowac,
anie walczy¢ ze sobg. Oprocz przestrzeni adresowej wszystkie watki moga wspotdzieli€ ten sam
zhior otwartych plikow, proceséw dzieci, alarméw, sygnalow itp., tak jak pokazano w tabeli 2.3.
Tak wiec organizacja pokazana na rysunku 2.7(a) mogtaby zosta¢ uzyta, jeSli trzy procesy s3 ze
soba niezwigzane, natomiast organizacja z rysunku 2.7(b) bytaby wiasciwa w przypadku, gdyby
trzy watki byly czeScig tego samego zadania 1 gdyby aktywnie 1 SciSle ze soba wspoipracowaly.

Tabela 2.3. W pierwszej kolumnie wyszczegdlniono cechy wspolne dla wszystkich watkow
w procesie. W drugiej kolumnie zamieszczone niektdre elementy prywatne dla kazdego watku

Komponenty procesu

Komponenty watku

Przestrzen adresowa

Licznik programu

Zmienne globalne Rejestry
Otwarte pliki Stos
Procesy dzieci Stan

Zalegte alarmy

Sygnaty i procedury obstugi sygnatéw

Informacje dotyczace statystyk

Elementy w pierwszej kolumnie sa wlasciwo$ciami procesu, a nie watku. Jesli np. jeden watek
otworzy plik, bedzie on widoczny dla innych watkow w procesie. Watki te beda mogty czyta¢ dane
z pliku i je zapisywac. To logiczne, poniewaz wlasnie proces, a nie watek jest jednostka zarza-
dzania zasobami. Gdyby kazdy watek mial wlasna przestrzen adresowa, otwarte pliki, nieobstu-
zone alarmy itd., bytby osobnym procesem. Wykorzystujac pojecie watkow, chcemy, aby wiele
watkow mogto wspoltdzieli¢ zbidr zasobow. Dzieki temu moga one ze soba SciSle wspodipracowac
w celu wykonania okre§lonego zadania.

Podobnie jak tradycyjny proces (czyli taki, ktory zawiera tylko jeden watek), watek moze znaj-
dowac sie w jednym z kilku stanow: ,,dzialajacy”, ,,zablokowany”, ,,gotowy” lub ,,zakonczony”.
Dziatajacy watek posiada dostep do procesora i jest aktywny. Zablokowany watek oczekuje na
jakie$ zdarzenie, by mogt sie odblokowac. Kiedy np. watek realizuje wywolanie systemowe odczy-
tujace dane z klawiatury, jest zablokowany do czasu, kiedy uzytkownik wpisze dane wejSciowe.
Watek moze sie blokowa¢ w oczekiwaniu na wystapienie zdarzenia zewnetrznego lub moze
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oczekiwac, az odblokuje go inny watek. Watek gotowy jest zaplanowany do uruchomienia i zostanie
uruchomiony, kiedy nadejdzie jego kolej. Przej$cia pomiedzy stanami watkow sa identyczne jak
przej$cia pomiedzy stanami procesow. Zilustrowano je na rysunku 2.2.

Istotne znaczenie ma zdanie sobie sprawy, ze kazdy watek posiada wlasny stos, co zilustro-
wano na rysunku 2.8. Stos kazdego watku zawiera po jednej ramce dla kazdej procedury, ktéra
zostala wywolana, a z ktorej jeszcze nie nastgpit powr6t. Ramka ta zawiera zmienne lokalne
procedury oraz adres powrotu, ktory bedzie wykorzystany po zakonczeniu obstugi wywolania
procedury. Jesli np. procedura X wywola procedure Y, a procedura Y wywola procedure Z, to
w czasie, kiedy dziala procedura Z, na stosie beda ramki dla procedur X, Y i Z. Kazdy watek,
ogolnie rzecz biorac, bedzie wywolywat inne procedury, a zatem bedzie miat inng historie wywolan.
Dlatego wta$nie kazdy watek potrzebuje wlasnego stosu.

Watek 2

Watek 3
/

Shu
i

Watek 1
A

|_—Proces

— Stos watku 3

Stos watku 1 — H

Jadro

Rysunek 2.8. Kazdy watek ma wlasny stos

W przypadku gdy system obsluguje wielowatkowo§¢, procesy zazwyczaj rozpoczynaja dzia-
tanie z jednym watkiem. Watek ten posiada zdolno§¢ do tworzenia nowych watkow za pomoca
wywolania procedury, np. thread_create. Parametr procedury thread create zwykle okresla nazwe
procedury, ktora ma sie uruchomié dla nowego watku. Nie jest konieczne (ani nawet mozliwe)
ustalenie czegokolwiek na temat przestrzeni adresowej nowego watku, poniewaz watek automa-
tycznie dziala w przestrzeni adresowej watku tworzacego. Czasami watki sa hierarchiczne i za-
chodza pomiedzy nimi relacje rodzic-dziecko, czesto jednak takie relacje nie wystepuja, a wszystkie
watki sa sobie réwne. Niezaleznie od tego, czy pomiedzy watkami zachodzi relacja hierarchii, watek
tworzacy zwykle zwraca identyfikator watku zawierajacy nazwe nowego watku.

Kiedy watek zakonczy swoja prace, moze zakonczy¢ dzialanie poprzez wywolanie procedury
bibliotecznej, np. thread exit. W tym momencie watek znika i nie moze by¢ wiecej zarzadzany.
W niektdrych systemach obstugi watkow jeden watek moze czekac na zakonczenie innego watku
poprzez wywolanie procedury, np. thread_join. Procedura ta blokuje watek wywolujacy do czasu
zakonczenia (specyficznego) watku. Pod tym wzgledem tworzenie 1 koficzenie watkow przypo-
mina tworzenie 1 konczenie proces6w 1 wymaga w przyblizeniu tych samych opcji.

Innym popularnym wywolaniem dotyczacym watkow jest thread yield. Umozliwia ono wat-
kowi dobrowolng rezygnacje z procesora w celu umozliwienia dziatania innemu watkowi. Takie
wywolanie ma istotne znaczenie, poniewaz nie istnieje przerwanie zegara, ktore wymuszatoby
wieloprogramowos§¢, tak jak w przypadku proces6w. W zwiazku z tym istotne znaczenie ma to,
aby watki byly ,,uprzejme” i od czasu do czasu dobrowolnie rezygnowaly z procesora, tak by inne
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watki mialy szanse na dzialanie. Sa rowniez inne wywolania — np. pozwalajace na to, aby jeden
watek poczekal, az nastepny zakonczy jaka$ prace, lub by oglosil, ze wiasnie zakonczyl jakas
prace itd.

Chociaz watki czesto sie przydaja, wprowadzaja takze szereg komplikacji do modelu progra-
mowania. Na poczatek przeanalizujmy efekty na uniksowe wywolanie systemowej fork. Jesli
proces rodzic ma wiele watkow, to czy proces dziecko rowniez powinien je miec? Jesli nie, to
proces moze nie dziata¢ prawidlowo, poniewaz wszystkie watki moga mieé istotne znaczenie.
Tymczasem gdy proces dziecko otrzyma tyle samo watkow co rodzic, to co sie stanie, jesli watek
nalezacy do rodzica zostanie zablokowany przez wywolanie read, powiedzmy, z klawiatury? Czy
teraz dwa watki sg zablokowane przez klawiature — jeden w procesie rodzicu i drugi w dziecku?
Kiedy uzytkownik wpisze wiersz, to czy kopia pojawi sie w obu watkach? A moze tylko w watku
rodzica? Lub tylko w watku dziecka? Ten sam problem wystepuje dla otwartych polaczen sie-
ciowych. Projektanci systemu operacyjnego muszg dokonywac czytelnych wyborow i doktadnie
definiowaé semantyke, tak aby uzytkownicy wtasciwie rozumieli zachowanie watkow.

Przyjrzymy sie niektorym z tych probleméw i pokazemy, ze stosowane rozwigzania sg czesto
pragmatyczne. Przyktadowo w takim systemie jak Linux rozwidlenie wielowatkowego procesu
spowoduje utworzenie tylko jednego watku w procesie potomnym. Jesli jednak program uzywa
watkéw POSIX, do zarejestrowania procedur obstugi rozwidlenia (procedur, ktore sa wywotly-
wane w odpowiedzi na wywolanie fork) moze skorzysta¢ z wywolania pthread_atfork(), wiec
moze uruchamiaé dodatkowe watki i robi¢ wszystko, co jest potrzebne do poprawnego dzialania
rozwidlonego procesu. Mimo to nalezy zauwazy¢, ze wiele ze wspomnianych problemo6w to wybory
projektowe, a w roznych systemach moga byé wybierane rézne rozwigzania. Na razie nalezy
zapamietaé, ze zwiazek miedzy watkami a rozwidleniami moze by¢ do$¢ zlozony.

Inna klasa probleméw wigze sie z faktem wspoéldzielenia przez watki wielu struktur danych.
Co sie dzieje, jesli jeden watek zamyka plik, podczas gdy inny ciagle z niego czyta? Przypu$cmy,
ze jeden z watkow zauwaza, ze jest za malo pamieci, 1 rozpoczyna alokowanie wiekszej iloSci
pamieci. W trakcie tego dzialania nastepuje przelaczenie watku. Nowy watek rowniez zauwaza, ze
jest za mato pamieci 1 takze rozpoczyna alokowanie dodatkowej pamieci. Pamie¢ prawdopodob-
nie bedzie alokowana dwukrotnie. Przy odrobinie wysitku mozna rozwiazac te problemy, jednak
poprawna praca programow wykorzystujacych wielowatkowo$¢ wymaga dokladnych przemy-
§len i1 doktadnego projektowania.

2.2.3. Watki POSIX

Aby bylo mozliwe napisanie przeno$nego programu z obstuga wielu watkow, organizacja IEEE
zdefiniowata standard 1003.1c. Pakiet obstugi watkow, ktory tam zdefiniowano, nosi nazwe Pthreads.
Jest on obsiugiwany przez wiekszo$¢ systemoéw uniksowych. W standardzie zdefiniowano ponad
60 wywolan funkcji. To o wiele za duzo, by mozna je byto doktadnie omo6wi¢ w tej ksiazce. Omoéwimy
zatem kilka najwazniejszych. Dzieki temu Czytelnik uzyska obraz ich dzialania. Wywolania, ktore
opiszemy, zostaly wyszczego6lnione w tabeli 2.4.

Wszystkie watki pakietu Pthreads maja okreslone wlasciwosci. Kazdy z nich posiada identy-
fikator, zbior rejestréw (facznie z licznikiem programu) oraz zbiér atrybutdw zapisanych w pewnej
strukturze. Do atrybutéw tych nalezy rozmiar stosu, parametry szeregowania oraz inne elementy
potrzebne do korzystania z watku.
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Tabela 2.4. Niektore wywolania funkcji nalezace do pakietu Pthreads

Wywotanie obstugi watku Opis

pthread create Utworzenie nowego watku

pthread_exit Zakonczenie watku wywotujacego

pthread_join Oczekiwanie na zakonczenie specyficznego watku

pthread_yield Zwolnienie procesora w celu umozliwienia dziatania innemu watkowi
pthread_attr_init Utworzenie i zainicjowanie struktury atrybutow watku
pthread_attr_destroy Usuniecie struktury atrybutow watku

Nowy watek tworzy sie za pomocg wywolania pthread_create. Jako warto$¢ funkcji zwracany
jest identyfikator nowo utworzonego watku. Wywolanie to nieprzypadkowo przypomina wywo-
tanie systemowe fork (z wyjatkiem parametrow). W tym przypadku identyfikator watku spelnia
role identyfikatora PID, gtéwnie do celow identyfikacji watkow w innych wywoltaniach. Kiedy
watek zakonczy prace, ktora zostata do niego przydzielona, moze zakonczyé swoje dziatanie po-
przez wywolanie funkcji pthread_exit. Wywolanie to zatrzymuje watek i zwalnia jego stos.

Czesto watek musi czekac, az inny watek zakonczy swoja prace. Dopiero p6zniej moze konty-
nuowac dzialanie. Watek oczekujacy na zakonczenie specyficznego innego watku wywoluje funkcje
pthread_join. Identyfikator watku, ktory ma si¢ zakofczy¢, jest przekazywany jako parametr.

Czasami sie zdarza, ze watek nie jest logicznie zablokowany, ale czuje, ze dziata juz do$¢ dtugo,
1 chce da¢ innemu watkowi szanse dziatania. Cel ten mozna osiaggnaé za pomoca wywolania
pthread_yield. Nie ma takiego wywolania w wypadku procesow, poniewaz zaklada sie, ze procesy
ze soba rywalizujg 1 kazdy z nich chce uzyska¢ maksymalnie duzo czasu procesora (chociaz pu-
bliczny proces, aby na krotko zwolni¢ procesor, moze wywolac procedure s1eep). Poniewaz jednak
watki procesu wspoldzialajg ze sobg, a ich kod jest pisany przez tego samego programiste, czasami
programista chce, aby kazdy z watkow otrzymat swojg szanse.

Nastepne dwa wywolania obstugi watkow dotycza atrybutow watku. Wywolanie Pthread attr_init
tworzy strukture atrybutow powiazang z watkiem 1 inicjuje jga do warto$ci domy$lnych. WartoSci
te (takie jak priorytet) mozna zmienia¢ poprzez modyfikowanie pol w strukturze atrybutow.

Na koniec — wywolanie pthread_attr_destroy usuwa strukture atrybutéw watku i zwalnia
pamie¢. Wywolanie to nie ma wplywu na watki korzystajace z atrybutow. Watki te w dalszym
ciggu istnieja.

Aby uzyskac lepszy obraz tego, jak dziala pakiet Pthreads, rozwazmy prosty przyktad z li-
stingu 2.2. Gtéwny program wykonuje si¢ w petli NUMBER_OF THREADS razy. W kazdej iteracji program
wys$wietla komunikat i tworzy nowy watek. Jesli tworzenie watku nie powiedzie sie, program
wys$wietla komunikat o btedzie i1 koficzy dziatanie. Po utworzeniu wszystkich watkéw program
gléwny konczy dzialanie.

Listing 2.2. Przykiadowy program wykorzystujacy watki
#include <pthread.h>

#include <stdio.h>

#include <stdlib.h>

#define NUMBER OF THREADS 10

void *pr int hello world(void *tid)
{
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/* Funkcja wyswietla igientyﬂkatorwqtkuikoﬁczy dziatanie */ */
printf("Witaj, Swiecie. Pozdrowienia od watku %d\n", tid);
pthread_exit(NULL);

}

int main(int argc, char *argv[])

{
/* Program glowny tworzy 10 watkow i koriczy dzialanie */ */
pthread_t threads[NUMBER_OF THREADS];
int status, i;

for(i=0; i < NUMBER OF THREADS; i++)
{
printf("Tu program g¥owny. Tworzenie watku %d\n", i);
status = pthread_create(&threads[i], NULL, print hello world, (void *)i);

if (status != 0) {
printf("Oops. Funkcja pthread_create zwrdocita kod btedu %d\n, status);
exit(-1);
}
}
exit(NULL);
}

Podczas tworzenia watek wy$wietla jednowierszowy komunikat, w ktérym sie przedstawia,
a nastepnie konczy dzialanie. Kolejno$¢, w jakiej beda sie pojawialy poszczegolne komunikaty,
nie jest okreSlona i moze by¢ rézna w kolejnych uruchomieniach programu.

Pakiet Pthreads w zadnym razie nie ogranicza sie do funkcji opisanych powyzej. Jest ich
znacznie wiecej. Niektore z kolejnych wywolan opiszemy pdzniej, po oméwieniu zagadnienia
synchronizacji procesow 1 watkow.

2.2.4. Implementacja watkow w przestrzeni uzytkownika

Watki mozna implementowa¢ w dwoch roznych miejscach: w przestrzeni uzytkownika 1 w jadrze.
Podziat ten jest do$¢ pltynny. Mozliwe sg rowniez implementacje hybrydowe. Ponizej opiszemy
obie metody razem z ich zaletami i wadami.

Pierwsza metoda polega na umieszczeniu pakietu watkow w catoSci w przestrzeni uzytkownika.
Jadro nic o nich nie wie. Z jego punktu widzenia procesy, ktorymi zarzadza, sa standardowe —
jednowatkowe. Pierwsza i najbardziej oczywista zaleta tego rozwiazania polega na tym, ze pakiet
obstugi watko6w na poziomie przestrzeni uzytkownika mozna zaimplementowac w systemie ope-
racyjnym, ktory nie obstuguje watkow. Do tej kategorii w przeszioSci nalezaly wszystkie sys-
temy operacyjne i nawet dzi$§ niektore do niej naleza. Przy takim podejSciu watki s3 implemen-
towane za pomoca biblioteki.

Wszystkie tego rodzaju implementacje maja taka sama ogdlng strukture, co zilustrowano
na rysunku 2.9(a). Watki dziataja na bazie srodowiska wykonawczego — kolekcji procedur,
ktore nimi zarzadzaja. Dotad wspominaliSmy o czterech z nich: pthread_create, pthread_exit,
pthread joinipthread yield, ale zwykle jest ich wiecej.

Jesli watki sa zarzadzane w przestrzeni uzytkownika, kazdy proces potrzebuje swojej pry-
watnej tabeli watkow, ktora ma na celu Sledzenie watkow w tym procesie. Tabela ta jest analo-
giczna do tabeli procesOw w jadrze. Roznica polega na tym, ze Sledzi ona wiaSciwoSci tylko na
poziomie watku — np. licznik programu kazdego z watkow, wskaznik stosu, rejestry, stan itp.
Tabela watkow jest zarzadzana przez Srodowisko wykonawcze. Kiedy watek przechodzi do stanu
gotowosci lub zablokowania, informacje potrzebne do jego wznowienia sa zapisywane w tabeli wat-
kow, doktadnie w taki sam sposob, w jaki jadro zapisuje informacje o procesach w tabeli procesow.
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Rysunek 2.9. (a) Pakiet obstugi watkow na poziomie uzytkownika. (b) pakiet obstugi watkow
zarzadzany przez jadro

Kiedy watek wykona operacje, ktéra moze spowodowac jego lokalne zablokowanie, np. ocze-
kuje, az inny watek w tym samym procesie wykona jaka$ prace, wykonuje procedure ze $rodo-
wiska wykonawczego. Procedura ta sprawdza, czy watek musi by¢ przelaczony do stanu zablo-
kowania. Je§li tak, to zapisuje rejestry watku (tzn. wlasne) w tabeli watkow, szuka w tabeli watku
gotowego do dzialania i faduje rejestry maszyny zapisanymi warto$ciami odpowiadajacymi no-
wemu watkowi. Po przelaczeniu wskaznika stosu i licznika programu nowy watek automatycz-
nie powraca do zycia.

Jesli maszyna posiada instrukcje zapisujacg wszystkie rejestry oraz inng instrukcje, ktora je
wszystkie laduje, przetaczenie watku mozna przeprowadzi¢ za pomoca zaledwie kilku instrukcji.
Przeprowadzenie przelgczania watkow w taki sposob jest co najmniej o jeden rzad wielkoSci
szybsze od wykonywania rozkazu putapki do jadra. To silny argument przemawiajacy za imple-
mentacja pakietu zarzadzania watkami na poziomie przestrzeni uzytkownika.

Dodatkowo, kiedy watek zakonczy na chwile dzialanie, np. gdy wywola funkcje thread yield,
kod funkgji thread yield moze zapisa¢ informacje dotyczace watku w samej tabeli watkow. Nastep-
nie wywoluje program szeregowania watkow, ktory ma wybraé inny watek do uruchomienia.
Procedura zapisujaca stan watku oraz program szeregujacy sa po prostu lokalnymi procedurami,
zatem wywolanie ich jest znacznie bardziej wydajne od wykonania wywolania jadra; m.in. nie
jest potrzebny rozkaz putapki, nie trzeba przetaczac kontekstu, nie trzeba opréznia¢ pamieci pod-
recznej. W zwiazku z tym zarzadzanie watkami odbywa sie bardzo szybko.

Implementacja watkow na poziomie przestrzeni uzytkownika ma takze inne zalety. Dzieki temu
kazdemu procesowi mozna przypisaC wlasny, spersonalizowany algorytm szeregowania. W przy-
padku niektorych aplikacji, np. zawierajacych watek mechanizmu od$miecania, brak konieczno$ci
przejmowania sie mozliwo$cig zatrzymania sie watku w nieodpowiednim momencie jest zaleta.
Takie rozwigzanie okazuje sie rowniez latwiejsze do skalowania, poniewaz watki zarzadzane na
poziomie jadra niewatpliwie wymagaja przestrzeni na tabele i stos w jadrze, a to, w przypadku
duzej liczby watkow, moze by¢ problemem.

Pomimo lepszej wydajno$ci implementacja watkow na poziomie przestrzeni uzytkownika
ma réwniez istotne wady. Pierwsza z nich dotyczy sposobu implementac;ji blokujacych wywotan
systemowych. Przypuscmy, ze watek czyta z klawiatury, zanim zostanie wciSniety jakikolwiek
klawisz. Zezwolenie watkowi na wykonanie wywolania systemowego jest niedopuszczalne, ponie-
waz spowoduje to zatrzymanie wszystkich watkow. Trzeba pamietaé, ze jednym z podstawowych
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celow korzystania z watkow jest umozliwienie wszystkim watkom uzywania wywolan blokujacych,
a przy tym niedopuszczenie do tego, by zablokowany watek mial wplyw na inne. W przypadku
blokujacych wywolan systemowych trudno znalez¢ tatwe rozwigzanie pozwalajace na spelnienie
tego celu.

Wszystkie wywolania systemowe mozna zmieni¢ na nieblokujace (np. odczyt z klawiatury
zwrocithy 0 bajtow, gdyby znaki nie byly wczesniej zbuforowane), ale wymaganie zmian w systemie
operacyjnym jest nieatrakcyjne. Poza tym jednym z argumentow przemawiajacych za obstuga
watkow na poziomie uzytkownika byta mozliwo§¢ wykorzystania takiego mechanizmu w istnie-
jgcych systemach operacyjnych. Co wiecej, zmiana semantyki wywolania read wymagataby mo-
dyfikacji wielu programow uzytkowych.

Jedna z mozliwych alternatyw mozna zastosowac w przypadku, gdy mozna z gory powiedzieC,
czy wywolanie jest blokujace. W niektérych wersjach Uniksa istnieje wywolanie systemowe select,
ktore pozwala procesowi wywolujacemu na sprawdzenie, czy wywolanie read bedzie blokujace.
Jesli jest dostepne to wywolanie, mozna zastapiC procedure biblioteczng read nowa wersja, ktéra
najpierw wykonuje wywolanie select, a nastepnie wywoluje read tylko wtedy, gdy jest to bez-
pieczne (tzn. nie spowoduje zablokowania). Jezeli wywolanie read ma doprowadzi¢ do zabloko-
wania, nie jest wykonywane. Zamiast wywotlania read uruchamiany jest inny watek. Nastepnym
razem, kiedy §rodowisko wykonawcze otrzyma sterowanie, moze sprawdzi¢ ponownie, CZy Wy-
konanie wywolania read jest bezpieczne. Takie podejScie wymaga zmiany implementacji czeSci
biblioteki wywotan systemowych, jest niewydajne i nieeleganckie, ale mozliwo$ci wyboru sa
ograniczone. Kod wokot wywotania systemowego, ktory wykonuje test, okresla sie ostong lub
opakowaniem — ang. wrapper (wkrotce opowiemy o jeszcze wydajniejszych mechanizmach
asynchronicznego wejécia-wyjscia, np. epol1 w Linuksie lub kqueue w FreeBSD).

W pewnym sensie podobnym problemem do blokujacych wywolan systemowych jest problem
braku stron w pamieci (ang. page faults). Zagadnienie to oméwimy w rozdziale 3. Na razie wy-
starczy, jesli powiemy, ze komputery mozna skonfigurowaé w taki sposob, aby w danym momen-
cie w glownej pamieci znajdowata sie tylko cze$¢ programu. Jezeli program wywola instrukcje,
ktorej nie ma w pamieci lub skoczy do takiej instrukcji, wystapi warunek braku strony. Wtedy
system operacyjny jest zmuszony do pobrania brakujacej instrukcji (wraz z jej sasiadami) z dysku.
Na tym wia$nie polega warunek braku strony. Podczas gdy potrzebna instrukcja jest wyszukiwana
1 wezytywana, proces pozostaje zablokowany. Jesli watek spowoduje warunek braku strony, jadro,
ktore nawet nie wie o istnieniu watkow, blokuje caly proces do czasu zakonczenia dyskowej ope-
racji wejScia-wyjscia. Robi to, mimo ze nie ma przeszkod, by inne watki dzialaty.

Inny problem z pakietami obslugi watkow na poziomie uzytkownika polega na tym, ze jesli
watek zacznie dzialaé, to zaden inny watek w tym procesie nigdy nie zacznie dziatac, o ile pierwszy
watek dobrowolnie nie zrezygnuje z procesora. W obrebie pojedynczego procesu nie ma przerwan
zegara, dlatego nie ma mozliwoS§ci szeregowania proceséw w trybie cyklicznym (tzn. po kolei).
Jesli watek z wiasnej woli nie przekaze sterowania do $rodowiska wykonawczego, program sze-
regujacy nigdy nie bedzie mial szansy dzialania.

Jednym z mozliwych rozwiazan problemu watkow dzialajacych bez przerwy jest zlecenie $ro-
dowisku wykonawczemu zadania sygnatu zegara (przerwania) co sekunde w celu przekazania mu
kontroli. Takie rozwigzanie okazuje sie jednak toporne 1 trudne do zaprogramowania. Okresowe
przerwania zegara z wyzsza czestotliwoscia nie zawsze sa mozliwe, a nawet jesli tak jest, koszt
obliczeniowy takiej operacji moze by¢ wysoki. Co wiecej, watek rowniez moze potrzebowac prze-
rwania zegara, co przeszkadza wykorzystaniu zegara przez Srodowisko wykonawcze.

Innym, rzeczywiScie druzgoczacym argumentem przeciwko watkom zarzadzanym na pozio-
mie przestrzeni uzytkownika jest to, ze programis$ci, ogblnie rzecz biorac, potrzebuja watkow
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w aplikacjach — np. w wielowatkowym serwerze WWW — w ktorych watki blokuja sie czesto.
Watki te bezustannie wykonujg wywolania systemowe. Kiedy zostanie wykonany rozkaz pu-
tapki do jadra w celu realizacji wywolania systemowego, jadro nie ma nic wiecej do roboty przy
przelaczaniu watkow, w przypadku gdy stary watek sie zablokowal, a zlecenie jadru wykonania
tej czynnoSci eliminuje potrzebe ciagtego wykonywania wywotan systemowych select spraw-
dzajacych, czy wywolania systemowe read sa bezpieczne. Jaki jest sens istnienia watkow w apli-
kacjach catkowicie powigzanych z procesorem, ktore rzadko sie blokuja? Nikt nie jest w stanie
zaproponowac sensownego rozwigzania problemu wyliczania liczb pierwszych lub grania w szachy
z wykorzystaniem watkow, poniewaz realizacja tych programow w ten sposob nie przynosi istot-
nych korzysci.

2.2.5. Implementacja watkow w jadrze

Rozwazmy teraz sytuacje, w ktorej jadro wie o istnieniu watkéw i to ono nimi zarzadza. Srodo-
wisko wykonawcze w kazdym z procesOw nie jest wymagane, co pokazano na rysunku 2.9(b).
Zamiast tego jadro dysponuje tabelg watkow, ktora Sledzi wszystkie watki w systemie. Kiedy watek
chce utworzy¢ nowy watek lub zniszczyc istniejacy, wykonuje wywolanie systemowe, ktore na-
stepnie realizuje utworzenie lub zniszczenie watku poprzez aktualizacje tabeli watkow na po-
ziomie jadra.

W tabeli watkow w jadrze s3 zapisane rejestry, stan oraz inne informacje dla kazdego watku.
Informacje s3 takie same, jak w przypadku watkow zarzadzanych na poziomie uzytkownika, z tg
rdznicy, ze sa one umieszczone w jadrze, a nie w przestrzeni uzytkownika (wewnatrz Srodowi-
ska wykonawczego). Informacje te stanowia podzbidr tradycyjnie utrzymywanych przez jadro
informacji na temat jednowatkowych procesé6w — czyli stanu procesow. Oprocz tego jadro utrzy-
muje réwniez tradycyjng tabele procesow, ktora stuzy do §ledzenia procesow.

Wszystkie wywolania, ktore moga zablokowac watek, sa implementowane jako wywolania
systemowe znaczaco wiekszym kosztem niz wywolanie procedury srodowiska wykonawczego.
Kiedy watek sie zablokuje, jadro moze uruchomic watek z tego samego procesu (jesli jakis jest
gotowy) lub watek z innego procesu. W przypadku watkow zarzadzanych na poziomie przestrzeni
uzytkownika Srodowisko wykonawcze uruchamia watki z wtasnego procesu do czasu, az jadro
zabierze mu procesor (lub nie bedzie watkow gotowych do dzialania).

Ze wzgledu na relatywnie wiekszy koszt tworzenia i niszczenia watkow na poziomie jadra
niektore systemy przyjmuja rozwigzanie ,,ekologiczne” i ponownie wykorzystuja swoje watki.
W momencie niszczenia watku jest on oznaczany jako niemozliwy do uruchomienia, ale poza tym
struktury danych jadra pozostaja bez zmian. Kiedy pozniej trzeba utworzy¢ nowy watek, stary
watek jest reaktywowany, co eliminuje konieczno$¢ wykonywania pewnych obliczen. Recykling
watkow jest rowniez mozliwy w przypadku watkow zarzadzanych w przestrzeni uzytkownika,
ale poniewaz koszty zarzadzania watkami s znacznie nizsze, motywacja do korzystania z tego
mechanizmu jest mniejsza.

Watki jadra nie wymagaja zadnych nowych nieblokujacych wywolan systemowych. Co wiecej,
jesli jeden z watkow w procesie spowoduje warunek braku strony, jadro moze fatwo sprawdzic,
czy proces zawiera inne watki mozliwe do uruchomienia. Jesli tak, uruchamia jeden z nich w oczeki-
waniu na przeslanie z dysku wymaganej strony. Glowna wada tego rozwiazania jest fakt, ze koszty
wywolania systemowego sg znaczace. W zwigzku z tym, w przypadku duzej liczby operacji zarza-
dzania watkami (tworzenia, niszczenia itp.), ponoszone koszty obliczeniowe okazuja sie wysokie.

O ile wykorzystanie zarzadzania watkami na poziomie jadra rozwigzuje niektére problemy,
o tyle nie rozwigzuje ich wszystkich. Co sie np. stanie, jesli wielowatkowy proces wykona wywolanie
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fork? Czy nowy proces bedzie mial tyle watkow, ile ma stary, czy tylko jeden? W wielu przypad-
kach najlepszy wybor zalezy od tego, do czego bedzie stuzyt nowy proces. Jesli zamierza skorzy-
staC z wywolania exec w celu uruchomienia nowego programu, prawdopodobnie wta§ciwe bedzie
stworzenie procesu z jednym watkiem, jesli jednak ma on kontynuowac dziatanie, reprodukcja
wszystkich watkow wydaje sie wiaSciwsza.

Innym problemem zwigzanym z watkami sa sygnaly. Jak pamietamy, sygnaly sa przesylane
do procesow, a nie do watkow (przynajmniej w modelu klasycznym). Ktory watek ma obstuzyc
nadchodzacy sygnal? Mozna wyobrazi¢ sobie rozwigzanie, w ktorym watki rejestruja swoje za-
interesowanie okre§lonymi sygnatami. Dzieki temu w przypadku nadej$cia sygnatu mégiby on
by¢ skierowany do watku, ktéry na ten sygnal oczekuje. W Linuksie np. sygnal moze by¢ obstu-
zony przez dowolny watek, a szczesliwego zwyciezce wybiera system operacyjny. Mozna jednak
po prostu zablokowac sygnat we wszystkich watkach z wyjatkiem jednego. Jesli dwa lub wieksza
liczba watkow zarejestruje swoje zainteresowanie tym samym sygnalem, system operacyjny
wybiera watek (np. losowo) i pozwala mu obstuzy¢ sygnal. To tylko dwa problemy, jakie stwa-
rzaja watki. Jest ich jednak wiecej. JeSli programista nie zachowa nalezytej ostrozno§ci, moze
fatwo popetnié biad.

2.2.6. Implementacje hybrydowe

Probowano roznych rozwiagzan majacych na celu polaczenie zalet zarzadzania watkami na poziomie
uzytkownika oraz zarzadzania nimi na poziomie jadra. Jednym ze sposobow jest uzycie watkow na
poziomie jadra, a nastepnie zwielokrotnienie niektérych lub wszystkich watkow jadra na watki
na poziomie uzytkownika. Sposob ten pokazano na rysunku 2.10. W przypadku skorzystania
z takiego podejScia programista moze okreslic, ile watkow jadra chce wykorzystac oraz na ile
watkow poziomu uzytkownika ma byc¢ zwielokrotniony kazdy z nich. Taki model daje najwieksza
elastycznosc.

Wiele watkéw uzytkownika
dziatajacych na bazie watku jadra

\ Przestrzen
uzytkownika

-t
Przestrzenr
Jadro ~— Watek jadra jadra

Rysunek 2.10. Zwielokrotnianie watkow uzytkownika na bazie watkow jadra

Przy tym podejsciu jadro jest Swiadome istnienia wylgcznie watkow poziomu jadra i tylko nimi
zarzadza. Niektore sposrod tych watkow moga zawieraC wiele watkow poziomu uzytkownika, stwo-
rzonych na bazie watkow jadra. Watki poziomu uzytkownika sa tworzone, niszczone i zarzadzane
identycznie, jak watki na poziomie uzytkownika dziatajagce w systemie operacyjnym bez obstugi
wielowatkowoS§ci. W tym modelu kazdy watek poziomu jadra posiada pewien zbiér watkow na
poziomie uzytkownika. Watki poziomu uzytkownika po kolei korzystaja z watku poziomu jadra.
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2.2.7. Przystosowywanie kodu jednowatkowego
do obslugi wielu watkow

Dla procesow jednowatkowych napisano wiele programéw. Ich konwersja na posta¢ wielowat-
kowg jest znacznie trudniejsza, niz mogloby sie wydawac na pierwszy rzut oka. Ponizej zaprezen-
tujemy kilka problemow, ktore moga wystapi¢ podczas takiej konwersji.

Na poczatek nalezy sobie uSwiadomié, ze watek, tak jak proces, zwykle skiada sie z wielu
procedur. Moga one mie¢ zmienne lokalne, zmienne globalne i parametry. Zmienne lokalne 1 pa-
rametry nie powoduja zadnych probleméw, tymczasem zmienne, ktore sg globalne dla watku, ale
nie sa globalne dla catego programu, sprawiaja problem. S to zmienne, ktore sa globalne w tym
sensie, ze uzywa ich wiele procedur w obrebie watku (poniewaz moga one wykorzystywac do-
wolne zmienne globalne), ale inne watki nie powinny z nich korzystac.

Dla przykiadu przeanalizujmy zmienng errno wystepujaca w systemie UNIX: kiedy proces
(lub watek) wykonuje wywolanie systemowe, ktore koficzy sie niepowodzeniem, do zmiennej
errno jest zapisywany kod biedu. Na rysunku 2.11 watek nr 1 wykonuje wywolanie systemowe
access po to, aby sie dowiedzie¢, czy ma uprawnienia dostepu do okres§lonego pliku. System ope-
racyjny zwraca odpowiedZ w zmiennej globalnej errno. Po zwroceniu sterowania do watku 1.,
ale jeszcze przed przeczytaniem przez niego zmiennej errno, program szeregujacy zdecydowal,
ze watek nr 1 mial przydzielony procesor wystarczajaco dlugo i zdecydowat przelaczy¢ go do
watku 2. Kiedy watek 1. p6Zniej sie uruchomi, przeczyta nieprawidiowa warto$¢ i bedzie dziatat
nieprawidiowo.

Watek 1 Watek 2

Wywolanie access
(zmienna errno zostata ustawiona)

)

Wywolanie open
(zmienna errno zostata nadpisana)

%

- (Czas

;

Sprawdzenie zmiennej errno
Rysunek 2.11. Konflikty pomiedzy watkami spowodowane uzyciem zmiennej globalnej

Mozliwych jest wiele rozwiazan tego problemu. Jedno z nich polega na catkowitym wylaczeniu
zmiennych globalnych. Cho¢ mogloby sie wydawac, ze jest to rozwigzanie idealne, koliduje ono
z wiekszo$cia istniejacych programow. Inne rozwigzanie to przypisanie kazdemu watkowi wlasnych,
prywatnych zmiennych globalnych, tak jak pokazano na rysunku 2.12. W ten sposob kazdy watek
bedzie mial wiasna, prywatna kopie zmiennej errno i innych zmiennych globalnych, co pozwoli na
unikniecie konfliktow. Przyjecie tego rozwigzania tworzy nowy poziom zasiegu: zmienne widoczne
dla wszystkich procedur watku. Poziom ten wystepuje obok istniejacych poziomow: zmienne
widoczne tylko dla jednej procedury oraz zmienne widoczne w kazdym punkcie programu.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sysop5
https://helion.pl/rt/sysop5

134 PROCESY I WATKI ROZ. 2.

Kod watku nr 1

Kod watku nr 2

Stos watku nr 1 ~

L Stos watku nr 2

Zmienne globalne watku nr 1

Zmienne globalne watku nr 2

Rysunek 2.12. Watki moga mieC prywatne zmienne globalne

Dostep do prywatnych zmiennych globalnych jest jednak nieco utrudniony, poniewaz wiekszo$¢
jezykow programowania zapewnia sposob wyrazania zmiennych lokalnych i zmiennych globalnych,
ale nie ma form posrednich. Mozna zaalokowa¢ fragment pamieci na zmienne globalne i przekazac
go do kazdej procedury w watku w postaci dodatkowego parametru. Chociaz nie jest to zbyt ele-
ganckie rozwigzanie, okazuje sie skuteczne.

Innym rozwigzaniem moze by¢ utworzenie nowych procedur bibliotecznych do tworzenia,
ustawiania 1 czytania tych zmiennych globalnych na poziomie watku. Pierwsze wywolanie moze
miec postaé:

create_global ("bufptr");

Wywolanie to alokuje pamiec dla wskaznika o nazwie bufptr na stercie lub w specjalnym ob-
szarze pamieci zarezerwowanym dla wywolujacego watku. Niezaleznie od tego, gdzie jest zaaloko-
wana pamiec, tylko wywolujacy watek ma dostep do zmiennej globalne;j. Jesli inny watek utworzy
zmienng globalng o tej samej nazwie, otrzyma inng lokalizacje w pamieci — taka, ktora nie ko-
liduje z istniejaca.

Do dostepu do zmiennych globalnych potrzebne sa dwa wywolania: jedno do ich zapisywania
i drugie do odczytu. Do zapisywania potrzebne jest wywolanie postaci:

set_global ("bufptr", &buf);

Wywotanie to zapisuje warto§¢ wskaznika w lokalizacji pamieci utworzonej wczesniej przez
wywolanie do procedury create global. Wywotanie do przeczytania zmiennej globalnej moze
mie¢ nastepujacag postac:

bufptr = read_global("bufptr");

Zwraca ono adres zapisany w zmiennej globalnej. Dzieki temu mozna uzyskac dostep do jej
danych.

Nastepny problem podczas przeksztalcania programu jednowatkowego na wielowatkowy po-
lega na tym, ze wiele procedur bibliotecznych nie pozwala na tzw. wielobiezno$¢. Oznacza to,
ze nie ma mozliwo§ci wywolania innej procedury, jesli poprzednie wywolanie sie nie zakonczylo.
I tak wysytanie wiadomo$ci w sieci mozna by z powodzeniem zaprogramowac w taki sposob, aby
wiadomo$¢ byta tworzona w ustalonym buforze w obrebie biblioteki, a nastepnie byt wykonywany
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rozkaz pulapki do jadra w celu jej wyslania. Co sie stanie, jeSli jeden watek utworzy! swoja
wiadomo§¢ w buforze, a nastepnie przerwanie zegara wymusilo przelaczenie do drugiego watku,
ktory natychmiast nadpisze bufor wiasna wiadomoscia.

Podobnie procedury alokacji pamieci, jak malloc w Uniksie, utrzymuja kluczowe tabele do-
tyczace wykorzystania pamieci — np. powigzana liste dostepnych fragmentow pamieci. Podczas
gdy procedura malloc jest zajeta aktualizacja tych list, moga one czasowo by¢ w niespdjnym
stanie — zawieraC wskazniki donikad. Je$li nastapi przelaczenie watku w chwili, gdy tabele beda
niespdjne i nadejdzie nowe wywolanie z innego watku, moze doj$¢ do uzycia nieprawidlowego
wskaznika, co w efekcie moze doprowadzi¢ do awarii programu. Skuteczne wyeliminowanie wszyst-
kich tych probleméw oznacza konieczno$¢ przepisania od nowa catej biblioteki. Wykonanie ta-
kiego zadania nie jest proste. Istnieje realna mozliwoS¢ popeinienia subtelnych biedow.

Innym rozwigzaniem jest wyposazenie kazdej procedury w kod opakowujacy, ktory ustawia bit
do oznaczenia biblioteki tak, jakby byta uzywana. Kazda proba innego watku skorzystania z pro-
cedury bibliotecznej, podczas gdy poprzednie wywolanie nie zostalo zakonczone, jest blokowana.
Chociaz takie rozwiazanie jest wykonalne, w duzym stopniu eliminuje ono mozliwo$¢ wykorzy-
stania wspoibieznosci.

Inna opcja jest wykorzystanie sygnatow. Niektore sygnaly z logicznego punktu widzenia sg
specyficzne dla watku, a inne nie. Je$li np. watek wykonuje wywolanie alarm, logiczne jest, aby
wynikowy sygnal zostal przestany do watku, ktéry wykonal wywolanie. Jesli jednak watki sa
zaimplementowane w catoSci w przestrzeni uzytkownika, jadro nie wie nawet o istnieniu watkow,
a zatem trudno mu skierowac sygnal do wlasciwego watku. Dodatkowe komplikacje wystepuja
w przypadku, gdy proces pozwala na wystepowanie tylko jednego nieobstuzonego alarmu w da-
nym momencie, a kilka watkow niezaleznie wykonuje wywolanie alarm.

Inne sygnaly, np. przerwanie klawiatury, nie sg specyficzne dla watku. Co powinno je prze-
chwyci¢? Wyznaczony watek? Wszystkie watki? Ponadto co sie stanie, jesli jeden watek zmieni
procedury obstugi sygnaléw bez informowania pozostatych watkow? A co sie wydarzy, kiedy
jeden watek bedzie chcial przechwycic okreslony sygnat (np. wcisniecie przez uzytkownika kom-
binacji Ct7l+C), a inny watek bedzie potrzebowat tego sygnatu do zakonczenia procesu? Taka
sytuacja moze wystapié, jesli jeden watek lub kilka watkow korzysta ze standardowych procedur
bibliotecznych, a inne sa napisane przez uzytkownika. Jest oczywiste, ze zyczenia tych watkow
koliduja ze soba. Ogdlnie rzecz biorac, sygnaly sa trudne do zarzadzania w Srodowisku jednowat-
kowym. Przej$cie do srodowiska wielowatkowego w zaden sposob nie utatwia zarzadzania nimi.

Ostatnim problemem zwigzanym z watkami jest zarzadzanie stosem. W wielu systemach, w przy-
padku wystapienia przepelnienia stosu, jadro automatycznie dostarcza takiemu procesowi wiecej
miejsca na stosie. Jesli proces ma wiele watkow, musi rowniez mie¢ wiele stosow. Jesli jadro nie
posiada informacji o wszystkich tych stosach, nie moze ich automatycznie rozszerzac, gdy wy-
czerpie sie na nich miejsce. W rzeczywistoSci jadro moze nawet nie wiedziec, ze brak strony
W pamieci jest zwiazany z rozszerzeniem sie stosu jakiego§ watku.

Problemy te nie sg oczywiscie nie do rozwigzania, ale pokazujg, ze wprowadzenie watkow do
istniejacego systemu bez znaczacej jego przebudowy nie zadziata. Trzeba co najmniej zmodyfiko-
wac definicje semantyki wywolan systemowych oraz biblioteki. Wszystkie te czynno$ci trzeba
dodatkowo wykonaé tak, aby zachowac wsteczng zgodno$¢ z istniejacymi programami, przy za-
tozeniu, ze wykorzystuja one procesy zawierajace po jednym watku. Wiecej informacji na temat
watkéw mozna znalez¢ w tych pozycjach: [Cook, 2008] i [Rodrigues et al., 2010].
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2.3. SERWERY STEROWANE ZDARZENIAMI

W poprzednim podrozdziale omowiliSmy dwa mozliwe projekty serwera WWW: szybki wielowat-
kowy 1 wolny jednowatkowy. Zal6zmy, ze watki nie sa dostepne lub niepozadane, ale projektanci
systemu uznali obnizenie wydajno$ci spowodowane istnieniem pojedynczego watku za niedo-
puszczalne. Jesli jest dostepna nieblokujgca wersja wywolania systemowego read, mozliwe staje
sie trzecie podejScie. Kiedy przychodzi zadanie, analizuje go jeden i tylko jeden watek. Jezeli
zadanie moze by¢ obstuzone z pamieci podrecznej, to dobrze, ale jesli nie, inicjowana jest nieblo-
kujaca operacja dyskowa.

Serwer rejestruje stan biezacego zadania w tabeli, a nastepnie pobiera nastepne zdarzenie do
obstugi. Moze to by¢ zadanie nowej pracy albo odpowiedz dysku dotyczaca poprzedniej operacji.
Jesli jest to zadanie nowej pracy, rozpoczyna sie jego obsiuga. Jesli jest to odpowiedz z dysku,
wlasciwe informacje sa pobierane z tabeli i nastepuje przetwarzanie odpowiedzi. W przypadku
nieblokujacych dyskowych operacji wejScia-wyjScia odpowiedZ zwykle ma postac sygnatu lub
przerwania.

W tym projekcie model ,,proceséw sekwencyjnych” omawiany w pierwszych dwoch przy-
padkach nie wystepuje. Stan obliczen musi by¢ jawnie zapisany i odtworzony z tabeli, za kazdym
razem, kiedy serwer przelacza sie z pracy nad jednym zadaniem do pracy nad kolejnym zadaniem.
W rezultacie watki i ich stosy sa symulowane w trudniejszy sposob. W projektach takich jak ten
wszystkie obliczenia maja zapisany stan. Ponadto istnieje zbior zdarzen, ktorych wystapienie moze
zmienia¢ okresSlone stany. Takie systemy nazywa sie automatami o skonczonej liczbie stanow
— pojecie to jest powszechnie uzywane w branzy komputerowe;.

Systemy tego rodzaju sa bardzo popularne na serwerach o duzej przepustowosci, gdzie nawet
watki sa uwazane za zbyt kosztowne. Zamiast nich stosowany jest paradygmat programowania
sterowanego zdarzeniami. Dzieki zaimplementowaniu serwera jako automatu o skonczonej
liczbie standw, ktora reaguje na zdarzenia (np. dostepno$¢ danych w gniezdzie) 1 komunikuje sie
z systemem operacyjnym za pomoca nieblokujacych (lub asynchronicznych) wywolan systemo-
wych, mozna uzyskac bardzo wydajne rozwiazanie. Kazde zdarzenie prowadzi do zainicjowania
sekwencji dzialan, ale nigdy nie s3 to operacje blokujace.

Na listingu 2.3 przedstawiono przyklad pseudokodu sterowanego zdarzeniami serwera po-
dziekowan (serwer dziekuje kazdemu klientowi, ktory wystat do niego wiadomos$c¢). Serwer uzywa
wywolania select do monitorowania wielu polaczen sieciowych (wiersz 17.). Instrukcja select
pozwala okresli¢ deskryptory plikow gotowe do odbioru lub wystania danych. Przegladanie ich
w petli umozliwia odebranie wszystkich mozliwych komunikatow. Nastepnie serwer probuje wy-
sta¢ komunikaty z podziekowaniami z uzyciem wszystkich polaczen, ktore sa gotowe do odbioru
danych. W sytuacji gdy serwer nie moze wysla¢ peinej wiadomosci z podziekowaniami, pamieta,
ktore bajty musi jeszcze wysliac, wiec moze ponowic probe pozniej. Program zostal uproszczony
tak, aby byl stosunkowo krotki. Napisaliémy go za pomoca pseudokodu i bez obstugi bled6w ani
zamykania polaczen. Jednak na podstawie tego przykladu widaé, ze jednowatkowy serwer ste-
rowany zdarzeniami moze jednocze$nie obstugiwaé wielu klientow.

Listing 2.3. Sterowany zdarzeniami serwer podziekowan (pseudokod)

0. /* Zalozenia :

1. svrSock  : gniazdo glownego serwera powiqzane z portem TCP 12345
2. toSend  : baza danych wykorzystywana do sledzenia danych, ktore powinny byc jeszcze wystane
do klienta
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3. - wywolanie toSend.put (fd, msg) zarejestruje, ze musimy wystac wiadomosc
do deskryptora fd
4, - toSend.get (fd) zwraca cigg znakow, ktory musimy wystac do fd
5. - toSend.destroy (fd) usuwa wszystkie informacje o fd z toSend */
6.
7. inFds = { svrSock } /* deskryptory plikow do obserwowania przychodzqcych danych */
8. outFds = {1} /* deskryptory plikow do obserwacyi mozliwosci wysylania * /
9. exceptFds = { } /* deskryptory plikéw do obserwacji wyjgtkow (nieuzywane) *|
10.
11. char msgBuf [MAX MSG SIZE] /* bufor, w ktorym bedg odbierane wiadomosci */
12. char *thankYouMsg = "Dziekuje!" /* odpowiedZ do odestania */
13.
14. while (TRUE)
15. {
16. /* oczekiwanie na dostgpne gotowe do uzycia deskryptory plikow */
17. rdyIns, rdyOuts, rdyExcepts = select (inFds, outFds, exceptFds, NO TIMEOUT)
18.
19. for (fd in rdyIns) /* iterowanie po wszystkich polgczeniach, ktore majq dla nas wiadomos¢ */
20. {
21. if (fd == svrSock) /* nowe polgczenie od klienta */
22. {
23. newSock = accept (svrSock) /* utwirz nowe gniazdo dla klienta */
24, inFds = inFds U {newSock} /* tez trzeba je monitorowac */
25. }
26. else
27. { /* odebranie wiadomosci od klienta * /
28. n = receive (fd, msgBuf, MAX MSG SIZE)
29. printf ("Odebrano: %s.0, msgBuf)
30.
31. toSend.put (fd, thankYouMsg) /* trzeba wyslac ThankYouMsg na ten deskryptor fd */
32. outFds = outFds U { fd } /* wigc trzeba go monitorowac */
33. }
34. }
35. for (fd in rdyOuts) /*iteracia po wszystkich polgczeniach, dla ktorych mozna wyslac podzigkowania * |
36. {
37 msg = toSend.get (fd) /* zobacz, co trzeba wyslac za pomocq tego polgczenia * /
38 n = send (fd, msg, strlen(msg))
39 if (n < strlen (thankYouMsg)
40 {
41 toSend.put (fd, msg+n) /* pozostate znaki do wyslania nastgpnym razem */
42 } else
43. {
a4, toSend.destroy (fd)
45. outFds = outFds \ { fd } /*juz przeslalismy podzigkowania do tego deskryptora */
46 }
47. }
47. '}

Wiekszos¢ popularnych systeméw operacyjnych oferuje specjalne, zoptymalizowane interfejsy
powiadomien o zdarzeniach dla asynchronicznych operacji wejScia-wyjScia, znacznie bardziej
wydajne niz polecenie select. Dobrze znanymi przykladami sa wywolanie systemowe epoll
w Linuksie 1 podobny interfejs kqueue w systemie FreeBSD. W systemach Windows i Solaris
dostepne s3 nieco inne rozwigzania. Wszystkie one pozwalaja serwerowi monitorowac wiele pola-
czen sieciowych jednocze$nie, bez blokowania zadnego z nich. Dzieki temu serwery WWW, takie
jak nginx, moga swobodnie obstuzy¢ 10 tysiecy jednoczesnych polaczen. Nie jest to trywialne
osiaggniecie. Problem uzyskat nawet unikatowa nazwe: C10Kk.
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Serwery jednowatkowe i wielowatkowe a serwery sterowane zdarzeniami

Na koniec porownajmy trzy rozne sposoby konstruowania serweréw. Teraz powinno by¢ jasne,
co oferuja watki. Pozwalaja na utrzymanie idei procesow sekwencyjnych wykonujacych bloku-
jace wywolania systemowe (np. dotyczace dyskowych operacji wejScia-wyjscia) z jednoczesnym
uzyskaniem efektu wspoibiezno$ci. Blokujace wywolania systemowe ulatwiajg programowanie,
a wspolbiezno$¢ poprawia wydajno$c. Jednowatkowy serwer zachowuje prostote blokujacych
wywolan systemowych, ale gwarantuje wydajnosc.

Trzecie podejScie pozwala na osiggniecie wysokiej wydajnoSci dzieki wspotbieznosci, ale
wykorzystuje nieblokujace wywolania 1 przerwania. Uwaza sie je za trudniejsze do zaprogramo-
wania. Dostepne modele zestawiono w tabeli 2.5.

Tabela 2.5. Trzy sposoby konstrukcji serwera

Model Charakterystyka
Watki Wspotbieznosé¢, blokujace wywotania systemowe
Proces jednowatkowy Brak wspétbieznosci, blokujace wywofania systemowe
Automat o skonczonej liczbie stanow Wspotbieznos$é, nieblokujace wywotania systemowe, przerwania

Te trzy podejécia do obstugi zadan klienta maja zastosowanie nie tylko do programow uzyt-
kownika, ale takze do samego jadra, w ktérym z perspektywy poprawy wydajnoSci wspotbiezno§é
jest rownie wazna. Nadszed! dobry moment, aby zwrdci¢ uwage na to, ze ta ksigzka wprowadza
wiele pojec systemu operacyjnego z naciskiem na ich znaczenie dla programéw uzytkownika.
Jest jednak oczywiste, ze sam system operacyjny wewnetrznie rowniez wykorzystuje te pojecia
(niektore z nich sa nawet bardziej istotne dla systemu operacyjnego niz programoéw uzytkownika).
Zatem samo jadro systemu operacyjnego moze sie skiadac z oprogramowania wielowatkowego
lub sterowanego zdarzeniami. Przyktadowo jadro Linuksa na nowoczesnych procesorach Intela
jest wielowatkowe. Dla odréznienia MINIX 3 skiada sie z wielu serwer6w zaimplementowanych
zgodnie z modelem automatéw o skonczonej liczbie stanow 1 korzystajacych ze zdarzen.

2.4. SYNCHRONIZACJA I KOMUNIKACJA
MIEDZYPROCESOWA

Procesy czesto musza sie komunikowac z innymi procesami. Przyktadowo w przypadku potoku
w powloce wyjscie pierwszego procesu musi by¢ przekazane do drugiego procesu, 1 tak dalej, do
nizszych warstw. Tak wiec wystepuje potrzeba komunikacji miedzy procesami. Najlepiej, gdyby
miala ona czytelng strukture 1 gdyby nie korzystano w niej z przerwan. W ponizszych punktach
przyjrzymy sie niektérym problemom zwiazanym z komunikacja miedzyprocesowa (ang.
inter-process communication — IPC).

Mowigc w skrocie: wigzg sie z tym trzy problemy. O pierwszym byla mowa juz wcze$niej: w jaki
sposob jeden proces moze przekazywac informacje do innego? Drugi polega na zapobieganiu
sytuacji, w ktorej dwa procesy (lub wieksza liczba procesow) wchodza sobie wzajemnie w droge;
np. dwa procesy w systemie rezerwacji biletow jednoczes$nie probuja przydzieli¢ ostatnie miejsce
w samolocie — kazdy innemu klientowi. Trzeci wigze sie z odpowiednim kolejkowaniem, w przy-
padku gdy wystepuja zaleznoSci: jesli proces A generuje dane, a proces B je drukuje, przed roz-
poczeciem drukowania proces B musi czekac, az proces A wygeneruje jakie$ dane. Wszystkie
trzy wymienione problemy omowimy, poczawszy od nastepnego punktu.
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Warto rowniez wspomnieé o tym, ze dwa sposrod tych problemoéw majg w rownym stopniu
zastosowanie do watkow, jak do procesow ze wspoldzielong pamiecia. Pierwszy z nich — prze-
kazywanie informacji — jest latwy w odniesieniu do watkow, poniewaz z natury wykorzystuja
one wspolna przestrzen adresowa. Jednak pozostate dwa — trzymanie sie z dala od szczegblow
drugiego i prawidiowe sekwencjonowanie — sa skomplikowane réwniez w odniesieniu do watkow.
Ponizej oméwimy te problemy w kontekScie proceséw. Pamietajmy jednak o tym, ze te same
problemy i rozwigzania maja zastosowanie takze do watkow.

2.4.1. Wyscig

W niektorych systemach operacyjnych procesy, ktore ze soba pracuja, moga wykorzystywac pe-
wien wspolny obszar pamieci, do ktérego wszystkie moga zapisywac i z ktérego wszystkie moga
czytac dane. Wspolne miejsce moze znajdowac sie w pamieci glownej (np. w strukturze danych
jadra) lub we wspéldzielonym pliku. Lokalizacja wspdlnej pamieci nie zmienia natury komuni-
kacji ani wystepujacych problemow. Aby zobaczyé, jak wyglada komunikacja miedzy procesami
w praktyce, rozwazmy prosty, ale klasyczny przyktad: spooler drukarki. Kiedy proces chce wy-
drukowac plik, wpisuje nazwe pliku do specjalnego katalogu spoolera. Inny proces, demon
drukarki, okresowo sprawdza, czy s3 jakie$ pliki do wydrukowania. Jesli sg, drukuje je, a na-
stepnie usuwa ich nazwy z katalogu.

Wyobrazmy sobie, ze katalog spoolera ma bardzo duzg liczbe gniazd ponumerowanych 0, 1, 2, ...
Kazde z nich moze przechowywac nazwe pliku. Wyobrazmy sobie rowniez, ze istnieja dwie
zmienne wspoldzielone: out — wskazujaca na nastepny plik do wydrukowania oraz in — wska-
zujaca na nastepne wolne gniazdo w katalogu. Te dwie zmienne rownie dobrze moga by¢ przecho-
wywane w pliku o objeto$ci dwoch stow, ktory bytby dostepny dla wszystkich procesow. W okre-
Slonym momencie gniazda 0 — 3 s3 puste (te pliki zostaly juz wydrukowane), natomiast gniazda
4 - 6 s3 zajete (nazwy plikdw zostaly umieszczone w kolejce do wydruku). Mniej wiecej w tym
samym czasie procesy A i B zdecydowaly, ze chcg umiescié¢ plik w kolejce do wydruku. Sytuacje
te pokazano na rysunku 2.13.

Katalog
spoolera
4 abc | out=4 |
5 prog.c
Proces A
6 prog.n
7 | in=7 |
.

Rysunek 2.13. Dwa procesy w tym samym czasie chca uzyskaé dostep do wspdlnej pamieci

W przypadkach, w ktérych majg zastosowanie prawa Murphy’ego?, moze sie zdarzy¢ opisana
ponizej sytuacja. Proces A czyta zmienna in 1 zapisuje warto§¢ 7 w zmiennej lokalnej
next_free slot. W tym momencie zachodzi przerwanie zegara, a procesor decyduje, ze proces

2 Jesli co§ moze sie zepsud, to na pewno sie zepsuje.
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A dziatal wystarczajaco diugo, dlatego przelacza sie do procesu B. Proces B rowniez czyta zmienng
in 1 takze uzyskuje warto$¢ 7. On tez zapisuje ja w lokalnej zmiennej next_free slot. W tym
momencie oba procesy uwazaja, ze nastepne wolne gniazdo ma numer 7.

Proces B kontynuuje dzialanie. Zapisuje nazwe swojego pliku w gniezdzie nr 7 i aktualizuje
zmienng in na 8. Nastepnie wykonuje inne czynnoS$ci.

W koncu znéw uruchamia sie proces A, zaczynajac w miejscu, w ktorym przerwat dziatanie.
Odczytuje zmienng next_free slot, znajduje tam warto$¢ 7 1 zapisuje swoj plik w gniezdzie nr 7,
usuwajac nazwe, ktorg przed chwila umiescit tam proces B. Nastepnie oblicza warto$¢ next
free_slot+l, co wynosi 8 i ustawia zmienng in na 8. Katalog spoolera jest teraz wewnetrznie
spojny, dlatego demon drukarki nie zauwazy niczego zlego. Jednak proces B nigdy nie otrzyma
zadnych wynikow. Uzytkownik B bedzie sie krecit w poblizu pokoju drukarek przez lata, bez-
skutecznie czekajac na wydruk, ktory nigdy nie nadejdzie. Taka sytuacja, kiedy dwa procesy
(lub wieksza liczba procesow) czytaja lub zapisuja wspoldzielone dane, a rezultat zalezy od tego,
ktory proces i kiedy bedzie dzialat, jest nazywana wyscigiem (ang. race condition). Debugowa-
nie programow, w ktorych wystepuja sytuacje wyScigu, w ogole nie jest zabawne. Wyniki wiek-
szo$ci testow wychodza poprawnie, ale od czasu do czasu zdarza sie co$ dziwnego i trudnego do
wyjasnienia. Niestety, wraz ze wzrostem wykorzystania wspotbieznoSci, ze wzgledu na rosnaca
liczbe rdzeni instalowanych w komputerach, sytuacje wysScigu sa coraz bardziej powszechne.

2.4.2. Regiony krytyczne

W jaki sposob unikna¢ sytuacji wyscigu? Kluczem do zapobiegania kiopotom w tej sytuacji, a takze
w wielu innych sytuacjach dotyczacych wspolidzielonej pamieci, wspoidzielonych plikow oraz
innych wspoldzielonych zasobow jest znalezienie sposobu na niedopuszczenie do tego, by wiecej
procesdw niz jeden czytato lub zapisywato wspotdzielone dane w tym samym czasie. Inaczej mowiac,
potrzebujemy wzajemnego wykluczenia, czyli sposobu na to, by zapewni¢ wylaczno$¢ korzystania
ze wspoldzielonego zasobu — jesli jeden proces go uzywa, to inny proces jest wykluczony z wy-
konywania tej samej operacji. Trudno§¢ w przykladzie przytoczonym powyzej wystapita dlatego,
ze proces B zaczal uzywac jednej ze wspoldzielonych zmiennych, zanim proces A przestal z niej
korzystac. Wybor odpowiednich prymitywnych operacji do tego, aby osiggna¢ warunki wzajem-
nego wykluczenia, jest jednym z giéwnych probleméw projektowych w kazdym systemie ope-
racyjnym. Problem ten bedziemy dokladnie analizowaé w kolejnych punktach.

Problem unikania sytuacji wyScigu mozna rowniez sformutowaé w sposob abstrakcyjny. Przez
czeSE czasu proces jest zajety wykonywaniem wewnetrznych obliczen oraz innymi operacjami,
ktore nie prowadza do sytuacji wyScigu. Czasami jednak proces musi skorzystac ze wspotdzie-
lonej pamieci lub z plikow, albo wykonac inne kluczowe operacje prowadzace do wyscigu. Czes¢
programu, w ktorej proces kKorzysta ze wspoldzielonej pamieci, nazywa sie regionem krytycznym
lub sekcja krytyczna. Gdyby mozna bylo tak zaprojektowac operacje, aby dwa procesy nigdy
nie znalazly sie w krytycznych regionach w tym samym czasie, problem wyScigu bylby rozwigzany.

Chociaz spelnienie tego wymagania zabezpiecza przed sytuacjami wyScigu, nie wystarcza do
tego, by procesy wspotbiezne prawidiowo i wydajnie ze sobg wspolpracowaly, wykorzystujac
wspoldzielone dane. Dobre rozwigzanie wymaga spelnienia czterech warunkow:

1. Zadne dwa procesy nie moga jednoczeénie przebywaé wewnatrz swoich regionéw
krytycznych.
2. Nie mozna przyjmowac zadnych zalozen dotyczacych szybkoSci lub liczby procesorow.

3. Proces dzialajacy wewnatrz swojego regionu krytycznego nie moze blokowac innych
procesow.
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4. Zaden proces nie powinien oczekiwa¢ w nieskoficzono$¢ na dostep do swojego regionu
krytycznego.

W sensie abstrakcyjnym wiasciwosci, ktére nas interesuja, pokazano na rysunku 2.14. W tym
przypadku proces A wchodzi do swojego regionu krytycznego w czasie T;. Nieco pdzniej, w czasie
T>, proces B probuje uzyskaé dostep do swojego regionu krytycznego, ale mu sie to nie udaje,
poniewaz inny proces juz znajduje sie w swojej sekcji krytycznej, a w danym momencie czasu
zezwalamy tylko jednemu procesowi na korzystanie ze swojej sekcji krytycznej. W konsekwencji
proces B jest czasowo zawieszony do czasu T3, kiedy proces A opusci swoj region krytyczny. W tym
momencie proces B moze wej$¢ do swojego regionu krytycznego. Wreszcie proces B opuszcza
swoj region krytyczny (w momencie 7) 1 z powrotem mamy sytuacje, w ktorej zaden z proce-
sOW nie znajduje sie w swoim regionie krytycznym.

Proces A wchodzi do

) Proces A opuszcza
regionu krytycznego

region krytyczny

Proces A ————

wejs¢ do regionu do regionu opuszcza region

T

|

|

|

| krytycznego krytycznego krytyczny
|/ | I/

|

Pt j%ﬁ

|

I

|
|
Proces B prébuje Proces B wchodzi ! Proces B
|
|

[
|
|
|
|
|
|
Proces B T
| | |
1

Proces B

zablokowany !

T

1
T T3 4

1 T2

Czas —>

Rysunek 2.14. Wzajemne wykluczanie z wykorzystaniem regionow krytycznych

2.4.3. Wzajemne wykluczanie z wykorzystaniem
aktywnego oczekiwania

W tym punkcie przeanalizujemy kilka propozycji osiagniecia warunkéw wzajemnego wykluczania.
Chcemy doprowadzi¢ do sytuacji, w ktorej gdy jeden proces jest zajety aktualizacja wspoldzie-
lonej pamieci w swoim regionie krytycznym, zaden inny proces nie moze wejS¢ do swojego
regionu krytycznego.

Wylaczanie przerwan

W systemie jednoprocesorowym najprostszym rozwigzaniem jest spowodowanie, aby kazdy z pro-
cesOw zablokowal wszystkie przerwania natychmiast po wej$ciu do swojego regionu krytycz-
nego i ponownie je wiaczyt bezposrednio przed opuszczeniem regionu krytycznego. Jesli prze-
rwania sa zablokowane, nie mozna wygenerowac przerwania zegara.

W koficu procesor jest przelaczany od procesu do procesu w wyniku przerwania zegara lub
innych przerwan. Przy wylaczonych przerwaniach procesor nie moze sie przetaczy¢ do innego
procesu. Tak wiec, jesli proces zablokuje przerwania, moze czytac i aktualizowaé wspoidzielong
pamie¢ bez obawy o to, ze inny proces ja zmieni.
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Takie podejScie jest, ogélnie rzecz biorac, nieatrakcyjne, poniewaz udzielenie procesom
uzytkownika prawa do wylaczania przerwan nie jest zbyt rozsadne. Przypusémy, ze jaki$ proces
wylaczyl przerwania i nigdy ich nie wiaczyl. To bylby koniec systemu. Co wiecej, w systemie
wieloprocesorowym (z dwoma procesorami lub ewentualnie wieksza ich liczba) wylaczenie
przerwan dotyczy tylko tego procesora, ktory uruchomit instrukcje disable. Inne procesory beda
kontynuowaty dzialanie i moga skorzysta¢ ze wspoldzielonej pamieci.

Z drugiej strony zablokowanie przerwan na czas wykonywania kilku instrukcji — np. aktua-
lizacji zmiennych lub list — jest czesto wygodne dla samego jadra. Gdyby przerwanie wystapiio
w czasie, gdy lista gotowych procesow znajduje sie w stanie niespojnym, mogloby doj$¢ do sytuacji
wyscigu. Konkluzja jest nastepujaca: zablokowanie przerwan czesto jest przydatng technika we-
wnatrz samego systemu operacyjnego, ale nie nadaje sie jako mechanizm wzajemnego wyklu-
czania og6lnego przeznaczenia dla procesow uzytkownika. Aby nie przeoczyC przerwan, jadro
nie powinno ich wylacza¢ na wiecej niz kilka instrukeji.

Prawdopodobienstwo osiggniecia warunkow wzajemnego wykluczania za pomoca blokowania
przerwan — nawet w obrebie jadra — staje sie coraz mniejsze ze wzgledu na rosnaca liczbe wie-
lordzeniowych ukladéw nawet w tanich komputerach PC. Dwa rdzenie wystepuja juz powszechnie,
cztery instaluje sie w bardzo wielu maszynach, a w niedalekiej przyszloSci mozna sie spodziewac
maszyn z 8, 16 lub 32 rdzeniami. W systemie wielordzeniowym (tzn. wieloprocesorowym) wy-
faczenie przerwan w jednym procesorze nie uniemozliwia innym procesorom przeszkadzania
w operacjach, ktore wykonuje pierwszy procesor. W konsekwencji wymagane jest stosowanie
bardziej zaawansowanych mechanizméw.

Zmienne blokujace

W drugiej kolejnosci przeanalizujmy rozwiazanie programowe. Rozwazmy sytuacje, w ktorej mamy
pojedyncza, wspoldzielong zmienng (blokada), ktora poczatkowo ma warto$¢ 0. Jesli b1okada ma
warto§¢ 0, proces ustawia ja na 11 wchodzi do regionu krytycznego. Jesli blokada ma wartosc¢ 1,
proces czeka do chwili, kiedy bedzie ona miata warto§¢ 0. Tak wiec warto§¢ 0 oznacza, ze zaden
proces nie znajduje sie w swoim regionie krytycznym, natomiast warto$¢ 1 oznacza, ze niektore
procesy sa w swoich regionach krytycznych.

Niestety, ten pomyst ma te sama krytyczng wade, jaka miat katalog spoolera. Zal6zmy, ze
proces przeczytal zmienna blokada 1 zauwazyl, ze ma ona warto$¢ 0. Zanim ustawil zmienna na 1,
zaczal dziata¢ inny proces 1 ustawil zmienna blokada na 1. Kiedy pierwszy proces wznowi dzia-
tanie, rowniez ustawi zmienng blokada na 1 i dwa procesy znajda sie w swoich regionach kry-
tycznych w tym samym czasie.

Mozna by sadzié, ze problem da sie obejS¢ poprzez odczytanie wartoSci zmiennej blokada,
a nastepnie ponowne sprawdzenie jej wartosci bezpos$rednio przed modyfikacja, ale w rzeczywi-
sto$ci to nie pomaga. Znow wystepuje sytuacja wyscigu, jesli drugi proces zmodyfikuje zmienng
bezposrednio po tym, jak pierwszy proces zakonczy! drugi test.

Scisla naprzemienno§¢

Trzecie podejScie do problemu wzajemnego wykluczania zaprezentowano na listingu 2.4. Frag-
ment tego programu, podobnie jak prawie wszystkie w tej ksigzce, zostal napisany w jezyku C.
Wybrano go, poniewaz rzeczywiste systemy operacyjne zwykle sa napisane w jezyku C (lub
czasami w C+ +), a nader rzadko w takich jezykach jak Java, Python czy Haskell. Jezyk C ma
rozbudowane mozliwo$ci, jest wydajny i1 przewidywalny — s3 to cechy o kluczowym znaczeniu
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dla pisania systemow operacyjnych. Java nie jest przewidywalna. Moze jej bowiem zabrakna¢ pa-
mieci w kluczowym momencie, co spowoduje konieczno§¢ wywolania procesu od$miecania w celu
odzyskania pamieci w najmniej odpowiednim czasie. Nie moze sie to zdarzy¢ w jezyku C, poniewaz
proces odSmiecania w jezyku C nie wystepuje. Poro6wnanie ilo$ciowe jezykow C, C++, Java
1 czterech innych mozna znalez¢ w [Prechelt, 2000].

Listing 2.4. Proponowane rozwigzanie dla problemu region6w krytycznych: (a) proces 0, (b)
proces 1. W obu przypadkach nalezy zwrdci¢ uwage na Sredniki koficzace instrukcje while

(@) ()

while (TRUE){ while (TRUE) {
while (turn != 0) /* petla */; while (turn != 1) /* petla */;
region_krytyczny( ); region_krytyczny( );
turn = 1; turn = 0;
region_niekrytyczny(); region_niekrytyczny();

} }

W kodzie na listingu 2.4 o mozliwo$ci wejScia procesu do regionu krytycznego w celu od-
czytania lub aktualizacji wspoldzielonej pamieci decyduje zmienna turn, ktora poczatkowo ma
warto$¢ 0. Najpierw proces 0 bada zmienna turn, odczytuje, ze ma ona warto$¢ 0 i wchodzi do
regionu krytycznego. Proces 1 r6wniez odczytuje, ze ma ona warto$c 0, dlatego pozostaje w petli
1cojaki$ czas bada zmienng turn, aby trafi¢ na moment, w ktérym osiggnie ona warto$¢ 1. Nalezy
raczej unikac stosowania tej techniki, poniewaz jest ona marnotrawstwem czasu procesora. Stosuje
sie ja tylko wtedy, kiedy mozna sie spodziewac, ze oczekiwanie nie bedzie trwato zbyt diugo.
Blokade wykorzystujaca aktywne oczekiwanie okre§la sie terminem blokady petlowej (ang.
spin lock).

Kiedy proces 0 opuszcza region krytyczny, ustawia zmienng turn na 1. Dzieki temu proces 1
moze wejS¢ do swojego regionu krytycznego. Zalézmy, ze proces 1 szybko opuscil swdj region
krytyczny, tak ze oba procesy znajdujg sie teraz w regionach niekrytycznych, a zmienna turn
ma warto$¢ 0. Teraz proces 0 szybko uruchamia swoja petle, opuszcza swoj region krytyczny
1 ustawia zmienna turn na 1. Od tej chwili oba procesy dzialajg poza regionami krytycznymi.

Nagle proces 0 konczy dzialanie w swoim regionie niekrytycznym i powraca na poczatek
petli. Niestety, w tym momencie nie jest uprawniony do wejécia do regionu krytycznego, ponie-
waz zmienna turn ma warto$¢ 1, a proces 1 jest zajety dzialaniem w regionie niekrytycznym.
Proces 0 oczekuje zatem w petli while do czasu, az proces 1 ustawi zmienng turn na 0. Mowiac
inaczej, dzialanie po kolei nie jest dobrym pomystem, jesli jeden z procesow jest znacznie wol-
niejszy niz drugi.

Sytuacja ta narusza warunek nr 3 sformulowany powyzej: proces 0 jest blokowany przez
proces, ktory nie znajduje sie w swoim regionie krytycznym. Wroémy do katalogu spoolera omo-
wionego powyzej — jesli teraz powiazalibySmy region krytyczny z czytaniem i zapisywaniem
katalogu spoolera, proces 0 nie mogthy drukowac innego pliku, poniewaz proces 1 jest zajety czym$
innym.

W rzeczywistosci rozwigzanie to wymaga, aby dwa procesy $cisle naprzemiennie wchodzily
do swoich regionéw krytycznych, np. plikéw w spoolerze. Zaden z proceséw nie ma prawa do
skorzystania ze spoolera dwa razy z rzedu. Podczas gdy ten algorytm pozwala na unikniecie wszyst-
kich sytuacji wyscigu, nie jest to powazne rozwigzanie, poniewaz narusza ono warunek 3.
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Rozwiagzanie Petersona

Dzieki polaczeniu idei kolejki ze zmiennymi blokujacymi i ostrzegawczymi holenderski mate-
matyk Thomas Dekker po raz pierwszy opracowal programowe rozwigzanie wzajemnego wy-
kluczania, niewymagajace Scislej naprzemiennoSci. Opis algorytmu Dekkera mozna znalezé
w [Dijkstra, 1965].

W 1981 roku Gary L. Peterson znalazl znacznie prostszy sposob osiagniecia wzajemnego
wykluczania. Dzieki temu rozwigzanie Dekkera stato sie przestarzale. Algorytm Petersona po-
kazano na listingu 2.5. Algorytm ten skiada sie z dwoch procedur napisanych w ANSI C. Oznacza to,
ze dla wszystkich zdefiniowanych i1 uzywanych funkcji musza by¢ dostarczone prototypy funkcji.
Jednak dla zaoszczedzenia miejsca w tym i w kolejnych przyktadach nie pokazemy prototypow.

Listing 2.5. Rozwiazanie problemu wzajemnego wykluczania zaproponowane przez Petersona

#define FALSE 0
#define TRUE 1

#define N 2 /* Liczba proceséw * |

int turn; /* Czyja jest kolej? * |

int interested[N]; /* Wszystkie zmienne majq poczqthowo wartos¢ 0

(FALSE) */

void enter_region(int process); /* Argument process ma wartos¢ 0 lub 1 */

{
int other; /* Liczba innych procesow */
other = 1 - process; /* Przeciwienistwo argumentu process * |
interested[process] = TRUE; /* Proces pokazuge, Ze jest zainteresowany */
turn = process; /* Ustawienie flagi */

while (turn == process && interested[other] == TRUE) /* Instrukcja null */;
}

void Teave_region(int process) /* Argument process oznacza proces, ktory opuszcza
region krytyczny */
{

interested[process] = FALSE; /* Oznacza wyjscie z regionu krytycznego */

}

Przed skorzystaniem ze zmiennych wspotdzielonych (tzn. przed wejSciem do swojego regionu
krytycznego) kazdy z procesow wywoluje funkcje enter region i przekazuje do niej parametr
oznaczajacy wiasny numer procesu (0 lub 1). Wywolanie to wymusza oczekiwanie, jeSli jest taka
potrzeba, do momentu, az wejScie do regionu krytycznego bedzie bezpieczne. Po zakonczeniu
korzystania ze zmiennych wspoldzielonych proces wywoluje funkcje Teave region, by w ten sposob
zaznaczy¢, ze zakonczyl korzystanie z regionu krytycznego i inny proces moze wej$¢ do niego,
jesli jest taka potrzeba.

Przyjrzyjmy sie, w jaki sposob dziala to rozwiazanie. Poczatkowo zaden z procesow nie znaj-
duje sie w swoim regionie krytycznym. Teraz proces 0 wywoluje funkcje enter_region. Oznacza
on swoje zainteresowanie skorzystaniem z regionu krytycznego poprzez ustawienie swojego
elementu tablicy, a nastepnie ustawia zmienng turn na 0. Poniewaz proces 1 nie jest zaintereso-
wany korzystaniem z regionu, funkcja enter_region natychmiast zwraca sterowanie. Jesli proces 1
wykona teraz wywolanie funkcji enter_region, zawiesi sie do czasu, az element interested[0]
bedzie mial warto§¢ FALSE — zdarzenie to zajdzie tylko wtedy, gdy proces 0 wywola funkcje
Teave_region w celu opuszczenia regionu krytycznego.

Rozwazmy teraz przypadek, w ktorym oba procesy wywoluja funkcje enter_region prawie
jednocze$nie. Oba zapisza numer swojego procesu w zmiennej turn. Zawsze liczyl sie bedzie
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ten zapis, ktory zostal wykonany jako drugi. Pierwszy zostanie nadpisany i bedzie utracony.
Zalozmy, ze proces 1 zapisal warto$¢ jako drugi, zatem zmienna turn ma warto$¢ 1. Kiedy obydwa
procesy dojda do instrukcji while, proces 0 wykona j zero razy i wejdzie do swojego regionu
krytycznego. Proces 1 bedzie wykonywal petle i nie bedzie mogt wej$¢ do swojego regionu kry-
tycznego, dopoki proces 0 nie opusci swojego regionu krytycznego.

Instrukcja TSL

Teraz przyjrzyjmy sie rozwiazaniu wymagajacemu troche pomocy ze strony sprzetu. Niektore
komputery, zwlaszcza te, ktore zaprojektowano do pracy z wieloma procesorami, majg instrukcje
nastepujacej postaci:

TSL RX,LOCK

Instrukcja TSL (Test and Set Lock — testyj i ustaw blokade) dziala w nastepujacy sposob:
odczytuje zawarto$¢ stowa pamieci Tock do rejestru RX, a nastepnie zapisuje niezerowa warto$¢
pod adresem pamieci Tock. Dla operacji czytania slowa i zapisywania go jest zagwarantowana
niepodzielno$§¢ — do zakonczenia instrukcji zaden z procesoréw nie moze uzyskac dostepu do
slowa pamieci. W ten sposob uniemozliwia innym procesorom korzystanie z pamieci, dopoki
sam nie zakofczy z nig operacji.

Warto zwroci¢ uwage na fakt, ze zablokowanie magistrali pamieci bardzo sie rozni od wyla-
czenia przerwan. W przypadku zablokowania przerwan, jesli po wykonaniu operacji odczytu na
slowie pamieci bedzie wykonany zapis, drugi procesor Korzystajacy z magistrali w dalszym ciagu
ma mozliwo$¢ dostepu do stowa pamieci pomiedzy odczytem a zapisem. Zablokowanie przerwan
w procesorze 1 nie ma zadnego wplywu na procesor 2. Jedynym sposobem na to, by zablokowac
procesorowi 2 dostep do pamieci do chwili zakonczenia pracy przez procesor 1, jest zablokowa-
nie magistrali. To wymaga specjalnego mechanizmu sprzetowego (dokladniej ustawienia linii
informujacej o tym, ze magistrala jest zablokowana 1 nie jest dostepna dla pro-cesor6w, poza
tym, ktory ja zablokowat).

Aby skorzystac z instrukgji TSL, uzyjemy wspoélidzielonej zmiennej Tock, pozwalajacej na ko-
ordynacje dostepu do wspoéldzielonej pamieci. Jesli zmienna 1ock ma warto$¢ 0, dowolny proces
moze ustawic ja na 1 za pomoca instrukcji TSL, a nastepnie czyta¢ lub zapisywaé wspotdzielong
pamiec. Po zakonczeniu operacji proces ustawia zmienna Tock z powrotem na 0, korzystajac ze
standardowej instrukcji move.

W jaki sposob mozna skorzystac z tej instrukcji w celu uniemozliwienia dwém procesom
jednoczesnego dostepu do swoich region6w krytycznych? Rozwigzanie pokazano na listingu 2.6.
Pokazano tam procedure skladajaca sie z czterech instrukcji w fikcyjnym (ale typowym) jezyku
asemblera. Pierwsza instrukcja kopiuje starg warto$¢ zmiennej lock do rejestru, po czym ustawia
zmienng lock na 1. Nastepnie stara warto$¢ jest porownywana z wartoScig 0. Warto$¢ rozna od
zera oznacza, ze wczesniej ustawiono blokade, dlatego program wraca do poczatku i testuje zmienng
jeszcze raz. Predzej czy pdzniej zmienna przyjmie warto$c 0 (kiedy proces znajdujacy sie w danej
chwili w regionie krytycznym zakoficzy w nim prace), a procedura zwroci sterowanie, wczesniej
ustawiwszy blokade. Usuwanie blokady jest bardzo proste. Program po prostu zapisuje 0 w zmien-
nej lock. Nie sg potrzebne zadne specjalne instrukcje synchronizacji.
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Listing 2.6. Wchodzenie 1 opuszczanie regionu krytycznego z wykorzystaniem instrukcji TSL

enter_region:

TSL REGISTER,LOCK | Skopiowanie zmiennej lock do rejestru i ustawienie jej na 1

CMP REGISTER,#0 | Czy zmienna lock miala wartosc zero?

JNE enter_region | Wartosc rézna od zera oznacza, ze byla blokada, zatem
| wracamy na poczqtek petli

RET | Zwrdcenie sterowania do wywolujgcego. Wejscie do regionu
| krytycznego

Teave_region:
MOVE LOCK,#0 | Zapisanie 0 w zmiennej lock
RET | Zwrdcenie sterowania do wywolujgcego

Jedno z rozwigzan problemu regionu krytycznego jest teraz proste. Funkcja ta realizuje ak-
tywne oczekiwanie do chwili, kiedy blokada bedzie zwolniona. Nastepnie ustawia blokade 1 zwraca
sterowanie. Po opuszczeniu regionu krytycznego proces wywoluje procedure Teave region,
ktora zapisuje 0 w zmiennej Tock. Podobnie jak w przypadku wszystkich rozwigzan, ktore bazuja
na regionach krytycznych, aby metoda mogta dzialac, procesy musza w odpowiednich momentach
wywola¢ instrukcje enter_regionileave region. Jeslijaki$ proces bedzie ,,oszukiwal”, warunek
wzajemnego wykluczania nie bedzie mogt by¢ spelniony. Inaczej moéwiac, regiony krytyczne dzia-
1aja tylko wtedy, gdy procesy wspoipracuja.

Alternatywa dla instrukcji TSL jest XCHG. Jej dzialanie polega na zamianie zawartoSci dwoch
lokalizacji — np. rejestru 1 stowa pamieci. Kod oparty na rozkazie XCHG zaprezentowano na li-
stingu 2.7. Jak mozna zauwazy¢, zasadniczo jest on identyczny jak rozwigzanie z instrukcja TSL.
Z niskopoziomowej synchronizacji opartej na o rozkazie XCHG korzystaja wszystkie procesory
x86 firmy Intel.

Listing 2.7. Wchodzenie 1 opuszczanie regionu krytycznego z wykorzystaniem instrukcji XCHG

enter_region:
MOVE REGISTER,#1
XCHG REGISTER,LOCK
CMP REGISTER,#0
JNE enter_region

Umieszczenie 1 w rejestrze

Wymiana zawartosci pomiedzy rejestrem a zmienng lock
Czy zmienna lock miala wartosc zero?

Wartosc rozna od zera oznacza, ze byla blokada, zatem
wracamy na poczqtek petli

RET Zwrocenie sterowania do wywolujgcego. Wejscie do regionu
| krytycznego
leave_region:
MOVE LOCK, #0 | Zapisanie 0 w zmiennej lock
RET | Zwrdcenie sterowania do wywolujgcego

2.4.4. Wywolania sleep 1 wakeup

Zarowno rozwiagzanie Petersona, jak i rozwigzanie oparte na rozkazach TSL lub XCHG sa poprawne,
ale oba sg obarczone defektem polegajacym na konieczno§ci korzystania z aktywnego oczeki-
wania. W skrécie dzialanie tych rozwigzan mozna uja¢ nastepujaco: jesli proces chce wejsé do
swojego regionu krytycznego, sprawdza, czy wejsScie jest dozwolone. Jesli nie, proces pozostaje
w petli w oczekiwaniu na to, az region stanie sie dostepny.

Przy takim podejSciu nie tylko jest marnotrawiony czas procesora, ale dodatkowo moze ono
przynosic nieoczekiwane efekty. Rozwazmy przyktad komputera z dwoma procesami — H o wy-
sokim priorytecie 1 L o niskim priorytecie. Reguly szeregowania s3 takie, ze proces H dziala
zawsze, kiedy jest w stanie gotowos$ci. W pewnym momencie, kiedy proces L znajduje sie w swoim
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regionie krytycznym, proces H zyskuje gotowoS¢ (np. konczy wykonywanie operacji wejScia-
wyjscia). W tym momencie H rozpoczyna aktywne oczekiwanie, ale poniewaz proces L nigdy nie
bedzie zaplanowany w czasie, gdy dziata proces H, proces L nigdy nie otrzyma szansy opusz-
czenia swojego regionu krytycznego. Sytuacje te czasami okresla sie jako problem inwersji
priorytetow.

Przyjrzyjmy sie teraz pewnym prymitywom komunikacji miedzyprocesorowej — operacjom,
ktore w momentach, kiedy procesy nie moga wejS¢ do swoich regionow, blokuja je, zamiast mar-
notrawi¢ czas procesora. Do najprostszych nalezy para sleep i wakeup. sleep to wywolanie sys-
temowe, ktore powoduje zablokowanie procesu wywolujacego — tzn. zawieszenie go do czasu,
kiedy inny proces go obudzi. Wywolanie wakeup ma jeden parametr — identyfikator procesu,
ktory ma byc obudzony. W innych implementacjach zaréwno operacja sleep, jak 1 wakeup maja
po jednym parametrze — adresie pamieci stosowanym w celu dopasowania operacji sleep do
operacji wakeup.

Problem producent-konsument

W celu zaprezentowania przykiadu uzycia tych prymitywow rozwazmy problem producent-
konsument (znany takze jako problem ograniczonego bufora — ang. bounded-buffer). Dwa
procesy wspdldzielg bufor o stalym rozmiarze. Jeden z nich, producent, umieszcza informacje
w buforze, natomiast drugi, konsument, je z niego pobiera (mozna rowniez uog6lnié problem dla
m producentow iz konsumentéw; my jednak bedziemy rozwazac przypadek tylko jednego pro-
ducenta i jednego konsumenta, poniewaz to zalozenie upraszcza rozwigzania).

Problemy powstaja w przypadku, kiedy producent chce umies$ci¢ nowy element w buforze,
ktory jest juz pelny. Rozwigzaniem dla producenta jest przej$cie do stanu uSpienia 1 zamowienie
,budzenia” w momencie, kiedy konsument usunie z bufora jeden lub kilka elementéw. Na po-
dobnej zasadzie, jeSli konsument zechce usung¢ element z bufora i zobaczy, ze bufor jest pusty,
przechodzi do stanu u$pienia i pozostaje w nim dopoty, dopoki producent nie umieSci jakich§
elementow w buforze i nie obudzi konsumenta.

To podejscie wydaje sie doS¢ proste, ale prowadzi do sytuacji wyScigu, podobnej do tych, z jakimi
mieliSmy do czynienia wcze$niej, podczas omawiania katalogu spoolera. Do §ledzenia liczby ele-
mentow w buforze potrzebna bedzie zmienna count. Je$li maksymalna liczba elementow, jakie
mog3 sie zmieSci¢ w buforze, wynosi NV, w kodzie producenta trzeba bedzie najpierw sprawdzic,
czy count rowna sie N. Jesli tak, to producent przechodzi do stanu u$pienia.

Kod konsumenta jest podobny: najpierw testowana jest zmienna count w celu sprawdzenia, czy
ma wartoSc¢ 0. JeSli tak, przechodzi do stanu u$pienia. Jesli ma wartoS¢ niezerows, usuwa element
z bufora i1 dekrementuje licznik. Kazdy z proceséw sprawdza réwniez, czy nalezy obudzié inny
proces. Jesli tak, to go budzi. Kod dla producenta i konsumenta zaprezentowano na listingu 2.8.

Listing 2.8. Problem producent-konsument z krytyczna sytuacjg wysScigu

#define N 100 /* liczba miejsc w buforze */
int count = 03 /* liczba elementow w buforze */
void producer(void)

{

int item;
while (TRUE) { /* petla nieskoriczona */
item = produce_item( ); /* wygenerowanie nastgpnego elementu */
if (count == N) sleep( ); /* jesli bufor jest pelny, przejscie do uspienia */
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insert_item(item); /* umieszczenie elementu w buforze */
count = count + 1; /* inkrementacja licznika elementow w buforze */
if (count == 1) wakeup(consumer); /* czy bufor byl pusty? */

}
}

void consumer(void)

{

int item;

while (TRUE) { /* petla nieskoriczona */
if (count == 0) sleep( ); /* jesli bufor jest pusty, przejscie do uspienia */
item = remove_item( ); /* pobranie elementu z bufora */
count = count - 1; /* dekrementacja licznika elementow w buforze */
if (count == N - 1) wakeup(producer); /* czy bufor byl petny? */
consume_item(item); /* wyswietlenie elementu */

}

W celu wyrazenia wywolan systemowych, takich jak s1eep i wakeup w jezyku C, pokazemy je
jako wywolania do procedur bibliotecznych. Nie sa one czeScig standardowe;j biblioteki C, ale
przypuszczalnie beda dostepne w kazdym systemie, w ktorym sg wykorzystywane wspomniane
wywolania systemowe. Procedury insert_item1i remove_item, ktérych nie pokazano, obstuguja
operacje umieszczania elementoéw w buforze i1 pobierania elementéw z bufora.

Teraz powr6émy na chwile do sytuacji wyScigu. Moze sie ona zdarzy¢ ze wzgledu na to, ze
dostep do zmiennej count jest nieograniczony. W konsekwencji prawdopodobna wydaje sie na-
stepujaca sytuacja: bufor jest pusty, a konsument wiasnie przeczytat zmienng count i dowiedziat
sie, ze ma ona warto$¢ 0. W tym momencie program szeregujacy zadecydowal, ze czasowo przerwie
dziatanie konsumenta i uruchomi producenta. Producent wstawit element do bufora, przeprowa-
dzit inkrementacje zmiennej count 1 zauwazyl, ze teraz ma ona warto$¢ 1. Na podstawie tego, ze
zmienna count wcze$niej miala warto$¢ 0, producent sadzi, ze konsument jest uSpiony, a w zwiazku
z tym wywoluje wakeup w celu zbudzenia go.

Niestety, konsument nie jest jeszcze logicznie u$piony, zatem sygnat pobudki nie zadziata.
Kiedy konsument ponownie zadziala, sprawdzi warto$§¢ zmiennej count, ktora przeczytal wcze-
$niej, dowie sie, ze ma ona warto$c 0 1 przejdzie do stanu uspienia. Predzej czy pdzniej producent
wypelni bufor 1 rowniez przejdzie do u$pienia. Oba procesy beda spaly na zawsze.

Sedno tego problemu polega na tym, ze sygnal wakeup wystany do procesu, ktory jeszcze nie
spal, zostal utracony. Gdyby nie zostal utracony, wszystko dziatatoby jak nalezy. Szybkim roz-
wigzaniem problemu jest modyfikacja regul polegajaca na dodaniu bitu oczekiwania na sygnat
wakeup. Bit ten jest ustawiany w przypadku, gdy sygnat wakeup zostanie wystany do procesu,
ktory nie jest uSpiony.

Kiedy proces sprobuje po6zniej przejsé do stanu uSpienia, to w przypadku gdy jest ustawiony
bit oczekiwania na sygnat wakeup, zostanie on wylaczony, ale proces nie przejdzie do stanu uspienia.
Bit oczekiwania na sygnat wakeup jest skarbonka pozwalajaca na przechowywanie sygnalow wakeup.
Konsument zeruje bit oczekiwania na sygnal wakeup w kazdej iteracji petli.

O ile pojedynczy bit oczekiwania na sygnat wakeup rozwigzuje problem w tym prostym przy-
kiadzie, o tyle fatwo skonstruowac przyklady z trzema procesami lub wiekszg ich liczbg, w kto-
rych jeden hit oczekiwania na sygnal wakeup nie wystarczy. Mozna by stworzy¢ kolejng latke
1 dodac jeszcze jeden bit oczekiwania na sygnat wakeup lub stworzy¢ ich 32, albo nawet 64, ale
zasadniczy problem i tak pozostanie.
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2.4.5. Semafory

Taka byta sytuacja w 1965 roku, kiedy Dijkstra zaproponowal uzycie zmienne;j catkowitej do
zliczania liczby zapisanych sygnatow wakeup. W swojej propozycji przedstawil nowy typ zmien-
nej, ktorg nazwal semaforem. Semafor moze mie¢ warto$¢ 0, co wskazuje na brak zapisanych
sygnalow wakeup, lub jaka$ warto$¢ dodatnia, gdyby istnial jeden zalegly sygnal wakeup lub wiecej
takich sygnatow.

Dijkstra zaproponowal dwie operacje: down i up (odpowiednio uogo6lnienia operacji sleep
1 wakeup). Operacja down na semaforze sprawdza, czy warto§¢ zmiennej jest wieksza od 0. Jesli tak,
dekrementuje te warto§¢ (tzn. wykonuje operacje up z argumentem 1 dla zapisanych sygnalow
wakeup) 1 kontynuuje. Je§li warto$¢ wynosi 0, proces jest przelgczany na chwile w stan u$pienia
bez wykonywania operacji down. Sprawdzanie wartos$ci, modyfikowanie jej i ewentualnie prze-
chodzenie do stanu uspienia jest wykonywane w pojedynczej i niepodzielnej akcji. Istnieje gwa-
rancja, ze kiedy rozpocznie sie operacja na semaforze, zaden inny proces nie bedzie mogt uzyskac
do niego dostepu, az operacja zakonczy sie lub zostanie zablokowana. Ta niepodzielno$¢ ma
absolutnie kluczowe znaczenie dla rozwigzywania probleméw synchronizacji i unikania sytuacji
wy$Scigu. Niepodzielne akcje, w ktorych grupa powiazanych operacji albo jest wykonywana bez
przerwy, albo nie jest wykonywana wcale, s3 niezwykle wazne w wielu obszarach informatyki.

Operacja up inkrementuje warto$¢ wskazanego semafora. Jesli na tym semaforze byt uSpiony
jeden proces lub wiecej procesow, ktore nie mogly wykonac wczes$niejszej operacji down, to system
wybiera jeden z nich (np. losowo) i1 zezwala na dokonczenie operacji down. Tak wiec po wykona-
niu operacji up na semaforze, na ktérym byly uSpione procesy, semafor w dalszym ciagu bedzie
mial warto$¢ 0, ale bedzie na nim u$piony o jeden proces mniej. Operacja inkrementacji semafora
i budzenia jednego procesu rowniez jest niepodzielna. Zaden proces nigdy nie blokuje wykonania
operacji up, podobnie jak w poprzednim modelu zaden proces nie mogt blokowac operacji wakeup.

Tak na marginesie — w oryginalnym artykule Dijkstra zamiast nazw operacji down i up uzyt
odpowiednio nazw P 1V. Poniewaz nie maja one znaczenia mnemonicznego dla ludzi nieznajacych
jezyka holenderskiego i niewielkie znaczenie dla tych, ktérzy go znaja — Proberen (probuj)
1 Verhogen (podnie§) — zamiast nich bedziemy uzywac nazw down i up. Po raz pierwszy operacje
te wprowadzono w jezyku programowania Algol 68.

Rozwiazanie problemu producent-konsument z wykorzystaniem semaforow

Semafory rozwiazuja problem utraconych sygnalow wakeup, co zaprezentowano na listingu 2.9.
Aby dziataty prawidlowo, istotne znaczenie ma zaimplementowanie ich w sposob niepodzielny.
System operacyjny na czas sprawdzania semafora powinien zablokowac przerwania, zaktualizo-
waé semafor 1 jeSli trzeba — przelaczy¢ proces do stanu u$pienia. Poniewaz wszystkie te dzialania
zajmuja tylko kilka instrukcji, zablokowanie przerwan nie przynosi szkody. W przypadku uzycia
wielu procesorow kazdy semafor powinien by¢ chroniony przez zmienng blokady. W celu spraw-
dzenia, ze tylko jeden procesor w danym momencie bada semafor, mozna uzyc¢ instrukcji TSL lub XCHG.

Listing 2.9. Rozwiazanie problemu producent-konsument z wykorzystaniem semaforéw

#define N 100 /* liczba miejsc w buforze */

typedef int semaphore; /* semafory to specjalny rodzaj danych typu int */
semaphore muteks = 1; /* zarzqdza dostgpem do regionu krytycznego */
semaphore empty = N; /* zlicza puste miejsca w buforze */

semaphore full = 0; /* zlicza zajete miejsca w buforze */
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void producer(void)

{

int item;

while (TRUE) { /* TRUE jest stalq o wartosci 1 */
item = produce item( ); /* wygenerowanie wartosci do umieszczenia w buforze */
down (&empty) ; /* dekrementacja licznika pustych */
down (&muteks) ; /* wejscie do regionu krytycznego */
insert_item(item); /* wmieszczenie nowego elementu w buforze */
up (&muteks); /* opuszczenie regionu krytycznego */
up(&full); /* inkrementacja licznika zajetych miejsc */

}
}
void consumer(void)

{

int item;
while (TRUE) { /* petla nieskoriczona */
down (&full); /* dekrementacja licznika zajetych */
down (&muteks) ; /* wejscie do regionu krytycznego */
item = remove_item( ); /* pobranie elementu z bufora */
up (&muteks); /* opuszczenie regionu krytycznego */
up (&empty) ; /* inkrementacja licznika pustych miejsc */
consume_item(item); /* wykonanie operacyi z elementem */

}

Nalezy zdaé sobie sprawe z tego, ze uzycie instrukcji TSL lub XCHG w celu uniemozliwienia
kilku procesorom korzystania z semafora w tym samym czasie rozni sie od aktywnego oczeki-
wania producenta lub konsumenta na oproznienie lub wypelnienie bufora. Operacja na semaforze
zajmuje tylko kilka mikrosekund, podczas gdy oczekiwanie producenta lub konsumenta mogio
trwac¢ dowolnie diugo.

W pokazanym rozwiazaniu uzyto trzech semafordw: semafor full stuzy do zliczania gniazd,
ktore sa zajete, semafor empty stuzy do zliczania gniazd, ktére sg puste, natomiast semafor mutex
zapewnia, aby producent i konsument nie korzystali z bufora jednoczes$nie. Semafor full po-
czatkowo ma warto$c¢ 0, empty ma poczatkowa warto$¢ rowna liczbie gniazd w buforze, natomiast
mutex poczatkowo ma warto§¢ 1. Semafory inicjowane warto$cia 1 1 uzywane przez dwa procesy
lub wieksza ich liczbe po to, by zyskaé pewnosc, ze tylko jeden z nich moze wejs¢ do swojego
regionu krytycznego w tym samym czasie, nazywaja sie semaforami binarnymi. Jesli proces
wykona operacje down bezpos$rednio przed wejSciem do swojego regionu krytycznego i up bez-
posSrednio po jego opuszczeniu, wzajemne wykluczanie jest zapewnione.

Teraz, kiedy dysponujemy dobrymi prymitywami komunikacji miedzy procesami, powr6émy
na chwile do sekwencji przerwan pokazanej na rysunku 2.5. W systemie, ktory uzywa semafo-
row, naturalnym sposobem ukrycia przerwan jest powigzanie semafora, poczatkowo ustawio-
nego na 0, z kazdym urzadzeniem wejScia-wyjScia. BezpoSrednio po uruchomieniu urzadzenia
wejScia-wyjScia, proces zarzadzajacy wykonuje operacje down na powigzanym z nim semaforze,
a tym samym natychmiast sie blokuje. Kiedy nadejdzie przerwanie, procedura obstugi przerwania
wykonuje operacje up na powigzanym semaforze. Dzieki temu proces jest gotowy do ponownego
uruchomienia. W tym modelu krok 5. z rysunku 2.5 sklada sie z wykonania operacji up na sema-
forze powigzanym z urzadzeniem. Dzieki temu w kroku 6. program szeregujacy moze uruchomic
menedzera urzadzen. OczywiScie w przypadku, gdy kilka proceséw bedzie gotowych, program
szeregujacy bedzie mogt uruchomié w nastepnej kolejno§ci wazniejszy proces. Niektore z wy-
korzystanych algorytmow szeregowania omowimy w dalszej czeSci rozdziatu.
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W przykiadzie z listingu 2.9 uzyliémy semafor6w na dwa sposoby. R6znica pomiedzy nimi
jest na tyle wazna, ze nalezy ja wyja$niC. Semafor mutex jest wykorzystywany do wzajemnego wy-
kluczania. Stuzy do tego, by mozna bylo zagwarantowac, ze tylko jeden proces w danym czasie
odczytuje bufor i powigzane z nim zmienne. To wzajemne wykluczanie jest wymagane w celu
przeciwdzialania chaosowi. Zagadnienie wzajemnego wykluczania oraz sposobow osiagniecia
tego stanu oméwimy w nastepnym punkcie.

Poza wzajemnym wykluczaniem semafory wykorzystuje sie do synchronizacji. Semafory full
1 empty sa potrzebne do tego, by zagwarantowac, ze okre§lone sekwencje zdarzen wystapig lub nie.
W tym przypadku zapewniaja one, ze producent przestanie dziatac, kiedy bufor bedzie pelny, oraz
ze konsument przestanie dzialac, kiedy bufor bedzie pusty. To zastosowanie r6zni sie od realizacji
wzajemnego wykluczania.

Problem czytelnikow i pisarzy

Problem producent-konsument przydaje sie do modelowania dwoch proceséw (lub watkow),
ktoére wymieniaja bloki danych podczas wspoldzielenia bufora. Innym znanym problemem jest
problem czytelnikow 1 pisarzy [Courtois et al., 1971], ktory modeluje dostep do bazy danych.
Dla przyktadu wyobrazmy sobie system rezerwacji lotniczej zawierajacy wiele rywalizujacych
ze soba procesow, ktore chca czytac go i zapisywac. Dopuszczalna jest sytuacja, w ktorej wiele
procesow jednoczesnie czyta baze danych, ale jeSli jeden proces aktualizuje (zapisuje) baze da-
nych, zaden inny proces — nawet czytelnicy — nie moze uzyskac dostepu do bazy danych. Problem
polega na tym, w jaki sposob zaprogramowac procesy czytelnikow i pisarzy? Jedno z rozwigzan
przedstawiono na listingu 2.10.

Listing 2.10. Rozwiazanie problemu czytelnikow i pisarzy

typedef int semaphore; /* uzyjmy swojej wyobrazni */

semaphore mutex = 1; /* zarzqdza dostgpem do zmiennej ‘rc’ */
semaphore db = 1; /* zarzqdza dostgpem do bazy danych */

int rc = 0; /* liczba procesow, ktore czytajq lub cheq czytac */

void reader(void)

{

while (TRUE) { /* petla nieskoriczona */
down (&mutex) ; /* uzyskanie wylgcznego dostepu do zmiennej rc’ */
rc = rc + 1; /* teraz jest o jednego czytelnika wigcej */
if (rc == 1) down(&db); /* jesli to byt pierwszy czytelnik... */
up (&mutex) ; /* zwolnienie wylgcznego dostgpu do r¢’ */
read_data_base( ); /* dostegp do danych */
down (&mutex) ; /* uzyskanie wylgcznego dostgpu do zmiennej rc’ */
rc =rc - 1; /* teraz jest o jednego czytelnika mniej */
if (rc == 0) up(&db); /* jesli to jest ostatni czytelnik... */
up (&mutex) ; /* zwolnienie wylgcznego dostgpu do r¢’ */
use data_read( ); /* region niekrytyczny */

1
1
void writer(void)

{

while (TRUE) { /* petla nieskonczona * |/
think_up_data( ); /* region niekrytyczny */
down (&db) ; /* uzyskanie wylqcznego dostgpu *
write_data_base( ); /* aktualizacja danych * /
up (&db) ; /* zwolnienie wylqcznego dostgpu * /
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W pokazanym rozwiazaniu pierwszy czytelnik, ktory chce uzyskac dostep do bazy danych,
wykonuje operacje down na semaforze db. Kolejni czytelnicy jedynie inkrementujg licznik rc.
Kiedy czytelnicy przestaja korzystac z bazy danych, dekrementuja licznik. Ostatni z nich wyko-
nuje operacje up na semaforze, pozwalajac na skorzystanie z bazy danych zablokowanemu pisa-
rzowi, jesli taki jest.

Zaprezentowane tutaj rozwigzanie niejawnie zawiera subtelng decyzje, na ktéra warto zwrocié
uwage. Zalozmy, ze podczas gdy czytelnik korzysta z bazy danych, inny czytelnik zglasza chec
dostepu do bazy danych. Poniewaz dwoch czytelnikow w tym samym czasie nie jest problemem,
drugi czytelnik uzyskuje prawo dostepu. Nastepni czytelnicy rowniez moga uzyskac dostep, jesli
zglosza taka ched.

Zal6zmy teraz, ze pojawia sie pisarz. Nie moze on uzyska¢ dostepu do bazy danych, poniewaz
pisarze musza mie¢ dostep na wylaczno$é, zatem pisarz jest zawieszany.

Po pewnym czasie pojawiaja sie dodatkowi czytelnicy. Tak dlugo, jak co najmniej jeden czy-
telnik jest aktywny, kolejni czytelnicy uzyskuja dostep. Konsekwencja stosowania tej strategii
bedzie taka, ze jeSli wystapi staly doptyw czytelnikow, kazdy z nich otrzyma dostep natychmiast
po przybyciu. Pisarz bedzie zawieszony dopoty, dopoki nie bedzie zadnego czytelnika. Jesli nowy
czytelnik bedzie zglaszatl che¢ dostepu, np. co 2 s, a wykonanie jego pracy zajmie 5 s, to pisarz
nigdy nie uzyska dostepu. Oczywiscie ta sytuacja nie jest zadowalajaca.

Aby jej zapobiec, mozna by napisa¢ program nieco inaczej: kiedy czytelnik zgtasza chec sko-
rzystania z bazy danych, a pisarz czeka, nie otrzymuje dostepu natychmiast, tylko jest zawieszany
do czasu obstuzenia pisarza. W ten sposob pisarz musi czekac na czytelnikow, ktorzy byli aktywni
w momencie jego zgloszenia, ale nie musi czekaé na czytelnikow, ktorzy zgtosili sie po nim.
Wada tego rozwigzania polega na tym, ze zapewnia ono nizszy stopien wspothieznoSci, a tym
samym nizszg wydajno$¢. Courtois i wspolpracownicy zaprezentowali rozwigzanie, ktore nadaje
priorytet pisarzom. Szczegolowe informacje mozna znalez¢ w ich artykule.

2.4.6. Muteksy

Jesli nie jest potrzebna wiasciwoS¢ semafora do zliczania, czasami uzywa si€ uproszczonej wersji
semaforow, zwanej muteksami (ang. mutex). Muteksy nadaja sie wylacznie do zarzadzania wza-
jemnym wykluczaniem niektorych wspotdzielonych zasobow lub fragmentu kodu. Dzieki temu
okazuja sie szczegdlnie przydatne w pakietach obstugi watkow, ktére w calo$ci sa implemento-
wane w przestrzeni uzytkownika.

Muteks jest zmienng, ktéra moze znajdowac sie w jednym z dwoch stanéw: ,,odblokowany”
lub ,,zablokowany”. W efekcie do jego zaprezentowania jest potrzebny tylko 1 bit. W praktyce
w tej roli czesto wykorzystuje sie dane integer, przy czym warto$¢ 0 oznacza ,,odblokowany”,
natomiast wszystkie inne warto$ci oznaczaja ,,.zablokowany”. Z muteksami wykorzystuje sie
dwie procedury. Kiedy watek (lub proces) potrzebuje dostepu do regionu krytycznego, wywoluje
funkcje mutex_Tock. Jesli muteks jest juz odblokowany (co oznacza, ze jest dostepny region kry-
tyczny), wywolanie konczy sie sukcesem 1 watek wywolujacy moze wejs¢ do regionu krytycznego.

Z drugiej strony, jesli muteks jest juz zablokowany, watek wywolujacy zablokuje sie do czasu,
kiedy watek znajdujacy sie w regionie krytycznym zakonczy w nim dzialania i wywola funkcje
mutex_unlock. Je§li na muteksie jest zablokowanych wiele watkow, losowo wybierany jest jeden
z nich 1 otrzymuje zgode na zalozenie blokady.

Poniewaz muteksy s3 tak proste, mozna je z tatwos$cig zaimplementowaé w przestrzeni uzyt-
kownika, pod warunkiem ze beda dostepne instrukcje TSL lub XCHG. Kod operacji mutex Tock
1mutex_unlock, ktérych mozna uzy¢ z pakietem obstugi watkoéw poziomu uzytkownika, pokazano
na listingu 2.11.
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Listing 2.11. Implementacja operacji muteks lock i muteks unlock

muteks_Tock:
TSL REGISTER,MUTEKS | skopiowanie muteksa do rejestru i ustawienie go na 1
CMP REGISTER,#0 | Czy muteks mial wartosc zero?
JZE ok | Jesli miat wartosc zero, byl odblokowany, zatem

Sfunkcja koviczy dziatanie

CALL thread_yield | Muteks jest zajety — zaplanowanie innego watku
JMP muteks_Tock | ponowienie proby

ok: RET | Zwricenie sterowania do procesu wywolujgcego.

| Wejscie do regionu krytycznego
muteks_unlock:
MOVE MUTEKS, #0 | Zapisanie 0 w muteksie
RET | Zwrocenie sterowania do procesu wywolujgcego

Kod operacji mutex_Tock jest podobny do kodu operacji enter region z listingu 2.5 z jedna
zasadnicza roznica. Kiedy funkcja enter region nie zdola wejs¢ do regionu krytycznego, wielo-
krotnie powtarza testowanie blokady (aktywne oczekiwanie). Kiedy skoficzy sie przydzielony
czas, zaczyna dziata¢ inny proces. Predzej czy pozniej proces utrzymujacy blokade zacznie dzia-
tac¢ 1ja zwolni.

W przypadku zastosowania watkow (uzytkownika) sytuacja jest inna, poniewaz nie ma zegara,
ktory zatrzymuje zbyt dtugo dzialajace watki. W konsekwencji watek chcacy uzyskac blokade
poprzez aktywne oczekiwanie bedzie wykonywal sie w petli nieskoficzonej. W zwiazku z tym
nigdy nie uzyska blokady, poniewaz nigdy nie pozwoli zadnemu innemu watkowi na uruchomie-
nie sie 1 zwolnienie blokady.

W tym miejscu ujawnia si¢ réznica pomiedzy funkcjami enter region imutex_Tock. Kiedy tej
drugiej nie uda sie ustawic blokady, wywoluje funkcje thread_yield po to, by przekaza¢ procesor
do innego watku. W konsekwencji nie ma aktywnego oczekiwania. Kiedy watek uruchomi sie
nastepnym razem, ponownie analizuje blokade.

Poniewaz thread_yield to wywolanie do procesu zarzadzajacego watkami w przestrzeni uzyt-
kownika, jest ono bardzo szybkie. W konsekwencji ani wywolanie mutex_Tock, ani mutex_unlock
nie wymagaja zadnych wywotan jadra. Dzieki ich wykorzystaniu watki poziomu uzytkownika
moga sie synchronizowa¢ w caloSci w przestrzeni uzytkownika, z wykorzystaniem procedur
wymagajacych zaledwie kilku instrukcji.

Opisany powyzej system muteksa jest prymitywnym zbiorem wywotan. W przypadku kazdego
oprogramowania zawsze wystepuje potrzeba dodatkowych wlasno§ci. Prymitywy synchronizacji
nie s3 tu wyjatkiem — np. czasami w pakiecie obstugi watkow jest wywolanie mutex_trylock,
ktore albo ustanawia blokade, albo zwraca kod btedu, ale nie blokuje sie. Wywotlanie to daje wat-
kowi mozliwo$¢ decydowania o tym, co zrobi¢ w nastepnej kolejnoSci, jesli istniejg jakie$ alter-
natywy do oczekiwania.

Istnieje pewien subtelny problem, ktory na razie przemilczeliSmy, a ktory warto jawnie przed-
stawi¢. W przypadku pakietu obstugi watkow dzialajacego w przestrzeni uzytkownika nie ma pro-
blemu z tym, ze do tego samego muteksa ma dostep wiele watkow, poniewaz wszystkie watki
dzialaja we wspolnej przestrzeni adresowej. Jednak w przypadku wiekszo$ci wczeSniej omawia-
nych rozwigzan takich probleméw — np. algorytmu Petersona i semaforé6w — przyjmuje sie
zalozenie, ze przynajmniej do fragmentu wspoidzielonej pamieci (np. do okre§lonego stowa) ma
dostep wiele procesow. Jesli procesy postuguja sie rozdzielnymi przestrzeniami adresowymi,
tak jak powiedzieliSmy, to w jaki sposob moga one wsp6ldzieli¢ zmienng turn z algorytmu Pe-
tersona, semafory albo wspoélny bufor?
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Sa dwie odpowiedzi. Po pierwsze niektore ze wspoldzielonych struktur danych, np. semafory,
moga by¢ przechowywane w jadrze, a dostep do nich jest mozliwy tylko za pomocg wywolan
systemowych. Takie podejécie eliminuje problem. Po drugie w wiekszo$ci systemoéw operacyj-
nych (wiacznie z systemami UNIX i Windows) istnieje mechanizm, ktoéry pozwala procesom
wspoldzieli¢ pewna czeS¢ swojej przestrzeni adresowej z innymi procesami. W ten sposob bufory
1 inne struktury danych moga by¢ wspotdzielone. W najgorszej sytuacji, kiedy nie jest mozliwe
nic innego, mozna wykorzysta¢ wspoldzielony plik.

Jesli dwa procesy lub wieksza ich liczba wspotdziela wiekszo§¢ lub cato$¢ swoich przestrzeni
adresowych, roznica pomiedzy procesami a watkami staje sie w pewnym stopniu rozmyta, nie-
mniej jednak istnieje. Dwa procesy, ktore wspoldzielg przestrzen adresowa, postuguja sie roz-
nymi otwartymi plikami, licznikami czasu alarmoéw 1 innymi wlasciwo§ciami procesow, podczas
gdy watki w obrebie pojedynczego procesu je wspoldzielg. Ponadto wiele procesow wspotdzie-
lacych przestrzen adresowa nie doréwnuje wydajno$cig wielu watkom dzialajacym w przestrzeni
uzytkownika, poniewaz w ich zarzadzaniu aktywny udzial bierze jadro.

Futeksy

Wraz ze wzrostem znaczenia wspothieznoSci istotne staja sie skuteczne mechanizmy synchro-
nizacji i blokowania, poniewaz zapewniaja wydajno$¢. Blokady petlowe (ang. spin locks) sg szybkie,
jesli czas oczekiwania jest krotki, w przeciwnym razie powoduja marnotrawienie cykli procesora.
Z tego powodu, w przypadku gdy rywalizacja jest duza, bardziej wydajne jest zablokowanie pro-
cesu i zlecenie jadru, aby odblokowanie go nastapito dopiero wtedy, gdy blokada zostanie zwol-
niona. Niestety, to powoduje odwrotny problem: sprawdza sie w przypadku duzej rywalizacji,
ale ciagte przelaczanie do jadra jest kosztowne, gdy rywalizacji nie ma zbyt wiele. Co gorsza, to,
ile bedzie rywalizacji o blokady, nie jest latwe do przewidzenia. Ciekawym rozwigzaniem, ktére
stara sie polaczy¢ najlepsze cechy z obu Swiatow, sa tzw. futeksy czyli szybkie muteksy w prze-
strzeni uzytkownika (ang. fast user space muteks).

Futeks jest wtasno$cig Linuksa, ktora implementuje podstawowe blokowanie (podobnie jak
muteks), ale unika odwotywania sie do jadra, jeSli nie jest to bezwzglednie konieczne. Poniewaz
przetaczanie sie do jadra i z powrotem jest do$¢ kosztowne, zastosowanie futeks6w znacznie
poprawia wydajno$¢. Chociaz w tej ksiazce skupimy uwage na blokowaniu w stylu muteksow,
futeksy sa uniwersalne 1 stuza do implementacji szeregu prymitywow synchronizacji — od mu-
teksow po zmienne warunkowe. Futeksy stanowig rowniez niskopoziomowa funkcje jadra, ktorej
wiekszo$¢ uzytkownikow nigdy nie uzyje bezposrednio — zamiast tego sa opakowane w stan-
dardowe biblioteki oferujace prymitywy wyzszego poziomu. Dopiero po podniesieniu maski widac
mechanizm futeksow, ktory napedza wiele roznych rodzajow synchronizacji.

Futeksy to konstrukcja obstugiwana przez jadro, ktéra umozliwia synchronizacje procesow
w przestrzeni uzytkownika dla wspoétdzielonych zdarzen. Futeks sktada sie z dwoch czeSci: ustugi
jadra i biblioteki uzytkownika. Ustuga jadra zapewnia , kolejke oczekiwania”, ktéra umozliwia
oczekiwanie na blokade wielu procesom. Procesy nie beda dziataé, jesli jadro wyraznie ich nie
odblokuje. Umieszczenie procesu w kolejce oczekiwania wymaga (kosztownego) wywolania sys-
temowego, dlatego nalezy go unikac. Z tego powodu, w przypadku braku rywalizacji, futeks dziata
w caloSci w przestrzeni uzytkownika. W szczegolnoSci procesy wspotdziela zmienng blokady —
to wyszukana nazwa dla 32-hitowej liczby integer, spelniajacej role blokady. Zal6zmy, ze mamy
program wielowatkowy, a blokada poczatkowo ma warto$¢ 1, co oznacza, ze blokada jest zwolniona.
Watek przechwytuje blokade przez wykonanie atomowej operacji ,,dekrementacji ze sprawdze-
niem” (atomowe funkcje w Linuksie sktadaja sie z wywolania asemblerowego inline wewnatrz
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funkcji C 1 s3 zdefiniowane w plikach nagiéwkowych). Nastepnie watek sprawdza wynik, aby prze-
konac sie, czy blokada jest wolna. JeSli nie byla w stanie zablokowanym, nie ma problemu —
watek z powodzeniem przechwycit blokade.

Jesli jednak blokada jest utrzymywana przez inny watek, to watek starajacy sie o blokade
musi czekaé. W tym przypadku biblioteka obstugi futeksu nie wykonuje petli, ale uzywa wywolania
systemowego w celu umieszczenia watku w kolejce oczekiwania w jadrze. W tej sytuacji koszt
przelaczenia do jadra jest uzasadniony, poniewaz watek 1 tak byt zablokowany. Gdy watek zakonczy
operacje wymagajaca blokady, zwalnia ja, wykonujac atomowa operacje ,,inkrementacji ze spraw-
dzaniem”. Nastepnie sprawdza wynik, aby zobaczy¢, czy jakie$ procesy nadal sa zablokowane w ko-
lejce oczekiwania w jadrze. Jesli tak, informuje jadro, ze moze ono teraz odblokowac jeden lub wiecej
sposrod tych procesow. Jesli nie ma rywalizacji, jadro w ogole nie wykonuje zadnych operacji.

Muteksy w pakiecie Pthreads

W pakiecie Pthreads dostepnych jest kilka funkcji, ktore mozna wykorzystac¢ do synchronizacji
watkow. Podstawowy mechanizm wykorzystuje zmienna muteksa, ktory mozna zablokowac lub
odblokowac. Muteks strzeze dostepu do kazdego regionu krytycznego. Implementacje muteksow
roznig sie w zalezno§ci od systemu operacyjnego. W systemie Linux sg one zbudowane na bazie
futeksow. Watek, ktory zamierza wej§¢ do regionu krytycznego, najpierw probuje zablokowac
skojarzony z nim muteks. Je§li muteks jest odblokowany, watek moze od razu wejS¢ do regionu
krytycznego. W niepodzielnej operacji jest ustawiana blokada, dzieki czemu inne watki nie moga
wejS¢ do regionow krytycznych. Jesli muteks jest juz zablokowany, watek wywolujacy blokuje
sie do czasu, kiedy muteks zostanie odblokowany. Jesli na ten sam muteks czeka wiele watkow,
to kiedy zostanie on odblokowany, tylko jeden watek moze dziatac. Watek ten ponownie blokuje
muteks. Blokady te nie sa obowigzkowe. Obowigzek zapewnienia poprawnego ich uzywania
przez watki spoczywa na programiscie.

Najwazniejsze wywolania zwigzane z muteksami pokazano w tabeli 2.6. Jak mozna bylo ocze-
kiwaé, mozliwe jest ich tworzenie i usuwanie. Wywolania stuzace do wykonania tych operacji to
odpowiednio pthread mutex_init i pthread mutex_destroy. Mozna je rowniez zablokowaé — za
pomoca wywolania pthread mutex_lock, ktére probuje ustanowi¢ blokade i zatrzymuje swoje
dzialanie, jeSli muteks jest juz zablokowany. Istnieje rowniez taka mozliwo§¢, ze proba zabloko-
wania muteksa sie nie powiedzie 1 wywolanie zwroci kod o bledzie. Dzieje sie tak, jesli muteks
byt wczesniej zablokowany. Do tego celu siuzy wywolanie pthread mutex_trylock. Wywolanie
to pozwala watkowi na skuteczna realizacje aktywnego oczekiwania, jesli jest ono potrzebne. Na
koniec wywolanie pthread mutex_unlock odblokowuje muteksa i zwalnia doktadnie jeden watek,
jesli istnieje jeden watek oczekujacy lub wieksza liczba takich watkow. Muteksy moga rowniez
miec atrybuty, ale sa one uzywane tylko w specjalistycznych zastosowaniach.

Tabela 2.6. Niektore wywolania pakietu Pthreads dotyczace muteksow

Wywotanie obstugi watku Opis
Pthread muteks_init Tworzy muteks
Pthread_muteks_destroy Niszczy istniejacy muteks
Pthread muteks_lock Ustanawia blokade muteksa lub zatrzymuje dziatanie watku
Pthread_muteks_trylock Ustanawia blokade muteksa lub zwraca btad
Pthread_muteks_unlock Zwalnia blokade

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sysop5
https://helion.pl/rt/sysop5

156 PROCESY I WATKI ROZ. 2.

Oprbcz muteks6w pakiet Pthreads oferuje inny mechanizm synchronizacji: zmienne warun-
kowe, ktore opiszemy pozniej. Muteksy s3 dobre do zezwalania na dostep lub blokowania do-
stepu do regionu krytycznego. Zmienne warunkowe pozwalajg watkom blokowac sie z powodu
niespelnienia okre§lonego warunku. Prawie zawsze te dwie metody sa wykorzystywane razem.
Sprobujmy teraz przyjrzec sie interakcjom pomiedzy watkami, muteksami i zmiennymi warun-
kowymi.

W roli prostego przykiadu ponownie rozwazmy scenariusz producent-konsument: jeden watek
umieszcza elementy w buforze, a drugi je z niego pobiera. Je§li producent odkryje, ze w buforze
nie ma wiecej pustych miejsc, musi zablokowac sie do czasu, az jakie$ beda wolne. Muteksy
pozwalaja na wykonywanie sprawdzenia w sposob niepodzielny, tak aby inne watki nie przeszka-
dzaty, jednak kiedy producent odkryje, ze bufor jest pelny, potrzebuje sposobu na zablokowanie
sie w sposOb umozliwiajacy pozniejsze przebudzenie. Mozna to zapewnic za pomocg zmiennych
warunkowych.

Wiekszo$¢ wywolan zwiazanych ze zmiennymi warunkowymi pokazano w tabeli 2.7. Jak mozna
oczekiwac, istnieja wywolania do tworzenia i usuwania zmiennych warunkowych. Moga one miec
atrybuty — istnieja r6zne wywolania pozwalajgce na ich zarzadzanie (nie pokazano ich w tabeli).
Najwazniejsze operacje na zmiennych warunkowych to pthread cond wait i pthread_cond_signal.
Pierwsze blokuje watek wywolujacy do chwili, kiedy jaki$ inny watek wysle do niego sygnat
(uzywajac drugiego z wywolan). Powody blokowania 1 oczekiwania nie sg oczywiScie czeScig
protokotu oczekiwania i sygnalizacji. Watek blokujacy czesto oczekuje, az watek sygnalizujacy
wykona jaka$ prace, zwolni jakie$ zasoby lub przeprowadzi jaka$ inng operacje. Tylko wtedy
watek blokujacy moze kontynuowac swoje dziatanie. Zmienne warunkowe pozwalaja na realizacje
oczekiwania 1 blokowania w sposob niepodzielny. Wywotanie pthread cond broadcast jest wy-
korzystywane w przypadku, gdy istnieje wiele watkow, ktére potencjalnie wszystkie sg zablo-
kowane i oczekuja na ten sam sygnat.

Tabela 2.7. Niektore wywotania pakietu Pthreads dotyczace zmiennych warunkowych

Wywotanie obstugi watku Opis
Pthread_cond_init Utworzenie zmiennej warunkowej
Pthread_cond_destroy Zniszczenie zmiennej warunkowej
Pthread_cond wait Zablokowanie w oczekiwaniu na sygnat
Pthread_cond_signal Przestanie sygnatu do innego watku i obudzenie go
Pthread_cond_broadcast Przestanie sygnatu do wielu watkéw i obudzenie ich wszystkich

Zmienne warunkowe 1 muteksy zawsze sa wykorzystywane wspdlnie. Stosowany schemat
polega na tym, ze jeden watek blokuje muteks, a kiedy nie moze uzyskac tego, co potrzebuje,
oczekuje na zmienng warunkowg. Ostatecznie inny watek przesyla sygnat i watek moze konty-
nuowac dzialanie. Wywolanie pthread cond wait w niepodzielny sposob odblokowuje muteks
wstrzymywany przez watek. Nastepnie, po pomyS§lnym zwrocie sterowania, muteks zostanie po-
nownie zablokowany i bedzie wlasno$ciag watku wywolujacego. Z tego powodu muteks jest jednym
z parametrow wywotlania.

Warto rowniez zwroci¢ uwage, ze zmienne warunkowe (w odroznieniu od semaforéw) nie majg
pamieci. W przypadku wyslania sygnatu do zmiennej warunkowej, na ktora nie oczekuje zaden
watek, sygnal jest tracony. Programi§ci musza zwracac baczng uwage na to, aby sygnaly nie byly
tracone.

Aby zaprezentowac przyklad uzycia mutekséw razem ze zmiennymi warunkowymi, na listingu
2.12 pokazano proste rozwiazanie problemu producent-konsument z pojedynczym buforem. Kiedy
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producent wypelni bufor, przed wygenerowaniem nowego elementu musi czekac¢ do czasu, az kon-
sument go oprozni. Podobnie kiedy konsument usunie element, musi czekaé, az producent wy-
generuje jaki$ inny. Cho¢ pokazany przyktad jest bardzo prosty, ilustruje podstawowe mechanizmy.
Instrukcja, ktora chce przenie$¢ watek w stan uSpienia, zawsze powinna sprawdzac, czy zostat
spelniony warunek, poniewaz watek moze by¢ budzony za pomoca sygnatu Uniksa lub z innych
powodow.

2.4.7. Monitory

W przypadku uzycia semaforow i muteksow komunikacja miedzy procesami wydaje sie latwa.
Nic bardziej mylnego. Przyjrzyjmy sie doktadniej kolejno$ci operacji down przed wstawieniem
lub usunieciem elementéw z bufora w kodzie na listingu 2.12.

Listing 2.12. Wykorzystanie watk6w w celu rozwigzania problemu producent-konsument

#include <stdio.h>
#include <pthread.h>
#define MAX 1000000000 /* ile liczb generujemy */
pthread mutex_t the mutex;
pthread_cond_t condc, condp;
int buffer = 0; /* bufor uzywany pomigdzy producentem a konsumentem */
void *producer(void *ptr) /* generowanie danych */
{ int i;
for (i= 1; i <= MAX; i++) {
pthread mutex lock(&the mutex); /* uzyskanie wylgcznego dostepu
do bufora */
while (buffer != 0) pthread cond wait(&condp, &the mutex);

buffer = i; /* wmieszczenie elementu w buforze */
pthread_cond_signal(&condc); /* obudzenie konsumenta */
pthread mutex_unlock(&the_mutex); /* zwolnienie blokady bufora */

1
pthread exit(0);
1
void *consumer(void *ptr) /* konsumpcja danych */
{ int i;
for (i = 1; i <= MAX; i++) {
pthread mutex lock(&the mutex); /* uzyskanie wylqcznego dostepu
do bufora */
while (buffer ==0 ) pthread cond wait(&condc, &the mutex);

buffer = 0; /* pobranie elementu z bufora */
pthread_cond_signal(&condp); /* obudzenie producenta */
pthread mutex_unlock(&the mutex); /* zwolnienie blokady bufora */

1
pthread_exit(0);

1

int main(int argc, char **argv)

{
pthread_t pro, con;
pthread_mutex_init(&the_mutex, 0);
pthread_cond_init(&condc, 0);
pthread_cond_init(&condp, 0);
pthread_create(&con, 0, consumer, 0);
pthread_create(&pro, 0, producer, 0);
pthread_join(pro, 0);
pthread_join(con, 0);
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pthread cond destroy(&condc);

pthread cond destroy(&condp);

pthread_mutex_destroy(&the_mutex);
}

Zalozmy, ze dwie operacje down w kodzie producenta zamieniono miejscami. W zwigzku z tym
zmienna mutex zostata poddana dekrementacji przed wykonaniem operacji empty, a nie po niej.
Gdyby bufor byt w calo$ci wypelniony, producent by sie zablokowal, ustawiajac zmienna mutex
na 0. W konsekwencji przy nastepnej probie dostepu konsumenta do bufora, wykonatby on ope-
racje down w odniesieniu do zmiennej mutex (teraz o wartoSci 0) i tez by sie zablokowal. Oba
procesy pozostalyby zablokowane na zawsze 1 nigdy nie wykonalyby zadnej pracy. Ta niefor-
tunna sytuacja nazywa sie zakleszczeniem (ang. deadlock). Zakleszczenia bedziemy omawiac
bardziej szczegblowo w rozdziale 6.

Problem ten wskazano po to, by pokazac, jak bardzo trzeba byc¢ ostroznym podczas pracy z se-
maforami. Wystarczy popelnic jeden subtelny btad i wszystko sie zatrzymuje. To tak jak progra-
mowanie W jezyku asemblera, tylko ze jeszcze trudniejsze, poniewaz btedami sg sytuacje wyscigu,
zakleszczenia 1 inne formy nieprzewidywalnych 1 trudnych do powtoérzenia zachowan.

Aby pisanie prawidlowych programow bytlo fatwiejsze, [Brinch Hansen, 1973] i [Hoare, 1974]
zaproponowali prymityw synchronizacji wyzszego poziomu, zwany monitorem. Ich propozycje
nieco sie roznily, co opisano ponizej. Monitor jest kolekcja procedur, zmiennych i struktur danych
pogrupowanych ze soba w specjalnym rodzaju modutu lub pakietu. Procesy moga wywotywac pro-
cedury w monitorze, kiedy tylko tego chcg, ale z poziomu procedur zadeklarowanych poza mo-
nitorem nie mogg bezpo$rednio korzystaé z wewnetrznych struktur danych monitora. Na listingu
2.13 zilustrowano monitor napisany w wymyslonym jezyku Pidgin Pascal. Nie mozna tu uzyc
jezyka C, poniewaz monitory s3 konstrukcjami jezyka, a C ich nie posiada.

Listing 2.13. Monitor

monitor example
integer i;
condition c;
procedure producer();

end;
procedure consumer();
end;

end monitor;

Monitory maja wazna wiaSciwoS§¢, dzieki ktorej przydaja sie jako mechanizm implementacji
wzajemnego wykluczania: w dowolnym momencie w monitorze moze by¢ aktywny tylko jeden
proces. Monitory sa konstrukcja jezyka programowania. Dzieki temu kompilator wie, ze maja
one specjalny charakter, i wywotania do procedur monitora moze obsiugiwac inaczej niz wywo-
fania innych procedur. Zazwyczaj kiedy proces wywota procedure monitora, w kilku pierwszych
instrukcjach procedury nastepuje sprawdzenie, czy w obrebie monitora jest aktywny jaki$ inny
proces. Jesli tak, to proces wywolujacy zostanie zawieszony do czasu opuszczenia monitora przez
inny proces. Jezeli zaden inny proces nie korzysta z monitora, proces wywolujacy moze do niego
wejSC.

Implementacja wzajemnego wykluczania dla procedur monitora lezy w gestii kompilatora,
ale powszechnie stosowanym sposobem jest uzycie muteksa lub semafora binarnego. Poniewaz
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to kompilator, a nie programista zapewnia wzajemne wykluczanie, istnieje znacznie mniejsze
ryzyko wystapienia problemow. Osoba piszaca monitor nie musi wiedzie¢, w jaki sposob kom-
pilator zapewnia wzajemne wykluczanie. Wystarczy wiedzie¢, ze dzieki przeksztalceniu wszyst-
kich region6w krytycznych w procedury monitora zadne dwa procesy nigdy jednocze$nie nie
wejda do swoich regionéw krytycznych.

Chociaz, jak widzieliSmy powyzej, monitory zapewniajg lfatwy sposob osiggniecia wzajemnego
wykluczania, to nie wystarcza. Potrzebny jest rowniez sposob na to, by procesy sie blokowaty
w czasie, gdy nie moga kontynuowac dzialania. W przypadku problemu producent-konsument
mozna tatwo umiesci¢ wszystkie testy sprawdzajace, czy bufor jest pelny lub czy jest on pusty
w procedurach monitora. Jak jednak powinien zablokowac sie producent, jesli sie okaze, ze bufor
jest pelny?

Rozwigzaniem jest wprowadzenie zmiennych warunkowych razem z dwiema operacjami, ktore
s3 na nich wykonywane: wait i signal. Kiedy procedura monitora wykryje, ze nie moze konty-
nuowac dzialania (np. producent odkryje, ze bufor jest pelny), wykonuje operacje wait na wy-
branej zmiennej warunkowej, np. full. Operacja ta powoduje zablokowanie procesu wywolujacego.
Pozwala ona réwniez innemu procesowi, ktory wcze$niej nie mogt wejS¢ do monitora, aby teraz
do niego wszedl. Zmienne warunkowe oraz wspomniane operacje omawialiSmy wcze$niej, w kon-
tekS$cie pakietu Pthreads.

Inny proces, np. konsument, moze obudzi¢ swojego uspionego partnera poprzez przesianie
sygnalu z wykorzystaniem zmiennej warunkowej, na ktora jego partner oczekuje. Aby unikngé
jednoczesnego wystepowania dwoch aktywnych procesOw w monitorze, potrzebna jest regula,
ktora informuje o tym, co sie dzieje po wykonaniu operacji signal. Hoare zaproponowal umoz-
liwienie dzialania przebudzonemu procesowi i zawieszenie drugiego z nich. Brinch Hansen za-
proponowat u$ci§lenie problemu poprzez wymaganie od procesu wykonujacego operacje signal
natychmiastowego opuszczenia monitora. Inaczej mowiac, instrukcja signal moze wystepowac
w procedurze monitora tylko jako ostatnia. My skorzystamy z propozycji Brincha Hansena, po-
niewaz jest ona pojeciowo prostsza, a poza tym tatwiejsza do zaimplementowania. Jesli operacja
signal zostanie wykonana na zmiennej warunkowej, na ktora oczekuje kilka procesow, tylko
jeden z nich — okreslony przez systemowego zarzadce proceséw — zostanie wznowiony.

Na marginesie warto dodac, ze istnieje trzecie rozwigzanie, ktérego nie zaproponowat ani
Hoare, ani Brinch Hansen. Polega ono na umozliwieniu procesowi wysyltajacemu sygnat kontynuo-
wania dzialania i pozwolenie procesowi oczekujagcemu na rozpoczecie dziatania dopiero wtedy,
gdy proces wysylajacy sygnat opusci monitor.

Zmienne warunkowe nie s3 licznikami. Nie akumulujg one sygnatéw do pozniejszego wyko-
rzystania tak, jak to robia semafory. W zwigzku z tym, jesli zostanie wystany sygnat do zmiennej
warunkowej, na ktory nikt nie czeka, zostanie on utracony na zawsze. Inaczej mowiac, operacja
wait musi by¢ wykonana przed operacja signal. Dzieki tej regule implementacja staje sie znacznie
prostsza. W praktyce nie jest to problem, poniewaz jeSli jest taka potrzeba, mozna z latwoScia
§ledzi¢ stan wszystkich proceséw z wykorzystaniem zmiennych. Proces, ktory chce wystac sy-
gnal, moze sprawdzi¢ zmienne i zobaczy¢, ze ta operacja nie jest konieczna.

Szkielet problemu producent-konsument z wykorzystaniem monitoréw pokazano na listingu
2.14. Rozwiazanie zaprezentowano w wymySlonym jezyku Pidgin Pascal. Zaleta zastosowania
go w tym przypadku polega na tym, ze jest on prosty i doktadnie odzwierciedla model Hoare’a
1 Brincha Hansena.
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Listing 2.14. Szkielet rozwigzania problemu producent-konsument z wykorzystaniem monitorow.
Tylko jedna procedura monitora jest aktywna w danym momencie. Bufor zawiera N gniazd

monitor ProducerConsumer
condition full, empty;
integer count;

procedure insert(item: integer);
begin

if count = N then wait(full);

insert item(item);

count := count + 1;

if count = 1 then signal(empty)
end;

function remove: integer;
begin
if count = 0 then wait(empty);
remove = remove item;
count := count - 1;
if count = N - 1 then signal(full)
end;

count := 0;
end monitor;

procedure producer;
begin
while true do
begin
item = produce item;
ProducerConsumer.insert (item)
end
end;

procedure consumer;
begin
while true do
begin
item = ProducerConsumer.remove;
consume item(item)
end
end;

Mozna by sadzié, ze operacje wait 1 signal sa podobne do operacji s1eep 1 wakeup, ktore oma-
wialiSmy wczesniej 1 ktore powodowaly sytuacje wyscigu. To prawda, one sg bardzo podobne,
ale z jedna zasadniczg r6znica: operacje s1eep 1 wakeup zawodza, kiedy jeden proces probuje przejs$¢
w stan u$pienia, natomiast drugi probuje go obudzi¢. W przypadku monitoréw to nie moze sie
zdarzy¢. Automatyczne wzajemne wykluczanie procedur monitora gwarantuje, ze je§li np. pro-
ducent wewnatrz monitora odkryje, ze bufor jest peiny, to bedzie mogt wykonac operacje wait
bez obawy o to, ze program szeregujacy zechce przelaczyc sie do konsumenta bezpoSrednio
przed zakonczeniem wykonywania operacji wait. Konsument nie zostanie nawet wpuszczony do
monitora, zanim operacja wait sie nie zakonczy, a producent zostanie oznaczony jako niezdolny
do dziatania.

Chociaz Pidgin Pascal jest jezykiem wymy§lonym, istnieja rzeczywiste jezyki programowania
obstugujace monitory. Nie zawsze jednak s3 one zaimplementowane w takiej formie, jaka zapro-
ponowali Hoare 1 Brinch Hansen. Jednym z takich jezykow jest Java. To jezyk obiektowy obstugujacy
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watki na poziomie uzytkownika. Pozwala rowniez na grupowanie metod (procedur) w klasy. Dzieki
dodaniu stowa kluczowego synchronized w deklaracji metody Java gwarantuje, ze kiedy dowolny
watek zacznie uruchamiac te metode, zaden inny watek nie bedzie mogt uruchomié zadnej innej
metody tego obiektu zadeklarowanej ze stowem kluczowym synchronized. Bez slowa kluczo-
wego synchronized nie ma gwarancji przeplatania.

Rozwiazanie problemu producent-konsument z wykorzystaniem monitor6w w Javie pokazano
na listingu 2.15. Rozwiazanie sklada sie z czterech klas. Klasa zewnetrzna — ProducerConsumer
— tworzy 1 uruchamia dwa watki — p i c. Druga i trzecia klasa, odpowiednio producer i consumer,
zawieraja kod producenta i konsumenta. Wreszcie — klasa our_moni tor jest monitorem. Zawiera
dwa zsynchronizowane watki wykorzystywane do wstawiania elementow do wspoldzielonego
bufora 1 do pobierania ich z niego. W odréznieniu od poprzednich przykiadéw na listingu poka-
zano kompletny kod operacji insert i remove.

Listing 2.15. Rozwiazanie problemu producent-konsument w Javie

public class ProducerConsumer {

static final int N = 100; // stala okreslajgca rozmiar bufora
static producer p = new producer( ); /] utworzenie egzemplarza nowego
/] watku producenta
static consumer c = new consumer( ); /] utworzenie egzemplarza nowego
/] watku producenta
static our_monitor mon = new our_monitor( ); //utworzenie egzemplarza nowego
// monitora
public static void main(String args[ ]) {
p.start( ); // rozpoczecie watku producenta
c.start( ); // rozpoczecie watku konsumenta

}

static class producer extends Thread {

public void run( ) { // metoda run zawiera kod wqtku
int item;
while (true) { // betla producenta

item = produce_item();
mon.insert(item);
}
}
private int produce_item( ) { ... } //tworzenie elementu
1

static class consumer extends Thread {

pubTic void run( ) { // metoda run zawiera kod wqtku
int item;
while (true) { // petla konsumenta

item = mon.remove( );
consume_item(item);
}
}

private void consume_item(int item) { ... } //skonsumowanie elementu
1
static class our_monitor { // to jest monitor
private int buffer[ ] = new int[N];
private int count = 0, 1o = 0, hi = 0; // liczniki i indeksy

public synchronized void insert(int val) {
if (count == N) go_to_sleep( ); //jesli bufor jest petny, wqtek przechodzi
/] w stan uspienia
buffer [hi] = val; // wstawienie elementu do bufora
hi = (hi + 1) % N; //miejsce, w ktorym bedzie umieszczony nastgpny element
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count = count + 1; //teraz w buforze znajduje sig o jeden element wigcej
if (count == 1) notify( ); // obudzenie konsumenta, jesli byt uspiony

1

public synchronized int remove( ) {
int val;
if (count == N) go_to_sleep( ); //jesli bufor jest pusty, watek przechodzi

/] w stan uspienia

val = buffer [lo]; //pobranie elementu z bufora
1o = (1o + 1) % N; // miejsce, z ktorego bedzie pobrany nastgpny element
count = count - 1; //teraz w buforze znajduje sig o jeden element mniej
if (count == N - 1) notify( ); //obudzenie producenta, jesli byt uspiony
return val;

1
private void go_to_sleep( ) { try{wait( );} catch(InterruptedException exc) {};}

}

Watki producenta i konsumenta sg funkcjonalnie identyczne do ich odpowiednikow we
wszystkich naszych poprzednich przyktadach. Producent zawiera petle nieskonczona, w ktorej
sg generowane dane umieszczane pozniej we wspolnym buforze. Konsument rowniez zawiera
petle nieskoficzona, w ktorej sa pobierane dane ze wspdlnego bufora i wykonywane na nich pewne
operacje.

Interesujacym fragmentem tego programu jest klasa our_monitor, ktéra zawiera bufor, zmienne
administracyjne oraz dwie zsynchronizowane metody. Kiedy producent jest aktywny wewnatrz
metody insert, wie na pewno, ze konsument nie moze by¢ aktywny wewnatrz metody remove.
W zwiazku z tym mozna bezpiecznie zaktualizowaé zmienne 1 bufor bez obaw o wystapienie
sytuacji wysScigu. Zmienna count kontroluje liczbe elementéw znajdujacych sie w buforze. Moze
ona przyja¢ dowolng warto$¢ od 0 do wartosci N-1 wiacznie. Zmienna 1o jest indeksem gniazda
bufora, z ktorego ma by¢ pobrany nastepny element. Na podobnej zasadzie zmienna hi jest indek-
sem gniazda bufora, gdzie ma by¢ umieszczony nastepny element. Dozwolona jest sytuacja,
w ktorej 1o = hi. Oznacza to, ze w buforze znajduje sie 0 lub N elementow. Warto§¢ zmiennej
count méwi o tym, ktory przypadek zachodzi.

Metody zsynchronizowane w Javie r6znia sie od klasycznych monitoro6w w zasadniczy sposob:
w Javie nie ma whudowanych zmiennych warunkowych. Zamiast nich s3 dwie procedury: wait
1 notify, ktore stanowiag odpowiedniki operacji s1eep i wakeup. Réznica polega na tym, ze kiedy
sg uzywane wewnatrz metod zsynchronizowanych, nie sg przedmiotem wysScigu. Teoretycznie
metode wait mozna przerwac. Do tego wlasnie stuzy otaczajacy ja kod. W jezyku Java obstuga
wyjatkow musi by¢ jawna. Dla naszych celéw wyobrazmy sobie, ze metoda go_to_sleep przenosi
watek do stanu uspienia.

Dzieki temu, ze wzajemne wykluczanie regionéw Krytycznych w przypadku zastosowania
monitor6w jest automatyczne, mozliwoS¢ popelnienia bledé6w w programowaniu wspoibieznym
jest znacznie mniejsza niz w przypadku wykorzystania semaforéw. Pomimo to monitory takze
maja pewne wady. Nie bez powodu nasze dwa przyklady monitor6w napisano w jezyku Pidgin
Pascal, a nie w jezyku C, jak inne przyklady w tej ksigzce.

Jak powiedzieliSmy wczes$niej, monitory sa konstrukcja jezyka programowania. Kompilator
musi je rozpoznac 1 w jaki§ sposob zorganizowaé wzajemne wykluczanie. W jezykach C, Pascalu
1 wiekszoS$ci innych jezyko6w nie ma monitoréw, zatem nie mozna oczekiwaé od kompilatoréw
tych jezykow wymuszania regul wzajemnego wykluczania. W rzeczywisto§ci kompilator nie ma
mozliwo$ci stwierdzenia, ktore procedury byly w monitorach, a ktore nie.
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W wymienionych jezykach nie ma rowniez semaforow, ale dodanie semaforow jest latwe:
wystarczy dodac do biblioteki dwie krotkie procedury asemblerowe stuzace do wydawania wywolan
systemowych up i1 down. Kompilatory nie musza nawet wiedzie¢, ze takie wywolania istnieja.
OczywiScie systemy operacyjne musza miec informacje o semaforach. Jesli jednak dysponujemy
systemem operacyjnym bazujacym na semaforach, to mozemy dla nich napisa¢ programy uzyt-
kowe w jezykach C i C++ (lub nawet w jezyku asemblera, jesli kto§ ma skionno$ci do maso-
chizmu). W przypadku monitoré6w potrzebujemy jezyka, ktory ma te konstrukcje whudowana.

Innym problemem dotyczacym monitoréw, a takze semaforoéw, jest to, ze zostaly one zapro-
jektowane do rozwigzywania problemu wzajemnego wykluczania dla jednego lub kilku procesorow
majacych dostep do wspodlnej pamieci. Dzieki umieszczeniu semaforow we wspolnej pamieci
1 zabezpieczeniu ich za pomocg instrukcji TSL lub XCHG mozemy unikngé wyScigu. W przypadku
systemu rozproszonego, skiadajacego sie z wielu procesoré6w potaczonych w sieci lokalnej, gdzie
kazdy dysponuje prywatng pamiecia, prymitywy te staja sie nieodpowiednie. Wniosek jest na-
stepujacy: semafory sa zbyt niskopoziomowe, a z monitoréw, z wyjatkiem kilku jezykoéw pro-
gramowania, nie mozna korzysta¢. Zaden z prymitywow nie ze-zwala rowniez na wymiane in-
formacji pomiedzy maszynami. Potrzebne jest inne rozwiazanie.

2.4.8. Przekazywanie komunikatow

Tym innym rozwiazaniem jest przekazywanie komunikatow. W tej metodzie komunikacji
miedzy procesami wykorzystywane sa dwa prymitywy: send i receive, ktére podobnie do sema-
forow i w odroznieniu od monitoroéw sg wywolaniami systemowymi, a nie konstrukcjami jezyka.
W zwiazku z tym mozna je latwo zaimplementowaé w postaci procedur bibliotecznych nastepu-
jacej postaci:

send(destination, &message);

oraz:

receive(source, &message);

Pierwsza wysyta komunikat do okres§lonej lokalizacji docelowej, natomiast druga odbiera ko-
munikat z okre§lonego zrodia (lub z dowolnego, jesli odbiorcy jest wszystko jedno). Jesli nie jest
dostepny zaden komunikat, odbiorca moze sie zablokowac do czasu nadejScia jakiego$§ komunikatu.
Moze on rowniez natychmiast zwrociC sterowanie 1 przekazaé kod btedu.

Problemy projektowe systemow przekazywania komunikatow

Z systemami przekazywania komunikatéw zwiazanych jest wiele istotnych probleméw projek-
towych, ktore nie wystepuja w przypadku semaforow albo monitoréw, zwlaszcza jesli komuni-
kujace sie ze soba procesy dzialaja na r6znych maszynach potaczonych przez sieé. Przyktadowo
podczas przesylania przez sie¢ komunikaty moga byc¢ utracone. W celu zabezpieczenia sie przed
utrata komunikatow nadawca i odbiorca mogg ustali¢, ze natychmiast po odebraniu komunikatu
odbiorca przesle specjalny komunikat potwierdzajacy. Jesli odbiorca nie odbierze potwierdzenia
w ciagu okres§lonego przedziatu czasu, ponawia transmisje komunikatu.

Rozwazmy teraz, co sie stanie, je§li komunikat zostanie odebrany prawidlowo, ale potwierdzenie
wyslane do nadawcy zostanie utracone. Nadawca ponowi transmisje komunikatu, w zwigzku z czym
odbiorca otrzyma go dwukrotnie. Istotne znaczenie ma to, aby odbiorca potrafil odrézni¢ nowy
komunikat od ponownej transmisji starego. Zazwyczaj problem jest rozwigzywany poprzez
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umieszczenie kolejnego numeru porzadkowego w kazdym nowym komunikacie. Je§li odbiorca
otrzyma komunikat o takim samym numerze porzadkowym, jaki miat poprzedni komunikat, bedzie
wiedzial, ze komunikat jest duplikatem, ktéry mozna zignorowac. Pomys$lna komunikacja w wa-
runkach zawodnego przekazywania komunikatéw stanowi zasadniczg czeS$¢ badan nad sieciami
komputerowymi. Wiecej informacji na ten temat mozna znalez¢ w [Tanenbaum et al., 2020].

Systemy komunikatow muszg rowniez rozwiazac problem nadawania nazw procesom. Powinny
one byc¢ takie, aby specyfikacja procesow w wywolaniach send i receive byla jednoznaczna. W sys-
temach komunikatéw problemem jest rowniez uwierzytelnianie: w jaki sposob klient moze stwier-
dzi¢, ze komunikuyje sie z rzeczywistym serwerem plikow, a nie z oszustem?

Na drugim koncu spektrum sg problemy projektowe, ktore majg znaczenie w przypadku, gdy
nadawca i odbiorca dzialaja na tej samej maszynie. Jednym z takich problemow jest wydajnosc.
Kopiowanie komunikatow z jednego procesu do innego zawsze jest wolniejsze niz wykonywanie
operacji na semaforach lub wejsScie do monitora. Przeprowadzono wiele prac majacych na celu
zapewnienie odpowiedniej wydajnosci przekazywania komunikatow.

Rozwiazanie problem producent-konsument
za pomoc3a przekazywania komunikatow

Sprobujmy teraz przyjrzec sie temu, w jaki sposob mozna rozwigzaé problem producent-konsu-
ment z wykorzystaniem przekazywania komunikatow i bez wspoldzielonej pamieci. Rozwiazanie
zaprezentowano na listingu 2.16. Zakiadamy, ze wszystkie komunikaty s3 tego samego rozmiaru,
a komunikaty przesiane, ale jeszcze nie odebrane, sg automatycznie buforowane przez system
operacyjny. W tym rozwigzaniu wykorzystywana jest catkowita liczba N komunikatow. To ana-
logia do N miejsc w buforze umieszczonym we wspdldzielonej pamieci. Konsument rozpoczyna
dziatanie poprzez wyslanie N pustych komunikatow do producenta. Za kazdym razem, kiedy
producent ma element do przekazania konsumentowi, pobiera pusty komunikat i przesyla peiny.
W ten sposob catkowita liczba komunikatow w systemie pozostaje stala w czasie. W zwigzku z tym
mozna je zapisaC w okreS§lonej ilo$ci pamieci, ktora jest z gory znana.

Listing 2.16. Rozwiazanie problemu producent-konsument z wykorzystaniem N komunikatow

#define N 100 /* liczba miejsc w buforze */
void producer(void)
{
int item;
message m; /* bufor komunikatow */
while (TRUE) {
item = produce item( ); /* wygenerowanie wartosci do umieszczenia
w buforze */
receive(consumer, 8&m); /* oczekiwanie na nadejscie pustego komunikatu */
build_message(&m, item); /* skomstruowanie komunikatu do wystania */
send(consumer, &m); /* wystanie elementu do konsumenta */

}
}

void consumer(void)
{
int item, i;
message m;
for (i = 0; i < N; i++) send(producer, &m); /* wyslanie N pustych komunikatow */
while (TRUE) {
receive(producer, 8&m); /* pobranie komunikatu zawierajgcego element */

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sysop5
https://helion.pl/rt/sysop5

PODROZ. 2.4. SYNCHRONIZACJA T KOMUNIKACJA MIEDZYPROCESOWA 165

item = extract_item(&m);  /* wyodrebnienie elementu z komunikatu */
send(producer, &m); /* wyslanie pustej odpowiedzi */
consume_item(item); /* wykonanie operacyi z elementem */

}

Jesli producent pracuje szybciej niz konsument, to wszystkie komunikaty sie zapelnig. W ocze-
kiwaniu na konsumenta producent bedzie zablokowany do momentu, kiedy nadejdzie pusty ko-
munikat. JeSli konsument pracuje szybciej, zachodzi sytuacja odwrotna: wszystkie komunikaty
zostajg oproznione w oczekiwaniu, az producent je zapeini. Konsument bedzie zablokowany do
momentu, kiedy nadejdzie pelny komunikat.

Przy przekazywaniu komunikatow jest mozliwych wiele wariantéw. Na poczatek przyjrzyjmy
sie sposobowi adresowania komunikatoéw. Jednym ze sposobow jest przypisanie kazdemu pro-
cesowi unikatowego adresu 1 adresowanie komunikatéw za pomocg proceséw. Innym sposobem
jest utworzenie nowej struktury danych, zwanej skrzynka pocztowa. Skrzynka pocztowa jest
miejscem przeznaczonym na buforowanie okreslonej liczby komunikatow, zwykle okres§lonych
W momencie tworzenia skrzynki.

W przypadku uzycia skrzynek pocztowych parametrami adresowymi w wywolaniach send
1 receive s3 skrzynki pocztowe, a nie procesy. Kiedy proces podejmuje probe wystania komuni-
katu do pustej skrzynki pocztowej, jest zawieszany do momentu, kiedy komunikat zostanie po-
brany ze skrzynki i powstanie w niej miejsce na nowy.

W przypadku problemu producent-konsument, zaréwno producent, jak i konsument tworza
skrzynki pocztowe wystarczajaco duze, by pomiesci¢ N komunikatow. Producent wysyta komu-
nikaty zawierajace dane do skrzynki pocztowej konsumenta, a konsument wysyta puste komu-
nikaty do skrzynki pocztowej producenta. W przypadku uzycia skrzynek pocztowych mechanizm
buforowania jest czytelny: docelowa skrzynka pocztowa zawiera komunikaty, ktére zostaly wy-
stane do procesu docelowego, ale jeszcze nie zostaly zaakceptowane.

Przeciwlegtym ekstremum do posiadania skrzynek pocztowych jest catkowite wyeliminowanie
buforowania. W przypadku zastosowania tego podejScia, jesli zostanie wykonana operacja send
przed wykonaniem operacji receive, proces wysylajacy bedzie zablokowany do chwili wykonania
operacji receive. W tym momencie komunikat moze by¢ skopiowany bezposérednio od nadawcy
do odbiorcy bez buforowania. Na podobnej zasadzie, jesli najpierw zostanie wykonana operacja
receive, odbiorca jest blokowany do momentu wykonania operacji send. Strategie te czesto okresla
sie terminem rendezvous (z fr. spotkanie). Jest ona latwiejsza do zaimplementowania od me-
chanizmu z buforowaniem, ale mniej elastyczna, poniewaz na-dawca i odbiorca s zmuszeni do
dzialania w trybie naprzemiennym.

Przekazywanie komunikatéw jest mechanizmem powszechnie stosowanym w systemach pro-
gramowania rownoleglego; np. jednym ze znanych systemo6w przekazywania komunikatow jest
MPI (Message-Passing Interface). Jest on powszechnie wykorzystywany do obliczeh naukowych.
Wiecej informacji na ten temat mozna znalez¢ w nastepujacych pozycjach: [Gropp et al., 1994],
[Snir et al., 1996].

2.4.9. Bariery

Ostatni mechanizm synchronizacji, ktory omowimy, jest przeznaczony w wiekszym stopniu dla
grup procesow niz dla sytuacji dwoch procesow typu producent-konsument. Niektore aplikacje
sg podzielone na fazy i przestrzegaja reguly, wedtug ktorej proces nie moze przejS¢ do nastepne;j
fazy, jesli wszystkie procesy nie sg gotowe do przej$cia do nastepne;j fazy. Takie dzialanie mozna
uzyskac dzieki umieszczeniu bariery na koncu kazdej fazy. Kiedy proces osiaggnie bariere, jest
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blokowany do czasu, az wszystkie procesy osiggng bariere. Pozwala to grupom proces6w na
synchronizacje. Dzialanie bariery zilustrowano na rysunku 2.15.

Proces

Bariera
Bariera
© 0 ® &

Bariera

Czas —> Czas —> Czas —>

(@) (b) ©

Rysunek 2.15. Wykorzystanie bariery: (a) procesy zblizajace sie do bariery; (b) wszystkie
procesy oprocz jednego zablokowane na barierze; (c) kiedy ostatni proces dotrze do bariery,
wszystkie sa przepuszczane

Na rysunku 2.15(a) widac cztery procesy zblizajace sie do bariery. Oznacza to, ze procesy te
wykonuja obliczenia i jeszcze nie osiagnely konca biezacej fazy. Po pewnym czasie pierwszy
proces konczy obliczenia pierwsze] fazy. Nastepnie uruchamia prymityw bariery — ogo6lnie rzecz
biorac, poprzez wywolanie procedury bibliotecznej. Nastepnie proces jest zawieszany. Nieco
pdzniej drugi, a nastepnie trzeci proces koncza pierwsza faze i takze uruchamiajg prymityw ba-
riery. Sytuacje te pokazano na rysunku 2.15(b). Na koniec, kiedy ostatni proces — C — dotrze
do bariery, wszystkie procesy sa zwalniane, tak jak pokazano na rysunku 2.15(c).

Jako przyktad problemu wymagajacego barier rozwazmy typowy problem relaksacji znany
z fizyki lub inzynierii. Zwykle mamy macierz, ktora zawiera pewne wartoSci poczatkowe. Wartosci
te moga reprezentowac np. temperatury w roznych punktach arkusza metalu. Przypu§émy, ze
chcemy obliczyé, ile czasu uplynie, az efekt podgrzewania plomieniem jednego naroznika arku-
sza rozprzestrzeni sie na caly arkusz.

Poczawszy od biezacych warto§ci macierzy warto$ci, wykonywane jest przeksztalcenie, w wy-
niku ktorego otrzymujemy druga wersje macierzy. Stosujac np. prawa termodynamiki, obliczamy
temperatury punktow po uplywie czasu AT. Nastepnie proces jest powtarzany i w ten sposob,
W miare nagrzewania sie arkusza, sg obliczane temperatury w punktach probnych. Wraz z uplywem
czasu algorytm generuje serie macierzy — kazda odpowiada okre§lonemu punktowi w czasie.

Wyobrazmy sobie teraz, ze macierz jest bardzo duza (np. 1 milion X 1 milion). W zwiagzku z tym
do przyspieszenia obliczen s potrzebne procesy wspoibiezne (ewentualnie w systemie wielo-
procesorowym). Rozne procesy dzialajg na roznych czeSciach macierzy. W ich wyniku sa obli-
czane nowe elementy na podstawie starych, zgodnie z prawami fizyki. Jednak zaden proces nie
moze rozpoczaC sie w iteracji # + 1 do czasu, az zakonczy sie iteracja » — tzn. do czasu, az
wszystkie procesy zakoncza swoje biezace operacje. Sposobem na osiagniecie tego celu jest
zaprogramowanie kazdego procesu w taki sposob, by wykonat operacje bariery po zakonczeniu
swojej czesci biezacej operacji. Kiedy wszystkie procesy zakoncza dzialanie, bedzie gotowa nowa
macierz (stanowiaca dane wejSciowe do kolejnej iteracji), a wszystkie procesy zostang jedno-
cze$nie zwolnione 1 bedg mogly rozpoczaé nows iteracje.
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Warto wspomnie¢, ze specjalne bariery niskiego poziomu sa powszechnie uzywane réwniez
do synchronizacji operacji na pamieci. Takie bariery, nazywane barierami pamieci lub ogro-
dzeniami pamieci, wymuszaja kolejnoS¢ dajaca gwarancje zakonczenia wszystkich operacji na
pamieci (odczytu lub zapisu) rozpoczetych przed instrukcja bariery przed operacjami na pamieci
wykonanymi po instrukcji bariery. Ma to istotne znaczenie, poniewaz nowoczesne procesory
wykonujg instrukcje nie po kolei, co moze powodowac problemy. Jesli np. instrukcja 2. nie zalezy
od wyniku instrukgji 1., procesor moze rozpoczac jej wykonywanie z wyprzedzeniem. Nowoczesne
procesory bowiem sg superskalarne i sktadaja sie z wielu jednostek wykonawczych do wykony-
wania obliczen i rownoleglego dostepu do pamieci. W gruncie rzeczy, jesli instrukcja 1. zajmuje
duzo czasu, instrukcja 2. moze zosta¢ zakonczona przed nia, a nastepnie procesor moze rozpo-
cza¢ wykonywanie instrukcji 3. Rozwazmy teraz sytuacje, w ktorej jeden watek czeka na inny z wyko-
rzystaniem aktywnego oczekiwania:

WATEK 1. WATEK 2.
while (turn != 1) { } /*petla*/ x = 100;
printf("%d\n", x); turn = 1;

Gdyby poczatkowo zachodzit warunek turn == 01 wszystkie instrukcje byly wykonywane
po kolei, program wypisatby warto$¢ 100. Gdyby jednak instrukcje w watku 2. zostaly wykonane
nie po kolei, aktualizacja zmiennej turn nastgpitaby przed zmienna x, a wySwietlona warto$¢
moglaby by¢ starsza wersja zmiennej x. Na podobnej zasadzie moglaby sie zmieni¢ kolejno$é
instrukeji z watku 1., co spowodowatoby odczytanie zmiennej x przed wykonaniem testu w wierszu
powyzej. Rozwigzaniem w obu przypadkach jest umieszczenie pomiedzy dwoma wierszami
watku instrukcji bariery.

Nawiasem mowiac, bariery pamieci czesto odgrywaja wazna role w tagodzeniu luk w zabez-
pieczeniach procesora, ktore sg powszechnie okreslane jako luki typu transient execution. Napast-
nik moze w tym wypadku wykorzystac to, ze procesory wykonuja instrukcje nie po kolei. Od ujaw-
nienia probleméw Meltdown 1 Spectre, co mialo miejsce w 2018 roku, pojawily sie informacje o wielu
tego rodzaju lukach. Poniewaz luki transient execution, ogblnie rzecz biorac, wplywaja rowniez
na system operacyjny, w rozdziale 9. pokrotce przyjrzymy sie atakom z ich wykorzystaniem.

2.4.10. Inwersja priorytetow

Wezeéniej w tym rozdziale wspomnieliSmy o problemie inwers;ji priorytetow, klasycznym problemie
znanym juz w latach siedemdziesigtych ubieglego wieku. Teraz przyjrzymy sie mu bardziej
szczegblowo.

Stynny przypadek wystapienia problemu inwersji priorytetow mial miejsce w projekcie Mars
w 1997 roku. Dzieki imponujacym wysitkom inzynieréw NASA zdolata wyladowaé na Czerwonej
Planecie niewielkim robotem-tazikiem, ktérego zadaniem bylo przestanie na Ziemie wielu inte-
resujacych informacji. Pojawit sie jednak pewien problem. Transmisje radiowe Pathfindera przestaty
przesyla¢ dane w trybie ciaglym, a ich ponowne uruchomienie wymagalo zrestartowania systemu.
Okazalo sie, ze trzy watki wzajemnie sobie przeszkadzaly. Do przekazywania informacji miedzy
roznymi komponentami w Pathfinderze uzyto formy pamieci wspoldzielonej zwanej ,,szyng in-
formacyjna”. Watek o niskim priorytecie okresowo wykorzystywal te szyne do przekazywania
zebranych danych meteorologicznych (rodzaj marsjaniskiego raportu pogodowego). W tym czasie,
rowniez okresowo, siegat do niej watek o wysokim priorytecie odpowiedzialny za zarzadzanie szyna.
Aby zapobiec jednoczesnemu dostepowi obu watkow do wspoldzielonej pamieci, dostep do niej
byt kontrolowany w oprogramowaniu lazika przez muteks. Trzeci watek o §rednim priorytecie
byt odpowiedzialny za komunikacje i nie potrzebowal muteksa.
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Inwersja priorytetow nastepowata, gdy watek o niskim priorytecie zajmujacy sie gromadzeniem
danych meteorologicznych w czasie, gdy posiadal muteks, zostal wywlaszczony przez watek ko-
munikacyjny o Srednim priorytecie. Po pewnym czasie musiat sie uruchomi¢ watek o wysokim
priorytecie, ale natychmiast sie blokowal, poniewaz nie mégi zdobyé muteksa. Dtugo dziatajacy
watek o Srednim priorytecie wykonywal sie nadal, tak jakby mial wyzszy priorytet niz watek
magistrali informacyjne;.

Istnieja rozne sposoby rozwigzania problemu inwersji priorytetow. Najprostszym jest wyla-
czenie w regionie krytycznym wszystkich przerwan. Jak wspomniano wczeSniej, w wypadku
program6w uzytkownika takie dzialanie nie jest pozadane: co sie stanie, jeSli zapomna je ponownie
wiaczyé?

Innym rozwiazaniem, znanym jako pulap priorytetu (ang. priority ceiling), jest powiazanie
priorytetu z muteksem i przypisanie do wartoSci pulapu priorytetu procesu, ktory posiada muteks.
Dopoki zaden proces, ktory musi przechwyci¢ muteks, nie ma wyzszego priorytetu niz putap prio-
rytetu, inwersja nie jest mozliwa.

Trzecim sposobem jest dziedziczenie priorytetow. W tym rozwigzaniu zadanie o niskim
priorytecie, posiadajace muteks, tymczasowo dziedziczy priorytet zadania o wysokim priorytecie,
ktore probuje go uzyskac. W tym wypadku rowniez zadne zadanie o Srednim priorytecie nie bedzie
w stanie wywlaszczy¢ zadania posiadajagcego muteks. Wiadnie te ostatnig technike ostatecznie
zastosowano do rozwigzania problemoéw Pathfindera.

Nowoczesne systemy operacyjne, takie jak Microsoft Windows, korzystaja z techniki random
boosting (doslownie: losowe zwiekszanie), co w gruncie rzeczy sprowadza sie do okresowego
,rzutu kostka” 1 nadaniu losowym watkom utrzymujacym muteks wysokiego priorytetu, dopoki
nie opuszcza krytycznego regionu.

2.4.11. Unikanie blokad: odczyt-kopiowanie-aktualizacja

Najszybsze blokady to catkowity brak blokad. A ten oznacza réwniez brak ryzyka inwersji prio-
rytetow. Pytanie brzmi: czy bez blokowania mozemy pozwoli¢ na rownoczesny dostep do odczytu
1 zapisu wspolnej struktury danych? Ogolnie odpowiedz jest oczywiScie przeczaca. Wyobrazmy
sobie watek A sortujacy tablice liczb w czasie, kiedy watek B oblicza $rednia. Poniewaz A prze-
mieszcza wartoSci wewnatrz tablicy, B moze napotkaC pewne warto$ci wielokrotnie, natomiast
innych nie napotyka wcale. Wynik takiej operacji jest nieprzewidywalny, ale prawie na pewno
bedzie btedny.

Jednak w niektorych przypadkach mozemy pozwoli€ procesowi piszacemu na zaktualizowanie
struktury danych, mimo ze inne procesy nadal jej uzywaja. Sztuka polega na zagwarantowaniu,
by kazdy proces czytajacy mogt odczytac starg lub nowa wersje danych, ale nigdy nie odczytywat
jakiego$ dziwnego polaczenia starej i nowej wersji. Jako przyklad rozwazmy drzewo pokazane
na rysunku 2.16.

Procesy czytajace (czytelnicy) przegladaja drzewo od korzenia do liSci. W gornej polowie ry-
sunku dodajemy nowy wezel X. Aby to zrobic, tworzymy wezel tuz przed tym, zanim stanie sie
on widoczny w drzewie: inicjujemy wszystkie warto$ci w wezle X, wigcznie ze wskaznikami do
jego potomkow. Nastepnie za pomocg atomowej operacji zapisu ustalamy, ze wezel X jest potom-
kiem wezla A. Zaden czytelnik nigdy nie odczyta niespojnej wersji. Nastepnie, w dolnej czesci
rysunku, usuwamy wezly B 1 D. Najpierw ustalamy, ze lewostronnym potomkiem wezla A jest C.
Wszystkie procesy-czytelnicy, ktore byly w wezle A, przejda do wezla C 1 nigdy nie zobacza
wezlow B lub D. Innymi stowy, beda widzie¢ wylacznie nowa wersje. Na podobnej zasadzie wszyst-
kie procesy-czytelnicy, ktére w tym momencie sa w wezle B lub D, beda przegladaly wcze$niej-
sze wskazniki struktury danych i beda widzialy tylko stara wersje. Wszystko dziata poprawnie.
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Dodanie wezta:

A A A
B B
C D E C D E C D
(a) Drzewo w postaci (b) Zainicjowanie wezta X (c) Po catkowitym zainicjowaniu
poczatkowej o podtaczenie wezta E do wezfa X podtaczamy X do A.
wezta X. Operacja nie ma Czytelnicy, ktorzy aktualnie
wplywu na czytelnikdéw sq w wezle E, musza odczytad
weztéw Ai E starg wersje, natomiast

czytelnicy w wezle A pobiorg
nowa wersje drzewa
Usuwanie weztéw:

A A A
X m X
B : B,
~a ¢ RN ¢ ¢
C D E C D E C
(d) Rozdzielenie B od A. (e) Oczekiwanie do uzyskania (f) Teraz mozna bezpiecznie
Zwréémy uwage, ze w B pewnosci, ze wszystkie usuna¢ wezty BiD
nadal moga by¢ czytelnicy. procesy-czytelnicy opuscity
Wszystkie procesy-czytelnicy wezty Bi C. Do tych weztéw
w B beda widziaty starg nie bedzie juz dostepu

wersje drzewa, natomiast
wszystkie procesy-czytelnicy
w A beda widziaty nowa wersje
Rysunek 2.16. Operacja odczyt-kopiowanie-aktualizacja: wstawienie wezla do drzewa,
a nastepnie usuniecie gatezi — bez blokad

Nigdy nie ma potrzeby, aby cokolwiek blokowac. Usuniecie weztow B 1 D dziala bez blokowania
struktury danych dlatego, ze operacja RCU (odczyt-kopiowanie-aktualizacja — ang. Read-Copy-
Update) oddziela od siebie dwie fazy aktualizacji: usuniecie i odtworzenie (ang. reclamation).
Jest jednak pewien problem. Tak dlugo, jak nie mamy pewnoSci, ze nie ma wiecej czytelnikow
wezlow B lub D, nie mozemy ich usunaé. lle zatem powinni$my czekac? Minute? Dziesie¢ minut?
Musimy czekad, az ostatni czytelnik opusci te wezly. W operacjach RCU doktadnie okre§la sie mak-
symalny czas, przez ktory czytelnik moze utrzymywac referencje do struktury danych. Po uptywie
tego okresu mozemy bezpiecznie odzyskac pamiec. W szczegolnoSci procesy czytelnicy uzyskuja
dostep do struktury danych w tzw. sekcji krytycznej strony odczytu (ang. read-side critical
section), ktora moze zawieraC dowolny kod, pod warunkiem ze nie wykonuje on blokady (ang. lock)
lub u$pienia (ang. sleep). W takim przypadku dokiadnie znamy maksymalny czas oczekiwania.
Ustalamy zwlaszcza okres karencji (ang. grace period) jako dowolny czas, o ktorym wiemy, ze kazdy
watek jest poza sekcja krytyczna strony odczytu co najmniej raz. Wszystko bedzie dobrze, jesli
przed odzyskaniem pamieci bedziemy czekaé przez okres rowny co najmniej karencji. Poniewaz
kod w sekcji krytycznej strony odczytu nie moze wykonywac operacji lock ani sleep, prosty wa-
runek polega na poczekaniu tak dlugo, az wszystkie watki zrealizuja przelaczenie kontekstu.
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Struktury danych RCU nie s zbyt powszechne w procesach uzytkownika, ale do$¢ popu-
larne w jadrach systemow operacyjnych dla struktur danych, do ktérych dostep uzyskuje wiele
watkow 1 ktore wymagaja wysokiej wydajnosci. W jadrze Linuksa interfejs API RCU wykorzy-
stano wiele tysiecy razy, w wiekszoSci jego podsysteméow. Stos sieciowy, system plikow, sterow-
niki 1 mechanizmy zarzadzania pamiecia korzystajg z RCU do rownolegtego odczytu i zapisu.

2.5. SZEREGOWANIE

Kiedy w komputerze jest wykorzystywana wieloprogramowos¢, czesto wiele procesow lub watkow
jednocze$nie rywalizuje o procesor. Sytuacja taka wystepuje w przypadku, kiedy dwa lub wieksza
liczba procesow jednocze$nie znajdujg sie w stanie gotowosci. Jesli tylko jeden procesor jest
dostepny, trzeba dokonac wyboru, ktory proces ma sie uruchomié w nastepnej kolejnosci. Ta cze$¢
systemu operacyjnego, ktora dokonuje wyboru, nazywa sie programem szeregujacym (ang.
scheduler), a algorytm, ktory ona wykorzystuje, nazywa sie algorytmem szeregowania. Tematy
te beda przedmiotem kolejnych podrozdzialow.

Wiele problemo6w, ktore dotycza szeregowania procesow, dotyczy rowniez szeregowania wat-
kow, cho¢ niektore roznig sie pomiedzy soba. Jesli jadro zarzadza watkami, szeregowanie zwykle
jest wykonywane na poziomie watkow. W tym przypadku nie ma wielkiego znaczenia lub zupelnie
nie ma znaczenia to, do ktérego procesu nalezy okreSlony watek. Najpierw skoncentrujemy sie
na problemach szeregowania, ktore dotyczg zaréwno procesoéw, jak i watkow. Pozniej jawnie
zajmiemy sie szeregowaniem watkow oraz pewnymi unikatowymi problemami, jakie s3 z tym
zwigzane. W rozdziale 8. zajmiemy sie ukladami wielordzeniowymi.

2.5.1. Wprowadzenie do szeregowania

W starych czasach systemow wsadowych, kiedy dane wejSciowe miaty forme obrazow kart na taSmie
magnetycznej, algorytm szeregowania byl prosty: polegal na uruchomieniu nastepnego zadania
na taSmie. W przypadku systemow wieloprogramowych algorytm szeregowania byt bardziej ztozony,
poniewaz na obstuge oczekiwalo wielu uzytkownikéw. Niektore komputery mainframe w dalszym
ciggu 1acza ustugi wsadowe z systemami z podzialem czasu. W zwigzku z tym program szeregujacy
musi zdecydowac, czy w nastepnej kolejno§ci powinien byc¢ obstuzony interaktywny uzytkownik
przy terminalu, czy zadanie wsadowe (nawiasem mowiac, zadanie wsadowe moze by¢ zadaniem
uruchomienia wielu programow po kolei, ale dla potrzeb tego podrozdziatu przyjmiemy, ze jest
to po prostu zadanie uruchomienia pojedynczego programu). Poniewaz czas procesora jest deficy-
towym zasobem na tych maszynach, dobry program szeregujacy moze znaczaco poprawi¢ postrze-
gang wydajno§¢ systemu, a tym samym satysfakcje uzytkownika. W konsekwencji podejmowano
wiele wysitkow w celu opracowania inteligentnych 1 wydajnych algorytmow szeregowania.

Powstanie komputeréw osobistych zmienito sytuacje na dwa sposoby. Po pierwsze przez
wiekszo$¢ czasu jest tylko jeden aktywny proces. Uzytkownik rozpoczynajacy edycje dokumentu
w edytorze tekstow zwykle jednocze$nie nie kompiluje w tle programu. Kiedy uzytkownik wpisuje
polecenie w edytorze, program szeregujacy nie ma zbyt wiele pracy z wyznaczeniem procesu, ktory
nalezy uruchomi¢ — edytor tekstu jest jedynym kandydatem.

Po drugie komputery staly sie przez lata o tyle szybsze, ze czas procesora nie jest juz dla nich
deficytowym zasobem. W wiekszoSci programéw dla komputeréw osobistych ograniczeniem jest
tempo, w jakim uzytkownik moze dostarczaé dane wejSciowe (poprzez wpisywanie lub klikanie),
a nie tempo, w jakim procesor je przetwarza. Nawet kompilacje — najwazniejszy pozeracz cykli
procesora w przeszlo§ci — obecnie w wiekszo$ci przypadkow zajmuja zaledwie kilka sekund.
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Gdyby nawet dwa programy dzialaly jednoczeSnie — np. edytor tekstu i arkusz kalkulacyjny —
nie ma wielkiego znaczenia, ktéry z nich uruchomi sie w pierwszej kolejnoSci, poniewaz uzyt-
kownik najprawdopodobniej oczekuje na zakonczenie obydwoch (z wyjatkiem tego, ze zwykle
wykonuja one swoje zadania tak szybko, ze uzytkownik i tak nie czeka diugo). W konsekwencji
szeregowanie nie ma wielkiego znaczenia na prostych komputerach osobistych. OczywiScie ist-
nieja aplikacje, ktore praktycznie zjadaja procesor zywcem — np. renderowanie jednogodzinnego
filmu wideo w wysokiej rozdzielczo$ci z jednoczesnym modyfikowaniem kolorow w kazdej ze
108 tysiecy ramek (w systemie NTSC) lub 90 tysiecy ramek (w systemie PAL) wymaga ogromnej
mocy obliczeniowej. Podobne aplikacje s3 jednak raczej wyjatkiem niz reguta.

W przypadku serwer6ow sieciowych sytuacja znaczaco sie zmienia. Wowczas wiele procesow
zwykle rywalizuje o procesor, zatem szeregowanie odgrywa istotng role. Kiedy np. procesor
wybiera pomiedzy uruchomieniem procesu zbierajacego dzienne statystyki a takim, ktory obstu-
guje zadania uzytkownikow, uzytkownik bedzie o wiele bardziej zadowolony, jesli to ten drugi
uzyska przydzial procesora w pierwszej kolejnoSci.

Cecha ,,obfitosci zasob6éw” nie dotyczy rowniez urzadzen IoT, wezlow w sieciach sensorowych,
a takze wiekszoSci smartfonow. Nawet jeSli procesory w telefonach staja sie coraz mocniejsze
1 instaluje sie w nich coraz wiecej pamieci, zywotno§¢ baterii nie ulega poprawie. Poniewaz w tych
urzadzeniach zywotno$¢ baterii jest jednym z najwazniejszych ograniczen, niektére programy
szeregujace daza do optymalizacji zuzycia energii.

Oprocz wyboru wia§ciwego procesu do uruchomienia program szeregujacy musi rowniez dbac
o wydajne wykorzystanie procesora, poniewaz przelgczanie procesow jest kosztowna operacja.
Na poczatek musi nastapi¢ przelaczenie z trybu uzytkownika do trybu jadra. Nastepnie nalezy
zapisac stan biezacego procesu, wlgcznie z zapisaniem jego rejestrOw w tabeli procesow, tak by
mogtly by¢ ponownie zatadowane p6zniej. W wielu systemach trzeba zapisac takze mape pamieci
(np. bity odwotan do pamieci w tabeli stron). Nazywa sie to przelaczaniem kontekstu, chociaz
czasami uzywa sie tego terminu w odniesieniu do pelnego przelaczania procesu. Nastepnie
trzeba wybra¢ nowy proces poprzez uruchomienie algorytmu szeregujacego. Potem nalezy po-
nownie zaladowa¢ modut MMU z wykorzystaniem mapy pamieci nowego procesu. Na koniec trzeba
uruchomié nowy proces. Oprocz tego wszystkiego przelaczenie procesu zazwyczaj dezaktualizuje
calg pamiec cache, co wymusza jej dynamiczne fadowanie z pamieci gtownej. Operacja ta musi by¢
wykonana dwukrotnie (przy wejsciu do trybu jadra i podczas jego opuszczania). Podsumujmy:
wykonywanie zbyt wielu operacji przetaczania procesow w ciggu sekundy moze doprowadzi¢ do
zuzycia znaczacej iloSci czasu procesora. W zwiazku z tym zalecana jest ostroznosé.

Zachowanie procesow

Niemal wszystkie procesy naprzemiennie wykonuja obliczenia z (dyskowymi lub sieciowymi)
zadaniami wejScia-wyjScia, co pokazano na rysunku 2.17. Zwykle procesor dziala nieprzerwanie
przez jakis$ czas, a nastepnie wykonywane jest wywolanie systemowe do odczytania danych z pliku
lub zapisania danych do pliku. Kiedy obstuga wywolania systemowego sie zakonczy, procesor
ponownie wykonuje obliczenia do czasu, az bedzie potrzebowal wiecej danych lub bedzie musiat
zapisa¢ wiecej danych itd. Warto zwroci¢ uwage, ze niektére operacje wejscia-wyjscia licza sie
jako obliczenia. Kiedy np. procesor kopiuje fragmenty do pamieci wideo w celu aktualizacji ekranu,
to wykonuje obliczenia, a nie operacje wejScia-wyjScia, poniewaz wykorzystuje do tego procesor.
Operacja wejScia-wyjscia w sensie, w jakim rozumiemy to w naszym przykladzie, zachodzi wtedy,
gdy proces wchodzi do stanu zablokowania w oczekiwaniu na to, az urzadzenie zewnetrzne za-
konczy prace.
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Rysunek 2.17. Serie wykorzystania procesora CPU przeplataja sie z okresami oczekiwania
na zakonczenie operacji wejScia-wyjScia. (a) Proces zorientowany na obliczenia; (b) proces
zorientowany na operacje wejScia-wyjScia

Wazng rzeczg, na ktora nalezy zwroci¢ uwage na rysunku 2.17, jest to, ze niektore procesy,
np. ten z rysunku 2.17(a), poSwiecaja wiekszo$¢ czasu na obliczenia, podczas gdy inne, jak ten
z rysunku 2.17(b), przez wiekszo$¢ czasu oczekuja na zakonczenie operacji wejScia-wyjscia.
Pierwsze okresla sie jako zorientowane na obliczenia, drugie to procesy zorientowane na
wejScie-wyjScie. Procesy zorientowane na obliczenia zazwyczaj maja diugie serie wykorzystania
procesora, a w zwiazku z tym rzadko oczekuja na operacje wejScia-wyjScia, natomiast procesy
zorientowane na wejScie-wyjScie majg krotkie serie wykorzystania procesora, a zatem czesto
oczekuja na zakonczenie operacji wejscia-wyjscia. Zwroémy uwage, ze kluczowym czynnikiem
jest diugo$¢ trwania serii wykorzystania procesora, a nie serii wykorzystania wej$cia-wyjscia.
Procesy zorientowane na wejScie-wyjscie sa takie dlatego, ze pomiedzy zadaniami wejScia-wyjScia
nie wykonuja zbyt wielu obliczen, a nie dlatego, ze ich zadania wejScia-wyjScia sg szczeg6lnie diu-
gotrwale. Wydanie sprzetowego zadania odczytania bloku dysku zajmuje tyle samo czasu nieza-
leznie od tego, jak duzo lub jak malo czasu zajmie przetworzenie danych, kiedy nadejda.

Warto zwrociC uwage na to, ze w miare jak procesory staja sie coraz szybsze, procesy w coraz
wiekszym stopniu sa zorientowane na wejScie-wyjScie. Efekt ten wystepuje dlatego, ze postep
w dziedzinie procesorow jest znacznie szybszy niz w dziedzinie dyskow. W rezultacie w przyszlosci
wazniejszym tematem moze byé szeregowanie procesOw zwigzanych z wejSciem-wyjSciem.
Podstawowa idea w tym przypadku polega na tym, ze jeSli proces zorientowany na wejScie-wyjscie
chce dziala¢, powinien szybko otrzymac swoja szanse. Jak widzieliSmy na rysunku 2.4, kiedy pro-
cesy sa zorientowane na wejScie-wyjscie, potrzeba ich doS¢ duzo, aby procesor byl przez caly
czas zajety.

Z drugiej strony procesory nie staja sie obecnie znacznie szybsze, poniewaz przyspieszanie
ich powoduje wytwarzanie zbyt duzej iloSci ciepta. Dyski twarde rowniez nie staja sie szybsze,
ale dyski magnetyczne w komputerach stacjonarnych i notebookach sg zastepowane przez dyski
SSD. Przy czym w duzych centrach danych, ze wzgledu na nizszy koszt pamieci w przeliczeniu
na bit, nadal powszechnie stosowane sg dyski magnetyczne. W konsekwencji tego wszystkiego
szeregowanie w duzej mierze zalezy od kontekstu, a algorytm, ktéry sprawdza sie na notebooku,
moze sie nie sprawdzi¢ w centrum danych. Za 10 lat zresztg wszystko moze sie zmienic.

Kiedy wykonywac szeregowanie?

Kluczowym problemem zwigzanym z szeregowaniem jest odpowiedZ na pytanie o to, kiedy na-
lezy podejmowac decyzje dotyczace szeregowania. Okazuje sie, ze istnieje wiele sytuacji, w kto-
rych jest potrzebne szeregowanie. Po pierwsze w momencie tworzenia nowego procesu trzeba

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sysop5
https://helion.pl/rt/sysop5

PODROZ. 2.5. SZEREGOWANIE 173

podjac decyzje o tym, czy ma by¢ uruchomiony proces rodzic, czy proces dziecko. Poniewaz oba
procesy sa w stanie gotowosSci, jest to normalna decyzja zwigzana z szeregowaniem i moze by¢
podjeta w dowolny sposdb — co oznacza, ze program szeregujacy moze zdecydowac o urucho-
mieniu w nastepnej kolejnosci rodzica lub dziecka.

Po drugie decyzje dotyczaca szeregowania nalezy podja¢ w momencie, gdy proces konczy
dziatanie. Proces, ktory sie zakonczyl, nie moze dtuzej dziata¢ (poniewaz juz nie istnieje), dlatego
trzeba wybrac jaki$ inny proces ze zbioru gotowych procesow. Jesli zaden z proces6w nie jest
gotowy, w normalnych warunkach zaczyna dziataé systemowy proces bezczynnoSci.

Po trzecie, kiedy proces blokuje sie na operacji wejScia-wyjScia z powodu stanu semafora (lub
z jakiego$§ innego powodu), trzeba wybrac inny proces do uruchomienia. Czasami w wyborze moze
odgrywac role powod blokowania. Jesli np. A jest waznym procesem i oczekuje na to, az B wyjdzie
ze swojego regionu krytycznego, zezwolenie procesowi B na dzialanie w nastepnej kolejnoSci
pozwoli mu na opuszczenie swojego regionu krytycznego, a tym samym umozliwi dzialanie pro-
cesowi A. Problem polega jednak na tym, ze program szeregujacy zwyKkle nie posiada informacji
pozwalajacych na wziecie pod uwage tej zaleznoSci.

Po czwarte decyzje szeregowania procesow trzeba podjaé w momencie wystapienia przerwania
wejScia-wyjScia. Jesli przerwanie pochodzi od urzadzenia wejScia-wyjScia, ktore zakonczylo prace,
niektore procesy zablokowane w oczekiwaniu na zakonczenie operacji wejScia-wyjScia moga by¢
teraz gotowe do dziatania. Do kompetencji programu szeregujacego nalezy decyzja o tym, czy
nalezy uruchomié proces, ktory wiadnie uzyskat gotowosc, ten, ktory dzialal w czasie wystapienia
przerwania, czy jaki$ inny.

Jesli zegar sprzetowy dostarcza okresowych przerwan z czestotliwoScig 50 lub 60 Hz lub
jaka$ inna, decyzje szeregowania moga by¢ podejmowane z kazdym przerwaniem zegara lub co
k-te przerwanie zegara. Algorytmy szeregowania mozna podzieli¢ na dwie kategorie, w zalezno$ci
od sposobu postepowania z przerwaniami zegara. Algorytm szeregowania bez wywlaszczania
(ang. nonpreemptive) wybiera proces do uruchomienia, a nastepnie pozwala mu dziata¢ do czasu
zablokowania (na operacji wejScia-wyjScia lub w oczekiwaniu na inny proces) albo do momentu,
kiedy proces z wlasnej woli zwolni CPU. Nawet jeSli proces bedzie dziatat przez wiele godzin,
nie bedzie zmuszony do zawieszenia. W rezultacie podczas przerwan zegara nie s podejmowane
decyzje dotyczace szeregowania. Po zakofczeniu przetwarzania przerwania zegarowego wzna-
wiany jest proces dziatajacy przed wystgpieniem przerwania, chyba ze wtasnie uptynat wymagany
czas oczekiwania procesu o wyzszym priorytecie.

Dla odrdznienia algorytm szeregowania z wywlaszczaniem (ang. preemptive) wybiera proces
1 pozwala mu dziala¢ maksymalnie przez ustalony czas. Jesli po uplywie przedzialu czasu proces
nadal dziala, zostaje zawieszony, a program szeregujacy wybiera do uruchomienia inny proces
(jesli jest dostepny). Aby byta mozliwa realizacja szeregowania z wywlaszczaniem, na koncu prze-
dzialu czasowego musi nastapic przerwanie zegara. Jesli nie jest dostepne przerwanie zegara, jedyna
opcja okazuje sie szeregowanie bez wywlaszczania.

Wywlaszczanie dotyczy nie tylko aplikacji, ale takze jader systemow operacyjnych, zwlaszcza
monolitycznych. Wspoiczesnie wiele z nich stosuje wywlaszczanie. Gdyby tak nie bylo, Zle zaim-
plementowany sterownik lub bardzo powolne wywolanie systemowe mogtoby zablokowac pro-
cesor. Zamiast tego w jadrze z wywlaszczaniem program szeregujacy moze wymusic na dlugo
dzialajacym sterowniku lub wywolaniu systemowym przetaczenie kontekstu.

Kategorie algorytmow szeregowania

Nie powinno by¢ zaskoczeniem, ze w réznych Srodowiskach potrzebne sa rozne algorytmy sze-
regowania. Sytuacja ta wystepuje dlatego, ze rozne obszary aplikacji (i rézne rodzaje systemow
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operacyjnych) realizuja rozne cele. Inaczej moéwiac, programy szeregujace dzialajace w roznych
systemach powinny stosowaé inne kryteria optymalizacji. Warto wyr6zni€ trzy Srodowiska:

1. Wsadowe.
2. Interaktywne.

3. Czasu rzeczywistego.

Systemy wsadowe s3 ciagle powszechnie uzywane w biznesie do wykonywania takich zadan
jak generowanie list plac, inwentaryzacje, obliczanie uznan i obcigzen, naliczanie odsetek (w bankach),
przetwarzanie roszczen o odszkodowania (w firmach ubezpieczeniowych) oraz innych okreso-
wych zadan. W systemach wsadowych nie ma uzytkownikow, ktorzy niecierpliwie oczekuja przy
terminalach na szybka odpowiedZ na krotkie zadanie. W konsekwencji w tych systemach akcep-
towalne sg algorytmy bez wywlaszczania lub algorytmy z wywlaszczaniem o diugich przedzia-
fach czasu dla kazdego procesu. Algorytmy wsadowe sa w zasadzie doS¢ ogdlne i czesto stosuje
sie je rowniez w innych sytuacjach. W zwiazku z tym warto, by przestudiowaly je takze te osoby,
ktore nie s3 zwiazane z obliczeniami przemystowymi i komputerami typu mainframe.

W Srodowiskach, w ktorych s3 interaktywni uzytkownicy, wywlaszczanie ma kluczowe zna-
czenie, aby nie dopusci¢ do tego, by jeden proces okupowal procesor i blokowatl innym dostep do
niego. Nawet jeSli nie ma takiego procesu, ktory celowo dziala w nieskonczono$é, jeden proces
moze zablokowaé mozliwo$¢ dzialania innym niechcacy — z powodu bedu w programie. Wywlasz-
czanie jest potrzebne w celu zapobiegania takim zachowaniom. Do tej kategorii naleza rowniez
serwery, poniewaz standardowo obstuguja one wielu (zdalnych) uzytkownikow, ktorzy — wszyscy
— bardzo sie spieszga. Uzytkownicy komputer6w zawsze sie spiesza.

W systemach z ograniczeniami czasu rzeczywistego, cho¢ moze sie to wydawaé dziwne, wy-
wlaszczanie czasami nie jest potrzebne. Procesy wiedza bowiem, ze nie moga dziata¢ przez dtugi
czas, dlatego zwykle wykonuja swoja prace 1 szybko sie blokuja. Réznica w poréwnaniu z syste-
mami interaktywnymi polega na tym, ze w systemach czasu rzeczywistego dzialaja wyltacznie
takie programy, ktorych celem jest wspomaganie jednej aplikacji. Systemy interaktywne sg ogol-
nego przeznaczenia i moga w nich dziala¢ dowolne programy, ktore nie tylko ze sobg nie wspot-
pracuja, ale nawet sa wobec siebie zlo§liwe.

Cele algorytmow szeregowania

Aby zaprojektowac algorytm szeregowania, trzeba wiedzieé, jakie cele powinien on spelniac.
Niektore cele zaleza od Srodowiska (wsadowe, interaktywne, czasu rzeczywistego), ale niektore
sg pozadane we wszystkich przypadkach. Wybrane cele przedstawiono w tabeli 2.8. Oméwimy
je po kolei w dalszej czeSci rozdziatu.

W kazdych okoliczno$ciach sprawiedliwo$¢ ma znaczenie. Porownywalne procesy powinny
uzyskiwac porownywalng obstuge. Przydzielanie jednemu procesowi znacznie wiecej czasu pro-
cesora niz innym nie jest sprawiedliwe. Oczywiscie rozne kategorie proces6w moga by¢ trakto-
wane roznie. Rozwazmy procesy kontroli bezpieczefistwa oraz tworzenia listy ptac w centrum
obliczeniowym reaktora nuklearnego.

W pewnym stopniu ze sprawiedliwo§cig wiaze sie dbalo$¢ o przestrzeganie przyjetych zasad
w systemie. JeSli lokalna strategia mowi, ze procesy kontroli bezpieczenstwa moga dziataé
wtedy, kiedy chca, nawet jesli lista ptac bedzie przygotowana 30 s pdzniej, program szeregujacy
musi zapewnié, aby ta zasada byta przestrzegana. Moze to wymagac dodatkowego wysitku.
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Tabela 2.8. Wybrane cele algorytmoéw szeregowania w roznych okoliczno$ciach

Wszystkie systemy
Sprawiedliwo$¢ — przydzielanie kazdemu procesowi odpowiedniego czasu procesora
Wymuszanie strategii — sprawdzanie, czy jest przestrzegana zamierzona strategia

Réwnowaga — dbanie o to, by wszystkie czesci systemu byty zajete

Systemy wsadowe
Przepustowo$¢ — maksymalizacja liczby wykonywanych zadan na godzine
Czas cyklu przetwarzania — minimalizacja czasu pomiedzy rozpoczeciem pracy procesu, a jej zakonczeniem

Wykorzystanie procesora — dbanie o ciagta zajeto$¢ procesora

Systemy interaktywne
Czas odpowiedzi — szybka odpowiedz na zadania

Proporcjonalno$¢ — spetnianie oczekiwan uzytkownikow

Systemy czasu rzeczywistego
Dotrzymywanie terminéw — unikanie utraty danych

Przewidywalno$¢ — unikanie degradacji jako$ci w systemach multimedialnych

Innym ogblnym celem jest dbanie o to, aby wszystkie elementy systemu byly zajete zawsze,
kiedy to mozliwe. JeSli procesor i wszystkie urzadzenia wejScia-wyjscia beda dzialac przez caly
czas, system wykona wiecej pracy na sekunde w poréwnaniu z sytuacja, kiedy niektoére z kom-
ponentéw pozostaja bezczynne. Przykladowo w systemie wsadowym program szeregujacy ma
kontrole nad tym, ktore zadania beda przesiane do pamieci w celu uruchomienia. Zatadowanie do
pamieci kilku proceséw zorientowanych na procesor razem z kilkoma zorientowanymi na ope-
racje wejScia-wyjscia jest lepszym pomystem niz zatadowanie najpierw wszystkich zadan zorien-
towanych na procesor, a nastepnie, kiedy zostang one zakonczone, zaladowanie i uruchomienie
wszystkich zadan zorientowanych na operacje wejScia-wyjScia. W razie zastosowania tej drugiej
strategii, jeSli beda dziataC procesy zorientowane na procesor, wszystkie one beda walczyly o pro-
cesor. W tej sytuacji dysk bedzie bezczynny. Kiedy pozniej zostang zaladowane zadania zorien-
towane na operacje wejScia-wyjsScia, beda one walczyly o dysk i1 procesor pozostanie bezczynny.
Lepszym rozwigzaniem jest uwazne dobranie proces6w, tak by dzialat caty system.

Menedzerowie duzych centrow obliczeniowych, w ktorych uruchamianych jest wiele zadan
wsadowych, oceniajac wydajno$¢ swoich systemow, zazwyczaj biorg pod uwage trzy metryki:
przepustowosc, czas cyklu przetwarzania oraz wykorzystanie procesora. Przepustowos$¢ okresla
liczbe zadan zrealizowanych przez system w ciggu godziny. W koncu wykonanie 50 zadan w ciaggu
godziny jest lepsze od wykonania 40 zadan w ciagu godziny. Czas cyklu przetwarzania to sta-
tystycznie Sredni czas od momentu, kiedy zadanie wsadowe zostanie przekazane do realizacji, do
chwili, kiedy zostanie ono zakonczone. Parametr ten mierzy, jak dtugo przecietny uzytkownik
musi czekac¢ na wyniki. W tym przypadku regula brzmi: mate jest piekne.

Algorytm szeregowania, ktory maksymalizuje przepustowo$¢, niekoniecznie musi minimali-
zowac czas cyklu przetwarzania. I tak w przypadku gdy w systemie wystepuja zadania krotko-
trwale 1 dtugotrwate, program szeregujacy, ktory zawsze uruchamia krotkotrwale zadania 1 unika
uruchamiania diugotrwalych, moze osiggnac¢ doskonalg przepustowos$¢ (wiele krotkotrwatych
zadan na godzine), ale kosztem bardzo wysokiego czasu cyklu przetwarzania zadan dtugotrwatych.
Jesli zadania krétkotrwate bedg naptywaé w statym tempie, zadania diugotrwale moga nie dostac
szansy na uruchomienie. W ten sposob §redni czas cyklu przetwarzania bedzie nieskonczony,
a przepustowo$¢ wysoka.
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W systemach wsadowych w roli metryki czesto uzywa sie zajeto$ci procesora. W rzeczywi-
sto$ci jednak nie jest to zbyt dobra metryka. Prawdziwe znaczenie ma to, ile zadan w systemie
bedzie wykonanych (przepustowo§¢) oraz ile czasu zajmie wykonanie zadania przekazanego do
obliczen (czas cyklu przetwarzania). Uzycie wskaznika zajetoSci procesora jako metryki przy-
pomina ocene samochodow na podstawie tego, ile obrotow na godzine wykona silnik. Z drugiej
strony, jesli wiadomo, kiedy wykorzystanie procesora zbliza sie do 100%, wiadomo tez, kiedy
nalezy pomyslec¢ o dodatkowej mocy obliczeniowe;.

Dla systemow interaktywnych stosuje sie inne cele. Najwazniejszym jest minimalizacja czasu
odpowiedzi — czyli czasu od wydania polecenia do otrzymania wynikow. W komputerze oso-
bistym, w ktorym dziata proces drugoplanowy (np. czytajacy i zapisujacy wiadomo$ci e-mail z sieci),
zadanie uzytkownika uruchomienia programu lub otwarcia pliku powinno mieé pierwszenstwo
przed zadaniem drugoplanowym. Udzielenie pierwszenstwa wszystkim interaktywnym zadaniom
bedzie postrzegane jako dobra obstuga.

W pewnym stopniu powiazana z czasem odpowiedzi jest metryka, ktoérg mozna by nazwac
proporcjonalnos§cia. Uzytkownicy maja wewnetrzne poczucie (czesto nieprawidiowe) tego, ile
powinna zajac okreslona operacja. Kiedy zadanie postrzegane jako ztozone zajmuje duzo czasu,
uzytkownicy to akceptuja, ale jesli zadanie uwazane za proste zajmuje duzo czasu, irytuja sie. Jesli
np. po kliknieciu ikony, ktora uruchamia operacje wgrania pliku wideo o rozmiarze 5 GB na
serwer w chmurze, zadanie zostaje wykonane po 60 s, uzytkownik najprawdopodobniej zaakcep-
tuje to jako obowiazujacy fakt, poniewaz nie spodziewa sie, ze operacja przesylania na serwer
zajmie 5 s. Wie, ze to musi potrwacd.

Z drugiej strony, jesli uzytkownik klika ikone operacji przerwania polaczenia z chmurg po
przestaniu pliku wideo, ma zupelnie odmienne oczekiwania. Jezeli operacja nie zakonczy sie po
30 s, uzytkownik bedzie co§ mruczal pod nosem, natomiast po 60 s bedzie mial piane na ustach.
Takie zachowanie wynika z powszechnej opinii uzytkownikow, ze wysytanie duzej iloSci danych
powinno zajac¢ wiecej czasu niz zwykte przerwanie polaczenia. W niektorych przypadkach (takich
jak ten) program szeregujacy nie moze nic zrobic z czasem odpowiedzi. Czasami jednak moze,
zwlaszcza kiedy opdznienie wynika z przyjecia niewlasciwej kolejno§ci procesow.

Systemy czasu rzeczywistego charakteryzuja sie innymi wiasciwoSciami niz systemy inte-
raktywne, dlatego program szeregujacy musi spelniac inne cele. Czesto sg one charakteryzowane
przez Scisle terminy, ktore muszg, albo co najmniej powinny, by¢ dotrzymane. Jesli np. komputer
steruje urzadzeniem, ktore generuje dane w stalym tempie, to niepowodzenie uruchomienia pro-
cesu zbierania danych na czas moze skutkowac utratg danych. Tak wiec najwazniejszym wyma-
ganiem w systemach czasu rzeczywistego jest dotrzymanie wszystkich (lub wiekszoS$ci) terminow.

W niektorych systemach czasu rzeczywistego, zwlaszcza tych, ktore wykorzystuja multimedia,
wazna jest przewidywalno$¢ Niedotrzymanie jednego z terminéw nie ma kluczowego znaczenia,
ale jesli proces obstugi dzwieku dziala nieprawidlowo, jakoS¢ dzwieku gwaltownie sie pogorszy.
Wideo rowniez jest problemem, ale ucho jest znacznie czulsze na znieksztalcenia niz oko. Aby
unikna¢ tego problemu, szeregowanie proces6w musi by¢ przewidywalne i regularne. Algorytmy
szeregowania w systemach wsadowych i interaktywnych przeanalizujemy w tym rozdziale.

2.5.2. Szeregowanie w systemach wsadowych

Teraz nadszedt czas, by przej$¢ od ogdlnych probleméw szeregowania do konkretnych algorytmow.
W tym punkcie zajmiemy sie algorytmami wykorzystywanymi w systemach wsadowych. W dal-
szych punktach oméwimy systemy interaktywne i systemy czasu rzeczywistego. Warto zwrocié
uwage na to, ze niektore algorytmy sa wykorzystywane zarowno w systemach wsadowych, jak
1 w systemach interaktywnych. Algorytmy te przeanalizujemy pdzniej.
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Pierwszy zgloszony, pierwszy obsluzony

Najprostszym ze wszystkich algorytmoéw szeregowania jest algorytm bez wywlaszczania pierwszy
zgloszony, pierwszy obstuzony (ang. first come, first served). W przypadku zastosowania tego
algorytmu procesy otrzymuja procesor w kolejnosci, w jakiej go zadaja. Ogolnie rzecz biorac, jest
jedna kolejka gotowych procesow. Kiedy pierwsze zadanie nadejdzie do systemu z zewnatrz, jest
natychmiast uruchamiane i moze dziatac tak diugo, jak chce. Nie zostanie przerwane dlatego, ze
dziatato zbyt dtugo. W miare jak nadchodza kolejne zadania, s one umieszczane na koncu kolejki.
Kiedy dziatajacy proces sie zablokuje, w nastepnej kolejno§ci uruchamiany jest pierwszy proces
z kolejki. Kiedy zablokowany proces uzyska gotowoS§¢, jest on umieszczany na koficu kolejki, tak
jak zadanie, ktore dopiero nadeszio — za wszystkimi oczekujacymi procesami.

Wielka zaleta tego algorytmu jest to, ze tatwo go zrozumiec i rownie tatwo zaprogramowac.
Jest on réwniez sprawiedliwy w takim samym sensie, jak sprawiedliwa jest sprzedaz nowiutkich
iPhone’6w osobom, ktdre chca sta¢ w kolejce od drugiej w nocy. W przypadku zastosowania tego
algorytmu do przechowywania wszystkich gotowych procesow wykorzystywana jest jednokie-
runkowa lista. Wybranie procesu do uruchomienia wymaga usuniecia jednego procesu z poczatku
kolejki. Dodanie nowego procesu lub niezablokowanego procesu wymaga dolaczenia go na ko-
niec kolejki. Czy moze by¢ co$ prostszego do zrozumienia 1 zaimplementowania?

Niestety, algorytm pierwszy zgloszony, pierwszy obstuzony ma rowniez istotng wade. Przy-
pusémy, ze w systemie jest jeden proces zorientowany na procesor, ktory jednorazowo dziata
przez 1 s, oraz wiele procesow zorientowanych na operacje wejScia-wyjScia, ktore zuzywaja mato
czasu procesora, ale kazdy z nich podczas realizacji musi wykonaé 1000 odczytow dysku. Proces
zorientowany na obliczenia dziala przez 1 s, a nastepnie czyta blok danych z dysku. Teraz zaczy-
naja po kolei dziataé wszystkie procesy wejScia-wyjscia, odczytujac dane z dysku. Kiedy proces
zorientowany na obliczenia otrzyma zadany blok danych z dysku, zostanie uruchomiony na ko-
lejng sekunde, a za nim, w bezpo$rednim nastepstwie, zostang uruchomione wszystkie procesy
zorientowane na operacje wejScia-wyjscia.

W efekcie koncowym kazdy z proces6w zorientowanych na wejScia-wyjscia bedzie czytat 1 blok
na sekunde, a zatem jego wykonanie zajmie 1000 s. W przypadku zastosowania algorytmu sze-
regowania, ktéry wywlaszczaltby proces zorientowany na procesor co 10 ms, realizacja proces6w
zorientowanych na wej$cia-wyjscia zajelaby 10 s zamiast 1000 s, a spowolnienie procesu zorien-
towanego na obliczenia nie byloby zbyt duze.

Najpierw najkrotsze zadanie

Przyjrzyjmy sie teraz innemu algorytmowi bez wywlaszczania, stosowanemu w systemach wsa-
dowych, w ktorym przyjmuje sie, ze czasy dzialania procesow sg z gory znane. Przyktadowo w firmie
ubezpieczeniowej mozna dosy¢ dokladnie przewidziec, ile czasu zajmie przetworzenie paczki
1000 zadan odszkodowania, poniewaz podobne operacje s3 wykonywane codziennie. Kiedy w ko-
lejce wejSciowej jest do uruchomienia kilka zadan rownych co do wazno$ci, program szeregujacy
najpierw wybiera zadanie krotsze. Spojrzmy na rysunek 2.18. Mamy na nim zadania 4, B, Ci1D
o czasach dzialania odpowiednio 8, 4, 4 i 4 min. Przy uruchomieniu ich w tej kolejnoSci czas
cyklu przetwarzania dla procesu A wynosi 8 min, dla procesu B — 12 min, dla procesu C — 16 min,
a dla procesu D — 20 min, co daje érednia 14 min.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sysop5
https://helion.pl/rt/sysop5

178 PROCESY I WATKI ROZ. 2.
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Rysunek 2.18. Przykiad algorytmu szeregowania: najpierw krotsze zadania; (a) uruchamianie
zadan w kolejno$ci pierwotnej; (b) uruchamianie zadan wedlug zasady ,,najpierw krotsze zadanie”

Rozwazmy teraz uruchomienie tych czterech zadan z wykorzystaniem algorytmu ,,najpierw
najkrotsze zadanie”, tak jak pokazano na rysunku 2.18(b). Czasy cyklu przetwarzania wynosza
teraz 4, 8, 12 i1 20 min, co daje Srednig 11 min. Optymalno§¢ algorytmu ,,najpierw najkrotsze
zadanie” mozna udowodnié. Rozwazmy przypadek czterech zadan o czasach dziatania odpowiednio
a, b, ¢ id. Pierwsze zadanie koficzy sie w czasie a, drugie w czasie a + b itd. Sredni czas cyklu
przetwarzania wynosi (da + 3b + 2c¢ + d) : 4. Jest oczywiste, ze skladnik ¢ ma wiekszy udziat
w $redniej niz pozostale czasy, zatem powinno to by¢ najkrotsze zadanie, po6zniej b, nastepnie ¢
i na koniec d — zadanie najdtuzsze, ktére ma wplyw tylko na wilasny czas cyklu przetwarzania.
To samo rozumowanie mozna zastosowaé do dowolnej liczby zadan.

Warto dodaé, ze algorytm ,,najpierw najkrotsze zadanie” jest optymalny tylko wtedy, kiedy
wszystkie zadania sa dostepne jednocze$nie. W roli kontrprzyktadu rozwazmy piec zadan, od A
do E, o czasach dzialania odpowiednio 2, 4, 1, 11 1. Ich czasy nadejSciato 0, 0, 3, 31 3. Poczatkowo
moga by¢ wybrane tylko zadania A lub B, poniewaz inne zadania jeszcze nie dotarty. Przy uzyciu
algorytmu ,,najpierw najkrotsze zadanie” bedziemy uruchamiaé zadania w kolejno$ciA, B, C, D, E
— co daje S$rednig oczekiwania 4,6 s. Natomiast uruchomienie ich w kolejnosci B, C, D, E, A
daje Srednig oczekiwania wynoszaca 4,4 s.

Nastepny proces o najkrotszym pozostalym czasie dzialania

Odmiang algorytmu ,,najpierw najkrotsze zadanie” z wywlaszczaniem jest algorytm ,,nastepny
proces o najkrotszym pozostatym czasie dzialania”. W przypadku uzycia tego algorytmu program
szeregujacy zawsze wybiera proces, ktorego pozostaly czas dzialania jest najkrotszy. W tym przy-
padku czas dzialania rowniez musi by¢ znany z gory. Kiedy nadejdzie nastepne zadanie, calkowity
czas jego dzialania jest porownywany z pozostalym czasem dzialania biezacego procesu. Jesli nowe
zadanie wymaga mniej czasu do zakonczenia niz biezacy proces, jest on zawieszany, a program
szeregujacy uruchamia nowe zadanie. Ten schemat umozliwia uzyskanie dobrej obstugi przez
nowe, krotkie zadania.

2.5.3. Szeregowanie w systemach interaktywnych

W tym punkcie przyjrzymy sie wybranym algorytmom, ktére mozna wykorzystaé w systemach
interaktywnych. Sg one powszechne w komputerach osobistych, serwerach, a takze innych ro-
dzajach komputerow.

Szeregowanie cykliczne

Jednym z najstarszych, najprostszych, najbardziej sprawiedliwych i najczes$ciej uzywanych algo-
rytmow szeregowania jest szeregowanie cykliczne. Kazdemu procesowi jest przydzielany prze-
dzial czasu, nazywany kwantem, podczas ktorego proces moze dziatac. Jesli po zakonczeniu kwantu
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proces dalej dziata, procesor jest wywlaszczany i przekazywany do innego procesu. Jezeli proces
zablokowal sie lub zakoficzyl, zanim uplynal kwant, nastepuje przelaczenie procesora. Cykliczny
algorytm szeregowania jest latwy do zaimplementowania. Program szeregujacy musi jedynie
utrzymywac liste procesOw do uruchomienia, podobng do pokazanej na rysunku 2.19(a). Kiedy
proces wykorzysta swoj kwant, jest umieszczany na koncu listy, co pokazano na rysunku 2.19(b).

Biezacy Nastepny Biezacy
proces proces proces

e[ F o s~ P e Al e]

(a) (b)

Rysunek 2.19. Szeregowanie cykliczne: (a) lista proces6w do uruchomienia; (b) lista procesow
do uruchomienia po tym, jak proces B wykorzystat swoj kwant

Jedynym interesujacym problemem w cyklicznym algorytmie szeregowania jest dtugo$¢ kwantu.
Przelaczenie z jednego procesu do innego wymaga okre§lonego czasu na wykonanie zadan ad-
ministracyjnych — zapisania 1 zatadowania rejestrow 1 mapy pamieci, aktualizacji roznych tabel
1 list, oproznienia 1 ponownego zaladowania pamieci podrecznej itp. Zal6zmy, ze to przelgczenie
kontekstu zajmuje 1 ms i obejmuje takie zadania jak przelaczenie map pamieci, oproznienie i po-
nowne zaladowanie pamieci cache itp. Zalézmy takze, ze dtugo$§¢ kwantu ustawiono na 4 ms. Przy
tych parametrach po 4 ms uzytecznej pracy procesor bedzie musial po§wieci¢ (a tym samym
zmarnowac) 1 ms na przelaczanie procesow. Tak wiec 20% czasu procesora zostanie teraz zmar-
nowanych na zadania administracyjne. Warto§¢ ta jest oczywiscie zbyt duza.

W celu poprawy wydajnosSci procesora mozemy ustawi¢ kwant na przyktadowo 100 ms. Teraz
zmarnotrawiony czas wynosi tylko 1%. Zastanowmy sie jednak, co sie stanie w systemie serwera,
jesli 50 zadan nadejdzie w ciagu bardzo krotkiego czasu 1 beda one miaty bardzo r6zne wymagania
w zakresie procesora. Na liScie proces6w do uruchomienia zostanie umieszczonych pieédziesiat
procesow. Jesli procesor bedzie bezczynny, pierwszy proces uruchomi sie natychmiast, drugi
nie bedzie mogt sie uruchomic wezeéniej niz za 100 ms itd. Ostatni, przy zalozeniu, ze wszystkie
poprzednie w pelni wykorzystaly swoje kwanty, moze by¢ zmuszony do oczekiwania na swoja
szanse przez 5 s. Wiekszo$¢ uzytkownikow odczuje 5-sekundowa odpowiedZ na krotkie polecenie
jako bardzo powolng. Sytuacja ta jest szczegoélnie zla, jesli niektore zadania umieszczone w po-
blizu konca kolejki wymagaja zaledwie kilku milisekund czasu procesora. Przy krotkim czasie
kwantu otrzymatyby one lepszg obstuge.

Jesli z kolei kwant zostanie ustawiony na dtuzsza warto$¢ od $redniego czasu wykorzystania
procesora, wywlaszczanie nie bedzie wykonywane zbyt czesto. Zamiast tego wiekszo$¢ proce-
s6éw bedzie wykonywala operacje blokowania, zanim uptynie kwant, co spowoduje przelgczenie
procesu. Wyeliminowanie wywlaszczania poprawia wydajnoS¢, poniewaz przelaczanie procesow
zachodzi tylko wtedy, gdy jest logicznie konieczne — czyli kiedy proces sie zablokuje 1 nie moze
kontynuowac dzialania.

Konkluzje mozna sformutowac w nastepujacy sposob: ustawienie kwantu na zbyt niska war-
to$¢ powoduje zbyt wiele przelaczen procesow 1 obniza wydajno§¢ procesora, ale ustawienie go
na zbyt wysoka warto§¢ moze przyczynic sie do wydiuzenia odpowiedzi na krotkie, interaktywne
zadania. Rozsadnym kompromisem jest czesto kwant o czasie trwania 20 — 50 ms.
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Szeregowanie bazujace na priorytetach

Przy szeregowaniu cyklicznym przyjmuje sie niejawne zalozenie, ze wszystkie procesy sg jed-
nakowo wazne. Osoby, ktore posiadaja i wykorzystuja komputery wielodostepne, czesto maja
odmienne poglady na te kwestie. Przykladowo na wyzszej uczelni moze obowigzywaé hierarchia,
wedlug ktorej najpierw sa obslugiwane zadania dziekana, p6Zniej profesoro6w, nastepnie sekre-
tarek, woznych i na koncu studentéw. Konieczno$¢ brania pod uwage czynnikoéw zewnetrznych
prowadzi do szeregowania wedlug priorytetow. Podstawowa idea jest prosta: kazdemu pro-
cesowi jest przydzielany priorytet, a program szeregujacy zezwala na dzialanie procesowi o naj-
Wwyzszym priorytecie.

Nawet w komputerze PC, ktory ma jednego wlasciciela, moze by¢ wiele proceséw wazniejszych
niz inne. I tak procesowi demonowi, ktory w tle wysyta poczte elektroniczna, powinien byc¢ przy-
dzielony nizszy priorytet niz procesowi wySwietlajgcemu w czasie rzeczywistym film.

Aby nie dopusci¢ do tego, by procesy o wysokich priorytetach dzialaly w nieskonczono$§é,
program szeregujacy moze zmniejszac priorytet dzialajacych proces6w wraz z kazdym cyklem
zegara. JeSli dziatanie to spowoduje obnizenie priorytetu ponizej priorytetu nastepnego w kolej-
noSci procesu, nastepuje przelaczenie proceso6w. Mozna rowniez przydzieli¢ kazdemu procesowi
maksymalny kwant czasu, przez ktory moze dziataé. Kiedy ten kwant zostanie wykorzystany,
szanse na dzialanie otrzymuje nastepny proces w kolejnoSci priorytetow. Po uplywie okreslonego
czasu priorytet procesu powinien zosta¢ podniesiony zgodnie z jakim§ algorytmem, tak aby proces
mogt ponownie dziatac. W przeciwnym razie wszystkie procesy ostatecznie osiggnelyby priorytet 0.

Priorytety moga by¢ przypisywane procesom w sposob statyczny lub dynamiczny. W kom-
puterze wojskowym procesy uruchamiane przez generalow moga miec poczatkowy priorytet 100,
procesy uruchamiane przez putkownikow — 90, majoréw — 80, kapitanéw — 70, porucznikow
— 60 itd. Z kolei w komercyjnym centrum obliczeniowym zadania o wysokim priorytecie moga
kosztowaé 100 dolaréw na godzine, o Srednim priorytecie — 75 dolar6w na godzine, a zadania
o niskim priorytecie — 50 dolaréw na godzine. W systemie UNIX istnieje polecenie nice, ktore
pozwala uzytkownikowi dobrowolnie obnizy¢ priorytet swojego procesu, aby wykazac sie uprzej-
moScig w odniesieniu do innych uzytkownik6w. Nic dziwnego, ze nikt go nie uzywa.

System moze takze przydzielac priorytety dynamicznie w celu osiagniecia okreSlonych celow.
Niektore procesy np. sg $cile zorientowane na operacje wejScia-wyjscia i przez wiekszoS¢ czasu
oczekuja na zakonczenie wykonywania operacji wejScia-wyjscia. Za kazdym razem, kiedy taki pro-
ces chce uzyskac dostep do procesora, powinien go otrzymac natychmiast. Dzieki temu bedzie
on mogt uruchomic swoje nastepne zadanie wejScia-wyjscia, ktore bedzie realizowane rownole-
gle z innym procesem wykonujacym obliczenia. Zmuszanie procesu zorientowanego na operacje
wejScia-wyjScia do dlugotrwatego oczekiwania na procesor bedzie oznaczalo, ze niepotrzebnie
zajmie on pamieC przez diugi czas. Prosty algorytm zapewniajacy dobra obstuge dla procesow
zorientowanych na operacje wejScia-wyjScia polega na ustawieniu priorytetu na warto$c 1/f, gdzie
foznacza fragment ostatniego kwantu wykorzystanego przez proces. Proces, ktory wykorzystat
tylko 1 ms z kwantu o dtugosci 50 ms, otrzymuje priorytet 50, proces, ktory przed zablokowaniem
dziatal 25 ms, otrzymalby priorytet 2, natomiast proces, ktory wykorzystat calty kwant, otrzy-
muje priorytet 1.

Czesto wygodne jest pogrupowanie proceséOw na klasy priorytetow i wykorzystanie szere-
gowania bazujacego na priorytetach pomiedzy klasami przy zastosowaniu szeregowania cyklicz-
nego w obrebie kazdej z klas. Na rysunku 2.20 pokazano system z czterema klasami priorytetow.
Algorytm szeregowania jest nastepujacy: o ile istnieja procesy mozliwe do uruchomienia w 4.
Kklasie priorytetow, nalezy uruchomic po jednym w kazdym kwancie w sposob cykliczny i nie
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Nagtowki Procesy do uruchomienia
kolejek

Priorytet 4 —D—D—D (Najwyzszy priorytet)
Priorytet 2 —D

Priorytet 1 (Najnizszy priorytet)

Rysunek 2.20. Algorytm szeregowania z czterema klasami priorytetow

przejmowac sie nizszymi klasami priorytetow. Jesli 4. klasa priorytetow jest pusta, uruchamiamy
cyklicznie procesy klasy 3. Jesli zaréwno klasa 4., jak 1 3. s3 puste, to cyklicznie s3 uruchamiane
procesy klasy 2. itd. Jesli priorytety nie beda czasami korygowane, procesy o nizszych prioryte-
tach mogg nie dostaé szansy na dzialanie.

Wielokrotne kolejki

Jednym z pierwszych systemow, w ktorych zastosowano program szeregujacy z wykorzystaniem
priorytetow, byt zbudowany w MIT system CTSS (Compatible Time Sharing System) dzialajacy
na komputerze IBM 7094 [Corbat6 et al., 1962]. W systemie CTSS problemem byto bardzo powolne
przelaczanie proces6w, poniewaz komputer 7094 mogt przechowywaé w pamieci tylko jeden
proces. Kazde przelaczenie oznaczalo zapisanie biezacego procesu na dysk 1 odczytanie nowego
z dysku. Projektanci systemu CTSS szybko doszli do wniosku, ze wydajniejszym rozwigzaniem
bedzie przydzielenie procesom zorientowanym na obliczenia wiekszego kwantu co jaki$ czas niz
czeste przydzielanie im krotkich kwantow (w celu ograniczenia przelgczania). Z drugiej strony
przydzielenie duzych kwantow wszystkim procesom oznaczaloby diugie czasy odpowiedzi (o czym
przekonaliSémy sie wczesniej). Przyjeto rozwigzanie polegajace na skonfigurowaniu klas priory-
tetéw. Procesy nalezace do najwyzszej klasy dziataly przez jeden kwant. Procesy nalezace do
kolejnej klasy w hierarchii dziataly przez dwa kwanty. Procesy nalezace do kolejnej klasy dzialaty
przez cztery kwanty itd. Zawsze, gdy proces wykorzystal wszystkie kwanty, ktore zostaty do niego
przydzielone, byl przenoszony w dot o jedna klase. Dzieki temu procesy w najwyzszej klasie
bytyby uruchamiane cze$ciej 1 z wysokim priorytetem, ale przez krotszy czas — to idealne roz-
wiazanie w wypadku procesoéw interaktywnych.

Dla przyktadu rozwazmy proces, ktory musial realizowaé obliczenia przez 100 kwantow.
Poczatkowo otrzyma jeden kwant, a nastepnie zostanie przeniesiony na dysk. Nastepnym razem
otrzyma dwa kwanty, po ktorych zostanie przeniesiony na dysk. W kolejnych uruchomieniach
uzyska 4, 8, 16, 32 1 64 kwanty, chociaz do zakonczenia pracy potrzeba bedzie tylko 37 z przy-
dzielonych 64 kwantow. Potrzebne byloby tylko 7 przesunie¢ procesu pomiedzy pamiecig a dys-
kiem (wlgcznie z poczatkowym zaladowaniem) zamiast 100 w przypadku klasycznego algorytmu
cyklicznego. Co wiecej, w miare jak proces wchodzi coraz glebiej w kolejki priorytetow, dziata
coraz rzadziej. Dzieki temu procesor moze by¢ przydzielany krotkim, interaktywnym procesom.

Aby proces, ktory potrzebuje dziataé przez diugi czas przy pierwszym uruchomieniu, a potem
zmienia sie w proces interaktywny, nie byt zablokowany na zawsze, zastosowano strategie opi-
sang ponizej. Kazdorazowe wciSniecie na terminalu znaku powrotu karetki (klawisza Enter) powo-
duje przeniesienie procesu nalezacego do tego terminala do najwyzszej klasy priorytetow z za-
lozeniem, ze proces ten przeksztalci sie w interaktywny. Pewnego dnia uzytkownik procesu mocno
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zorientowanego na obliczenia odkryl, ze siedzenie przy terminalu i losowe wciskanie klawisza Enter
znaczaco poprawia czasy odpowiedzi. O swoim odkryciu opowiedzial kolegom. Oni z kolei opo-
wiedzieli swoim kolegom. Jaki jest morat tej historii? Rozwigzanie problemu w praktyce jest
znacznie trudniejsze od opracowania zasady jego rozwigzania.

Nastepny najkrotszy proces

Poniewaz algorytm ,,najpierw najkrétsze zadanie” zawsze generuje minimalny czas odpowiedzi dla
systeméw wsadowych, bytoby dobrze, gdyby mozna go bylo réwniez wykorzysta¢ w systemach
interaktywnych. Do pewnego stopnia mozna to zrobi€. Procesy interaktywne, ogolnie rzecz biorac,
dziataja wedlug schematu: oczekiwanie na polecenie, wykonanie polecenia, oczekiwanie na pole-
cenie, wykonanie polecenia itd. Jesli uznamy wykonywanie kazdego zadania za oddzielne ,,zadanie”,
to bedziemy mogli zminimalizowa¢ ogblny czas odpowiedzi poprzez uruchomienie najkrétszego
zadania w pierwszej kolejno$ci. Jedynym problemem jest okreSlenie, ktory z procesoéw do uru-
chomienia jest tym najkrotszym.

Jedno z podej$¢ polega na oszacowaniu na podstawie dziatania w przeszio$ci 1 uruchomieniu
procesu o najkrotszym szacowanym czasie dzialania. Zal6zmy, ze szacowany czas na wykonanie
polecenia dla pewnego terminala wynosi Ty. Przypu§émy takze, ze czas nastepnego uruchomienia
zmierzono jako T;. Mozemy zaktualizowac nasza ocene poprzez obliczenie sumy wazonej tych
dwoch liczb — tzn. aTy + (1 — a)T;. Dzieki odpowiedniemu wybraniu parametru ¢ mozemy
zdecydowac, czy proces szacowania powinien szybko zapomnie¢ przeszle uruchomienia, czy ma
je pamietaé przez dhugi czas. Przy a = Y/, otrzymujemy nastepujace kolejne oszacowania:

70,70/2 + T1/2,70/4 + T1/4 + T2/2,T0/8 + T1/8 + T2/4 + T3/2

Po trzech nowych uruchomieniach waga T, w nowym oszacowaniu spadia do Ys.

Technike szacowania nastepnej warto$ci w szeregu na podstawie Sredniej wazonej biezacej
zmierzonej wartoSci i poprzedniego oszacowania czasami okresla sie terminem starzenie. Te tech-
nike stosuje sie w wielu sytuacjach, w ktorych nalezy przewidzie¢ wynik na podstawie poprzednich
warto$ci. Starzenie jest szczegélnie tatwe do zaimplementowania, kiedy @ = Y. Trzeba jedynie
doda¢ nowa wartoS$¢ do biezacego oszacowania i podzieli¢ sume przez 2 (poprzez przesuniecie
w prawo o 1 bit).

Szeregowanie gwarantowane

Catkowicie inne podej$cie do szeregowania polega na zlozeniu uzytkownikom obietnic dotycza-
cych wydajnoSci, a nastepnie spelnienie ich. Jedna z obietnic, ktérag mozna realistycznie zlozyc
1 tatwo dotrzymad, jest nastepujaca: jeSli jest # uzytkownikow zalogowanych podczas pracy,
kazdy z nich otrzyma 1/#z mocy procesora. Na podobnej zasadzie w systemie z jednym uzytkow-
nikiem, gdy dziata n rownoprawnych proceséw, kazdy z nich powinien otrzymac 1/n cykli pro-
cesora. Algorytm ten wydaje sie sprawiedliwy.

Aby dotrzymac tej obietnicy, system musi §ledzic, ile czasu procesora mial kazdy z procesow
od momentu utworzenia. Nastepnie oblicza czas procesora, do jakiego kazdy z procesow jest upraw-
niony — w tym celu dzieli czas, jaki uplynal od utworzenia przez n. Poniewaz czas procesora,
jaki faktycznie mial kazdy proces, rowniez jest znany, doS¢ tatwo mozna obliczy¢ stosunek rze-
czywistego czasu procesora do czasu, przez jaki proces byl uprawniony do korzystania procesora.
Wspolczynnik 0,5 oznacza, ze proces otrzymat tylko potowe z tego, co powinien byt dostac, na-
tomiast wspoiczynnik 2,0 oznacza, ze proces otrzymal dwa razy wiecej niz to, do czego byt
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uprawniony. Nastepnie program szeregujacy uruchamia proces z najnizszym wspolczynnikiem
do czasu, kiedy wspolczynnik wzro$nie powyzej jego najblizszego konkurenta. Proces spelniajacy
ten warunek jest uruchamiany jako nastepny.

Odmiane takiego algorytmu szeregowania zastosowano w algorytmie CFS (Completely Fair
Scheduling — z ang. doslownie: catkowicie sprawiedliwe szeregowanie) stosowanym w Linuksie.
Dzialanie algorytmu opiera sie na $ledzeniu ,,realnego czasu wykonywania” procesOw za pomoca
drzewa czerwony-czarny. Skrajny lewy wezel drzewa odpowiada procesowi o najmniejszym re-
alnym czasie wykonywania. Program szeregujacy indeksuje drzewo wediug czasu wykonania
1 wybiera do uruchomienia wezel z lewej strony. Kiedy proces przestanie dziata¢ (z powodu wy-
korzystania swojego przedzialu czasu, zablokowania lub przerwania), program szeregujacy po-
nownie umieszcza go w drzewie na podstawie nowej warto$ci realnego czasu wykonywania.

Szeregowanie loteryjne

O ile sktadanie obietnic uzytkownikom, a nastepnie ich dotrzymywanie jest dobrym pomyslem,
o tyle odpowiadajacy temu algorytm jest trudny do zaimplementowania. Mozna jednak uzy¢ in-
nego algorytmu i uzyska¢ podobnie przewidywalne wyniki przy znacznie prostszej implementacji.
Algorytm ten nazywa sie szeregowaniem loteryjnym [Waldspurger 1 Weihl, 1994].

Podstawowa idea polega na przydzieleniu procesom biletow loteryjnych na r6zne zasoby sys-
temowe, takie jak czas procesora. Zawsze, kiedy ma byc¢ podjeta decyzja dotyczaca szeregowania,
wybierany jest losowo zeton loteryjny, a zasob otrzymuje proces bedacy w posiadaniu tego zetonu.
W przypadku szeregowania procesora system moze przeprowadza¢ losowanie 50 razy na sekunde
i w nagrode przydziela¢ zwyciezcy 20 ms czasu procesora.

Sparafrazujmy powiedzenie George’a Orwella: ,,Wszystkie procesy sa rowne, ale niektore
procesy sa bardziej rowne”. Wazniejszym procesom mozna przydzieli¢ dodatkowe zetony i w ten
sposob zwiekszaé ich szanse na zwyciestwo. Jesli w grze jest 100 zetondw, a jeden proces ma
ich 20, to ma 20% szans zwyciestwa w kazdej loterii. W diuzszej perspektywie proces ten
otrzyma okolo 20% czasu procesora. W odroznieniu od szeregowania opartego na priorytetach,
gdy bardzo trudno stwierdzi¢, co wiasciwie oznacza priorytet 40, w tym wypadku regula jest czy-
telna: proces posiadajacy procent f zetonow otrzyma mniej wiecej procent f wybranego zasobu.

Szeregowanie loteryjne ma kilka interesujacych wiasciwoSci. Jeli np. w grze pojawi sie nowy
proces, ktoremu zostanie przydzielona pewna pula zetondéw, to w nastepnej loterii uzyska on
szanse zwyciestwa proporcjonalnie do liczby posiadanych przez siebie zetonow. Inaczej mowiac,
szeregowanie loteryjne jest bardzo czufe.

Wspblpracujace ze soba procesy moga wymienia¢ miedzy soba zetony. JeSli np. proces
klienta wysle komunikat do procesu serwera, a nastepnie sie zablokuje, moze przekaza¢ wszystkie
swoje zetony serwerowi 1 w ten sposob zwiekszy¢ szanse na to, by serwer uruchomit sie jako
nastepny. Kiedy serwer zakonczy prace, zwraca zetony, dzieki czemu klient moze wznowic dziatanie.
W rzeczywistoSci, jesli nie ma klientow, serwery w ogoble nie potrzebuja zetonow.

Szeregowanie loteryjne mozna wykorzystac¢ do rozwiazywania problemow, ktore trudno roz-
wigza¢ innymi metodami. Jednym z przykiadow jest serwer wideo, w ktorym kilka procesow
dostarcza strumienie wideo swoim klientom, ale z r6znymi szybko§ciami od§wiezania. Zalozmy,
ze procesy potrzebuja ramek z szybko$cig 10, 20 i 25 ramek/s. Dzieki przydzieleniu tym proce-
som odpowiednio 10, 20 i 25 biletow automatycznie uzyskamy podzial procesora w przyblizeniu
we wlasciwej proporcji, tzn. 10:20:25.
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Sprawiedliwe szeregowanie

Do tej pory zakladaliSémy, ze kazdy proces jest szeregowany ,,na wlasny rachunek”, bez wzgledu
na to, kto jest jego wlascicielem. W rezultacie, je$li uzytkownik nr 1 uruchomit 9 procesow,
a uzytkownik nr 2 tylko 1 proces, to przy szeregowaniu cyklicznym lub przy rownych prioryte-
tach, uzytkownik 1 otrzymatby 90% czasu procesora, a uzytkownik 2 tylko 10%.

Aby zabezpieczy(¢ sie przed taka sytuacja, niektore algorytmy szeregowania przed dokona-
niem przydzialu uwzgledniaja, do kogo nalezy proces. W tym modelu kazdemu uzytkownikowi
przydzielany jest pewien fragment czasu procesora, a program szeregujacy wybiera procesy w taki
sposob, aby ten podzial zostal uwzgledniony. Tak wiec, jesSli kazdemu z dwoch uzytkownikow
obiecano po 50% czasu procesora, to kazdy po tyle otrzyma, niezaleznie od te-go, ile uruchomili
procesow.

Dla przyktadu rozwazmy system z dwoma uzytkownikami, z ktorych kazdemu obiecano po
50% czasu procesora. Uzytkownik nr 1 ma 4 procesy: A, B, C i D, a uzytkownik 2 ma tylko 1
proces — E. Gdyby zastosowano szeregowanie cykliczne, to mozliwa sekwencja szeregowania,
ktora spelnilaby wszystkie ograniczenia, moglaby mie¢ nastepujaca postac:

AEBECEDEAEBECEDE...

Jesli natomiast uzytkownik nr 1 bytby uprawniony do uzyskania dwa razy tyle czasu proce-
sora co uzytkownik 2, moglibySmy otrzymac nastepujaca sekwencje:

ABECDEABECDE...

OczywiScie istnieje wiele innych mozliwoSci, ktére mozna wykorzystaé. Wszystko zalezy od
tego, co rozumiemy pod pojeciem sprawiedliwoSci.

2.5.4. Szeregowanie w systemach czasu rzeczywistego

System czasu rzeczywistego to taki system, w ktorym czas odgrywa kluczowa role. Zazwyczaj
jedno lub kilka fizycznych urzadzen zewnetrznych generuje bodZce, a komputer musi na nie wia-
Sciwie reagowaé w ciagu ustalonego czasu. Przyktadowo komputer w odtwarzaczu piyt kompak-
towych otrzymuje bity w miare uzyskiwania ich z napedu i musi przetworzyc je na muzyke w ciggu
bardzo krotkiego odcinka czasu. Jesli obliczenia beda trwaly zbyt dlugo, muzyka zabrzmi dziwnie.
Innym przykladem systemow czasu rzeczywistego sa systemy monitorujgce pacjentow w szpi-
talach na oddzialach intensywne;j terapii, systemy automatycznego pilotazu w samolotach oraz
sterowania robotami w zautomatyzowanej fabryce. We wszystkich tych przypadkach otrzymanie
prawidiowej odpowiedzi zbyt p6Zno czesto jest tak samo zle, jak caltkowity brak odpowiedzi.

Systemy czasu rzeczywistego og6olnie mozna podzieli¢ na dwie kategorie: twarde systemy
czasu rzeczywistego, gdzie wystepuja Scisle terminy, ktére koniecznie muszg by¢ dotrzymane,
oraz miekKie systemy czasu rzeczywistego, gdzie sporadyczne niedotrzymanie terminu jest
niepozadane, niemniej jednak moze by¢ tolerowane. W obu przypadkach dziatanie w czasie rze-
czywistym osiaga sie poprzez podzielenie programu na szereg procesoOw. Dzialanie kazdego z nich
jest przewidywalne i z gory znane. Procesy te s, ogolnie rzecz biorac, krotkotrwate, a ich realiza-
cja czesto zajmuje ponizej sekundy. W przypadku wykrycia zdarzenia zewnetrz-nego zadaniem
programu szeregujacego jest uszeregowanie proceséw w taki sposob, aby byly spetnione wszystkie
terminy.

Zdarzenia, na ktore system czasu rzeczywistego musi odpowiada¢, mozna podzieli¢ na okresowe
(wystepujace w regularnych odstepach czasu) lub nieokresowe (wystepujace w sposob nieprzewi-
dywalny). System moze by¢ zmuszony do udzielania odpowiedzi na wiele okresowych strumieni
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zdarzen. W zaleznoSci od tego, ile czasu potrzeba na przetwarzanie kazdego zdarzenia, system moze
mie¢ trudno$ci w obstuzeniu wszystkich zdarzen. Jesli np. jest m okresowych zdarzen, a zda-
rzenie 1 wystepuje okresowo co P; 1 wymaga C; sekund procesora na obstuge, to obciazenie moze
by¢ obstuzone tylko wtedy, gdy:

- C;

INE

i=1

System czasu rzeczywistego, spelniajacy to kryterium, okresla sie jako szeregowalny (ang.
schedulable). Oznacza to, ze moze by¢ praktycznie zaimplementowany. Proces, ktory nie przej-
dzie tego testu, nie moze byc zrealizowany, poniewaz calkowity czas procesora, ktorego procesy
tacznie potrzebuja, wynosi wiecej, niz procesor CPU moze dostarczyc.

Dla przykiadu rozwazmy miekki system czasu rzeczywistego z trzema okresowymi zdarzeniami,
o okresach odpowiednio 100, 200 1 500 ms. Jesli zdarzenia te wymagaja odpowiednio 50, 30 1 100 ms
czasu procesora na zdarzenie, to system jest szeregowalny, poniewaz 0,5 + 0,15 + 0,2 < 1. Jesli
zostanie dodane czwarte zdarze-nie o okresie 1 s, to system pozostanie szeregowalny, o ile zda-
rzenie to nie bedzie wymagalto wiecej niz 150 ms czasu procesora na zdarzenie. W tym obliczeniu
przyjmuje sie niejawne zalozenie, ze koszt przelaczania kontekstu jest tak niewielki, ze mozna
go pominaC.

Algorytmy szeregowania w systemach czasu rzeczywistego moga byc statyczne lub dyna-
miczne. Pierwsze z nich podejmuja decyzje dotyczace szeregowania, zanim system rozpocznie
dziatanie. Drugie podejmujg decyzje o szeregowaniu podczas dzialania systemu. Statyczne szere-
gowanie dziata tylko wtedy, gdy z gory istniejg dokladne informacje o tym, jakie prace sa do wy-
konania oraz jakich terminéw nalezy dotrzymac. Dynamiczne algorytmy szeregowania nie maja
takich ograniczen.

2.5.5. Oddzielenie strategii od mechanizmu

Do tej pory zaktadaliSmy, ze wszystkie procesy w systemie naleza do réznych uzytkownikow,
a w zwiazku z tym rywalizujg pomiedzy soba o procesor. Cho¢ czesto jest to prawda, czasami sie
zdarza, ze jeden proces ma wiele dzieci dzialajacych pod jego kontrola. Proces zarzadzania baza
danych moze mie¢ wiele dzieci. Kazde dziecko moze obstugiwac inne zadanie lub kazde moze miec
specyficzng funkcje do wykonania (parsowanie kwerend, dostep do dysku itp.). Istnieje mozliwosc,
ze glowny proces dokladnie wie, ktore z jego dzieci s najwazniejsze (maja najbardziej Scisle ogra-
niczenia czasowe), a ktore najmniej wazne. Niestety, zaden z algorytmow szeregowania omowio-
nych wcze$niej nie uwzglednia informacji od proceséw uzytkownika podczas podejmowania decyzji
zwigzanych z szeregowaniem. W rezultacie programy szeregujace rzadko dokonuja najlepszego
wyboru.

Rozwiazaniem tego problemu jest oddzielenie mechanizmu szeregowania od strategii sze-
regowania. Zasada ta ma ugruntowana pozycje od wielu lat [Levin et al., 1975]. Oznacza to, ze
algorytm szeregowania jest w pewien sposob sparametryzowany, ale parametry moga by¢ po-
dawane przez procesy uzytkownika. Rozwazmy ponownie przyktad z baza danych. Przypu$émy,
ze jadro uzywa algorytmu szeregowania z wykorzystaniem priorytetow, ale udostepnia wywo-
tanie systemowe, dzieki ktoremu proces moze ustawic (i zmienic) priorytety swoich dzieci. W ten
sposoOb proces rodzic moze szczegblowo kontrolowaé sposob szeregowania swoich dzieci, nawet
jesli sam nie realizuje szeregowania. W tym przypadku mechanizm znajduje sie w jadrze, ale stra-
tegie ustalajg procesy uzytkownika. Kluczowa koncepcja jest oddzielenie strategii od mechanizmu.
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2.5.6. Szeregowanie watkow

Jesli kazdy z kilku procesow skiada sie z kilku watkow, mamy do czynienia z dwoma poziomami
wspothiezno§ci: procesami 1 watkami. Szeregowanie w takich systemach rozni sie znaczgco w za-
lezno$ci od tego, czy sa wykorzystywane watki na poziomie uzytkownika, watki na poziomie jadra
(czy oba rodzaje).

Rozwazmy najpierw sytuacje watkow na poziomie uzytkownika. Poniewaz jadro nie jest Swia-
dome istnienia watkow, dziala tak jak zawsze — wybiera proces, np. A, 1 przydziela mu stero-
wanie na ustalony kwant czasu. Program szeregowania watkow wewnatrz procesu A decyduje
o tym, ktory watek ma by¢ uruchomiony, np. A1. Poniewaz nie ma przerwan zegara do wielopro-
gramowoS$ci watkow, watek ten moze dziatac tak diugo, jak bedzie chcial. Jesli zuzyje caly kwant,
jadro wybierze inny proces do uruchomienia.

Kiedy proces A uruchomi sie nastepnym razem, watek Al wznowi swoje dzialanie. Bedzie
kontynuowat korzystanie z czasu procesora A do momentu swojego zakoficzenia. Jego antyspo-
teczne zachowanie nie bedzie jednak mialo wplywu na pozostale procesy. Procesy te otrzymaja
tyle, ile program szeregujacy uzna za wiasciwe, niezaleznie od tego, czy co$ sie bedzie dzialo
wewnatrz procesu A.

Rozwazmy teraz przypadek, w ktorym watki procesu A majg stosunkowo niewiele zadan do
wykonania w ciggu jednego przydzialu procesora — np. 5 ms pracy w czasie kwantu trwajacego
50 ms. W konsekwencji kazdy bedzie dzialal przez chwile, a nastepnie zwroci procesor do pro-
gramu szeregujacego watki. Moze to doprowadzi¢ do sekwencji Al, A2, A3,A1,A2,A3,A1,A2,
A3, Al, po ktorej jadro przelacza sie do procesu B. Sytuacje te pokazano na rysunku 2.21(a).

Proces A Proces B Proces A Proces B
Kolejnos¢, w jakiej
dziatajg watki \

¥ 7 Y Y

2. Srodowisko % é é E
wykonawcze —
=l

wybiera watek \

i N
L 1. Jadro wybiera proces 1. Jadro wybiera watek E
Mozliwe: A1, A2, A3,A1,A2, A3 Mozliwe: A1, A2, A3,A1,A2, A3
Niemozliwe: A1,B1,A2,B2,A3,B3 Takze mozliwe: A1,B1,A2,B2,A3,B3

(a) (b)

Rysunek 2.21. (a) Mozliwe uszeregowanie watkow zarzadzanych na poziomie uzytkownika

w przypadku kwantu o czasie trwania 50 ms i watkach dzialajacych przez 5 ms na jeden przydziat
procesora; (b) mozliwe uszeregowanie watkow zarzadzanych przez jadro przy tych samych
parametrach co w przypadku (a)

Srodowisko wykonawcze moze wykorzysta¢ dowolny z algorytméw szeregowania opisanych
powyzej. W praktyce najczesSciej stosowanymi algorytmami sa szeregowanie cykliczne oraz sze-
regowanie oparte na priorytetach. Jedynym ograniczeniem jest brak przerwania zegarowego, ktore
mogloby wstrzymac watek dzialajacy zbyt dlugo. Poniewaz watki wspolpracuja ze soba, zazwy-
czaj taki problem nie wystepuje.
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Rozwazmy teraz przypadek watkow zarzadzanych na poziomie jadra. W tej sytuacji jadro wy-
biera okreslony watek do uruchomienia. Nie musi przy tym bra¢ pod uwage, do jakiego procesu
nalezy ten watek, ale moze to zrobié, jesli tego chce. Watek otrzymuje kwant czasu, a jesli go
przekroczy, jest przymusowo zawieszany. Przy kwancie o diugos$ci 50 ms 1 watkach blokujacych
sie po 5 ms kolejno$¢ watkow dla okresu 30 ms moze byé nastepujaca: Al, B1, A2, B2, A3, B3.
Taka kolejno$¢ nie jest mozliwa przy tych samych parametrach i watkach zarzadzanych na po-
ziomie uzytkownika. Sytuacje te czeSciowo pokazano na rysunku 2.21(b).

Najwazniejsza roznicg pomiedzy watkami na poziomie uzytkownika a watkami na poziomie
jadra jest wydajno$¢. Wykonanie przelaczania watkow w przypadku watkow zarzadzanych na po-
ziomie uzytkownika zajmuje kilka instrukcji maszynowych. W przypadku watkow na poziomie
jadra wymagane jest peine przelaczenie kontekstu, zmiana mapy pamieci i1 dezaktualizacja pa-
mieci cache, co przebiega o kilka rzedow wielkoSci wolniej. Z drugiej strony, w przypadku watkow
zarzadzanych na poziomie jadra, blokada watku na operacji wejScia-wyjscia nie powoduje zawieszenia
calego procesu, jak to ma miejsce w przypadku watkow zarzadzanych na poziomie uzytkownika.

Poniewaz jadro wie, ze przelaczenie z watku w procesie A do watku w procesie B jest bardziej
kosztowne niz uruchomienie drugiego watku w procesie A (z uwagi na konieczno$¢ zmiany mapy
pamieci oraz dezaktualizacji pamieci cache), przy podejmowaniu decyzji moze wziaé pod uwage
te informacje. Jesli np. istnieja dwa tak samo wazne watki, przy czym jeden z nich nalezy do tego
samego procesu co watek, ktory sie zablokowal, a drugi nalezy do innego procesu, to pierwszen-
stwo moze by¢ udzielone temu pierwszemu.

Istotng role odgrywa rowniez to, ze watki zarzadzane na poziomie uzytkownika moga wyko-
rzystywaé mechanizm szeregowania specyficzny dla aplikacji. Rozwazmy dla przyktadu serwer
WWW z rysunku 2.6. Zalozmy, ze watek pracownika wlasnie sie zablokowat, a watek dyspozytora
i dwa watki pracownikow sa gotowe. Ktory powinien zadziata¢ jako nastepny? Srodowisko wy-
konawcze, wiedzac o tym, co robig wszystkie watki, moze z latwoS§cig wybra¢ watek dyspozytora,
tak aby mogl uruchomié nastepnego pracownika. Taka strategia maksymalizuje wspdlczynnik
wspolibieznoSci w Srodowisku, w ktorym watki pracownikow czesto blokuja sie na dyskowych
operacjach wejScia-wyjScia. Gdyby zostaly zastosowane watki na poziomie jadra, jadro nigdy nie
wiedzialoby, co robi kazdy z watkow (chociaz mozna by im byto przypisaé rozne priorytety).
Jednak ogolnie rzecz bioragc, mechanizmy szeregowania watkow na poziomie aplikacji potrafig do-
stroi aplikacje lepiej, niz potrafi to zrobi¢ jadro.

2.6. PRACE BADAWCZE NAD PROCESAMI I WATKAMI

W rozdziale 1. przyjrzeliSmy sie wybranym pracom badawczym dotyczacym struktury systemow
operacyjnych. W tym i w kolejnych rozdzialach przyjrzymy sie bardziej ukierunkowanym bada-
niom, rozpoczniemy od procesow. Jak sie okaze z czasem, niektore zagadnienia maja bardziej ugrun-
towang pozycje od innych. Znacznie wiecej badan dotyczy nowych zagadnien. Zagadnienia obecne
od dziesiecioleci sg przedmiotem badan znacznie rzadziej.

Przykiadem do§¢ dobrze ugruntowanego tematu jest pojecie procesu. Niemal w kazdym sys-
temie wystepuje pojecie procesu rozumianego jako kontener pozwalajacy na grupowanie powia-
zanych ze sobg zasobow, takich jak przestrzen adresowa, watki, otwarte pliki, uprawnienia do-
stepu itp. W innych systemach grupowanie jest wykonywane nieco inaczej, ale sa to jedynie
roznice inzynierskie. Podstawowa idea nie jest zbyt kontrowersyjna, a tematowi proces6w nie
poSwieca sie zbyt wielu nowych badan.
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Watki sa nowszym mechanizmem niz procesy, ale i one s3 obecne juz od do§¢ dawna. Pomimo
to od czasu do czasu pojawia sie artykul poSwiecony watkom — np. na temat klasteryzacji watkow
w systemach wieloprocesorowych [Quin et al., 2019] lub skalowania w nowoczesnych systemach
operacyjnych z obstuga wielu watkow i1 wielu rdzeni, takich jak Linux [Boyd-Wickizer, 2010].

Ponadto pojawito sie wiele publikacji zajmujacych sie udowodnieniem braku ujemnego wplywu
wspo6ibieznosci na dziatanie algorytmoéw, np. w systemach plikow [Chajed et al., 2019] i [Zou et
al., 2019], a takze innych ustugach [Setty et al., 2018] i [Li et al., 2019]. S to wazne publikacje,
poniewaz badacze wykazali, ze btedy wspotbieznoSci sg niestety niezwykle powszechne [Li et al.,
2019]. Jak sie przekonaliSmy, blokowanie jest nie tylko trudne, ale takze kosztowne, a w syste-
mach operacyjnych zastosowano struktury danych RCU, aby catkowicie unikng¢ blokowania
[McKenney et al., 2013].

Aktywnym obszarem badan jest rejestrowanie i odtwarzanie przebiegu procesu [Viennot et
al., 2013]. Odtwarzanie pomaga programistom wys$ledzi¢ trudne do znalezienia biedy, a ekspertom
w dziedzinie bezpieczenstwa badac incydenty.

Jesli chodzi o bezpieczenstwo, waznym wydarzeniem w 2018 roku bylo ujawnienie szeregu
bardzo powaznych luk w zabezpieczeniach nowoczesnych procesoréw. Ze wzgledu na te luki wy-
stapila potrzeba wprowadzenia zmian w wielu miejscach: w sprzecie, oprogramowaniu firmware,
systemach operacyjnych, a nawet w aplikacjach. W tym rozdziale szczegdlng uwage zwrdcono na
implikacje dotyczace szeregowania. Przykladowo w systemie Windows zastosowano algorytm
szeregowania, ktorego celem jest zapobiezenie wspolidzielenia przez kod w réznych domenach
bezpieczenstwa tego samego rdzenia procesora [Microsoft, 2018].

Szeregowanie (zar6wno w systemach jednoprocesorowych, jak i wieloprocesorowych) w dal-
szym ciagu jest zagadnieniem znajdujacym sie w kregu zainteresowania badaczy. Niektore badane
dotycza szeregowania w klastrach na potrzeby uczenia glebokiego [Xiao et al., 2018], szerego-
wania w kontekscie mikroustug [Sriraman, 2018] i szeregowalno$ci [Yang et al., 2018]. Ogdlnie
rzecz biorac, procesy, watki i szeregowanie nie sg juz tak gorgcymi tematami badan, jak w prze-
szlo§ci. Przedmiot badaf zmienit sie w kierunku takich zagadnien jak zarzadzanie energia, wir-
tualizacja, przetwarzanie w chmurze i zabezpieczenia.

2.7. PODSUMOWANIE

W celu ukrycia efektu przerwan systemy operacyjne dostarczajg pojeciowego modelu sktadaja-
cego sie z sekwencyjnych procesow dzialajacych wspotbieznie. Procesy mozna tworzy¢ i niszczy¢
dynamicznie. Kazdy proces ma wiasng przestrzen adresowa.

W wypadku niektorych aplikacji przydatne jest istnienie w obrebie pojedynczego procesu
wielu watkow sterowania. Watki te sa szeregowane niezaleznie, a kazdy z nich ma wlasny stos,
cho¢ wszystkie watki w procesie wspoldziela wspolng przestrzen adresowa. Watki moga byc
implementowane na poziomie przestrzeni uzytkownika lub na poziomie jadra.

Alternatywa dla watkow, stosowang w odniesieniu do serwerow o duzej przepustowosci, sa
systemy oparte na modelu sterowanym zdarzeniami. W tym wypadku serwer dziata jako automat
o skonczonej liczbie stanow, ktory reaguje na zdarzenia 1 wchodzi w interakcje z systemem ope-
racyjnym za pomoca nieblokujacych wywolan systemowych.

Procesy moga synchronizowac sie ze sobg z wykorzystaniem prymitywow synchronizacji
1 komunikacji miedzy procesami, takich jak semafory, monitory lub komunikaty. Prymitywy te
wykorzystuje sie po to, by zapewnié, ze zadne dwa procesy nigdy nie znajda sie w swoich regio-
nach krytycznych w tym samym czasie — taka sytuacja prowadzi bowiem do chaosu. Proces moze
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dziataé, by¢ w stanie gotowoSci do dziatania lub zablokowania. Status procesu moze sie zmienic,
kiedy ten proces lub jaki$ inny proces wykonaja jeden z prymitywow komunikacji miedzy pro-
cesami. Na podobnej zasadzie dziata komunikacja miedzy watkami.

W tym rozdziale przeanalizowaliSmy wiele algorytméw szeregowania. Niektore z nich sa
uzywane giownie w systemach wsadowych — np. szeregowanie w pierwszej kolejnoSci najkrot-
szego zadania. Inne wykorzystuje sie powszechnie zarowno w systemach wsadowych, jak i w in-
teraktywnych. Do tej grupy nalezy szeregowanie cykliczne, szeregowanie oparte na priorytetach,
wielopoziomowe kolejki, szeregowanie gwarantowane i szeregowanie wedlug sprawiedliwego przy-
dzialu. W niektorych systemach istnieje czytelna granica pomiedzy mechanizmami szeregowa-
nia a strategia szeregowania. Dzieki temu podziatowi uzytkownicy moga kontrolowac algorytm
szeregowania.

PYTANIA

1. Na rysunku 2.2 pokazano trzy stany procesu. Teoretycznie przy trzech stanach moze by¢
szeSC przejS¢ — po dwa dla kazdego ze standéw. Pokazano jednak tylko cztery przejscia.
Czy istnieja jakie$ okolicznoS§ci, w ktorych moze wystapi jedno brakujace przejScie lub
oba takie przej$cia?

2. Przypusémy, ze masz zaprojektowac zaawansowana architekture komputerowa, w ktorej
przelaczanie procesow jest realizowane na poziomie sprzetu, a nie przerwan. Jakich infor-
macji bedzie potrzebowat procesor? Opisz, w jaki sposob moze dzialac sprzetowe przela-
czanie procesow.

3. We wszystkich wspoliczesnych komputerach przynajmniej pewna cze$¢ procedur obstugi
przerwan jest napisana w jezyku asemblera. Dlaczego?

4. Kiedy przerwanie lub wywolanie systemowe przekazuja sterowanie do systemu opera-
Cyjnego, zazwyczaj uzywany jest obszar stosu jadra oddzielny od stosu przerwanego procesu.
Dlaczego?

5. System komputerowy ma wystarczajaco duzo miejsca w pamieci giownej, aby pomiescié
cztery programy. Przez polowe czasu programy te sa w stanie oczekiwania na dostepno$c
urzadzen wejScia-wyjScia. Jaki utamek czasu procesora jest marnotrawiony?

6. Komputer jest wyposazony w 2 GB pamieci RAM, z ktorej system operacyjny zajmuje
256 MB. Kazdy proces zajmuje 128 MB (dla uproszczenia). Wszystkie procesy majg te same
wlasnoSci. Jaki jest maksymalny czas oczekiwania na urzadzenia wejScia-wyjscia, jesli
celem jest 99% wykorzystania procesora?

7. Jesli wiele zadan dziala wspdlbieznie, ich realizacja moze zakonczy¢ sie szybciej w porow-
naniu z sytuacja, kiedy dziatalyby one sekwencyjnie. Przypusémy, ze dwa zadania, z kto6-
rych kazde wymaga 10 min czasu procesora, rozpoczyna sie rownoczes$nie. Ile czasu zajmie
wykonanie ostatniego, jeSli beda dzialaly sekwencyjnie? A ile, jesli beda dziataty wspoi-
bieznie? Zakladany czas oczekiwania na urzadzenia wejScia-wyjScia wynosi 50%.

8. Rozwazmy system wieloprogramowy 5. stopnia (tzn. w tym samym czasie w pamieci jest
pie€ programow). Zaldézmy, ze kazdy proces spedza 40% swojego czasu w oczekiwaniu na
urzadzenia wejScia-wyjScia. Ile wynosi procent wykorzystania procesora?

9. Wyjasnij, w jaki sposob przegladarka internetowa moze skorzystac z pojecia watkow w celu
poprawy wydajnoSci.
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10. Zat6zmy, ze probujesz pobrac z internetu duzy plik o rozmiarze 2 GB. Plik jest dostepny
z kilku serwerdw lustrzanych, z ktorych kazdy moze dostarczyé podzbior bajtow pliku.
Zaktadamy, ze w okreSlonym zadaniu s3 okre§lone poczatkowe i koficowe bajty pliku.
Wyjasénij, w jaki sposdb mozna uzy¢ watkoéw do poprawy czasu pobierania.

11. W tekscie rozdzialu powiedziano, ze model z rysunku 2.7(a) nie byt odpowiedni dla ser-
wera plikow wykorzystujacego buforowanie w pamieci. Dlaczego nie? Czy kazdy proces
moglby mie¢ wiasng pamiec cache?

12. Na rysunku 2.6 pokazano serwer WWW z obsltuga wielu watkow. Jesli jedynym sposobem
czytania z pliku jest normalne blokujace wywolanie systemowe read, to jak sadzisz, czy dla
serwera WWW sa wykorzystywane watki zarzadzane na poziomie uzytkownika, czy na po-
ziomie jadra? Dlaczego?

13. W tekscie rozdziatu opisaliSmy wielowatkowy serwer WWW i pokazali$my, dlaczego jest
on lepszy od jednowatkowego serwera oraz serwera dzialajacego na zasadzie automatu
o skonczonej liczbie stanéw. Czy istnieja jakie$ okolicznos$ci, w ktorych jednowatkowy
serwer moze by¢ lepszy? Podaj przyktad.

14. W tabeli 2.3 zbior rejestrow wyszczegolniono jako komponent watku, a nie procesu. Dla-
czego? W koncu maszyna ma tylko jeden zbior rejestrow.

15. Dlaczego watek miatby kiedykolwiek dobrowolnie odda¢ procesor za pomocg wywolania
thread_yield? Przeciez skoro nie ma okresowych przerwan zegara, to moze si¢ zdarzy¢,
ze nigdy nie odzyska procesora.

16. Twoim zadaniem jest por6wnanie operacji czytania z pliku z wykorzystaniem jednowat-
kowego serwera plikow oraz serwera wielowatkowego. Pobranie zgdania pracy, przydzie-
lenie go 1 wykonanie reszty obliczen, przy zalozeniu, ze potrzebne dane znajduja sie w bloku
pamieci cache, zajmuje 15 ms. Jesli jest potrzebna operacja dyskowa, co zdarza sie w jedne;j
trzeciej przypadkow, potrzeba kolejnych 75 ms, w ciagu ktorych watek jest uSpiony. Ile
zadan na sekunde moze obstuzy¢ serwer, jesli jest jednowatkowy? A ile, jesli jest wielo-
watkowy?

17. Jaka jest najwieksza zaleta implementacji watkow w przestrzeni uzytkownika? A jaka jest
najwieksza wada tego sposobu implementacji?

18. W kodzie na listingu 2.2 operacje tworzenia watkow 1 wySwietlania komunikatow przez
watki losowo przeplataja sie. Czy istnieje sposob wymuszenia nastepujacej sekwencji
operacji: utworzenie watku 1, watek 1 wy$wietla komunikat, watek 1 konczy dzialanie,
utworzenie watku 2, watek 2 wy$wietla komunikat, watek 2 konczy dzialanie itd.? Jesli
tak, to jak to mozna zrobi¢? Jesli nie, to dlaczego?

19. Zalozmy, ze program ma dwa watki, z ktorych kazdy wykonuje pokazang ponizej funkcje
get_account. Zidentyfikuyj sytuacje wyscigu w tym kodzie.

int accounts[LIMIT]; int account count = 0;

void *get_account(void *tid) {
char *1ineptr = NULL;
size t len = 0;

while (account count < LIMIT)
{

// Odczytaj dane wprowadzone przez uzytkownika z terminala i zapisz je w lineptr
getline(&lineptr, &len, stdin);
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/] Konwertuj dane wejsciowe uzytkownika na liczbe catkowitq
/] Zatozmy, ze uzytkownik wprowadzit prawidlowq liczbe catkowitq
int entered_account = atoi(lineptr);

accounts[account_count] = entered_account;
account_count++;
1
/] Zwolnij pamiec, ktora zostala przydzielona przez wywotanie getline
free(lineptr);
retur n NULL; }

20. Podczas omawiania zmiennych globalnych w watkach uzyliSmy procedury create global

21

22.

23.

24.

25.

26.

27.

28.

29.

w celu zaalokowania pamieci na wskaznik do zmiennej zamiast do samej zmiennej. Czy ma
to istotne znaczenie, czy tez procedury moga réwnie dobrze dziata¢ na samych wartoSciach?

. Rozwazmy system, w ktérym watki sa implementowane w caloSci w przestrzeni uzytkow-

nika, gdzie Srodowisko wykonawcze obstuguje przerwanie zegara co sekunde. Przypusémy,
Ze przerwanie zegarowe wystepuje w momencie, kiedy jaki$§ watek w Srodowisku wyko-
nawczym jest w stanie, w ktorym chce sie zablokowaé lub odblokowac. Jaki problem moze
sie zdarzy¢? Czy mozesz zaproponowac sposob jego rozwigzania?

Przypusémy, ze w systemie operacyjnym nie ma czego$ takiego, jak wywolanie systemowe
select, ktére moze sprawdzié, czy odczyt z pliku, potoku lub urzadzenia jest bezpieczny,
ale istnieje mozliwo$¢ ustawiania zegarow alarmowych, ktore przerywaja zablokowane wy-
wolania systemowe. Czy mozliwe jest zaimplementowanie w przestrzeni uzytkownika
pakietu watkow, ktory nie bedzie blokowal wszystkich watkow, gdy jeden watek wykona
wywolanie systemowe, ktore moze sie zablokowaé? Uzasadnij odpowiedz.

Czy rozwiazanie problemu wzajemnego wykluczania Petersona, ktore pokazano na listingu
2.4, dziala w przypadku wykorzystania szeregowania proces6w z wywlaszczaniem? A co
w przypadku zastosowania szeregowania bez wywlaszczania?

Czy problem inwersji priorytetéw omowiony w punkcie 2.3.4 moze sie zdarzy¢ w przy-
padku watkéw zarzadzanych na poziomie uzytkownika? Dlaczego tak lub dlaczego nie?

W punkcie 2.3.4 opisano sytuacje z procesem o wysokim priorytecie H oraz niskim prio-
rytecie L. Doprowadzito to do tego, ze proces H wykonywal sie w petli nieskonczone;j.
Czy taki sam problem wystepuje wtedy, gdy zamiast szeregowania opartego na prioryte-
tach jest stosowane szeregowanie cykliczne? Uzasadnij.

Czy w systemie z watkami zarzadzanymi na poziomie uzytkownika wystepuje jeden stos
na watek, czy jeden stos na proces? A jak wyglada sytuacja, jeSli watki sa zarzadzane na
poziomie jadra? Wyjasnij.

Co to jest wyScig?

Kiedy projektuje sie komputer, zazwyczaj najpierw przeprowadza sie jego symulacje za
pomocg programu dziatajacego po jednej instrukcji na raz. Nawet systemy wieloprocesorowe
sa symulowane w ten sposob, SciSle sekwencyjnie. Czy istnieje mozliwo§¢ wystapienia
wys§cigu, jesli nie ma jednoczesnych zdarzen, tak jak to ma miejsce w tym wypadku?
Wyjasnij.

Problem producent-konsument moze byc¢ rozszerzony do systemu z wieloma producen-
tami 1 konsumentami, ktore zapisujg (lub odczytujg) do (z) wspdlnego bufora. Zatozmy, ze
kazdy producent i konsument dziala we wiasnym watku. Czy rozwiazanie przedstawione
na listingu 2.8 z wykorzystaniem semaforéw sprawdzi sie w tym systemie?
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30. Rozwazmy nastepujace rozwigzanie problemu wzajemnego wykluczania z udziatem dwoch
procesdow PO 1 P1. Zal6zmy, ze zmienna turn jest inicjowana warto$cig 0. Kod procesu
PO zamieszczono ponize;j.

[* inny kod */

while (turn != 0) { } /* Nic nierob i czekaj.”/

Sekcja krytyczna /*... %

turn = 0;

/* inny kod */

W procesie PI w powyzszym kodzie nalezy zastapi¢ 0 wartoScia 1. Ustal, czy rozwigzanie
spelnia wszystkie wymagane warunki do prawidlowego rozwiazania problemu wzajem-
nego wykluczania.

31. Pokaz sposob implementacji semaforéw zliczajacych (tzn. semaforéw zdolnych do prze-
chowywania dowolnych wartosci) z wykorzystaniem semaforéw binarnych oraz standar-
dowych instrukcji maszynowych.

32. Jesli w systemie dzialaja tylko dwa procesy, to czy jest sens, aby wykorzystywac bariere
do ich synchronizacji? Dlaczego tak lub dlaczego nie?

33. Czy dwa watki w tym samym procesie mozna zsynchronizowac z wykorzystaniem semafora
w jadrze, jeSli watki sg zarzadzane na poziomie jadra? A co w przypadku zaimplemento-
wania ich w przestrzeni uzytkownika? Zal6zmy, ze zaden watek nalezacy do innego pro-
cesu nie ma dostepu do semafora. Uzasadnij swoje odpowiedzi.

34. Przypus¢my, ze mamy system przekazywania wiadomos§ci korzystajacy ze skrzynek pocz-
towych. Podczas wysytania wiadomoSci do pelnej skrzynki pocztowej lub przy probie
odbierania wiadomosci z pustej skrzynki pocztowej proces sie nie blokuje. Za-miast tego
otrzymuje kod biedu. Proces odpowiada na biad poprzez wielokrotne ponawianie proby
— tak dlugo, az sie powiedzie. Czy taki schemat prowadzi do sytuacji wyscigu?

35. Komputery CDC 6600 moga obstuzy¢ jednoczesnie do 10 proces6w wejScia-wyjscia z wy-
korzystaniem interesujacej formy szeregowania cyklicznego, zwane] wspoldzieleniem
procesora. Po kazdej instrukcji wystapito przelgczenie procesow, zatem instrukcja 1 po-
chodzila z procesu 1, instrukcja 2 pochodzita z procesu 2 tp.. Przetaczanie proces6w byto
realizowane za pomoca specjalnego sprzetu, a koszt obliczeniowy tej operacji byt zerowy.
Jesli w warunkach braku rywalizacji wykonanie procesu wymagato 7T sekund, to ile czasu
wymagaloby, gdyby wykorzystano wspoldzielenie procesora z # procesami?

36. Rozwazmy nastepujacy fragment kodu w jezyku C:

void main( ) {
fork();
fork();
exit();
}
Ile procesoéw potomnych zostanie stworzonych w wyniku uruchomienia tego programu?

37. Cykliczne programy szeregujace zwykle utrzymuja liste wszystkich proces6w zdolnych
do uruchomienia, przy czym kazdy proces wystepuje na liScie tylko raz. Co by sie stato,
gdyby proces wystepowat na liScie dwukrotnie? Czy potrafisz wskazac jakiekolwiek po-
wody, aby na to pozwoli¢?
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38. Czy na podstawie analizy kodu zZrodiowego mozna stwierdzié, czy proces jest zoriento-
wany na procesor, czy na operacje wejscia-wyjscia? W jaki sposob mozna to sprawdzi¢ na
etapie dziatania programu?

39. W podpunkcie ,,Kiedy wykonywac szeregowanie” wspomniano, ze czasami, kiedy wazny
proces, gdy sie zablokuje, moze odgrywac role w wyborze nastepnego procesu do urucho-
mienia, mozna poprawic szeregowanie. Podaj sytuacje, w ktorej mozna z tego skorzystac,
1 wyjaénij, w jaki sposob.

40. Wyjasénij, jaki wplyw maja na siebie warto$¢ kwantu czasu i czas przelaczania kontekstu
w cyklicznym algorytmie szeregowania.

41. Pomiary wykonane w pewnym systemie pokazaly, ze przecietny proces dziala przez czas T,
a nastepnie blokuje sie na operacji wejscia-wyjScia. Przelaczenie procesu wymaga czasu S,
ktory jest tracony (koszty obliczeniowe). Dla szeregowania cyklicznego o kwancie @ podaj
wz6r na wydajno$¢ procesora dla kazdej z ponizszych sytuacji:

(@AQ =0

®>T
©S<Q<T
de=S

(e) @ jest bliskie zeru

42. Na uruchomienie oczekuje pie¢ zadan. Ich spodziewane czasy dziatania wynosza 9, 6, 3,
51X. W jakiej kolejnosci powinny one dziata¢, aby zminimalizowac Sredni czas odpowiedzi
(odpowiedz zalezy od X)?

43. Pie¢ zadan wsadowych od A do E wplynelo do oSrodka obliczeniowego niemal w tym
samym czasie. Szacowany czas ich dzialania wynosi odpowiednio 10, 6, 2, 4 1 8 min. Ich
priorytety (okreSlane zewnetrznie) wynoszg odpowiednio 3, 5, 2, 114, przy czym 5 oznacza
najwyzszy priorytet. Dla kazdego z ponizszych algorytmoéw szeregowania okre§l Sredni
czas przelaczania cyklu procesu. Zignoruj koszty obliczeniowe zwigzane z przelaczaniem
procesow.

(a) Szeregowanie cykliczne

(b) Szeregowanie oparte na priorytetach

(c) Pierwszy zgloszony — pierwszy obstuzony (uruchamianie w porzadku 10, 6, 2, 4, 8)
(d) Najpierw najkrotsze zadanie

Dla przypadku (a) zal6z, ze system jest wieloprogramowy oraz ze kazde zadanie otrzymuje
sprawiedliwy przydzial procesora. Dla przypadkow od (b) do (d) zaloz, ze w okreSlonym czasie
dziata tylko jedno zadanie do momentu, az sie zakonczy. Wszystkie zadania sa catkowicie
zorientowane na obliczenia.

44. Proces dziatajacy w systemie CTSS wymaga do realizacji 30 kwantow. Ile razy bedzie
musial by¢ wymieniany pomiedzy dyskiem a pamiecia, jesli uwzglednic pierwsza wymiane
(jeszcze przed uruchomieniem)?

45. Czy potrafisz wskaza¢ sposob, jak uniemozliwi¢ oszukanie systemu priorytetow CTSS
przez losowe znaki powrotu karetki?

46. Rozwazmy system czasu rzeczywistego z dwoma polaczeniami glosowymi co 5 ms kazde
Z czasem procesora na polaczenie wynoszacym 1 ms i jednym strumieniem wideo co 33 ms
Z czasem procesora na wywolanie wynoszgcym 11 ms. Czy ten system jest szeregowalny?
Wryjasnij, w jaki sposob uzyskale$ te odpowiedz.
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47. Czy w systemie opisanym powyzej mozna dodaé kolejny strumien wideo, jesli system
nadal ma by¢ szeregowalny?

48. Do przewidywania czasOw dzialania procesOw wykorzystywany jest algorytm starzenia
z a = */,. Czasy poprzednich czterech uruchomiefi — od najstarszego do naj$wiezszego
— to odpowiednio 40, 20, 40 1 15 ms. Jaka jest prognoza nastepnego czasu uruchomienia?

49. W miekkim systemie czasu rzeczywistego wystepuja cztery okresowe zdarzenia o okresach
50, 100, 200 1 250 ms kazdy. Przypusémy, ze cztery zdarzenia wymagaja odpowiednio 35, 20,
10 1 x ms czasu procesora. Jaka jest najwieksza wartoS¢ x dla systemu szeregowalnego?

50. Wyjasnij, dlaczego powszechnie stosuje sie szeregowanie dwupoziomowe. Jakie ma ono
zalety w porownaniu z planowaniem jednopoziomowym?

51. System czasu rzeczywistego musi obstugiwac dwa polaczenia glosowe, z ktorych kazde
jest uruchamiane co 5 ms 1 zuzywa 1 ms czasu procesora, a takze jeden strumien wideo
o szybko$ci 25 klatek/s, przy czym kazda klatka wymaga 20 ms czasu procesora. Czy ten
system jest szeregowalny? Wyjasnij, dlaczego jest szeregowalny lub dlaczego nie jest sze-
regowany i jak doszedie$ do tego wniosku.

52. Rozwaz system, w ktorym pozadane jest oddzielenie strategii od mechanizmu szeregowa-
nia watkow zarzadzanych na poziomie jadra. Zaproponuj sposoby osiggniecia tego celu.

53. Problem czytelnikow i pisarzy mozna sformutowac na kilka sposob6w w zaleznoSci od tego,
kiedy powinny sie uruchomié poszczegdlne kategorie procesow. Uwaznie opisz trzy rozne
odmiany problemu dla przypadkéw faworyzowania poszczegolnych kategorii procesow (tzn.
czytelnikow lub pisarzy). Dla kazdej odmiany okresl, co sie stanie, kiedy czytelnik lub
pisarz osiggnie gotowo$¢ dostepu do bazy danych, a co sie stanie, kiedy proces zakonczy
korzystanie z bazy danych.

54. Napisz skrypt powloki, ktory generuje plik sekwencyjnych liczb poprzez odczytanie ostat-
niej liczby w pliku, dodanie do niej jedynki, a nastepnie dolaczenie jej do pliku. Uruchom
jeden egzemplarz skryptu w tle i jeden na pierwszym planie, tak aby kazdy z nich ko-
rzystal z tego samego pliku. Ile czasu uplynie, zanim da o sobie zna¢ sytuacja wyscigu?
Co jest regionem krytycznym? Zmodyfikuj skrypt w taki sposéb, aby zapobiec wy§ci-
gowi. (Wskazowka: skorzystaj z polecenia

In file file.lock

w celu zablokowania pliku danych).

55. Przypu$émy, ze mamy do czynienia z systemem operacyjnym, ktory udostepnia semafory.
Zaimplementuj system komunikatéw. Napisz procedury wysytania i odbierania komuni-
katow.

56. Przepisz program z listingu 2.3 w taki sposob, aby obstugiwal wiecej niz dwa procesy.

57. Napisz program rozwigzujacy problem producent-konsument. Program powinien wyko-
rzystywac watki 1 wspolny bufor. Do kontrolowania wspdldzielonych danych nie korzystaj
z semaforow ani innych prymitywow synchronizacji. Po prostu pozwol watkom na korzy-
stanie z tych danych, jesli tego zazadaja. Wykorzystaj operacje sleep 1 wakeup do obstugi
warunkow ,,pelny” 1 ,,pusty”. Zobacz, ile czasu uplynie, zanim wystapi sytuacja wyScigu.
Mozesz np. poleci¢ producentowi, by co jaki$ czas wySwietlat liczbe. Nie wySwietlaj wiecej
niz jednej liczby co minute, poniewaz operacje wejScia-wyjScia moga wplynac na sytuacje
wyscigu.
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58. Proces moze by¢ wprowadzony do kolejki cyklicznej wiecej niz jeden raz w celu nadania
mu wyzszego priorytetu. Taki sam skutek moze mie¢ uruchomienie wielu wystgpien pro-
gramu, z ktorych kazde pracuje na innej czeSci puli danych. Najpierw napisz program, ktory
sprawdza, czy wartoSci z listy sa liczbami pierwszymi. Nastepnie opracuj metode, ktora
umozliwia wielu instancjom programu na jednoczesne dzialanie w taki sposob, aby zadne
dwa wystapienia programu nie sprawdzaly tej samej wartosci. Czy réwnolegle uruchomienie
wielu kopii programu pozwala na szybsze przetwarzanie listy? Zwr6émy uwage, ze wyniki
beda zalezaly od tego, jakie inne operacje wykonuje komputer. W komputerze osobistym,
na ktorym dziala tylko jedno wystapienie programu, nie nalezy spodziewac sie poprawy,
ale w systemie z innymi procesami w ten sposob powinno udac sie uzyskac wiekszy udziat
Czasu procesora.

59. Napisz program zliczajacy czestos$¢ stow w pliku tekstowym. Plik tekstowy jest podzie-
lony na IV segmentow. Kazdy segment jest przetwarzany przez oddzielny watek, ktory zwraca
posrednie wartoSci liczby czestoSci dla segmentu. Gtowny proces czeka na zakonczenie
wszystkich watkow. Nastepnie oblicza taczng czesto$§¢ danego stowa na podstawie wyni-
kow poszczegblnych watkow.
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A

abstrakcja pamieci, 198
przestrzenie adresowe, 201
ACE, Access Control Entries, 1006
ACL, Access Control List, 618, 878
ACPI, Advanced Configuration and Power
Interface, 432
adres
1P, 585
URL, 587
wirtualny, 211
AIDL, Android Interface Definition
Language, 807
aktywnos$¢, activity, 811
ResolverActivity, 820
algorytm
alokacji procesorow, 295, 575
bankiera, 462, 463
bazujacy na zbiorze roboczym, 230
blizniakow, 746
czesto$ci biedéw braku stron, 238
Dekkera, 144
drugiej szansy, 226
FIFO, 226
lokalny zastepowania stron, 237
LRU, 228
NRU, 225
odbierania ramek stron, 748
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Petersona, 144

postarzania, 229

SSF, 383

strusia, 453

szeregowania ramienia dysku, 383
szeregujacy CFS, 732, 733
unikania zakleszczen, 460, 461
windy, 384

WSClock, 233

wspoldzielenia przestrzeni, 554
wykrywania zakleszczen, 456, 457
wymiany stron, 749

zastepowania ramek stron, 751
zastepowania stron, 224, 235, 953
zegarowy, 227

zrzutu logicznego, 322

algorytmy szeregowania, 170, 553

bez wywlaszczania, 173

catkowicie sprawiedliwe szeregowanie, 183
cele, 174

kategorie, 173

najpierw najkrotsze zadanie, 177

nastepny najkrotszy proces, 182

pierwszy zgloszony, pierwszy obstuzony, 177
z klasami priorytetow, 181

z wywlaszczaniem, 173

alokacja

pamieci, 204, 237
przestrzeni dyskowej, 980
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Android, 786
aktywno$c, activity, 811
aplikacje, 809
architektura, 794
ART, 799
bezpieczenstwo, 825
Binder IPC, 801
blokady WakeLock, 796
cele projektowe, 792
cykl zycia procesu, 822
dostawcy zawartoSci, 818
drzemka, 848
ewolucja uprawnien, 839
lista uprawnien, 835, 837
menedzer pakietow, 810
odbiorcy, 817
okna konserwacji, 848
piaskownice aplikacji, 825
prywatno$c, 825, 833
publikacje, 1080
SELinux, 832
stany istotno$ci procesu, 824
uprawnienia, 827, 833
uruchamianie procesoéw, 821
uruchamianie w tle, 843
ustugi, 815
wersje systemu, 791
zalezno$ci pomiedzy procesami, 823
zamiary, 819
API, Application Program Interface, 83, 493
aplikacje Win32, 875
architektura, 30, 46
Androida, 794
magistrali, 532
rownoleglej, 57
wspoldzielonej, 57
oznaczona, tagged architecture, 622
archiwizowanie instrukcji, 249
ART, Android RunTime, 799
ASLR, Address Space Layout Randomization, 650
asynchroniczny transfer, 362
ATA, AT Attachment, 54
atak typu
,UZy]j po zwolnieniu”, 657
DoS, 606
fancuch formatujacy, 653
Meltdown, 670
odwotanie do pustego wskaznika, 659
powrotu do biblioteki libc, 649
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przejSciowe wykonywanie, 668
przepelnienie bufora, 644, 652
przepelnienie liczb catkowitych, 660
TOCTOU, 661
wstrzykniecie kodu, 648, 660
atrybuty plikow, 281
automat o skonczonej liczbie stanow, 136

B

balonikowanie, balooning, 499
bariera pamieci, 165, 167
BCD, Boot Configuration Database, 900
Berkeley UNIX, 701
bezpieczenstwo, 603
ataki, 644, 652, 653, 657-661, 668
ataki z wewnatrz, 673
badania, 687
bezpieczny system, 614
bomby logiczne, 673
czynniki ograniczajace zagrozenia, 1011
domeny ochrony, 615
dostepno$¢, availability, 606
eksploity sprzetowe, 663
eliminowanie luk w zabezpieczeniach, 1011
falszywy ekran logowania, 674
hasta, 634
jednorazowe, 638
w systemie UNIX, 636
hermetyzacja niezaufanego kodu, 684
integralno$¢, integrity, 606
intruzi, 611
kontrola integralno$ci kodu, 682
kryptografia, 628
listy kontroli dostepu, 618, 878
luki
typu Type Confusion, 657
W oprogramowaniu, 643
macierze ochrony, 624
model
Bella-La Paduli, 626
Biby, 628
modut TPM, 632, 683
ograniczenia
dostepu, 679
przeplywu sterowania, 677
oparte na wirtualizacji, 1002
oprogramowanie Windows Defender, 1020
piaskownice, 481, 685, 825, 832, 1001
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bezpieczenstwo
podpisy cyfrowe, 631
poufnos$¢, confidentiality, 606
publikacje, 1079
struktury systemu operacyjnego, 608
systemy zaufane, 610
technika ASLR, 650, 677
tylne drzwi, 674
ukryte kanaly komunikacyjne, 663
uprawnienia, 621
uwierzytelnianie, 633, 639-642
W systemie
Android, 825
Linux, 783
Windows, 1004, 1008, 1016
wielopoziomowe, 626
wywolania
API, 1007
systemowe Linuksa, 785
zasady, 607
bezpieczny rozruch, Secure Boot, 60
bezposredni dostep do pamieci, DMA, 354
biblioteki
tadowane dynamicznie, DLL, 86, 244
wspoldzielone, shared libraries, 86, 244
Binder
hierarchia dziedziczenia interfejsu, 807
interfejs API, 806
1PC, 801
komunikacja IPC, 802
mapowanie obiektow, 804
modut jadra, 802
podstawowa transakcja, 803
transfer obiektow, 804
BIOS, Basic Input/Output System, 51, 58,
198, 291
bit zabrudzenia, 215
bity rwx, 69
blok
dwuposredni, 338
jednoposredni, 338
PEB, 916
TEB, 916
blokada, 145, 168
PushLock, 927
SRW, 926
WakeLock, 796
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blokady
dostawcy, 505
petlowe, spin locks, 143, 548
wspoldzielone, shared locks, 764
wylaczne, exclusive locks, 764
blokowanie, locking, 763
dwufazowe, two-phase locking, 468
strony, 250
biedy, 357
braku strony, 213, 238, 248, 949
w kodzie, 643
wejScia-wyjscia, 375
bomba logiczna, logic bomb, 673
bufor
cykliczny, 373
TLB, 217, 247, 543, 553, 557, 948
programowe zarzadzanie, 219
buforowanie, caching, 326, 362, 372, 1061
podwojne, 373

C

certyfikat gtowny, root certificate, 900
CFI, Control-Flow Integrity, 678
chmura, 481

badania, 523

jako ustuga, 504

obliczeniowa, 483, 504

publikacje, 1077
cienka alokacja, thin provisioning, 966
cienki klient, 424
CMP, chip multiprocessors, 539
COM, Component Object-Model, 879
czas

cyklu przetwarzania, 175

odpowiedzi, 176
czcionka, 421
czyszczenie, 240

adresow, address sanitizers, 1011

D

DAX, Direct Access for files, 758
deduplikacja, 240, 331, 503
definiowanie obiektow, 906
defragmentacja, 330
demon, 110, 377

stron, page daemon, 240, 749
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deskryptor

adresu wirtualnego, 948

bezpieczenstwa, 872, 1006

pliku, 67
DLL, Dynamic Link Libraries, 86, 244
DMA, Direct Memory Access, 56, 354
DMI, Direct Media Interface, 58
dokument, 587
domeny

ochrony, protection domain, 616

urzadzen, 502
DOS, Disk Operating System, 41
dostawca zawartoSci, content provider, 818
dostep bezposredni do plikow, 758
dostepno$é, availability, 606
dowiazanie, links, 300, 761

symboliczne, 290, 300

twarde, 290, 301
drzewo

katalogow, 289

procesow, 64
DSM, Distributed Shared Memory, 571
dysk, 72

magnetyczny, 52, 378

SATA, 30

SSD, 32, 52, 306, 3838

VHD, 999
dyski

dynamiczne, 965

formatowanie, 379

obstuga biedow, 386

wirtualne, 965
dyspozytor plytowy, 746
dyspozytor stron, page allocator, 746
dziedziczenie priorytetow, 168

E

eBPF, extended Berkeley Packet Filter, 684
egzojadro, 95, 1041
ekran
dotykowy, 422
pojemnosciowy, 423
rezystywny, 422
eksploit sprzetowy, 663
EPT, Extended Page Tables, 498
Ethernet, 581
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F

FAAS, function as a service, 505
FCFS, first-come, first-served, 383
FIFO, first-in, first-out, 226
firmware, 899
fleszowanie, 898
folder, 66
formatowanie dysku, 379
fragmentacja

wewnetrzna, 241

zewnetrzna, 257
FreeBSD, 43
FTL, Flash Translation Layer, 306
funkcja jako ustuga, FAAS, 505
futeks, 154

G

gadzet, 650, 1013
GDI, Graphics Device Interface, 418
glowny rekord rozruchowy, MBR, 382, 735
gniazdo, socket, 753, 924
GPL, GNU Public License, 705
GPT, GUID Partition Table, 292, 382, 899
GPU, Graphics Processing Unit, 414, 541
graf

skierowany acykliczny, 300

zasobow, 454
graficzny interfejs uzytkownika, GUI, 27, 413
grafy alokacji zasohow, 451
grupa kontrolna, control group, 507
grupy szeregowania, scheduling groups, 936

H

hastlo, 634

jednorazowe, 638
HiberBoot, 987
hibernacja, 986
hierarchia

katalogow, 589

pamieci, 197
hipernadzorca, hypervisor, 482, 833, 989

Hyper-V, 883

na hoScie, 489

typu 1, 93, 488, 522

typu 2, 94, 488
hiperwatek, 48, 542
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host, 582 izolacja

hotpatching, 1018 pamieci, 961

Hyper-V, 989 urzadzen, device isolation, 501
odizolowane kontenery, 1000
stos wirtualizacji, 991 J

wejScie-wyjScie urzadzen, 992
jadro systemu Linux, 715

[ JBD, Journaling Block Device, 775
jednostka zarzadzania pamiecig, MMU, 52, 211,

TAAS, infrastructure as a service, 505 501
identyfikator jednostki miar, 101

GID, 65, 783 jezyk

GUID, 899 AIDL, 807

SID poziomu integralno$ci, 1009 C, 96

UID, 65, 783, 827 kompilacja, 99
implementacja linker, 98

bezpieczenstwa, 786 pliki nagiowkowe, 97

katalogow, 297 pliki obiektowe, 97

menedzera obiektow, 902 preprocesor C, 98

plikow, 292 tworzenie pliku wykonywalnego, 99

procesow, 724, 927 wskaznik, 96

systemu plikow, 768, 780, 976 jitting, 939

watkow, 724, 927 JVM, Java Virtual Machine, 94

wejScia-wyjscia, 756

zarzadzania pamiecia, 742, 948 K
infrastruktura jako ustuga, IAAS, 505
instrukcja TSL, 145 kanat
instrukcje boczny, side channel, 666

uprzywilejowane, 486 ukryty, covert channel, 664

wrazliwe, 486 kanarki, stack canaries, 647
integralno$¢, integrity, 606 karta graficzna, 414
interfejs katalog, 66, 285

API, 493, 805, 871 glowny, 67, 285

NT API, 873 roboczy, working directory, 67, 761

sterownik-jadro, 756 spoolera, 377

urzadzenia graficznego, GDI, 418 katalogi

Win32 API, 875 implementacja, 297

funkcje, 947 operacje, 289

Windows API, 83 system hierarchiczny, 286

wywolan systemowych, 1037 system jednopoziomowy, 285
internet, 582 Sciezka bezwzgledna, 287
internet rzeczy, IoT, 61 w systemie UNIX, 289
interpreter polecen, 64 KCET, Kernel-mode CET, 1015
intruzi, 611 KCFG, Kernel CFG, 1014
inwersja priorytetow, 167 klawiatura, 404
10T, Internet of Things, 61 KMDF, Kernel-Mode Driver Framework, 970
IP, Internet Protocol, 754 kompaktowanie pamieci, 205
IPC, interprocess communication, 138, 801, kompresja, 331
ISA, Industry Standard Architecture, 57 pamieci, 958
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komputer system wejScia-wyjscia, 751
osobisty, 45 szeregowanie, 730
uruchamianie, 58 tryby ochrony pliku, 783

komunikacja uruchamianie systemu, 735
asynchroniczna, 1050 warstwy systemu, 708
miedzyprocesowa, IPC, 64, 138, 801, 923 watki, 727
synchroniczna, 1050 wywolania systemowe, 720, 741

komunikat potwierdzajacy, 163 plikow, 765

kontener, 95, 483, 996 wejScia-wyjscia, 755
hosta, 998 zarzadzanie pamiecia, 738
serwerowy, 998 lista
odizolowany Hyper-V, 1000 jednokierunkowa, 207

kontrolery urzadzen, 55, 349 kontroli dostepu, ACL, 618, 878

koordynacja, 593 domy$lna, DACL, 1005

koordynator wejScia-wyjscia, 716, 758 systemowa, SACL, 1007

kopia przy zapisie, copy on write, 506, 726, 946 uprawnien, 621

krotka, 593 logiczne adresowanie blokow, 379

kryptografia, 628 logowanie
z kluczem publicznym, 630 falszywy ekran, 674
z kluczem tajnym, 629 LRU, Least-Recently Used, 228, 952

kwant, 178 luka
Rowhammer, 676
L Type Confusion, 657
luki

LFS, Log-structured File System, 302
LibOS, Library Operating System, 95
licencja publiczna GPL, 705

licznik programu, 46

liczniki dozorujace, watchdog timers, 400

W oprogramowaniu, 643
podwdjne pobieranie, 662

w zabezpieczeniach
eliminowanie, 1011

Linux, 43, 704 M

bezpieczenstwo, 783

cele Linuksa, 707 macierz ochrony, 624

implementacja macOS, 42
bezpieczenstwa, 786 magazyn
systemu plikow, 768 stron, 250
wejScia-wyjscia, 756 systemowy, 960
zarzadzania pamiecia, 742 magistrala, 56

interfejsy, 708 DMI, 58

moduty, 759 ISA, 57

obstuga sieci, 753 NVMe, 388

powloka, 710 PCle, 57

procesy, 717, 724 USB, 58

programy uzytkowe, 713 mainframe, 34

przydzielanie pamieci, 746 mapa, 66

publikacje, 1080 bitowa, 206, 420

sieciowy system plikow, 776 strony poziomu 4, 222

stronicowanie, 748 maszyna wirtualna, 91, 503, 994

struktura jadra, 714 Javy, 94

synchronizacja, 734 migracje, 505

system plikow, 760 VMware, 509
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MBR, Master Boot Record, 59, 291, 382, 735
menedzer
konfiguracji, 896
magazynu, memory manager, 958
obiektow, 893, 902
pamieci, 197, 895
pamieci podrecznej, 895
plug and play, 965
procesow, 895
zasilania, 986
metoda, 416, 592
mikroarchitektura, 46
mikrojadro, 88, 493
MINIX, 703
MMU, Memory Management Unit, 52, 211, 501
model
bezpieczenstwa, 627
klient-serwer, 90
zbioru roboczego, 231
modut TPM, 632, 683
moduly
tadowalne, loadable modules, 759
w systemie Linux, 759
monitor, 157
kontroli bezpieczenstwa odwotan, 895
maszyny wirtualnej, 91
odwolan, reference monitor, 610, 686
VMM, 482
most, bridge, 581
MS-DOS, MicroSoft Disk Operating System, 41
MULTICS, 257
muteks, 152, 155, 925
mysz, 407

N

naruszenie dostepu, access violation, 949
NFU, Not Frequently Used, 228

notacja polska, 417

NPU, Neural Processing Unit, 541

NUMA, Non-Uniform Memory Access, 532

o)

obiekt, 592
dyspozytora, 891
powiadomienia, 892
sterownika, 874
synchronizacji, 892
urzadzenia, 909
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obraz rdzenia, 64
obstuga
bledow, 362
przerwarn, 366
zegara, 396
obszar wymiany, swap area, 749
ochrona stosu egzekwowana sprzetowo, HSP,
1015
oczekiwanie aktywne, busy waiting, 55
odbiorca, receiver, 817
odczyt-kopiowanie-aktualizacja, 168
odczyt z wyprzedzeniem, read ahead, 781
odpytywanie, 364
od$miecanie, garbage collection, 307
ograniczenia dostepu, 679
okno tekstowe, 408
OOM, out of memory killer, 239
opakowanie, wrapper, 130
operacje
na katalogach, 289
na plikach, 282
oprogramowanie
do generowania wyjScia, 408
do wprowadzania danych, 402
jako ustuga, SAAS, 505
klawiatury, 404
myszy, 407
obstugi zegara, 398
wejScia-wyjscia, 361
niezalezne od urzadzen, 371
w przestrzeni uzytkownika, 376
warstwy, 366
ortogonalno§¢, orthogonality, 1045

P

PAAS, platform as a service, 505
pakiet
Pthreads, 127
funkcje, 127, 155, 156
muteksy, 155
zmienne warunkowe, 156
termcap, 408
pakiety MSIX, 869
pamied, 49, Patrz takze zarzadzanie pamiecia
dostep bezposredni, 353
dostep zdalny, 565
izolacja, 961
kompresja, 958
rozproszona wspoldzielona, 571
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pamiec
EEPROM, 51
fizyczna, 743, 954
lokalna watku, TLS, 916
masowa
dyski magnetyczne, 378
dyski SSD, 388
RAID, 392
stabilna, 389
nieulotna, 52
o duzej pojemnosci, 71
podreczna, cache, 50, 121, 757
buforowa, 326
L1,51
L2,51
obiektu, 747
stron, 328
systemu Windows, 963
z natychmiastowym zapisem, 327
RAM, 51, 197, 391
ROM, 51
trwala, 53
w systemie Linux, 738
wirtualna, 52, 73, 204, 209, 496
parawirtualizacja, 94, 487, 494
partycja, 82
glowna, root partition, 989
rozruchowa, 899
systemowa, 961
systemowa EFI, 899
wymiany, 251
partycje pamieci, 961
paskowanie, striping, 393
pasmo, lane, 57
PCle, Peripheral Component Interconnect
Express, 57
PCR, Platform Configuration Register, 900
PDA, Personal Digital Assistant, 61
PDP-11 UNIX, 699
PE, Portable Executable, 59
perspektywa, view, 963
PF, Physical Functions, 503
PFF, Page Fault Frequency, 238
piaskownica, sandbox, 481, 685, 825
UID, 832
Windows, 1001
pierScien ochrony, protection ring, 490
platforma jako ustuga, PAAS, 505
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plik, 66, 274
AndroidManifest.xml, 809
stron, pagefile, 944
wirtualny stronicowania, 959

pliki
alokacja

algorytm, 295
ciagla, 292
i-wezly, 296
lista jednokierunkowa, 294
atrybuty, 281
bezpieczne usuwanie, 332
bezposredni dostep, 758
blokowe surowe, 758
dostep, 280
implementacja, 292
kopiowanie, 283
nazwy, 275
odwzorowywane w pamieci, 246, 740
operacje, 282
rozrzedzone, sparse files, 980
rozszerzenia, 276
specjalne, 68, 752
blokowe, 68, 752
znakowe, 68, 752
stronicowania, 945
struktura, 277
typy, 278
wspoldzielone, 299

podpis cyfrowy, 631
sterownikow, 682

podwyzszanie uprawnien, 1009

podzial czasu, timesharing, 38

potok, pipeline, 46, 68, 712, 719
trojfazowy, 47

poufnosé, confidentiality, 606

powtoka, shell, 27, 64, 69, 78, 710
Bourne’a, Bourne shell, 710

prawa ogolne, generic rights, 623

priorytety podsystemu Win32, 932

problem
czytelnikow 1 pisarzy, 151
inwersji priorytetow, 147
pieciu filozofow, 446

1111

producent-konsument, 147, 149, 157, 160,

161, 164
relokacji, 200
zamkniecia, confinement problem, 664
procedura obstugi przerwania, ISR, 116
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proces, 63, 107 projektowanie systemu operacyjnego
potomny, 64 buforowanie, 1061
publikacje, 1074 cele, 1028
wymiany, swapper process, 748 czas wiazania nazw, 1047
procesor, 45 do$wiadczenie, 1067
GPU, 541 efekt lokalno$ci, 1063
graficzny, GPU, 49, 414 implementacja, 1040
superskalarny, 47 implementacja dot-gora, 1049
system operacyjny, 543 implementacja gora-dot, 1049
wielordzeniowy heterogeniczny, 542 interfejs, 1031
procesy interfejs wywolan systemowych, 1037
aktywne oczekiwanie, 141 komunikacja asynchroniczna, 1050
bariery, 165 komunikacja synchroniczna, 1050
brokeréw, broker processes, 870 mityczny osobomiesiac, 1064
dziedziczenie, 168 nazewnictwo, 1045
hierarchie, 113 optymalizacja, 1063
implementacja, 115 paradygmaty, 1034
inwersja priorytetow, 167 publikacje, 1081
komponenty, 124 struktura systemu, 1040
koficzenie dzialania, 112 struktura zespotu, 1066
monitory, 157 struktury dynamiczne, 1048
muteksy, 152 struktury statyczne, 1048
odizolowane sprzetowo, 1001 wydajno$c, 1056
przekazywanie komunikatow, 163 zalecenia, 1032
regiony krytyczne, 140 proporcjonalno$é, 176
sekwencyjne, 108 protokoly
semafory, 149 obstugi, 758
stany, 113 sieciowe, 585
systemowe, 921 protokot
systemu Windows, 917 1P, 754
tworzenie, 110 TCP, 586, 754
unikanie blokad, 168 UDP, 754
w systemie Android, 821 prywatno$c, 833
w systemie Linux, 717, 724 przeglady kodu, code reviews, 674
w systemie Windows, 917 przekazywanie
WoWe64, 938 komunikatow, 163
wyScig, 139 urzadzen, device pass through, 501
wywolanie sleep, 146 przekos
wywolanie wakeup, 146 cylindrow, cylinder skew, 380
wzajemne wykluczanie, 141 glowic, head skew, 381
zabijanie, 459 przeladowanie, thrashing, 230
zorientowane na obliczenia, 172 przelaczanie
zorientowane na wejscie-wyjscie, 172 kontekstu, 52, 171
program szeregujacy, process scheduler, 114, 170 obwodow, 561
programowanie procesu, 171
sterowane zdarzeniami, 136 Swiatow, world switch, 492
zorientowane na powr6t, ROP, 1013 przelaczanie typu przechowaj i przeslij, 560
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przelagcznik
krzyzowy, 533
krzyzowy wielostopniowy, 535
przeplot
podwdjny, 382
pojedynczy, 381
przeplyw sterowania, 677
przepustowosé, 175
przerwania, 55, 141, 356
nieprecyzyjne, 360
precyzyjne, 358
przestrzenie adresowe, 65
przestrzen
adresowa, 63, 201
jadra, 943
jednowymiarowa, 254
danych, 242
dyskowa, storage spaces, 965
instrukcji, 242
nazw obiektow, 906, 908
przetaczanie, marshaling, 569
przetwarzanie w chmurze, 39
publikacje, 1074
pula
pamieci masowej, 965
watkow, thread pool, 919
putap priorytetu, priority ceiling, 168
putapka, 357
punkt
kontrolny, checkpoint , 459, 506
krzyzowy, crosspoint, 534
przylaczenia, reparse point, 983

Q

QoS, quality-of-service, 935

R

RAID, 392

RAM, Random-Access Memory, 51, 197

ramka strony, 211
randomizacja, 676

uktadu przestrzeni adresowej, 1013

raportowanie btedow, 375
RCU, Read-Copy-Update, 169

RDMA, Remote Direct Memory Access, 565

ReFS, Resilient File System, 275
region krytyczny, 140
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rejestr
bazy, 202
limitu, 202
systemu Windows, 879
rejestry urzadzen, 55
relokacja, 200
dynamiczna, 202
statyczna, 200
remapowanie przerwan, interrupt remapping, 501
rezerwowanie przepustowosci, bandwidth
reservation, 967
ROM, Read-Only Memory, 51
router, 582
routing kanalikowy, wormhole routing, 561
rozmiar strony, 241
rozpoznawanie zamiaru, intent resolution, 820
RPC, Remote Procedure Call, 569

S

SAAS, software as a service, 505
SAM, Security Access Manager, 879
SATA, Serial ATA, 54
segment
danych, 79, 738
stosu, 79
tekstu, 79, 738
wspoldzielony, 740
segmentacja, 254, 256
implementacja, 257
ze stronicowaniem, 257, 261
sekwencje sterujace, escape sequences, 408
SELinux, 832
semafor, 149, 925
binarny, 150
Service Pack, 42
serwer reinkarnacji, 89
serwery
jednowatkowe, 138
sposoby konstrukcji, 138
sterowane zdarzeniami, 136
wielowatkowe, 138
sie¢
ARPANET, 582
botnet, 612
Internet, 583
LAN, 580
WAN, 580
WWW, 587
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silos aplikacji, 997
silos serwerowy, 997
skrypt powtoki, shell script, 712
skrytka pocztowa, mailslot, 923
skrzynka pocztowa, 165
slowo stanu programu, PSW, 46
SMAP, Supervisor Mode Access Protection, 680
SMEP, Supervisor Mode Execution Protection,
680
SMP, symmetric multiprocessor, 545
SMT, simultaneous multithreading, 542
spooling, 38, 377
SR-IOV, Single Root I/O Virtualization, 502
SSD, solid-state drives, 52
standard POSIX, 720, 741, 755
standard UNIX, 702
standardowe
wejScie, standard input, 711
wyjscie, standard output, 711
standardowy biad, standard error, 711
sterownik
dysku, 30
interfejsu hipernadzorcy, 991
urzadzenia, 54, 752, 897
interfejs, 371
sterowniki
filtrow, 973
urzadzen, 367, 970
sterta, heap, 739
stos
urzadzen, 898
wirtualizacji, 989, 991
straznik
dowolnego kodu, ACG, 1015
integralno$ci kodu, CIG, 1015
przeptywu powrotu, RFG, 1014
przeplywu sterowania, CFG, 1013
rozszerzony przeplywu sterowania, 1014
strona, 210
adresow wirtualnych, 943
duza, large page, 941
ogromna, huge page, 941
WWW, 587
zerowa, 739
stronicowanie, 210, 247, 251, 256
LRU, 952
na zadanie, 230
projektowanie systemu, 236
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przyspieszanie, 216

w systemie Linux, 748

wstepne, prepaging, 231
strony wspoldzielone, 243
struktura

danych CONTEXT, 920

systemu x86, 57

struktury danych partycji pamieci, 962

superuzytkownik, 784
SVM, Secure Virtual Machine, 486
swapping, 65
sygnal, 720
alarmowy, 64
Symbian OS, 44
symbol
potoku, pipe symbol, 712
wieloznaczny, wild card, 710
zachety, prompt, 70, 710
symulatory maszyn, 93
synchroniczny transfer, 362
synchronizacja, 138, 924
rywalizacji, 468
w Linuksie, 734
syntetyczna obsltuga przerwan, 992
system operacyjny
Android, 786
DOS, 41
Blackberry OS, 44
Linux, 704, 707
MS-DOS, 41, 860
UNIX, 698
Windows 10, 866
Windows 11, 859, 867
Windows 7, 865
Windows 8, 865
Windows NT 4.0, 863
Windows Vista, 864
system plikow, 66, 274
/proc, 776
exFAT, 275
ext2, 769
ext4, 775
FAT-32, 275

NFS, Network File System, 310, 776

architektura systemu, 777
implementacja systemu, 780
protokoly systemu, 778
wersja NFSv4, 782
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NTFS, NT File System, 974 kopie zapasowe, 318
kompresja plikow, 984 ksiegujace, 304, 775
ksiegowanie, 985 Linuksa, 760, 768
struktura, 976 MS-DOS, 334
szyfrowanie, 985 na no$nikach typu flash, 305

ReFS, 275, 974 o strukturze dziennika, 302

V7, 337 optymalizacja, 312

VFS, 309, 715, 760, 768 publikacje, 1075

system rozproszony, 578 spojnosé, 323

protokoly sieciowe, 585 uktad dla BIOS-u, 291

sprzet sieciowy, 580 ukiad dla UEFI, 292

uslugi sieciowe, 583 wsadowe, 34

warstwa middleware wydajnos¢, 325
bazujaca na dokumentach, 587 zarzadzanie, 312
bazujaca na koordynacji, 593 systemy operacyjne
bazujaca na obiektach, 592 badania, 99
bazujaca na systemie plikow, 588 bezpieczenstwo, 605

system wielokomputerowy, 558, 579 czasu rzeczywistego, 62, 184

interfejs sieciowy, 561 egzojadra, 95, 1041

oprogramowanie komunikacyjne generacje, 33-45

niskopoziomowy, 563 jako menedzery zasobow, 31

poziom uzytkownika, 565 jako rozszerzona maszyna, 30

rownowazenie obciazenia, 575 kart elektronicznych, 62

sprzet, 559 komputerow

szeregowanie, 575 mainframe, 60

topologie polaczen, 559 osobistych, 61

wspoldzielona pamieé, 571 podrecznych, 61

zdalne wywolania procedur, 568 maszyny wirtualne, 91

system wieloprocesorowy, 529, 579 mikrojadra, 88, 1042

badania, 596 model klient-serwer, 90

NUMA, 536 model klient-serwer z mikrojadrem, 1042

partycjonowanie pamieci, 543 monolityczne, 85

przelaczanie, 550 pisane w jezyku C, 96

publikacje, 1078 procesora, 543

rozproszony, 578 projektowanie, 1027

symetryczny, 545 rozproszone, 43

synchronizacja, 547 serwerow, 60

szeregowanie, 551 sieciowe, 43

szeregowanie zespolow, 555 smartfonow, 61

typu lider-nasladowca, 544 stronicowanie, 247

UMA, 532-535 unijadra, 95

wielokomputer, 558 VM/370 z CMS, 91

wspoldzielenie przestrzeni, 554 whudowane, 61

zapetlanie, 550 wielowarstwowe, 86, 1040

ze wspoldzielona pamiecia, 532 systemy zaufane, trusted systems, 610

systemy plikow, 66, 274 szachownicowanie, checkerboarding, 257

badania, 339 szeregowanie, 170, 172, 551

globalne, 588 bazujace na priorytetach, 180

implementacja, 290, 768 cykliczne, 178
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szeregowanie
dwupoziomowe, 553
gwarantowane, 182
inteligentne, 553
loteryjne, 183
mechanizm, 185
pod katem bezpieczefnistwa, 557
rownolegte, co-scheduling, 556
sprawiedliwe, 184
strategia, 185
systemow wielokomputerowych, 575
w systemie
czasu rzeczywistego, 184
interaktywnym, 178
Linux, 730
wsadowym, 176
watkow, 186
wedlug powinowactwa, affinity scheduling,
553
zespolow, gang scheduling, 555, 556
szpiegowanie, snooping, 539
szyfrowanie dyskow, 332

S
Sciezka, 67
bezwzgledna, absolute path, 287, 761

komunikacji IPC, 808
wzgledna, relative path, 761

T

tabela
i-weziow, 81
procesow, 63, 115
skrotow, hash table, 223
wskaznikow katalogu stron, 222
tablica
adres6w Hotpatch, 1018
deskryptorow stron, 743
EPT, 498
GPT, 292, 382
MFT, 978
partycji, 292
stron, 212, 214, 498, 952
odwrdcona, 222
wielopoziomowa, 220
uchwytow, 904, 905
wektora przerwan, 56
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TCP, Transmission Control Protocol, 586, 754
technologia

SVM, 486

VT, 486
terminal, 402
THP, Transparent Huge Pages, 241
TLB, Translation Lookaside Buffer, 218, 948
tlumaczenie binarne, binary translation, 93,

487, 490

token, 878, 918

dostepu, access token, 1005
TPM, Trusted Platform Module, 632, 900
TPU, Tensor Processing Unit, 541
trackpad, 407
transakcja, 802
tryb

gotowosci, 987

UM, 1003

jadra, 28

LPC, 871
wirtualnego, 489

przelotu, fly-by mode, 355

surowy, raw mode, 404

ugotowany, cooked mode, 404

uzytkownika, 28

wiazki, burst mode, 355
tylne drzwi, back door, 674
typy obiektow, 909, 911

U

UAC, User Account Control, 1009
uchwyt, handle, 872, 904
jadra, 904
UDP, User Datagram Protocol, 754
UEF]I, Unified Extensible Firmware Interface,
58, 292
ukiad
DMA, 56
scalony, 36
scalony wielkiej skali integracji, 40
ultrawielordzeniowy, manycore chip, 540
wielordzeniowy, multicore chip, 48, 539,
540
wielowatkowy, 48
UMA, Uniform Memory Access, 532
UMDF, User-Mode Driver Framework, 970
UNICS, 698
unijadro, 95
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UNIX
przenosny, 700
publikacje, 1080
uprawnienia, capabilities, rights, 616, 621
w Androidzie, 827, 833
URL, Uniform Resource Locator, 587
uruchamianie komputera, 58
urzadzenia
domeny, 502
emulowane, 992
kontrolery, 349
parawirtualizowane, 993
sieciowe, 759
sterowniki, 367
wejScia-wyjscia, 53
blokowe, 348
odwzorowane w pamieci, 350
znakowe, 348
wspoldzielone, 502
z akceleracja sprzetowa, 993
urzadzenie JBD, 775
USB, Universal Serial Bus, 58, 368
ustuga
VMMS, 992
w systemie Android, 815
ustugi sieciowe, 583
uwierzytelnianie, 633
biometryczne, 642, 867
metoda wyzwanie-odpowiedz, 639
uzycie obiektu fizycznego, 640
wieloskladnikowe, 867
uwiezienie, livelock, 471

Vv

VF, virtual functions, 503
VFS, Virtual File System, 309, 715, 760, 768
VHD, Virtual Hard Disk, 999
VM/370, 91
VMM, Virtual Machine Monitor, 482
VMMS, Virtual Machine Management Service,
992
VMware Workstation, 510, 513
ESX Server, 522
ewolucja systemu, 521
konfiguracja wirtualnego sprzetu, 516
system operacyjny hosta, 518
wirtualizacja na platformie x86, 511
VT, Virtualization Technology, 486
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w

warstwa abstrakcji sprzetowej, 882
watek POSIX, 126
watki, 118
dyspozytora, 121
eksmisji magazynu, 960
implementacja
hybrydowa, 132
w jadrze, 131
w przestrzeni uzytkownika, 128
komponenty, 124
konflikty, 133
model klasyczny, 123
obstuga wielowatkowosci, 133
pakiet Pthreads, 127
pracownika, 121
prywatne zmienne globalne, 134
publikacje, 1074
robocze jadra, 751
systemowe, 1043
szeregowanie, 186
w systemie Linux, 727
w systemie Windows, 920
zwielokrotnianie, 132
wczesne wigzanie, early binding, 1047
WDF, Windows Driver Foundation, 970
WDK, Windows Driver Kit, 970
WDM, Windows Driver Model, 970
wejScie-wyjscie, 53, 69, 347
badania, 433
cele oprogramowania, 361
cienkie Kklienty, 423
funkcje oprogramowania, 371
funkcje warstw, 377
implementacja systemu, 969
implementacja w Linuksie, 756
interfejsy uzytkownikow, 402
jednostki MMU, 52, 211, 501
pakiety zadan, 971
procedury obstugi przerwan, 366
programowane, 363
publikacje, 1076
sterowane przerwaniami, 364
sterowniki urzadzen, 367
systemu Linux, 751, 757
systemu Windows, 964
urzadzenia, 348
warstwy systemu, 377
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wejScie-wyjscie operacje wejScia-wyjscia, 964
wirtualizacja, 500, 502 opdznione wywolania procedur, 888
wykorzystanie DMA, 365 oprogramowanie Windows Defender, 1020
wywolania API, 967 organizacja trybu jadra, 882
wywolania systemowe, 755 pamieC podreczna, 963

wektor przerwan, 116, 357 partycje pamieci, 961

weryfikator aplikacji, application verifier, 906 podsystemy, 870, 913

wigzanie pozne, late binding, 1047 procesy, 916, 917

wielka blokada jadra, 734 programowanie systemu, 868

wielobiezno$¢, reentrancy, 1054 publikacje, 1080

wielokomputer, Patrz system pule watkow, 919

wielokomputerowy rejestr, 879

wieloprogramowos¢, 37, 108, 117 sterowniki urzadzen, 897

wielowatkowo$¢, 48, 123, 132, 542 stosy urzadzen, 972

wiersz pamieci podrecznej, 533 struktura systemu, 881

Win32 API, 83, 875 synchronizacja, 924

Win64 API, 83 system plikow, 974

WinAPI, 83 szeregowanie, 930

winda szeregujaca Linuksa, 758 uruchamianie systemu, 898

Windows ustuga Windows Update, 1017
10, 866 ustugi trybu uzytkownika, 913
11, 859, 867 Vista, 864
7, 865 warstwa abstrakcji sprzetowe;j, 884
8, 865 warstwa jadra, 887
adresy wirtualne, 943 warstwa wykonawcza, 893
App SDK, 870 warstwy programowania, 868
asynchroniczne wywolania procedur, 890 watki, 916, 920
awaria systemu, 894 wersje systemu, 860
bezpieczenstwo, 1004 wirtualizacja, 988
biblioteki DLL, 913 wlokna, 918
Defender, 1020 wywolania API, 921, 1007
hipernadzorca, 989 wywolania systemowe, 946
hipernadzorca Hyper-V, 883, 989 zabezpieczenia systemu, 1016
implementacja zadania, 918

bezpieczenstwa, 1008 zarzadzanie
procesow, 927 energia, 986
systemu plikow, 976 pamiecia fizyczna, 954
systemu wejScia-wyjScia, 969 pamiecia, 941, 946
watkow, 927 wirtualizacja, 481, 494
zarzadzania pamiecia, 948 architektury x86, 513
jadra i sterowniki, 938, 940 badania, 523
Kklasy priorytetow, 932 koszt, 492
kompresja pamieci, 958 na poziomie systemu operacyjnego, 506
kontenery, 996 pamieci, 496
menedzer obiektow, 902 poziomu procesu, 488
NT, 42 przestrzeni nazw, 997
NT 4.0, 863 publikacje, 1077
obiekty dyspozytora, 891 SR-I0V, 502
obstuga btedow braku stron, 949 systemow bez obstugi wirtualizacji, 490

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sysop5
https://helion.pl/rt/sysop5

techniki, 489
w systemie Windows, 988
wejScia-wyjscia, 500, 502
wymagania, 485
wirtualna
platforma sprzetowa, 516
przestrzen adresowa, 211
wirtualny i-wezel, 780
WoWeé4, 937
procesy, 938
WSA, Windows Subsystem for Android, 1001
wskaznik, 96
stosu, 46
WSL, Windows Subsystem for Linux, 1001
wspoldzielenie
bibliotek, 244
plikow, 591
stron, 243
bazujace na zawarto$ci, 503
transparentne, 503
wyjatek, 357
wymiana
pamieci, swapping, 204
stron dynamiczna, 251
wyscig, 139
wywlaszczanie, preemptive, 173, 444, 458
wywolania
blokujace, 566
nieblokujace, 566
systemowe, 47, 73
rozne, 82
Win32 API, 84
zarzadzanie katalogami, 80
zarzadzanie plikami, 80
zarzadzanie procesami, 76
wzajemne wykluczanie, 141
rozwigzanie Petersona, 144
$cisla naprzemienno$¢, 142
wylaczanie przerwan, 141
zmienne blokujace, 142

X

X Window, 409
klienty i serwery, 410
X Window System, X11, 43
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zabezpieczenia, 69
oparte na wirtualizacji, 867
sprzetowe, 72
zabieranie cykli, cycle stealing, 355
zabojca braku pamieci, OOM, 798
zadanie, 34
zaglodzenie, 448, 471
zakleszczenie, deadlock, 158, 443, 449
algorytm strusia, 453
badania, 472
blokowanie dwufazowe, 467
komunikacyjne, 468
modelowanie, 450
przeciwdzialanie
warunek braku wywtaszczania, 466
warunek cyklicznego oczekiwania, 466
warunek wstrzymania i oczekiwania, 465
warunek wzajemnego wykluczania, 465
przeciwdzialanie, 465
publikacje, 1077
unikanie, 460
algorytm bankiera, 462, 463
stany przydziatu zasobow, 461
trajektorie zasobow, 460
usuwanie, 453
poprzez wywlaszczanie, 458
poprzez zabijanie proces6w, 459
przez cofniecie operacji, 459
warunki powstawania, 450
wykrywanie, 453-456
zasobow, 450
zasobOw w sieci, 470
zamiar, intent, 819
jawny, explicit intent, 820
niejawny, implicit intent, 820
zapis z opoznieniem, 964
zapobieganie uruchamianiu danych, DEP, 1013
zarzadzanie
buforem TLB, 219
energia, 425, 986
dysk twardy, 427
inteligentne baterie, 431
interfejs sterownika, 432
komunikacja bezprzewodowa, 430
pamied, 430
problemy sprzetowe, 426
problemy systemu operacyjnego, 427
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zarzadzanie
energia
procesor, 428
wySwietlacz, 427
zarzadzanie temperatura, 431
katalogami, 77, 80
miejscem na dysku, 312
obciazeniem, 239
pamiecia, 52, 116, 197, 738, 741, 742, 946
algorytmy zastepowania stron, 223
badania, 261
fizyczna, 743, 954
listy jednokierunkowe, 207
mapy bitowe, 206
oddzielenie strategii od mechanizmu, 252
pamieé wirtualna, 209
podreczna, 326
przestrzenie adresowe, 201
publikacje, 1075
segmentacja, 254
wolng, 206
plikami, 80, 116
procesami, 76, 116, 720, 921
systemem plikow, 77, 312
watkami, 921
wlboknami, 921
zadaniami, 921
zasobami, 32
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zasada najmniejszego zaskoczenia, 707
zasoby
trajektorie, 460
zakleszczenie, 450
zdobywanie, 445
zasob
bez mozliwosci wywlaszczania, 444
z wywlaszczaniem, 444
zbior roboczy, 230
zdalne wywolywanie procedur, RPC, 569, 802
zdalny bezposredni dostep do pamieci, 565
zdarzenia, 136
powiadomien, 925
synchronizacji, 925
zdarzenie, 925
zegary, clocks, 396
budowa, 396
programowe, 397, 400
sterownik, 398
zlo§liwe oprogramowanie
rootkit, 899
zmienne
blokujace, 142
warunkowe, 156, 926
znak ucieczki, escape character, 406
zrzut
fizyczny, 319
logiczny, 320
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Systemy
operacyjhe

Wiekszosc aplikacji i ustug jest zalezna od interakeji z systemem operacyjnym, dlatego
profesjonalisci IT potrzebujg glebokiej, a przede wszystkim aktualnej wiedzy w tej
dziedzinie. To wiasnie zrozumienie systemow operacyjnych pozwala inzynierowi IT na
skuteczne diagnozowanie problemdw, optymalizowanie wydajnosci i tworzenie solidnych
rozwigzan, ktore opra sig probie czasu i podniosa poziom bezpieczenstwa.

To piate, gruntownie zaktualizowane wydanie podrecznika, ktary doceni kazdy student
informatyki i inzynier oprogramowania. Ksiazka obejmuje szeroki zakres zagadnien,
od podstawowych pojec po zaawansowana problematyke zwiazana z najnowszymi
trendami w systemach operacyjnych. WyGzerpujgco omawia procesy, watki, zarzadzanie
pamigcia, systemy plikow, operacje wejscia-wyjscia, zakleszczenia, interfejsy
uzytkownika, multimedia czy kompromisy wydajnosciowe. Szczegotowo, jako studia
przypadkow, zostaly tu opisane systemy: Windows 11, Unix, Linux i Android. Jasny
i przystepny styl, a takie liczne przykiady i cwiczenia utatwiaja zrozumienie nawet
bardzo skomplikowanych zagadnien.

W Ksiaice miedzy innymi:

= podstawowe pojecia i struktura systemow operacyjnych

= gprzet a funkejonowanie systemu operacyjnego

= przeglad systemow operacyjnych, w tym internetu rzeczy
i systeméw wbudowanych

® gystemy: Unix, Linux, Android — procesy, zarzadzanie pamigcia,
bezpieczenstwo

= Windows 11— struktura, procesy i watki, wirtualizacja, zabezpieczenia

= projektowanie systemow operacyjnych

Mistrz oprogramowania zaczyna
od systemu operacyjnegol
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$4q zabezpieczenia systemow.
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