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Potoki | coi
i przekierowanie | 11

W tym rozdziale pokazmy Ci, jak wykorzysta¢ jedna z najpotezniejszych koncepcji ob-
liczeniowych, jaka sa potoki! Potoki mogg by¢ uzywane do taczenia polecen, tworzac
ztozone, dostosowane przeplywy, ktére spetniajg okreslone zadanie. Po lekturze tego
rozdziatu bedziesz w stanie zrozumie¢ (lub skomponowac) cos takiego:

history | awk '{print $2}' | sort | uniq -c | sort -rn | head -n 10

Powoduje to wypisanie listy 10 najczesciej uzywanych polecen powtoki — na naszym
komputerze zostaly wygenerowane nastepujace dane wyjsciowe:
1000 git
115 1s
102 go
83 gpo (alias, ktory ustawitem do wystania lokalnej gatezi Gita
“>do oryginalnej)
68 make
65 cd
59 docker
42 vagrant
35 G00S=11inux
30 echo

Aby zrozumie¢ potoki, musisz najpierw zrozumie¢ deskryptory plikdw i przekierowanie
operacji we-wy, wiec od tego zaczniemy. Niektore informacje zawarte w tym rozdziale sa
dos¢ skompilowane, wiec nie spiesz sie i wyprébuj wszystkie przyktady, aby wszystko
dobrze zrozumie¢. Czas, ktéry zainwestujesz teraz w nauke tych pojeé, pozwoli Ci za-
oszczedzi¢ wiele godzin w catej Twojej karierze programisty.
W tym rozdziale omawiamy nastepujace zagadnienia:

B deskryptory plikow;
taczenie polecen za pomoca potokéw (|);
narzedzia CLI;

praktyczne wzorce potokow;

sprawdzanie deskryptoréw plikow.
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Deskryptory plikow

Zapewne z wlasnego doswiadczenia w inzynierii oprogramowania znasz uchwyty pli-
kéw (zwane rowniez deskryptorami plikow). Jesli nie, zalecamy zapoznanie sie z roz-
dziatem 5. ,Wprowadzenie do plikow”. Krétko méwiac, jesli Twoj program musi odczytac
lub zapisa¢ plik w systemie operacyjnym, otwarcie tego pliku daje do niego ,,uchwyt” —
wskaznik, czyli inaczej méwiac, referencje do tego obiektu pliku.

Poniewaz system operacyjny posredniczy w dostepie do zasobdw systemowych, takich jak
pliki, §ledzi, do ktorych uchwytéow (deskryptoréw) plikow program aktywnie sie odwotuje.

Ale nawet jesli proces nie korzysta z zadnego pliku w systemie operacyjnym, ma otwarte
pewne uchwyty plikéw. W uniksowych systemach operacyjnych kazdy proces ma co naj-
mniej trzy deskryptory plikow:
B stdin — standardowy strumien danych wej$ciowych lub fd 0 (,zerowy deskryptor
pliku™);
B stdout — standardowy strumien danych wyjsciowych lub fd 1 (,pierwszy
deskryptor pliku”);
B stderr — standardowy strumien btedéw lub fd 2 (,drugi deskryptor pliku”).
Te pierwsze trzy deskryptory plikow dziatajg jako standardowe kanaty komunikacji
miedzy procesami. W rezultacie istnieja one w tej samej kolejnosci dla kazdego procesu
tworzonego w systemie. Pierwszy zawsze wskazuje na plik, ktory bedzie uzywany do
odczytu danych wejsciowych. Drugi wskazuje na plik, ktéry bedzie uzywany do zapisu
danych wyjsciowych. A trzeci odwotuje sie do pliku, ktéry otrzyma dane wyj$ciowe na
temat btedu.

Opcjonalnie, po tych pierwszych trzech standardowych deskryptorach, moze istnie¢ do-
wolna liczba innych deskryptoréw (uchwytéw), w zaleznosci od tego, co robi dany pro-
gram. Twoj proces moze mie¢ nastepujace elementy:

B pliki, z ktérymi pracuje;

B gniazda, z ktérych odczytuje lub w ktorych zapisuje (gniazda uniksowe lub TCP
zostaty napisane dla obstugi sieci);

B urzadzenia takie jak klawiatury lub dyski, z ktérych korzysta.

Do czego odwotujj sie te deskryptory plikow?
Teraz wiesz juz, do czego stuza te deskryptory plikéw z perspektywy proceséw:
B ( (STDIN) — stad sg pobierane dane wejSciowe;
B 1 (STDOUT) — tutaj umieszczane sg normalne dane wyj$ciowe;
B 2 (STDERR) — tutaj umieszczane sg dane wyjsciowe btedow.
Ale jesli przyjrzymy sie z bliska pojedynczemu procesowi, na ktére pliki tak naprawde

wskazuja te deskryptory plikow? Skad pochodza dane wejsciowe i gdzie zapisywane sg
dane wyjsciowe i btedy?
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Jako przyktadu uzyjmy procesu powtoki Bash: domys$lnie pobiera on dane wej$ciowe
(STDIN) z terminala (ktory jest reprezentowany przez plik w systemie plikéw). Bash wypi-
suje dane wyjsciowe i btedy w tym samym terminalu. Zasadniczo cala sesja powtoki polega
na wykonywaniu operacji odczytu i zapisu w jednym pliku. Wiecej informacji na ten
temat znajdziesz w rozdziale 12. ,Automatyzacja zadan za pomocg skryptow powtoki”.

Przyjrzyjmy sie doktadnie temu rodzajowi przekierowania wejscia i wyjscia.

Przekierowywanie wejscia i wyjscia
(praca z deskryptorami plikéw
dla zabawy i potencjalnych korzysci)

Ta wiedza przydaje sie do$¢ czesto podczas wykonywania rzeczywistych zadan pro-
gramistycznych: gdy chcesz unikng¢ wpisywania duzej ilo$ci danych wejsciowych i zamiast
tego pobierac je z pliku, gdy chcesz rejestrowac dane wyj$ciowe programu i w wielu
innych sytuacjach. Podczas tworzenia procesu mozna kontrolowa¢, gdzie wskazuja jego
trzy standardowe deskryptory plikéw. Mozna dzieki temu wiele osiggnac.

Przekierowywanie danych wejsciowych — <

Symbol < (mniejsze niz) pozwala kontrolowa¢, skad proces pobiera dane wej$ciowe.
Z pewnoscia jeste$ na przyktad przyzwyczajony do podawania powtoce Bash danych
wejsciowych za pomoca klawiatury, po jednym poleceniu. Zamiast tego sprébujmy po-
dac tej powtoce dane wejsciowe z pliku!

Zalt6zmy, ze mamy plik commands.txt z nastepujaca zawartoscig (uzywamy tutaj cat
do wypisania zawartosci przyktadowego pliku):

# cat commands.txt

pwd

echo "witajcie, przyjaciele"
echo $SHELL

cd /tmp

pwd

Jesli chodzi o Bash, s3 to prawidtowe polecenia powtoki, zamierzamy wiec uruchomic
nowy proces powtoki i uzy¢ tego pliku jako standardowych danych wejsciowych:

# bash < commands.txt
/tmp/gopsinspect
witajcie, przyjaciele
/bin/bash

/tmp

Zamiast monitowac nas o wprowadzenie danych i czeka¢, az je podamy, Bash odczytuje
i wykonuje po jednej linii: odczytuje dane wejsciowe z pliku, dopoki nie natknie sie na
znak nowej linii (\n), i wykonuje polecenie tak, jakbySmy wcisneli przycisk Return.
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W tym przyktadzie standardowe dane wyj$ciowe wracaja do naszego terminala, gdzie
mozemy je odczytac. Sprobujmy to teraz zmienic.

Przekierowywanie danych wyjsciowych — >

Chcemy przekierowac¢ STDOUT (deskryptor pliku 1) do pliku zamiast do terminala, reje-
strujgc dane wyjsciowe kazdego polecenia zamiast wypisywac je w terminalu w czasie
rzeczywistym:

# bash < commands.txt > output.log

Zauwaz, ze w terminalu nie ma teraz zadnych widocznych danych wyj$ciowych, ponie-
waz znak > przekierowat je do pliku output.log. Uzyj polecenia cat, aby wypisac ten plik
dziennika i potwierdzi¢, ze zawiera on oczekiwane dane wyj$ciowe:

# cat output.log
/tmp/gopsinspect
witajcie, przyjaciele
/bin/bash

/tmp

Co ciekawe, zauwazysz, ze poniewaz deskryptor pliku 1 jest standardowym wyj$ciem,
zapis > jest rownowazny z zapisem 1>. Rzadko spotkasz sie z zapisem 1, gdyz przyjmuje sie
zalozenie, Ze standardowe wyjscie jest przekierowywane. Innymi stowy ponizsze za-
pisy sa rownowazne:

date > mydate.log

rownowazne z napisaniem
date 1> mydate.log

Uzycie znakow > >, aby dotacza¢ dane wyjsciowe
bez nadpisywania

W poprzednim przyktadzie utworzyliSmy plik dziennika, przekierowujac wyjscie po-
lecenia za pomocg znaku >. Je$li uruchomisz ten przyktad kilka razy, zauwazysz, ze plik
dziennika w ogdle sie nie rozrasta. Za kazdym razem gdy przekierujesz dane wyjsciowe
do pliku za pomoca > nazwa pliku, wszystko w tym pliku zostanie nadpisane.

Aby tego unikng¢ — tak jak w przypadku dtugotrwatego pliku dziennika, ktdry zbiera
dane wyj$ciowe z wiecej niz jednego procesu lub polecenia — uzyj znakéw >> (dotacz).
Spowoduje to dotaczanie danych do pliku wyj$ciowego, zamiast nadpisywania za kaz-
dym razem catej jego zawartosci.

Skrypty powtoki Bash oméwimy szczegétowo dalej, a na razie przedstawimy krotki skrypt,
ktdry zapisuje znacznik biezgcego czasu w pliku dziennika raz na sekunde:
while true; do
date >> /tmp/date.log
sleep 1
done
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W tym przyktadowym skrypcie tworzymy nieskoriczong petle (while true; do [...]),
ktdéra uruchamia polecenie date. Przekierowuje ona dane wyj$ciowe tego polecenia do
pliku /tmp/date.log za pomoca znakéw >>, ktdre dotgczaja dane wyj$ciowe do pliku
(znak > za kazdym razem nadpisatby plik). Nastepnie skrypt $pi przez sekunde i zaczyna
sie od poczatku.

Uruchomienie polecenia date jeden raz generuje nastepujace dane wyjsciowe:

— ~ date
Sat Jan 6 16:39:37 EST 2024

Z drugiej strony uruchomienie tego skryptu nie robi na poczatku nic widocznego, dane
wyjs$ciowe sa bowiem przekierowywane do pliku. Oto jak to wyglada, kiedy wklejamy ten
maty skrypt do terminala, pozwalamy mu dziata¢ przez chwile, przerywamy jego dzia-
tanie za pomocg Ctrl+C, a nastepnie wypisujemy zawarto$¢ utworzonego pliku:

— ~ while true; do
date >> /tmp/date.log
sleep 1
done
~C%
— ~ cat /tmp/date.log
Sat Jan 6 16:44:01 EST 2024
Sat Jan 6 16:44:02 EST 2024
Sat Jan 6 16:44:03 EST 2024

[...1]
Sat Jan 6 16:44:08 EST 2024

Tego rodzaju prostego przekierowania wyjSciowego bedziesz uzywac we wszystkich
codziennych sytuacjach, takich jak tworzenie pliku dziennika ad hoc dla szybkiego debu-
gowania skryptu .

Przekierowywanie btedéow za pomoca 2>

Wiele programéw wiersza polecen, ktére majg duzo oczekiwanych wynikéw, generuje
rowniez sporadyczne btedy — wyobraz sobie polecenie find, ktére napotyka spora-
dyczne btedy ,,odmowy uprawnien’” dla katalogéw, do ktérych nie mozesz zajrzec.

Chociaz tego rodzaju btedy s3 rzadkie i oczekiwane, nie chcesz, aby byty zmieszane ze
wszystkim innym, wptywajac negatywnie na Twoja wydajnos¢. Staje sie to szczeg6lnie
wazne, gdy nie uzywasz narzedzi wiersza polecen interaktywnie, lecz raczej piszesz krot-
kie skrypty lub wieksze programy, ktére przetwarzajga wyniki uruchamianych polecen.

Pokazali$my juz, jak przekierowywac¢ standardowe dane wejsciowe (fd 0) i standardowe
dane wyjsciowe (fd 1). Przyjrzyjmy sie teraz, jak przekierowac standardowy strumien
btedéw (fd 2) za pomocg sktadni 2> (deskryptora 2 dla przekierowania pliku):

find /etc/ -name php.ini > /tmp/phpinis.log 2>/dev/null
To polecenie wyszukuje wszystkie pliki o nazwie php.ini w drzewie katalogu /etc. Znale-
zione pliki (STDOUT polecenia find) sa zapisywane w pliku /tmp/phpinis.log, a wszelkie
napotkane btedy sa ignorowane przez wystanie ich do specjalnego pliku o nazwie
/dev/null.
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Wskazowka
/dev/null to specjalny obiekt podobny do pliku, ktéry zwraca zera, gdy prébujesz
go odczytad, i ignoruje wszystko, co zostato w nim zapisane — jest uzywany jako
cos$ w rodzaju wysypiska smieci dla danych wyjsciowych, ktére inzynierowie chca
wyciszy¢ lub zignorowac. Przekonasz sie, ze jest on dos¢ czesto wykorzystywany
w skryptach.

Skoro znasz juz przekierowanie wejscia i wyjscia, przyjrzyjmy sie potokom, ktére tgcza
obie te koncepcje: przekierowuja wyjscie jednego polecenia do wejscia drugiego.

taczenie polecen za pomocy potokow (|)

Nauczytes sie przekierowywac kazdy z trzech standardowych deskryptoréw plikéw do
roznych lokalizacji i przekonates sie, dlaczego czesto jest to przydatne. Ale co, jesli zamiast
przekierowywac wejscia i wyjScia miedzy plikami plikdw, chcesz potaczy¢ ze soba wiele
programow?
W wierszu polecent mozna uzy¢ znaku potoku (|), aby potaczy¢ wyjscie jednego programu
z wej$ciem drugiego. Jest to niezwykle potezny paradygmat, ktory jest czesto uzywany
w systemach Unix i Linux do tworzenia niestandardowych polecen sortowania, filtro-
wania i przetwarzania:

echo -e "jaki§ tekst \n znaleziono skarb \n wiecej jakiego$ tekstu" | grep skarb

Jesli wkleisz to do swojej powtoki, wypisany zostanie tekst znaleziono skarb. Oto co sie
stato:

1. Zostato uruchomione pierwsze polecenie echo i wygenerowato dane
wyjsciowe, ktore widzisz miedzy podwojnymi cudzystowami (znaki nowej linii
sprawiajg, ze jest to 3-liniowy tancuch znakow).

2. Znak potoku przesytat strumieniowo te dane wyjsciowe (deskryptor pliku 1)

do wejscia nastepnego polecenia (deskryptor pliku 0) grep. Dane wej$ciowe
grep zostaly teraz podiaczone do wyjscia z poprzedniego polecenia.

3. Nastepnie polecenie grep przejrzato kazdg oddzielong nowa linie i znalazto
dopasowanie do skarb w drugiej linii. grep wypisato te druga linie
do standardowego wyjscia.

Polecenia z wieloma potokami

Oto dos¢ ekstremalny przyktad, ktéry pokazali$my na poczatku rozdziatu:

history | awk '{print $2}' | sort | uniq -c | sort -rn | head -n 10 >
>/tmp/topl0commands

Kazdy potok w tym ztozonym poleceniu pobiera wynik poprzedniego polecenia (STDOUT)
i uzywa go jako wejscia (STDIN) dla nastepnego polecenia.
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Przekazywanie za pomocg potoku wyjscia jednego polecenia do wejscia drugiego umozli-
wia tego rodzaju przeptywy pracy, filtrujac i sortujgc strumienie danych miedzy tymi
poleceniami bez koniecznosci pisania niestandardowego oprogramowania. To, Ze nie ma
programu o nazwie toplOcommands, nie oznacza, iz nie mozna szybko posktadac takiego
polecenia z istniejgcych standardowych polecen, takich jak te.

Odczytywanie (i budowanie) ztozonych polecen wielopotokowych

Bez wzgledu na to, jak skomplikowane lub magiczne bedg sie wydawacé niektore z po-
taczonych potokami polecen, wszystkie zostaty zbudowane w ten sam sposéb: po jed-
nym poleceniu w danym momencie. Niezaleznie od tego, czy prébujesz odczytywac tak
ztozong serie polecen, czy tworzy¢ wtasne, proces jest taki sam:

1. Wez pierwsze polecenie i upewnij sie, ze rozumiesz, co robi na podstawowym
poziomie. Przejrzyj strone podrecznika lub inng dokumentacje, jesli nie jeste$
zaznajomiony z tym poleceniem.

2. Uruchom polecenie i sprawdz jego dane wyjsciowe.
3. Dodaj potok i nastepujace po nim polecenie.

4. Powtarzaj czynnosci od kroku 1. do momentu, az zrozumiesz dziatanie
wszystkich polecen.

Zobaczysz, ze gdy zastosujesz ten proces, bedziesz w stanie opanowa¢ nawet najbardziej
przerazajace powtokowo-potokowe zawito$ci. Zawsze pamietaj, ze masz do czynienia tylko
ze strumieniem danych, ktory przeptywa przez potoki od polecenia do polecenia, a po dro-
dze jest ksztattowany, modyfikowany, filtrowany, przekierowywany i przeksztatcany.

Omoéwimy to szczegétowo w rozdziale 12. ,Automatyzacja zadan za pomoca skryptéw po-
wioki”, ale postaraj sie szanowa¢ innych programistow, ktérzy musza czyta¢ Twoj kod:
ogranicz swoje instrukcje do dwéch lub trzech potokéw i uzywaj dobrze nazwanych
zmiennych do przechowywania posrednich wynikéw w celu utatwienia odczytu, jesli
pozwalaja na to ograniczenia pamieci.

Skoro wiesz juz, jak podstawowe deskryptory plikow sa udostepniane jako tatwe w uzyciu
przekierowania wejscia i wyjscia, przyjrzyjmy sie kilku prawdziwym przyktadom uzy-
tecznych kombinacji programoéw, ktére opierajg sie na tej komponowalnosci wbudo-
wanej w system Unix.

Narzedzia CLI, ktore nalezy zna¢

Zanim przejdziemy do dziwacznych kombinacji, ktére pokazaliSmy na poczatku roz-
dziatu, przyjrzyjmy sie kilku z najczesciej uzywanych narzedzi Uniksa, ktére stuza do
filtrowania, sortowania i sklejania strumieni danych, ktére bedziesz tworzy¢ w wierszu
polecen.
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cut

Narzedzie cut pobiera separator (-d) i na jego podstawie dzieli dane wyjsciowe, podob-
nie jak String.Split() lub String.Fields() w wielu jezykach programowania. Nastepnie
nalezy za pomoc3g opcji -f, na przyktad f1 dla pierwszego pola, wybra¢, ktére pole (ele-
ment listy) ma generowa¢ dane wyjsciowe.
Jesli podasz poleceniu cut wiecej niz jedna linie wejScia, powtdérzy ona te samg operacje
na wszystkich liniach:

echo "this is a space-delimited 1ine" | cut -d " " -f4

space-delimited

Mozesz rowniez zobaczy¢, jak dziata uzycie réznych separatoréw w poleceniu cut —
w ponizszym przyktadzie zamiast spacji wykorzystamy znak tacznika:

— ~ echo "this is a space-delimited line" | cut -d "-" -fl
this is a space
— ~ echo "this is a space-delimited line" | cut -d "-" -f2

delimited line

Widag, ze zmienia to rowniez liczbe dostepnych pdl — w tym przypadku sg dwa pola,
poniewaz w tekscie jest tylko jeden tgcznik. Préba wypisania czwartego pola za po-
mocg 4, jak w poprzednim przyktadzie, daje po prostu pusta linie.

Aby na komputerze z systemem macOS uzyskac przyjazne nazwy dla wszystkich uzyt-
kownikéw root, mozna uzy¢ nastepujgcych opcji:

# grep root /etc/passwd | cut -d ":" -f5

System Administrator

System Services

CVMS Root

sort

Polecenie sort przeprowadza sortowanie poszczegélnych linii alfabetycznie lub nume-
rycznie.

Sortowanie odwrotne za pomocg opcji -r jest czesto przydatne w przypadku danych
liczbowych (-n). Czesto bedziesz uzywac razem opcji -rn (zobacz punkt ,»Top X« z licz-
nikiem” w podrozdziale ,Praktyczne wzorce potokéw”).

Flaga -h moze by¢ bardzo przydatna do sortowania na podstawie czytelnych dla czto-
wieka danych wyj$Sciowych wielu innych polecen pokazanych w ponizszym listingu:
# du -h | sort -rh
1.6M .
1.3M ./.git
1.2M ./.git/objects
60K ./.git/hooks
28K ./.git/objects/d8
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uniq
To polecenie usuwa zduplikowane linie. W celu oczekiwanego dziatania wymaga po-
sortowanych danych, w przeciwnym razie sprawdza tylko, czy kazda linia nie jest du-
plikatem poprzednie;j:

# cat /tmp/uniq

one

two

one

one

one

seven

one

Domys$lne zachowanie nie jest prawdopodobnie tym, czego bySmy oczekiwali:
# uniq /tmp/uniq
one
two
one
seven
one

uniq pomija wystapienia, gdy znajduja sie jedno po drugim, ale pozostawia je, kiedy sa od-
dzielone innym tekstem. Teraz to samo z posortowanymi danymi:

# sort /tmp/uniq | uniq

one

seven

two

Zliczanie

Polecenie uniq ma réwniez uzyteczng opcje zliczania, ktrag mozna wtaczy¢ za pomoca
argumentu -c. Warto tutaj powtdérzy¢ to samo zastrzeZenie co przy posortowanych danych
wejsciowych — na przyktad dla pliku o nastepujacej zawartoSci:

arch

alpine

arch

arch

Po uruchomieniu przez uniq -c wygenerowany zostanie nastepujacy wynik:
$ uniq -c /tmp/sortl.txt
1 arch
1 alpine
2 arch

Nie tego oczekiwataby wiekszo$¢ uzytkownikdw: w tym pliku s3 trzy wystapienia arch, ale
uniq pokazuje dwa oddzielne liczniki dla tego samego stowa. Aby uzyska¢ oczekiwane
zachowanie (polecenie uniq powinno zwréci¢ wyjscie, ktore nie zawiera zadnych zdupliko-
wanych linii), dane wej$ciowe musza by¢ posortowane.
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Dla poczatkujacych uzytkownikéw jest to irytujace, ale catkowicie zgodne z filozofig
Uniksa: narzedzia powinny by¢ niewielkie i ostre i nie powinny powiela¢ wzajemnie swo-
ich funkcjonalnosci. Jesli piszesz narzedzie sortowania, powinno ono tylko sortowac,
a jesli piszesz narzedzie ujednolicajgce, moze ono opierac sie na sortowaniu, ktore jest
wykonywane przez inne narzedzia, aby zapewnic ekstremalnie konserwatywne (i sp6jne)
wykorzystanie pamieci.

Tutaj przed uzyciem uniq najpierw sortujemy, co daje nam oczekiwane dane wyjsciowe:

$ sort /tmp/sortl.txt | uniq -c
1 alpine
3 arch

Zwrd¢ uwage, Ze to sortowanie odbywa sie w kolejnos$ci rosngcej, a nie tego chcieliby-
$my dla listy polecen top X, ktérg pokazaliSmy na poczatku rozdziatu. Aby rozwigzaé
ten problem, przeprowadzamy sortowanie ,liczbowe odwrotne” (-rn) tej numerowa-
nej listy (poniewaz kazda linia zaczyna sie teraz od liczby, a dzieki uniq -c jest to tatwe
do zrobienia). Oto przyktad tego w dziataniu dla pliku z wieloma duplikatami:

$ sort /tmp/sortme.txt | uniq -c | sort -rn
6 ubuntu

alpine

gentoo

yellow dog

arch

suse

mandrake

= = NN WR

wcC
Za pomoca tego polecenia mozna policzy¢ wejsciowe stowa, linie, znaki i bajty. Mozna
rowniez liczy¢ stowa rozdzielane spacjami za pomocg opcji -w:
# echo "foo bar baz" | wc -w
3
Liczenie linii jest niezwykle powszechne w nastepujacym formacie:

# we -1 < /etc/passwd
123

head

Polecenie head zwraca pierwsze linie strumienia lub pliku — domys$lnie 10 linii. Liczbe
linii mozesz okresli¢ za pomoca opcji -n:
# head -n 2 /etc/passwd

##
# User Database
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tail
Jest to przeciwienstwo polecenia head: zwraca linie z konca pliku lub strumienia. Przyj-
muje flage -n podobnie jak head.

Polecenie tail moze byé réwniez uzywane interaktywnie do $ledzenia pliku dziennika,
nawet jesli do tego pliku sg strumieniowane (zapisywane) nowe dane. Bardzo czesto be-
dziesz je napotyka¢ podczas rozwigzywania probleméw:

tail -f /var/log/ngnix/access.log

tee

Czasami jedna kopia danych ze standardowego wejScia nie wystarczy. Polecenie tee kopiuje
standardowe wejscie do standardowego wyjScia, zapisujac jednoczesnie kopie w pliku.
Bardzo lubimy stosowac¢ tee w dwéch konkretnych przypadkach.

Pierwszy to debugowanie i rejestrowanie: kiedy uruchamiamy skrypty lub programy,
ktore generujg dane wyjsciowe, polecenie tee moze by¢ uzywane do wyswietlania wyj-
$cia na ekranie i rejestrowania go w pliku w celu p6zniejszej analizy. Wykorzystujemy
tutaj polecenie echo, ale prawdopodobnie przed pierwszym potokiem wywotasz tu swdj
wlasny program:

# echo "Hello" | tee /tmp/greetings.txt
Hello

# cat /tmp/greetings.txt
Hello

Drugi przypadek uzycia, w ktorym tee jest przydatne, to kopiowanie danych z potokéw,
takich jak te, ktore uczymy sie konstruowaé¢ w tym rozdziale. Mozesz uzyc¢ tee, aby prze-
chwyci¢ ten przeptyw w dowolnym punkcie potoku i zapisa¢ lub sprawdzi¢ wyniki po-
$rednie bez zaktdcania dziatania potoku.
Oto wczes$niejszy przyktad , 10 najlepszych polecen”, ale z poleceniem tee wstawionym
przed ograniczeniem wynikéw do 10. Zapisuje to petne wyniki w pliku tymczasowym
przed ich skroceniem:
history | awk '{print $2}' | sort | uniq -c | sort -rn | tee
/tmp/all_commands.txt | head -n 10

Jesli chcesz teraz zobaczy¢ wszystkie polecenia, a nie tylko najlepsze 10, mozesz po
prostu uzy¢ narzedzia cut lub less, aby sprawdzi¢ plik /tmp/all_ commands.txt.

awk

Polecenie awk jest czesto stosowane jedynie do kolumn danych, ale w rzeczywistos$ci
jest to caly jezyk.

Mozna na przyktad pobra¢ drugg kolumne z kazdej linii w nastepujacy sposdb:

# echo "two columns" | awk '{print $2}'
columns
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sed

Polecenie sed jest edytorem strumieni z mndstwem opcji. Najczesciej jest uzywane do
zastepowania znakdw w strumieniach lub plikach.

Wyobraz sobie, ze masz plik o nazwie somefile.txt:

# cat /tmp/sensitive.txt
Nopasswords
not_a_password_either
sillypasswordtimes
password

ok this works

Jesli chcesz zredagowac tylko wiersz, ktory zwiera password, wykonaj nastepujace po-
lecenie:

sed 's/”password$/REDACTED/' /tmp/sensitive.txt

nopasswords

not_a_password_either

sillypasswordtimes

REDACTED

ok this works

W tym przyktadzie uzyliSmy pliku zamiast strumienia wejsciowego pochodzacego z innego
polecenia. Domys$lnie nie spowoduje to modyfikacji oryginalnego pliku. Jesli chcesz
zmodyfikowac plik wejsciowy, uzyj opcji -i (ang. in-place), czyli modyfikacji w miejscu.
Skoro zapoznates sie z juz z potokami i niektdrymi z najcze$ciej wykorzystywanych narze-
dzi wiersza polecen, zestawimy razem te elementy konstrukcyjne i pokazemy kilka prak-
tycznych wzorcédw, ktédrych mozesz uzywac, aby utatwic¢ sobie codzienng prace z wier-
szem polecen.

Praktyczne wzorce potokow

Jak wspomnieli$my wcze$niej, dtuzsze polecenia wielopotokowe buduje sie iteracyjnie
— po jednym. Istnieje jednak kilka przydatnych wzorcéw, ktdre sa czesto wielokrotnie

wykorzystywane.

«TOp X" 2 licznikiem

Ten wzorzec sortuje dane wejSciowe w porzadku malejgcym wedtug liczby wystapien.
Widziate$ to w pierwotnym przyktadzie z tego rozdziatu, ktory wyswietlat najczesciej
uzywane polecenia powtoki z pliku historii Basha.

Oto ten wzorzec:

jakies wejscie | sort | uniq -c | sort -rn | head -n 3
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Mozemy zauwazy¢ nastepujace szczego6ty dotyczace tego wzorca:

B Dane wej$ciowe sg sortowane alfabetycznie, a nastepnie przekazywane
do polecenia uniq -c, ktore do dziatania wymaga posortowania danych
wejSciowych.

B Narzedzie uniq -c eliminuje duplikaty, ale dodaje licznik (-c), wskazujacy,
ile duplikatéw znaleziono dla kazdego wpisu.

B Polecenie sort jest uruchamiane ponownie, tym razem jako sortowanie
odwrotne (-r i -n), ktére sortuje unikatowe zliczenia z wejscia i przekazuje
linie posortowane w odwrotnej kolejnosci (od najwyzszej liczby).

B Polecenie head przyjmuje ten ranking i przycina go do trzech linii (-n 3),
dajac trzy pierwsze fancuchy znakéw z oryginalnych danych wejsciowych
wraz czestotliwos$cia ich wystepowania.

Ten wzorzec moze sie przydac¢, gdy trzeba poznac najczestsze przegladarki uzytkownikdw
wyswietlajgce Twoja strone, adresy IP najgorszych hakeréw, ktérzy prébuja sondowac
i wykorzysta¢ Twojg strone, lub w kazdej innej sytuacji, w ktorej uzyteczna jest posor-
towana, rankingowa lista.

curl | bash

Wzorzec curl | bash jest popularnym skréotem stosowanym w Linuksie do pobierania
i wykonywania skryptoéw bezposrednio z internetu. Metoda ta taczy w sobie dwa potezne
narzedzia wiersza polecen: curl, ktory pobiera zawarto$¢ z adresu URL, i bash, czyli inter-
preter powtoki, wykonujacy pobrany skrypt. Ten wzorzec pozwala zaoszczedzi¢ mné-
stwo czasu i umozliwia programistom szybkie wdrazanie aplikacji lub uruchamianie
skryptéw bez ich recznego pobierania, a nastepnie wykonywania.

Zainstalujmy na przyktad blokujacy reklamy serwer DNS Pi-hole, korzystajac z tego
wzorca:

curl -sSL https://install.pi-hole.net | bash

Przeanalizujmy to krok po kroku:

1. curl -sSL https://install.pi-hole.net — powoduje pobranie skryptu instalacji
Pi-hole, ktory jest hostowany pod podanym adresem URL. Przekazujemy
dwie opcje:

m -sS — tryb cichy daje nieprzetworzong odpowiedz z serwera, ale pokazuje
btedy w przypadku ich wystapienia;

m -l — stosowanie przekierowan.
2. | — symbol potoku przekazuje wyjscie z poprzedniego polecenia (curl) jako
wejscie do nastepnego polecenia (bash).
3. bash — wykonuje skrypt pobrany przez curl.
Jest to niezwykle przydatny wzorzec do automatyzacji takich rzeczy jak wdrozenia kodu
albo instalacja lub konfiguracja lokalnego srodowiska. Nalezy jednak zachowac szczegdlng

ostrozno$¢, aby skrypt, ktéry pobierasz i wykonujesz, nie byt ztosliwy. Slepe urucha-
mianie skryptéw z internetu jest bardzo ztg praktyka.
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Wzgledy hezpieczenstwa dotyczace curl | sudo | bash

Za kazdym razem gdy pozwalasz zewnetrznej stronie, aby uruchamiata kod na Twoim
komputerze, przehandlowujesz dla wygody pewne wzgledy bezpieczenstwa. Pod tym
wzgledem uzywanie curl | sudo | bash do instalowania czego$ za poSrednictwem skryptu
hostowanego na zaufanym serwerze nie rozni sie zbytnio od korzystania z menedzera
pakietéw. Wiekszos$¢ menedzerdéw pakietéw (z wyjatkiem nix) nie ma réwniez szcze-
gblnie imponujacego projektu dotyczacego zabezpieczen, ale zasadniczo zapewnia roz-
sadny zestaw funkcji bezpieczenstwa. Gdy stosujesz curl | sudo | bash do instalowania
jakiego$ skryptu, rezygnujesz z tych wszystkich funkcjonalnosci bezpieczenstwa:

B Nie ma takiego pakietu, ktérego sume kontrolng mozna sprawdzic¢ i ktéry
mozna kryptograficznie podpisa¢, aby mie¢ pewno$¢, ze mamy poprawng
i oficjalng wersje.

B Nie ma ograniczen — ani egzekwowania — z ktérych serweréw pobierane sg
pakiety, i nie wiemy, jak bezpieczne s te serwery: nie masz sposobu na
zidentyfikowanie zainfekowanego serwera, na ktérym znajduja sie ztosliwe
skrypty instalacyjne.

B Same skrypty s3 tylko kodem uruchamianym z uprawnieniami roota
na Twoim komputerze, wiec moga zrobi¢ wszystko, co Ty mozesz zrobi¢ na
swoim komputerze, to zas moze wyjs$¢ na dobre lub na zte. Szczerze mowiac,
wiele popularnych menedzeréw pakietéw réwniez ma ten problem.

Z tych wszystkich powoddéw zwr6¢ uwage na nasze ostrzezenie, aby rozdzieli¢ polece-
nie curl na osobny kroki przed uruchomieniem sudo bash w celu wykonania pobranego
skryptu instalacyjnego najpierw go przeczytac. Oto najwazniejsze rzeczy, na ktore nalezy
zwréci¢ uwage:
B Upewnij sie, ze serwer lub domena, z ktérych pobierasz skrypt, sg godne
zaufania; powinna to by¢ strona renomowanego programisty lub zaufana
zewnetrzna platforma hostingowa kodu.

B Upewnij sie, Ze do pobierania za pomoca curl uzywasz szyfrowanego
protokotu HTTPS (tzn. adres URL powinien zaczynac sie od https://).

B Przeczytaj uwaznie skrypt, aby zobaczy¢, ktore polecenia uruchamia i skad
pobiera dodatkowy kod lub pliki wykonywalne. Jesli pobiera dodatkowe
skrypty lub pliki wykonywalne, przyjrzyj sie réwniez im.

UstaliliSmy, iz curl | sudo | bash nie jest szczeg6lnie bezpieczng metoda instalacji opro-
gramowania. Przestrzeganie tych wytycznych moze poméc Ci zachowa¢ wieksze bezpie-
czenstwo, jesli — jak wiekszo$¢ z nas — pewnego dnia ulegniesz pokusie i zastosujesz te
metode instalacji dla konkretnego oprogramowania (na przyktad za pomoca homebrew
w systemie macOS).

Przyjrzyjmy sie teraz innemu typowemu wzorcowi: filtrowaniu i wyszukiwaniu przy
uzyciu narzedzia grep.
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Filtrowanie i wyszukiwanie za pomocg
narzedzia grep

Kiedy uruchamiasz polecenia, ktére generuja duzo danych wyjsSciowych, najlepsza prak-
tyka jest filtrowanie tych danych w celu uzyskania pozadanych informacji. Najpopular-
niejszym stuzacym do tego narzedziem jest grep i mozesz potraktowac je jako wysoce
konfigurowalnag funkcje wyszukiwania tekstu lub dopasowywania fancuchéw znakéw. Oto
przyklad, jak moze wygladac filtrowanie.

Wyobraz sobie, ze musisz znaleZ¢ katalog roboczy procesu Linuksa. W tym celu mozna
zastosowac narzedzie 1sof:

— ~ 1sof -p 3243 | grep cwd

vagrant 3243 dcohen cwd DIR 1,4 192

51689680 /Users/dcohen/code/my_vagrant_testenv

Oto krétki opis tego, co sie tutaj dzieje:

1. Przy uzyciu 1sof otrzymujemy liste otwartych uchwytéw plikéw dla
okreslonego procesu (PID 3243).

2. Nastepnie przekazujemy wyniki (|) do narzedzia grep i uzywamy go do
wyszukiwania wynikéw dla tancucha znakéw cwd. Jest tylko jedna linia
wynikow, ktéra zawiera taricuch znakow cwd, wiec jest to jedyna linia
wypisywana przez grep w terminalu.

Ten wzorzec jest przydatny zawsze, gdy masz duZo danych wejsciowych, ale potrzebu-
jesz tylko podzbioru tych danych, ktére mozna zidentyfikowac za pomoca okreslonego tan-
cucha znakéw. Polecenie grep dziata na liniach tekstu wej$ciowego, wiec jest niezwykle
pomocne przy zbieraniu réznych danych. Moga to by¢:

B dzienniki zawierajace obserwowany adres IP;

B wystgpienia nazwy uzytkownika w strumieniu danych przekazywanych
za pomoca potoku;

B linie pasujgce do wzorca (grep moze wykorzystywac wyrazenia regularne
i przyjmowac wzorce tancuchéw znakéw oproécz literatéw tancuchéw znakow
wyszukiwania).

Polecenie grep to duze i potezne narzedzie, z ktérego bedziesz korzysta¢ prawie kaz-
dego dnia. Wiecej informacji na temat grep znajdziesz na stronie podrecznika, gdy wpi-
szeszman grep.

Pokazali$my juz narzedzie grep uzywane dla plikow (na przyktad grep searchstring
hello.txt), ale jest to rowniez nieoceniony sktadnik filtrujacy w poleceniach potoko-
wych. Przyjrzyjmy sie teraz praktycznemu przyktadowi.
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grep i tail do monitorowania dziennikéow

Kiedy przegladasz dzienniki produkcyjne, aby dowiedziec sig, co jest nie tak, czesto chcesz
zobaczy¢ tylko dzienniki zawierajgce okreslone stowa kluczowe lub tanicuchy znakéw
wyszukiwania. W tym celu uruchom cos$ takiego:

tail -f /var/log/webapp/too_many logs.log | grep "twdjRegexWyszukiwania"

Ten wzorzec stale monitoruje plik dziennika pod katem nowych wpiséw, ktére pasuja
do twdjRegexhyszukiwania, dzieki czemu mozesz zobaczy¢ tylko dzienniki potrzebne do
wykonania aktualnego zadania.

find i xargs do wykonywania operacji
na grupach plikow

xargs jest poteznym narzedziem, ktére umozliwia iteracje (czyli wykonywanie petli for)
wewnatrz pojedynczego polecenia. DomyS$lnie xargs pobiera kazdy otrzymywany frag-
ment danych wejSciowych (rozdzielony spacja, tabulatorem, nowa linig i koficem pliku)
i wykonuje okreslony program, uzywajac tego fragmentu jako wejscia. Na przyktad jesli
chcesz wyszukac okreslong zawartos¢ tylko w plikach zwroéconych przez okreslone za-
pytanie find, mozesz uruchomi¢ nastepujace polecenie:

find . -type f -name "*\.txt" | xargs grep "termin wyszukiwania"

Polecenie to wyszukuje wszystkie pliki, ktorych nazwy koncza sie na . txt, a nastepnie
uzywa xargs do zastosowania polecenia grep indywidualnie do kazdego pliku. Ten wzorzec
jest przydatny do wyszukiwania lub modyfikowania wielu plikow jednocze$nie. Musimy
Cie uprzedzi¢, ze xargs jest poteznym — i duZzym — programem, zdolnym do wykony-
wania wielu rzeczy (w tym interpolacji tancucha znakéw do wykonywanego przez Ciebie
polecenia). Nie mozemy opisac tutaj tego wszystkiego, dlatego zapoznaj sie ze strong
podrecznika i przeszukaj internet, aby znalez¢ przyktady, jesli jeste$ w sytuacji, w kté-
rej tego rodzaju funkcjonalno$¢ moze Ci poméc.

sort, uniq i odwrotne sortowanie liczhowe
do przeprowadzania analizy danych

Jest to uzyteczny wzorzec, ktéry pokazaliSmy na poczatku rozdziatu, gdzie uzywaliSmy go
do filtrowania obszernej historii polecen, aby uzyskac liste ,najpopularniejszych X po-
lecent uruchamianych w tym systemie”. Podstawowy wzor jest nastepujacy:

(strumiei wejSciowy) | sort | uniq -c | sort -rn
Ten przydatny do analizy danych wzorzec sortuje dane ze strumienia wej$ciowego, de-
duplikuje je podczas liczenia unikatowych wystapien, a nastepnie wykonuje odwrotne

sortowanie liczbowe, aby zwréci¢ zdeduplikowane dane, z najczesciej uzywanymi li-
niami na poczatku listy.
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Czesto przycina sie go za pomoca | head -n $LICZBA, aby uzyskac tylko okreslong liczbe
wynikow:
history | awk '{print $2}' | sort | uniq -c | sort -rn | head -n 10

Uzywamy tutaj history, aby pobrac catg historie polecen powtoki. Daje nam to wiele linii:

12 brew install --cask emacs

Interesuje nas tylko najczesciej uzywane polecenie (w tym przypadku brew), korzystamy
wiec z awk w celu pobrania drugiej kolumny.

Nastepnie sortujemy, aby duplikaty tego samego polecenia wystepowaty obok siebie
w strumieniu.

Potem usuwamy te duplikaty za pomoca uniq, dodajac do kazdego pozostatego wysta-
pienia licznik wystgpien. Teraz sortujemy ponownie — tym razem wykorzystujgc -rn
do odwrdconego sortowania liczbowego, co daje nam efekt ,top X”. Na koniec wybie-
ramy pierwsze 10 linii za pomoca polecenia head.

Powoduje to wypisanie wspomnianej listy 10 najczesciej uzywanych polecen powtoki —
na naszym komputerze wyglada to tak:
1000 git
115 1s
102 go
83 gpo (alias, ktory ustawitem do wystania lokalnej gatezi Gita do oryginalnej)
68 make
65 cd
59 docker
42 vagrant
35 G00S=11inux
30 echo

awk i sort do przeformatowywania danych
i przetwarzania opartego na polach

awk to co$ wiecej niz program — to jezyk przetwarzania strumieniowego. Je$li pracu-
jesz ze strumieniami danych w systemie Unix, to spedzenie kilku dni na nauce podstaw
moze zaoszczedzi¢ tygodnie podczas pracy. Dobrym poczatkiem jest jednak uzycie sktadni
$# w celu odwotania sie do kolumn rozdzielanych znakami niedrukowalnymi w kazdej
linii strumienia danych.

Przyjrzyjmy sie przyktadowi podania strumienia danych w nastepujacy sposéb:
Foo bar baz

Some data is nice

Gdy narzedzie awk widzi znak $1, interpretuje to jako ,pierwsza kolumne” lub w tym
przypadku Foo w linii 1 i some w linii 2. $2 to druga kolumna (bar, data) itd. Jest to niezwykle
powszechna funkcja do wykorzystania podczas pracy z danymi, ktére sg zbyt skompli-
kowane dla prostych polecen cut:

cat file.txt | awk '{print $2, $1}'
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Wygeneruje to nastepujace dane wyjsciowe:

bar Foo
data Some

W tym przypadku dla kazdego pliku wypisuje kolumne 2 przed kolumng 1 i ignoruje
wszystkie pozostate dane z kazdej linii. Jest to czesto wykorzystywane do przeforma-
towywania i porzadkowania danych na podstawie okreslonych pol.

sed i tee do edytowania i tworzenia
kopii zapasowych

Polecenie sed (ang. Stream EDitor), czyli edytor strumienia, jest stosowane, gdy chcemy
przeksztatci¢ strumien danych. Robisz to kilkanascie razy dziennie w edytorze tekstu,
kiedy wyszukujesz i zastepujesz jaki$ symbol. To polecenie jest zasadniczo wersja wiersza
polecenia tej funkcjonalnosci: przeksztatca wszystkie wystapienia old z pliku file.txt
w nowy tancuch znakéw i zapisuje wynikowy strumien w nowym pliku file.txt.changed.
Robi to bez wprowadzania zmian w oryginalnym pliku file.txt:

sed 's/old/new/g' file.txt | tee file.txt.changed

Chociaz edycja zawartosci pliku jest tatwg demonstracja tej koncepcji, sed jest niezwykle
przydatne do przeksztatcania danych strumieniowych, gdy przeptywaja z wyjscia jed-
nego polecenia do wejscia drugiego:

(strumiei wejSciowy) | sed 's/old/new/g' | (nastepne polecenie)

ps. grep, awk, xargs i kill do zarzadzania procesami

Chociaz pgrep jest dobrym narzedziem do wysytania sygnatow do wszystkich proceséw,
ktérych nazwa pasuje do wzorca, czasami jest po prostu niedostepny w systemie. Uzywajac
ponizszego zestawu potaczonych potokami polecen, mozesztaczy¢ podobne funkcjonalno-
Sci (i uzyskac znacznie bardziej szczegotowe informacje docelowe, a nie tylko nazwy):

ps aux | grep "nazwa_procesu" | awk '{print $2}' | xargs kill

Polecenie ps rozpoczyna od listy uruchomionych proceséw, ktoére greo filtruje, aby uzy-
ska¢ tylko te, ktére zawierajg szukany wzorzec. Narzedzie awk pobiera drugg kolumne
(identyfikator procesu) dla kazdej pasujacej linii, a nastepnie podaje wszystkie dopaso-
wane linie poleceniu xargs (naszej quasi petli for), ktéra wykonuje ki11 dla kazdego PID.
Powoduje to wystanie sygnatu SIGTERM do kazdego dopasowanego procesu i (miejmy
nadzieje) zatrzymuje go.

tar i gzip do tworzenia kopii zapasowych i kompresowania

Chociaz wiele narzedzi ma flagi, ktére pozwalajg zrobi¢ obie rzeczy, taczenie archiwi-
zacji i kompresji jest kolejnym przypadkiem uzycia, ktéry ma sens. Daje to dodatkowg
elastyczno$¢ dodawania kolejnych polecen do tanicucha. Jesli chcesz na przyktad dodac
szyfrowanie, wystarczy tylko jedno dodatkowe polecenie w potoku:

tar cvf - /path/to/directory | gzip > backup.tar.gz
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Powoduje to utworzenie skompresowanego archiwum katalogu, powszechnie uzywa-
nego do tworzenia kopii zapasowych i przechowywania plikow. Tego rodzaju wzorca
uzywaja tez wieksze polecenia:
ssh user@mysql-server "mysqldump --add-drop-table database name | gzip -9c" |
>gzip -d | mysql

Jest to szczegoélnie fajny przyktad, ktéry umozliwia zalogowanie sie do serwera bazy
danych za pomocg SSH, zrzuca baze danych, kompresuje ten strumien danych, przesyta
go z powrotem do lokalnej maszyny przez SSH, ponownie go dekompresuje, a ostatecz-
nie zrzuca do lokalnego serwera MySQL.

Twoim celem nie musi by¢ pisanie tak ztozonych poleceni (lub podobnie skomplikowa-
nych, ktére pokazaliSmy w tym rozdziale), ale jesli bedziesz potrafi¢ w mgnieniu oka
ztozy¢ co$ takiego, moze to wydosta¢ Cie z niektoérych skrajnych tarapatéw programi-
stycznych. Mamy nadzieje, Zze w tym podrozdziale wykazali$my, iz zrozumienie pod-
staw przekierowywania wejscia i wyjscia, ktére umozliwiaja systemy Unix — za po-
$rednictwem <, >, >>, | i og6lnie deskryptoréw plikéw — to w zasadzie supermoce. Uzywaj
ich madrze.

Zagadnienia zaawansowane:
sprawdzanie deskryptorow plikow

W systemie Linux mozna tatwo zobaczy¢, gdzie wskazuja deskryptory plikow procesu.
W tym celu bedziemy uzywac odrobine magicznego wirtualnego systemu plikéw /proc.

Procfs (ang. proc virtual filesystem), czyli wirtualny system plikéw proc, to wytgcznie
linuksowa warstwa abstrakcji, ktora reprezentuje stan jadra i procesu w postaci plikdw.
Dane w tych plikach pochodza bezposrednio z jadra systemu operacyjnego i istnieja
tylko podczas ich odczytywania. Samo wylistowanie katalogu /proc pokaze Ci wiele plikow
— oto niektdre z wazniejszych, zaczerpniete ze strony wiki Arch Linux:

/proc/cpuinfo — informacja o CPU
/proc/meminfo — informacja o pamieci fizycznej
/proc/vmstats — informacja o pamieci wirtualnej
/proc/mounts — informacja o montowaniach

/proc/filesystems — informacja o systemach plikow, ktdére zostaty
skompilowane w jgdrze i ktérych moduly jadra sa aktualnie zatadowane

/proc/uptime — czas dziatania systemu

/proc/cmdline — wiersz polecen jadra

Jesli chodzi o deskryptory plikéw, najciekawsze dla nas jest co$, czego nie wida¢ na powyz-
szej liscie: /proc zawiera katalog dla kazdego procesu uruchomionego na komputerze;
katalog taki ma w nazwie ID procesu (PID).
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W katalogu /proc procesu deskryptory plikéw tego procesu s3a reprezentowane jako
dowiazania symboliczne w katalogu o nazwie fd. Kiedy wys$wietlisz dtugg liste dla tego
katalogu /proc/$PID/fd, zobaczysz, ze 1 jest pierwszym znakiem na dtugiej liScie, ktory
oznacza specjalny plik Tink, jak zapewne pamietasz z rozdziatu 5. ,,Wprowadzenie do
plikéw”.

Praktycznie rzecz biorac, /proc/1/ to katalog init proc procesu, a deskryptory plikow
init mozna wyswietli¢, wyswietlajac dtuga liste dla /proc/1/fd.

Przyjrzyjmy sie deskryptorom plikéw dla interaktywnego procesu powtoki Bash, dzia-
tajacej na naszym komputerze, ktérej ps aux | grep bash méwi, Ze mamy PID 9:

root@server:/# 1s -alh /proc/9/fd

total 0

dr-x------ 2 root root 0 Sep 1 19:16 .

dr-xr-xr-x 9 root root 0 Sep 1 19:16 .

Trwx------ 1 root root 64 Sep 1 19:16 0 -> /dev/pts/1
Trwx------ 1 root root 64 Sep 1 19:16 1 -> /dev/pts/1
Trwx------ 1 root root 64 Sep 1 19:16 2 -> /dev/pts/1
Trwx------ 1 root root 64 Sep 5 00:46 255 -> /dev/pts/1

Zauwazysz, ze jest to interaktywna sesja powtoki: jej standardowe wejscie pochodzi z wir-
tualnego terminala (/dev/pts/1), a standardowe strumienie btedéw i wyjscia wracaja
do tego samego terminala. To sie zgadza.

Rzuémy okiem na edytor tekstu taki jak vim, ktéry zachowuje sie podobnie do terminala
— wejScie i wyjScie odbywa sie za posrednictwem terminala. Istnieje jednak dodatkowa
komplikacja, ktéra polega na tym, ze edytory tekstu zazwyczaj majg otwarty co najmniej
jeden plik do zapisania. Jak to wyglada?

W tym przyktadzie uruchamiam edytor tekstu vim i edytuje plik w katalogu /tmp.
Znajdzmy identyfikator procesu dla vim, skoro wiemy, do ktdrego katalogu /proc zajrzec¢:

root@server:/# ps aux | grep vim

root 453 0.0 0.1 17232 9216 pts/1 S+ 15:57 0:00 vim
/tmp/hello.txt
root 458 0.0 0.0 2884 1536 pts/0 S+ 15:58 0:00 grep

--color=auto vim

[ oto jest: proces 453. Nie daj sie zwie$¢ poleceniu grep, ktdre zawiera réwniez vimw swoich
argumentach. Skoro mamy PID, przyjrzyjmy sie deskryptorom plikéw vima:

root@server:/# 1s -1 /proc/453/fd

total 0

Trwx------ 1 root root 64 Jan 7 15:58 0 -> /dev/pts/1
Trwx------ 1 root root 64 Jan 7 15:58 1 -> /dev/pts/1
Trwx------ 1 root root 64 Jan 7 15:58 2 -> /dev/pts/1
Trwx------ 1 root root 64 Jan 7 15:58 3 -> /tmp/.hello.txt.swp

Widzimy, ze stdin (0), stdout (1) i stderr (2) wskazujg na urzadzenie terminala, podobnie
jak na powtoke. Widzimy rowniez, ze edytor ma otwarty plik, z deskryptorem pliku 3, do-
wigzanym do pliku, ktéry edytuje vim. Gdy proces otwiera dodatkowe pliki, tworzone
sa nowe deskryptory plikow i mozna je tutaj wyswietli¢.
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Poza tym, Ze jest to interesujace samo w sobie, moze sie przydaé, gdy programy zacho-
wujg sie nieprawidtowo z powodu bteddéw lub gdy préobujesz przesledzic, co robi po-
tencjalnie szkodliwy program. Narzedzie procfs jest dos¢ interesujgce i przydatne, jezeli
poswiecisz troche czasu na jego nauke: na poczatek wpisz po prostuman proc lub prze-
czytaj strone wiki Arch Linux https://wiki.archlinux.org/title/Procfs, aby uzyska¢ tagod-
niejsze wprowadzenie do tego zagadnienia.

Podsumowanie

W tym rozdziale zebraliSmy wszystkie omowione wcze$niej praktyczne umiejetnosci
i teorie, aby odblokowac jedna z najpotezniejszych funkcjonalnos$ci systeméw Unix i Linux:
przesytanie danych przez wiele polecen za pomocg potokéw i przekierowywania wej-
$cia i wyjscia.

ZaczeliSmy od pokazania, w jaki sposéb system operacyjny udostepnia podstawowe ele-
menty, takie jak deskryptory plikow, a potem przedstawiliSmy praktyczne zastosowa-
nia przekierowywania danych wejsciowych i wyj$ciowych. Nastepnie oméwilismy potoki,
ktore sa prawdopodobnie jedng z najbardziej przydatnych funkgcji Linuksa i innych unikso-
wych systeméw operacyjnych. Po oméwieniu niezbednej teorii i pokazaniu kilku uzy-
tecznych przyktadéw przyjrzeliSmy sie najpopularniejszym narzedziom pomocniczym,
ktérych programisci uzywaja do okrajania i przycinania strumieni danych gromadzo-
nych za pomoca potokéw. Na koniec przedstawili$my kilka najczestszych i najbardziej
przydatnych wzorcéw i kombinacji programéw uzywanych w prawdziwym Swiecie.

Material oméwiony w tym rozdziale jest podstawa wiekszosci zaawansowanego uzycia
wiersza polecen, z ktorym bedziesz mie¢ stycznos$¢ w codziennej pracy. Znasz juz pod-
stawowe koncepcje, narzedzia i wzorce, ktore napotkasz w sSrodowisku naturalnym. Dzieki
temu tatwiej Ci bedzie zacza¢ budowac¢ niestandardowe polecenia stosowane w roz-
woju oprogramowania, rozwigzywaniu problemoéw i automatyzacji zadan.

Aby rozwija¢ swoje umiejetnosci, wykorzystaj w codziennej pracy to, czego dowiedzia-
tes sie podczas lektury tego rozdziatu. Uzyj go jako odniesienia dla wzorcéw do wypro-
bowywania i uczenia sie nowych narzedzi i polecen, ktére mozesz dodawa¢ do wtasnych
receptur i stosowac do filtrowania danych lub operowania nimi w wierszu polecen. Juz
niedtugo poczujesz sie jak magik.
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Linux bez tajemnic — Twoja przewaga w programowaniu!

To zaskakujace, ale wielu inzynieréw oprogramowania wcigz nie czuje sie dobrze w pracy z syste-
mami uniksowymi. A przeciez sa one wszechobecne: od srodowiska pracy (macOS), przez procesy
tworzenia oprogramowania (kontenery Dockera), po narzedzia kompilacji i automatyzacji (potoki
ciagtej integracji, GitHub), a takze srodowiska produkcyjne (serwery Linuksa, kontenery). Owszem,
opanowanie pracy z Linuksem wymaga nieco wysitku i czasu, szybko sie jednak przekonasz, jak
wiele przynosi korzysci!

Dzieki tej niezwykle praktycznej ksigzce, napisanej z mysla o inzynierach oprogramowania, a nie admi-
nistratorach Linuksa, zdobedziesz umiejetnosci, z ktorych natychmiast skorzystasz w codziennych
zadaniach programisty. Informacje teoretyczne ograniczono do niezbednego minimum pozwalaja-
cego zrozumiec zasady pracy z wierszem polecen. W ten sposob szybko nauczysz sie sprawnie
i wygodnie dziata¢ w srodowisku uniksowym. Dowiesz sie takze, jak mozna zastosowac te umiejet-
nosci w réznych kontekstach, takich jak tworzenie obrazéow Dockera i praca z nimi, automatyzacja
Zzadan za pomoca skryptow czy rozwigzywanie problemow w srodowiskach produkcyjnych. Efekt?
Zaoszczedzisz czas i staniesz sie mistrzem wiersza polecerni!

W ksigzce:

® dziatanie Linuxa i jego powtoki

® najuzyteczniejsze sztuczki i narzedzia

e tworzenie poteznych narzedzi dostosowanych do konkretnych potrzeb
o efektywne metody pracy z Dockerem, SSH i wierszem polecen

®  wygodne wyszukiwanie danych w dziennikach zdarzen

® radzenie sobie z typowymi sytuacjami w srodowisku uniksowym,

sprawiajacymi trudnosci innym programistom

David Cohen od ponad 15 lat zajmuje sie szeroko pojeta inzynieriag oprogramowania i niezawodnosci
systemow. Prowadzi w serwisie YouTube kanat tutoriaLinux, na ktérym uczy podstaw pracy z systemem
Linux i podejscia DevOps.

Christian Sturm jest konsultantem oprogramowania i architektury systemow. Uczestniczy w wielu
projektach open source.
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