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WSTEP

Wydarzenia ostatniej dekady w sposéb jednoznaczny udowadniaja, ze
obecne konflikty w sposdb diametralny réznig sie od tych, z jakimi mie-
lismy do czynienia w czasie ostatnich kilkudziesieciu lat. Rozwdj tech-
nologii, zmiany w ukfadzie sit, a takze nabyte doSwiadczenia militarne i
Swiadomo$¢ mozliwosci operacyjnych wojsk konwencjonalnych stwo-
rzyty nowy rodzaj niebezpieczenstwa, jakim jest wojna hybrydowa. Ten
rodzaj prowadzenia walki stanowi najbardziej charakterystyczny rodzaj

konfliktu asymetrycznego.

Celem niniejszej publikaciji jest analiza stopnia bezpieczeristwa euroa-
tlantyckiego, préba przyblizenia istoty wojen hybrydowych oraz wska-
zanie metod i sposobdw reagowania i zapobiegania dziataniom, stano-

wigcym zagrozenie hybrydowe ze strony Federacji Rosyjskie;.

Ten rodzaj konfliktu w sposdéb nieodwracalny zmienit zaréwno metody
dziatan militarnych jak rowniez spektrum srodkow, ktére sg w tych kon-
fliktach uzywane. Pojawity sie nowe metody walki, w znacznej mierze
ulegty zmianie strategie prowadzenia dziatan zbrojnych, pewnym stop-
niu ulegly takze dezaktualizacji zasady, w oparciu o ktére prowadzono
do tej pory polityke zapewnienia bezpieczenstwa panstwa. Dzisiaj prze-
waga w zakresie iloSci posiadanej broni nie jest gwarancjg pokonania

przeciwnika.
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Nowoczesna armia zmuszona do walki w terenie trudnym, znanym
miejscowej ludnosci i stabo uzbrojonym Zotnierzom przeciwnika stoi
przed do$¢ karkotomnym zadaniem w sytuacji, gdy metody jakie zasto-

suje wobec niej przeciwnik beda miaty charakter niekonwencjonalny.

Dziatania asymetryczne, bedace ztamaniem dotychczas stosowanych
metod prowadzenia dziatan militarnych stanowi wyzwanie dla wojsk
operacyjnych i zmusza je do uzywania nie stosowanych wcze$niej na-
rzedzi i metod walki. Przebieg i charakter wspotczesnych konfliktow
zbrojnych wskazuja, ze proces zmian w prowadzeniu dziatah wojen-
nych bedzie ulegat dalszemu szybkiemu rozwojowi. Dlatego tez zjawi-
sko konfliktu asymetrycznego na wspdtczesnym polu walki wymaga
przeprowadzania biezacych analiz, by w petni zrozumie¢ tak szerokie
zagadnienie. Wydarzenia na Ukrainie stanowity swego rodzaju zasko-
czenie dla wielu doswiadczonych teoretykdéw wojskowosci. Rosyjska
polityka udowodnita jednak, ze zagrozenia dotychczas traktowane jako
stricte teoretyczne staty sie faktem. | to wbrew przepisom prawa mig-
dzynarodowego oraz opinii publicznej. Oczywiscie wojna propagan-
dowa prowadzona za pomocg Srodkdéw masowego przekazu w sposob
znaczacy utrudnia zrozumienie zaréwno przyczyn jak i przebiegu kon-
fliktu. Dziatania te wyraznie wykraczajg swojq metodologig poza ty-

powe dziatania wojskowe.
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Postep technologiczny i globalizacja oprécz udogodnien niesie za sobg
takze zagrozenia. Systemy informatyczne sg podatne nie tylko awarie,
ale rowniez ataki, ktdrych skala i stopiert zagrozenia rosng z kazdym

rokiem.

Celem publikacii jest proba analizy modelu konfliktu, jakim jest wojna
hybrydowa, przyblizenie jej struktury i koncepcji, przebiegu jej poszcze-
gbInych faz, a takze omdwienie spektrum zagrozen zwigzanym z tym
typem konfliktu oraz metod zapobiegania. Opracowanie stanowi takze
prébe zdefiniowania zjawiska dziatan hybrydowych oraz uswiadomie-
nie skali niebezpieczenstw, jakie za soba niesie. Ksigzka stanowi takze
przyczynek do redefinicji niektérych dotychczasowych poje¢ zwigza-
nych z prowadzeniem dziatarn wojennych. Publikacja ma takze na celu
zbudowanie $wiadomo$ci w temacie konfliktéw niesymetrycznych w

obszarze przewidywania i przeciwdziatania takim zjawiskom.

Autor
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Geneza wojen hybrydowych

Ostatnie konflikty zbrojne ulegajg ciagtym przeobrazeniom. Nowe tech-
nologie wnoszg nowe, nieznane dotad metody dziatan. Nie da si¢ nie
zauwazyc¢, iz zadaniem dziatan hybrydowych jest osiggniecie celu bez
prowadzenia klasycznych dziatan zbrojnych, co w literaturze czesto
okreslane jest jako ,zwyciestwo bez bitwy”. Dotad stosowane definicje
zagrozen zewnetrznych byty jednoznaczne i nie musiaty by¢ podda-
wane jakimkolwiek modyfikacjom ze wzgledu na Sciste kryteria i prze-
stanki. Rzadko bowiem przy probie okreslenia rodzaju i stopnia zagro-

Zenia uwzgledniano tzw. opcje pozawojskowe.

Obecnie, przy powtarzajacych konfliktach asymetrycznych mamy do
czynienia z dziataniami niekonwencjonalnymi, ktére wymagajq zasto-
sowania srodkow zaradczych w o wiele szerszym obszarze, niz ma to

miejsce w przypadku ataku konwencjonalnego.

Postrzeganie zagrozenia i jego okre$lenie jest inne w sytuacji ewentu-
alno$ci zagrozenia i w przypadku, gdy ma juz ono miejsce i prawdopo-
dobienstwo ataku jest doS¢ wysokie. Do stwierdzenia, czy mamy do
czynienia z sytuacjq zagrozenia wymagane jest pojawienie sie co naj-
mniej dwoch podmiotéw konfliktu, z ktérych jeden w aspekcie subiek-

tywnym jest podmiotem zagrozonym, a drugi stwarzajacym realne za-
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grozenie. Oczywiscie, zagrozenie rowniez jest czynnikiem subiektyw-
nym, wcale nie muszacym w zaden sposéb odpowiadac stanowi rze-
czywistemu. Kazde panstwo ma wiasny, okreslony na podstawie do-
Swiadczenia i warunkow geopolitycznych prog zagrozenia, ktorego
przekroczenie stanowi jednoznaczng podstawe do stwierdzenia, ze

mamy do czynienia z zagrozeniem o charakterze strategicznym.

Do konca XX wieku konflikty zbrojne schemat konfliktu byt praktycznie
niezmienny: dany kraj badz zwigzek sojuszniczy wykorzystujgc swoj
potencjat militarny dokonywat bezposredniej agresji na inne panstwo.
OkreSlenie, kim jest przeciwnik - byto stosunkowo fatwe. W okresie zim-
nej wojny ugruntowanie sie dwoch przeciwstawnych blokéw powodo-
wato jasny i oczywisty podziat. Jesli zaistniatby konflikt, ktdry miatby
przeksztatciC sie w regularne dziatania zbrojne, bytby to konflikt na osi

panstwo — panstwo.

Na skutek upadku dotychczasowego dychotomicznego i jednolitego
podziatu stref wptywow, rbwnowaga ta ulegta zachwianiu i swoistej de-
formacii. Przewidywalnos¢ stron ewentualnego konfliktu nie byta juz tak
oczywista. W sposéb znaczacy zostat utrudniony proces precyzyjnego
wskazania podmiotu bedacego agresorem, co jest szczegélnie charak-

terystyczne przy ataku cybernetycznym.
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Szybki rozwdj technologii utrudnia wypracowanie skutecznych rozwig-
zan w zakresie przeciwdziatania takim sytuacjom, chociaz oczywiscie
nie jest to taki stan bezradno$ci, jaki istniat jeszcze przed dekada. Swiat
stoi dzisiaj przed podwojnym wyzwaniem: opracowaniem skutecznej
koncepcji i wdrozeniem metodologii zapobiegania atakom hybrydowym
w przyszto$ci, a takze stworzenia skutecznej strategii dziatan ofensyw-

nych w tym zakresie.

Specyfika wojen hybrydowych

W wojnie hybrydowej by osiagna¢ zamierzony efekt, przeciwnik stosuje
bardzo ztozong kompilacje dziatan, w ktdrych korzysta nie tylko ze
srodkow wojskowych, politycznych, spotecznych czy finansowych, ale
takZe informacyjnych. To takze potaczenie sit o charakterze regularnym
i nieregularnym, nie wytaczajac elementow przestepczych badz nawet

terrorystycznych.

Proces majacy na celu przewidzenie przysztego konfliktu zbrojnego
wymaga gtebokiej analizy pod katem przebiegu dotychczasowych kon-
fliktow. Kazda wojna jest inna, rézni sie od poprzedniej zaréwno pod
wzgledem technicznym jak réwniez w zakresie stosowanych metod
taktycznych. Wyciagniecie wnioskdw i trafnych konkluzji z poprzednich

konfliktéw wydaje sie by¢ niezbednym dziataniem do tego by dokonac
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prawidtowego opracowania koncepcji, zapewniajacych bezpieczen-
stwo i skuteczne zapobiegniecie agresywnym dziataniom przeciwnika.
Konwencjonalne konflikty zbrojne zdajg sie odchodzi¢ do przeszto$ci.
Dzisiaj, w czasach szybkiego rozwoju technologii, postepujacej cyfry-
zacji i globalizacji najbardziej popularng metoda prowadzenia dziatan
przeciwko innemu panstwu jest wojna hybrydowa. Jest to najbardziej
ztozony, a jednoczesnie najczesciej wystepujacy rodzaj dziatar asyme-
trycznych. Cechg bowiem konfliktdw zbrojnych przysztosci bedzie co-
raz czesciej nieregularno$¢ dziatan, gdzie dotychczas stosowane me-
tody konwencjonalne tgczone beda z niekonwencjonalnymi metodami

prowadzenia walki.

W takim sposobie prowadzenia dziatan nie dostrzezemy akcji stricte
militarnych, za to do glosu dojdg nie spotykane dotychczas metody o

wyraznym zabarwieniu terrorystycznym.

Wydawac by sie mogto, ze wojna hybrydowa jest dziataniem chaotycz-
nym, niespojnym i prowadzonym w sposob impulsywny, a nawet przy-
padkowy. Nic bardziej mylnego. Pomimo wrazenia niespdjnosci sg to
czesto dziatania doktadnie zaplanowane i co wiecej, doskonale zgrane
na wszystkich ptaszczyznach, na jakich sg prowadzone. Wszystko po

to, by osiggna¢ wczesniej okreslony cel o charakterze politycznym.
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Tak wigc ataki terrorystyczne przetykane sg atakami cybernetycznymi,
prowadzona jest jednoczesnie wojna propagandowa i dezinforma-
cyjna. Dodatkowo ingerencja ekonomiczna i polityczna w sposéb jesz-
cze bardziej gwattowny, a jednoczesnie skuteczny potegujg chaos,
ktory stanowi idealne pole do coraz swobodniejszych dziatan przeciw-
nika na terenie zaatakowanego panstwa. Brak $wiadomo$ci zagrozen
wojng hybrydowa, brak zrozumienia jej istoty i znaczenia oraz brak
przygotowania merytorycznego i posiadania zaplecza ludzkiego oraz
technologicznego do prowadzenia dziatan mogacych zapobiec takim

sytuacjom - czyni dany kraj catkowicie bezbronnym.

W sposob wybitny udowodnita to Ukraina, zaatakowana przez Federa-
cje Rosyjska, gdy ze wzgledu na dezorientacje i zaskoczenie nie byta
w stanie opanowac sytuacii, usitujgc znalez¢ odpowiednig metode na

przeciwdziatanie takiej agresji.

Tak prowadzone wojny stanowig ogromne wyzwanie dla kazdego pan-
stwa, ktore jest narazone na taki rodzaj dziatan lub co gorsza, juz stato
sie celem faktycznego ataku. To wyzwanie to przede wszystkim
ogromny wysitek opracowania ptaszczyzny strategii, okreslenie no-
wych metod zapobiegania i walki, ustalenie zasad koncepcji przeciw-
dziatania wojnie hybrydowej. To takze rozwdj technologiczny, odpo-

wiednie wyksztatcenie kadry, modyfikacja koncepcji obronny, a przede
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wszystkim mentalnosci, ktorg nalezy dostosowac do aktualnych warun-
kow politycznych i stopnia rozwoju technologicznego, na jakim obecnie

znajduje sie Swiat.

Zmiany w metodologii prowadzenia wojen

Btedem o charakterze kardynalnym jest tkwienie dowddcow, ktdrzy z
reguty sg niechetni zmianom - w przekonaniu, iz wojny zawsze prze-
biegajg tak samo. Krytyka koncepcji prowadzenia dziatan niesyme-
trycznych wynika tylko i wytacznie z braku wiedzy oraz niecheci do
przestawienia zachowawczego sposobu postrzegania nowoczesnych
konfliktéw zbrojnych na tory rzeczywiste, bedace pod wzgledem mili-
tarnym symbolem ostatnich czaséw. Nie trzeba chyba podkreslac, ze
nabywanie takiej wiedzy w trakcie juz trwajacej wojny hybrydowej tylez
skuteczne, co tragiczne. Punktem wyj$cia do rozwazan na temat zwia-
zany z metodami walki powinna by¢ profilaktyka, oparta o wiedze na
temat juz prowadzonych tego typu dziatan i wiedze technologiczng,

jaka juz sie dysponuje.

Wbrew obiegowym opiniom, wojna hybrydowa nie jest catkowicie no-
wym rodzajem wojny, nie majacym nic wspdinego z wojnami, jakie byty
prowadzone dotychczas. To rodzaj wojny, ktdry stanowi potgczenie za-
rowno metod konwencjonalnych, ktore znane sg kazdej wspotczesnie

funkcjonujacej armii oraz metod niekonwencjonalnych (atypowych),
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znanych dotychczas z dziatan terrorystycznych, a nawet kryminalnych.
Nie ulegty wiec dezaktualizacji ani sprawdzone i znane kazdemu Zot-
nierzowi zasady walki w ujeciu taktycznym, ani obstugiwany dotad
sprzet wojskowy. Ulegty zmianie metody i okolicznosci ich uzycia. Prze-
ciwnik prowadzacy dziatania o charakterze hybrydowym nie zawsze
jest bowiem widoczny, nie zawsze jest mozliwe udowodnienie, ze to
wiasnie on stoi za konkretnymi dziataniami (taka sytuacja ma czesto

miejsce podczas atakow o charakterze cybernetycznym).

Co pewien czas do gtosu w dyskusjach publicznych dochodzg poglady,
Ze dziatania taktyczne, jakie sg podejmowane w wojnie hybrydowej —
majg niewiele wspolnego z taktykg strategiczng stosowang w dziata-

niach konwencjonalnych.

Nie mozna jednak uzna¢ takiego pogladu za trafny. Wojna hybrydowa
jest precyzyjnie przemyslanym wieloptaszczyznowym zbiorem dziatan.
Ten rodzaj agres;ji jest potgczeniem wszystkich metod konwencjonal-
nych i niekonwencjonalnych. Nie moze by¢ tu mowy o jakiejkolwiek
przypadkowo$ci. Ataki cybernetyczne wplatajq sie w sposob prawie ze
nieuchwytny w dziatania destabilizacyjne, rdznego rodzaju sankcje o
charakterze ekonomicznym stosowane sg w podobnym natezeniu i
czasie co wojna informacyjna. Nie mozna wiec tutaj méwic o jakiejkol-

wiek przypadkowosci, wszelkie dziatania sg doktadnie przemyslane i

Scisle zsynchronizowane w ujeciu czasowym.
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Tym samym wojna hybrydowa jest dziataniem strategicznym i nosi
wszelkie cechy wojny przemyslanej i dopracowanej pod katem taktycz-
nym. Punktem zwrotnym w sposobie prowadzenia skutecznych dziatan
wojennych byta agresja Rosji na Gruzje w 2008 roku. Wéwczas czotgi
rosyjskie kompletnie nie radzity sobie z nieregularnymi oddziatami Gru-

zindbw w poczatkowe;j fazie konfliktu.

Wydarzenia na Ukrainie, majgce miejsce w roku 2014, a w szczegol-
nosci bezprawna w ujeciu prawa miedzynarodowego aneksja potwyspu
krymskiego, a przez to zmiana granic - staty sie swego rodzaju prece-
densem niespotykanym od czasow zakonczenia najwigkszego kon-
fliktu zbrojnego historii, jakim byta Il wojna $wiatowa. Co$, co do tej
pory wydawato sie niemozliwe - stato sie faktem. W naszej wyobrazni,
wojna byta do tej pory kojarzona ze zmasowanym atakiem poszczegol-
nych rodzajow wojsk, nic wiec dziwnego, iz trudno byto sobie wyobrazi¢

agresji bez widocznych oznak ataku.

To, co wydarzyto sie na Ukrainie w sposéb diametralny zmienito po-
strzeganie ksztaftu, rodzaju i skali niebezpieczenstw, zagrazajacych
dzisiejszemu porzadkowi $wiata. W sposdb wyrazny odczuta to cze$¢
Europy Srodkowej, w tym bowiem regionie zagrozenie stato si¢ realne

| prawdopodobne.
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