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Wspotczesnie randkowanie nie nalezy do najtatwiejszych. Mysle, ze
mozna je porownac z ich zawitoscig do fizyki kwantowej, rozczepiania
atomu i innych prob rozwigzania oraz zrozumienia czegos kosmicznie
dziwnego. Randkowaniem w XXI wieku rzgdzg niepisane zasady, cO rusz
aktualizowane przez obie strony. Wszystkiemu sg winne portale rand-
kowe, ktore dajg nam nieskoriczone mozliwosci poprzez przesuniecie
w prawo lub lewo. W konsekwencji mamy niewielkg motywacje, by
poswiecic czas i wysitek dla pojedynczej osoby, poniewaz za sekunde
mozemy poznac kilkanascie nowych.

Jak sama sie przekonasz, tatwiej poznac kogos na przygodny seks
niz statego partnera. Nie umniejszam kobietom szukajgcym przygod,
nie demonizuje tez roli facetdw, kazdy powinien mie¢ wybor. Zasady
funkcjonujace w Swiecie wirtualnych znajomosci majg tak naprawde
rozne fundamenty. Poczgtkowo jedng z najstarszych zasad byto niepoj-
Scie z facetem do tozka na pierwszej (albo przed trzecig) randce. Wtedy
tez kobiety chciaty pokazac, ze nie sg ,tatwe’, ze nalezy je szanowac,
zastuzy¢ na nie, a co za tym idzie — na seks. Nie wiem, czy sie ze mna
zgodzisz, ale poczgtkowo zasady gtownie ustalaty kobiety, aby sie chro-
ni¢, wykreowac wyobrazenie o sobie, poznac faceta, sprawdzi¢ jego
zainteresowanie i zaangazowanie, ustali¢, jak dtugo jest w stanie o nie

zabiegac, na co jest gotowy, aby sie do nich zblizyc.
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Wspodtczesnie zasady ustalajg obydwie strony. Niestety nie sg one for-
mutowane w tym samym celu. Grono pospolitus bzykacz ma stanowczo
utatwione zadanie. Nie bardzo muszg sie wysila¢, aby osiggnac cel. Choc¢
motywacje posiadania aplikacji sg rozne, dzis przekraczajg one najsmiel-
sze wyobrazenia. Dla jednych motywacjg bedzie seks, pienigdze, a dla in-
nych zwigzek, przygoda, rodzina, przystojny partner/piekna kobieta, zain-
teresowanie, mitosc. Tak, mitosc celowo trafita na ostatnie miejsce. Jezeli
jeszcze nie wiesz dlaczego, jestes pewnie na poczgtku swojej przygody
z aplikacjami randkowymi. Nie to, ze nie wierze w mitosc i jej nie szuka-
tam, jednak kazda z nas szczerze przyzna, ze nie szuka tylko i wytgcznie
charakteru, cztowieka, ktory jg pokocha i juz. Badz szczera. Moze by¢ dwie
gtowy nizszy? Dwa razy szczuplejszy lub grubszy niz ty? Permanentnie
bezrobotny? Alkoholik? Bezzebny? Gtupi? Analfabeta? Kazda z nas, pa-
trzac najczesciej przez pryzmat swoich wczesniejszych doswiadczen,
zZwraca uwage na cechy wygladu i charakteru, ktorych szuka lub ktorych
wie, ze nie zaakceptuje. To nic dziwnego. Dlatego aplikacje randkowe
funkcjonujg doskonale, umozliwiajg szybkg weryfikacje i ewentualne za-
blokowanie lub przejscie na inng platforme do komunikacji.

Obecnie jest wieksze przyzwolenie spoteczne na przygodny seks
wsrod kobiet i mezczyzn. To bardzo dobrze. Nie kazda randka musi wig-
zac sie z drogg prosto przed ottarz. Jednak przyznajmy, dobrze bytoby
wiedzie¢, czy idziesz do tozka z zonatym mezczyzng i to akceptujesz,
czy jednak nie umiatas dostrzec sygnatow mowigcych o tym. Umiejet-
nos¢ dostrzegania red flag jest niezwykle wazna, aby$ umiata sie ochro-
ni¢, kiedy zmysty mogg cie zawies¢. Musisz nauczy¢ sie odrozniac po-
spolitego bzykacza na podstawie stosowanych technik szczegodlnie na
poczatku relacji. Sprobuj rowniez odnalez¢ w sobie to, co powoduje, ze
przyciggasz takich facetow.

Zacznijmy od tego, ktdra z nas nie byta na randce, z ktdrej po
minucie lub dwoch chciata uciekac. Bo facet byt o gtowe nizszy, bo
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zaproponowat zaptacenie rachunku za kawe na pot, bo po randce
stwierdzit, Ze jak nie skonczy sie seksem, to drugi raz sie nie spotkacie...
Wiele mozna przytoczyc¢ historii, ktoére od samego poczgtku dawaty
jasny obraz sytuacji. Niestety, tu nie bedzie o nich mowy. Randki po-
winny byc¢ po prostu fajne, wigzg sie przeciez z nutkg ekscytacji przed
nieznanym, z pozytywnym nastrojem (inaczej bys sie nie umowita) oraz
emocjami zwigzanymi z poznawaniem drugiego cztowieka.

Czy da sie przewidziec katastrofe i ztamane serce? Nie zawsze. Dzi$
mam nadzieje, ze po analizie wszystkich historii wielu da sie uniknagc.

Niestety, z kazdg probg kreowania sie na kogos innego, niz jestesmy,
pozostajemy sktonni do ktamstw i ukrywania rzeczywistosci. Choc iry-
tujg nas opisy w stylu: ,zonaty, pozna mezatke’, ,nie szukam zony, bo
w domu juz mam’, to przynajmniej przedstawiajg bolesng i przykrg, ale
prawde. Najgorsze przypadki sa te, gdzie spotykamy sie z facetem, ktory
wydaje sie idealny przez kilka tygodni lub miesiecy, a pozniej odkrywa-
my, ze ma zone i trojke dzieci.

Aplikacje randkowe, takie jak Tinder, zdobyty ogromng popularnosc¢
W ciggu ostatnich kilku lat i staty sie nieodtgcznym elementem wspot-
czesnego zycia spotecznego. Ich wptyw na to, w jaki sposob ludzie na-
wigzujg relacje, jest znaczacy i multifunkcjonalny. Ponizej przedstawiam
kilka kluczowych powododw, dla ktorych aplikacje randkowe cieszg sie
tak duzym zainteresowaniem, oraz przyktady, jak wptywajg na wspot-

czesny Swiat.

Latwosc i wygoda uzytkowania

Apki randkowe sa tatwo dostepne na smartfonach, co pozwala uzyt-
kownikom na przegladanie profili i nawigzywanie kontaktow w dowol-
nym miejscu i czasie. Mozliwosc¢ korzystania z nich w codziennych
sytuacjach, np. w trakcie podrozy czy przerwy w pracy, znaczaco zwiek-
sza ich atrakcyjnosc.
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Proces ,przesuwania” profili w aplikacjach takich jak Tinder jest
szybki i intuicyjny, co umozliwia tatwe i sprawne podejmowanie decyzji
o potencjalnych partnerach. To zmniejsza czas potrzebny na szukanie
0s0b zainteresowanych randkowaniem.

Szeroki zasieg i zréznicowanie

Aplikacje randkowe umozliwiajg uzytkownikom poznanie osob,
ktorych by nie spotkali w swoim codziennym zyciu. Daje to mozliwos¢
nawigzywania relacji z ludzmi z roznych srodowisk, kultur i miejsc. Po-
zwalajg rowniez na okreslenie roznych preferencji dotyczacych partne-
row, co pozwala na znalezienie osob o podobnych zainteresowaniach,
wartosciach czy celach w zwigzku.

Zmiennosc¢ norm spotecznych sprawita, ze korzystanie z aplika-
cji randkowych stato sie bardziej akceptowalne. Dzisiaj wiele osob,
szczegolnie mtodszych, traktuje je jako normalny sposob nawigzy-

wania relacji.

Otwartos¢ na rozne formy zwigzkow

Wspotczesne aplikacje czesto umozliwiajg uzytkownikom na wyra-
zenie swoich oczekiwan wobec relacji — od krétkoterminowych roman-
sOwW po powazne zwigzki. Taki poziom otwartosci pozwala na zaspoka-
janie roznorodnych potrzeb.

Aplikacje randkowe czesto przyjmujg forme gry, co moze sprawiac
przyjemnosc korzystajagcym. Proces ,przesuwania” profili, zbierania par
1 prowadzenia rozmow moze by¢ porownywany do gier, co wptywa na
zwiekszenie zaangazowania uzytkownikow.

Otrzymywanie ,matchy” oraz pozytywnych interakcji dziata na za-
sadzie nagrody, co prowadzi do uzaleznienia od aplikacji. Osoby moga
odczuwac satysfakcje z nawigzywania nowych relacji, a to wzmaga ich
chec korzystania z aplikacji.
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Aplikacje randkowe zmienity sposob, w jaki ludzie nawigzujg i utrzy-
muja relacje. Wiele interakcji zaczyna sie od wiadomosci tekstowych, co
wptywa na sposob budowania wiezi i komunikacji miedzy partnerami.

Wprowadzenie aplikacji randkowych zmienito tradycyjne podejscia
do randkowania, takie jak umawianie sie przez znajomych czy spotka-
nia w barach i restauracjach. Dzis wiele oséb zaczyna swoje relacje on-
line, co staje sie nowg norma.

Apki randkowe moga takze prowadzi¢ do nierealistycznych ocze-
kiwan wobec partnerow, a takze do powierzchownych relacji opartych
gtéwnie na atrakcyjnosci fizycznej.

Wzrost popularnosci aplikacji przyczynit sie rowniez do czestszego
wystepowania ghostingu (nagtego znikniecia bez wyjasnienia) oraz re-
lacji, ktore sg krotkotrwate i nieprzemyslane.

Aplikacje randkowe, takie jak Tinder, Badoo, Bumble czy DateZone,
zrewolucjonizowaty sposob, w jaki ludzie nawigzujg relacje, oferujac
tatwy dostep do szerokiego grona potencjalnych partnerow. Zmieniajg
one nie tylko normy spoteczne zwigzane z randkowaniem, ale rowniez
wptywajg na samg dynamike relacji miedzyludzkich. Mimo wielu zalet
korzystanie z tych aplikacji wigze sie takze z wyzwaniami i ryzykiem,
ktére moga wptynac na jakosc relacji i emocjonalne zaangazowanie
uzytkownikow. Warto zatem podejs¢ do tego z otwartym umystem, ale
1 ostroznoscig, by maksymalnie wykorzysta¢ potencjat, ktory oferuja.

Kazda z nas — czy szuka przygody, czy statego zwigzku — chce byc¢
bezpieczna. Chce czug, ze kontroluje sytuacje (miejsce spotkania, oko-
licznosci). Niestety, obecnie jest to bardzo trudne. Nie pdjdziesz do ko-
gos$ do domu na pierwszej randce, bo nie wiesz, co sie moze zdarzyc.
Nie zaprosisz kogos do siebie, bo obawiasz sig, ze cie okradnie itd. Nie
pozwolisz komus zamieszkac u siebie po tygodniu znajomosci. Nie po-
zyczysz komus pieniedzy po tygodniu czy miesigcu kontaktow. Nie poj-
dziesz z kims do tézka na pierwszej randce (o ile tego nie planowatas).
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Ale czy na pewno? Czy te postanowienia/zasady zawsze stosujemy, aby
czuc sie bezpiecznie?

Sztuka randkowania jest dzis magig. Tylko niewielu czarodziejow jg
rozumie i kontroluje. My, kobiety, jako osoby uczuciowe, empatyczne,
delikatne, mite, szukajgce mitosci zycia, partnera, ktéry nas doceni i zro-
zumie, czesto jesteSmy czarowane. Raz bardziej, raz mniej skutecznie,
ale kiedy tylko ulegniemy tym czarom, stajemy sie tatwymi kagskami do
manipulowania. Pamietaj, ze kazdy, kto wybrat sobie ciebie za cel, uzyje
tylu sztuczek, z mniejszym kunsztem, z wiekszym zaangazowaniem,
ze nie zauwazysz, jak wpadniesz. Nie pisze tu o prawdziwych, normal-
nych i zdrowych facetach, tylko o catym spektrum zaburzen osobo-
wosci narcystycznych i toksycznych, oszustach finansowych, osobach
wykorzystujacych seksualnie, zdradzajgcych, fetyszystach oraz o tych
tworzacych fake konta, aby wytudzic¢ informacje lub pienigdze. Bazuje
na wywiadach z setkami oszukanych kobiet, ktore nie wytapaty red flag,
ktore pomimo swojego doswiadczenia zyciowego nie zauwazyty, ze
sg manipulowane. Oddajmy honor zaburzonym narcyzom i toksykom,
oni nie zawsze sg Swiadomi swoich zaburzen, co oczywiscie ich nie
usprawiedliwia.

Kazda kobieta bedgca dtuzej na Tinderze czy innej apce randkowej
na pewno przebmeta przez gaszcz roznorodnych facetow. Wiele historii
z takich spotkan to cata gama smiechu, zazenowania, ale i pozytyw-
nych odczuc! Dla niejednej z nas to poczatek. Piekny poczatek. Zda-
rzajg sie historie, ktore pobudzajg serce do szybszego bicia. Spotkania,
ktére mozna podsumowac jednym stowem — idealnie. Kiedys ustysza-
tam stwierdzenie: ,Jezeli czujesz, ze ztapatas Pana Boga za nogi, to na
pewno cos jest nie tak”. Dzis mogtabym to motto umiesci¢ na oktad-
ce, poniewaz znaczaca wickszosc kobiet, ktore udzielity mi wywiadow,
uzyta tego stwierdzenia. To potwierdzito regute, ze kiedy tak pomyslimy,
mozemy zaczgc sie rozglagdac, co jest nie tak.

10
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Chciatabym wprowadzi¢ czytelnika w ztozony swiat wspotczesnych
relacji, w ktorym niebezpieczenistwa i manipulacje kryja sie za ekranami
komputerow i telefonow. W dobie cyfrowej rewolucji, kiedy aplikacje
randkowe zyskaty olbrzymig popularnosc, wydaje sie, ze znalezienie mi-
tosci czy towarzystwa nigdy nie byto tatwiejsze. Jednakze wraz z rosng-
cg liczbg uzytkownikow tych platform zwieksza sie rowniez liczba osob,
ktore traktuja je jak pole do naduzyc¢ i manipulacji. Ksigzka, ktorg masz
przed soba, odkryje przed tobg roznorodne metody i techniki oszustw
stosowane na popularnych portalach i w aplikacjach randkowych.

Dlaczego warto zwrdcic uwage na ten temat? Statystyki pokazuja,
ze coraz wiecej ludzi pada ofiarg oszustow randkowych. Sg to osoby
z roznych grup wiekowych, roznej ptci i o roznym statusie spotecznym.
Jedyne, co ich tgczy, to pragnienie bliskosci i chec¢ znalezienia brat-
niej duszy. Oszusci doskonale to rozumieja i wykorzystuja, manipulujac
emocjami oraz finansami osob, ktore miaty nieszczescie na nich trafic.
Przeanalizujemy wiec kilka najbardziej powszechnych metod, ktére
oszusci stosujg, aby osiggnac swoje cele.

Faceci na Tinderze to romantyczni bohaterowie czy wyrachowa-
ni kanciarze? Jednym z najbardziej klasycznych przyktadéw oszustw
jest schemat ,na zotnierza” W tym scenariuszu oszust podszywa sie
pod zotnierza stacjonujgcego za granicg, najczesciej w miejscu, gdzie
dostep do komunikacji jest ograniczony. Historia zwykle zawiera watki
poswiecenia, tesknoty za domem oraz silnego pragnienia nawigzania
kontaktu z kims, kto mogtby go zrozumied i pocieszy¢. Zotnierze-oszu-
sci potrafig stworzyc¢ bardzo wiarygodne profile, postugujac sie zdjecia-
mi prawdziwych zotnierzy i kreujgc postacie, ktore wzbudzajg zaufanie
oraz empatie. Niestety, konczy sie to zwykle prosbg o pienigdze — na
bilet, na pomoc medyczng czy na inne ,nagte” wydatki.

Kolejng grupg oszustow sg ztodzieje w cyfrowym garniturze.
Kryptowaluty zdobywajg coraz wiekszg popularnosc, a wraz z nig rosnie

11
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liczba oszustow wykorzystujgcych te technologie do naciggania osob
nieznajgcych sie na rynku finansowym. Na portalach randkowych moz-
na znalez¢ osoby, ktore nawigzujg relacje pod pretekstem wspolnego
inwestowania. Po krotkim okresie znajomosci oszust zaprasza swojg
ofiare do ,okazji inwestycyjnej’, ktora oczywiscie konczy sie stratg srod-
kow. W ksigzce przyjrzymy sie, jak oszusci cyfrowi budujg wiarygodnosc
1 jakie techniki stosujag, by wzbudzi¢ zaufanie w kontekscie inwestycji
w kryptowaluty.

Mitos¢ traktowana jest jako narzedzie manipulacji. Psychologia
przywigzania jest jednym z kluczowych elementow, ktory wptywa na
to, jak ludzie tworzg i utrzymuja relacje. Oszusci wykorzystujg te wie-
dze, aby manipulowac uczuciami swoich ofiar, grajac na ich pragnie-
niach i potrzebach. W jednym z rozdziatow dowiecie sig, jak rozne style
przywigzania mogg by¢ uzyte przez oszustéw do manipulacji emocjo-
nalnej, jak rozpoznawac znaki ostrzegawcze i jak bronic sie przed ma-
nipulacjg emocjonalna.

Uwagal! Portfele na celowniku! Niektorzy oszusci, zamiast siegac po
metody bezposredniej manipulacji emocjonalnej, skupiajg sie na za-
sobach finansowych swoich ofiar. Mogg to by¢ osoby, ktdre kreuja sie
na zamoznych biznesmenow szukajgcych mitosci, a nie pieniedzy, lecz
w rzeczywistosci ich celem jest wzbudzenie w ofiarach przekonania, ze
moga z nimi zarobi¢ czy ,inwestowac” na wspolng przysztosc. Zastano-
wimy sie wiec, jak rozpoznac tego typu oszusta oraz jakie mechanizmy
oni stosuja, by wytudzi¢ srodki finansowe od osob, ktore im zaufaja.

Bardzo popularng metodg ,zakoriczenia” relacji na roznych jej sta-
diach jest ghosting — znikniecie bez Sladu z zycia drugiej osoby, bez zad-
nego wyjasnienia. To jedno z bardziej przygnebiajgcych doswiadczen,
ktore mozna przezy¢ na portalach randkowych. Chociaz nie zawsze
jest to zwigzane z oszustwem finansowym, ghosting moze by¢ cze-

Scig wiekszego schematu, w ktorym oszust wzbudza zainteresowanie

12
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1 przywigzanie, a nastepnie znika, pozostawiajgc ofiare w emocjonal-
nej pustce. W rozdziale poswieconym ghostingowi przeanalizujemy,
dlaczego ludzie to robig i jakie moga by¢ motywacje oszustow, ktorzy
wykorzystujg te taktyke.

Wspotczesnie swietnie funkcjonujg globalne sieci ktamstw. Internet
1 aplikacje randkowe umozliwity tworzenie relacji ponad granicami. To,
co miato stuzyc¢ tgczeniu ludzi na catym swiecie, stato sie rowniez na-
rzedziem dla miedzynarodowych oszustow, ktorzy atakujg z roznych
zakagtkow Swiata. W jednym z rozdziatow przeanalizujemy, jakie spe-
cyficzne zagrozenia wigzg sie z kontaktami z osobami mieszkajgcymi
poza granicami Polski oraz jak rozpoznac¢ schematy stosowane przez
miedzynarodowe grupy 0szustow.

Oszustwa randkowe sg bardzo zréznicowane, a techniki wykorzy-
stywane przez oszustow ewoluujg wraz z rozwojem technologii. Ta
ksigzka ma na celu nie tylko przyblizenie najczesciej uzywanych me-
tod manipulacji, ale rowniez dostarczenie narzedzi i wskazowek, ktore
pomogg czytelnikowi unikac¢ niebezpieczenistwa oraz chronic siebie
1 swoich bliskich. Przeanalizujemy szczegotowo, jakie techniki stosujg
oszusci, jak rozpoznawac sygnaty ostrzegawcze oraz jakie kroki podej-
mowac, by nie stac sie ofiarg. Mam nadzieje, ze ta ksigzka pozwoli lepiej
zrozumiec Swiat randek online i podejmowac swiadome decyzje.

W otoczeniu kazdego znajdziemy samotng kobiete, ktdra randkuje
na Tinderze. W moim réwniez tak jest. Niestety nie mam tu wielu dob-
rych historii do przytoczenia, choc¢ nie twierdze, ze nie styszatam, ze
ktos wzigt slub z kims, kogo poznat na tej apce. Mam swiadomosg, ze
nie nalezy catego zta swiata sprowadzac do tego, ze na pewno same
chuje majg tam konta. Na zywo, wsrod znajomych, na imprezie, w pra-
cy czy na studiach, tez mozna poznac faceta, ktory pdzniej okazuje sie
przemocowcem, alkoholikiem, kurwiarzem itd. Jednak mam wrazenie,

ze dzis czesciej probujemy kogos poznac online niz w realnym swiecie.
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Kiedy zaczetam sie blizej przygladac kwestii randek u mnie i moich
kolezanek, zdatam sobie sprawe, ze doswiadczamy innych problemow
w porownaniu do randkujgcych kolegow. Najczesciej powtarzajgce sie
byty straszne przezycia juz po pierwszym spotkaniu. Naduzycia sek-
sualne, kiedy w koncu zdecydujemy sie na ten krok i idziemy z nim do
t6zka, niejednokrotnie jestesSmy traktowane jak powietrze tuz po nim,
ciggniecie niezdefiniowanej relacji lub realizowanie funkcji darmowe;j
kochanki, praczki, sprzataczki, mamy, kucharki.

Nie kazda kobieta majgca konto na aplikacji randkowej jest ta, kto-
ra pragnie statego zwigzku, slubu, dzieci. Nie kazda taknie meskiego
uznania i nie kazda odnajduje sie w schemacie: albo jeste$ samowy-
starczalna i przyciggasz frajerow, albo cieptym kluskiem i1gng do ciebie
silni niezalezni faceci, ktorzy chcg sie tobg opiekowac. Kobiety dzis sg
silne, niezalezne, inteligentne i piekne. Pytanie, po co wtasciwie szukajq
facetow? Takich facetow. Niezaleznie od motywacji posiadania konta
na portalach randkowych, nikt nie chce zostac¢ skrzywdzony, nikt nie
chce miec¢ ztamanego serca, przede wszystkim nikt na to nie zastuguje.
Po przeanalizowaniu zgromadzonych historii bedziesz mogta odnalez¢
schematy, sygnaty ostrzegawcze, ktére mam nadzieje, ze pomoga ci
wytapac red flagi, zanim peknie ci serce.

Rozmowy ze wszystkimi kobietami, ktore sie do mnie zgtosity, spra-
wity, ze poczutam sie silniejsza. Kazda z nich byta cudowna, dzis sto
razy silniejsza niz wczoraj. Ustyszatam wiele smutku, zalu, pekniec serc,
ale i przemyslen, wnioskow. W tym momencie wiedziatam, ze to, co po-
wstaje, ma wyzszy cel. Tak! Kosmicznie wazny! Kazda z nas potrzebuje
wskazowek, jak nie zosta¢ oszukang i jak poradzic¢ sobie z wyzwaniem
randkowania online.

Powstato wiele grup ostrzegawczych, w ktorych kobiety pomagaja
kobietom. Cho¢ nie wygladaja tak, jak bym sobie je wyobrazata i nieraz
jest w nich mnostwo hejtu i zawisci, cel jest stuszny. Ostrzeganie przed
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konkretnym facetem, sygnalizowanie red flag i opowiadanie swoich
historii, pomaga zrozumiec, ze nie jestesmy jedyne, nie tylko my sie
nabraty$my, nie tylko my zostatysmy oszukane czy wykorzystane. Swia-
domosc¢ przynaleznosci do takiej wspolnoty w ciezkich chwilach jest
wazna. Odnalez¢ mozna na nich kobiety, ktore zostaty oszukane przez
te sama osobe. Pomimo mnozgacych sie historii o konkretnym facecie,
wcigz jednak znajdg sie takie, ktore przeoczyty ostrzezenie lub swiado-
mie brmety w relacje, myslac: .One to pewnie byty pierdolniete, dlatego
je zghostowat, ja przeciez jestem inna, lepsza”

Ksigzka ta jest skierowana do kobiet, ktore zostaty oszukane, ale row-
niez do tych, ktore czujg sie zagubione, zmeczone i smutne, szukajg mi-
tosci i normalnosci w wirtualnym swiecie, ale tez do tych, ktére dopiero
planujg do niego wejsc, aby ustrzec je przed btedami. Przeznaczona jest
dla wszystkich, ktore nieraz zadaty sobie pytanie ,co ze mna jest nie tak?’,
kiedy facet je ghostuje, kiedy dowiadujg sie, ze sg inne, kiedy Zle je traktu-
je. Dla kazdej, ktora ptakata, bo przestat odpisywac, gdzies zniknat, i zasta-
nawiata sie, czy dzwonic¢ kolejny raz. Dla kazdego ztamanego serducha.
Nie jestesmy same. Nie jestescie same.

Kiedys natknetam sie, czytajac jedng z ksigzek, na okreslenie tego
.ztego typu mezczyzny” jako ruchacz. Nie wiem, czy to odpowiednie
okreslenie, bo przez etymologie kojarzy sie gtdwnie z seksem, a przeciez
wykorzystane, oszukane kobiety nie zawsze czujg sie ,wyruchane”. Ko-
bieciarz? Narcyz? Manipulator? Faceci opisywani w tej ksigzce nalezg do
najgorszego odtamu, niczym odpadki po dobrym obiedzie. Niby dobry,
ale wszystko, co najlepsze, dawno znikneto, zostaty tylko smieci. Ci faceci
wykorzystujg, manipulujg, oszukuja, krzywdzg, fundujgc kobietom spo-
tkanym na swojej drodze emocjonalny i finansowy rollercoaster. Chce,
abys po przeczytaniu tej ksigzki zyskata narzedzia, ktére pozwolg ci jak
najszybciej rozpoznac najgorsze typy i zagrywki mezczyzn. Opisane red
flagi majg unaoczni¢ problem, zanim wdepniesz w te Smieci.
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Droga czytelniczko, prosze cie o jedno, nie oceniaj. Spojrz na kazda
z tych kobiet jak na swojg corke lub siostre, z duzg dozg empatii, zrozu-
mienia, wspotczucia i mitosci.

Kim sg kobiety, ktorych historie tu opowiem? Liczytysmy na szcze-
ros¢, zainteresowanie, zrozumienie, bliskos¢, rozmowy oraz obecnosc.
JesteSmy kobietami, ktore w podswiadomosci poszukiwaty gtebokiej
1 prawdziwej mitosci. Nie kazda chce slubu, nie kazda marzy o dzie-
ciach, domu, luksusowym samochodzie. Kazda chce lojalnosci, prawdy,
oddania i bliskosci. Nie mysl o nas, ze jesteSmy naiwne, choc¢ czesto to
stowo bedzie cisneto sie na usta. Pamietaj, ze poza opisanymi historiami
kazda z nas ma przesztosc, ktora nas uksztattowata. Ktoras jest po roz-
wodzie i samotnie wychowuje dzieci, inna zostata zdradzona, wyrzu-
cona na bruk, kolejna pochodzi z rodziny alkoholikéw, byta okradziona,
zgwatcona, molestowana w dziecinstwie, wychowata sie bez rodzicow,
z rodzicami toksykami (narcyzami), ma koszmarne dtugi pozostawione
przez bytego meza. Kazde z tych wydarzen wptyneto na to, jakie jeste-
Smy dzi$, na to, jakich wyborow dokonujemy oraz jakich alarmow nie
dostrzegamy.

Oszustwa internetowe, ktore dotykajg gtownie kobiety, czesto majag
miejsce na portalach randkowych i platformach spotecznosciowych, ta-
kich jak Facebook, Instagram czy WhatsApp. Najczestsze formy oszustw
to tzw. oszustwa mitosne, kiedy oszusci budujg relacje z ofiarg, aby
w koncu wytudzi¢ od niej pienigdze. W 2023 roku takie oszustwa wy-
generowaty straty na kwote 658 min dolaréw w skali globalnej. Osoby
mtodsze, szczegolnie z pokolenia Z, sg bardziej podatne na tego typu
dziatania — okoto 16% z nich pada ofiarg oszustow online, w poréwna-
niu do 5% oséb z pokolenia boomers.

W Polsce najczesciej odnotowywane sg przypadki phishingu, kto-
ry stanowit az 64% zgtoszonych incydentow w 2022 roku. Kobiety sg
czesto ofiarami oszustw na portalach sprzedazowych, jak Vinted, gdzie

16

Kup ksiazke


http://ebookpoint.pl/page354U~rt/e_49tb_ebook

Prawo do szczescia

cyberprzestepcy podszywajg sie pod osoby chcgce sprzedac lub kupic
przedmioty, a nastepnie wytudzajg dane do kont bankowych lub ptat-
nosci online.

Oszusci wykorzystujg rowniez techniki manipulacyjne i emocjonal-
ne, takie jak presja czasu, aby sktoni¢ do podjecia szybkiej decyzji. Se-
niorzy sg na nie szczegolnie narazeni, poniewaz czesto nie majg petnej
Swiadomosci zagrozen cyfrowych — okoto 547% osob powyzej 55 roku
zycia przyznaje, ze nie sprawdza bezpieczenstwa stron internetowych
przed podaniem swoich danych.

Oszustwo zwane nigeryjskim (z ang. nigerian scam lub 419 scam)
jest formg, ktdra poczagtkowo zwigzana byta z wiadomosciami e-mail,
ale z biegiem lat znalazta nowe platformy, w tym portale randkowe.
Klasyczna wersja tego oszustwa polega na stworzeniu fatszywej historii
przez oszusta, ktory zwykle podaje sie za osobe o wysokim statusie,
np. zomierza, lekarza lub biznesmena z zagranicy. Czesto twierdzi, ze
jest w niebezpieczenstwie lub ze potrzebuje pomocy finansowej, aby
wydostac sie z trudnej sytuaciji, np. z kraju ogarnietego wojna.

Na portalach randkowych oszusci wykorzystujg swoje fatszywe
tozsamosci, aby wzbudzi¢ zaufanie ofiary. Po zbudowaniu relacji pro-
szg o pienigdze, zwykle ttumaczac sie nagta potrzebg — moga to byc¢
wydatki medyczne lub koszty podrozy w celu spotkania sie z ofiarg.
Oszustwo to moze trwac miesigcami, oszust stale znajduje wymowki,
by poprosic¢ o kolejne pienigdze, a jednoczesnie unika rzeczywistego
spotkania.

Portale randkowe sprzyjajg tego typu oszustwom, poniewaz uzyt-
kownicy czesto poszukujg tam relacji, co czyni ich bardziej podatnymi
na manipulacje emocjonalng. Wraz ze wzrostem popularnosci randek
online oszusci przeniesli sie na takie platformy, widzgc w nich potencjat
na tatwiejszy dostep do osob, ktére sg gotowe do nawigzywania znajo-
mosci. Z tego wzgledu, mimo ze pierwotnie metoda ta wykorzystywata
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e-maile, portale randkowe staty sie dla oszustow rownie efektywnym
Srodowiskiem.

Z danych wynika, ze oszustwa tego typu sg wcigz aktywne i ewolu-
ujg w odpowiedzi na nowe technologie i kanaty komunikacji, takie jak
media spotecznosciowe, gdzie mozna z tatwoscig nawigzywac kontakt

z potencjalnymi ofiarami.
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ZOLNIERZ

ARVIN, 41 lat, zawodowy niemiecki zotnierz

Czy jak facet jest nieziemsko przystojny, to zawsze jest mato realny?
Nie ma reguty. Chce w to wierzy¢. Pamietam, jak moja kolezanka ze stu-
didw na praktykach poznata tak przystojnego Hiszpana, ze nie wierzy-
tysmy z innymi dziewczynami, ze istnieje, dopoki go nie poznatysmy.
Wysoki, ciemnoskory, czarne oczy i wtosy, idealne ciato, usmiech to sa-
mo. A ona? Mata blondyneczka, o jasnej karnacji, mnostwo piegow. Dzis
mija 10 lat od ich Slubu. Da sie? Da. Kiedy po raz kolejny Ani wyswietlit
sie jego profil na Tinderze, pomyslata ,a co mi szkodzi, dam w prawo".
Nie mineto kilka minut, jak otrzymata powiadomienie o matchu. Przez
chwile panikowata, czy podota rozmowie z nim, przeciez nie czuta sie
na tyle pewnie, aby mowic¢ po angielsku, a co dopiero pisac i flirtowac.
Ciekawosc jednak wzieta gore.

Od samego poczatku poczulismy do siebie vibe — opowiadata -
pisaliSmy niemal non stop. Zaczat opowiada¢ mi o swoich poprzed-
nich relacjach z tego portalu, wiekszos¢ zakoriczonych dosc¢ szybko.
Gtowng przyczyna, jakg podawat, byto brak ,tego czegos’, wiekszosc
kobiet interesowato tylko, gdzie pracuje, ile zarabia czy ma samochod,
mieszkanie, dom. Méwit, ze jego rodzice zgineli w wypadku, gdy miat 7
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czy 8 lat i opieke nad nim przejeta dzis juz 90-letnia babcia. To babcia
kazata chodzi¢ mu do kosciota, pomagac biednym i potrzebujacym, nie
zwracac uwagi na rzeczy materialne. Nauczyta go grac na fortepianie.
Nie chcac jej obcigzac finansowo, szybko poszedt do wojska, gdzie za-
mieszkat w koszarach.

Byt bardzo mity i troskliwy. Kilka razy dziennie pytat mnie, jak sie
czuje, jak mingt dzien. Wysytat tez selfie, w tozku przed snem, rano po
wstaniu, w mundurze, z kotami (w trakcie ostatniej przepustki), takze
prosit wcigz o wysytanie moich zdjec¢. Nigdy nie czutam sie piekna, nie
lubitam swojego wizerunku na zdjeciach. Po wykonaniu dostownie stu
zdjec wybieratam zawsze te najmniej niekorzystne, aby mu je wystac.
Choc¢ za kazdym razem zapewniat mnie, ze jestem sliczna, to wcigz wo-
latam otrzymywac zdjecia od niego, zamiast wysytac¢ swoje. Komple-
mentujagc moje zdjecia, zawsze byt bardzo spostrzegawczy. Wytapywat
na nich detale z ubrania, z ozdob na mnie, fryzury. Pytat o wszystko,
interesowat sie wszystkim, co byto zwigzane ze mna. Byto to dla mnie
troche dziwne, ale mite. Myslatam, Ze to dobra cecha, Ze chce mnie dob-
rze poznac. W przeciwienstwie do innych zawsze byt ciekawy moich
opowiesci, wspomnien, mojego zdania. Nie mowit w kotko o sobie i sie
nie przechwalat. Byt bardzo skromny. Powoli zdobywat moje zaufanie.
Ztapatam sie na tym, ze zanim otworze oczy, zastanawiam sie, CO w no-
cy mi napisat i jakg dostane wiadomosc¢ na przywitanie.

Miat przyjechac do Polski za 3 tygodnie na urlop. Opowiadat, ze
prawie rok nie byt na zadnej przepustce i nie moze sie doczekac, az
mnie pozna. Zadawat mi wiele pytan: o moja pierwszg mitosc, pierwszy
raz, o relacje z rodzing i rodzenstwem, o to, czy chciatabym mieszkac
w domu, czy mieszkaniu, ile bym chciata miec¢ dzieci i wiele wiecej.
Kazda moja historia byta dla niego ciekawa, duzo dopytywat. Czutam, ze
chce o mnie wiedzie¢ jak najwiecej. Stuchat. Czesto przywotywat moje
wypowiedzi, jak by dalej o nich rozmyslat.

20

Kup ksiazke


http://ebookpoint.pl/page354U~rt/e_49tb_ebook

Prawo do szczescia

Kiedy ja zadawatam mu pytania, jego odpowiedzi byty bardzo
szczegotowe. Gdy zapytatam o jego pierwszg mitos¢, opowiadat
o dziewczynie, ktorg poznat, gdy miat 16 lat, ona byta rok mtodsza. Spe-
dzali ze sobg kazdg wolng chwile. Kiedy jej rodzice dowiedzieli sie o ich
zwigzku, zabronili sie im spotykac¢. Wkradali sie do siebie przez okno.
Niestety kiedy to rowniez wyszto na jaw, rodzice pilnowali jej na kaz-
dym kroku i zakonczyli ich znajomosc. Mowit mi, jak bardzo to przezyt.
Dzis$ nie wie, co sie u niej dzieje, bo nigdy nie udato mu sie jej odnalez¢,
ale zyczy jej dobrze.

Jego babcig na co dzien opiekuje sie jej mtodsza siostra i opiekunka,
za ktorg on ptaci. Wiktoria jest panig w srednim wieku, ktora robi babci
zakupy, pierze, prasuje i czasem gotuje. Kiedy ma mniej zajec, czyta
babci gazety lub ksigzki.

Kazda z historii, ktdrg opowiadat, byta petna ciepta, empatii i dobro-
ci. Choc¢ bardzo batam sie naszego spotkania, to z dnia na dzien uswia-
damiatam sobie, ze nie moze byc¢ Zle. Przeciez jestem madrg i warto-
Sciowg kobietg i gdyby nie byt mng zainteresowany, nie pisatby ze mng
tak dtugo.

W ostatnim tygodniu przed spotkaniem niemal codziennie go uspo-
kajatam, kiedy zaczynat sie stresowac. Dopytywat, czy mysle, ze pozna
tu jakichs ludzi, czy bedzie miat przyjaciot, czy go polubig, czy moja ro-
dzina go polubi, czy ja go zaakceptuje. Czutam, ze mu zalezy, ze tez sie
zaangazowat. Dopytywat o to, co bedziemy robic, jak przyjedzie, gdzie
pojedziemy i czy pokaze mu morze oraz gory. Ja w miedzyczasie do-
uczatam sie non stop jezyka angielskiego. Obawiatam sie, ze nie bedzie
tatwo sie porozumieg, a translator juz nie pomoze.

Kilka dni przed przyjazdem napisat do mnie bardzo zdenerwowany.
Byto to dziwne, bo nigdy wczesniej nie pisat w taki sposob. Okazato
sie, ze ktos sie pomylit i nie przekazat jego przepustki do odpowiednie-
go dziatu, przez co prawdopodobnie nie uda mu sie przyjechac. Choc¢
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bytam rozczarowana, pomyslatam, ze nic straconego, za chwile pewnie
dostanie nowy termin lub wymysli cos innego. On tak nie myslat. Na-
skoczyt na mnie, mowiac, ze nie zalezy mi tak jak jemu, skoro jestem
taka obojetna na te informacje. Oburzyt sie i stwierdzit, ze musi prze-
myslec, czy witasciwie warto teraz sie stara¢ o te przepustke, po czym
poinformowat mnie oschle, ze, idzie spac.

Wzbudzit we mnie wyrzuty sumienia. Jak mogtam tak obojetnie
do tego podejsc? — karcitam sie. Co$ ze mna jest nie tak. Nie mogtam
zasnagc z tymi myslami. Co chwile sprawdzatam, czy jest aktywny na
WhatsAppie. Czutam sie dziwnie, zle i smutno. Postanowitam napisac
mu dtugg wiadomosc¢, ktorg pewnie odczyta, jak tylko sie obudzi i be-
dzie mu mito. Zapewniatam go, ze bardzo mi zalezy na spotkaniu. Tak
samo jak on, chciatam sie poznac, przytulic¢, porozmawiac, oprowadzic¢
po wszystkich miejscach, o ktorych rozmawialiSmy, przedstawi¢ mu
osoby, o ktorych opowiadatam. Wywotat we mnie ogromne poczucie
winy. Naprawde zle sie czutam.

Rano miatam podty humor, jednak jak zobaczytam od niego szereg
wiadomosci, od razu mi ulzyto. Pisat, ze rozmawiat z dowddcg i ma po-
myst, jak to ugryzc. Jego przetozony zaproponowat, zeby przepustke
wystawita mu jednostka wojskowa w Polsce, w ktdrej miat szkolenia
ze strzelania. Te przepustke on ma przywiezc ze sobg po powrocie. Po-
prosit mnie wiec, aby przesytka z przepustkg zostata nadana na moj ad-
res. Zdziwitam sie, ze jest taka mozliwosc, ale sie zgodzitam. Do samego
dnia przyjazdu codziennie dziekowat i dopytywat, czy to na pewno nie
problem, by odebrac i przechowac ten list.

Dzien przed przyjazdem wystat mi numer listu przewozowego
i link do sSledzenia paczki. Przyjetam to zwyczajnie, bez nadmiernej
ekscytacji. Wieczorem miat nocng warte, wiec ok. 22:00 zniknat i nie
byt dostepny do 4:00. Kiedy zasypiatam, wcigz myslatam, jak to be-
dzie jutro lub pojutrze go poznac. Wyobrazatam sobie nasze spotkanie
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i moment, w ktérym zobacze go po raz pierwszy. Dlugo nie mogtam
zasnac.

Nagle blisko potnocy cos mnie tkneto. Natychmiast usiadtam na
t6zku i wygooglowatam firme kurierska (swojg droga nie znatam nawet
tej nazwy), po czym wkleitam link do $ledzenia paczki. Po zatadowaniu
strony zobaczytam jego imie 1 nazwisko jako nadawce i numer tele-
fonu, ten sam, z ktdrego do mnie pisze. Nizej zobaczytam wage i roz-
miar paczki... Hmm 0,5 kg? List? Moze wtozyt mi jaka$ niespodzianke do
srodka — pomyslatam. Przez chwile naprawde bytam podekscytowana,
do momentu, az zobaczytam kwote pobrania za paczke — 2150 euro!
To chyba jakas pomytka... Serce walito mi, jakby miato zaraz wyskoczy¢
z klatki piersiowej. To na pewno pomytka, dziwna pomytka... Teraz tym
bardziej nie mogtam zasngc. Zaczetam dragzy¢. Na pierwszy ogien po-
szta firma kurierska — i to byt strzat w dziesiatke. Studnia bez dna. W ko-
mentarzach i opiniach o firmie zobaczytam wysyp stow scam. Zrobito
mi sie stabo, krecito mi sie w gtowie. Zobaczytam tam nie setki, a tysigce
komentarzy, historii kobiet, ktore zostaty oszukane metodg na zotnierza.

Pisalismy prawie trzy miesigce, byt amerykanskim
Zotnierzem — doktorem z USA stacjonujacym w Iraku.
Obiecywat, ze kiedy wroci, odejdzie na emeryture, Ze kupi
nam dom. Doszto do ostrzatu bazy, chciat uciekac, ale nie
miat jak. Ktos zaproponowat, ze przerzuci go helikopterem
za granice w bezpieczne miejsce, potrzebowat 100 tys. dolarow.
Przelatam mu je. Obiecat, Ze jak wroci, wszystko mi odda.
Slad po nim zagingl wraz z otrzymaniem przelewu.
Ane

Miatam tylko odebrac paczke z jego najcenniejszymi
rzeczami przed przyjazdem, aby w podroZy go nie
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okradziono. Miat oddac, jak tylko do mnie dojedzie.
Zaptacitam 20 tys. euro. Numer przestat odpowiadac.
Suzi

Podczas pobytu na stuzbie okradziono jego dom. Stracit
wszystko wraz z rzeczami kolegéw. Oni tez nie majq jak wrocic
do domu. Poprosit o szybki przelew na 5 tys. euro. Wszystko
zwrdcq, jak tylko dotrgq do swoich rodzin. Numer zamilkf.

Dana

Chyba nie musze dodawac, ze historii podobnych do mojej byto
kilkadziesigt. Ta sama Spiewka o problemach z przepustkg i paczkg do
odebrania. Niestety wiekszosc kobiet piszgcych komentarze zostata
oszukana na ogromne kwoty, od 2 tys. do rekordowych 500 tys. euro!
Zrozpaczone szukaty pocieszenia, usprawiedliwienia i zrozumienia. Dzi$
wiele z nich, tracac oszczednosci zycia, zyje w trudnych warunkach.
Niejedna zaciagneta szybki kredyt, aby pomoc ukochanemu. Teraz zyje
w skrajnej biedzie, sptacajgc kredyty.

Tej nocy dtugo ptakatam. Przypominatam sobie fragmenty rozmow,
stowa, ciepto, jakie czutam w sercu. Kiedy dosztam do siebie, urosta
we mnie wsciektosc 1 zablokowatam jego numer telefonu. Jakie byto
moje zdziwienie, kiedy rano otrzymatam kilkanascie wiadomosci z no-
wego numeru. To byt Arvin. Pisat, ze miat awarie telefonu i nie mogt
sie ze mna skontaktowac. Ten numer rowniez zablokowatam. W ciggu
dnia napisat jeszcze kilkadziesigt wiadomosci na maila (podatam go dla
firmy kurierskiej), Instagrama (ktorego twierdzit, ze nie ma), probowat
dzwonic¢ przez wszystkie mozliwe aplikacje. Determinacja byta ogrom-
na. Kiedy moja przyjaciotka zaobserwowata jego profil na Instagramie,
od razu do niej napisat: ,Czesc, kochanie”. Myslatam, ze zwymiotuje,
byto mi niedobrze.
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Prosze cie o jedno, droga czytelniczko, nie oceniaj mnie, jej ani in-
nych kobiet. Nie szufladkuj, ze jesteSmy naiwne. Kazda z nas ma swojg
historie, kazda przezyta cos, co jg uksztattowato. Wiele z nas jest samot-
nych, w dojrzatym wieku i taki ogrom uwagi, jaki poswiecajg manipu-
latorzy online, otwiera dawno zamkniete serce, doznania, wyobrazenia
i uczucia. Nie wszystkie czytajg ksigzki o manipulacjach, red flagach,
zasadach zotzy. Dziatajg zgodnie z sercem, a ze ono jest czasem zbyt
miekkie, stajg sie tatwymi kaskami dla takich oszustow.

Dzi$ mamy swiadomosc, ze najszybszymi metodami weryfikacji ta-
kich panow, jak opisani wyzej, sg rozmowy wideo. Dzieki nim mozemy
wyeliminowac znaczgcg czes¢ oszustow podszywajgcych sie pod czyjs
wizerunek. Musisz uswiadomic sobie, ze wizerunek wykorzystywany
przez takich oszustow, to kradzione zdjecia. Polecam strony, takie jak
pimeyes.com, do weryfikacji zdje¢. Tu mozesz odsiac¢ 90% przystojnia-
kow. Zdjecia przez nich wykorzystywane pochodzg najczesciej z zagra-
nicznych agencji modelingowych.

Udato mi sie namierzy¢ cztowieka, ktérego wizerunek wykorzy-
stywat oszust opisany w tym rozdziale, dzieki pomocy jednej kobiety
z forum. Jest niesamowita. Z petng swiadomoscig prowadzita rozmo-
we z nim do samego konca, czekajac, czy rzeczywiscie pojawi sie
kurier z paczkg. Wtasciciel zdjecia ma na imie George i jest niemieckim
modelem. Ma zone i dzieci. Kiedy otrzymat informacje o procederze,
ktéry ma miejsce w Polsce, natychmiast zgtosit sprawe na policje. Czy
policja niemiecka bedzie miata dos¢ determinacji, zeby namierzy¢ te
szajke? Mam nadzieje.

Czy te historie mogty zakonczyc¢ sie inaczej? Czy ktos, kto jest po
drugiej stronie, zdaje sobie sprawe z tego, jak nas rani? Czy to w ogole
facet? Czy ten ktos ma wyrzuty sumienia? Najprawdopodobniej takich
Jfirm’, ktére szkolg swoich pracownikow, jest wiele w samej Europie.

Niestety nie dziatajg sami. Funkcjonujg cate rzesze ludzi zajmujgcych
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sie pisaniem, wysytaniem paczek, zatatwianiem dokumentow, takich jak
fatszywe dowody tozsamosci, i udajgcych kurierow. Przeprowadzane sg
szkolenia z technik manipulacji, psychologii dziatania kobiet w zalezno-
$ci od statusu (wolna, rozwiedziona, przedsigebiorcza, z dzieckiem/lub
bez). W ogtoszeniach na miedzynarodowych portalach odnalez¢ moz-
na oferty pracy formutowane jako wolny zawdd o wysokiej prowizji.
Jezeli jestes traktowana instrumentalnie, a na kazda twojg odpowiedz
jest przygotowany szereg odpowiedzi, nie dziw sie, ze tak wiele tego
typu oszustw dochodzi do skutku. Wspotczesna cybermafia jest bardziej
bezwzgledna, nie musi nikogo porywac, zabijac. Wystarczy, ze jest po
drugiej stronie ekranu, w kazdym momencie gotowa zareagowac na

twoj nastroj 1 watpliwoscil.
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KRYPTOWALUTY

Kazda z opisanych historii moze miec rozne zakonczenia, w zalezno-
$ci, na jakie zmienne trafia oszust. Kazda z nas jest inna, wiec historia
czasem konczy sie ,tylko” ztamanym sercem, a czasem ogromnymi
dtugami i ,az" ztamanym sercem. Wiem, ze uzycie stow ,tylko" i ,az”
w tym kontekscie jest moze nie na miejscu, jednak wiekszosc kobiet
jest naprawde silna, wiekszosc nie pierwszy raz w zyciu przezyta zawod
mitosny i sie po tym podniesie. Z oszustw finansowych czesto jednak
powrdt do formy trwa cate lata lub tkwi sie w nich do konca zycia po-
mimo ,odchorowania” duzo wczesniej.

Od czego zalezy, czy pojdziemy krok dalej? Kiedy o tym myslatam,
zdatam sobie sprawe, ze ma na to wptyw nie technika manipulacji, bo
wszedzie uzywajg takich samych chwytow, ale gtownie my same. To
nasze historie zyciowe powoduja, ze czasem sie zatrzymamy, postawi-
my granice, a czasem postanowimy zaryzykowac. Czy gdybym nie byta
matkg i nie miata oszczednosci mojego dziecka na koncie, tylko swo-
je zaskorniaki, postgpitabym inaczej? By¢ moze. Gdybym miata konta
w kilku bankach i postanowita w najgorszym przypadku zaryzykowac
utrate dostepu tylko na jednym z tych kont, czy bym to zrobita? Praw-
dopodobnie tak. Czy gdybym wczesniej sama probowata inwestowac,
ale nie miatabym cynkow i intuicji, a ktos by mi je wskazat, czy bym

27

Kup ksiazke


http://ebookpoint.pl/page354U~rt/e_49tb_ebook

Prawo do szczescia

nie poszta o krok dalej? Pewnie bym zaryzykowata. W konsekwencji
widac, jak nasza historia i obecna sytuacja, a nie konkretne techniki
manipulacji, wptywajg na niektore dziatania, a przytoczytam tylko kilka
przyktadow.

Ben, 42 lata, 186 cm, rozwiedziony,

ojciec dwoch chtopcéw (15 i 17 lat), Warszawa

Kasia poznata go w pewien jesienny weekend, kiedy bedac w Po-
wsinie pod Warszawa, wyskoczyt jej na aplikacji w bliskiej lokalizacji
— ok. 4 km. Od razu wpadt jej w oko, siwy, wysoki, szczupty, o pieknych
biatych zebach. Fajny facet — pomyslata. Jego opis nie wyrdzniat sie na
tle innych: szuka statego zwigzku, a nie przygod, nie chodzi tylko o seks,
ale o zrozumienie. Taaaaaa... kazdy tak pisze, a potem po pierwszej
nocy znika — skonkludowata.

Ben byt bardzo ciekawg osobg. Na co dzien pracowat w Warszawie,
czesto wyjezdzat tez do Poznania. W tych dwoch miastach firma, w kto-
rej zajmowat sie rozwojem, a moze ekspansjg na wschodnie rejony
Europy, zaktadata filie. Z pochodzenia byt Hiszpanem. Cho¢ od pot roku
nie byt w rodzinnym domu, to wcale za nim nie tesknit. Lubit Polske.

Od samego poczatku byt ciekaw mojej historii. Dlaczego jestem
sama? Jak dtugo? Pytat o mojego bytego meza, powdd rozwodu czy
mamy kontakt, czy odwiedza dziecko. Byt ciekawy, ale nie przesadzat.
Za kazdym razem wykazywat sie duzg empatiag, szczegolnie jak opi-
sywatam alkoholizm mojego bytego, jak bardzo mnie ranit i rozczaro-
wywat. Wcigz pytat tez o matego, co robi, czym sie bawi. Podkreslat,
ze bardzo lubi dzieci, zwtaszcza chtopcow, poniewaz sam jest ojcem
dwoch prawie dorostych facetow. Tez sporo o nich opowiadat. Czu-
tam, ze majg bardzo dobrg relacje. Wysytat mi ich zdjecia ze wspol-
nych wakacji. Z zong rozszed? sie, bo uczucie miedzy nimi wygasto,
on ciggle wyjezdzat, a ona w koricu kogos poznata. Rozwiedli sie po
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prawie 20 latach matzenstwa. Wcigz jednak podkreslat, ze sg teraz na-
prawde szczesliwi.

Kiedy przebrneliSmy przez tematy rodzinno-zwigzkowe, rowniez
dobrze nam sie pisato o filmach, muzyce, ksigzkach. Byty to neutral-
ne rozmowy. Dopiero kiedy wystatam zdjecia sterty ksigzek przy tozku,
zauwazytam jego zywsze zainteresowanie. Nie wiedziatam, czy cho-
dzito o to, ze nie czytam tylko popularnych romansidet i kryminatow,
a poradniki ekonomiczne, ksigzki o inwestycjach w kryptowaluty, ale
byt ciekawy, co wiem na ten temat. Cho¢ moja wiedza w tym zakresie
byta niewielka, to dopytywat i drazyt. Okazato sie, ze on tez sie tym
interesuje. Bardzo ciekawity go krotkie inwestycje. Codziennie pisat, ze
oglada informacje na réznych portalach opiniotworczych, aby wyczuc,
jak moze zachowac sie kryptowaluta i jaki bedzie trend. Mysle, ze to
byto bardzo trudne, wiele czynnikow ma wptyw na gietdy swiatowe.
Wysytat mi screeny z trendoéw, mowit, co planuje obstawiac i dlaczego
akurat te konkretne pozycje. Pozniej wysytat kolejne zrzuty ekranu, po-
kazujace, ze udato mu sie zarobic np. 5 tys. dolarow w minute. Zaczynat
od niewielkiej kwoty, bo bardzo bat sie ryzykowac, jednak w niedtugim
czasie udato mu sie znaczgco pomnozy¢ majatek. Pewnego dnia zapro-
ponowat, ze jezeli tylko bede chciata, to mi to wyttumaczy i pomoze,
a potem bede mogta sama bawic sie w inwestycje.

Przyznatam, ze kiedys probowatam sie zalogowac na najpopular-
niejszej stronie do inwestycji w kryptowaluty, czyli Binance, jednak
nie udato mi sie, bo strona wymuszata podpiecie rachunku za telefon
stacjonarny lub innego rachunku z pieczecig. Probowatam nawet z ra-
chunkami za wode, czynsz, ale nic nie przechodzito weryfikacji. W kon-
cu sie poddatam. Kiedy Ben ustyszat te historie, namawiat mnie, abym
sprobowata pojs¢ do banku, by wystawili mi zaswiadczenie o posia-
daniu konta. Po wizycie w banku otrzymatam taki druczek, ale row-

niez on nie zadziatat. Mezczyzna wyttumaczyt mi, ze bank musi przybic¢
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pieczatke na zaswiadczeniu i wtedy bedzie okej. Niestety panie w ban-
ku, nie chciaty tego zrobi¢, poniewaz na dokumencie elektronicznym
widniat numer, ktory byt sygnaturg zastepujgca pieczatke.

Poddatam sie. Ben byt troche rozczarowany. Czutam, ze jest jakis
inny. Kiedy dopytywatam, o co chodzi, ttumaczyt mi, ze tyle czasu mi
poswiecit na pomoc w instalowaniu aplikacji i zabezpieczen, a ja nie
moge przestac¢ glupiego zaswiadczenia i jego czas poszedt na marne.
Nastepnego dnia zaproponowat instalacje innych aplikacji, ktore sg
znacznie tatwiejsze. Choc¢ poczatkowo sie zgodzitam, to bytam scep-
tycznie nastawiona do tego pomystu.

Postanowitam przejrze¢ opinie o aplikacji na komputerze, z ktérego
nigdy nigdzie sie nie logowatam, aby zmniejszy¢ ryzyko wirusa i kra-
dziezy danych oraz srodkow z konta. Pod tym wzgledem jestem bardzo
ostrozna. Jak sie domyslatam, wszystkie polecane przez niego aplikacje
wyswietlaty sie jako scam, w opiniach stron zas znalez¢ mozna byto
same ostrzezenia. Piszgc do mnie, wcigz podkreslat, ze trend, w ktory
zainwestowat, nadal jest bardzo stabilny i deklarowat pomoc w inwe-
stycji. Choc¢ nie pytat o zadne loginy i hasta, to wcigz bytam czujna
i zadawatam sobie pytanie — do czego to wszystko dazy? Napisatam, ze
dzi$ mam wazniejsze rzeczy do zrobienia i niestety nie moge poswiecic
tyle czasu na nauke i instalacje tych aplikacji, po czym wylogowatam
sie i posztam spac. Rano odebratam dtugg wiadomosc o tym, ile to nie
zarobit w kolejnym szorcie, podkreslajac kilka razy, ile ja stracitam. Byt
ztosliwy.

W weekend byt praktycznie nieobecny. Wystat zdjecie, ze jedzie
z kolegami na rowery, a potem wybiorg sie cos zjes¢. Na tym zakonczy-
ta sie rozmowa. Przepadt zupetnie. Pomyslatam, ze pewnie z kims sie
umowit, nie miatam prawa byc¢ o to zta. Ja tez mogtam sie z kims spo-
tkac i nie ttumaczyc¢ sie z tego. Ciggte pisanie z nim przyzwyczaito mnie

do niego i troche uzaleznito. Gtupio mi byto wobec siebie. Znalaztam
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sobie kilka zaje¢ w ogrodzie i postanowitam, ze kiedy sie odezwie, to ja
bede zajeta.

Napisat w poniedziatek rano. Odczytatam, ale bytam twarda i nic
nie odpisatam. Nie ttumaczyt sie, czyli nie uwazat, ze zrobit cos nie-
wtasciwego. Jak by mi przestat ukrytg wiadomosc, ze to bedzie sie po-
wtarzac. Bytam poirytowana. Zaczetam go olewac. Widziatam, ze go
to denerwuje. Z dnia na dzien coraz bardziej intensywnie zaczat opo-
wiadac o swoich planach, marzeniach, dostawatam coraz wiecej kom-
plementow. Chyba juz wtedy czutam, ze cos jest nie tak, ale zabawa
trwata. Czekatam, az znow poruszy temat inwestycji w kryptowaluty.
Postanowitam twardo odmaowic i zobaczyc, co sie stanie.

Kiedy po paru dniach niby przypadkowo wspomniat, ze znow za-
mierza inwestowac, potraktowatam jego stowa zdawkowo. Ponownie
po chwili podkreslit, ze dzis bedzie dobry moment na inwestycje, na co
napisatam jedynie ,okej". Nie mingt moment, jak zapytat, czy udato sie
zatatwic¢ dostep do konta. Zaprzeczytam. [ tu zaczeta sie manipulacja!
.Tak, tobie w ogdle na nas nie zalezy! Ja chciatem, zebys$ miata wie-
cej pieniedzy. Nic nie ryzykujesz, bo ja sie na tym znam. Poswiecam
czas, zeby cie pouczyd, a ty go marnujesz. Trzeba byto od razu napisac,
zebym nie tracit czasu” Przestraszytam sie tym poziomem zdenerwo-
wania, przeciez to moja decyzja. Nikogo nie uszczesliwimy na site. Od-
pisatam mu prawde, ze sie boje, ze doceniam czas, ktory mi poswiecit,
ale nie chce ryzykowac i nie pdjde wiecej do banku. W wiadomosci
zwrotnej dostatam dtugi wywod na temat tego, jaki btagd popetniam i ze
jestem niemadra. Zablokowatam go.

Jason, 35 lat, Poznan

Nasza znajomosc¢ zaczeta sie luzno, od rozmow o roznych krajach
w Europie, w ktorych mieszkatam. On byt obywatelem $wiata. Miat zdje-
cia pochodzgce z miejsc, w ktorych mieszkat kilka miesiecy lub kilka
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lat. Wymienialismy sie spostrzezeniami, nie od strony turystycznej, ale
bardziej jako stali mieszkanicy konkretnych miast lub paristw. Wielokrot-
nie oferowatam swojg pomoc, jezeli chodzi o konkretne miejscowosci,
gdyby cos potrzebowat zatatwic¢. Sama niemalze cate zycie spedzitam
na walizkach, wiedziatam, ze pewne miasta i mentalnosci tubylcow sg
trudniejsze do zycia. Potgczyta nas mitos¢ do podrozy i odkrywania
Swiata.

Od samego poczatku spedzilismy wiele czasu na rozmowach i by-
ta to bardzo intensywna znajomosc. Poczatek przypadt na czas mojej
choroby, stagd miatam bardzo duzo czasu na pisanie z nim. Przez kilka
tygodni Jason niezwykle angazowat sie w poznanie i zrozumienie mnie.
Byto to cos wyjatkowego. Nie mowit w kotko o sobie, nie nawigzywat
po dwoch zdaniach do seksu. Choc¢ zawsze podchodzitam sceptycznie
do znajomosci z Tindera, to jego zaangazowanie i subtelnosc dziatania
powodowaty, ze coraz bardziej brnetam w te znajomosc. Wielokrotnie
podkreslat, ze szuka statego zwigzku, aby moc sie zakotwiczyc. Dalej
podrozowac, ale mie¢ dom, do ktérego zawsze bedzie wracat. Z jego
opowiesci wynikato, ze szukat prawdziwej mitosci, pomimo ze w zyciu
miat wiele problemow, w gtebi duszy pozostat romantykiem.

Kiedy powoli sie przed sobg otwieraliSmy, ustyszatam tragiczng hi-
storie. Pie¢ lat wczesniej jego narzeczona miata Smiertelny wypadek,
zgineta wraz z jego nienarodzonym dzieckiem. Opowiadat o ciezkiej
depresji, jakg wowczas przeszedt, i probie samobojczej, poniewaz nie
widziat wtedy sensu dalszego zycia. Z catego tego koszmaru wyciggne-
ta go mama, ktora zawiozta go do szpitala, gdzie uratowano mu zycie.
To ona rowniez czuwata nad nim, aby chodzit na terapie i wyleczyt sie
z tej traumy.

Po niedtugim czasie zapalita mi sie pierwsza czerwona lampka,
kiedy po raz pierwszy zwrocit sie do mnie ,honey” i ,darling”. Byto to
dosc¢ szybko po naszym poznaniu, jednak wyttumaczytam to sobie, ze
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to wynika z roznic kulturowych. Nie zawsze zwroty tego typu sg tak
powaznie traktowane, jak w naszej kulturze. W tym samym czasie, to
znaczy po tej sprzeczce, wykorzystat chyba moje poczucie winy za zbyt
gwattowng reakcje na jego stowa i zaczagt rozmowe o inwestowaniu
w kryptowaluty. Opowiadat mi, ze na co dzien zajmuje sie inwestycja-
mi, przedstawiat siebie jako specjaliste. W wolnych chwilach przegla-
dat doniesienia z catego swiata, o konfliktach zbrojnych, dziataniach
rzadu USA, wyborach, Strefie Gazy, najwiekszych inwestorach, fuzjach
najwiekszych firm itd. Chciat mi pokazac ,kawatek swojego swiata’, jak
mowit. Sam zapewniat mnie, ze podejmuje ryzyko inwestycyjne tylko
wtedy, gdy jest catkowicie pewien okreslonych trendow. Mnie rowniez
zaproponowat, zebym sprobowata zaryzykowac jakgs niewielkg kwote
np. tysiac ztotych, aby przekonac sig, jakie to tatwe. Choc bardzo sie
obawiatam, to stwierdzitam, ze gdybym stracita te kwote, to nie bytoby
mi az tak szkoda. Oczywiscie we wszystkim mnie instruowat, nie pytat
0 zadne hasta, nie prosit o zadne dostepy, nie wysytat linkow. Nic nie
wzbudzato moich podejrzen.

Tego wieczoru, gdy miatam juz wptacone pienigdze na konkretng
aplikacje, wysytat mi screeny ekranu, co po kolei mam robic i kiedy.
Widziatam tez wtedy jego portfel walutowy, byty tam setki tysiecy do-
laréw. Z jednej strony czutam lek, z drugiej podekscytowanie. Po pierw-
szej transakcji, ktora trwata minute, wyptacono mi moj zysk do portfela,
a pozniej przelano na moje konto bankowe. W rzeczywistosci naprawde
zyskatam. Na ten moment nic nie wzbudzato moich podejrzen. Moge
stanowczo stwierdzi¢, ze moje zaufanie do niego rosto.

Z dnia na dzien zaczat wysyta¢ mi wiecej informacji o nadchodza-
cych trendach, o swoich planach, kiedy i ile planuje zainwestowac. Sam
powoli zaczagt mnie namawiac, zebym mu zaufata i zainwestowata wie-
cej pieniedzy. Styszatam wtedy od niego, ze inwestycja na taka kwote
wedtug trendow bedzie bezpieczna, a on czuje sie za mnie i za moje
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oszczednosci w peni odpowiedzialny. Innym razem ustyszatam, ze
chce dla mnie lepszego zycia. Nawet gdyby mi nie zalezato tak bardzo
na pienigdzach, to on nie moze pozwoli¢, abym w taki sposob zyta,
chce pomoc. Powoli wptacatam coraz wieksze kwoty. Za kazdym razem
wszystko znajdowato sie z powrotem w moim portfelu.

W miedzyczasie umowiliSmy sie na spotkanie, ktore w ostatniej
chwili odwotat, ale wcigz podkreslat, ze to chwilowa niedogodnosc¢
i zdgzymy sie jeszcze sobg nacieszy¢, w konicu jest we mnie zakochany
1 planuje ze mng spedzic¢ zycie. Opowiadat, ze niedtugo rowniez ma
przyjechac jego mama, ktora chce mnie poznac. Kilka razy dziennie
styszatam wiele wyznan, planodw na przysztos¢. Zmanipulowat mnie
totalnie, w doskonaty i kunsztowny sposob.

Stopniowo zdobywat moje zaufanie, az postanowitam wptaci¢ na
te platforme cate oszczednosci mojego zycia. Opowiadat, ze szykuje
sie naprawde gruby trend i nie powinnam sie obawiac. On tez przeciez
wyktada bardzo duzag kwote, wiec moge my zaufac, ze moje pienigdze
beda bezpieczne. Po tych transakcjach pojawit sie zysk 300 000 USDT.
Bytam niesamowicie szczesliwa. Dostatam wtedy e-maila z powiado-
mieniem, ze platforma kryptowalutowa w ramach zabezpieczenia ka-
ze mi wptaci¢ 20% podatku od zysku w ciggu 72 godzin, czyli okoto
210 000 ztotych. Jezeli tego nie zrobig, zostanie naliczona kara umowna
w wysokosci 10% za zwtoke.

Niestety, ulegtam presji czasu, ale miatam poczucie winy, ze jeste-
Smy w tej sytuacji razem i on zawsze mnie wspiera. Zdecydowatam
sie na wziecie kredytu. Na szczescie wptacitam tylko czesc tej kwoty
na platforme. Zrzadzenie losu chciato, ze moje przyjaciotki, widzgc, co
robie, zainterweniowaty 1 odkryty, ze cata platforma jest oszustwem.
Wtedy tez wyszukaty Jasona po zdjeciach na Google. Okazato sig, ze
ukradt komus tozsamosc¢. Nie miatam nigdy do czynienia z wyszukiwa-

niem zdjec, nie przeszto mi przez mysl, ze ktos, kto tak bardzo angazuje
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sie w poznanie kogos i poswieca tyle czasu, moze by¢ oszustem. Chyba
tudzitam sie, ze oni dziatajg bardziej bezposrednio, ze oszustwo jest ta-
kie oczywiste. Kolejnym moim ztudzeniem byto to, ze skoro nie podaje
mu zadnych haset i dostepow do kont, to jestem bezpieczna. Przeciez
te aplikacje sciagnetam przez Google Play.

Dzi$ sprawa jest zgtoszona na policji. Choc nie tudze sie, ze uda mi
sie odzyskac pienigdze, to licze na to, ze moja historia bedzie przestrogg
dla innych kobiet. Postanowitam zmienic¢ swoj profil na Tinderze, opisu-
jac te sytuacje, 1 zwrocitam sie bezposrednio do Tindera, aby udostep-
niat maoj profil. Zamiast tego zostatam zablokowana.

Nie jest istotne, jakg nazwe nosita aplikacja, bo kazda dziata na tej
samej zasadzie, w momencie instalacji przejmuje twoje dane. Dalszym
celem jest wtozenie w nig wiekszych srodkow, niz posiadasz na juz prze-
jetym koncie. Oszust, majac pewnos¢, ze wytozytas wszystko, co masz,
wie, ze aby to odzyskac — czyli zaptacic¢ niby podatek — zrobisz wszystko,
pozyczysz od rodziny i znajomych lub zaciggniesz kredyt. Presja czasu
jest tu istotnym czynnikiem, gdyz nie daje cztowiekowi czasu na spraw-
dzenie czy zastanowienie sie. Emocje, ktore dodatkowo podkreca facet,
wysyltajac screena z potwierdzeniem, ze ona ma juz pienigdze na koncie,
jeszcze bardziej grajg na twoich emocjach. Ty, ktora jestes zaangazowa-
nia finansowo i emocjonalnie, jestes tatwym kaskiem. Wie, jakie miatas
0szczednosci, wiec z rozmow moze wywnioskowac, jakg zdolnosc kre-
dytowg mozesz miec. Kiedy ztozysz dwa do dwoch, niestety rozumiesz,
jak to dziatato. Czy w tym wypadku nie lepiej uczy¢ sie na btedach ko-
lezanki? Pienigdze odtozone na zakup mieszkania sg ogromng strata,
jednak to odpracuje, jest silna, a ztamane serce sie wygoi. Niestety bol
i rozczarowanie pozostang prawdopodobnie do konca zycia.

Oszustwo na wytudzenia z kryptowalutami stanowi blisko 30%
przestepstw na aplikacjach randkowych! Jak rozpoznac¢ oszusta? Jest
to w tym przypadku dosc¢ proste, oto kilka najwazniejszych red flag:
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— facet dtugo nie proponuje spotkania,

- nie chce rozmawiac przez telefon i na wideo rozmowie,

- wyglada na nieziemsko przystojnego,

— proponuje nauke inwestowania (poczatkowo mate kwoty) i nie

prosi o linki i hasta.

99,9% profili, ktore zostaty sprawdzone na wyszukiwarkach twarzy
(Pimeye), bazuje na kradzionych zdjeciach. Fakt, ze rozmawiacie po pol-
sku nie oznacza, ze to nie jest oszust. Fake konta zaktadane sg zarowno
przez Polakow, jak i przez osoby pochodzace z zagranicy, postugujgce
sie biegle translatorami. Wielu oszustow dla rzekomego udowodnienia
swojej autentycznosci wysyta zdjecie dowodu lub paszportu. Pamie-
tajmy jednak, ze to kolejne narzedzie do manipulacji. Niech zdrowego
rozsadku nie przystonig nam mysli o zbyt tatwych pienigdzach.

Jak caty proceder dziata dalej? Otrzymujesz instrukcje w formie
screenow, facet nie prosi o hasta i loginy. Pozomie wzbudza twoje za-
ufanie. Kolejnym krokiem jest instalacja programow ,chronigcych” cie
przed fatszywymi oprogramowaniami, wirusami oraz zabezpieczajg-
cych twoje konta i hasta przed kradziezami. Gtéwnym celem faceta
jest pomoc zarobienia tobie i ochrona ciebie. Oczywiscie pozwalajg ci
nieraz, nie dwa co$ zarobi¢, abys zainwestowata wieksza kwote. Nie-
kiedy kolejnym etapem jest wysytanie linka, ktory zeruje ci konta, i to
nie tylko te kryptowalutowe. Bazujgc na naszej niewiedzy, wykorzystujg
chec szybkiego zarobku, podsycajac te pragnienia screenami z przepro-
wadzonych transakcji.

Niestety tego typu oszustwa sg niemalze nie do namierzenia przez
policje. Lokalizacja oszustow oraz namierzenie adresu IP ludzi odpowie-
dzialnych za takie przestepstwa sg niemozliwe.

To jednak nie jest jeszcze koniec. Kiedy wyszukasz w Google
np. .pomoc prawna kryptowaluty’, znajdziesz kolejne osoby, ktére aby
zajac sie twoja sprawg (oczywiscie z niemalze 100% skutecznoscia, jak
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sprawdzisz opinie firmy), proszg o wptate — jako zabezpieczenie — 25 ty-
siecy ztotych. Zdesperowane kobiety, ktére utracity oszczednosci zycia,
czesto popadajg w jeszcze wieksze dtugi, probujac je odzyskac.

Czysto teoretycznie wyobraz sobie scene jak z filmu o cyberoszu-
stach. Telefon podtgczony do sieci, pod tadowarka, w wynajetej skryt-
ce pocztowej lub obskurnej pustej melinie gdzie$ na przedmiesciach
Warszawy. Haker siedzacy przed komputerem w Chinach, gdzie adres IP
komputera czy telefonu skacze po catym swiecie — Hiszpanii, Tajlandii,
USA, RPA, a on nawet nie rusza sie z miejsca. Lokalizacja pod Warszawg
—na Tinderze sie zgadza, ale gdzie jest oszust? Gdzie zniknety pienigdze?

Takie zorganizowane grupy, ktore rekrutujg i szkolg ludzi w ce-
lu oszukiwania na aplikacjach randkowych, sg nazywane ,farmami
oszustw” lub ,scam farms”. Dziatajg gtownie w krajach o luzniejszych
regulacjach, takich jak Tajlandia, Kambodza czy Filipiny, choc ich dzia-
talnos¢ moze obejmowac caty swiat. Te grupy czesto specjalizujg sie
w oszustwach romantycznych, manipulujgc ofiarami, aby inwestowaty
pienigdze w fatszywe przedsiewziecia, zazwyczaj zwigzane z krypto-
walutami.

Oszusci sg rekrutowani, a nastepnie intensywnie szkoleni w tech-
nikach manipulacji i zdobywania zaufania. Szkolenia mogg obejmowac
m.in. kursy psychologii relacji, uczgce, jak budowac iluzje romantyczne-
go zwigzku online, jak rozpoznac potrzeby i stabosci ofiary, a takze jak
je wykorzystac. Najbardziej zaawansowani oszusci stosujg techniki NLP
(neurolingwistyczne programowanie) i inne metody wywierania wptywu.

Choc¢ konkretne nazwy firm znalez¢ trudniej, poniewaz takie orga-
nizacje dziatajg nielegalnie i unikajg jawnosci, to coraz wiecej mediéw
1 organizacji zajmujacych sie cyberprzestepczoscig zwraca uwage na
ten problem. W przypadku takich dziatan stosuje sie zazwyczaj sieci
powiazan, a nie formalne ,firmy’, co sprawia, ze sg one trudne do roz-

poznania i scigania. W ostatnich latach media opisywaty historie ludzi
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zmuszanych do pracy w takich ,fabrykach oszustw” lub wrecz oszuki-
wanych, ze podejmujg legalne zatrudnienie.

W sieci odnalez¢ mozna doniesienia o firmach oraz grupach, kto-
re zatrudniajg ludzi do obstugi aplikacji randkowych, takich jak Tinder,
w celu manipulowania uzytkownikami. Chociaz konkretne nazwy firm
moga sie zmieniac, a wiele z nich dziata w cieniu, oto kilka ogolnych
informacji na ten temat:

1. Firmy rekrutujace dla oszustw

Wiele z tych firm nie jest oficjalnie zarejestrowanych ani nie ma

przejrzystej struktury, co utrudnia ich identyfikacje. Dziatajg czesto

pod fatszywymi nazwami i moga zmieniac¢ swoje dane kontaktowe,
aby unikngc¢ wykrycia.

Takie firmy czesto rekrutujg ludzi do tworzenia fatszywych profili

na aplikacjach randkowych. Majg nawigzywac kontakty z potencjal-

nymi ofiarami i manipulowac nimi w celu wydobycia pieniedzy na
fikcyjne inwestycje, najczesciej zwigzane z kryptowalutami.
2. Manipulacja i szkolenia

Pracownicy tych firm zazwyczaj przechodzg szkolenia z technik

manipulacji, psychologii i marketingu. Uczg sig, jak skutecznie przy-

ciggac ofiary, zyskiwac ich zaufanie i wptywac na emocje, aby uzy-
skac pienigdze.

W ramach szkolen naucza sie konkretnych scenariuszy, ktére majg

wzbudzi¢ zaufanie uzytkownikow, aby ci skuszeni obietnicg wyso-

kich zyskow inwestowali w kryptowaluty, w rzeczywistosci sg to
oszustwa.
3. Grupy przestepcze

Niektore z tych dziatan sg czescig wiekszych, zorganizowanych

grup przestepczych, ktore specjalizujg sie w oszustwach interne-

towych. Takie grupy mogg dziata¢ w skali miedzynarodowej, co

utrudnia ich Sciganie przez witadze.
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4. Ofiary i oszustwa

Wiele osob, ktore padly ofiarg takich oszustw, zgtasza, ze byty ma-
nipulowane emocjonalnie i finansowo przez osoby dziatajgce w ra-
mach nielegalnych firm. Ofiary czesto nie zdajg sobie sprawy, ze
majg do czynienia z oszustami, dopdki nie stracg duzych sum pie-
niedzy.

Oszustwa te nie tylko prowadza do strat finansowych, ale takze
moga powodowac dtugotrwate problemy emocjonalne i utrate za-
ufania do innych ludzi. Oszustwa, zwtaszcza w kontekscie inwesty-
cji w kryptowaluty, sg powaznym problemem, ktory dotyka wiele
0sOb na catym Swiecie. Ludzie zainteresowani randkowaniem przez
aplikacje powinni by¢ szczegolnie ostrozni i zawsze weryfikowac
informacje o osobach, z ktorymi sie kontaktuja, aby unikac¢ putapek
i manipulacji. Warto tez byc¢ swiadomym, ze wiele oséb, ktdre two-

rzg profile na takich aplikacjach, moze miec¢ nieuczciwe intencje.

Namierzanie oszustow kryptowalutowych jest mozliwe, ale stanowi

wyzwanie z powodu charakterystyki samej technologii blockchain oraz
sposobu, w jaki operujg ci przestepcy. Oto kilka kluczowych punktow
dotyczacych mozliwosci namierzania takich oszustow:

1. Technologia blockchain

Blockchain jest technologig, ktora przechowuje wszystkie transakcje
W sposob publiczny i przejrzysty. Kazda transakcja jest zarejestro-
wana i moze byc sledzona przez kazdego uzytkownika. Dzieki temu,
choc¢ oszusci moga ukrywac swoje tozsamosci, mozna sledzic ru-
chy monet, co daje pewne mozliwosci identyfikacji.

Oszusci czesto uzywajg jednorazowych lub tymczasowych portfeli
do przeprowadzania transakcji. Zbieranie danych o tych adresach
moze pomaoc w ich namierzaniu, jednak wymaga zaawansowanych
technik analizy danych.
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2. Analiza danych

Istniejg narzedzia i oprogramowania, ktore analizujg dane z block-
chaina i pomagajg w identyfikacji podejrzanych wzorcow transakcji.
Firmy zajmujace sie bezpieczenstwem kryptowalutowym, takie jak
Chainalysis, Elliptic czy CipherTrace, oferuja ustugi, ktére pomagaja
w wykrywaniu nielegalnych dziatan.

Agencje scigania mogg korzystac z tych narzedzi, aby zbierac¢ do-
wody dotyczgce nielegalnych transakcji i ustalac ich zrodta.

3. Wspotpraca z wtadzami

Oszustwa kryptowalutowe czesto majg zasieg miedzynarodowy, co
utrudnia ich Sciganie. Wtadze z roznych krajow muszg wspotpra-
cowac, aby zidentyfikowac i sciga¢ oszustow. Na przyktad czesto
w takie sprawy angazujg sie Interpol i Europol.

Osoby, ktore padty ofiarg oszustw kryptowalutowych, powinny
zgtaszac takie przypadki lokalnym wtadzom. Wiele krajow ma spe-
cjalne jednostki zajmujace sie cyberprzestepczoscia, ktore moga
prowadzi¢ dochodzenia.

4. Osobiste dziatania

Osoby poszkodowane mogg zbierac¢ informacje, takie jak adresy
e-mail, numery telefonow czy jakiekolwiek inne dane kontaktowe,
ktore mogg pomaoc w identyfikacji oszustow. Jesli oszustwo miato
miejsce na konkretnej platformie (np. gietdzie kryptowalut), zgto-
szenie sprawy do administracji tej platformy moze pomoc w zablo-

kowaniu konta oszusta.

5. Ograniczenia

Wiele kryptowalut, takich jak Monero czy Zcash, oferuje funkcje
anonimowosci, co utrudnia identyfikacje oszustow. W przypadku
takich walut trudniej jest sledzi¢ transakcje. Ponadto oszusci cze-
sto dziatajg szybko, przenoszac swoje fundusze i zmieniajac adresy

portfeli, co utrudnia ich namierzenie.
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Wiele oszustow moze dziatac z krajow, ktore majg stabe przepisy
dotyczgce cyberprzestepczosci lub w ogodle ich nie majg. Namie-
rzanie oszustow kryptowalutowych jest skomplikowane, ale wyko-
nalne. Wykorzystanie technologii blockchain, analizy danych oraz
wspotpracy z odpowiednimi wtadzami i platformami moze pomoc
w identyfikacji i $ciganiu przestepcow. Osoby poszkodowane po-
winny byc¢ swiadome mozliwosci zgtaszania oszustw i korzystania
z narzedzi ochrony. Dobrze jest takze dbac¢ o edukacje na temat
bezpieczenstwa w przestrzeni kryptowalutowej, aby minimalizowac

ryzyko padniecia ofiara.
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