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MONITORING

Dazenie do monitorowania jest cechg wyrdzniajaca profesjonalnego administratora systemow.
Niedo$wiadczeni administratorzy czesto pozostawiaja systemy bez nadzoru i pozwalaja na
,2Wykrywanie” usterek, gdy sfrustrowany, rozgniewany uzytkownik dzwoni do dzialu pomo-
cy technicznej, poniewaz nie jest w stanie wykonaé powierzonego mu zadania. Nieco bardziej
uSwiadomione zespoly administracyjne tworza platforme monitorowania, ale wylaczaja po-
wiadomienia po godzinach pracy, poniewaz sg one zbyt ucigzliwe. W obu przypadkach nastepuje
walka z pozarem i1 o§mieszenie. Takie podej$cia maja negatywny wplyw na przedsiebiorstwo,
komplikuja dziatania naprawcze i narazaja administratoréw na krytyke.

1069
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Profesjonalni administratorzy systemow przyjmuja monitoring za swoja religie. Kazdy
system przed uruchomieniem jest dodawany do platformy monitorujacej, a zestaw narzedzi
kontrolnych jest regularnie testowany i dostrajany. Mierniki i trendy sa oceniane proaktywnie,
tak aby mozna bylo wykry¢ problemy, zanim dotkng one uzytkownikéw lub wywolaja zagro-
zenie bezpieczenstwa danych.

Duzy serwis strumieniowania wideo on-line, o ktérym zapewne slyszale$, ceni swoj sys-
tem telemetrii tak bardzo, ze predzej dopuszczono by tam do przestoju w $§wiadczeniu ustugi
niz przestoju w monitorowaniu. Bez monitoringu i tak byloby wiadomo, co sie stalo.

Filozofia ,,najpierw monitoring” (wraz z towarzyszacymi mu narzedziami) uczyni Cie su-
perbohaterem wérod administratorow systemow. Dzieki niej lepiej poznasz swoje oprogra-
mowanie i aplikacje, sprawniej rozwigzesz male problemy, zanim przerodza sie w katastrofalne
w skutkach awarie, staniesz sie bardziej efektywny w znajdowaniu warunkow wystapienia bledow
1 usuwaniu problemoéw, a takze zrozumiesz kwestie wydajnoSci zlozonych systeméw. Monitoro-
wanie poprawi rowniez jakoS¢ Twojego zycia, pozwalajac na rozwiagzanie wiekszo§ci problemow
w dogodnym dla Ciebie czasie, a nie o trzeciej nad ranem w okresie $wiat Bozego Narodzenia.

28.1. PRZEGLAD MONITORINGU

Celem monitorowania jest zapewnienie funkcjonowania infrastruktury IT jako calo$ci zgod-
nie z oczekiwaniami oraz zebranie, w przystepnej i tatwo przyswajalnej formie, danych przy-
datnych do zarzadzania i planowania. Proste, prawda? Ten ogélny opis obejmuje jednak
potencjalnie do$¢ rozlegly obszar.

Rzeczywiste systemy monitoringu r6znia sie w kazdym mozliwym wymiarze, ale wszystkie
maja te sama podstawowgq strukture:

e z systemoOw 1 urzadzen bedacych przedmiotem zainteresowania pozyskiwane sg su-
rowe dane;

¢ platforma monitorujaca dokonuje przegladu danych i okresla, jakie dzialania beda od-
powiednie, zazwyczaj poprzez stosowanie administracyjnie okre§lonych regut;

e surowe dane i1 wszelkie decyzje podjete przez system monitorowania przesylane sa
na zaplecze, gdzie prowadzone s3 odpowiednie dzialania.

Rzeczywiste systemy monitoringu bywaja zarowno trywialnie proste, jak i niezwykle
skomplikowane. Przyktadowo ponizszy skrypt napisany w Perlu zawiera wszystkie wymie-
nione wyzej elementy:

#1/usr/bin/env perl

$1oadavg = (split /[\s,]1+/, “uptime™)[10];

# Jesli obcigzenie jest wigksze niz 5, powiadom administratora

if ($loadavg > 5.0) {

system 'mail -s "Obcigzenie serwera jest za wysokie" dan@admin.com < /dev/null’

}

Skrypt ten uruchamia polecenie uptime w celu uzyskania $rednich obcigzen systemu.
Jesli Srednia wartoS¢ jednominutowego obciazenia jest wieksza niz 5.0, skrypt wysyta wia-
domos$¢ e-mail do administratora. Dane, ocena, reakcja.

Dawno, dawno temu ,,wyszukana” konfiguracja monitoringu skladata sie z zestawu takich
skryptow, ktore byly uruchamiane przez demona cron i nakazywaly modemowi wysylanie
wiadomos§ci na pagery administratoréw. Obecnie na kazdym etapie monitorowania potoku
dostepnych jest wiele opcji.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/unli5v
https://helion.pl/rt/unli5v

28.1. PRZEGLAD MONITORINGU 1071

OczywiScie nadal mozesz pisa¢ skrypty monitorujace i uruchamiaé je przez program
cron. Jesli to naprawde wszystko, czego potrzebujesz, za wszelka cene staraj sie zachowad
prostote. Jezeli jednak jeste§ odpowiedzialny za wiecej niz dwa serwery, takie dorazne po-
dejécie zwykle nie bedzie wystarczajace.

W dalszej czeSci tego podrozdziatu przyjrzymy sie etapom potoku nieco doktadnie;j.

Instrumentacja

Szeroki zakres danych, ktore moga sie okazac uzyteczne dla Twojej organizacji, obejmuje
parametry wydajno$ciowe (czas odpowiedzi, wykorzystanie, szybko$¢ transferu), parametry
dotyczace dostepnosci (dostepno§¢ 1 nieprzerwany czas pracy), pojemno$¢, zmiany stanu,
wpisy dziennikow, a nawet biznesowe wskazniki efektywnoSci, takie jak $rednia warto$¢ ko-
szyka zakupow lub wspoétczynnik konwers;ji klikniec.

Poniewaz wszystko, co mozna zrobi¢ na komputerze, jest potencjalnym przedmiotem
monitorowania, systemy monitoringu sa zazwyczaj agnostyczne, jesli chodzi o Zrodia danych.
Czesto sa one dostarczane z whudowanym wsparciem dla roznych elementéw wejSciowych.
Nawet Zrodia danych, ktore nie sg obslugiwane bezpoSrednio, moga by¢ wprowadzane za
pomoca kilku wierszy kodu dostosowawczego lub oddzielnej bramki danych, takiej jak StatsD
(patrz podrozdziat 28.4).

Przy tak duzej iloSci danych, ktore az sie prosza o to, zeby je zbierac, trudng czeScia pro-
jektowania systemu zbierania danych moze by¢ zdecydowanie o tym, co nalezy ignorowac.
Unikaj gromadzenia danych, ktére nie maja jasnego i mozliwego do zrealizowania celu. Nad-
miarowe zbieranie danych obcigza zar6wno system monitoringu, jak i monitorowane jednostki.
Prowadzi rowniez do ukrywania wartosci, ktore s naprawde wazne, lecz ging w gaszczu informacji.

Niestety, czesto nie jest fatwo odrozni¢ uzyteczne dane od Smieci. Musisz stale na nowo
oceniac to, co jest monitorowane, i zastanawiac sie nad tym, jak dane te beda sie zachowywac
przez caly okres zycia systemu.

Rodzaje danych
Na najwyzszym poziomie dane monitoringu mozna podzieli¢ na trzy ogélne kategorie:

o Wskazniki czasu rzeczywistego, charakteryzujace stan dzialania Srodowiska. Sa to zazwy-
cz3j liczby lub wartosci logiczne. Ogdlnie rzecz biorac, obowiazkiem systemu monitorowania
jest przetestowanie tych wskaznikow w odniesieniu do oczekiwan 1 wygenerowanie alarmu
w przypadku, gdy biezaca warto$¢ wykroczy poza okreSlony wczesniej zakres lub prog.

e Zdarzenia, ktore czesto przybieraja forme wpiséw w plikach dziennika lub powiado-
mien typu ,,push” z podsystemow. Zdarzenia te, zwane czasami wskaznikami opar-
tymi na wzorcu, moga sygnalizowaC zmiane stanu, stan alarmowy badz inne dzialanie.
Zdarzenia mogg by¢ przetwarzane na dane numeryczne (np. sume lub szybko$¢) lub
bezposrednio wywolywaé odpowiedzi monitorujace™.

e Zagregowane i podsumowane trendy historyczne, ktore sa czesto zbiorami usze-
regowanych czasowo wskaznikow czasu rzeczywistego. Pozwalaja one na analize i wi-
zualizacje zmian w czasie.

! Wiele punktéw danych gromadzonych przez oprogramowanie monitorujace aplikacje nalezy do kategorii
,,zdarzenie”, czasami dolaczone sa rowniez dane iloSciowe. Wzajemne powigzania pomiedzy zdarzeniami (np. ,,uzyt-
kownik przegladat strone Ustawienia, a nastepnie kliknat Anulug, niczego nie zmieniajac”) sg czesto pomocne
w badaniu. Platformy monitorowania ogblnego przeznaczenia nie sa zbyt dobre w przypadku tego rodzaju po-
wigzan, co jest jednym z powodow, dla ktorych monitorowanie aplikacji stato sie catkiem osobna kategoria.
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Pobieranie i przetwarzanie

Wiekszo$¢ systemoé6w monitoringu opiera sie na centralnej platformie monitorujacej, ktora
absorbuje dane z monitorowanych systemow, przeprowadza odpowiednie przetwarzanie i sto-
suje reguly administracyjne w celu okreslenia, co powinno nastapi¢ w odpowiedzi.

Platformy pierwszej generacji, takie jak Nagios i Icinga, skupialy sie na wykrywaniu po-
jawiajacych sie problemow i reagowaniu na nie. Systemy te byly rewolucyjne w swoich cza-
sach 1 wprowadzily nas we wspélczesny §wiat monitoringu. Niemniej jednak z biegiem lat
zostaly one przyémione przez rozwijajaca sie stopniowo w branzy $wiadomosé, ze wszystkie
monitorowane dane mozna uszeregowac czasowo. Gdyby wartoSci nie roznily sie od siebie,
nie monitorowatbys ich.

Oczywiste jest, ze potrzebne bylo podejScie bardziej ukierunkowane na dane. Jednak
monitorowane dane s zazwyczaj tak obszerne, ze nie mozna po prostu przenie$¢ ich wszyst-
kich do tradycyjnej bazy danych i pozwoli¢ sobie na ich gromadzenie. Jest to recepta na niska
wydajno$§¢ i przepetnienie dyskow.

Nowoczesne podejScie polega na zorganizowaniu monitoringu woko6! magazynu danych,
ktory specjalizuje sie w obstudze danych uszeregowanych czasowo. Przez poczatkowy okres
przechowywane s3 wszystkie dane, ale w miare ich starzenia sie magazyn stosuje coraz
wyzsze poziomy podsumowywania w celu ograniczenia wymagan odno$nie do pamieci ma-
sowej. Przyktadowo magazyn moze zachowywac dane z okresu godziny w rozdzielczoSci
jednej sekundy, dane tygodniowe w rozdzielczoSci jednej minuty, a dane roczne w roz-
dzielczo$ci godzinowe;.

Dane historyczne sa przydatne nie tylko do prezentacji na panelu, ale rowniez jako punkt
odniesienia dla por6wnan, np. czy obecny poziom bledéw sieci przekracza Srednig historyczng
0 25% lub wiecej.

Powiadomienia

Gdy masz juz platforme monitorujaca, zastanow sie dokiadnie, co zrobi¢ z wynikami monito-
rowania. Priorytetem jest zazwyczaj poinformowanie administratoréw i programistow o pro-
blemie, ktory wymaga uwagi.

Powiadomienia muszg sie wigzaé z podjeciem dziatan. Zorganizuj swoj system monitoro-
wania tak, aby kazdy, kto otrzyma powiadomienie, musial potencjalnie co§ zrobi¢ w odpo-
wiedzi, nawet jesli dzialanie jest czyms$ tak ogolnym jak ,sprawdzi¢ po6zZniej, aby sie upewnic,
ze to zostalo zrobione”. Powiadomienia, ktére sa czysto informacyjne, wyksztatacaja w per-
sonelu nawyk ich ignorowania.

W wiekszoSci przypadkow powiadomienia muszg wykraczaC poza poczte elektroniczna,
aby byly optymalnie skuteczne. W razie wystgpienia krytycznych problemow tatwym i wydaj-
nym rozwigzaniem beda powiadomienia SMS (tj. wiadomosSci tekstowe) wysylane na telefony
komorkowe administratorow. Odbiorcy moga ustawi¢ dzwieki dzwonka i gloSnoé¢ telefonow
tak, aby w razie potrzeby obudzily ich w $rodku nocy.

Powiadomienia powinny by¢ rowniez zintegrowane z implementacja ChatOps Twojego
zespolu. Mniej krytyczne powiadomienia (takie jak statusy zadan, nieudane logowania i po-
wiadomienia informacyjne) moga byé wysylane do jednego lub kilku czatow, tak aby zainte-
resowane strony mogly otrzymywac podzbiory powiadomief, ktore mogtyby je interesowac.

> Wigcej komentarzy na temat ChatOps mozna znaleZé w podrozdziale 31.1.
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Poza tymi podstawowymi kanalami mozliwo$ci powiadamiania s wiaSciwie nieograni-
czone. Przyktadowo system o$wietlenia LED zmieniajacy kolory w zalezno$ci od stanu sys-
temu moze by¢ przydatny do szybkiego wskazywania stanu w centrum danych lub sieciowym
centrum operacyjnym. Inne opcje reagowania na sytuacje sygnalizowane przez systemy mo-
nitorowania obejmuja m.in.:

e zautomatyzowane dzialania, takie jak zrzucanie baz danych lub rotacja dziennikow;
e telefon do administratora;

o zamieszczenie danych na tablicy Sciennej w celu ich upublicznienia;

o przechowywanie uszeregowanych czasowo danych w bazie do pdzniejszej analizy;

o nierobienie niczego 1 umozliwienie samemu systemowi dokonania p6Zniejszego przegladu.

Panele i interfejsy uzytkownika

Oproécz ostrzegania o wyraznie wyjatkowych okoliczno$ciach jednym z gtéwnych celéw mo-
nitoringu jest przedstawienie stanu Srodowiska w sposob bardziej uporzadkowany i latwiejszy
do przyswojenia niz szereg surowych danych. Takie wySwietlacze nazywane sa ogdlnie pa-
nelami (ang. dashboards).

Panele nawigacyjne sa projektowane przez administratorow lub innych czlonkéw organi-
zacji zainteresowanych konkretnymi aspektami Srodowiska. Panele wykorzystuja kilka roz-
nych technik przemiany surowych danych w infograficzne zloto.

Po pierwsze, sa selektywne w tym, co prezentuja. Koncentruja sie na najwazniejszych
wskaznikach dla danej dziedziny, ukazujacych ogolny stan lub ogo6lng wydajnos$c. Po drugie,
dajg wskazowki kontekstowe dotyczace znaczenia 1 importu prezentowanych danych. Przy-
ktadowo problematyczne liczby i stany sg zazwyczaj wySwietlane na czerwono, a podstawo-
we wskazniki s przedstawiane za pomocg czcionki o wiekszych rozmiarach. Zwigzki pomie-
dzy wartoSciami sa prezentowane poprzez grupowanie. Po trzecie, pulpity wySwietlaja serie
danych jako wykresy, co utatwia ich szybka ocene.

Oczywiscie, wiekszoS¢ zebranych danych nigdy nie pojawia sie na panelu. Dobrze jest tez
mieé system monitoringu, ktory posiada uniwersalny interfejs uzytkownika, ulatwiajacy prze-
gladanie i modyfikowanie schematu danych, umozliwiajacy wykonywanie dowolnych zapytan
bazodanowych oraz tworzenie wykres6w dowolnie definiowanych sekwencji danych w locie.

28.2. KULTURA MONITORINGU

Ten rozdzial dotyczy gidownie narzedzi, ale kultura jest co najmniej rownie wazna jak one.
Wyruszajac w podroz po Swiecie monitoringu, kieruj sie ponizszymi zasadami:
e Jesli dany system lub dana ustuga kogo$ dotycza lub kto$ jest od nich zalezny, musi to
by¢ monitorowane. Koniec i kropka. Nic w Srodowisku, od ktérego zalezy ustuga lub
uzytkownik, nie moze pozostac bez nadzoru.

o Jezeli urzadzenie produkcyjne, system lub ustuga posiada cechy mozliwe do monito-
rowania, powinny one by¢ monitorowane. Nie pozwdl, aby serwer z wymysSlnym in-
terfejsem zarzadzania sprzetem spedzil tygodnie na bezskutecznych probach powia-
domienia Cie o awarii wentylatora.

o Wszystkie konstrukcje o wysokiej dostepno$ci musza by¢ monitorowane. Szkoda by
sie bylo dowiedzie¢, ze glowny serwer nie dziala, dopiero po tym, gdy awarii ulegltby
takze serwer rezerwowy.
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¢ Monitorowanie nie jest opcjonalne. Kazdy administaror systemow, deweloper, czlo-
nek personelu operacyjnego, kierownik i kierownik projektu powinien w swoim planie
pracy zarezerwowac czas na monitorowanie.

¢ Dane z monitoringu (zwlaszcza dane historyczne) sa przydatne dla wszystkich. Spraw,
aby byly one tatwo dostepne i widoczne, tak by kazdy mogt z nich korzystaé podczas
analizy glownych przyczyn awarii, planowania, zarzadzania cyklem zycia systemow 1 wpro-
wadzania ulepszen architektonicznych. Nie szczedz swoich wysitkow ani zasobow na
tworzenie 1 promowanie pulpitow monitorujacych.

¢ Kazdy powinien odpowiadac na ostrzezenia. Monitorowanie nie jest problemem tylko
pracownikow operacyjnych. Wszystkie role techniczne powinny otrzymywac powia-
domienia 1 wspolpracowac przy rozwigzywaniu problemow. Takie podejScie zacheca
do rzetelnego analizowania ich przyczyn, niezaleznie od tego, ktére osoby najbardziej
nadaja sie do rozwigzania problemu.

e Poprawnie wdrozone monitorowanie wplywa pozytywnie na jako§¢ zycia administra-
tora. Solidny system monitorowania uwalnia Cie od zamartwiania sie o to, w jakim
stanie sa Twoje systemy, i daje innym mozliwo$¢ wspierania Cie. Bez monitorowania
1 odpowiedniej dokumentacji bedziesz musial czuwac przy telefonie praktycznie 24 go-
dziny na dobe przez 7 dni w tygodniu.

o Przeszkol osoby reagujace na sytuacje alarmowe, aby je naprawialy, a nie tylko lagodzity.
Zidentyfikyj falszywe lub zbyt natarczywe alarmy 1 dostosyj je tak, aby przestaly sie wy-
zwalaé nieprawidlowo. Falszywe alarmy zachecajg wszystkich do ignorowania systemu
monitoringu.

28.3. PLATFORMY MONITORUJACE

Jesli masz zamiar monitorowaé wiele systemow 1 wiecej niz kilka wskaznikoéw, warto po-
Swiecié troche czasu na wdrozenie pelnoprawnej platformy monitorujacej. Jest to system
ogoblnego przeznaczenia, ktory zbiera dane z wielu Zrodel, utatwia wy$wietlanie i podsumo-
wywanie informacji o stanie oraz wprowadza ustandaryzowany sposob definiowania dzialan
1 ostrzezen.

Dobra wiadomo§¢ jest taka, ze istnieje wiele mozliwosci do wyboru. Gorsza wiadomoscia
jest to, ze nie istnieje — jak na razie — jedna, doskonala platforma. Wybierajac ktores z do-
stepnych rozwigzan, nalezy wziaé pod uwage nastepujace kwestie:

¢ Elastyczno§¢ gromadzenia danych. Kazda platforma moze pobiera¢ dane z réznych
zrodel. Nie oznacza to jednak, ze wszystkie platformy sa pod tym wzgledem rowno-
wazne. Pomy$l, z jakich Zrodel danych rzeczywiScie chcesz korzystaé. Czy bedziesz
musial odczytywac dane z bazy danych SQL? Z rekordow DNS? Z polaczenia HTTP?

¢ Jakos$é interfejsu uzytkownika. Wiele systemow oferuje konfigurowalne graficzne
interfejsy uzytkownika lub interfejsy WWW. WiekszoS$¢ dobrze sprzedajacych sie pa-
kietow zachwala swoja zdolno$¢ wykorzystania szablonéw JSON do prezentacji da-
nych. Interfejs uzytownika to nie tylko szum marketingowy; potrzebujesz interfejsu,
ktory przekaze informacje w sposob jasny, prosty i zrozumiaty. Moze w Twojej or-
ganizacji potrzebujesz roznych interfejsow uzytkownika dla réznych grup?
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o Koszt. Niektore komercyjne pakiety zarzadzania sa bardzo kosztowne. Wiele korpo-
racji ceni sobie to, ze ich witryna jest zarzadzana przez wysokiej klasy system ko-
mercyjny. Jesli nie jest to tak wazne dla Twojej organizacji, przyjrzyj sie darmowym
rozwigzaniom, takim jak Zabbix, Sensu, Cacti i Icinga.

e Automatyczne wykrywanie. Wiele systemow oferuje mozliwo$é ,,wykrywania”
Twojej sieci. Poprzez rozsylanie polecen ping, zadania SNMP, przeszukiwania tablic
ARP i zapytania DNS identyfikuja one wszystkie lokalne hosty i1 urzadzenia. Wszyst-
kie wdrozenia wykrywajace, jakie widzieliSmy, dzialaly catkiem dobrze, ale ich do-
ktadno$§¢ jest mniejsza w sieciach ztozonych lub silnie zabezpieczonych zaporami.

¢ Funkcje sprawozdawcze. Wiele produktow moze wysyla¢ powiadomienia e-mail,
integrowac sie z ChatOps, wysyla¢ wiadomoSci tekstowe i automatycznie generowac
zgloszenia dla popularnych systemow $ledzenia biedow. Upewnij sie, ze wybrana
przez Ciebie platforma umozliwia elastyczne raportowanie. Kto wie, z jakimi urza-
dzeniami elektronicznymi bedziesz mial do czynienia za kilka lat?

Platformy czasu rzeczywistego typu open source

Chociaz opisywane tu platformy — Nagios, Icinga i Sensu Core — robig wszystkiego po trochu,
sg znane z tego, ze Swietnie sobie radzg z pomiarami chwilowymi (lub opartymi na wskaznikach).

Systemy te maja swoich zwolennikow, ale jako narzedzia monitorowania pierwszej gene-
racji stopniowo traca przewage nad systemami szeregdw czasowych, ktore opisujemy w na-
stepnym punkcie. WiekszoSci oSrodkéw rozpoczynajacych od zera radzilibySmy wybranie
systemu opartego na szeregach czasowych.

Nagios i Icinga

Nagios 1 Icinga specjalizuja sie w powiadamianiu o bledach w czasie rzeczywistym. Chociaz
systemy te nie pomagaja w okreSleniu, o ile zwiekszylo sie wykorzystanie przepustowosci
facza w ciggu ostatniego miesigca, moga jednak wykry¢, ze Twoj serwer WWW przeszedt
w tryb off-line.

Nagios 1 Icinga byly pierwotnie odnogami jednego drzewa zrodiowego, ale wspolczesna
Icinga 2 zostata przepisana zupelnie na nowo. Pod wieloma wzgledami pozostaje jednak kom-
patybilna z Nagiosem.

Oba systemy zawierajag mnostwo skryptow do monitorowania ustug we wszystkich ksztal-
tach 1 rozmiarach oraz posiadaja rozbudowane mozliwoSci monitoringu SNMP. Prawdopodob-
nie ich najwieksza zaleta jest modutowy i wysoce konfigurowalny system konfiguracji, ktory
pozwala na pisanie wiasnych skryptow do monitorowania wszelkich mozliwych wskazZnikow.

Jesli czujesz sie na sitach 1 masz skionno$ci masochistyczne, mozesz napisa¢ wlasne
wtyczki monitorujace w Perlu, PHP, Pythonie czy nawet w C. Wiele standardowych metod
powiadamiania jest whudowanych: poczta elektroniczna, raporty WWW, wiadomoSci teksto-
we itp. I podobnie jak w przypadku wtyczek monitorujacych, mozesz tatwo wprowadzi¢ wiasne
skrypty powiadomien i akcji.

Zarowno Nagios, jak 1 Icinga dobrze sie sprawdzaja w sieciach obstugujacych mniej niz
tysiac hostow 1 urzadzen. Systemy te sa fatwe do dostosowania i rozszerzania, a takze zawieraja
potezne funkcje, takie jak nadmiarowo$c¢, zdalne monitorowanie i eskalacja powiadomien.
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Jesli instalujesz nowa infrastrukture monitoringu od podstaw, polecamy raczej Icinge 2
niz Nagiosa. Jej baza kodu jest na ogdt czystsza i szybko zyskuje zwolennikow oraz wsparcie
spoteczno$ci. Z funkcjonalnego punktu widzenia interfejs uzytkownika Icingi jest bardziej
przejrzysty i szybszy, a takze jest w stanie automatycznie budowac zalezno$ci ustug, co mo-
ze mieC zasadnicze znaczenie w ztozonych Srodowiskach.

Sensu

Sensu jest pelnowymiarowa platorma monitorujaca, dostepng zaro6wno w wersji open
source (Sensu Core), jak 1 z platnymi, komercyjnymi dodatkami. Posiada ultranowoczesny
interfejs uzytkownika i moze uruchamiaé wszelkie wtyczki monitorujace pochodzace
z systemow Nagios, Icinga i Zabbix. Sensu zostalo zaprojektowane jako zamiennik Nagiosa,
wiec kompatybilno$¢ z wtyczkami jest jedng z jego najbardziej atrakcyjnych cech. Sensu
umozliwia fatwg integracje z powiadomieniami narzedzi Logstash i Slack, a jego instalacja
jest wyjatkowo prosta.

Platformy szeregow czasowych typu open source

Wykrywanie biezacych probleméw i reagowanie na nie to tylko jeden z aspektow monitoringu.
Czesto rownie wazna jest znajomo$¢ zmian warto$ci w czasie 1 ich zwigzkow z innymi warto-
Sciami. W celu zaspokojenia tej potrzeby powstaly cztery popularne platformy szeregéw cza-
sowych: Graphite, Prometheus, InfluxDB i Munin.

W tych systemach obliczem i sercem ekosystemu monitorowania jest baza danych. Roz-
nig sie one pod wzgledem stopnia kompletno§ci jako samodzielne systemy monitoringu i na
0gol sa zaprojektowane pod katem Swiata bardziej modulowego niz ten, dla ktérego opraco-
wano tradycyjne systemy, takie jak Icinga. Do zbudowania kompletnej platformy monitoro-
wania konieczne moze by¢ dostarczenie dodatkowych komponentow.

Graphite

Graphite byl niewatpliwie awangarda platform monitorowania szeregdéw czasowych nowej
generacji. Jego trzonem jest elastyczna baza danych szeregdw czasowych z fatwym w uzyciu
jezykiem zapytan. Przyczyna popularno$ci hashtagu #monitoringlove i ogromnego wplywu,
jaki Graphite wywar! na metody prezentacji danych w interfejsach uzytkownika, jest sposob,
w jaki agreguje on 1 podsumowuje wskazniki. Rozpoczat on odchodzenie od monitorgu w prze-
dziatach minutowych na rzecz skali mierzonej w utamkach sekundy.

Jak mozna odgadna¢ z nazwy, Graphite zawiera funkcje graficzne do wizualizacji WWW.
Ten aspekt pakietu zostal jednak nieco przyémiony przez podobna ceche Grafany. Graphite
jest dzi$ lepiej znany z innych komponentow, takich jak Carbon 1 Whisper, ktore stanowia rdzen
systemu zarzadzania danymi.

Platforme Graphite mozna 3czy¢ z innymi narzedziami w celu stworzenia skalowalnego,
rozproszonego, klastrowego Srodowiska monitorujacego, ktore jest w stanie pochlaniac i ra-
portowac setki tysiecy wskaznikow. Taki schemat architekturalny zostat przedstawiony na
rysunku 28.1.
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Rysunek 28.1. Klastrowa architektura platformy Graphite

Prometheus

Naszg ulubiong platforma szeregdw czasowych jest obecnie Prometheus. Jest to wszech-
stronna platforma, ktora zawiera zintegrowane ze sobg elementy zbierania danych, analizy
trendow 1 ostrzegania. Komponenty te sg przyjazne zaro6wno dla administratoréow, jak i1 de-
weloperow, co sprawia, ze jest to doskonate rozwiazanie dla DevOps. Nie pozwala jednak na
klastrowanie, co moze oznaczaé, ze nie jest ono odpowiednie dla o$rodkéw wymagajacych
wysokiej dostepnosci.

InfluxDB

InfluxDB jest niezwykle przyjazng dla programistow platforma monitorowania szeregébw cza-
sowych, ktora obstuguje wiele jezykoéw programowania. Podobnie jak Graphite, InfluxDB to
tak naprawde tylko silnik bazodanowy szeregéw czasowych. Bedziesz musial uzupelnic¢ pa-
kiet zewnetrznymi komponentami, takimi jak Grafana, aby stworzy¢ kompletny system mo-
nitoringu zawierajacy takie funkcje jak ostrzeganie.

Funkcje zarzadzania danymi w InfluxDB sa znacznie bardziej rozbudowane niz w przy-
padku rozwigzan wymienionych wyzej. Dodatkowe funkcje InfluxDB wprowadzaja jednak
pewna zlozono$¢ niepozadang w typowych instalacjach.
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InfluxDB ma do$§¢ klopotliwa historie bledéw i niezgodno$ci. Jednak obecna wersja wy-
daje sie stabilna i jest prawdopodobnie najlepsza alternatywa dla platformy Graphite, jesli
szukasz samodzielnego systemu zarzadzania danymi.

Munin

Munin byt niegdy$ do$¢ popularny, szczegélnie w Skandynawii. Jest on zbudowany na bazie
sprytnej architektury, w ktorej wtyczki do zbierania danych nie tylko dostarczaja dane, ale
takze informujg system, w jaki sposob nalezy je przedstawic. Mimo ze Munin wcigz dosko-
nale nadaje sie do uzytku, w przypadku nowych wdrozen nalezy rozwazy¢ bardziej nowocze-
sne rozwigzania, takie jak Prometheus. W pewnych sytuacjach Munin jest jednak nadal uzy-
tecznym narzedziem do monitorowania aplikacji; patrz podrozdziat 28.7.

Platformy open source do tworzenia wykresow

Dwa podstawowe sposoby tworzenia paneli i wykres6w to funkcje graficzne whudowane
w platforme Graphite i nowszy pakiet, Grafana.
Graphite moze przedstawiaC graficznie dane pochodzace z innych magazynéw niz Whisper (whu-
dowany komponent pamieci masowej pakietu Graphite), ale niekoniecznie jest to wlasciwy wybor.
Jako pakiet agnostyczny bazodanowo Grafana do$¢ dobrze radzi sobie z obstuga obcych
magazynoéw danych, w tym wszystkich wymienionych w poprzednim punkcie. Obstuguje ponad
30 baz zrodel. Pierwotnie Grafana miata by¢ proba poprawienia wykresow generowanych
przez platforme Graphite, wiec mozna z niej wygodnie korzysta¢ rowniez w tym Srodowisku.
Zarowno Grafite, jak 1 Grafana prezentuja graficzny interfejs przypominajacy tablice roz-
dzielcza, ktory moze generowaé wizualizacje umozliwiajace lepszy wglad i fatwiejsze zarzadzanie.
Z ich pomoca mozna wy$wietla¢ wszystko, poczawszy od niskopoziomowych wskaznikow syste-
mowych, a skonczywszy na wskaznikach biznesowych. Testy porownawcze zazwyczaj wykazuja
przewage Grafany ze wzgledu na jej nieprzecietny interfejs uzytkownika i piekniejsze wykresy.
Na rysunku 28.2 przedstawiony zostal prosty pulpit Grafany.
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Rysunek 28.2. Przyktadowy pulpit Grafany
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Komercyjne platformy monitorujace

Setki firm sprzedaja oprogramowanie monitorujace, a co tydzien pojawiaja sie na rynku nowi
konkurenci. Jesli szukasz rozwiazania komercyjnego, powiniene$ przynajmniej rozwazy¢ opcje
wymienione w tabeli 28.1.

Tabela 28.1. Popularne komercyjne platformy monitorujace

Platforma Adres URL Komentarz
Datadog datadoghqg.com | platforma monitorowania aplikacji w chmurze
dtuga lista obstugiwanych systemoéw, aplikacji i ustug
Librato librato.com obstuga istniejacych wtyczek open source w trybie Plug and Play
Monitus monitus.net platforma monitorujaca dla handlu elektronicznego
Pingdom pingdom.com platforma monitorujaca oparta na SaaS?
SignalFx signalfx.com platforma Saa$S z integracja z wieloma chmurami

SolarWinds solarwinds.com | solidny monitoring sieciowy

Sysdig Cloud | sysdig.com specjalno$¢: monitorowanie i ostrzeganie w Dockerze
fatwa korelacja zdarzen pomiedzy ustugami

Zenoss zenoss.com niezwykle ztozona alternatywa dla systemu Icinga

 Nie wymaga instalacji oprogramowania. Dobre rozwigzanie tylko dla aplikacji WWW.

Wiekszo$¢ firm nie powinna budowaé wiasnego systemu monitorowania, niezaleznie od
tego, czy miatby sie on znajdowa¢ w chmurze, w hipernadzorcy centrum danych, czy w szafie.
Outsourcing jest tanszy i bardziej niezawodny. Dlatego warto rozwazy¢ Datadog, Librato,
SignalFx lub Sysdig Cloud, je$li potrzebujesz systemu monitorowania dla popularnego ze-
stawu aplikacji badZ serwerow.

Analizujac komercyjna platforme monitorujaca, czesto najpierw zwracasz uwage na jej
cene. Pamietaj jednak o tym, aby zbada¢ rowniez szczego6ly jej dziatania:

e Czy da sie jg tatwo zintegrowac z Twoim systemem zarzadzania konfiguracjg?

e W jaki sposob system wdraza nowe wtyczki lub testy do Twoich hostéw? Czy sa one
przesylane, czy pobierane?

¢ Czy dobrze integruje sie z istniejaca platforma powiadamiania, jesli takg posiadasz?

e Czy Twoje Srodowisko dopuszcza polaczenia zewnetrzne ulatwiajace wprowadzenie
rozwiazan monitorujacych opartych na chmurze?

To tylko kilka z pytan, ktére powiniene$ sobie zadaé, analizujac platformy. Ostatecznie
najlepsza jest taka platforma, ktéra ma prosta konfiguracje, jest atrakcyjna cenowo i bedzie
z latwoScig przyjeta przez Twoich uzytkownikow.

Hostowane platformy monitorujace

Jesli nie jeste$ zainteresowany konfigurowaniem i utrzymywaniem wiasnych narzedzi do
monitorowania sieci, mozesz rozwazyC¢ wybor platformy hostowanej (w chmurze). Istnieje
wiele darmowych 1 komercyjnych rozwiazan, ale jednym z najpopularniejszych jest StatusCake
(statuscake.com). Zewnetrzny dostawca ma ograniczone mozliwos$ci przegladania wewnetrz-
nych szczeg6ldow Twojej sieci, ale rozwigzania hostowane dobrze sie sprawdzaja w zakresie
walidacji stanu ustug publicznych i witryn internetowych.
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Dostawca hostowanej platformy monitorujacej moze rowniez uwolni¢ Cie od ograniczen
zwigzanych z funkcjonowaniem acza internetowego Twojej organizacji. Jesli do przesylania
powiadomien z wewnetrznego systemu monitorowania wykorzystujesz swoja sieC nadrzedna
— co w koncu robi wiekszo§¢ oSrodkéw — chciatby$ mie¢ pewno$¢, ze sama sie¢ nadrzedna
bedzie monitorowana 1 oprzyrzadowana, aby w razie wystapienia probleméw mozna bylo
zorganizowac pracownikow.

28.4. ZBIERANIE DANYCH

W poprzednim podrozdziale przyjrzeliSmy sie réznym pakietom, ktére moga peini¢ funkcje
centralnego mechanizmu monitorowania. Wybor 1 wdrozenie jednego z tych systemow jest
jednak tylko pierwsza czeScig procesu konfiguracji. Musisz sie jeszcze upewnié, ze intere-
sujace Cie dane i zdarzenia trafig do centralnej platformy monitorujace;.

Szczegoly procesu oprzyrzadowania zaleza od systemow, ktore chcesz monitorowaé, oraz
od filozofii Twojej platformy monitorujacej. W wielu przypadkach bedziesz musial napisac
kilka prostych skryptow scalajacych, aby przekonwertowaé informacje o stanie na forme zro-
zumialg dla platformy monitorujacej. Niektore platformy, takie jak Icinga, wyposazone sa w ze-
staw wtyczek, ktore zhieraja standardowe wskaZniki pomiarowe z powszechnie monitorowanych
systemow. Inne platformy, takie jak Graphite i InfluxDB, w ogdle nie zapewniaja mechanizmu
wprowadzania danych i trzeba je uzupelnic o frontend, ktory wykona to zadanie.

W nastepnych punktach najpierw oméwimy StatsD, frontend zhierania danych ogélnego
przeznaczenia, a pozniej przyjrzymy sie pewnym narzedziom i technikom oprzyrzadowania
niektorych monitorowanych systemow.

StatsD — ogolny protokol przesylania danych

StatsD zostal napisany przez inzynierow z serwisu Etsy jako sposob na §ledzenie wszystkie-
go w ich wlasnym §rodowisku. Jest to oparty na UDP frontend pos$redniczacy, ktory zrzuca
wszelkie przechodzace przez niego dane do platformy monitorujacej w celu ich wykorzysta-
nia, przeliczenia 1 wySwietlenia. Supermoca StatsD jest jego zdolno$¢ do przyjmowania i do-
konywania obliczen na podstawie arbitralnych statystyk.

Demon StatsD firmy Etsy zostal napisany w Node.js. Jednak obecnie nazwa ,,StatsD” od-
nosi sie bardziej do protokotu niz do jednego z wielu pakietow oprogramowania, ktore go
implementuja (prawde moéwiac, nawet wersja z Etsy nie jest oryginalna; inspiracja do jej
utworzenia byl podobnie nazwany projekt firmy Flickr). Powstaly wdrozenia napisane
w wielu roznych jezykach, ale tutaj skupimy sie na wydaniu Etsy.

StatsD zalezy od Node.js, wiec przed przystgpieniem do instalacji StatsD upewnij sie, ze
ten pakiet zostal zainstalowany i odpowiednio skonfigurowany. Implementacja Etsy nie wcho-
dzi w skiad repozytoriow pakietow wiekszoSci systemoéw operacyjnych, chol inne wersje
StatsD sg czesto dostepne; upewnij sie, ze ich nie pomylisz. Najprosciej bedzie sklonowac
wersje Etsy bezpos$rednio z repozytorium GitHub:

$ git clone https://github.com/etsy/statsd
StatsD jest niewiarygodnie modutowy 1 moze dostarcza¢ przychodzace dane do réznych

zapleczy 1 klientow. Spojrzmy na prosty przyklad, ktory wykorzystuje platforme Graphite
w roli zaplecza.
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Aby sie upewnié, ze Graphite 1 StatsD komunikuja sie poprawnie, musisz zmodyfikowaé
Carbon, sktadnik magazynujacy Graphite. Dokonaj edycji pliku /etc/carbon/storage-schemas.conf
1 dodaj fragment podobny do ponizszego:

[stats]
pattern = “stats.*
retentions = 10s:12h,1min:7d,10min:1ly

Ta konfiguracja nakazuje, aby Carbon przez 12 godzin przechowywat dane z 10-sekundowych
odstepow czasu. Carbon podsumowuje wygasajace dane w odstepach jednominutowych i prze-
chowuje to podsumowanie przez kolejne 7 dni. Dane o szczegdlowosci 10-minutowej prze-
chowywane sa przez caly rok. W dokonywaniu tych wybor6w nie ma zadnej magii; musisz
okresli¢, co odpowiada potrzebom w zakresie przechowywania danych w Twojej organizacji
ijakie dane maja by¢ zbierane.

Doktadna definicja podsumowania danych szeregdéw czasowych rozni sie w zalezno$ci od
rodzaju danych. Przyktadowo, jeSli zliczasz btedy sieciowe, prawdopodobnie chciatbys, aby
podsumowanie dodawalo wartoSci do siebie. Jezeli szukasz miernikow, ktore przedstawiaja
obciazenie lub stopien wykorzystania danych, prawdopodobnie bedziesz potrzebowal Sred-
niej. By¢ moze bedziesz musial rowniez okreslic odpowiednie sposoby postepowania z bra-
kujacymi danymi.

Zasady te sa okreSlone w pliku /efc/carbon/storage-aggregation.conf. JeSli nie masz jeszcze
dziatajacej instalacji Graphite, jego przyktadowa konfiguracja bedzie dla Ciebie dobrym
punktem wyjScia:

/usr/share/doc/graphite-carbon/examples/storage-aggregation.conf.example

Ponizej przedstawiamy kilka sensownych ustawieni domy$lnych, ktére warto uwzgledni¢
w pliku storage-aggregation.conf.

[min]

pattern = \.Tower$
xFilesFactor = 0.1
aggregationMethod = min
[max]

pattern = \.upper(_\d+)?$
xFilesFactor = 0.1
aggregationMethod = max
[sum]

pattern = \.sum$§
xFilesFactor = 0
aggregationMethod = sum
[count]

pattern = \.count$
xFilesFactor = 0
aggregationMethod = sum
[count _Tegacy]

pattern = “stats_counts.*
xFilesFactor = 0
aggregationMethod = sum
[default_average]

pattern = .*

xFilesFactor = 0.3
aggregationMethod = average
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Zauwaz, ze kazdy blok konfiguracyjny posiada wzorzec wyrazenia regularnego, ktory
probuje dopasowac nazwy serii danych. Bloki sg odczytywane po kolei, a pierwszy dopaso-
wany blok staje sie specyfikacja kontrolna dla kazdej serii danych. Przyktadowo seria o na-
zwie sample.count odpowiada wzorcowi w bloku [count]. WartoSci zostang skumulowane
poprzez zsumowanie punktow danych (aggregationMethod = sum).

Ustawienie xFilesFactor okre§la minimalng liczbe probek potrzebnych do znaczacego
zmniejszenia wspolczynnika probkowania wskaznikow. Jest ona wyrazona jako liczba z prze-
dzialu od 0 do 1 przedstawiajaca warto§¢ procentowa warto$ci niezerowych, ktére musza
wystepowaé w warstwie o wiekszej szczegolowosci, aby warstwa sumowania nie miata war-
toSci zerowej. Przykltadowo ustawienie xFilesFactor w przedstawionych wyzej blokach
[min] i [max] wynosi 10%, wiec nawet pojedyncza warto$¢ danych spelni to kryterium,
biorac pod uwage nasze ustawienia w pliku storage-schema.conf. Warto$¢ domyslna to 50%.
Jesli te ustawienia nie beda dobrze przemys$lane, otrzymane dane beda niedoktadne lub zo-
stang pominiete!

Mozemy wystaé kilka danych testowych do StatsD za pomoca programu #netcat (nc):

$ echo "sample.count:1|c" | nc -u -w0 statsd.admin.com 8125

Polecenie to przekazuje do zbioru danych sample.count warto$¢ 1 jako licznik wskazni-
kéw (wskazany przez c). Pakiet przechodzi do portu 8125. w domenie statsd.admin.com; jest
to port, na ktorym domysSlnie nastuchuje statsd. Jesli ten pomiar pojawi sie na panelu Graphite,
bedziesz gotowy do zbierania wszelkiego rodzaju monitorowanych danych za po$rednictwem
jednego z wielu klientéw StatsD. Liste klientéw, ktore moga sie komunikowac z programem
StatsD, mozna znalezZ¢ na jego stronie wiki w repozytorium GitHub (github.com/etsy/statsd/wiki).
Mozesz tez napisaé wlasnego klienta! Protokét jest prosty, a mozliwoSci s3 nieograniczone.

Pozyskiwanie danych z wyjScia polecen

Jesli mozesz co$ przeSledzi¢ z wiersza polecen, mozesz to rowniez przesledzi¢ na swojej
platformie monitorujacej. Wszystko, czego potrzebujesz, to kilka wierszy skryptu scalajace-
go do wyodrebnienia interesujacych Cie danych, ktére nastepnie przeksztalcasz na format
akceptowany przez platforme monitorujaca.

Przykiadowo polecenie uptime pokazuje czas pracy systemu, liczbe zalogowanych uzyt-
kownikow i §rednie obciazenie w ciggu ostatniej minuty, ostatnich 5 i 15 minut.

$ uptime
07:11:50 up 22 days, 10:13, 2 users, load average: 1.20, 1.41, 1.88

Czlowiek jest w stanie blyskawicznie przetworzy¢ te dane wyjSciowe 1 zobaczyc, ze
Srednie obcigzenie wynosi obecnie 1,20. Jesli chcesz napisaé skrypt, aby regularnie spraw-
dza¢ te warto$¢ lub wprowadzac ja do innego procesu monitorowania, mozesz uzy¢ polecen
do manipulacji tekstem w celu wyodrebnienia zadanej wartoSci:

$ uptime | perl -anF'[\s,]+' -e 'print $F[10]'?
1.20

ZastosowaliSmy tutaj jezyk Perl do podzialu wyj$cia w kazdym miejscu, gdzie wystepuja
spacje i przecinki, oraz do wySwietlenia zawarto$ci dziesiatego pola (jest to $rednia jednomi-
nutowego obcigzenia). Voila!

2To polecenie jest zalezne od ustawien regionalnych, np. w polskiej wersji Linuksa nie zadziaa, bo
warto$ci dziesietne sg oddzielane przecinkiem, a nie kropka (1,20 zamiast 1.20) — przyp. Hum.
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Chociaz w wiekszoSci dziedzin Perl zostal przyCmiony przez nowocze$niejsze jezyki, ta-
kie jak Python i Ruby, wciaz pozostaje krolem szybkich manipulacji tekstem. Prawdopodob-
nie nie warto sie uczy¢ Perla tylko w tym celu, ale umiejetno$¢ formulowania wyrafinowa-
nych przeksztalcen tekstu jako jednowierszowych polecen jest bardzo przydatna.

Mozemy fatwo rozbudowaé to jednowierszowe polecenie do krotkiego skryptu, ktory
okresla warto$¢ Sredniego obcigzenia i przesyla ja do StatsD:

#1/usr/bin/env perl

use Net::Statsd;

use Sys::Hostname;

$Net::Statsd::HOST = 'statsd.admin.com';

$1oadavg = (split /[\s,]+/, “uptime)[10];

Net::Statsd::gauge(hostname . '.loadAverage' => $loadavg);

Porownaj ten skrypt z naszym jednowierszowym poleceniem wysylajacym dane testowe
do StatsD z poprzedniego punktu i naszym jednowierszowym przetwarzaniem wyjsScia uptime.
W tym przypadku Perl musi uruchomié polecenie uptime i przetworzy¢ dane wyjSciowe jako
tancuch, dlatego ta cze$§¢ wyglada nieco inaczej niz jej jednowierszowy odpowiednik (w ktorym
wykorzystaliSmy tryb automatycznego podziatu).

Zamiast uzywac nc do obsltugi sieciowej transmisji danych do StatsD, uzywamy prostego
skryptu oslonowego dla StatsD, ktéry pobraliémy z archiwum CPAN?®, Jest to na ogél zalecane
podejScie; biblioteki sa stabilniejsze niz dorazne rozwiazania 1 wyjasniaja przeznaczenie kodu.

Wiele polecen moze wygenerowaé wiecej niz jeden format wyjSciowy. Sprawdz strone
podrecznika danego polecenia, aby przejrze¢ dostepne opcje, zanim sprobujesz przetworzyc
jego wyniki. Niektore formaty sg znacznie latwiejsze w obstudze niz inne.

Kilka polecen obstuguje format wyjSciowy, ktory szczegdlnie ulatwia przetwarzanie. Inne
posiadaja konfigurowalne systemy wyjSciowe; mozesz w nich zazadac¢ podania wartosci tylko
tych pdl, ktére naprawde sa Ci potrzebne. Czesto polecenia maja opcje, ktora zapobiega wy-
Swietlaniu opisowych wierszy naglowka w wyjsciu.

28.5. MONITOROWANIE SIECI

Wiele o$rodkow zaczynato od wykorzystywania systemoéw monitorujacych i paneli do moni-
torowania stanu sieci, wiec jest to pierwszy z kilku rodzajow monitoringu, ktoremu przyj-
rzymy sie nieco dokladniej. W kolejnych punktach zajmiemy sie rowniez monitoringiem
systemow operacyjnych, aplikacji 1 ustug oraz bezpieczenstwa.

Podstawowg jednostka monitoringu sieciowego jest ping sieci, znany rowniez jako pakiet
Echo Request (zadanie echa) protokotu ICMP. Szczeg6ly techniczne omawiamy dokladniej
w podrozdziale 13.12; opisujemy tam takze polecenia ping i ping6, ktore inicjujg wysylanie
sygnatu ping z wiersza polecen.

Koncepcja jest prosta: wysytasz pakiet zadania echa do innego hosta w sieci, a jego im-
plementacja IP w odpowiedzi zwraca pakiet do Ciebie. JeSli otrzymasz odpowiedZ na swoj
sygnal, wiesz, ze wszystkie bramy sieciowe i urzadzenia znajdujace sie pomiedzy Toba a do-
celowym hostem sa sprawne. Wiesz rowniez, ze host docelowy jest wlaczony, a jego jadro
jest uruchomione i dziata. Poniewaz jednak sygnaly ping obstugiwane sg w stosie protokotu
TCP/IP, nie dostarczajg zadnych informacji na temat stanu oprogramowania wWyzszego po-
ziomu, ktére moze by¢ uruchomione na docelowym komputerze.

3 Comprehensive Perl Archive Network, cpan.org.
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Sygnaly ping nie narzucajg zbyt duzego obciazenia sieci, wiec mozna je wysylaC czesto
— powiedzmy, ze co dziesieC sekund. Zaprojektuj swoja strategie pingowania w sposob prze-
my§$lany, tak aby obejmowala wszystkie wazne bramy 1 sieci. Pamietaj, ze jeSli sygnat ping
nie moze przej$¢ przez brame, nie przejda przez nig rowniez dane monitoringu, ktére infor-
muja o awarii pingowania. Bedziesz potrzebowal co najmniej jednego zestawu pingdw wy-
chodzacych z samego centralnego hosta monitorujacego.

Bramy sieciowe nie musza odpowiadac na pakiety ping, wiec ich sygnat moze zosta¢ po-
rzucony przez zajeta brame. Nawet prawidlowo funkcjonujaca sie¢ od czasu do czasu gubi
pakiet, a wiec nie uruchamiaj od razu alarmu przy pierwszej oznace bledow. Rozsadniejsze
bedzie zbieranie danych o sygnatach ping jako binarnych rekordow zdarzen (przeszedi/nie
przeszedl) i wprowadzanie ich do zagregowanych miar procentowych strat pakietow w diuz-
szym oKkresie.

Warto rowniez dokonywaé pomiaroéw przepustowos$ci pomiedzy dwoma punktami w sieci.
Mozna to zrobi¢ za pomoca iPerf; szczegbélowe informacje na ten temat mozna znalez¢
w podrozdziale 13.13.

Wiekszos$¢ urzadzen sieciowych obstuguje protokot SNMP(ang. Simple Network Mana-
gement Protocol), bedacy branzowym standardem, jeSli chodzi o sposdb nazywania i zbierania
danych operacyjnych. Chociaz SNMP oddalit sie znacznie od swoich sieciowych korzeni,
uwazamy, ze jest on zbyt przestarzaly, aby stuzy¢ do celé6w innych niz podstawowy monito-
ring sieci.

SNMP to do$¢ obszerny temat, wiec jego omowienie odlozymy na pézniej (do podroz-
dziatu 28.9, ,,Protokot SNMP”).

28.6. MONITOROWANIE SYSTEMOW

Poniewaz jadro systemu steruje jego procesorem, pamiecig, systemami wej$cia-wyjScia
1 urzadzeniami, wiekszo$¢ interesujacych informacji o stanie systemu, ktore mogthys chcie¢
monitorowac, znajduje sie gdzie§ wewnatrz jadra. Niezaleznie od tego, czy analizujesz dany
system recznie, czy tez utworzyle$§ zautomatyzowang platforme monitorujaca, potrzebujesz
odpowiednich narzedzi do pozyskiwania i ujawniania informacji o stanie systemu. Wiekszo§¢
jader definiuje formalne kanaly, ktérymi takie informacje sa eksportowane.

Niestety, jadra sa jak inne rodzaje oprogramowania; wyszukiwanie i usuwanie htedow
oraz oprzyrzadowanie to czesto co$, o czym mys$li sie po fakcie. Chociaz ostatnie lata przy-
niosly poprawe w zakresie przejrzystosci, to zidetyfikowanie i zrozumienie dokladnego pa-
rametru, ktory chciatby¢ monitorowaé, moze by¢ trudne, a czasami nawet niemozliwe.

Konkretna warto$¢ mozna czesto uzyskaé na kilka sposob6w. Przyktadowo w przypadku
Srednich obciazen mozesz odczytaC wartoSci bezposrednio z pliku /proc/loadavg w systemach
linuksowych lub za pomoca polecenia sysct1 -n vm.loadavg w systemie FreeBSD. Srednie
obciazenia s rowniez zawarte w wyjSciach polecen uptime, w, sar i top (choé top jest kiep-
skim wyborem do uzytku nieinteraktywnego). Ogolnie rzecz biorac, najlatwiejsze i najsku-
teczniejsze jest uzyskanie dostepu do wartoSci bezposrednio z jadra (poprzez sysct1 lub /proc),
jesli jest to mozliwe.

S Wigcej informacji na temat systemu plikéw /proc mozna znalezé w podrozdziale 11.4.
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Platformy monitorujace, takie jak Nagios i Icinga, zawieraja bogaty zestaw wtyczek mo-
nitorujacych rozwijanych przez spoleczno§é, ktére mozna wykorzystaé, aby uzyskac¢ dostep
do powszechnie monitorowanych elementow. Czesto sg to rowniez zwykle skrypty, ktore
uruchamiaja polecenia i przetwarzaja dane wyjSciowe, ale sg juz przetestowane 1 0czyszczo-
ne z biedéw i dziataja na wielu platformach. Jesli nie mozesz znalez¢ wtyczki, ktéra zapewni
Ci interesujaca Cie warto$¢, mozesz napisaC wiasna.

Polecenia dla systemow monitorowania

Tabela 28.2 zawiera liste polecen, ktore sg powszechnie uzywane w monitoringu. Wiele z nich
daje bardzo r6zne wyniki w zaleznosci od podanych opcji wiersza polecen, wiec sprawdz szcze-
g0Oly na stronach podrecznika systemowego.

Tabela 28.2. Polecenia zwracajace powszechnie monitorowane parametry

Polecenie Dostepne informacje

df wolne i zajete miejsce na dysku oraz i-weztach

du rozmiary katalogéw

free ilo$¢ pamieci wolnej, zajetej i wirtualnej (wymiany)

iostat wydajnosc¢ i przepustowos¢ dysku

1sof otwarte pliki i porty sieciowe

mpstat wykorzystanie poszczegélnych procesoréw w systemach wieloprocesorowych
vmstat statystyki dotyczace procesow, procesoréw i pamieci

Polecenie sar (skrot od system activity report, raport o aktywnoS$ci systemu) jest swo-
istym scyzorykiem szwajcarskim, jesli chodzi o ekstrakcje danych z wiersza polecen. Pole-
cenie to ma skomplikowang historie; pierwotnie zostalo wprowadzone do uniksowego Sys-
tem V w latach osiemdziesigtych ubieglego wieku”. Jego gléwna zaleta jest to, ze zostalo ono
zaimplementowane na wielu réznych systemach, co zwieksza przeno$nos¢ zaréwno dla
skryptow, jak i dla administratorow systemow. Niestety, port BSD nie jest juz utrzymywany.

Ponizszy przyktad zada raportowania co dwie sekundy przez okres jednej minuty (tj. 30
raportow). Argument DEV jest stowem kluczowym, a nie zmienng dla nazwy urzadzenia lub
interfejsu.

$ sar -n DEV 2 30
17:50:43 IFACE rxpck/s txpck/s rxbyt/s txbyt/s rxcmp/s txcmp/s rxmcst/s

17:50:45 To 3.61 3.61 263.40 263.40 0.00 0.00 0.00
17:50:45 eth0 18.56 11.86 1364.43 1494.33 0.00 0.00 0.52
17:50:45 ethl 0.00 0.00 0.00 0.00 0.00 0.00 0.00

Przykiad ten pochodzi z komputera z systemem Linux z dwoma interfejsami sieciowymi.
WyjScie zawiera zaro6wno chwilowe, jak i $rednie odczyty wykorzystania interfejsu, przy
czym kazdy odczyt wyrazony jest zaréwno w bajtach, jak 1 w pakietach. Drugi interfejs (ethlI)
najwyrazniej nie jest uzywany.

* Administratoréw starej daty mozna rozpoznaé po ich bieglosci w postugiwaniu sie poleceniem sar.
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collectd — pozyskiwanie ogolnych danych systemowych

W miare jak administrowanie systemami ewoluowalo od zmagania sie z pojedynczymi sys-
temami do zarzadzania flota wirtualnych instancji, uzytkowanie prostych narzedzi wiersza po-
lecen zaczelo stwarzac wiele problemow w dziedzinie monitorowania. Cho¢ pisanie skryptow
do zbierania i analizowania parametréw jest utylitarnym i elastycznym podejSciem, utrzyma-
nie spojnosci tej bazy kodow w wielu systemach szybko staje sie kiopotliwe. Nowoczesne
narzedzia, takie jak collectd, sysdig i dtrace, oferuja bardziej skalowalne podejScie do
zbierania tego typu danych.

Gromadzenie statystyk systemowych powinno by¢ procesem cigglym, a uniksowe roz-
wigzanie dla trwajacego zadania polega na utworzeniu demona, ktory sie tym zajmie. Jest
nim collectd, demon zbierania statystyk systemowych.

To popularne i dojrzate narzedzie dla systeméw Linux 1 FreeBSD. Zazwyczaj collectd
dziata w systemie lokalnym, zbiera dane pomiarowe w okre§lonych odstepach czasu i zapisuje
warto$ci wynikowe. Mozesz rowniez skonfigurowac collectd do pracy w trybie klient-serwer,
w ktorym collectd (lub kilka jego instancji) agreguje dane z grupy innych serwerow.

Specyfikacja parametrow, ktore maja byc zbierane, oraz miejsc docelowych, do ktorych
sg one zapisywane, jest elastyczna; dostepnych jest ponad 100 wtyczek, ktore mozna dostosowac
do wiasnych potrzeb. Po uruchomieniu collectd moze by¢ odpytywany przez platforme mo-
nitorujaca (taka jak Icinga lub Nagios) w celu monitorowania na biezaco albo moze przekazywac
dane do takich platform jak Graphite badz InfluxDB w celu analizy szeregéw czasowych.

Oto przyktadowy plik konfiguracyjny collectd:

## /etc/collectd/collectd.conf
Hostname clientl.admin.com
FQDNLookup false
Interval 30
LoadPlugin syslog
<Plugin syslog>
LogLevel info
</Plugin>
LoadPTugin cpu
LoadPlugin df
LoadPlugin disk
LoadPlugin interface
LoadPlugin Toad
LoadPlugin memory
LoadPlugin processes
LoadPlugin rrdtool
<Plugin rrdtool>
DataDir "/var/lib/collectd/rrd"
</Plugin>

Ta podstawowa konfiguracja zhiera wiele interesujacych statystyk systemowych co 30
sekund i zapisuje pliki danych zgodne z RRD (ang. Round Robin Database, cykliczna baza da-
nych) w katalogu /var/lib/collectd/rrd.

sysdig i dtrace — Sledzenie dzialan w systemie

sysdig (Linux) i dtrace (BSD) kompleksowo instrumentuja aktywno$¢ zaréwno jadra, jak 1 pro-
cesOw uzytkownika. Obejmuja one komponenty, ktore sa wstawiane do samego jadra, ujaw-
niajac nie tylko gleboko ukryte parametry jadra, ale takze wywotania systemowe 1 inne sta-
tystyki wydajno$ci. Narzedzia te sg czasami okre$lane jako , Wireshark dla jadra i procesow”.
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S Wigcej informacji na temat Wiresharka mozna znalezé w podrozdziale 13.12.

Oba te narzedzia sa skomplikowane. Warto jednak podja¢ wyzwanie i zapoznac sie z nimi.
Weekend spedzony na nauce jedego z nich da Ci niesamowite nowe supermoce i zapewni Ci
status goScia z listy VIP-6w na spotkaniu koktajlowym dla administratorow systemow.

sysdig potrafi obstugiwac¢ kontenery, dzieki czemu zapewnia niezwykla widoczno§é
w $rodowiskach, w ktorych uzywane sa narzedzia takie jak Docker 1 LXC. sysdig jest dys-
trybuowany jako oprogramowanie open source i mozna go zintegrowa¢ z innymi narzedziami
monitoringu, takimi jak Nagios lub Icinga. Deweloperzy oferuja rowniez komercyjng ustuge
monitoringu (Sysdig Cloud), ktéra posiada peine mozliwo$ci monitorowania i ostrzegania.

> Wiecej informacji na temat Dockera i kontenerow mozina znaleZé w rozdziale 25.

28.7. MONITOROWANIE APLIKAC]I

Na szczycie piramidy oprogramowania znajduje sie Swiety Graal: monitoring aplikacji. Ten
rodzaj monitorowania jest do$¢ niejasno zdefiniowany, ale og6lna koncepcja polega na tym,
ze probuje sie sprawdzac status 1 wydajnoS¢ poszczegolnych elementéw oprogramowania,
a nie systemow czy sieci jako calo$ci. W wielu przypadkach monitorowanie aplikacji moze
siegac do tych systemow i profilowaé ich wewnetrzne dziatania.

Aby mieé pewno$¢, ze monitorujesz wlasciwe rzeczy, musisz wiaczyc do pracy jednostki
biznesowe 1 programistow, by opowiedzieli Ci wiecej o swoich zainteresowaniach i obawach.
Jesli masz witryne internetowa dziatajaca np. na zestawie LAMP, prawdopodobnie bedziesz
chcial monitorowac czasy fadowania stron, oznaczac krytyczne btedy PHP, trzymaé zakladki
w bazie danych MySQL 1 monitorowa¢ konkretne problemy, takie jak nadmierne proby potaczen.

Monitorowanie tej warstwy moze by¢ zlozone, ale jest to rowniez obszar, w ktorym mo-
nitorowanie staje sie atrakcyjne. Wyobraz sobie, ze mozesz monitorowac (i prezentowac na
swoim pieknym panelu Grafany) liczbe widzetow, ktore sprzedate§ w ciaggu minionej godzi-
ny, lub $redni czas, przez jaki dany przedmiot pozostaje w koszyku. Jesli pokazesz tworcom
aplikacji 1 wlascicielom procesow taki poziom funkcjonalno$ci, zazwyczaj otrzymasz natych-
miastowe wsparcie w celu dodania dodatkowego monitorowania, a moze nawet pomoc w jego
wdrozeniu. W koficu ta warstwa monitoringu stanie sie nieoceniona dla biznesu, a Ty zaczniesz
by¢ postrzegany jako mistrz monitoringu, wskaznikow i analizy danych.

Monitorowanie na poziomie aplikacji pozwala uzyskac¢ dodatkowy wglad w inne zdarzenia
w Srodowisku. Przykiadowo, jesli sprzedaz widzetow szybko spada, moze to by¢ oznaka tego,
ze jedna z sieci reklamowych nie dziata.

Monitorowanie dziennikow

W swojej najbardziej podstawowej formie monitorowanie dziennikow polega na przeszuki-
waniu plikow dziennikow w celu zdobycia interesujacych danych, ktore chciatby$ monitoro-
wac, wyciaganiu tych danych i przetwarzaniu ich do postaci zdatnej do analizy, wySwietlania
1 ostrzegania. Poniewaz komunikaty dziennika skladaja sie z tekstu o dowolnej postaci, im-
plementacja tego potoku moze mie¢ bardzo rézny poziom zlozono$ci; moze to by¢ zaréwno
trywialne, jak i mocno skomplikowane.

Zazwyczaj dziennikami najlepiej zarzadza sie za pomoca kompleksowego systemu agre-
gacji zaprojektowanego specjalnie w tym celu. Omawiamy takie systemy w podrozdziale 10.4,
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,Zarzadzanie dziennikami na duza skale”. Chociaz systemy te koncentruja sie przede
wszystkim na centralizacji danych dzienniko6w oraz utatwianiu ich wyszukiwania i przeglada-
nia, wiekszo§¢ systemow agregacji obstuguje rowniez wartoSci progowe, alarmy i funkcje
raportowania.

Jesli potrzebujesz automatyzacji przegladania dziennika dla kilku konkretnych cel6w i nie
masz ochoty inwestowaC w bardziej ogblny system zarzadzania dziennikami, zalecamy sko-
rzystanie z pary narzedzi dziatajacych w mniejszej skali: Togwatch 1 OSSEC.

Togwatch jest elastycznym analizatorem dziennikow, zorientowanym na przetwarzanie
wsadowe. Jego podstawowym zastosowaniem jest tworzenie dziennych podsumowan zda-
rzen raportowanych w dziennikach. Mozesz uruchamia¢ Togwatch czeSciej niz raz dziennie,
ale nie zostal on zaprojektowany do monitorowania w czasie rzeczywistym. Do tego warto
wykorzystaé OSSEC, ktéry omawiamy w podrozdziale 27.5. OSSEC jest promowany jako
narzedzie bezpieczenstwa, ale jego architektura jest na tyle ogoblna, ze jest rowniez przydat-
ny dla innych rodzajow monitoringu.

Supervisor + Munin
— proste rozwiazanie dla ograniczonych zastosowan

Wszechstronna, kompleksowa platforma, taka jak Icinga czy Prometheus, moze sie okazaé
nieodpowiednia dla Twoich potrzeb lub Twojego Srodowiska. Co zrobic, jesli jestes zaintere-
sowany tylko monitorowaniem jednego konkretnego procesu aplikacji i nie chcesz zawracaé
sobie glowy pelnoprawna platformg monitorujaca? Rozwaz potaczenie ze soba narzedzi Munin
1 Supervisor. S3 one tatwe w instalacji, wymagaja niewielu czynno$ci konfiguracyjnych 1 do-
brze ze sobg wspolpracuja.

Supervisor i jego proces serwera supervisord pomagaja monitorowac procesy i genero-
wac zdarzenia lub powiadomienia, gdy procesy koncza dziatanie albo zglaszajg wyjatek. System
ten przypomina w swojej istocie Upstart lub te czeSci systemd, ktére odpowiadajg za zarza-
dzanie procesami.

Jak juz wspominaliSmy, Munin jest platforma monitorujaca ogélnego przeznaczenia, ze
szczegblnym uwzglednieniem monitorowania aplikacji. Jest napisany w jezyku Perl i wyma-
ga, aby na kazdym systemie, ktory chcesz monitorowaé, uruchomiony byl agent zwany we-
zlem (ang. Munin Node). Konfiguracja nowego wezla jest prosta: zainstaluj pakiet munin-node,
zmodyfikuyj plik munin-node.conf, aby wskaza¢ komputer nadrzedny, i gotowe.

Przedstawiajac zgromadzone dane, Munin domys$lnie tworzy wykresy za pomoca silnika
opartego na RRDtool, wiec jest to przyjemny i wymagajacy niewielu czynno§ci konfiguracyj-
nych sposob na uzyskanie graficznej informacji zwrotnej. Munin posiada ponad 300 wtyczek
oraz prawie 200 udostepnionych bibliotek. Prawdopodobnie znajdziesz juz istniejaca wtycz-
ke, ktora zaspokoi Twoje potrzeby. Jesli nie, fatwo jest napisaé nowy skrypt do wykonania
przez munin-node.

Komercyjne narzedzia do monitorowania aplikacji

Jesli wpiszesz w Google haslo ,,narzedzie do monitorowania aplikacji”, odkryjesz wiele stron
przedstawiajacych komercyjne produkty do oceny. Aby dochowac nalezytej starannoSci, po-
winiene$ rowniez przesledzi¢ ostatnie dyskusje na temat monitorowania wydajnosSci aplikacji
(APM, ang. application performance monitoring).

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/unli5v
https://helion.pl/rt/unli5v

28.8. MONITOROWANIE BEZPIECZENSTWA 1089

Znajdziesz tam wiele odniesien do DevOps, z uzasadnionych powodow: monitorowanie
aplikacji i APM to kluczowe elementy DevOps. Dostarczaja one danych iloSciowych; zespoly
moga ich uzy¢, aby zdecydowacd, ktorym obszarom dzialania na rzecz poprawy wydajnoSci
1 stabilno$ci przyniosa najwieksze korzysci.

> Wigcej informacji na temat DevOps mozna znalezé w podrozdziale 31.1.

Uwazamy, ze w tym zakresie wyrozniajg sie New Relic (newrelic.com) oraz AppDynamics
(appdynamics.com). MozliwoSci tych systemow pod wieloma wzgledami nakladaja sie na sie-
bie, ale AppDynamics zazwyczaj koncentruje sie na rozwigzaniach monitorujacych wykorzy-
stujacych ,,pelny zestaw”, podczas gdy New Relic zajmuje sie bardziej profilowaniem zacho-
wania w obrebie samej warstwy aplikacji.

Niezaleznie od tego, w jaki sposob monitorujesz swoje aplikacje, wazne jest, aby w ten
proces byli zaangazowani programisSci. Pomoga oni zapewni¢ monitorowanie wszystkich
waznych wskaznikéw. Scista wspolpraca w zakresie monitorowania sprzyja rozwijaniu wza-
jemnych relacji pomiedzy zespolami i ogranicza powielanie dziatan.

28.8. MONITOROWANIE BEZPIECZENSTWA

Monitoring bezpieczenstwa to osobny wszech§wiat. Ten obszar praktyki operacyjnej nazy-
wany jest czasami operacjami bezpieczenstwa, w skrocie SecOps.

Mozna wymieni¢ dziesiatki narzedzi i ustug, zar6wno open source, jak i komercyjnych,
ktoére pomagaja w monitorowaniu bezpieczenstwa Srodowiska. Podmioty zewnetrzne, zwane
dostawcami zarzadzanych ustug bezpieczenstwa (MSSP, ang. managed security service provi-
ders), $wiadcza uslugi na zasadzie outsourcingu®. Mimo istnienia wszystkich tych mozliwosci
naruszenia bezpieczenstwa sa nadal powszechne i czesto pozostaja niewykryte przez miesia-
ce lub lata.

Prawdopodobnie najwazniejsza rzecza, jaka nalezy wiedzie¢ o monitorowaniu bezpieczen-
stwa, jest to, ze nie wystarczy tu zautomatyzowane narzedzie lub zautomatyzowana ustuga.
Musisz wdrozy¢ kompleksowy program bezpieczehstwa, zawierajacy standardy dotyczace
zachowan uzytkownikow, przechowywania danych i1 procedur reagowania na incydenty, by
wymienic tylko kilka elementéw. Podstawy tego zagadnienia omawiamy w rozdziale 27.,
,Bezpieczenstwo”.

Z automatyczna, ciagla strategia monitorowania nalezy zintegrowaé dwie podstawowe
funkcje bezpieczenstwa: weryfikacje integralno$ci systemu i wykrywanie wlaman.

Weryfikowanie integralnosci systemu

Weryfikacja integralno$ci systemu, czesto nazywana monitoringiem integralnosci plikow
(FIM, file integrity monitoring), jest walidacja biezacego stanu systemu w stosunku do zna-
nego stanu wyjSciowego. Najczesciej walidacja ta porownuje zawarto$¢ plikow systemowych
(jadro, polecenia wykonywalne, pliki konfiguracyjne) z kryptograficzna suma kontrolna, taka

5 Outsourcing operacji bezpieczenstwa zawsze wydaje sie atrakcyjny; zapewnienie bezpieczefstwa
Twojemu Srodowisku staje sie wtedy problemem kogo$ innego. Ale pomy$l o tym tak: czy czuibys$ sie
komfortowo, ptacac komus$ za pilnowanie Twojego wypelnionego gotowka portfela, lezacego wraz
z 10 000 innych portfeli na stole na zatloczonym dworcu kolejowym? Jesli tak, to MSSP moze by¢ dla
Ciebie dobrym rozwiazaniem!
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jak SHA-512°. Jezeli suma kontrolna pliku w uruchomionym systemie rozni sie od sumy
kontrolnej wersji wyj$ciowe], administrator zostanie o tym powiadomiony. OczywiScie, nale-
zy braé pod uwage regularne dzialania konserwacyjne, takie jak planowane zmiany, aktuali-
zacje 1 poprawki; nie wszystkie zmiany sa podejrzane.

NajczeSciej stosowanymi platformami FIM sa Tripwire 1 OSSEC, opisane bardziej szcze-
golowo w podrozdziale 27.5. Linuksowa wersja AIDE rowniez zawiera monitorowanie inte-
gralno$ci plikoéw, ale wersja FreeBSD niestety nie ma tego komponentu.

Prostsze jest czesto lepsze. Wspanialg standardowg opcja FIM jest program mtree, ktory
wywodzi sie z FreeBSD, a niedawno zostat przeniesiony do Linuksa. mtree to prosty sposob
na monitorowanie stanu plikow i zmian ich zawartosci, latwy do zintegrowania ze skryptami
monitorujacymi. Oto przyklad szybkiego skryptu wykorzystujacego mtree:

#1/bin/bash

if [ $# -eq 0 ]; then

echo "mtree-check.sh [-bv]"

echo "-b = utworzenie stanu wyjsSciowego"

echo "-v = weryfikacja wzgledem stanu wyjsSciowego"
exit

fi
## ziarno
KEY=93948764681464
## katalog bazowy
DIR=/usr/local/lib/mtree-check
if [ $1 = "-b" ]; then
rm -rf $DIR/mtree *
cd $DIR
mtree-c -K sha512 -s $KEY -p /sbin > mtree_sbin

fi
if [ $1 = "-v" ]; then
cd $DIR
mtree -s $KEY -p /sbin < mtree sbin | \
mail -s "mtree: test integralnoSci “hostname™" dan@admin.com
fi

Po dodaniu opcji -b skrypt tworzy i zapisuje stan wyjSciowy. Po ponownym uruchomieniu
z opcja -v sprawdza biezaca zawarto§¢ katalogu /sbin wzgledem stanu wyjSciowego.

Podobnie jak w przypadku wielu aspektow zarzadzania systemem, stworzenie platformy
FIM i jej obsluga w czasie to dwie zupelnie r6zne sprawy. Do przechowywania danych 1 od-
powiadania na powiadomienia FIM potrzebny jest zdefiniowany proces. Sugerujemy wpro-
wadzanie informacji z platformy FIM do infrastruktury monitorowania i ostrzegania, tak aby
nie byly one odsuwane na bok lub ignorowane.

Monitorowanie wykrywania wlaman

Powszechnie stosuje sie dwa rodzaje systemow wykrywania wiaman (IDS, ang. intrusion
detection systems): hostowe (HIDS, ang. host-based IDS) i sieciowe (NIDS, ang. network-based
IDS). Systemy NIDS badaja ruch przechodzacy przez siec i probuja zidentyfikowaé niespo-
dziewane lub podejrzane wzorce. Najpopularniejszy system NIDS jest oparty na Snort; oma-
wiamy go szczegolowo w podrozdziale 27.5.

® Akceptowalne algorytmy skrétu zmieniaja sie w czasie. Na przykiad algorytm MD5 nie jest juz
uwazany za kryptograficznie bezpieczny i nie powininno sie go uzywac.
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Systemy HIDS dziataja jako zestaw procesoOw na kazdym systemie. Zazwyczaj Sledzg one
rozne rzeczy, w tym polaczenia sieciowe, czasy modyfikacji plikdw i sumy kontrolne, dzien-
niki demondéw i aplikacji, wykorzystanie podwyzszonych uprawnien oraz inne wskazowki,
ktore moga sygnalizowac dzialanie narzedzi zaprojektowanych w celu utatwienia nieautory-
zowanego dostepu (programéw typu ,,root kit”). HIDS nie jest kompleksowym rozwigzaniem
dla bezpieczenstwa, ale stanowi cenny element kompleksowego podejScia.

Dwie najpopularniejsze platformy HIDS typu open source to OSSEC (ang. Open Source
SECurity) oraz AIDE (ang. Advanced Intrusion Detection Environment). Z naszego do$wiad-
czenia wynika, ze OSSEC jest najlepszym wyborem. Chociaz AIDE jest §wietng platforma
FIM dla systemu Linux, OSSEC posiada bogatszy zestaw funkcji. Moze by¢ nawet uzywany
w trybie klient-serwer, ktory obstuguje klientow innych niz Unix, takich jak Microsoft Win-
dows, 1 wiele urzadzen infrastruktury sieciowe;.

Podobnie jak alarmy FIM, dane HIDS sa uzyteczne tylko wtedy, gdy poSwiecamy tej
platformie nalezyta uwage. HIDS nie jest podsystemem typu ,,ustaw 1 zapomnij”; bedziesz musiat
zintegrowac alarmy HIDS z Twoim ogélnym systemem monitorowania. Najskuteczniejsza stra-
tegia, jaka udalo nam sie znaleZ¢ do rozwigzania tego problemu, jest automatyczne otwieranie
zgloszen na ostrzezenia HIDS w Twoim systemie zgloszeniowym. Nastepnie mozna dodac
kontrole monitoringu, ktora ostrzeze o wszystkich nierozwigzanych zgloszeniach HIDS.

28.9. PROTOKOL. SNMP

Przed laty branza sieciowa zdecydowala, ze warto byloby stworzy¢ standardowy protokot
gromadzenia danych monitoringu. Tak powstatl protok6t SNMP (ang. Simple Network Mana-
gement Protocol).

Whbrew swojej nazwie SNMP jest w rzeczywisto$ci do$¢ skomplikowany. Okresla hierar-
chicznag przestrzen nazw dla zarzadzanych danych oraz metody odczytu i zapisu tych danych
na kazdym urzadzeniu sieciowym. SNMP definiuje rowniez sposob wysylania komunikatow
powiadamiajacych o zdarzeniach (,,putapek”) przez zarzadzane serwery i urzadzenia (,,agenty”)
do stacji zarzadzajacych.

Zanim zaglebimy sie w tajniki SNMP, chcieliby$my podkreslic, ze terminologia z nim zwig-
zana jest jednym z najbardziej beznadziejnych przypadkow belkotu technologicznego, z jakim
mozna sie zetknac na rynku rozwiagzan sieciowych. Niejednokrotnie standardowe nazwy pojec
1 obiektow zwigzanych z SNMP utrudniajg zrozumienie tego, jaka jest ich rzeczywista rola.

Sam protokot jest jednak prosty; wiekszo$¢ zlozonosci SNMP lezy ponad warstwa proto-
kotu w konwencjach tworzenia przestrzeni nazw oraz w zbyt wyszukanym stownictwie ota-
czajacym SNMP jak skorupa ochronna. Pomijajac jego mechanike wewnetrzna, SNMP jest
tatwy w obstudze.

SNMP zostal zaprojektowany w taki sposob, aby mogt byé wdrazany przez dedykowany
sprzet sieciowy, taki jak routery; w tym kontekscie jest to stuszne rozwiazanie. P6zniej SNMP
zostal rozbudowany o mozliwo$¢ monitorowania serwerow i systemow desktopowych, ale
jego przydatno$¢ w tym zakresie zawsze budzila watpliwo§ci. Obecnie dostepne sg znacznie
lepsze rozwiazania (np. collectd; patrz podrozdziat 28.6).

Sugerujemy, aby traktowa¢ SNMP jako niskopoziomowy protokoét zbierania danych do
uzytku z urzadzeniami o specjalnym przeznaczeniu, ktore nie obstuguja niczego innego. Jak
najszybciej wyprowadZ dane ze Swiata SNMP 1 przekaz je platformie monitorujacej ogdlnego
przeznaczenia w celu ich przechowywania i przetwarzania. SNMP moze by¢ ciekawa okolica
do zwiedzania, ale nie chcialby$ tam mieszkac!
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Organizacja SNMP

Dane SNMP sa uporzadkowane w ustandaryzowanej hierarchii. Hierarchia nazw oparta jest
na formacie MIB (ang. Management Information Bases), czyli ustrukturyzowanych plikach
tekstowych opisujacych dane dostepne za posrednictwem SNMP. Pliki MIB zawierajg opisy
zmiennych okreSlajacych pewne dane, do ktérych mozna sie odwolywaé przy uzyciu tzw.
identyfikatoréw obiektéw (OID)’. Wszystkie obecnie stosowane urzadzenia korzystajace z SNMP
obstuguja strukture w formacie MIB-II, zdefiniowanym w dokumencie RFC 1213. Producenci
moga jednak rozbudowywaé MIB (i robia to), aby dodaé wiecej danych 1 wskaznikow.

Identyfikatory obiektow istniejg w hierarchicznej przestrzeni nazw, gdzie wezly sg nu-
merowane, a nie nazwane. Jednak aby ulatwi¢ odwolywanie sie do nich, wezly maja rowniez
konwencjonalne nazwy tekstowe. Separatorem Sciezek jest tu kropka. Przyktadowo OID
odwolujacy sie do czasu nieprzerwanej pracy urzadzenia ma warto$¢ 1.3.6.1.2.1.1.3. Ten OID
ma takze czytelng dla czlowieka (cho¢ niekoniecznie ,,zrozumialg bez dodatkowej dokumen-
tacji”) nazwe:

iso.org.dod.internet.mgmt.mib-2.system.sysUpTime

Tabela 28.3 przedstawia przyklady weziow OID, ktore warto monitorowac przy ocenie
dostepnosci sieci.

Tabela 28.3. Wybrane OID z MIB-II

oiD? Typ Zawartosc
system.sysDescr string informacje systemowe: dostawca, model, system operacjny itp.
interfaces.ifNumber int liczba obecnych interfejséw sieciowych
interfaces.ifTable table tabela charakterystyk kazdego z interfejséw
ip.ipForwarding int 1, jesli system jest brama, w przeciwnym wypadku 2
ip.ipAddrTable table tabela danych o adresaach IP (maski itp.)
icmp.icmpInRedirects int liczba otrzymanych przekierowan ICMP
icmp.icmpInEchos int liczba otrzymanych sygnatéw ping
tcp.teplnErrs int liczba otrzymanych btedow TCP

2 Sciezka wzgledna w stosunku do is0.07g.dod.internet.mgmt.mib-2.

Oprocz powszechnie obstugiwanego formatu MIB-II istnieja tez formaty MIB dla r6znego
rodzaju interfejs6w 1 protokoiow sprzetowych, poszczegblnych dostawcow, roznych imple-
mentacji serwerdow snmpd, a takze dla poszczegdlnych produktow sprzetowych.

MIB to tylko schemat nazewniczy dla zarzadzanych danych. Aby urzadzenie MIB mogto
by¢ uzyteczne, musi by¢ obstugiwane przez kod dzialajacy po stronie agenta, ktory odwzo-
rowuje rzeczywisty stan urzadzenia na przestrzen nazw SNMP.

Agenty SNMP dziatajace w systemach Unix, Linux lub Windows posiadaja whudowana
obstuge MIB-II. Wiekszo$¢ z nich mozna rozbudowac o mozliwo$¢ obstugi dodatkowych MIB
oraz interfejséw za pomoca skryptow, ktore wykonaja wtaSciwa prace polegajaca na zbieraniu
1 przechowywaniu danych zwigzanych z tymi definicjami MIB. Zobaczysz wiele tego rodzaju
programoéw, bedacych pozostalo$cia minionej epoki, kiedy to SNMP byt jeszcze nowoScig.

" 0ID to po prostu wyszukane okreslenie na odwolanie do zarzadzanej informacji.
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Ale to juz tylko duzo dymu bez ognia; obecnie nie powiniene$§ w ogole uruchamiac agenta
SNMP w systemie Unix, chyba ze musisz uzyska¢ odpowiedZ na najbardziej podstawowe
pytania dotyczace konfiguracji sieci.

Operacje protokolu SNMP

Istnieja tylko cztery podstawowe operacje SNMP: get, get-next, set i trap.

get 1 set sa gléwnymi operacjami odczytu i zapisu danych do wezla identyfikowanego
przez okres$lony OID. Operacja get-next stuzy do poruszania sie w hierarchii MIB, ale moze
rowniez odczytywac zawarto$¢ tabel.

Operacja trap (pulapka) to samodzielnie wysylane, asynchroniczne powiadomienie od
serwera (agenta) do klienta (zarzadcy) o wystgpieniu interesujgcego zdarzenia lub stanu.
Zdefiniowano kilka standardowych putapek, w tym powiadomienia ,,wia$nie sie uruchomitem”,
raporty o awarii lub odzyskaniu polaczenia sieciowego oraz komunikaty o réznych proble-
mach z routingiem 1 uwierzytelnianiem. Mechanizm, za pomocg ktérego okresla sie miejsca
docelowe komunikatow trap, zalezy od implementacji agenta.

Poniewaz komunikaty SNMP moga potencjalnie modyfikowac informacje konfiguracyjne,
potrzebny jest jaki§ mechanizm bezpieczenstwa. Najprostsza wersja zabezpieczen SNMP
uzywa pojecia fancucha wspolnotowego (ang. community string), ktore jest tak naprawde
strasznie zagmatwanym okreSleniem hasia. Zazwyczaj jeden lancuch wspdlnotowy umozliwia
dostep w trybie tylko do odczytu, a drugi pozwala na zapisywanie®. W dzisiejszych czasach
znacznie bardziej sensowne jest utworzenie mechanizmu zarzadzania na bhazie protokoiu
SNMPv3, ktory zapewnia wieksze bezpieczenstwo, w tym uprawnienia i kontrole dostepu
dla poszczegdlnych uzytkownikow.

Net-SNMP — narzedzia dla serwerow

W systemach Linux i FreeBSD najpopularniejszym pakietem implementujacym SNMP jest
Net-SNMP. Zawiera on agenta (snmpd), kilka narzedzi wiersza polecen, serwer do odbierania
komunikatow trap, a nawet biblioteke do tworzenia aplikacji obstugujacych SNMP.

Obecnie Net-SNMP stanowi przedmiot zainteresowania bardziej ze wzgledu na swoje
polecenia 1 biblioteki niz na to, ze jest agentem. Zostal on przeniesiony do wielu réznych sys-
temow uniksowych, dzieki czemu dziala jako spojna platforma, na ktérg mozna pisac skrypty.
Wiekszos$¢ dystrybucji wydziela wiec z agenta Net-SNMP wiasny pakiet, co sprawia, ze latwiej
jest zainstalowaé same polecenia.

(() W systemach Debian i Ubuntu pakiety Net-SNMP nosza nazwy snmp i snmpd. Aby
zainstalowac tylko polecenia, wpisz apt-get install snmp.

W systemach Red Hat i CentOS analogiczne pakiety to net-snmp 1 net-snmp-tools.
Zainstaluj polecenia przez yum install net-snmp-tools.

RHEL

W Linuksie informacje konfiguracyjne trafiaja do katalogu /efc/snmp; zwro¢ uwage na
* znajdujacy sie tam plik sumpd.conf 1 katalog snmp.d. Aby uruchomi¢ demona, wpisz
polecenie systemct] start snmpd.

8 W wielu systemach ltaficuch wspélnotowy ma domyélne ustawienie ,,public”. Nigdy tego tak nie
zostawiaj; ustaw wlasne hasta dla obu fancuchéw, zar6wno dla tego, ktéry pozwala na odczytywanie, jak
i tego, ktory umozliwia odczyt i zapis.
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% W systemie FreeBSD wszystko znajduje sie w jednym pakiecie: pkg install net-snmp.
Informacje konfiguracyjne sa wprowadzane do katalogu /usr/local/etc/snmp, ktory musisz
samemu utworzyc. Mozesz uruchomic agenta recznie poleceniem service snmpd start lub
umie§cié wpis:
snmpd_enable="YES"

w pliku /etc/rc.conf, aby byt uruchamiany wraz z systemem.

We wszystkich systemach, w ktérych musisz uruchomic agenta SNMP, nalezy sie upew-
ni¢, ze port UDP 162 nie jest zablokowany przez zapore sieciowa.

Polecenia dostarczane przez Net-SNMP pomoga Ci sie zapoznaé z SNMP, a takze Swiet-
nie sie nadaja do jednorazowych kontroli poszczegolnych OID. Tabela 28.4 zawiera liste naj-
czeSciej uzywanych narzedzi.

Tabela 28.4. Narzedzia wiersza polecen w pakiecie Net-SNMP

Polecenie Dziatanie
snmpdelta monitoruje zmiany wartoéci zmiennych SNMP w czasie
snmpdf monitoruje przestrzen dyskowa na zdalnym hoscie przez SNMP
snmpget odczytuje warto$¢ zmiennej SNMP podana przez agenta
snmpgetnext pobiera kolejng zmienng z sekwencji
snmpset ustawia warto$¢ zmiennej SNMP na agencie
snmptable odczytuje tabele zmiennych SNMP
snmptranslate wyszukuje i wyswietla informacje o OID w hierarchii MIB
snmptrap generuje komunikat trap
snmpwalk przeglada kolejne wartosci drzewa MIB, rozpoczynajac od wskazanego OID

Podstawowe kontrole SNMP zazwyczaj wykorzystuja polaczenie snmpget i snmpdelta.
Inne programy sa pomocne, gdy chcesz zidentyfikowac nowe OID do monitorowania za po-
moca swojego wyszukanego narzedzia zarzadzajacego. Przyktadowo snmpwalk rozpoczyna od
okreslonego OID (domy$lnie jest nim poczatek drzewa MIB) i wielokrotnie wywoluje na agen-
cie operacje get-next. Proces ten umozliwia uzyskanie kompletne;j listy dostepnych OID oraz
przypisanych im wartoSci.

W ponizszym listingu przedstawiamy przyciety przyklad dzialania polecenia snmpwalk na
hoScie tuva z systemem Linux. secret8l3community to lancuch wspélnotowy, a opcja -v1
wymusza proste uwierzytelnianie.

§ snmpwalk -c secret8l3community -vl tuva

SNMPv2-MIB: :sysDescr.0 = STRING: Linux tuva.atrust.com 2.6.9-11.ELsmp #1
SNMPv2-MIB: :sysUpTime.0 = Timeticks: (1442) 0:00:14.42
SNMPv2-MIB: :sysName.0 = STRING: tuva.atrust.com
IF-MIB::ifDescr.l = STRING: lo

IF-MIB::ifDescr.2 = STRING: ethO

IF-MIB::ifDescr.3 = STRING: ethl

IF-MIB::ifType.1l = INTEGER: softwarelLoopback(24)
IF-MIB::ifType.2 = INTEGER: ethernetCsmacd(6)
IF-MIB::ifType.3 = INTEGER: ethernetCsmacd(6)
IF-MIB::ifPhysAddress.1 = STRING:
IF-MIB::ifPhysAddress.2 = STRING: 0:11:43:d9:1le:f5
IF-MIB::ifPhysAddress.3 = STRING: 0:11:43:d9:1e:f6
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IF-MIB::ifInOctets.1 = Counter32: 2605613514
IF-MIB::ifInOctets.2 = Counter32: 1543105654
IF-MIB::ifInOctets.3 = Counter32: 46312345
IF-MIB::ifInUcastPkts.1l = Counter32: 389536156
IF-MIB::ifInUcastPkts.2 = Counter32: 892959265

IF-MIB::ifInUcastPkts.3 = Counter32: 7712325

W tym przyktadzie widzimy kilka og6lnych informacji o systemie, po ktérych nastepuja
statystyki dotyczace interfejsow sieciowych: [00, eth0 i ethl. W zaleznoSci od tego, jakie
drzewa MIB s3 obstugiwane przez agenta, ktorym zarzadzasz, kompletny zrzut moze sie
skiadac z setek wierszy. Prawde méwiac, pelna instalacja systemu Ubuntu skonfigurowane-
go do obstugi kazdego MIB wyrzuca ponad 12 000 wierszy!

Jesli przejrzysz drzewa MIB® w najnowszej wersji Net-SNMP w systemie Ubuntu, zoba-
czysz, ze OID okreSlajacy $rednie obciazenie z ostatnich 5 minut to 1.3.6.1.4.1.2021.10.1.3.2.
Jesli chciatby$ zobaczyc to obcigzenie dla lokalnego hosta (skonfigurowanego z fancuchem
wspolnotowym ,,public”), wpisz polecenie:

$ snmpget -v 2c -c public localhost .1.3.6.1.4.1.2021.10.1.3.2

is0.3.6.1.4.1.2021.10.1.3.2 = STRING: "0.08"

Wiele uzytecznych moduléw Perla, Ruby’ego i Pythona zwigzanych z SNMP jest dostep-
nych w odpowiednich repozytoriach dla tych jezykow. Co prawda mozesz pisac¢ skrypty
w formie polecen Net-SNMP, ale zwykle Iatwiej 1 proSciej jest skorzysta¢ z moduldéw dosto-
sowanych do wybranego jezyka.

28.10. KRUCZKI I SZTUCZKI

Na przestrzeni lat zebraliSmy kilka wskazowek dotyczacych maksymalizowania skutecznoS$ci
monitoringu. Oto najwazniejsze z nich:

e Unikaj zmeczenia spowodowanego monitoringiem. Dopilnuj, aby administratorzy sys-
tem6w otrzymujacy powiadomienia poza swoimi normalnymi godzinami pracy mieli
regularne przerwy. Cel ten najlepiej osiggna¢ w systemie rotacyjnym, gdzie w danym
dniu albo tygodniu wzywane sg dwu- lub kilkuosobowe zespoly, po czym zadanie
przejmuje kolejny zespol. Nieprzestrzeganie tej zasady sprawi, ze administratorzy
stang sie zgorzkniali i znienawidza swoja prace.

o Zdefiniuj okolicznoSci, ktore naprawde wymagaja uwagi 24 godziny na dobe przez 7 dni
w tygodniu, i upewnij sie, ze informacje te zostaly jasno przekazane Twojemu zespo-
fowi monitorujagcemu, zespotom dyzurujacym oraz obstugiwanym klientom lub jed-
nostkom biznesowym. Sam fakt, ze co§ monitorujesz, nie oznacza, ze administratorzy
powinni by¢ wzywani o 3:30 nad ranem, gdy jakas warto$¢ przekroczy norme. Wieloma
kwestiami mozna sie zajaé w normalnych godzinach pracy.

e Eliminuj szumy monitorowania. Jesli generowane sa falszywe alarmy lub powia-
domienia o ustugach niekrytycznych, poSwieé czas na ich zatrzymanie i naprawienie.
W przeciwnym razie, podobnie jak w bajce o chtopcu, ktory ostrzegat przed wilkiem,
w koficu wszystkie zgloszenia przestang by¢ traktowane z nalezyta powaga.

® Sprawdz na mibdepot.com lub zainstaluj pakiet snmp-mibs-downloader.
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e Tworz procedury dla wszystkiego. Kazde ponowne uruchomienie, kazdy reset lub
kazda procedure naprawcza nalezy udokumentowac w formie umozliwiajacej podjecie
odpowiednich dziatan respondentowi, ktory nie zna bezposrednio danego systemu.
Skutki nieposiadania takiej dokumentacji sa takie, ze problemy nie beda szybko na-
prawiane, popelniane beda bledy, a w naglych przypadkach trzeba bedzie wzywac do-
datkowy personel. Do przechowywania tego typu dokumentacji idealnie nadajg sie
strony wiki.

o Monitoruj platforme monitorujaca. Ta porada wyda Ci sie oczywista, gdy przegapisz
krytyczny przestoj, poniewaz platforma monitorujaca rowniez przestanie dzialac. Ucz sie
na naszych biedach i upewnij sie, ze co$ bedzie obserwowac Twoje czujne oczy.

o Przegapites$ przestoj z powodu czegos, co nie bylo monitorowane? Upewnij sie, ze zo-
stalo to dodane, aby nastepnym razem wylapac problem.

o [ wreszcie ostatnia, cho¢ by¢ moze najistotniejsza zasada: zaden serwer ani zadna
usluga nie moga wejS¢ do srodowiska produkcyjnego bez uprzedniego dodania ich do
systemu monitorowania. I nie ma tu zadnych wyjatkow.
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Pliki zostaly uporzadkowane alfabetycznie pod wzgledem ostatniego elementu i w wiekszo-
Sci przypadko6w wymieniany jest tylko ten element. Przykladowo, aby znalez¢ wpisy indeksu
odnoszace sie do pliku /efc/mail/aliases, szukaj pod hastem ,aliases”. ZostaliSmy zmuszeni do
takiego postepowania przez producentow, ktorzy w kazdym systemie ukrywaja standardowe
pliki w nowych 1 nietypowych katalogach.

A adresy
anycast, 426
ACL, access control lists, 183, 686 broadcast, 426
implementacje, 185 1P, 426, 432
interakcje z trybami, 194 MAC, 423
w stylu NFSv4, 190 multicast, 426
w stylu POSIX, 186 prywatne, 431
w systemie FreeBSD, 186 przydzielanie, 431
Active Directory, 307, 617, 624, 861 sieciowe, 423
administrator unicast, 426
systemu, 1165, 1170 akceptacja systemow zgloszeniowych, 1141
glowne zadania, 46 akcje, 900
podstawowe narzedzia, 50 aktualizacje
baz danych, 70 oprogramowania, 1019
sieci, 69 plikow strefowych, 584
adresowanie aliasy, 225
IP, 424 hostow, 1052
IPv6, 433 pocztowe, 646
pakietow, 423 Amazon Web Services, 315, 324

sprzetowe, 423
Za pomoca nazw, 425
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analiza

obciazenia wej$cia-wyjscia, 1111

statycznego kodu, 992
uzycia pamieci, 1109
uzycia procesora, 1106

anatomia wiadomosci pocztowej, 637

Ansible, 889, 926
akcje, 900
bazy konfiguracyjne, 903
bezpieczenstwo, 927
generowanie szablonow, 899

grupy dynamiczne i obliczane, 895

grupy klientow, 894
interakcja z Jinja, 899
iteracja, 898
listy zadan, 896
opcje dostepu, 904
parametry state, 898
przypisywanie zmiennych, 895
role, 902
scenariusze, 900
ustawienia klienta, 892
Apache, 736
API, 731
aplikacje
Adobe, 226
bezserwerowe, 735
pakietu Microsoft Office, 226
AppArmor, 129
AppleScript, 226
APT, Advanced Package Tool, 210
automatyzacja, 214
architekci, 70
architektura
Dockera, 954
planisty kontenerow, 976
sieci, 513
systemu rsyslog, 345
VPC, 487
ZFS, 811
argumenty wiersza polecen, 243
ARP, 418, 440
artefakty, 991
budowania, 1011
atak, 1066
typu brute-force, 1024, 1036
typu DDoS, 446, 1017
ataki blokady ustug, 675
atrybuty plikow, 176
audyt bezpieczenstwa, 1031
autofs, 846
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automatyczna
instalacja, 201
konfiguracja drukarki, 407

konfiguracja plikow urzadzen, 379

automatyczne numerowanie hostow, 435

automatyzacja, 226, 323, 1137
APT, 214
instalacji FreeBSD, 203
automount, 853, 854
autoryzacja, 322
autouzgadnianie, 503
awarie dyskow twardych, 761, 794

AWS, Amazon Web Services, 315, 324

dziennik konsoli, 327

instancja EC2, 325

kontrola podsystemow, 324
konczenie instancji, 327
wirtualna chmura prywatna, 484

balanser obcigzenia, 721, 723
bastion, 321
baza
aliasow, 649
danych DNS, 549
bazy konfiguracyjne, 903

bezklasowe trasowanie miedzydomenowe, 430

bezpieczenstwo

aktualizacje oprogramowania, 1019

Ansible, 927

centrow danych, 1129
certyfikacja, 1061

CIS, 1064

Common Criteria, 1064
czujno$¢, 1023

DNS, 587

filtrowanie pakietow, 1022
hasta, 1023, 1024
incydenty, 1150
komunikatéw, 357

konta wspotuzytkowane, 1027
kopie zapasowe, 1021
Metasploit, 1031
monitorowanie, 1089
narzedzia kryptograficzne, 1036
Nessus, 1030

NIST 800, 1063

OWASP, 1064

PCIDSS, 1063

PGP, 1045
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podreczny audyt, 1031 blokowanie
Postfix, 699 kont uzytkownikow, 305
reakcja na atak, 1066 plikow, 834
rootkity, 1022 blokowe urzadzenia pamieci masowej, 322
Samby, 865 biedy
serwera sendmail, 670 jadra, 396
sieci, 444 konfiguracji
sieci bezprzewodowych, 509 aplikacji, 1018
skaner portow, 1028 sieci, 1018
SSHFP, 1056 systemu, 1018
standardy, 1062 Bro, 1032
systemow komputerowych, 1013 Btfs, 819
testy penetracyjne, 1024 budowanie
TLS, 1040 bazy aliasow, 649
tunelowanie potaczen TCP, 1054 obrazu, 1003
uwierzytelnianie wieloskladnikowe, 1023 bufor
VPN, 1060 odwrotnego serwera poSredniczacego, 727
wirusy i robaki, 1021 serwera posredniczacego, 727
wykrywania wilaman sieciowych, 1032 buforowanie, 727
zapory sieciowe, 1058, 1059
zbedne ustugi, 1020 C
zdalna powloka SSH, 1046
zdalne logowanie zdarzen, 1021 Cacti, 475
zunifikowane podejscie, 1046 calkowite obcigzenie cieplne, 1126
zrodia informacji, 1064 camcontrol, 775
bezpieczne CDN, content delivery network, 728
logowanie, 1057 centra danych
przesyltanie wiadomosci, 672 poziomy niezawodno$ci, 1129
bezpieczny centralny komputer rejestrujacy, 357
transfer plikow, 631 centrum danych, 1120
tryb obliczeniowy, 951 certyfikacja, 1061
BGP, Border Gateway Protocol, 526 certyfikat, 1043
bhyve, 943 Chef, 886
BIND, Berkeley Internet Name Domain, 562 chgrp, 181
kanaly, 605 chtodzenie, 1124
kategorie, 606 centrum danych, 1126
kategorie rejestrowania, 607 chmod, 179
komponenty, 563 chmura, 1173
komunikaty dziennika, 606 Amazon Web Services, 315
konfiguracja, 580 automatyzacja, 323
konfiguracja rejestrowania, 609 autoryzacja, 322
lista kontroli dostepu, 588 DigitalOcean, 316
opcje bezpieczenstwa, 583 hosting WWW, 733
poziomy szczegotowosci, 609 funkcje bezserwerowe, 323
rejestrowanie, 604 Google Cloud Platform, 316
BIOS, 76 kontrola kosztow, 331
bit obliczeniowa, 311, 315
lepkosci, 177 tozsamo$¢, 322
setgid, 177 uruchamianie niestandardowych jader, 395
setuid, 177 VPC, 487

bity uprawnien, 176
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chmury
hybrydowe, 314
prywatne, 314
publiczne, 314
chown, 181
chroot, 590
CI/CD, 985, 998, 1010
potoki, 990
serwer Jenkins, 995
Srodowiska, 988
ciggla integracja, 983, 985
ciagte
dostarczanie, 983, 985
wdrazanie, 985
CIDR, Classless Inter-Domain Routing, 430
CIP, 1157
CIS, 1064
Cobbler, 203
rozruch sieciowy, 203
collectd, 1086
Common Criteria, 1064
COPPA, 1156
cron, 152, 156
CUPS, 402
curl, 718
cut, 235
cykl zycia procesu, 137
czarne listy, 668

D

dane LDAP, 618
DDosS, 1017
dedykowane serwery plikow, 848
definiowanie

podpowiedzi, 576

poziomu ustug, 1153
delegowania, 543
demon, 83, 521

cron, 152

cupsd, 406

Dockera, 973

nfsd, 842

nginx, 744

sssd, 626

trasujacy, 528

wydruku, 409
detekcja wtaman, 1032
devd, 379
devfs, 379
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DevOps, 69, 71, 1135
administracja systemem, 1138
zasady, 1135

DHCP, 441
dzialanie, 442
oprogramowanie, 441, 443

diagnostyka
konfiguracji, 359
serwera sendmail, 676
serwerow TLS, 1044
sieci, 510
systemu BIND, 604

DigitalOcean, 316, 329, 492

DKIM, DomainKeys Identified Mail, 644

DNS, 535
aktualizowanie plikow strefowych, 584
analizator, 549
architektura, 536
automatyczne aktualizacje, 585
baza danych, 549
bezpieczenstwo, 587
buforowanie, 545
delegowania, 543
diagnostyka, 546
dokumenty RFC, 613
dostawcy ustug, 537
efektywnos¢, 545
konfiguracja, 452
obsluga zapytania, 544
odpowiedzi wielokrotne, 545
przestrzen nazw, 539
przesylanie informacji strefowych, 584
rejestracja nazwy domeny, 540
rekordy zasobow, 543, 550
rndc, 610
rozdzielony, 578
rozszerzenia DNSSEC, 593
rownowazenie obcigzenia, 545
serwery autorytatywne i buforujace, 542
serwery nazw, 541
serwery rekurencyjne, 542
system BIND, 562
typy rekordow, 552
wyszukiwania, 538
wyszukiwanie niepoprawnych
delegowan, 611

DNSSEC, 593, 594
generowanie par kluczy, 596
fancuch zaufania, 600
narzedzia, 601, 602
podpisywanie stref, 598
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rekordy zasobow, 594
usuwanie biedow, 603
wlaczanie, 596
wymiana kluczy, 600
doc, domain obscenity control, 612
Docker, 953
architektura, 954
bezpieczenstwo, 972
budowanie obrazow, 966
dostep do demona, 973
konfigurowanie klienta, 955
nakladki sieciowe, 963
przestrzenie nazw, 961
rejestratory, 972
repozytoria, 969
sieci, 961
silnik kontenerowy, 953
sterowniki pamieci masowej, 964
usuwanie bledow, 975
woluminy, 959
Docker Swarm, 979
dockerd, 964
dodawanie
dyskow, 812
sterownika urzadzenia, 385
uzytkownikow, 304
dokumentacja, 57, 1143, 1171
autorytatywna, 59
pakietow, 59
Salt, 925
dokumenty
HOWTO, 61
internetowe, 60
RFC, 60, 417, 533, 613
domeny wirtualnych skrzynek pocztowych,
705
domy$lne zachowania sieciowe, 461
dopasowywanie, 250
stug, 910
dostawca chmury, 314, 319
dostep
do chmury, 318
do demona, 973
do pliku, 189, 830
w NFSv4, 192
dostepnosé, 1015
dostrajanie wydajnoS$ci, 1098
dowigzania
symboliczne, 171, 175
twarde, 173
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Dropbear, 1057
drukarki sieciowe, 404, 407
drukowanie, 401
bezposrednie, 411
filtry, 405
interfejsy, 403
kolejka drukowania, 403
konfiguracja drukarki, 407
konfiguracja serwera, 407
problemy, 411
sieciowe, 404, 411
wylaczenie ustugi, 408
zadania konfiguracyjne, 409
drzewo plikow, 168
DS, Designated Signer, 594
dtrace, 1086
dynamiczna konfiguracja hostow, 441
dyski
hybrydowe, 766
korporacyjne, 762
NAS, 762
PATA, 774
SATA, 774
SSD, 755, 763-765
twarde, 760
dystrybucje systemu, 51, 53
Arch, 52
CentOS, 52
CoreOS, 52
Debian, 52
Fedora, 52
Kali, 52
Linux Mint, 52
openSUSE, 52
openWRT, 52
Oracle Linux, 52
RancherOS, 52
Red Hat Enterprise, 52
Slackware, 52
SUSE Linux Enterprise, 52
Ubuntu, 52
dziatania arytmetyczne, 249
dziennik konsoli, 327
dzienniki, 338

E
EC2, 325
ECS, Elastic Container Service, 980
edycja

plikow, 296
polecen, 231
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efemeryczna pamie¢ masowa, 322

EFI, Extensible Firmware Interface, 783

EGID, 136

EIGRP, Enhanced Interior Gateway Routing

Protocol, 526
e-mail, 160, 633, 637
enkapsulacja, 421
etapy budowania, 1005
Ethernet, 496
przesylanie sygnalow, 496
ramki, 504
rozszerzanie sieci, 501
topologia, 498
EUID, 135
ewidencjonowanie, 878
Exim, 678
diagnostyka, 696
filtrowanie, 693
instalacja serwera, 679
jezyk konfiguracji, 682
konfiguracja ponowien, 694
konfiguracja przepisywania, 695
listy, 685
lokalna funkcja skanujaca, 695
makra, 685
mechanizm ACL, 686
mechanizmy uwierzytelniajace, 689
narzedzia serwera, 681
opcje globalne, 684
plik konfiguracyjny, 683
skanowanie treSci, 689
transporty, 693
uruchamianie serwera, 681
zapisywanie dziennikow, 695

F

Fail2Ban, 1036
fatszowanie adresow IP, 446
FERPA, 1156
filtrowanie, 693
iptables, 478
pakietow, 480, 1022
ustug, 1058
filtry, 405
pakietow, 472
fio, 1112
FISMA, 1156
Fluke LanMeter, 510
format
crontab, 153
LDIF, 619
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formatowanie, 773
systemu plikow, 802
formuly Salt, 921
FreeBSD, 81
Active Directory, 624
automatyzacja instalacji, 203
bhyve, 943
budowanie jadra, 386
domy$lne parametry sieciowe, 464
dostrajanie parametrow jadra, 385
Kerberos, 624
kolekcja portow, 218
komunikaty rozruchowe, 394
konfiguracja
TCP/IP, 463
sprzetu sieciowego, 462
tadowalne moduty jadra, 389
obstuga ACL, 186
panika jadra, 399
partycjonowanie, 784
pkg, 217
sieci, 461
skrypty startowe, 99
system bazowy, 216
Sciezka
BIOS-u, 81
UEFI, 82
tryb pojedynczego uzytkownika, 104
wersje jadra, 370
zarzadzanie
dziennikami, 362
oprogramowaniem, 215
urzadzeniami, 378
woluminami logicznymi, 790
fsck, 802
FTC Red Flag Rules, 1157
FTC Safe Harbor, 1157
funkcja, 243
access_db, 661
always_add_domain, 661
Idap_routing, 662
redirect, 661
use_cw_file, 660
virtusertable, 662
funkcje
bezserwerowe, 323
skrotu, 1040
stanowe, 916
systemow zgloszeniowych, 1140
wykonawcze, 916
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G

gcloud, 328
GCP, Google Cloud Platform, 316, 328, 490
konfigurowanie gcloud, 328
uruchamianie instancji, 328
generowanie
liczb losowych, 1042
szablonow, 899
GID, 136, 289
Git, 274
spoleczno$ciowe tworzenie kodu, 278
zastrzezenia, 278
GLBA, 1157
gniazda, 341
lokalne, 171, 174
Go, 731
Google Cloud Platform, 316, 328
GPT, 783
Graphite, 1076
Graylog, 363
grep, 238
GRUB, 78
konfiguracja programu, 79
opcje konfiguracyjne, 79
polecenia, 81
wiersz polecen, 80
grupowa koordynacja protokolow, 527
grupowanie konteneréw, 976
grupowe adresy protokoiow, 527
grupy
kontrolne, 148, 951
woluminow, 778
zabezpieczen, 486

H

HAProxy, 748
kontrolowanie stanu serwera, 749
lepkie sesje, 750
statystyki serwera, 750
terminacja TLS, 751

harmonogram polecen, 152

hasta, 117, 287, 1023, 1024
menedzery, 1025
okres wazno$ci, 1027
slabe, 1031
zmiany, 1025

hasto, 297

hasto zaszyfrowane, 286

hdparm, 775

Kup ksigzke

SKOROWIDZ 1187

head, 237
HIPAA, 1157
hipernadzorca, 934
hipernadzorca parawirtualizacyjny, 939
host wirtualny, 739
hosting, 68
treSci statycznych, 735
WWW, 713
WWW w chmurze, 733
hostowane platformy monitorujace, 1079
hosty wirtualne, 720
HTTP, 714
kategorie odpowiedzi, 717
metody zadan, 716
oprogramowanie po$redniczace, 722
podstawowe uwierzytelnianie, 740
przez TLS, 720
struktura transakcji, 716
z wiersza polecen, 718
httpd, 736
rejestrowanie zdarzen, 742
ustawienia konfiguracyjne, 737
hub, 501

IaaS, 318
IaaS, Infrastructure-as-a-Service, 317
[AM, identity and access management, 308
Icinga, 1075
ICMP, 418, 439

przekierowania, 445
identyfikator

grupy, 136

procesu, 134

procesu macierzystego, 135

stanow, 914

uzytkownika, 135

zaleznoSci, 914
ifconfig, 462
implementacja serwera LDAP, 620
incydenty bezpieczenstwa, 1150
InfluxDB, 1077
informacje

o bezpieczenstwie, 1064

o IPv6, 437

o pakietach, 208

o procesach, 148

o stanie procesu, 148

0 uzyciu pamieci, 148

strefowe, 584
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infrastruktura
bezprzewodowa, 506
jako kod, 1144
jako ustuga, IaaS, 317
Kklucza publicznego, 1038
init, 86, 92, 99
instalacja
automatyczna, 201
Dockera, 955
dysku, 771
oprogramowania, 62
oSwietleniowa, 1126
pakietu OSSEC, 1034
przez siec, 196
serwera Exim, 679
serwera Samba, 859
systemow operacyjnych, 196
UTP, 499
ze skryptu WWW, 67
ze zrodel, 66
instalator, 201
instalatory pakietow, 205
instalowanie
oprogramowania, 64
plikow startowych, 298
instancja EC2, 325
instancje drukarek, 404
instrukcja
acl, 571
controls, 577
include, 565
key, 571
logging, 573
masters, 573
options, 565
server, 572
statistics-channels, 573
view, 578
zone, 574
instrukcje
Dockerfile, 968
instalacji, 196
w named.conf, 564
instrumentacja, 1071
integralno$¢, 1015
systemu, 1089
interfejs
API, 323
PCI Express, 768
podsystemu drukowania, 403
programowania aplikacji, API, 731
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SAS, 769
SATA, 768
sieciowy, 449
urzadzen pamieci masowej, 768
internet, 416
inwentaryzacja sprzetu, 1103
inZynierowie
ds. bezpieczenstwa, 69
ds. niezawodnoSci, 69
sieciowych centréw operacyjnych, 70
1P, 418, 444
falszowanie adresow, 446
konfiguracja, 449
Sledzenie pakietow, 467
iPerf, 474
IPFilter, 481
iptables, 476
cele regut, 477
konfiguracja zapory, 478
opcje filtrowania, 478
1Pv4, 419
1Pv6, 419
adresowanie, 433
prefiksy, 435
tunelowanie, 437
zapis adresow, 434
ISC, 443
ITGC, 1158
ITIL, 1158

Java, 730

jadro, 359, 367, 951
bledy, 396
budowanie, 381, 383
dostrajanie parametrow, 380
konfiguracja, 380, 385
konfigurowanie opcji, 383
tadowalne moduty, 387, 389
panika, 399
uruchamianie w chmurze, 395
wersje, 369, 370

jednostki, 56, 87
cely, 91
kolejno$¢ wykonywania, 94
mocy, 1123
NFSv4, 191
statusy, 89
zaleznoSci, 93
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Jenkins, 995
potok, 1001
jezyk
Forth, 83
Go, 731
Java, 730
JavaScript, 228
Perl, 228
PHP, 228, 731
powloka Bourne’a, 228
powtoka C, 228
Python, 228, 255, 730
Ruby, 228, 262, 729
jezyki
siect WWW, 729
skryptowe, 227
Jinja, 899, 913
JSON, 731

K

kable UTP, 499
kanal oczekiwania, 143
katalog, 170, 172
/proc, 148
/sys, 374, 382
domowy, 290
network-scripts, 98
kategorie rejestrowania, 607
Kerberos, 124, 623, 1046
integracja z Active Directory, 624
Kickstart, 198
plik konfiguracyjny, 198, 200
tworzenie serwera, 200
kill, 140
Klastry stron, 765
klasy adresow IPv4, 427
klauzula match-destinations, 579
klient
bezprzewodowy, 506
poczty, 635
rejestrujacy, 356
Klucz
TLS, 741
ZSK, 596
klucze
dopasowan udev, 379
dopasowan udevd, 376
publiczne, 1037, 1038
symetryczne, 1037
kolejka drukowania, 403
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kolekcja portow, 218
komponenty BIND, 563
komunikaty
dziennika, 336
jadra, 359
rozruchowe, 390
rozruchowe systemu FreeBSD, 394
systemu syslog, 344
koncentratory, 501
konferencje, 62
konfigurowanie
BIND, 580
DNS, 452
drukarki, 407
drukarki sieciowej, 407
gcloud, 328
HAProxy, 748
hostow wirtualnych, 739
httpd, 737
interfejsow sieciowych, 462
1P, 449
iptables, 476
jadra, 380, 385
Kklienta, 664, 955
macierzy, 797
mechanizmu PAM, 628
opcji jadra, 383
oprogramowania, 219
pakietu OSSEC, 1035
PAM, 629
pamieci masowej, 820
plikow urzadzen, 379
ponowien, 694
programu
GRUB, 79
loader, 83
PXE, 198
rejestratora systemd, 341
rejestrowania
w BIND, 609
zdarzen, 866
repozytorium, 212
resolvera klienta, 538
rol, 300
serwera
Apache, 737
poczty, 649
NGINX, 744
Postfix, 700
Samba, 859
sendmail, 655, 656
strefy, 574, 575
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konfigurowanie kopie
sieci, 448, 453, 456, 463 migawkowe, 815
sieciowego serwera wydrukow, 407 migawkowe woluminow, 787
sprzetu sieciowego, 462 zapasowe, 161, 1021
strefy przekazujacej, 577 kopiowanie przy zapisie, 808
sudo, 119 krople, 105
systemu rsyslog, 346 kryptografia, 1036
TCP/IP, 463 klucza publicznego, 1037
TLS, 740, 747 klucza symetrycznego, 1037
tras, 451 kryptograficzne funkcje skrotu, 1040
TSIG, 591 Kubernetes, 977
udzialow, 861 KVM, Kernel-based Virtual Machine, 942
zapory iptables, 478
konta L
systemowe, 121
wspotuzytkowane, 1027 LAN, Local Area Network, 496
kontenery, 949, 971, 1010 LDA, 636
danych, 960 LDAP, 307, 617
EC2, 980 atrybuty, 619
grupowanie, 976 implementacja serwera, 620
jako Srodowisko budowania, 1011 konwertowanie plikow, 622
obrazy, 951, 1011 specyfikacje RFC, 632
sie¢, 952 struktura danych, 618
silnik kontenerowy, 953 zapytania, 621
zarzadzanie, 977 zastosowania, 618
konteneryzacja, 938 LDIF, LDAP Data Interchange Format, 619
konto Idns, 602
nobody, 837 lenistwo, 254
uzytkownika root, 110 licencje na oprogramowanie, 1161
kontrola LINUX, 1171, 1174
dostepu, 107, 108 listy kontroli dostepu, ACL, 124, 183
AppArmor, 129 LKM, loadable kernel modules, 387
do programu cron, 156 loader, 83
do systemu plikow, 124 konfiguracja programu, 83
listy, 124 polecenia, 83
nowoczesne mechanizmy, 125 localhost, 580
obowiazkowa, 126 logowanie, 111, 623
oddzielne ekosystemy, 126 logrotate, 360
oparta na rolach, 127, 300 opcje programu, 361
rozszerzenia, 122 zarzadzanie dziennikami, 360
Security-enhanced Linux, 128 lokalizowanie oprogramowania, 219
w systemie plikow, 109 lokalne wytwarzanie energii, 1121
wady modelu standardowego, 122 Is, 177
zaawansowana, 116 Lynis, 1031
kosztow, 331
podsystemow aws, 324 L
procesow, 133
rozruchu, 96 tadowalne moduly jadra, 387
wersji, 274 faficuchy, 476
wydajnosci systemu, 1103 tacze symboliczne, 148

konwertowanie pamieci masowej, 820
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M dziennikow, 1087
hostowane platformy, 1079
MAC, Mandatory Access Control, 126, 423 integralno$ci plikow, 1089
macierz interaktywny procesow, 144
nadmiarowa, 790 interfejsy uzytkownika, 1073
RAID, 778 komercyjne platformy, 1079
magazyny obiektow, 321 maksymalizowanie skuteczno$ci, 1095
makro panele, 1073
DOMAIN, 660 platformy, 1074
FEATURE, 660 czasu rzeczywistego, 1075
MAIL_HUB, 664 pobieranie 1 przetwarzanie, 1072
MAILER, 660 polecenia, 1085
MASQUERADE AS, 663 powiadomienia, 1072
OSTYPE, 660 pozyskiwanie danych, 1082
SMART HOST, 664 systemowych, 1086
maksymalna jednostka transmisji, 422 procesow, 142
maper urzadzen, 779 sieci, 473, 1083
Marathon, 978 systemow, 1084
maskarada, 664 Sledzenie dziatan, 1086
maszyna wirtualna, 937, 939 Srodowiska, 1128
MBR, 81, 782 tworzenia wykresow, 1078
mdadm, 795 wykrywania wiaman, 1090
mechanika konta, 284 zbieranie danych, 1080
mechanizm montowanie
ACL, 686 napedow USB, 807
automount, 854 plikow, 863
Kerberos, 624 systemu plikow, 804, 849
kontroli dostepu, 125 zdalnych systemow plikow, 846
PAM, 284, 627 mozliwoSci, 951
TSIG, 590 systemu, 124
uwierzytelniania, 627, 689 MSA, 634, 635
menedzer MTA, 634, 636
pakietow FreeBSD, 217 MTU, 422
hasel, 1025 MUA, 634
Mesos, 978 multipleksacja potaczen, 1053
Metasploit, 1031 Munin, 1078, 1088
metodologia, 1133 MX, mail exchanger, 558
MFA, multi-factor authentication, 324
miary kosztu, 523 N
migawki woluminow, 823
migracja w locie, 937 NACL, Network Access Control Lists, 484, 486
mikroskrypty, 224 naduzycia wewnetrzne, 1018
model Nagios, 1075
biznesowy, 880 nagltowki, 717
standardowy, 122 naktadki sieciowe, 963
warstw TCP/IP, 419 naruszenie bezpieczenstwa, 1015
moduly uwierzytelniania, 306 narzedzia, 50, 71
monitoring, 1069 administratora systemu, 1131
aplikacji, 1087 bezpieczenstwa, 1028
bezpieczenstwa, 1089 dla serwerdow, 1093
dysku twardego, 776 DNSSEC-Tools, 602

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/unli5v
https://helion.pl/rt/unli5v

1192 SKOROWIDZ

narzedzia
do monitorowania aplikacji, 1088
do odpytywania, 546
do wyliczania podsieci, 429
kryptograficzne, 1036
serwera Exim, 681
narzedzie, Patrz program
NAS, Network Attached Storage, 762
NAT, 431, 476, 430
nazwa
jadra, 369
komputera, 423, 448
pliku, 243
urzadzenia, 773
uzytkownika, 285
nazwane potoki, 175
ND, 440
Nessus, 1030
Net-SNMP, 1093
NetworkManager, 454
newsyslog, 362
zarzadzanie dziennikami, 362
newusers, 304
NFS, 827, 830
bezpieczenstwo, 834, 836
blokowanie plikow, 834
dedykowane serwery plikow, 848
dostep z uprawnieniami root, 837
eksporty, 833
kontrola stanu, 829
montowanie automatyczne, 849
odwzorowania
bezposrednie, 851
glowne, 851
posrednie, 851
tozsamoS$ci, 847
wykonywalne, 852
po stronie klienta, 844
statystyki polaczen, 848
wersje protokotu, 831
wydajno$c, 829
zdalne wywolywanie procedur, 832
nfsd, 842
nfsstat, 848
NFSv4, 190
dziedziczenie wpisow ACL, 192
okreslanie dostepu, 192
podglad list ACL, 193
ustawienia list ACL, 194
NGINX, 743
instalacja i uruchamianie serwera, 743
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konfigurowanie serwera, 744
konfigurowanie TLS, 747
rownowazenie obciazenia, 747
nieodwracalno$¢, 1041
NIS, Network Information Service, 630
NIST, 1063
nmap, 1028
Node.js, 730
NS, name server, 555
NSS, Name Service Switch, 627
null client, 700
numer
GID, 289
UID, 288
numerowanie wersji jadra, 369
numery urzadzen, 371

(o)

obrazy
kontenerow, 1011
maszyn wirtualnych, 937
obstuga
dyskow, 771
kontenerow EC2, 980
poczty elektronicznej, 634
zmian, 876
obszar wymiany, 807
ochrona prywatnosci, 1159
odbicia lustrzane, 161
odpowiedzi HTTP, 717
odzyskiwanie systemow chmurowych, 104
okablowanie, 511
opcje
architekturalne, 880
bezpieczenstwa w BIND, 588
dockerd, 964
dodatkowe, 182
dostepu Ansible, 904
filtrowania iptables, 478
jadra systemu, 80
jezykowe, 883
konfiguracyjne klienta SSH, 1049
konfiguracyjne m4, 665
polecenia dnssec-signzone, 599
sprzetu sieciowego, 458
TCP/IP, 459
TLS, 973
zarzadzania zaleznoSciami, 884
OpenDNSSEC, 603
OpenL.DAP, 620
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OpenSSH, 1047
openssl, 1043
operacje wejScia-wyjscia, 1113
operatorzy systemow, 1166
oprogramowanie
BIND, 562
buforujace, 727
DHCP, 441, 443
jako ustuga, SaaS, 317
kryptograficzne, 1043
sprzetowe systemu, 75
wirtualizacyjne, 933
organizacja procesu lokalizowania, 219
organizacje, 1162
ICANN, 416
IGF, 416
ISOC, 416
OSPF, Open Shortest Path First, 526
OSSEC, 1033, 1034
instalacja pakietu, 1034
konfiguracja pakietu, 1035
otwarty resolver, 589
OWASP, 1064
oznakowanie, 233

P

PaaS, 318
PaaS, Platform-as-a-Service, 317, 734
Packer, 944
paczki, 877
pakiet, 421, 518
ethernetowy, 520
gem, 991
IP, 444
Net-SNMP, 1094
OSSEC, 1034
PGP, 1045
ping, 445
pip, 991
RPM, 206
virtualenv, 271
pakiety
instalowanie, 269
wyszukiwanie, 269
PAM, Pluggable Authentication Modules, 123,
284, 306, 627
konfiguracja, 628, 629
znaczniki kontrolne, 629
pamiec
flash, 764
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masowa, 321, 755
podreczna, 725
podreczna przegladarki, 726
panika jadra, 399
parametry, 917
sieciowe, 464
parawirtualizacja, 935
partycja, 778
partycje MBR, 782
partycjonowanie
dyskow, 780
tradycyjne, 781
w systemie FreeBSD, 784
w systemie Linux, 784
PCIDSS, 1063, 1157
petle, 247, 261
PGP, Pretty Good Privacy, 1045
PHP, 731
PID, 134
ping
gromadzenie statystyk, 473
pisanie skryptow, 228
pkg, 217
plan naprawy, 1148
planista operacji wejScia-wyjScia, 1113
platforma
AWS, 324
GCP, 68
jako ustuga, PaaS, 317, 734
platformy
chmur obliczeniowych, 314
czasu rzeczywistego, 1075
do tworzenia wykresow, 1078
monitorujace, 1074
szeregow czasowych, 1076
plik
apache2, 339
apt, 339
auth.log, 339
autoclose, 382
boot.log, 339
cloud-init.log, 339
config, 1052
cron, 339
ctrl-alt-del, 382
daemon.log, 339
debug, 339
dmesg, 339
Dockerfile, 966, 967
dpkg.log, 339
exports, 839, 841
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plik
faillog, 339
file-max, 382
group, 294, 296

icmp_echo_ignore_all, 382

ip_forward, 382
iptables-config, 98
kern.log, 339

kmsg, 341

lastlog, 339, 340
local port_range, 382
login.conf, 293

mail, 339

main.cf, 700

master.passwd, 123, 292

mdadm.conf, 797

named.conf, 563, 564, 581

nsswitch.conf, 538, 627

overcommit_memory, 382

overcommit_ratio, 382
panic, 382
panic_on_oops, 382
passwd, 285, 296
printk_ratelimit, 382

printk_ratelimit_burst, 382

resolv.conf, 538

rp_filter, 382

samba, 339

secure, 339

shadow, 123, 290

shmmax, 382

smb.conf, 860

socket, 341

sources.list, 212

sudoers, 114, 118

switch, 652

syslog, 339

tep_fin_timeout, 382

tcp_syncookies, 382

udev.conf, 375

wtmp, 339

xen, 339

yum.log, 339
pliki

.deb, 991

.exe, 991

forward, 693

Jar, 991

.mc, 657

.rpm, 991

.sls, 916

Kup ksigzke

.war, 991

atrybuty, 176

binarne jadra, 384
cookie, 750

crontab, 153, 155, 156
danych o strefie, 584
dodatkowe atrybuty, 182

dziennikéw, 161, 338, 360, 410

jednostek, 87, 91, 94
konfiguracyjne, 198
sieci, 456
serwera Exim, 683
regut, 375
spacje w nazwach, 243
startowe, 299
strefowe, 549
typy, 171
urzadzen, 371, 372

automatyczna konfiguracja, 379

blokowych, 171, 173

dyskowych, 772

znakowych, 171, 173
z dziennikami, 338
zwykle, 172

plytkie kopie, 823
poczta elektroniczna, 633

aliasy pocztowe, 646
anatomia wiadomosci, 637
czarne listy, 668

DKIM, 644

dokumenty RFC, 711
klienty, 635

kody biedow SMTP, 641
kolejki pocztowe, 654

konfiguracja serwera poczty, 649

kontrola
dostepu, 706
przekazywania, 667

mechanizmy uwierzytelniajace, 689

odbijanie wiadomosci, 710
odczyt aliasow, 648
oszustwa, 643
plik switch, 652
preprocesor m4, 655
protokot SMTP, 640
prywatno$c, 645
routery, 690
Sender 1D, 644
serwer

Exim, 678

Postfix, 697

sendmail, 651, 652, 656
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skrzynki pocztowe, 637 ip, 455
spam, 643 ipf, 482
SPF, 644 iwconfig, 506
system iwlist, 506
dostarczania lokalnego, 636 kill, 140

dostepowy, 637
obstugi, 634
przyjmujacy, 635
transportowy, 636
szyfrowanie, 645, 708

logrotate, 118
Ipadmin, 408
Is, 177

Isblk, 757
newusers, 304

uwierzytelnianie nfsstat, 848
klientow, 708 nice, 146
SMTP, 642 openssl, 1043

wysylanie wiadomosci, 648 ping, 465

podatno$ci oprogramowania, 1016 pkg, 217
podiaczenie dysku, 756, 758 postconf, 701
podpisywanie strefy, 596, 598 ps, 142, 143
podpowiedzi, 576 renice, 146
podrecznik systemowy, 57 rndc, 611
podsieci, 428, 485 rpm, 206

podstuchiwanie pakietow, 470, 471
podstawianie tozsamoSci, 111

smbstatus, 865
smokeping, 473

podwoluminy, 822 sort, 235

podziat wierszy, 235 strace, 148

pojedyncze logowanie, 615 su, 112

pole GECOS, 289 sudo, 113, 115

polecenia tail, 237
Dockera, 954 tee, 237
filtrujace, 235 top, 144
pakietu IPFilter, 483 traceroute, 467
plikow strefowych, 549 truss, 148
podsystemu CUPS, 410 udevadm, 374
SMTP, 641 umask, 181

polecenie uniq, 236
apachectl, 737 useradd, 301, 302, 303
camcontrol, 775 wc, 237

chgrp, 181 wpa_supplicant, 506

chown, 181 polimorfizm systemu plikow, 802
chmod, 179 polaczenia przewodowe, 511
cmd, 148 polaczenie TCP, 719

cut, 235 pomiary, 1124, 1138

zgodno&ci ze standardami, 1155
porty, 218, 425

dnssec-keygen, 597
dnssec-signzone, 599

fsck, 802 porzadkowanie systemu plikow, 161
grep, 238 POSIX

halt, 101 dziedziczenie wpisow ACL, 189
hdparm, 775 okre§lanie dostepu, 189

head, 237 Postfix, 697

ifconfig, 462, 506 architektura serwera, 697
ifdown, 454, 456 bezpieczenstwo, 699

ifup, 456 diagnostyka, 709
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Postfix
domeny wirtualne, 704
dostarczanie lokalne, 703
kolejki, 709
konfiguracja serwera, 700
kontrola dostepu, 706
null client, 700
odbieranie poczty, 698
odbijanie wiadomosci, 710
tablice dostepu, 707
tablice przegladowe, 702
wysylanie poczty, 699

zarzadzanie kolejkami wiadomosci, 698

potok, 231
CI/CD, 990
demonstracyjny, 999, 1005, 1010
jako kod, 997
Jenkinsa, 1001
nazwany, 175
polecen, 237
poufnosé, 1015
Power over Ethernet, 504
PowerShell, 226
powiadomienia, 1072
powiazania, 876, 900
stanow ze stugami, 919
powtloka, 223, 230, 279
logowania, 290
sh, 238
poziomy
niezawodno$ci centrow danych, 1129
RAID, 791
uruchomieniowe, 92
PPID, 135
prawa wlasnosci, 109, 300
prefiksy IPv6, 435
preprocesor m4, 655
priorytety zadan, 1155
problemy z siecia, 464
procedury, 1152
ponownego uruchamiania, 101
uruchomieniowe, 74
proces, 133
budowania, 990, 997
cykl zycia, 137
dopasowywania, 250

identyfikator procesu macierzystego, 135

init, 84, 85
implementacje, 85
tryby pracy systemu, 85
zadania, 84
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interaktywne monitorowanie, 144

lokalizowania, 219

monitorowanie, 142

niekontrolowany, 150

numer identyfikacyjny, 134

okresowy, 152

priorytet przelaczania, 136

rozruchowy, 74

stany, 141

terminal sterujacy, 136

uprzejmosc, 146

zadania przerwan, 137
profilowanie systemu, 1114
program

Cacti, 475

Cobbler, 203

cron, 156

doc, 612

DNSSEC, 601

ELK, 362

fio, 1112

gcloud, 328

GRUB, 79

iPerf, 474

IPFilter, 481

iptables, 477

Kickstart, 198

I1dns, 602

logrotate, 360

newsyslog, 362

OpenDNSSEC, 603

gmgr, 699

RIPE, 603

rsync, 631

sar, 1113

syslog, 343, 344

tcpdump, 470-472

Terraform, 487

TShark, 472

Wireshark, 470, 472

yum, 215
programowa strona pamieci masowej, 777
programowalna sie¢ komputerowa, 509
programowanie

w jezyku Python, 255

w jezyku Ruby, 262
programy

powloki, 1028

rozruchowe, 78
projektowanie sieci, 512
Prometheus, 1077
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protokoty

stanu aczy, 523

transportowe, 832

wektora odlegloSci, 522

wewnetrzne 1 zewnetrzne, 524

wyznaczania tras, 522
protokot

ARP, 418, 440

BGP, 526

bramy brzegowej, 526

DHCP, 441

EIGRP, 526

HTTP, 714

ICMP, 418

informowania o trasach, 524

1P, 418

1Pv4, 419

IPv6, 419

ND, 440

NFS, 830

OSPF, 526

przesylania danych, 1080

RIP, 524

SMTP, 640

SNMP, 1091

TCP, 356, 418

trasowania bramy wewnetrznej, 526

UDP, 418
prywatna przestrzen adresowa, 484
przechwytywanie, 253

pakietow IP, 444
przekierowania, 231

ICMP, 439, 445
przekierowywanie portow, 1054
przetaczniki, 502

funkcji, 989

z obstuga VLAN, 503
przeplyw sterowania, 245
przestrzenie nazw, 125, 951

DNS, 539
przesylanie

pakietow, 518

plikow, 1057

sygnalow, 496
przewodniki, 59
przydzielanie

adresow, 431

zgloszen, 1140, 1143
przypisywanie

adresu IP, 448

nazwy komputera, 448
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przywracanie
dysku, 794
systemu, 1147
ocena ryzyka, 1147
plan naprawy, 1148
zwalczanie skutkow katastrof, 1149
ps, 142
pseudolosowo$c, 1041
PTR, pointer, wskaznik, 557
pula pamieci masowej, 817
punkty dostepu, 506
Puppet, 886
PXE, 198
Python, 255, 256, 280, 730
instalowanie pakietow, 269
krotki, 258
liczby, 258
listy, 258
taficuchy, 258
obiekty, 258
petle, 261
pliki, 258
stowniki, 258
Srodowiska odtwarzalne, 270
wirtualne Srodowiska, 271
Python 2, 256
Python 3, 255

Q
gmgr, 699
Quagga, 529
R
RAID, 790
5, 794

poziomy, 791

programowy, 790, 795

sprzetowy, 790
RainerScript, 353
ramki Jumbo, 504
ramkowanie, 422
RBAC, 300
Red Hat

katalogi, 97

pliki, 97
Red Hat Network, 210
regulacje prawne, 1159
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reguly, 375, 476, 1133, 1151

COBIT, 1156

grupy zabezpieczen, 487

iptables, 477

ustalania priorytetow zadan, 1155
rejestracja

Kklientow, 878

nazwy domeny, 540

zgloszen, 1139
rejestrator systemd, 340
rejestratory Dockera, 972
rejestrowanie

zapytan, 607

zdarzen, 98, 335, 363, 742, 972
rejestry internetowe, 431
rekordy

A, 556

AAAA, 556

CNAME, 559

DKIM, 562

DMARC, 562

DNSSEC, 562

DS, 594

infrastruktury strefy, 551

MX, 558

NS, 555

opcjonalne, 552

PTR, 557

SOA, 553

SPF, 562

SRV, 560

trasowania, 551

TXT, 561

zabezpieczen, 552

zasobow, 550

zasobow DNSSEC, 594

zwykte, 551
replikowane systemy plikow, 853
repozytoria, 969

lokalne, 213

paczek, 877

z pakietami, 209
repozytorium, 212

Git, 276

LDAP, 307

Subversion, 216
resolver, 589
reczne konfigurowanie sieci, 455
RFC, Requests for Comments, 417
RIP, Routing Information Protocol, 522, 524, 529
RIPE, 603
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RIPng, 524
rndc, 577, 610
robaki, 1021
rodzaje
adresow, 426
danych, 1071
dyskow, 762
role, 300, 902
root, 110, 837, 1028
logowanie, 111
wylaczanie konta, 120
zarzadzanie kontem uzytkownika, 111
rootkity, 1022
rotacja plikow dziennika, 161
routed, 529
router, 503
accept, 691
dnslookup, 691
manualroute, 692
redirect, 692
routery CISCO, 530
routing, Patrz trasowanie
rozglaszanie, 445
rozproszona odmowa ustugi, 1017
rozruch, 389
sieciowy, 203
systemu, 73
problemy, 102
rozszerzalno$§¢, 927
RPM, 206
rsync, 631
rsyslog
architektura systemu, 345
konfiguracja systemu, 346, 355
moduly, 347
opcje konfiguracyjne, 353
plik konfiguracyjny, 355
skiadnia, 349
wersje systemu, 346
wla$ciwosci komunikatow, 354
Ruby, 262, 263, 281, 729
bloki, 265
hasze opcji, 266
instalacja, 263
instalowanie pakietow, 269
jako filtr, 268
symbole, 266
Srodowiska odtwarzalne, 270
Srodowiska wirtualne, 272
wyrazenia regularne, 267
RVM, Ruby enVironment Manager, 272
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SaaS, Software-as-a-Service, 317
Salt, 913, 926
dokumentacja, 925
dopasowywanie stug, 910
formuty, 921
powiazania warto§ci zmiennych, 909
stany, 912
Srodowiska, 921
typy dopasowan stug, 911
ustawianie stugi, 908
wysokie stany, 920
Samba, 858
instalacja 1 konfigurowanie serwera, 859
sar, 1113
scenariusze, 900
SDN, Software Defined Network, 495, 509
Security-enhanced Linux, 128
Sender ID, 644
sendmail, 651, 652, 653
bazy danych, 658
bezpieczenstwo, 670
bezpieczniejsze przesylanie wiadomosci, 672
funkcje ogblnego zastosowania, 659
konfiguracja serwera, 655
makra, 659
mechanizmy antyspamowe, 667
monitorowanie kolejki, 677
ograniczenia, 669
opcje konfiguracyjne, 666
opcje prywatnosci, 674
pliki dziennika, 677
tabele, 658
testowanie i diagnostyka, 676
uprawnienia katalogow, 672
uruchamianie serwera, 675
wlasno$c plikow, 671
Sensu, 1076
serwer
aplikacji, 721
automatyzacji typu open source, 995
autorytatywny, 542, 570
buforujacy, 542
CUPS, 402, 406
Exim, 678
glowny strefy, 574
Jenkins, 995
Kickstart, 200
lustrzany, 213
nazw, 545
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NFS, 838
NGINX, 743
nierekurencyjny, 542
OpenSSH, 1055
pamieci podrecznej, 721
podlegly strefy, 575
Postfix, 697
rejestrujacy, 357
rekurencyjny, 542, 570
sendmail, 651, 652, 653
skoku, 321
SMB, 858
transportowy, 678
WWW, 721, 736
wirtualny, 320, 324, 933
WWW, 722
wydrukow, 407

setgid, 111

setuid, 111

siecl
bezprzewodowe, 498, 505

bezpieczenstwo, 509
drogie, 508

Infrastruktura bezprzewodowa, 506

klient bezprzewodowy, 506
punkty dostepu, 506
tanie, 508
topologia, 507
CDN, 728
diagnostyka, 510
dokumentacja, 514
dostarczania treSci, 728
Ethernet, 422, 496
grupy zabezpieczen, 486
konfiguracja, 453, 456, 463
konserwacja, 514
listy NACL, 486
mobilne, 454
monitoring, 473
mostowe, 961
podstawowa konfiguracja, 448
programowalne, 509
projektowanie, 512
przeciazenie, 513
rozbudowa, 513
rozwigzywanie problemow, 464
SAN, 472
testowanie, 510
TCP/IP, 415
tworzenie wykresow, 475
w chmurze, 484
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sieci
w DigitalOcean, 492
w GCP, 490
w systemach Debian i Ubuntu, 456
w systemach Red Hat i CentOS, 456
w systemie FreeBSD, 461, 463
w systemie LINUX, 454
wirtualne, 321
wydajnos¢, 474
zapory sieciowe, 476
zarzadzanie, 514
sieciowe
listy kontroli dostepu, 484
systemy plikow, 828
uwierzytelnianie kryptograficzne, 124
sieciowy klient rejestrujacy, 356
silnik kontenerowy, 953
skalowalno$¢ procesu wdrazania, 926
skaner portow sieciowych, 1028, 1030
skretka, 511
nieekranowana, 498
skrypty, 83, 223, 228, 240
do dodawania uzytkownikow, 301
startowe, 99, 359
w powloce SH, 238
skrzynki pocztowe, 637
SLA, service level agreements, 1153
SLAAC, 436
SLC, single-level cells, 764
stugi, 908
SMART, 776
SMB, Server Message Block, 857
bezpieczenstwo, 865
konfigurowanie rejestrowania zdarzen, 866
montowanie plikow, 863
sprawdzanie stanu, 865
smbstatus, 865
smokeping, 473
SMTP, 640
kody biedow, 641
uwierzytelnianie, 642
SMTP AUTH, 689
snapshot, 787
SNMP, 1091
Net-SNMP, 1093
operacje protokotu, 1093
organizacja, 1092
Snort, 1033
SOA, Start of Authority, 553
socjotechnika, 1015
sort, 235
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sortowanie wierszy, 235
spam, 643
SPF, 644
splatanie, 1041
sprawdzanie
plikow, 177
poprawnos$ci wejscia, 260
sprzet
elektroniczny, 1125
sieciowy, 458, 462, 495
SSD, Solid State Drives, 755
sshd, 1055
SSHFP, 1056
SSO, single sign-on, 307, 615
komponenty, 616, 617
sssd, 626
standard
CJIS, 1156
EIA-606, 512
ISO/IEC 27001, 1063
TIA/EIA-568A, 500
standardy
bezpieczenstwa, 1062
bezprzewodowe, 505
okablowania, 511
sieciowe, 417
standaryzacja dokumentacji, 1144
stany
procesow, 141
watkow, 141
wysokie, 920
StatsD, 1080
statusy jednostek, 89
statystyki
polecenia ping, 473
wydajnosci, 1113
sterowanie serwerem nazw, 610
sterowniki, 367
pamieci masowej, 964
parawirtualizowane, 936
urzadzen, 370
strefa localhost, 580
struktura
transakcji HTTP, 716
zegarow systemd, 157
strukturyzacja aktualizacji, 220
su, 112
sudo, 113
hasta, 117
konfiguracja, 119
terminal sterujacy, 119
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ustawienia, 116
zaawansowana kontrola dostepu, 116
zalety i wady, 115
superuzytkownik, 110
Supervisor, 1088
surowe woluminy, 816
switch, 502
sygnal, 137, 139
HUP, 140
INT, 139
KILL, 139
QUIT, 140
TERM, 139
sysdig, 1086
sysfs, 374
syslog, 343, 344
bezpieczenstwo komunikatow, 357
diagnostyka konfiguracji, 359
komunikaty systemu, 344
popularne dzialania, 351
poziomy wazno$ci komunikatow, 350
ustugi, 350
system
Ansible, 887, 839, 926
BIND, 604
Chef, 886
chmurowy, 68, 104
CI/CD, 985, 988
Docker, 953
dostarczania lokalnego, 636
dostepowy, 637
drukowania, 401
jednozadaniowy, 1166
Kerberos, 1046
kontroli wersji, 274
nazw domenowych, 535
plikow, 163, 779, 788, 799, 812
/PROC, 147
Btrfs, 808, 819
dla kazdego uzytkownika, 815
dziedziczenie wiaSciwoSci, 814
EXT4, 800
formatowanie, 802
katalogi, 170
montowanie, 166, 804
montowanie automatyczne, 804
naprawa, 802
NFS, 141, 827
odmontowywanie, 166
podwoluminy, 822
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polimorfizm, 802
porzadkowanie, 161
replikowany, 853
sieciowy, 828
Sciezki dostepu, 165
UFS, 800
warstwy, 959
wlasciwosci, 812
woluminy, 822
wydajnosc, 809
wykrywanie btedow, 809
XFS, 800
ZFS, 808, 810
pojedynczego logowania, 307, 615
przyjmujacy, 635
Puppet, 886
reagowania na ataki brute-force, 1036
rozruchowy
FreeBSD, 81
PXE, 198
Salt, 887, 906
transportowy, 636
uwierzytelniania, 623
wykrywania wlaman, 1033
zarzadzania
konfiguracja, 879
pakietami, 206
tozsamosScia, 308
zgloszeniowy, 1139, 1142
systemctl, 88, 97
podpolecenia, 89
systemd, 86, 92, 96
konfiguracja rejestratora, 341
opcje filtrujace, 342
program syslog, 343
przegladanie dziennikow, 340
rejestrowanie zdarzen, 98
struktura zegarow, 157
wyrazenia czasowe, 159
szafy, 1120
szczuple zarzadzanie, 1136
szperacze sieciowe, 510
szyfrowanie, 676, 708

-

S

Sciezka
BIOS-uy, 81
dostepu, 165
UEFI, 82

Pole¢ ksigzke


https://helion.pl/rf/unli5v
https://helion.pl/rt/unli5v

1202 SKOROWIDZ

Sledzenie
funkcji systemowych, 148
pakietow IP, 467
sygnalow, 148
wydajno$ci sieci, 474
Srodowisko, 877
chroot, 590, 675
produkcyjne, 988
przedprodukcyjne, 988
rozwojowe, 988
Swiattowody jednomodowe, 500

T

tablica, 476
partycji GUID, 783
przegladowa, 702
tras, 438, 485
tras VPC, 486
tail, 237
TCP, 418, 719
TCP/IP, 415, 459
tcpdump, 470, 471, 472
technicy centréow danych, 70
techniki wdrazania, 994
technologia Advanced Format, 767
tee, 237
telefonia VolP, 504
teoria wielkiej unifikacji, 1134
terminal sterujacy, 136
Terraform, 487
test penetracyjny, 1031
testowanie, 221, 991
kropli, 1008
serwera sendmail, 676
sieci, 510
urzadzen, 374
wydajnoSci, 1112
testy
akceptacyjne, 992
infrastruktury, 992
integracyjne, 992
jednostkowe, 992, 1000
penetracyjne aplikacji, 1024
wydajno$ciowe, 992
TKEY, 590

TLS, Transport Layer Security, 676, 740,

973, 1040

diagnostyka serwerow, 1044
top, 145
topologia

Ethernetu, 498

sieci bezprzewodowych, 507
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tozsamos$¢, 322
traceroute, 467
transfer plikow, 631
transport, 693
appendfile, 694
smtp, 694
trasowanie, 517
BGP, 526
demony trasujace, 528
dokumenty RFC, 533
EIGRP, 526
grupowe adresy protokotow, 527
kryteria wyboru strategii, 527
miary kosztu, 523
OSPF, 526
protokoty
stanu aczy, 523
wektora odlegloSci, 522
wewnetrzne 1 zewnetrzne, 524
przekierowania ICMP, 439
przez nadawce, 445
RIP, 524
tablice tras, 438
trendy historyczne, 1071
treS¢ wiadomo$ci, 717

tryb pojedynczego uzytkownika, 102, 104

z programem GRUB, 104
tryby pracy systemu, 85
TShark, 472
TSIG, 590
tunelowanie

IPsec, 1060

1Pv6, 437
tworzenie

chmury VPC, 487

instancji EC2, 325

jadra, 383, 386

katalogu domowego, 298

kopii zapasowych, 161, 824

macierzy, 796

odtwarzalnych Srodowisk, 270

plikdw binarnych jadra, 384

plikow urzadzen, 372

regut, 1152

skryptow, 279

wlasnych poddomen, 540

wykresow, 1078
typy

artefaktow, 991

dopasowan stug, 911

hipernadzorcow, 936

plikow, 171
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udev
klucze dopasowan, 379
udevadm, 374
udevd
klucze dopasowan, 376
udostepnianie katalogow
dla projektow, 862
domowych, 862
UDP, 418
UEFI, 76
UID, 135, 284, 288
umask, 181, 182
uniq, 236
UNIX, 1167, 1171, 1174
kontrola dostepu, 108
uprawnienia, 179, 191, 300
administracyjne, 107, 300
domys$lne, 181
uprzejmos¢, 146
URL, Uniform Resource Locator, 715
uruchamianie
aplikacji WWW, 741
zadan wsadowych, 161
urzadzenia, 370
pamieci masowej, 759, 778
trwate nazwy, 375
USB, 770
montowanie napedu, 807
useradd, 301, 302, 303
ustugi
chmurowe, 312, 317
katalogowe, 617, 623
lokalne, 95
opisy, 1154
systemowe, 87
zakresy, 1154
ustawienia pliku konfiguracyjnego, 198
usuniecie
drukarki, 408
konta, 304
UTP, unshielded twisted pair, 498
utrzymanie
lokalnej dokumentacji, 1143
niezaleznych $rodowisk, 1146
uwierzytelnianie, 119, 306, 623, 627, 676,
689, 1050
HTTP, 740
klientow, 708
kryptograficzne, 124
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lokalne, 860
SMTP, 642
wieloskladnikowe, 1023
uzytkownik, 284
blokowanie konta, 305
dodawanie, 301, 304
finalizacja konta, 300
identyfikator UID, 288
katalog domowy, 290, 298
nazwa, 285
nowe konto, 296
pole GECOS, 289
powloka logowania, 290
prawa wlasnoSci, 300
root, 1028
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scentralizowane zarzadzanie kontem, 307

uprawnienia, 300
ustawianie hasla, 297

\')

Vagrant, 946

VirtualBox, 944

virtualenv, 271

VLAN, Virtual Local Area Networks, 503
VMware, 943

VoIP, 504

VPC

VPC, virtual private cloud, 484-487
VPN, Virtual Private Network, 447, 1060

w

wady modelu standardowego, 122
walidacja stanu systemu, 1089
WAP, wireless access points, 505
watki, 141
wbudowane moduty, 927
wc, 237
wdrazanie, 993, 1008
bez przestojow, 994
wejScie, 242
wektor odleglosci, 522
WEP, Wired Equivalent Privacy, 509
wersje jadra, 369
wersjonowanie, 274
weryfikacja
integralno$ci systemu, 1089
klucza hosta, 1056
wiadomoS$ci e-mail, 160, 633, 637
widoczno$¢ zasobow, 852
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widoki, 582
wiersz polecen, 243
procesu, 148
wilgotno$c, 1128
Windows, 1172
Wireshark, 470, 472
wirtualizacja, 933
hipernadzorcy, 934
konteneryzacja, 938
KVM, 942
maszyny wirtualne, 937
Packer, 944
sprzetowa, 935
sterowniki parawirtualizowane, 936
typy hipernadzorcow, 936
Vagrant, 946
VirtualBox, 944
VMware, 943
w Linuksie, 939
Xen, 939
wirtualne
chmury prywatna, 484
domeny aliasow, 704
hosty, 720
serwery prywatne, 320, 324
sieci, 321
sieci prywatne, 447
Srodowiska, 271
wirusy, 1021
witryny informacyjne, 61
wtamania, 1032, 1033, 1090
wldkna $wiattowodowe, 500
woluminy, 822, 959
logiczne, 778, 784
wskazniki
awaryjnoSci, 761
czasu rzeczywistego, 1071
wspoldzielenie plikow, 860, 861
wybor dostawcy chmury, 314
wycofania, 254
wydajnos¢, 1097
analiza
obciazenia wej$cia-wyjscia, 1111
probleméw, 1102
uzycia pamieci, 1109
uzycia procesora, 1106
czynniki, 1101
dostrajanie, 1098
energetyczna, 1123
gromadzenie danych, 1105
kontrola, 1103
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metody poprawy, 1099
operacje wejScia-wyjscia, 1113
podsystemu dyskowego, 1112
profilowanie systemu, 1114
statystyki, 1113
zabieranie cykli procesora, 1102
zarzadzanie pamiecig, 1108
wyjScie, 242
wykonywanie polecen, 239
wykrywanie wlaman, 1033, 1090
sieciowych, 1032
wyliczanie podsieci, 429
wylaczanie
fizycznych systemow, 101
konta uzytkownika root, 120
systemow chmurowych, 101
wymazywanie wstepne, 765
wymuszanie stosowania regul, 1160
wyrazenia
czasowe systemd, 159
regularne, 249, 252, 280
w jezyku Ruby, 267
wyrazenie $, 1007
wysylanie
sygnatow, 140
wiadomosci
do plikow, 648
do programé6w, 649
e-mail, 160
wyszukiwanie
pakietow, 269
tekstu, 238
wy$wietlanie listy, 177
wyznaczanie tras, Patrz trasowanie

X
Xen, 939
XML, 731
XORP, 530

Y
YAML, 887
yum, 215

Z

zachlanno§¢, 254
zadania wsadowe, 161
zamykanie systemu, 101
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zapis adresow IPv6, 434
zapisywanie dziennikow, 695
zaplanowane zadania, 160
zapora
aplikacji, 721
IPFilter, 481
iptables, 478
zapory
filtrujace pakiety, 1058
sieciowe, 446, 476, 1058
dla instancji EC2, 484
z kontrolg stanu, 1059
zapytania LDAP, 621
zarzadzania
zgloszeniami, 1139
bibliotekami, 269
dziennikami, 360, 362, 363
na duza skale, 362
konfiguracja, 873
ewidencjonowanie, 878
obstuga zmian, 876
opcje architekturalne, 880
opcje jezykowe, 883

opcje zarzadzania zalezno$ciami, 884

operacje i parametry, 874
paczki, 877
powiazania, 876
rejestracja klientow, 878
repozytoria paczek, 877
system Ansible, 887
system Chef, 886
system Puppet, 886
system Salt, 887
systemy, 879
Srodowiska, 877
wzorce postepowania, 929
zmienne, 875
kontami, 307
kontenerami, 976
oprogramowaniem, 215
pakietami, 204, 208
.deb, 207
RPM, 206
pamiecia, 1108
plikami
crontab, 155
urzadzen, 372, 373
pulg pamieci masowej, 817
systemd, 88
systemem, 83
Srodowiskiem, 117
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tozsamoscia, 308
urzadzeniami, 373, 378
wysokopoziomowe, 379
uszkodzonymi blokami, 773
uzytkownikami, 283
woluminami logicznymi, 784, 790
zestawami znakow, 867
zasady DevOps, 1135
zasilacze awaryjne, 1121
zasilanie
nadmiarowe, 1121
szaf, 1122
zbedne ustugi, 1020
zdalna powloka SSH, 1046
zdalne
logowanie zdarzen, 1021
sterowanie, 1124
systemy plikow, 846
wywolywanie procedur, 832
zdarzenia, 335, 363, 1071
rejestrowane w dziennikach, 364
zegary
przejSciowe, 160
systemd, 156
ZFS, 810
zgloszenia, 1139
zgodno$¢
regulacje i standardy, 1156
ze standardami, 1155
zliczanie wierszy, 237
zmiana
hasta, 1025
systemu plikow, 788
tozsamosci uzytkownika, 112
uprawnien, 179
wiaSciciela 1 grupy, 181
zmienne, 233, 875
jadra, 461
Srodowiskowe, 234, 1007
znaczniki
SEP, 596
kontrolne PAM, 629
znaki
dostowne, 250
specjalne, 250
zrzut pamieci, 138

2,2
zrodia informacji, 60
zadania HTTP, 716
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Unix i Linux: niezawodnos¢, wydajnosci elastycznosé na najwyzszym poziomie!

Mijaja lata, a systemy Unix i Linux ciagle s3 gwarancja najwyzszej niezawodnosci, wydajnosci i elastycznosci.
Ich potencjat jest niekwestionowany, a odpornos¢ na niestandardowe warunki zapewnia bezawaryjna prace
w réznych sytuacjach. To wszystko sprawia, ze systemy te sg wykorzystywane w duzych i ztozonych organiza-
cjach. Ich sieci wymagaja profesjonalnego administrowania, co jest trudna i odpowiedzialng praca. tatwo
skonfigurowac pojedynczy system, znacznie trudniej jednak zapewni¢ stabilne dziatanie rozproszonej,
opartej na chmurze platformy, narazonej na skokowe wzrosty popularnosci, rozbicia sieci i celowe ataki.

Najciekawsze zagadnienia:
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Ta ksigzka jest kolejnym, uzupetnionym i zaktualizowanym wydaniem kultowego podrecznika dla profesjo-
nalnych administratoréw zarzadzajacych srodowiskami produkcyjnymi w korporacjach czy urzedach.
Znajdziesz tu obszerne wyjasnienie takich zagadnien jak instalacja systemu, skrypty powtoki, kontrolowanie
procesow czy konfiguracja uprawnien. Dowiesz sie, jak zarzadzac uzytkownikami, przestrzenig dyskowa,
zadaniami okresowymi oraz backupami. Przestudiujesz zagadnienia sieciowe, a zwlaszcza kwestie
bezpieczenistwa i reakgji na incydenty. W tym wydaniu znajdziesz m.in. oméwienie demondw zarzadzania
systemem, zasady zarzagdzania kontem uzytkownika root, techniki kontroli wersji za pomocg narzedzia Git,
kwestie zwiagzane z zarzadzaniem sieciami w chmurze, tworzeniem i utrzymywaniem centréw danych, opis
metodologii DevOps i wiele innych!
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