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Najobszerniejszy przewodnik po swiecie systemow Unix i Linux!

« Jakie obowiazki cigza na administratorze?
« Jak zarzadzac uzytkownikami?
« Jak poprawi¢ wydajnos¢ systemu?

Systemy Unix i Linux wykorzystywane sa wszedzie tam, gdzie wymagana jest najwyzsza
niezawodnos¢, wydajnos¢ i elastycznosc. Ich potencjat, mozliwosci oraz odpornos¢ na niesprzyjajace
otoczenie sprawity, ze s3 dominujacymi systemami operacyjnymi w zastosowaniach sieciowych.
Jezeli jednak systemy te kojarza Ci sie wytacznie z czarnym ekranem konsoli oraz trybem tekstowym,
jestes w btedzie. Juz od dawna systematycznie zwigkszaja one swoj udziat w zastosowaniach
domowych. Co w sobie kryja? Jak nimi administrowac i jak zwigkszac ich wydajnos¢?

Na te i setki innych pytar odpowiada ten obszerny przewodnik. Autorzy roztozyli na czynniki
pierwsze i omowili kazde zagadnienie, z ktorym mozesz miec stycznos¢ w codziennej pracy. Po
lekturze tej ksigzki bedziesz posiadat obszerng wiedze w tej materii. Instalacja systemu, skrypty
powtoki, kontrolowanie proceséw, konfiguracja uprawnien to zadania, ktdre nie bedg Ci sprawiaty
zadnych probleméw. Ponadto dowiesz sie, jak zarzadzac uzytkownikami, przestrzenia dyskowa,
zadaniami okresowymi oraz backupami. Duza uwage powinienes poswieci¢ rozdziatom
omawiajacym zagadnienia sieciowe. Jest pewne, ze serwer, ktéry trafi w Twoje rece, bedzie
oferowat wiele ustug dostepnych przez siec. Protokoty routingu, ustuga DNS, firewall, serwer
plikdw to elementy, ktdre niejednokrotnie bedziesz musiat konfigurowac.

Nie znajdziesz na rynku obszerniejszej ksigzki poswieconej systemom Unix i Linux. Jezeli jestes
Z nimi zwigzany w pracy zawodowej, interesujesz sie systemami operacyjnymi lub korzystasz z
nich w domu, ta ksigzka obowigzkowo musi znaleZ¢ sie na Twojej pétce!

Ta ksiazka to obowiazkowa pozycja dla wszystkich administratorow!
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Pakiety w systemie Solaris 512
Pakiety w systemie HP-UX 513
Zarzadzanie oprogramowaniem w systemie AIX 516

Kontrola wersji 516

Tworzenie kopii zapasowych plikow 516
Formalne systemy kontroli wersji 517
Subversion 518

Git 520

Lokalizowanie i konfigurowanie oprogramowania 524

Organizacja procesu lokalizowania 525
Testowanie 526

Lokalne kompilowanie 527
Rozproszone lokalizowanie 528
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Korzystanie z narzedzi do zarzadzania konfiguracja 529

cfengine — uktad odporno$ciowy komputera 529
LCFG — system konfiguracji na duzg skale 530
Template Tree 2 — pomocnik cfengine 530
DMTF i CIM — model wspoélnych informacji 531

Udostepnianie oprogramowania przez NFS 531

Przestrzenie nazw pakietow 532
Zarzadzanie zalezno$ciami 533
Skrypty ostonowe 534

Zalecana literatura 534

Cwiczenia 535

13 Sterowniki i jadro

13.1.
13.2.

13.3.

13.4.

13.5.
13.6.

Dostosowywanie jadra 538
Sterowniki i pliki urzadzen 539

Pliki urzadzen i numery urzadzen 540
Tworzenie plikow urzadzen 541
Konwencje nazewnicze dla urzadzen 542
Wtasne jadro kontra moduly fadowalne 543

Konfigurowanie jadra w systemie Linux 544

Dostrajanie parametrow jadra systemu Linux 544
Budowanie jadra w systemie Linux 545

Jesli sie nie popsulo, nie naprawia; 545
Konfigurowanie opcji jadra 547

Budowanie plikéw binarnych jadra 548

Dodawanie sterownika urzadzenia w systemie Linux 549

Konfigurowanie jadra w systemie Solaris 551

Obszar jadra systemu Solaris 551
Konfigurowanie jadra za pomocg pliku etc/system 552

Dodawanie sterownika urzadzenia w systemie Solaris 554

Diagnostyka konfiguracji systemu Solaris 554

Konfigurowanie jadra w systemie HP-UX 555
Zarzadzanie jadrem systemu AIX 556

Object Data Manager 557
Dostrajanie jadra 558
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Ladowalne moduly jadra 559

Ladowalne moduly jadra w systemie Linux 560
Ladowalne moduly jadra w systemie Solaris 561

Udev w systemie Linux, czyli przyjemne z pozytecznym

Sysfs w Linuksie — zwierciadio duszy urzadzen 563
Testowanie urzadzen za pomocg udevadm 564
Tworzenie regut i trwalych nazw 565

Zalecana literatura 568

13.10. Cwiczenia 569

Il SIECI

14 Sieci TCP/IP

14.1.

14.2.

14.3.

14.4.

TCP/IP ijego zwiazek z internetem 574

Kto zarzadza internetem? 574
Standardy sieciowe 1 dokumentacja 575

Przewodnik po sieci 577

IPv4iIPv6 578

Pakiety 1 enkapsulacja 579

Ramkowanie w sieciach Ethernet 579
Maksymalna jednostka transmisji (MTU) 580

Adresowanie pakietow 581

Adresowanie sprzetowe (MAC) 581
Adresowanie [P 582

»2Adresowanie” za pomoca nazw 583
Porty 583

Rodzaje adresow 584

Adresy IP — szczegétowe informacje 584

Klasy adresow [Pv4 585
Podziat na podsieci 586
Sztuczki i narzedzia do wyliczania podsieci 587

CIDR — bezklasowe trasowanie miedzydomenowe 588

Przydzielanie adresow 589
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Adresy prywatne i NAT 590
Adresowanie IPv6 592

Wyznaczanie tras 594

Tablice tras 594
Przekierowania ICMP 596

ARP — protokot translacji adresow 597
DHCP — protokot dynamicznej konfiguracji hostow

Oprogramowanie DHCP 599
Jak dziata DHCP? 599
Oprogramowanie DHCP w wersji ISC 600

Kwestie bezpieczenstwa 602

Przekazywanie pakietow IP 602

Przekierowania ICMP 602

Wyhor trasy przez nadawce 603

Pakiety ping na adres rozgloszeniowy i inne formy
ukierunkowanego rozglaszania 603

Falszowanie adresow IP 603

Zapory sieciowe oparte na serwerze 604

Wirtualne sieci prywatne 605

PPP — protokét punkt-punkt 606
Podstawowa konfiguracja sieciowa 607

Przypisywanie nazwy komputera i adresu IP 608

598

ifconfig — konfigurowanie interfejsow sieciowych 609

Opcje sprzetu sieciowego 612
route — konfigurowanie tras statycznych 612
Konfigurowanie DNS 614

Konfigurowanie sieci w roznych systemach 615
Sieci w systemie Linux 616

NetworkManager 616

Konfigurowanie sieci w Ubuntu 617
Konfigurowanie sieci w SUSE 618

Konfiguracja sieci w systemie Red Hat 619

Opcje sprzetu sieciowego w systemie Linux 621
Opcje TCP/IP w systemie Linux 622

Zmienne jadra zwigzane z bezpieczefistwem 625
NAT i filtrowanie pakietow w systemie Linux 625
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14.13. Sieci w systemie Solaris 626

Podstawowa konfiguracja sieci w systemie Solaris 626
Przyktady konfiguracji w systemie Solaris 629
Konfiguracja DHCP w systemie Solaris 629
ndd — dostrajanie protokotu TCP/IP i interfejsu
w systemie Solaris 631
Bezpieczenstwo w systemie Solaris 632
Zapory sieciowe 1 filtrowanie pakietow w systemie Solaris 632
NAT w systemie Solaris 633
Dziwactwa sieciowe systemu Solaris 634

14.14. Sieciw HP-UX 634

Podstawowa konfiguracja sieci w HP-UX 634

Przyktady konfiguracji w systemie HP-UX 636

Konfiguracja DHCP w systemie HP-UX 638

Dynamiczna rekonfiguracja i dostrajanie systemu HP-UX 638

Bezpieczenstwo, zapory sieciowe, filtrowanie pakietow i NAT
w systemie HP-UX 639

14.15. Sieci w systemie AIX 640

no — zarzadzanie parametrami dostrajania sieci w systemie AIX 642
14.16. Zalecana literatura 642
14.17. Cwiczenia 644

15 Wyznaczanie tras 647

15.1. Przesylanie pakietow — szczegoly 648

15.2. Demony i protokoly wyznaczania tras 652

Protokoly wektora odlegtoSci 652
Protokoly stanu taczy 653

Miary kosztu 654

Protokoly wewnetrzne i zewnetrzne 654

15.3. Prezentacja protokotow 655

RIP 1 RIPng — protokot informowania o trasach 655

OSPF — najpierw najkrotsza Sciezka 656

EIGRP — rozszerzony protokol trasowania bramy wewnetrznej 657
IS-IS — ,,standard” ISO 657
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Protokolty IRDPiND 658
BGP — protokoét bramy brzegowej 658

15.4. Kryteria wyboru strategii wyznaczania tras 658
15.5. Demony trasujace 660

routed — przestarzala implementacja RIP 660

gated — wieloprotokotowy demon trasujacy pierwszej generacji 661
Quagga — dominujacy demon trasujacy 661

ramd — wieloprotokolowy system trasowania dla HP-UX 662
XORP — router w komputerze 663

Specyfika réznych producentéow 663

15.6. Routery Cisco 664
15.7. Zalecana literatura 667
15.8. Cwiczenia 667

16 Sprzet sieciowy 669

16.1. Ethernet — sie¢ uniwersalna 670

Jak dziala Ethernet? 672

Topologia Ethernetu 672

Skretka nieekranowana 673

Wiokna Swiattowodowe 675

Laczenie i rozszerzanie sieci Ethernet 676
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16.3. DSL i modemy kablowe — ostatnia mila 684
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16.5. Ukladanie okablowania 686
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Potaczenia do biur 686
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16.7. Kwestie zwiazane z zarzadzaniem 690
16.8. Zalecana literatura 691
16.9. Cwiczenia 691

DNS — system nazw domenowych

17.1. Kto potrzebuje DNS? 695

Zarzadzanie wiasnym systemem DNS 695

17.2. Jak dziala DNS? 696

Rekordy zasobow 696
Delegowania 697
Buforowanie i efektywno§¢ 698
Odpowiedzi wielokrotne 699

17.3. DNS dla niecierpliwych 699

Dodawanie nowego komputera do systemu DNS 700
Konfigurowanie klienta DNS 703

17.4. Serwery nazw 705

Serwery autorytatywne i buforujace 706
Serwery rekurencyjne i nierekurencyjne 708

17.5. Przestrzef nazw DNS 709

Rejestracja nazwy domeny drugiego poziomu 710
Tworzenie wlasnych poddomen 710
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Serwery buforujace 713
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Polecenia w plikach strefowych 719
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Rekordy DKIM i ADSP 739
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Oprogramowanie BIND 746
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Instrukcja options 751
Instrukcjaacl 759
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Instrukcja logging 763
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Instrukcja zone 763
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Przyktady konfiguracji BIND 770

Strefa localhost 770
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Oprogramowanie NSD-Unbound 776

Instalacja i1 konfigurowanie NSD 777
Uruchamianie nsd 785
Instalacja 1 konfigurowanie Unbound 786
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Aktualizowanie plikow strefowych 793

Przesytanie informacji strefowych 794
Automatyczne aktualizacje w BIND 795

Kwestie zwiazane z bezpieczenstwem 798
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Otwarty resolver 800

Uruchamianie w §rodowisku chroot 801

Bezpieczna komunikacja miedzy serwerami
zapomocg TSIG1 TKEY 801

Konfigurowanie TSIG dla BIND 802

TSIG wNSD 805

DNSSEC 805

Strategia dotyczaca DNSSEC 809

Rekordy zasobow DNSSEC 810

Wiaczanie DNSSEC 812

Generowanie par kluczy 813

Podpisywanie stref 815

Lancuch zaufania DNSSEC 818

DLV 819

Wymiana kluczy DNSSEC 821

Narzedzia DNSSEC 822

Usuwanie bledow w DNSSEC 824
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Diagnostyka i usuwanie bledow 827

Rejestrowanie w BIND 827

Rejestrowanie w NSD-Unbound 833

Programy sterujace serwerami nazw 834

Statystyki serwera nazw 837
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17.17. Zalecana literatura 849

Listy i grupy dyskusyjne 849
Ksiazki 1 inna dokumentacja 850
Zasoby sieciowe 850
Dokumenty RFC 851

17.18. Cwiczenia 851
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18.1. Wprowadzenie do sieciowych systemow plikow 854

Kontrola stanu 854
Problemy wydajnoSci 855
Bezpieczenistwo 855

18.2. NFS 855

Wersje protokolu 856
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Stan 857

Eksporty systemu plikow 857

Blokowanie plikow 858

Bezpieczefistwo 859

Odwzorowanie tozsamos$ci w wersji 4. 861
Dostep z uprawnieniami root 1 konto nobody 862
Wydajno§é w wersji 4. 863

Limity dyskowe 863

18.3. Serwery NFS 864

Polecenie share 1 plik dfstab (Solaris, HP-UX) 866

Polecenie exportfs 1 plik exports (Linux, AIX) 867

Plik exports w AIX 867
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Demon nfsd 871
18.4. NFS po stronie klienta 872
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18.7. Dedykowane serwery plikow NFS 878
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18.8. Montowanie automatyczne 879

Odwzorowania poSrednie 881
Odwzorowania bezpoSrednie 881
Odwzorowania giowne 882
Odwzorowania wykonywalne 882
Widoczno$¢ zasobéw montowanych automatycznie 883
Automount i replikowane systemy plikow 884
Automatyczne uzycie mechanizmu automount

(wersja 3., wszystkie systemy oprocz Linuksa) 885
Specyfika Linuksa 885
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19 Wspébtdzielenie plikéw systemowych 889

19.1. Ktore pliki wspoldzielié? 890
19.2. Kopiowanie plikow 891

Uzycie NFS 892
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rdist: wypychanie plikow 893
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Pobieranie plikow 899
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Znaczenie ustugi LDAP 901
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OpenLDAP: tradycyjna implementacja serwera LDAP
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Zapytania LDAP 907
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Zasada dziatania NIS 910
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Definiowanie priorytetow dla Zrodel informacji administracyjnej
Program nscd: buforowanie wynikow wyszukiwania 913
Zalecana literatura 914

Cwiczenia 914

Poczta elektroniczna

20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

Systemy obstugi poczty elektronicznej 919

Klienty poczty 920

System przyjmujacy 921

System transportowy 922

System dostarczania lokalnego 922
Skrzynki pocztowe 923

Systemy dostepowe 923

Tak duzo elementow, tak malo czasu 924

Anatomia wiadomo$ci pocztowe] 924

Nagtowki wiadomosci 925

Protokot SMTP 927

WystaleS§ mi EHLO 928
Kody btedow SMTP 929
Uwierzytelnianie SMTP 929

Projekt systemu pocztowego 930

Uzycie serwerow poczty 931

Aliasy pocztowe 935

Odczyt aliasow z plikow 937

Wysylanie wiadomo$ci do plikow 938

Wysylanie wiadomo$ci do programéw 939

Aliasy na przykladach 939

Budowanie bazy aliasow 940
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Prywatno$¢ 944

Filtrowanie antyspamowe 944
Zasady filtrowania 945

Szare listy i DCC 946
SpamAssassin =~ 946

Czarne listy 947

Biale listy 947

Miltering: filtrowanie poczty 948
SPFiSender ID 949
DomainKeys, DKIM, and ADSP 950

Funkcje antyspamowe specyficzne dla serwerow MTA 950
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amavisd-new 952
Testowanie efektywnoSci skanera 956

Konfiguracja serwera poczty 956
Sendmail 958

Plik switch 959
Uruchamianie serwera sendmail 959
Kolejki pocztowe 961

Konfiguracja serwera sendmail 962

Preprocesor m4 963
Elementy konfiguracji serwera sendmail 964
Plik konfiguracyjny zbudowany z przyktadowego pliku .mc

Elementy konfiguracji serwera sendmail 966

Tabele 1 bazy danych 966

Makra 1 funkcje ogblnego zastosowania 967
Konfiguracja klienta 974

Opcje konfiguracyjne 975

Mechanizmy antyspamowe serwera sendmail 977
Konfiguracja milterow w serwerze sendmail 981
Serwer sendmail 1 amavisd 982

Serwer sendmail 1 bezpieczenstwo 983

Wiasno$¢ plikow 984
Uprawnienia 985

965

Bezpieczniejsze przesylanie wiadomos$ci do plikow 1 programow

Opcje prywatnoSci 987

Uruchamianie serwera sendmail w Srodowisku chroot 988

Ataki blokady ustug 989

986
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SASL: Simple Authentication and Security Layer 989
TLS: Transport Layer Security 990

Wydajno$¢ serwera sendmail 991

Tryby dostarczania 991

Grupy kolejek 1 dzielenie koperty 991
Procesy obstugi kolejki 991

Kontrola obcigzenia 992

Niedostarczalne wiadomo§ci w kolejce 992
Dostrajanie jadra 994

Testowanie 1 diagnostyka serwera sendmail 995

Monitorowanie kolejki 996
Pliki dziennika 996

Exim 998

Instalacja serwera Exim 999
Uruchamianie serwera Exim 1001
Narzedzia serwera Exim 1001

Jezyk konfiguracji serwera Exim 1002
Plik konfiguracyjny serwera Exim 1003
Opcje globalne 1004

ACL (ang. access control lists) 1006
Skanowanie tre§ci na etapie ACL 1010
Mechanizmy uwierzytelniajagce 1012
Routery 1013

Transporty 1017

Konfiguracja ponowien 1018
Konfiguracja przepisywania 1018
Lokalna funkcja skanujaca 1019
Polaczenie serwera Exim z demonem amavisd 1019
Zapisywanie dziennikow 1020
Diagnostyka 1021

Postfix 1021

Architektura serwera Postfix 1022
Bezpieczenstwo 1024

Polecenia 1 dokumentacja serwera Postfix 1024
Konfiguracja serwera Postfix 1025

Domeny wirtualne 1030

Kontrola dostepu 1032

Zwalczanie spamu i wiruséow 1035
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Filtrowanie treSci za pomocg amavisd 1038
Diagnostyka 1040

Konfiguracja mechanizmu DKIM 1042

DKIM: DomainKeys Identified Mail =~ 1042
DKIM-milter 1043

Konfiguracja DKIM w amavisd-new 1045
DKIM w serwerze sendmail 1047
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21.7. Podstuchiwanie pakietow 1076

Program tcpdump:
przemyslowy standard podstuchiwania pakietow 1078
Programy Wireshark 1 TShark: tcpdump z dopalaczami 1079
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21.9. Protokoly zarzadzania sieciowego 1081
21.10. SNMP 1083
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31
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21.14. Zalecana literatura 1096
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Btedy konfiguracji 1104

22.3. Filozofia bezpieczefistwa 1105
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Kopie zapasowe 1107
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DODAWANIE
NOWYCH UZYTKOWNIKOW
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W wiekszoSci systemow jednym z rutynowych obowigzkow jest dodawanie 1 usuwanie
nowych uzytkownikow. Sa to zadania proste, ale 1 nuzace, dlatego wiekszo$§¢ administra-
torow, aby zautomatyzowac ten proces, wprowadza do narzedzi dostarczanych wraz
z systemem operacyjnym pewne ulepszenia, a nastepnie przekazuje wlasciwa prace
asystentowi lub operatorowi.

Oprocz rozproszonych serwerow, na ktorych jest jedynie dwoch uzytkownikow,
obserwujemy obecnie ponowny wzrost liczby serwer6w scentralizowanych, zawieraja-
cych setki kont. Administratorzy musza posiada¢ gruntowna znajomos$¢ systemu kont
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uzytkownikow, aby zarzadza¢ ustugami sieciowymi i konfigurowac konta w sposob wia-
Sciwy dla lokalnego Srodowiska komputerowego. Zarzadzanie kontami na serwerach to
czesto jedynie jeden z wielu elementow obstugi kont dla catego przedsiebiorstwa.

Wspolczesne Srodowiska produkcyjne wymagaja nie tylko narzedzi do dodawania
uzytkownikow do okreSlonych komputerow, ale i takich, ktére umozliwig zarzadzanie
uzytkownikami i ich niezliczonymi kontami oraz hastami w calym $rodowisku kompu-
terowym, czyli potrzebuja systemu zarzadzania tozsamoscig. Ustugi katalogowe, takie jak
Active Directory firmy Microsoft, OpenLDAP czy Fedora Directory Server, sa w pow-
szechnym uzyciu, dlatego omowimy tu dokladniej wplyw tego rodzaju systemow na
zadania zwigzane z zarzadzaniem kontami (jak zwykle, krotkowzroczny Microsoft nie
wspolpracuje zbyt dobrze z innymi, chyba ze przekazesz zarzadzanie Active Directory).

Potrzeby niektorych oSrodkéw moga przekracza¢ mozliwo$ci nawet takich syste-
mo6w. Nie bedziemy tu omawia¢ komercyjnych systemow zarzadzania tozsamoscia, ale
wskazemy kilku kandydatéw. Prawdopodobnie systemy te beda odpowiednim rozwig-
zaniem dla bardzo duzych oSrodkéw, zwlaszcza takich, w ktorych wymagane jest prze-
strzeganie regulacji prawnych, takich jak ustawa HIPAA (ang. Health Insurance Porta-
bility and Accountability Act) lub ustawa Sarbanesa-Oxleya (w przypadku USA); patrz
strona 292.

Higiena obstugi kont jest kluczowym warunkiem bezpieczenstwa systemu. Rzadko
uzywane konta sg gtownym celem atakow, podobnie jak konta z fatwymi do odgadniecia
hastami. JeSli nawet do dodawania 1 usuwania uzytkownikow wykorzystujesz zautomaty-
zowane narzedzia dostepne w Twoim systemie, wazne jest, aby$ rozumial, jakie zmiany
wprowadzaja te narzedzia. Dlatego tez temat zarzadzania kontami zaczniemy od omowie-
nia zwyklych plikow, ktore nalezy zmodyfikowaé, aby doda¢ uzytkownikoéw do pojedyn-
czego komputera.

Nastepnie zajmiemy sie zautomatyzowanymi narzedziami wystepujacymi w kaz-
dym z naszych przykladowych systemow operacyjnych oraz plikami konfiguracyjnymi,
ktore steruja ich zachowaniem. Co dziwne (a moze raczej dezorientujace), we wszyst-
kich naszych przykiadowych systemach narzedzia do zarzadzania kontami nosza nazwy
useradd, userdel 1 usermod, cho¢ niekoniecznie s3 to dokladnie takie same programy
(poza tym w systemie AIX ta zgodno§¢ nazewnicza zostala uzyskana przez zastosowanie
skryptow ostonowych dla rodzimych narzedzi mkuser, rmuser i chuser).

DomysSlne narzedzie useradd jest catkiem dobre 1 powinno wystarczy¢ do obstugi
wiekszoSci oérodkéw. Niestety, narzedzie userdel nie zawsze jest tak dokladne, jak
by$my sobie tego zyczyli.

Wiekszo$¢ systemow zawiera rowniez proste narzedzia graficzne umozliwiajace
dodawanie 1 usuwanie uzytkownikow, cho¢ zazwyczaj nie oferujg one trybu wsadowego
ani zaawansowanych ustawien lokalizacyjnych. Sa na tyle proste, ze nie warto tu szcze-
gblowo omawiac ich dziatania, wskazemy jednak, gdzie mozna uzyska¢ dokumentacje
producenta dla kazdego z tych narzedzi.
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W tym rozdziale skupimy sie giéwnie na dodawaniu i usuwaniu uzytkownikow. Wiele
kwestii zawiazanych z zarzadzaniem uzytkownikami omawiamy w innych rozdziatach,
a tutaj bedziemy sie jedynie do nich odwolywac, np.:

e mechanizm PAM (ang. Pluggable Authentication Modules) odpowiadajacy za
szyfrowanie uwierzytelniania i wymuszajacy stosowanie silnych haset, omawiany
jest w rozdziale 22., ,,Bezpieczenstwo” (od strony 1113),

o skrytki i depozyty ulatwiajace zarzadzanie hastami opisane sg w rozdziale 4.,
,,Kontrola dostepu i uprawnienia administratora” (patrz strona 189),

o ustugi katalogowe, takie jak NIS i OpenLDAP, przedstawione zostaly w roz-
dziale 19., ,,Wspoldzielenie plikow systemowych”, od strony 899; kilka komen-
tarzy na temat Active Directory mozna tez znalez¢ w rozdziale 30., ,,Wspolpraca
z Windows”, na stronie 1399,

o kwestie proceduralne i prawne sa glownym tematem rozdziatu 32., ,,Zarzadzanie
ireguly w IT”.

W trzech nastepnych podrozdzialach przyjrzymy sie podstawowym plikom, ktore
odgrywaja duzg role w zarzadzaniu uzytkownikami.

7.1. PLIK ETC/PASSWD

Plik /Jetc/passwd zawiera liste uzytkownikow rozpoznawanych przez system. Moze on
zostac rozszerzony lub zastapiony przez ustuge katalogowa, stanowi wiec kompletne
1 autorytatywne rozwigzanie tylko w samodzielnych systemach.

Podczas logowania system odwoluje sie do pliku /etc/passwd, aby okre$li¢ m.in.
identyfikator uzytkownika (UID) 1 jego katalog domowy. Kazdy wiersz w tym pliku repre-
zentyje jednego uzytkownika i zawiera siedem pdl rozdzielonych dwukropkami. Oto te
pola:

e nazwa uzytkownika,

e symbol zastepujacy zaszyfrowane haslo (patrz strona 263),
o numer UID (identyfikator uzytkownika),

e domys$Iny numer GID (identyfikator grupy),

¢ informacje ,,GECOS”: pelna nazwa, numer pokoju, telefon wewnetrzny, telefon
domowy,

e katalog domowy,

o domyS$lna powloka.

Przyktadowo ponizsze wiersze sg prawidlowymi wpisami pliku /etc/passwd:
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root:x:0:0:The System,,x6096,:/:/bin/sh
j1:1:100:0:Jim Lane,ECOT8-3,,:/staff/j1:/bin/sh
dotty:x:101:20::/home/dotty:/bin/tcsh

Zaszyfrowane hasla umieszczane byly w drugim polu, ale nie jest to juz bezpieczne
rozwiazanie; przy wykorzystaniu szybkiego sprzetu ich ztamanie (odszyfrowanie) jest
kwestiag minut. Obecnie wszystkie wersje systemow Unix 1 Linux ukrywaja zaszyfrowane
hasla 1 umieszczaja je w oddzielnym pliku, ktory nie jest przeznaczony do odczytu dla
innych. W systemach Linux, Solaris 1 HP-UX plik passwd w polu przeznaczonym na
zaszyfrowane haslo zawiera znak x, a w systemie AIX jest to ! lub * (w przypadku AIX
znak * jest symbolem zastepczym, ktory wylacza konto).

W rzeczywistosci zaszyfrowane hasto w systemach Linux, Solaris i HP-UX prze-
chowywane jest w pliku /etc/shadow, a w systemie AIX w pliku /efc/security/passwd. Maja
one rozne formaty.

Jesli konta uzytkownikow sg wspoldzielone za posrednictwem ustugi katalogowe;j,
np. NIS lub LDAP, w pliku passwd moga znajdowac sie specjalne wpisy rozpoczynajace
sie znakiem + lub —. Wpisy te informujg system o tym, w jaki sposob dane ustugi kata-
logowej maja by¢ zintegrowane z zawartoScig pliku /efc/passwd. Sposob integracji mozna
rowniez ustawiC w pliku /etc/nsswitch.conf (lub /etc/nscontrol.conf w systemie AIX).

S Wigcej informacyi na temat pliku nsswitch.conf mozna znalezc na stronie 912.

W nastepnych punkach oméwimy szczegolowo plik /etc/passwd.

Nazwa uzytkownika

Nazwy uzytkownikéw musza by¢ unikatowe 1 — w zaleznoSci od systemu operacyjnego —
musza przestrzegaé ograniczen dotyczacych diugos$ci i zestawu znakow. W tabeli 7.1
przedstawione zostaly zasady obowigzujace w naszych przykladowych systemach. Nazwy
uzytkownikéw nie mogg nigdy zawiera¢ dwukropkow ani znakéw nowego wiersza, ponie-
waz znaki te sg uzywane odpowiednio jako separatory pdl i separatory wpisow. Jesli
korzystasz z NIS lub NIS+, nazwy uzytkownik6w moga zawiera¢ maksymalnie osiem
znakow, niezaleznie od stosowanego systemu operacyjnego.

> Wigcej informacyi na temat NIS mozna znalezé na stronie 908.

Pierwotnie systemy Unix dopuszczaly stosowanie wylgcznie znakoéw alfanumerycz-
nych i ograniczaly diugo$¢ nazwy uzytkownika do o§miu znakéw. Kazdy system ma nieco
inne reguly, dlatego musisz przyjac najbardziej restrykcyjne ograniczenia, aby zapobiec
ewentualnym konfliktom. Taki konserwatyzm zagwarantuje, ze uzytkownicy beda mogli
postugiwac sie ta sama nazwa uzytkownika na kazdym komputerze. Najbardziej uniwer-
salnym rozwigzaniem jest stosowanie nazw skladajacych sie z oSmiu (lub mniej) znakow
1 zawierajacych wylacznie mate litery, cyfry 1 znaki podkre§lenia.
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Tabela 7.1. Reguly tworzenia nazw uzytkownikow

System L|czl:’|a Zestaw znakéw Pierwszy Dodatkowe wymogi
znakow znak
Linux 32° a-z0-9_- a-z_ niektore dystrybucje sg bardziej
pobfazliwe

Solaris g° A-Za-z0-9+.-_ A-Za-z co najmniej jedna mata litera

HP-UX 8 A-Za-z0-9_ A-Za-z

AIX 8¢ POSIX; bez spacji, | inny niz-@~ | niedozwolone same duze litery
Fudzy§10wow niedozwolone sa nazwy ,default”
i znakéw #,=/7\ i ALL"

@ Choé Linux dopuszcza 32 znaki, tradycyjne programy (np. top lub rsh) oczekuja 8 lub mniej znakéw.
b To ograniczenie zostalo zwiekszone.

¢ W systemie AIX w wersji 5.3 lub wyzszej mozna to zmieni¢, patrz nastepna strona.

W nazwach uzytkownikow uwzglednia sie wielko$¢ znakow. Dokument RFC 822
nakazuje jednak, aby w adresach e-mail wielko$§¢ znakow byla ignorowana. Nic nam nie
wiadomo o jakichkolwiek problemach zwigzanych z Iaczeniem duzych znakéw z matymi
w nazwach uzytkownikow, ale tradycyjnie stosuje sie nazwy zawierajace mate znaki,
poza tym sg one latwiejsze do wpisywania. JeSli nazwy uzytkownikow jan 1 Jan przypi-
sane beda roznym osobom, moga wystapiC problemy zwigzane z poczta.

Nazwy uzytkownikow powinny by¢ tatwe do zapamietania, dlatego przypadkowa
sekwencja znakow nie jest dobrg nazwa. Unikaj stosowania przezwisk nawet wtedy,
kiedy w Twojej organizacji panuja nieformalne stosunki. Nazwy w rodzaju DarkLord
lub FajnaLaska pasuja bardziej do @hotmail.com. Jesli Twoi uzytkownicy nie maja zadnego
szacunku dla siebie, weZ pod uwage chocby ogdlna wiarygodno§é Twojej organizacji.

Poniewaz nazwy uzytkownikow sa czesto uzywane w adresach e-mail, warto ustali¢
standardowy sposob ich tworzenia. Uzytkownicy powinni samodzielnie odgadnaé nazwy
pozostaltych uzytkownikow. Rozsadny schemat nazewniczy musi raczej zakladaé uzycie
imion, nazwisk, inicjatéw lub kombinacji tych elementow.

Bez wzgledu na przyjety schemat wyboru nazw uzytkownikéw i tak w koncu dojdzie
do sytuacji, w ktorej wystapia zduplikowane lub zbyt dlugie nazwy, dlatego czasami trzeba
robi¢ wyjatki. Okre§l standardowy sposob postepowania w przypadku konfliktow, np.
dodanie numeru na koncu nazwy. Przy zbyt dtugich nazwach mozesz wykorzysta¢ funkcje
nazw zastepczych swojego systemu pocztowego, aby utozsamiC dwie wersje nazwy, co
przynajmniej rozwiazuje problem z poczta.

W duzych organizacjach czesto stosuje sie adresy e-mail zawierajace pelne imie
1 nazwisko (np. Jan.Kowalski@mojawitryna.com), dzieki czemu wlaSciwe nazwy uzyt-
kownikow pozostang nieznane dla osob postronnych. To dobry pomysl, ale nie zwalnia od
obowiazku stosowania przedstawionych wyzej wskazowek. Najlepiej, aby nazwy uzytkow-
nikéw mialy $cisly oraz przewidywalny zwiazek z ich faktycznymi imionami i nazwi-
skami, choéby dla samego ulatwienia administrowania, je$li nie ma innych powodow.
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Nazwy uzytkownikow powinny by¢ unikatowe z dwoch powodow. Po pierwsze, uzyt-
kownik powinien na kazdym komputerze logowac sie za pomoca tej samej nazwy. Ta
zasada stuzy gtownie dla wygody zaréwno Twojej, jak 1 uzytkownika.

Po drugie, okreSlona nazwa uzytkownika powinna zawsze odnosic sie do tej samej
osoby. Niektore polecenia (np. ssh) moga by¢ skonfigurowane w taki sposob, ze zdalni
uzytkownicy beda weryfikowani na podstawie ich nazw. JeSli scott@boulder.colorado.edu
1 scott@refuge.colorado.edu to dwie rozne osoby, przy niewlasciwie skonfigurowanych
kontach jeden uzytkownik scott mogitby zalogowac sie na konto drugiego uzytkownika
o tej samej nazwie bez podawania hasla.

Z do$wiadczenia wynika, ze zduplikowane nazwy prowadza do pomylek w dostar-
czaniu poczty. System pocztowy moze doskonale odroznia obu uzytkownikow o nazwie
scott, ale czesto inni uzytkownicy beda wysylali poczte pod zly adres.

Jesli w Twojej organizacji istnieje globalny plik nazw zastepczych (aliasow), nowe
nazwy uzytkownikow nie moga sie pokrywac z zadng z nazw okre§lonych w tym pliku.
W przeciwnym razie poczta zostanie dostarczona uzytkownikowi, do ktorego nalezy dana
nazwa zastepcza, a nie nowemu uzytkownikowi.

S Wigcej informacji na temat stosowania nazw zastgpezych w adresach pocztowych mozna znalez¢
na stronie 935.

W systemie AIX mozna zmieni¢ maksymalng dlugo$¢ nazwy uzytkownika za
@ pomoca polecenia chdev. Odpowiednie urzadzenie nosi nazwe sys0. Polecenie

Isattr -D -1 sysO wyS$wietli liste domySInych atrybutéw urzadzenia. Jednym
z nich jest atrybut max_1ogname, ktory odpowiada za maksymalna dtugo$¢ nazwy uzytkow-
nika. Ponizsze polecenie wy$wietli tylko ten konkretny atrybut:

aix$ Tsattr -E1 sys0 -a max_logname
max_Togname 9 Maximum Togin name length at boot time True

Aby zmienié to ograniczenie, Uzyj ponizszego polecenia. Zmiana zostanie wprowa-
dzona przy nastepnym uruchomieniu systemu?.

aix$ sudo su -
aix# chdev -1 sys0 -a max_logname=16

System podaje, ze domyS§lna dtugo$§¢ nazwy to dziewiec znakow, ale specyfikacja
diugo$ci w systemie AIX to rozmiar bufora, a w nim mieSci sie jeszcze znak null, ktory
przerywa tancuch. Dlatego tez faktyczny domyslny limit to tylko osiem znakow, a nasze
polecenie chdev ustawia limit na pietnascie znakow.

! Na poczatku nam sie to nie udawato, poniewaz korzystaliémy z sudo (patrz strona 186),
a zmienne Srodowiskowe ustawione przez polecenie sudo zazwyczaj sg inne niz wtedy, gdy naj-
pierw wydajemy polecenie sudo su -, a dopiero potem wlasciwe polecenie. Polecenie chdev
zwraca na to uwage. Nowe wersje polecenia sudo (1.70 lub wersje p6zZniejsze) maja opcje —i,
ktoéra mozna zastosowac w takich sytuacjach.
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AIX obstuguje znaki wielobajtowe (np. dla jezykow azjatyckich), ale nie zaleca sie
ich uzywania. Sugerowanym rozwigzaniem jest stosowanie znakow dopuszczalnych
w nazwach plikow zgodnie ze standardem POSIX.

Zaszyfrowane hasto

Nowoczesne systemy nie przechowujg hasta w pliku /efc/passwd, a przy pierwszym logo-
waniu prosza uzytkownika o podanie prawdziwego hasta. Ponadto, oprocz standardo-
wego algorytmu crypt systemu Unix, obstuguja rowniez kilka innych metod szyfrowania.
Zaszyfrowane haslo jest oznaczane w celu identyfikacji sposobu szyfrowania uzytego do
jego wygenerowania. Nasze przykiadowe systemy obsluguja wiele roznych algorytmow
szyfrowania: tradycyjny crypt (oparty na DES), MD5, Blowfish oraz iteratywna wersje
MD?5 zapozyczong z projektu serwera WWW Apache.

Kolejng wazna kwestig jest diugo$¢ hasta czesto okreSlana przez algorytm wyko-
rzystany do szyfrowania. W tabeli 7.2 przedstawione zostaly maksymalne i minimalne
dlugoSci hasel oraz algorytmy szyfrowania dostepne w naszych przyktadowych syste-
mach. Niektore systemy umozliwiajg wpisanie dowolnie diugiego hasta, ale ,,po cichu”
przycinajg je zgodnie z limitem podanym w tabeli.

Tabela 7.2. Algorytmy szyfrowania i ograniczenia dfugoS§ci hasta

System | Minimum Maksimum Algorytmy Miejsce ustawienia
Linux 5 8 crypt, MD5, Blowfish?, /Jetc/login.defs
SHA256, SHA 512
Solaris 6 g° crypt, MD5, Blowfish, /etc/security/policy.conf
SHA256, SHA 512 /etc/security/crypt.conf
HP-UX 6° 8 crypt Jusr/include/limits.h®
AIX 0 8 crypt, MD5 (BSD), Apache | argument polecenia passwd

& W systemach SUSE i openSUSE domys$lnym algorytmem jest Blowfish; wiekszoé¢ pozostatych uzywa MD5.
b Maksymalna diugo$¢ zalezy od wybranego algorytmu.
¢ Administrator (root) moze ustawi¢ nazwe uzytkownika o dowolnej dlugosci.

4 Ten plik zawiera bardzo duzo konstrukcji #ifdef, dlatego jest do§¢ trudny do odczytania i zrozumienia.

Jesli pominiesz systemowe narzedzia do dodawania uzytkownikow i zdecydujesz sie
utworzy¢ nowe konto przez reczng edycje pliku /etc/passwd (oczywiscie, za pomoca vipw;
patrz strona 274), w polu przeznaczonym na zaszyfrowane haslo wpisz znak gwiazdki
lub x. Zapobiegnie to mozliwos$ci nieautoryzowanego uzycia konta przed ustawieniem
wlasciwego hasta przez Ciebie lub uzytkownika. Nigdy, w zadnym przypadku nie pozo-
stawiaj tego pola pustego, bo mozesz doprowadzi¢ do ogromne;j luki w bezpieczenstwie
systemu, poniewaz wtedy dostep do tego konta nie wymaga podania zadnego hasta.

Algorytm MD5 pod wzgledem kryptograficznym jest nieco lepszy niz poprzedni
standard DES uzywany przez crypt, poza tym mechanizm MD5 umozliwia stosowanie
hasel o dowolnej diugosci. Dtuzsze hasta sg bezpieczniejsze — pod warunkiem, ze z nich
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korzystasz. W algorytmie MD5 odkryto pewne niedoskonato$ci, ale na standard DES
udalo sie przeprowadzi¢ skuteczne ataki typu brute-force. Algorytmy SHA256 1 Blowfish
to prawdziwi sitacze w dziedzinie szyfrowania. Na stronie 1111 podane zostaly wskazowki
dotyczace wyboru haset.

Zaszyfrowane hasla maja stala dlugo$¢ (trzydzieSci cztery znaki dla MD5, trzyna-
Scie dla DES), bez wzgledu na dlugo$¢ niezaszyfrowanego hasta. Hasla sa szyfrowane
w polaczeniu z wartoSciami losowymi (ang. salf), aby dane hasto mogto przyjmowac wiele
zaszyfrowanych form. JeSli dwoch uzytkownikow wybierze to samo hasto, nie mozna
bedzie odkry¢ tego faktu przez poréwnanie zaszyfrowanych haset. Hasta MD5 sg tatwe do
zauwazenia, poniewaz zawsze rozpoczynaja sie od $1$ lub $md5$% Hasla zaszyfrowane
algorytmem Blowfish rozpoczynaja sie od $2a$, a hasta SHA256 — od $5$.

Dla nowych haset system SUSE stosuje domy$lnie algorytm Blowfish, co jest
bardzo rozsadnym rozwigzaniem. Szukaj prefiksu $2a$.

OO Obecnie w OpenSolaris domy$lnym algorytmem jest SHA256 (prefiks $5$), choé
oo wczeéniejsze wersje uzywaly domys$lnie MD5.

Numer UID (identyfikator uzytkownika)

Numer UID identyfikuje uzytkownika w systemie. Nazwy uzytkownikow stuza tylko ich
wygodzie, bo oprogramowanie 1 system plikow postuguja sie wewnetrznie numerami
UID. Identyfikatory UID to zwykle 32-bitowe liczby catkowite bez znaku.

Uzytkownik root z definicji ma identyfikator UID o numerze 0. Wiekszo$¢ systemow
definiuje rowniez pseudouzytkownikow, takich jak bin 1 daemon, ktorzy sa wiascicie-
lami plikéw konfiguracyjnych. Tradycyjnie tacy sztuczni uzytkownicy umieszczani sg na
poczatku pliku /efc/passwd 1 maja przyznane niskie numery UID oraz falszywa powloke
(np. /bin/false), zeby nikt nie mogt sie zalogowaé na ich konta. Aby pozostawi¢ duzo
miejsca dla takich pseudouzytkownikow, ktorych mogiby$s dodawaé w przyszioSci, zale-
camy, aby identyfikatory UID prawdziwych uzytkownikoéw rozpoczynaly sie od numeru
500 lub wyzszego (pozadany zakres dla nowych identyfikatoréw mozna okreslic w plikach
konfiguracyjnych dla polecenia useradd).

S Opis konta root mozna znalezc na stronie 176.

Inny specjalny identyfikator UID nalezy do uzytkownika o nazwie zobody; ma on
zwykle przypisana warto§¢ —1 lub -2, co odpowiada najwyzszemu i drugiemu w kolej-
noSci identyfikatorowi spo§rod wszystkich mozliwych numeréw UID. Nazwa nobody
uzywana jest wtedy, gdy na jednym z komputeréw uzytkownik 7oot probuje uzyskac przez
NF'S dostep do plikow innego komputera, ktéry nie ufa temu pierwszemu.

2$1$ to oznaczenie algorytmu MD5 w BSD; Sun stosuje wlasny wariant MD5 i oznacza go
$md5$.



SEK. 7.1 PLIK ETC/PASSWD 265

> Wigcej informacyi na temat konta nobody mozna znalezc na stronie 862.

Posiadanie wielu kont o identyfikatorze UID réwnym 0 to zly pomysl. Mozliwo§¢
logowania sie z uprawnieniami administratora na rézne powtoki lub przy uzyciu réz-
nych hasel moze wydawac sie udogodnieniem, jednak takie ustawienie powoduje tylko
wieksze zagrozenie dla bezpieczenstwa 1 konieczno$¢ zabezpieczenia wielu kont. Jesli
uzytkownicy muszg mieC wiecej sposob6w logowania sie z uprawnieniami uzytkownika
root, lepiej bedzie, jesli skorzystaja z programow typu sudo.

Unikaj powtérnego wykorzystywania numeréw UID nawet wtedy, kiedy uzytkow-
nicy opuscili juz organizacje, a ich konta zostaty usuniete. Dzieki podjeciu takich §rodkow
ostrozno$ci unikniesz zamieszania w sytuacji, gdyby kiedy$ zaszia konieczno$¢ odtworze-
nia plikow z kopii zapasowe], gdzie uzytkownicy sa identyfikowani za pomocg numerow
UID, a nie nazw.

Numery UID musza by¢ unikatowe w calej organizacji. Oznacza to, ze okreSlony
numer UID powinien odnosic¢ sie do tej samej nazwy uzytkownika i tej samej osoby na
wszystkich komputerach, do korzystania z ktorych jest uprawniona. Nieprzestrzeganie
zasady niepowtarzalnoSci numeréw UID moze zwiekszy¢ zagrozenie dla bezpieczenstwa
w takich systemach jak NFS, a takze wprowadza¢ zamet w sytuacji, gdy uzytkownik
zmieni Swoja grupe robocza.

Jesli grupy komputerow sg zarzadzane przez rozne osoby lub organizacje, utrzyma-
nie unikatowych numeréw UID moze by¢ trudne. Wiaza sie z tym zar6wno problemy
natury technicznej, jak i politycznej. Najlepszym rozwigzaniem jest posiadanie central-
nej bazy danych lub serwera katalogowego, ktory zawiera wpisy kazdego uzytkownika
1 wymusza niepowtarzalno$¢. Prostszy schemat polega na przypisaniu okreSlonego
zakresu numeréw UID kazdej grupie w organizacji i pozwolenie jej na samodzielne zarza-
dzanie swoimi zestawami. Takie rozwigzanie pozwala utrzymac odrebne przestrzenie
numer6ow UID, ale nie rozwigzuje wystepujacych rownolegle problemow z unikatowymi
nazwami uzytkownikow.

W zarzadzaniu numerami UID 1 informacjami o kontach uzytkownikow duza popu-
larno$¢ zdobywa LDAP. Temat ten zostanie przedstawiony pobieznie w tym rozdziale,
od strony 290, a bardziej dokladnie omowimy go w rozdziale 19., ,,Wspotdzielenie plikow
systemowych”, od strony 899.

Domys$lne numery GID

Podobnie jak UID, numery identyfikacyjne grup rowniez sg 32-bitowymi liczbami cal-
kowitymi. GID o numerze 0 jest zarezerwowany dla grupy o nazwie 7oot lub system.
Tak samo jak w przypadku identyfikatoréw UID, system dla wiasnych potrzeb administra-
cyjnych korzysta z kilku predefiniowanych grup. Niestety, producenci nie zachowuja tu
zadnej konsekwencji. Przyktadowo w systemach Red Hat i SUSE grupa bin ma identyfi-
kator GID 1, a w systemach Ubuntu, Solaris, HP-UX 1 AIX grupa ta ma identyfikator
0 numerze 2.
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W dawnych czasach, gdy moc obliczeniowa byta droga, grupy stuzyty do celéw roz-
liczeniowych. Chodzilo o to, aby oplaty za wykorzystanie sekund czasu procesora, minut
czasu zalogowania i kilobajtow zajetego miejsca na dysku zostaly naliczone wiaSciwemu
wydziatowi. Obecnie grupy stuza gtéwnie do wspolidzielenia dostepu do plikow.

Plik /etc/group definiuje grupy; korzysta przy tym z pola GID w pliku /etc/passwd,
przyznajac domyslny (lub ,,efektywny”) numer GID podczas logowania. Przy okreSlaniu
praw dostepu domy$lny numer GID nie jest traktowany w jaki$ szczegdlny sposob, ma
znaczenie jedynie podczas tworzenia nowych plikow 1 katalogow. Standardowo wiasci-
cielem nowych plikow jest Twoja efektywna grupa, jesli jednak chcesz udostepnic pliki
innym uzytkownikom w ramach jakiego$ projektu zespotowego, musisz pamietaé o tym,
aby recznie zmieni¢ wlasciciela grupowego tych plikow.

S Wigcej informacji na temat ustawiania bitu setgid dla katalogow mozna znalezé na stronie 233.

Aby utatwi¢ wspolprace, mozesz ustawic dla katalogu bit setgid (02000) lub zamon-
towac system plikow z opcja grpid. Oba te rozwiazania sprawia, ze nowo tworzone pliki
beda domyslnie naleze¢ do tej samej grupy, co ich katalog nadrzedny.

Pole GECOS

Pole GECOS uzywane jest czasem do zapisywania informacji osobistych o kazdym
uzytkowniku. Nie ma Scile zdefiniowanej sktadni. Cho¢ mozesz tu przyja¢ dowolng kon-
wencje formatowania, polecenie finger interpretuje wpisy GECOS rozdzielone przecin-
kami w nastepujacej kolejnoSci:

e imie 1 nazwisko (czesto jest to jedyne uzywane pole),
o numer budynku 1 pokoju,
e wewnetrzny numer telefonu,

o domowy numer telefonu.

Polecenie chfn umozliwia uzytkownikom zmiane swoich informacji GECOS®. Polece-
nie jest przydatne do zapisywania aktualnych informacji o uzytkowniku, takich jak numer
telefonu, ale moze roéwniez zostaé wykorzystane niewla§ciwie. Uzytkownik moze np.
wprowadzi¢ tam niewla$ciwe informacje lub tresci obsceniczne. W niektorych systemach
mozna ograniczy¢ pola, ktére moga by¢ modyfikowane za pomoca polecenia chfn; wiele
oSrodkéw akademickich wylacza je catkowicie. W wiekszo$ci systemdw polecenie chfn
moze operowac tylko na pliku /etc/passwd, jesli wiec do przechowywania informacji
o uzytkownikach wykorzystujesz LDAP lub inng ustuge katalogowa, chfn moze w ogole
nie dziatac.

3 Wyjatkiem jest system Solaris, w ktérym nie ma polecenia chfn. Superuzytkownik moze
zmieni¢ informacje GECOS uzytkownika za pomoca polecenia passwd —g.
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> Wigcej informacji na temat LDAP mozna znalezc na stronie 899.

W systemie AIX polecenie chfn akceptuje opcje —R modut, ktéra wezytuje podany
modut w celu przeprowadzenia wiaSciwe] aktualizacji. Dostepne moduty znajduja
sie z katalogu /usr/lib/security, a jeden z nich moze korzystac¢ z LDAP.

Katalog domowy

Katalog domowy uzytkownika jest podczas logowania katalogiem domySlnym. Musisz
zdawacé sobie sprawe z tego, ze katalogi domowe zamontowane na sieciowym systemie
plikow mogg by¢ niedostepne w przypadku problemow z serwerem lub siecia. JeSli w cza-
sie logowania katalog domowy uzytkownika jest niedostepny, system wyswietli komu-
nikat informujacy o braku katalogu domowego® i przeniesie uzytkownika do katalogu /.
System Linux nie pozwoli si¢ zalogowad, jesli w pliku /efc/login.defs w wierszu DEFAULT _HOME
wpisana bedzie wartoS¢ no.

Powloka logowania

Powtoka logowania to zazwyczaj interpreter polecen, np. powloka Bourne’a lub C
(/bin/sh lub /bin/csh), ale moze to by¢ dowolny program. W systemie Unix tradycyj-
nie powloka domy$Ing jest sh, a w systemach Linux 1 Solaris jest nig bash (ang. ,, Bourne
again” shell’). W systemie AIX powloka domyslng jest ksh, powloka Korna; tcsh to
rozszerzona powloka C z mozliwo$cig edycji polecen. W systemach linuksowych sh i csh
s3 W rzeczywistoS$ci po prostu dowigzaniami odpowiednio do powltok bash 1 tcsh.

Niektore systemy umozliwiaja uzytkownikom zmiane swoich powlok za pomoca
polecenia chsh, ale podobnie jak w przypadku chfn, polecenie to moze nie dziatac, jesli
do zarzadzania informacjami o uzytkownikach wykorzystujesz LDAP lub inng ustuge
katalogowa. Gdy uzywasz pliku /etc/passwd, administrator zawsze moze zmieni¢ powloke
uzytkownika, edytujac plik passwd za pomocg polecenia vipw.

nionych w pliku /etc/shells. SUSE rowniez narzuca wybor z pliku /Jetc/shells, ale
system Red Hat w przypadku wybrania powloki spoza listy tylko ostrzega. Dodajac
nowe wpisy do pliku skells, pamietaj o konieczno$ci podania $ciezek bezwzglednych,
poniewaz oczekuja tego chsh i inne programy.

(& Linux obstuguje polecenie chsh i ogranicza mozliwo$¢ zmian do powtok wymie-

* Taki komunikat pojawi sie tylko przy logowaniu na konsoli lub przez terminal, ale nie pod-
czas logowania za poSrednictwem graficznych menadzer6w logowania, takich jak xdm, gdm lub kdm.
Wtedy nie tylko nie zobaczysz zadnego komunikatu, ale zostaniesz natychmiast wylogowany,
poniewaz menadzer wySwietlania nie bedzie mial mozliwo$ci zapisu do wlaSciwego katalogu
(np. ~/.gnome).

5 Gra stéw; w jezyku angielskim brzmi to jak born again shell, czyli odrodzona powloka —
przyp. ttum.
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W systemie AIX uzytkownik moze zmieni¢ swoja powloke za pomoca polecenia

chsh 1 wybra¢ inng z obszernej listy. Autorytatywna lista sprawdzonych powlok
znajduje sie w pliku /etc/security/login.cfg®. Plik /etc/shells zawiera jedynie ich podzbior
1 uzywany jest tylko przez demona FTP, in.ftpd. Wiele powlok z tej dlugiej listy to po
prostu dowigzania twarde do pojedynczego pliku binarnego. Przyktadowo sh, ksh, rksh,
psh 1 tsh (zarowno w /bin, jak 1 W /usr/bin) sa tym samym programem, ktéry zmienia
swoje zachowanie w zalezno$ci od tego, pod jaka nazwa zostal wywolany. Podobnie
jak chfn, polecenie chsh przyjmuje opcje —R modut w celu obstugi LDAP i innych syste-
mow ustug katalogowych.

>4 W systemie Solaris tylko superuzytkownik moze zmieni¢ powloke uzytkow-
SOlarls nika (uzywajac polecenia passwd -e). Plik /etc/shells (ktorego domyS$lnie nie
ma, choc istnieje jego strona podrecznika systemowego) zawiera liste dozwolonych
powtok.

7.2. PLIKI /ETC/SHADOW 1 /ETC/SECURITY/PASSWD

Plik shadow (zwany tez plikiem przeslaniania hasel lub plikiem cieni) moze by¢ odczytany
tylko przez superuzytkownika. W pliku przechowywane sa zaszyfrowane hasla, chronione
przed wscibskimi oczami 1 programami do famania hasel. Mieszczg sie w nim réwniez
pewne dodatkowe informacje o kontach, ktére nie byly uwzglednione w pierwotnym
formacie /etc/passwd. Obecnie przeslanianie hasel jest domy$lnie wigczone niemal we
wszystkich systemach.

W systemie AIX plik przechowujacy zaszyfrowane hasla nosi nazwe /etc/security/
passwd, podczas gdy we wszystkich pozostatych systemach jest to /efc/shadow. Oczy-
wiscie, ich formaty 1 zawarto$¢ sa rozne. Najpierw przyjrzymy sie plikowi /etc/shadow.

Plik shadow nie jest nadzbiorem pliku passwd, a plik passwd nie jest generowany na
jego podstawie. Musisz utrzymywac oba te pliki lub skorzystaé z takich narzedzi jak
useradd, ktore bedg to robi¢ za Ciebie. Podobnie jak /efc/passwd, plik /etc/shadow zawiera
jeden wiersz dla kazdego uzytkownika. Kazdy wiersz to dziewieC p6l rozdzielonych
dwukropkami, a przeznaczonych na:

e nazwe uzytkownika,

o zaszyfrowane haslo,

o date ostatniej zmiany hasla,

¢ minimalng liczbe dni miedzy zmianami hasla,

¢ maksymalng liczbe dni miedzy zmianami hasta,

5Do wprowadzania zmian w plikach z katalogu /etc/security uzyj polecenia chsec, zamiast
edytowac je bezpoSrednio.
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e liczbe dni okreS$lajacg wyprzedzenie, z jakim nalezy ostrzegaé uzytkownikow
0 wygasnieciu hasta,

e liczbe dni od wygasniecia hasta, po uptywie ktorych konto zostanie wylgczone
(Linux) lub liczbe dni, po ktérych konto automatycznie wygasnie (Solaris),

e date waznoSci konta,

e pole zarezerwowane, ktore obecnie jest zawsze puste, z wyjatkiem systemu
Solaris.

Jedyne wymagane warto$ci to nazwa uzytkownika i hasto. W pliku /etc/shadow pola
z datami bezwzglednymi podawane sg jako liczba dni (nie sekund), jakie uplynely od
1 stycznia 1970 roku, co nie jest standardowym sposobem odliczania czasu w systemach
Unix i Linux. Mozesz jednak zamieni¢ sekundy na dni, jakie uplynely od poczatku ery
Uniksa, stosujac polecenie:

solaris$ expr “date +%s” / 86400’

Typowy wpis w pliku shadow wyglada tak:
millert:$md5$em5I8hL$a$iQ3pXeOsakdRaRFyy7Ppj.:14469:0:180:14:::

Oto bardziej szczegblowe opisy tych pol.

e Nazwa uzytkownika jest taka sama jak w pliku /efc/passwd. Pole faczy wpisy uzyt-
kownika w plikach passwd i shadow.

o Zaszyfrowane haslo jest identyczne w koncepcji 1 wykonaniu z tym, ktore kiedy$
przechowywane bylo w pliku /efc/passwd; tutaj przedstawione zostalo fikcyjne
hasto MD5 z systemu Solaris.

o W polu ostatniej zmiany zapisany jest czas, w ktorym haslo uzytkownika bylo
ostatnio zmieniane. Pole to jest wypelniane przez polecenie passwd.

e Czwarte pole okreSla liczbe dni, ktére musza uplynaé miedzy zmianami hasta.
Chodzilo o to, aby zmusic¢ uzytkownika do autentycznej zmiany hasta, uniemoz-
liwiajgc mu natychmiastowe przywrocenie poprzedniego hasia po wymuszonej
zmianie. Uwazamy jednak, ze funkcja ta moze by¢ nieco niebezpieczna w razie
naruszenia bezpieczenstwa. Zalecamy ustawienie w tym polu warto$ci 0.

o Piate pole okresla maksymalng liczbe dozwolonych dni miedzy zmianami hasta.
Dzieki temu administrator moze wymusié zmiany hasel; wiecej informacji na ten
temat mozna znalez¢ na stronie 1111. W systemie Linux rzeczywista maksymalna
liczba dni jest suma wartoSci tego pola oraz warto$ci z pola sibdmego (tzw. okres
Taski).

e Szobste pole okresla liczbe dni przed wygasnieciem hasta, kiedy program login
powinien ostrzec uzytkownika o nieuchronnie zblizajacym sie terminie.

"Dziefr ma 86 400 sekund: 60*60%24.
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e W systemach Solaris 1 HP-UX si6dme pole interpretowane jest inaczej niz w sys-
temie Linux. W Linuksie siodme pole okreSla, ile dni po przekroczeniu maksy-
malnego terminu waznoS$ci hasla nalezy odczekac, zanim konto zostanie zablo-
kowane.

W systemach Solaris 1 HP-UX dzialanie tego pola wyglada nastepujaco: jesli
uzytkownik nie zaloguje sie w czasie wyznaczonym przez liczbe dni podang
w siodmym polu, konto zostanie wylgczone. Nieuzywane konta sg ulubionym
celem hakerow, a ta funkcja daje mozliwo§¢ pozbycia sie takich kont. Dziala to jed-
nak tylko wtedy, gdy uzytkownik jest wymieniony w pliku /var/adm/lastlog, wiec
konta uzytkownikow, ktorzy nigdy sie nie zalogowali, nie beda automatycznie
wylaczane. A zatem funkcja ta nie sprawdzi sie w Srodowisku sieciowym, ponie-
waz kazdy komputer ma wlasny plik lastlog.

e Osme pole okresla dzien (liczony od 1 stycznia 1970 roku) wygasniecia konta
uzytkownika. Po tej dacie uzytkownik nie bedzie mogt sie zalogowac, chyba ze
administrator ponownie wprowadzi tu jaka$ warto§¢. Jesli pole pozostanie puste,
konto nigdy nie wygasnie.

W systemie Linux mozna ustawi¢ date wygasniecia za pomocg polecenia
usermod, ktore przyjmuje daty w formacie rrrr-mm-dd. W systemie Solaris polece-
nie usermod potrafi rowniez oblicza¢ dni, jakie uptynely od poczatku ery Uniksa.
Akceptuje ono daty w ok. trzydziestu formatach okreslonych w pliku /etc/datemsk,
niestety, nie ma wsréd formatu rrrr-mm-dd uzywanego w systemie Linux.

o Dziewiate pole jest zarezerwowane do wykorzystania w przyszioSci. Jest to uzna-
wane przez systemy Linux 1 HP-UX, ale Solaris wykorzystuje ostatnie cztery bity
do odliczania nieudanych prob zalogowania.

Popatrzmy ponownie na nasz przyktadowy wiersz z pliku shadow:

millert:$md5$em5I8hL$a$iQ3pXeOsakdRaRFyy7Ppj.:14469:0:180:14:::

W tym przyktadzie uzytkownik millert po raz ostatni zmienial swoje hasto 13 sierp-
nia 2009 roku. Hasto musi zosta¢ zmienione ponownie w ciggu 180 dni, a przez ostatnie
dwa tygodnie przed tym terminem uzytkownik mullert bedzie otrzymywal ostrzezenia
o konieczno$ci zmiany hasta. Konto nie ma ustawionej daty wygas$niecia.

W systemach Solaris, HP-UX 1 Linux mozesz uzy¢ narzedzia pwconv, aby uzgodnié
zawartoS¢ pliku shadow z plikiem passwd przez dodanie nowych uzytkownikow 1 usunie-
cie tych, ktorych nie ma juz w pliku passwd. W systemie Linux program pwconv wypelnia
wiekszoS¢ wpisow w pliku shadow warto$ciami domySlnymi podanymi w pliku /etc/login.defs.

4 W systemie Solaris uzytkownik 7oof za pomoca polecenia passwd -f nazwa_
SOLArIS wyzytkownika moze wymusié na uzytkowniku zmiane hasla przy nastepnym
logowaniu. Jest to przydatne w sytuacji, gdy regularnie uruchamiasz programy do tama-
nia zabezpieczen w celu wykrycia Zle wybranych (stabo zabezpieczonych) haset (w sys-
temie Linux ta sama opcja -f umozliwia uzytkownikowi zmiane informacji na swoj temat).
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W systemie AIX nie uzywa sie terminu przestaniania hasel, ale koncepcja jest
taka sama. Zaszyfrowane hasla przechowywane sa w pliku /efc/security/passwd,
w calkowicie innym formacie niz ten, ktory wystepuje w pliku /efc/passwd. Oto
przykiad pochodzacy z czystej instalacji systemu AIX, gdzie domyS§lnym algorytmem
szyfrowania haset jest crypt®:
trent:
password = ul0.0aYxRx4ql

lastupdate = 1224876639
flags = ADMCHG

evi:
password = PilIr2qOPabZ.Q
lastupdate = 1235785246
flags =

Ten format nie wymaga dokladniejszych wyjasnien. Poszczegdlne wpisy oddzielone
s3 jedng lub kilkoma pustymi wierszami. Taki sam format stosowany jest w wiekszoSci
plikdw konfiguracyjnych w katalogu /etc/security, gdzie nazwa uzytkownika wyznacza
dowolny kontrolowany lub rejestrowany obiekt.

System AIX dostarcza niezliczong liczbe ustawien kontrolujacych wszystkie aspekty
logowania 1 hasel. Niektore opcje dotycza uzytkownikow, a inne portow (aby kontrolo-
wac porty TTY, na ktorych dany uzytkownik moze sie zalogowac). Szczegbdlowe informacje
znajduja sie komentarzach zawartych w plikach efc/security/login.cfg 1 /etc/security/user.
Przydatnym poleceniem jest pwdadm, ktore umozliwia wymuszenie na uzytkowniku
zmiany hasla przy nastepnym logowaniu.

7.3. PLIK/ETC/GROUP

Plik /etc/group zawiera nazwy grup w systemie Unix oraz liste czionkoéw kazdej grupy.
Oto fragment pliku group z systemu AIX:

system:!:0:root,pconsole,esaadmin

staff:!:1:ipsec,esaadmin,trent,ben,garth,evi

bin:!:2:root,bin

sys:!:3:root,bin,sys

adm:!:4:bin,adm

nobody: !:4294967294:nobody, 1pd

Kazdy wiersz odpowiada jednej grupie i zawiera cztery pola:

® nazwe grupy,

e zaszyfrowane haslo lub znak zastepczy,

8 Wybranie silniejszego algorytmu szyfrowania powinno by¢ jedng z pierwszych czynnoéci do
wykonania po zainstalowaniu systemu AIX.
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e numer GID,

e liste czlonkow grupy, rozdzielonych przecinkami (uwazaj, aby nie wpisywac spacji).

Podobnie jak w przypadku pliku /efc/passwd, poszczegoblne pola rozdzielane sg dwu-
kropkami. Dla zachowania zgodnoS$ci nazwy grup powinny by¢ ograniczone do oSmiu
znakow, cho¢ wiele systemow tego nie wymaga. Mozliwe jest ustawienie hasta dla grupy,
dzieki czemu uzytkownicy niebedacy jej czionkami mogg ja wybrac za pomoca polece-
nia newgrp, ale rzadko sie z tego korzysta. Tylko Linux w pelni obstuguje hasla grup®.
Hasto mozna ustawi¢ za pomocg polecenia gpasswd; bedzie ono przechowywane w zaszy-
frowanej formie w pliku /etc/gshadow. Zazwyczaj nie stosuje sie haset dla grup, wystepuja
one bardzo rzadko.

Podobnie jak nazwy uzytkownikow i numery UID, nazwy grup i numery GID powinny
by¢ jednakowe na wszystkich komputerach, ktére wspoidziela pliki za poSrednictwem
sieciowego plikow. Moze to byc¢ trudne do uzyskania w Srodowisku heterogenicznym,
poniewaz odmienne systemy operacyjne uzywaja roznych numeréw GID dla grup o tych
samych nazwach.

OdkryliSmy, ze najlepszym sposobem poradzenia sobie z tym problemem jest unikanie
uzywania grupy systemowe]j jako domys$lnej grupy logowania uzytkownika. Niektore
systemy kontroluja wykonywanie polecen przy uzyciu wlasno$ci grupy w polaczeniu
z bitami uprawnien. Niejednolite numery GID na réznych systemach powoduja zamie-
szanie przy instalowaniu i aktualizacji oprogramowania w ramach calej organizacji.

Jesli uzytkownik ma przypisana domys$lna grupe w pliku /etc/passwd, ale nie jest
wymieniony jako czlonek tej grupy w pliku /efc/group, ostatnie stowo nalezy do /efc/passwd.
Czlonkostwo grupy przydzielane podczas logowania jest polaczeniem tego, co znajduje
sie w plikach passwd 1 group.

Niektore systemy ograniczajg liczbe grup, do ktorych uzytkownik moze nalezec. Naj-
czesciej spotykany limit to 8 grup, ale w systemie Solaris wynosi on 16, w HP-UX — 20,
a w systemach AIX i Linux liczba grup jest pozornie nieograniczona.

Aby zminimalizowaé potencjalne konflikty z numerami GID przydzielanymi domysl-
nie przez producentéw, zalecamy rozpoczecie numerowania lokalnych grup od 500 lub
wyzszych wartoSci.

Pierwotnie w systemie Unix nowym uzytkownikom przydzielana byla grupa repre-
zentujaca ich ogdlng kategorie, np. ,,studenci” lub ,finanse”. Taka konwencja zwiekszala
jednak prawdopodobienstwo, ze przez niedbate ustawienia dostepu uzytkownicy beda
mogli czyta¢ nawzajem swoje pliki, nawet jesli nie bylo to intencjg wlasciciela. Aby unik-
nac tego problemu, nalezy tworzy¢ unikatowa grupe dla kazdego uzytkownika. Grupa
moze nosic te samg nazwe co uzytkownik. Mozesz tez przydzieli¢ im ten sam numer
GID 1 UID.

® Aby ustawi¢ haslo dla grupy w systemie Solaris, trzeba postuzyé sie plikiem shadow i recz-
nie skopiowac oraz wklei lancuch z hastem do pliku /etc/group. Nie ma tu pliku /etc/gshadow ani
jego odpowiednika.
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We wszystkich dystrybucjach Linuksa, z wyjatkiem SUSE, narzedzie useradd domysl-
nie tworzy dla uzytkownika prywatna grupe. Systemy Unix domy§lnie umieszczajg
wszystkich nowych uzytkownikow w tej samej grupie, ale program useradd mozna
w nich skonfigurowac w taki sposob, aby obstugiwat rowniez prywatne grupy.

Uzytkownik powinien by¢ jedynym czlonkiem swojej prywatnej grupy. Jesli chcesz
umozliwi¢ uzytkownikom wspoétdzielenie plikow z wykorzystaniem mechanizmu grup,
utworz w tym celu osobne grupy. Koncepcja grupy prywatnej nie miala na celu znieche-
cenia do korzystania z grup jako takich — chodzilo po prostu o wprowadzenie bardziej
restrykcyjnej grupy domyslnej dla kazdego uzytkownika, aby nie dochodzilo do nieza-
mierzonego udostepniania plikow. Mozesz rowniez osiggnac ten cel za poSrednictwem
polecenia powtoki umask (patrz strona 238).

Systemy Linux, Solaris 1 HP-UX zawieraja polecenia stuzace do tworzenia, modyfi-
kowania 1 usuwania grup: groupadd, groupmod i groupdel. System AIX wymaga recznej
modyfikacji pliku /efc/group za pomoca edytora tekstu. Zawiera on jednak polecenie grpck
stuzace do sprawdzania sktadni tego pliku.

7.4. DODAWANIE UZYTKOWNIKOW — PODSTAWY

Zanim utworzysz konto dla nowego uzytkownika w firmie, urzedzie lub instytucji nauko-
wej, musisz pamietaé o tym, aby uzytkownik podpisat 1 opatrzyt data umowe uzytkow-
nika i1 regulamin korzystania z kont. (Co?! Nie masz umowy uzytkownika i regulaminu?
Zajrzyj na strone 1473, gdzie dowiesz sie, dlaczego ich potrzebujesz i co powinny zawierac).

Uzytkownicy nie maja zadnego okreslonego powodu, aby podpisywac regulamin, wiec
zdobadz ich podpisy, poki jeszcze mozesz to wymusié. StwierdziliSmy, ze zdobycie
podpisu pod regulaminem wymaga znacznie wiecej wysitku, gdy konto zostalo juz zato-
zone. Jesli tylko procedura to dopuszcza, wykonaj cata papierkowa robote przed utworze-
niem konta.

Proces dodawania nowego uzytkownika sklada sie z kilku krok6w wymaganych przez
system, dwoch krokéw majacych na celu skonfigurowanie wygodnego Srodowiska pracy
dla nowego uzytkownika oraz kilku dodatkowych krokow dla wygody administratora.

Dziatania wymagane to:

o podpisanie regulaminu przez uzytkownika,

¢ zmodyfikowanie plikow passwd 1 shadow w celu zdefiniowania konta uzytkownika,
o dodanie uzytkownika do pliku /efc/group (nie jest to konieczne, ale warto to zrobic),
e ustawienie poczatkowego hasla,

e utworzenie katalogu domowego uzytkownika i ustawienie jego wlasno$ci i praw
dostepu (polecenia chown 1 chmod),

¢ skonfigurowanie rél i uprawnien (jesli korzystasz z RBAC, zajrzyj na strone 277).
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Dla uzytkownika:

¢ skopiowanie domys$lnych plikow startowych do katalogu domowego uzytkownika,

¢ skonfigurowanie skrzynki pocztowe] uzytkownika i ustawienie aliasoéw pocztowych.

Dla administratora:

e sprawdzenie, czy konto jest poprawnie skonfigurowane,

e wprowadzenie informacji kontaktowych o uzytkowniku i statusu konta do bazy
danych.

Ta lista az prosi sie o skrypt lub inne narzedzie, na szczeScie, kazdy z naszych przy-
ktadowych systemow zawiera co$ takiego w postaci polecenia useradd.

Aby dodawac uzytkownikoéw, musisz by¢ uzytkownikiem roof, a w systemie AIX
musisz mie¢ uprawnienie UserAdmin. To doskonata okazja do skorzystania z sudo; patrz
strona 186.

Edycja plikow passwd i group

Jeshi musisz recznie doda¢ uzytkownika, do modyfikowania plikow passwd 1 shadow uzy-
waj polecenia vipw. Wbhrew nazwie nie wymaga ono korzystania z vi, mozesz uzy¢ swojego
ulubionego edytora zdefiniowanego w zmiennej Srodowiskowej EDITOR. Co wazniejsze,
powoduje ono zablokowanie pliku, dzieki czemu Twoje modyfikacje 1 operacje zmiany
hasta przez uzytkownikéw nie beda ze soba kolidowac.

W systemach Solaris 1 Red Hat po zmodyfikowaniu pliku passwd polecenie vipw
automatycznie spyta, czy chcesz dokonac edycji pliku shadow. W systemach SUSE
1 Ubuntu funkcje te spetnia polecenie vipw —s.

W systemach HP-UX i1 AIX nie zaleca sie recznej edycji pliku passwd, bez wzgledu
na to, czy mialoby sie to odbywac za pomoca polecenia vipw, czy bez niego (w syste-
mie AIX w ogole nie ma tego polecenia). Zamiast tego nalezy skorzysta¢ odpowiednio
z polecenia useradd lub wielozadaniowych narzedzi administracyjnych smh 1 SMIT.
Polecenie useradd zostanie omowione szczegblowo, poczatek na stronie 278.

Jesli nowy uzytkownik ma nalezec do kilku innych grup, oprocz grupy domys$lnej okre-
Slonej w pliku passwd, musisz zmodyfikowac plik /efc/group 1 dopisa¢ nazwe uzytkownika
do kazdej z dodatkowych grup.

Ustawianie hasla

Nigdy nie pozostawiaj nowego konta — ani zadnego innego konta, ktére ma dostep do
powloki — bez ustawionego hasta. Ztozono§¢ hasta mozna wymusi¢ za pomocg plikow
konfiguracyjnych; pod koniec tego rozdziatu podamy liste plikow 1 zmiennych uzywanych
w poszczegoblnych systemach operacyjnych. Haslo dla nowego uzytkownika mozesz usta-
wic przy uzyciu polecenia:
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$ sudo passwd nazwa _nowego uzytkownika
S Zasady wyboru dobrego hasla znajdziesz na stronie 183.

Zostaniesz poproszony o podanie rzeczywistego hasla. Niektore zautomatyzowane
systemy dodawania nowych uzytkownikoéw nie wymagajg podawania poczatkowego hasta.
W zamian uzytkownik zmuszony jest ustawi¢ hasto podczas pierwszego logowania. Jest
to wprawdzie wygodne, ale stanowi olbrzymie zagrozenie: kazdy, kto odgadnie nazwe
nowego uzytkownika (lub odszuka ja w pliku /etc/passwd), moze sie zaczaiC i przejac konto,
zanim uprawniony uzytkownik bedzie miat sposobno$¢ sie zalogowac.

Tworzenie katalogu domowego i instalowanie plikow startowych

Katalog domowy dla nowego uzytkownika mozesz utworzy¢ zwyktym poleceniem mkdir.
Musisz rowniez ustawi¢ odpowiednie prawa wiasnoSci i uprawnienia do katalogu, ale
najlepiej zrobic to dopiero po zainstalowaniu lokalnych plikow startowych.

Tradycyjnie nazwy plikow startowych rozpoczynaja sie kropka i koncza literami 7c,
co jest skrotem od ,,run command” (uruchom polecenie), pozostalo$ci po systemie ope-
racyjnym CTSS. Poczatkowa kropka powoduje, ze polecenie 1s ukrywa te ,interesujace”
pliki z listy zawartoSci katalogu, chyba ze uzyta zostanie opcja -a.

Zalecamy, aby dostarczy¢ uzytkownikom domyslne pliki startowe dla kazdej powtoki
wystepujace] w Twoich systemach, aby nadal mieli sensowne Srodowisko domy$lne,
jesli zdecyduja sie zmieni¢ powloke. W tabeli 7.3 zamieSciliSmy liste typowych plikow
startowych.

Przyktadowe pliki startowe tradycyjnie przechowywane sa w katalogu /efc/skel (Linux,
Solaris, HP-UX) lub /etc (wszystkie systemy). W systemie AIX, gdzie zawsze wszystko
jest troche inne, sg one ukryte w katalogu /efc/security). JeSli modyfikujesz przyktadowe
pliki startowe dostarczone przez producenta systemu, warto ich zmodyfikowane kopie
umiesci¢ w katalogu /usr/local/etc/skel. Linux czeS¢ plikow startowych przechowuje
w katalogu /etc/profile.d, gdzie powltoka szuka informacji dotyczacych kolorowania wyjscia
polecenia 1s, aby bylo czytelne na ciemnym tle, lub Sciezki dostepu do plikéw binarnych
Kerberosa.

W zalezno$ci od powloki uzytkownika, katalog /efc moze zawieraC ogolnosystemowe
pliki startowe, ktore sg przetwarzane przed plikami startowymi uzytkownika. Przyktadowo
powloki bash i sh wczytuja najpierw plik /efc/profile, a dopiero potem przystepuja do
przetwarzania plikow ~/.profile 1 ~/.bash_profile. Pliki te sa dobrym miejscem na wpro-
wadzenie ogblnosystemowych ustawien domys$lnych, nalezy jednak pamietaé o tym, ze
uzytkownik moze nadpisac te ustawienia wlasnymi plikami startowymi. Szczegoly doty-
czace innych powlok znajdziesz na stronach podrecznika systemowego.

Pamietaj o tym, aby ustawi¢ sensowne warto$ci domyS$lne dla umask; zalecamy tu
077, 027 lub 002, w zaleznoS$ci od poziomu zaufania i rozmiaru organizacji. JeSli nie
uzywasz indywidualnych grup, zalecamy maske 077, poniewaz daje pelne prawa dostepu
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Tabela 7.3. Pliki startowe i ich zastosowanie

Polecenie Nazwa pliku Typowe zastosowanie
sh .profile ustawienie $ciezki wyszukiwania, typu terminala i $rodowiska
bash? .bashrc ustawienie typu terminala (jesli jest to konieczne)

ustawienie opcji biff i mesg

.bash_profile ustawienie zmiennych srodowiskowych

ustawienie nazw zastepczych (aliaséw) dla polecen
ustawienie $ciezki wyszukiwania

ustawienie wartosci umask w celu ustalenia uprawnien
ustawienie zmiennej CDPATH do wyszukiwania plikow

ustawienie zmiennych PS1 (znak zachety) i HISTCONTROL

csh (tcsh) login podobne do .bashrc dla csh
.cshre podobne do ./ogin dla csh
vi (vim) .exrc (.vimrc) ustawienie opcji edytora vi (vim)
emacs .emacs ustawienie opcji i przypisan klawiszy edytora emacs
mail (mailx) | .mailrc definicje prywatnych aliaséw pocztowych

ustawienie opcji czytnika poczty (oryginalnego klienta poczty
systemu UNIX)

GNOME .gconf $rodowisko GNOME: konfiguracja uzytkownika wprowadzona
przez gconf

.gconfpath $ciezka dodatkowej konfiguracji uzytkownika przez gconf

KDE .kde/ $rodowisko KDE: katalog z plikami konfiguracyjnymi

& W trybie emulacji sh bash wezytuje rowniez plik .profile lub /etc/profile.

wlaScicielowi, odbierajac dostep grupie 1 pozostalym uzytkownikom. Szczegblowe infor-
macje na temat umask znajduja sie na stronie 238.

Pliki startowe i katalogi z ustawieniami dla Srodowisk GNOME i KDE to tylko wierz-
chotek gory lodowej; gconf to narzedzie przechowujace ustawienia aplikacji dla progra-
moéw dziatajacych pod GNOME, co przypomina nieco rejestr w systemie Windows.

Ustawianie uprawnien i praw wlasnosci

Po skonfigurowaniu katalogu domowego przekaz go uzytkownikowi i upewnij sie, Zze ma
on odpowiednie uprawnienia. Mozna to wykonac¢ za pomoca polecenia:

$ sudo chown -R nowy_uzytkownik:nowa_grupa ~nowy uzytkownik

Zauwaz, ze nie mozesz uzy¢ polecenia:
$ sudo chown nowy_uzytkownik:nowa_grupa ~nowy_ uzytkownik/.*

aby ustawi¢ wlasciciela plikow rozpoczynajacych sie znakiem kropki, poniewaz nowy
S-uzytkownik nabedzie prawa wiasno$ci nie tylko do wiasnych plikow, ale rowniez do
katalogu nadrzednego (np. /home). To bardzo czesta i niebezpieczna pomyika.
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Ustawienie miejsca odbioru poczty

Rozwigzaniem wygodnym dla uzytkownikow jest odbieranie poczty tylko na jednym
komputerze. Czesto jest to realizowane za pomoca wpisu w globalnym pliku aliaséw
Jetc/mail/aliases Tub opcji userDB programu sendmail na gléownym serwerze pocztowym.
Ogolne informacje na temat poczty znajduja sie w rozdziale 20.

Konfigurowanie rol i uprawnien administracyjnych

Kontrola dostepu oparta na rolach (RBAC) umozliwia rozdzielanie uprawnien systemo-
wych na poszczegodlnych uzytkownikow i jest dostepna na wielu naszych przykiadowych
systemach. Mechanizm RBAC nie jest tradycyjna czeScig systemu Unix ani modelu
kontroli dostepu w Linuksie, ale jesli stosuje sie go w Twojej organizacji, konfigurowa-
nie ro6l musi by¢ czeScia procesu dodawania uzytkownikow. RBAC zostat szczegotowo
omowiony od strony 179 w rozdziale 4., ,,Kontrola dostepu i uprawnienia administratora”.

Regulacje prawne, takie jak ustawa Sarbanesa-Oxleya (SOX) i ustawa Gramma-Leacha-
-Blileya (GLBA) w Stanach Zjednoczonych, skomplikowaly wiele aspektow administra-
¢ji systemem w przedsiebiorstwach, w tym rowniez zarzadzanie uzytkownikami. Moze
sie okazad, ze role s3 jedynym realnym rozwigzaniem, ktore bedzie w stanie zapewnié
zgodno$¢ z wymogami prawnymi.

> Wiecej informacji na temat ustaw SOX i GLBA mozna znaleZé w rozdziale 32.

Koncowe kroki

Aby sprawdzi¢, czy nowe konto zostalo poprawnie utworzone, najpierw musisz sie wylo-
gowad, a nastepnie zalogowac ponownie jako nowy uzytkownik 1 wykonac ponizsze
polecenia:

$ pwd /* Aby zweryfikowac katalog domowy */
$ 1s -la /* Aby sprawdzic wlasnosc i grupe plikow startowych */

Musisz podaé nowym uzytkownikom ich nazwy i poczatkowe hasta. Czesto infor-
macje te przesylane sg pocztg elektroniczng, ale ze wzgledu na bezpieczenstwo zazwy-
czaj nie jest to dobry pomyst. Zrob to osobiScie lub telefonicznie, chyba ze tworzysz
500 kont na komputerach CS-1 dla nowych studentéw w miasteczku uniwersyteckim.
Wtedy przerzuc problem na ich wyktadowcow! Jest to rowniez dobry moment na prze-
kazanie uzytkownikom dodatkowej dokumentacji omawiajacej lokalne zwyczaje, jesli ja
opracowales.

Jesli Twoja organizacja wymaga od uzytkownikow podpisania regulaminu lub zasad
wlasciwego korzystania z konta, upewnij sie, ze zostalo to zrobione przed aktywacja.
Pozwoli to zapobiec niedopatrzeniom 1 da podstawe do ewentualnych sankcji, ktore by¢
moze trzeba bedzie w przysztosci zastosowac.
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> Wigcej informacyi na temat podpisywania umowy uzytkownika mozna znalezc na stronie 1487.

Przypomnij nowym uzytkownikom o konieczno§ci natychmiastowej zmiany hasta.
Jesli chcesz, mozesz to wymusié, ustawiajac szybkie wyga$niecie hasta. Innym rozwia-
zaniem jest uzycie skryptu, ktory przetestuje konta nowych uzytkownikow i sprawdzi,
czy ich zaszyfrowane hasla w pliku shadow zostaly zmienione™.

W $rodowisku, w ktérym osobiScie znasz uzytkownikéw, mozesz stosunkowo tatwo
§ledzié, kto 1 dlaczego korzysta z systemu. Jesli jednak zarzadzasz duza i dynamicznie
zmieniajacy sie bazg uzytkownikow, musisz znalez¢ bardziej sformalizowany sposob $le-
dzenia aktywnosci kont. Jesli kiedy$ fakt utworzenia konta zatrze sie w Twojej pamieci,
utrzymywanie bazy danych zawierajacej informacje kontaktowe 1 statusy kont pozwoli
Ci tatwo sprawdzi¢, kim jest dany uzytkownik i dlaczego ma zalozone konto.

7.5. DODAWANIE UZYTKOWNIKOW
ZA POMOCA USERADD

W kazdym systemie program useradd realizuje te samg opisang wczesniej prostg proce-
dure. Jest on jednak konfigurowalny 1 zapewne warto dostosowac go do swojego §ro-
dowiska. Poniewaz kazdy system ma wiasng koncepcje na temat tego, co powinno by¢
dostosowane, gdzie nalezy wyprowadzi¢ zmiany i jakie powinno by¢é domy$lne zacho-
wanie, omowmy te szczegobly osobno.

W tabeli 7.4 zawarliSmy podreczny spis polecen i plikow konfiguracyjnych zwiaza-
nych z zarzadzaniem uzytkownikami. Kazdy z naszych przyktadowych systeméw ma
pakiet polecen stuzacych do dziatan na uzytkownikach, zwykle zawiera on co najmniej
useradd, usermod i userdel. Poniewaz wszystkie te polecenia sa konfigurowane w podobny
sposob, zaprezentujemy je tu na przykiadzie polecenia useradd, uzupelniajac jego wpisy
o inne polecenia specyficzne dla danego systemu.

Warto zauwazy¢, ze cho¢ w kazdym systemie polecenia te nosza nazwy useradd itd.,
same narzedzia r6znig sie w zaleznoSci od systemu.

Polecenie useradd w systemie Ubuntu

Ubuntu umozliwia dodawanie uzytkownikéw na dwa sposoby: za pomoca adduser
1 useradd. Polecenie adduser to napisany w Perlu skrypt ostonowy dla polecenia
useradd, ktory jest nieco bardziej pomocny (tworzy katalogi domowe, kopiuje pliki star-
towe itd.).
Polecenie adduser jest konfigurowane w pliku /efc/adduser.conf, ktory zawiera m.in.
nastepujace opcje:

1% Poniewaz to samo hasto moze mie¢ wiele zaszyfrowanych form, ta metoda sprawdza tylko,
czy uzytkownik zresetowal hasto, a nie to, czy rzeczywiScie zmienil je na inne.
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System | Polecenia Pliki konfiguracyjne Uwagi
Ubuntu useradd /etc/login.defs
/etc/default/useradd
adduser | /etc/adduser.conf bardziej przyjazna wersja Perla
SUSE useradd /etc/login.defs
/etc/default/useradd
/etc/default/passwd
Jusr/sbin/useradd.local dla dostosowan lokalnych
/usr/sbin/userdel.local dla dostosowan lokalnych
/usr/shin/userdel-pre.local dla dostosowan lokalnych
/usr/sbin/userdel-post.local dla dostosowan lokalnych
Red Hat useradd /etc/login.defs
/etc/default/useradd
Solaris useradd /etc/default/{login,passwd}
/etc/security/policy.conf
HP-UX useradd | /etc/default/useradd
/etc/default/security
smh narzedzie GUI, zwane réwniez sam
AIX useradd /etc/security/user
/etc/security/login.cfg
/Jetc/security/mkuser.default®
mkuser wywotywane przez useradd
chuser wywotywane przez usermod
rmuser wywotywane przez userdel
SMIT narzedzie GUI

& W starszych systemach AIX plik ten znajduje sie w katalogu /usr/lib/security.

e reguly lokalizacji katalogéw domowych: pod wzgledem grup, nazw uzytkowni-
kow itd.,

o ustawienia uprawnien dla nowych katalogbw domowych,

o zakresy numerdw UID i1 GID dla uzytkownikow systemowych 1 ogblnych,

e opcje tworzenia indywidualnej grupy dla kazdego uzytkownika,

o dopasowanie nazw uzytkownikow 1 grup na podstawie wyrazen regularnych.

udzialy dyskowe (niestety, tylko jako warto$¢ logiczng),

Inne typowe parametry polecenia useradd, takie jak reguly dotyczace hasel, usta-

wiane s3 jako parametry modutu PAM odpowiedzialnego za regularne uwierzytelnianie
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hasel (oméwienie PAM, czyli dotaczalnych moduléw uwierzytelniania, znajduje sie na
stronie 1113). Polecenie adduser ma bliZniacze polecenie addgroup oraz pokrewne deluser
1 delgroup.

Polecenie useradd w SUSE

Polecenie useradd w systemie SUSE domysSlnie nie tworzy katalogu domowego

dla nowego uzytkownika ani nie kopiuje plikow startowych. Musisz zazadac
tych udogodnien, podajac opcje —m (pliki startowe pobierane sg z katalogu /efc/skel); useradd
nie tworzy tez plikow poczty dla nowych uzytkownikow.

Polecenie useradd w SUSE rowniez nie powoduje powstania indywidualnych grup
dla uzytkownikow; domyslny numer GID w pliku passwd ustawiany jest na podstawie
zmiennej GROUP w pliku /efc/default/useradd. Ponadto nowi uzytkownicy dodawani sa do
grup okre§lonych przez zmienng GROUPS. DomysSlnie sa to grupy video 1 dialout, ktore
umozliwiaja dostep do bufora ramek i oprogramowania pppd do obstugi polaczen dodzwa-
nianych.

Aby zrekompensowac te roznice, polecenie useradd w systemie SUSE wywoluje
Jusr/sbin/useradd.local, skrypt powloki bash, ktory mozesz dostosowac do swoich
potrzeb.

Plik /etc/login.defs w systemie SUSE reguluje nastepujace kwestie:

e pozwolenie na zalogowanie, jeSli katalog domowy uzytkownika nie istnieje,
e stopien tolerancji (zwloka i blokada) przy nieudanych probach zalogowania,
e polozenie plikow ,,wiadomoS$ci dnia” 1 ttytype (typy terminali),

e ograniczenie dotyczace korzystania z polecen chsh i chfn,

e wygasanie hasel,

o zakresy numerow UID 1 GID dla systemu i1 uzytkownikow,

o reguly tworzenia wlasciwych nazw uzytkownikow i grup,

e maski uzytkownikow (domyslnie 022),

o lokalne skrypty korzystajace z polecen useradd i userdel.

Zarowno strona podrecznika systemowego dla pliku login.defs, jak 1 komentarze
w samym pliku zawierajg cenne informacje opisujace rézne parametry iich znaczenie.

Polecenie useradd w systemie Red Hat

W systemie Red Hat Linux Enterprise polecenie useradd pobiera swoje para-

metry konfiguracyjne z pliku /etc/login.defs, ktory odpowiada za takie kwestie
jak wygasanie hasel, algorytmy szyfrowania, pliki poczty oraz zakresy numerow UID
1 GID. Poszczegoblne parametry wyjasnione sg w komentarzach zawartych w tym pliku.
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Polecenie useradd -D wy$wietla parametry domysSlne, ktore beda zastosowane dla
nowych uzytkownikow. Sa one zapisane w pliku /etc/default/useradd. W systemie Red Hat
nowi uzytkownicy umieszczani sg w swoich indywidualnych grupach. We wpisach w pliku
passwd uzyto znaku ,,x” jako symbolu zastepczego dla hasta, a w pliku shadow uzyto
kodu ,,!!”, ktory wylacza logowanie 1 wymaga, aby administrator systemu ustawil hasto
dla nowego uzytkownika. DomyS§lnym algorytmem szyfrowania jest MD5. W katalogu
nowego uzytkownika umieszczane sg pliki startowe z katalogu /efc/skel.

Polecenie useradd w systemie Solaris

4 W systemie Solaris niektore domysine parametry dotyczace logowania i haset
soLaris przechowywane sg w plikach /efc/default/login i /etc/default/passwd; pozostate
zostaly whudowane w program useradd. Polecenie useradd -D wySwietli domySlne
wartoSci dla kilku parametrow. Za pomoca dodatkowych opcji mozna je wykorzystac do
przywrocenia niektorych ustawien domysSinych.

Formaty plikow default/login 1 default/passwd sa podobne do formatu pliku login.defs
w systemie Linux. Puste wiersze i wiersze rozpoczynajace sie znakiem # sg ignorowane,
a kazdy wiersz niebedacy komentarzem stanowi przypisanie warto$ci lub zmiennej. Sktad-
nia wyglada jednak tak:

NAZWA=wartosS¢
a nie tak:

NAZWA <puste znaki> warto$¢

Plik /etc/default/passwd kontroluje nastepujace elementy:

¢ minimalng dtugo§¢ hasta,
* wygaSniecie hasta,
e wymagany stopien zlozono$ci hasta,

e sprawdzenie mozliwoSci zlamania hasta.

Plik /etc/default/login odpowiada za takie kwestie jak:

e strefa czasowa,

e ograniczenie wielkoSci plikow, jakie uzytkownik moze tworzyc,
¢ mozliwo$¢ logowania sie uzytkownika root tylko na konsoli,

¢ wymagalno§¢ hasta dla kazdego uzytkownika,

o obstuga nieudanych prob zalogowania,

¢ poczatkowa Sciezka wyszukiwania danego uzytkownika,

o domys$lna maska uzytkownika (domys$lnie 022),

e opcje programu syslog: czy ma rejestrowal logowania uzytkownika roof 1 nie-
udane proby zalogowania.
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Pliki /etc/security/policy.conf 1 Jetc/security/crypt.conf okreSlaja algorytmy szyfrowania,
ktore moga byé uzywane dla haset.

Polecenie useradd w systemie HP-UX

[ﬁﬁ] Domysélnie polecenie useradd w systemie HP-UX nie tworzy katalogdbw domo-
wych ani nie umieszcza uzytkownika w jego indywidualnej grupie. Opcja —m spo-
woduje jednak, ze useradd utworzy katalogi domowe 1 umieSci w nich pliki startowe
z katalogu /etc/skel.
Parametry konfiguracyjne polecenia useradd ustawione sa w plikach /efc/default/useradd
1 /etc/default/security, przy czym plik useradd przyjmuje format w stylu Linuksa, czyli
NAZWA <puste znaki> wartosc, a plik security uzywa formatu Solarisa, tj. NAZWA=wartosc.
HP potrafi niezle namieszac! Sktadnie mozna wywnioskowac z innych wpiséw w pliku,
jesli jednak uzyjesz zlej skiadni, warto§¢, ktora sprobujesz ustawic, zostanie po cichu
zignorowana. Nie pojawi sie zaden komunikat o bledzie.
Plik /etc/default/useradd kontroluje takie opcje jak:
¢ domys$lna grupa i powloka,
o glowny poziom drzewa katalogu domowego,
e wygasanie konta,
e tworzenie katalogow domowych,

e pozwalanie na duplikowanie numeréw UID.

Plik /etc/default/security zawiera dodatkowe parametry konfiguracyjne, z ktoérych cze$¢

dotyczy zarzadzania uzytkownikami, czyli:

e pozwolenia na logowanie w przypadku braku katalogu domowego,

e dopuszczania pustych haset,

¢ minimalnej dlugo$¢ hasta,

e obstugi nieudanych prob logowania,

e obstugi nieaktywnych kont,

o domys§lnej maski dla nowych uzytkownikéw (domys$lnie 027).

Nazwy zmiennych w tym pliku sg diugie i trafne, dzieki czemu dokladnie okre$laja,
za co odpowiada kazda zmienna.

Polecenie useradd w systemie AIX

W systemie AIX polecenie useradd to w rzeczywistoSci skrypt ostonowy powloki
ksh dla mkuser, rodzimego odpowiednika useradd w AIX. Podobnie polecenie
usermod wywoluje chuser, a userdel wywoluje rmuser. Strony podrecznika systemowego
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dla tych polecen mozna wywolac, odwotujac sie zaro6wno do ich oryginalnych nazw, jak
1 tych, pod jakimi wystepuja w pozostalych systemach.

Pliki konfiguracyjne kontrolujace wiele roznych aspektow logowania i hasel znajduja
sie w katalogu /efc/security. Sa tam trzy istotne pliki: login.cfg, user 1 mkuser.default.
Pierwsze dwa uzywaja znaku * dla oznaczania komentarzy; trzeci nie zawiera komen-
tarzy. Pliki te podzielone sg na sekcje w nastepujacej postaci:

etykieta:

atrybut = wartos¢
nastepny-atrybut = warto$¢

nastepna-etykieta:
atrybut = warto$S¢

Przyktadowo w pliku /etc/security/user etykietami sg nazwy uzytkownikow (lub stowo
default); mozliwe atrybuty podane sa w tabeli 7.5 na nastepnej stronie.

Catkiem spora lista! Komentarze w pliku czesto podajg warto$ci domy$lne, ktore sg
dosc¢ sensowne dla instalacji o niskim poziomie bezpieczenstwa. Zalecamy wprowadzenie
kilku zmian:

e zmiane warto$ci umask z 022 na 077,

e zmiane wartoSci loginretries z 0 (brak ograniczen) na malg liczbe catkowits,
np. 5,
e zmiane wartoSci minlen z 0 (dopuszczalny brak hasta) na co najmniej 6 lub 7,

e zmiane wartoSci expires z 0 (nigdy) na rok (tylko jesli dysponujesz narzedziem
umozliwiajacym okresowe od$wiezanie dat wygasniecia dla prawowitych uzyt-
kownikow).

Niestety, to tylko jeden z plikow konfiguracyjnych kontrolujacych logowanie nowych
uzytkownikow. Plik /etc/security/login.cfg zawiera parametry kontrolujace nieudane
proby logowania (opdznienie miedzy wySwietleniem znakoéw zachety do podania loginu
1 hasla, liczbe dozwolonych prob zalogowania przed wylaczeniem konta, czas trwania
blokady konta, czas jego przywrocenia itd.), przedzialy czasowe, w ktérych mozna sie
zalogowac, znak zachety wySwietlany podczas prosby o podanie hasta, liste dozwolonych
powlok, maksymalna dopuszczalng liczbe jednoczesnych logowan, czas oczekiwania na
wprowadzenie hasta, rodzaj uzywanego uwierzytelniania (jesli korzystasz z PAM™, musisz
to poda¢ wiasnie w tym pliku) oraz algorytmy szyfrowania hasel (domyslnie jest to crypt).
MozliwoSci konfiguracji sa niesamowicie rozbudowane, az do przesady. Jeszcze wiekszy
zamet powoduje to, ze niektore parametry pojawiaja sie w obu plikach, przy czym cza-
sem wystepuja pod tg samg nazwa (np. logintimes), a czasem nazywaja sie inaczej
(np. Toginretriesilogindisable). Krotko méwiac, jeden wielki balagan i metlik.

1 Mechanizm PAM pojawit sie w AIX stosunkowo niedawno; pelna funkcjonalnoéé powinien
mie¢ w wersjach 5.3 lub pozniejszych.
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Tabela 7.5. Opcje konta uzytkownika w pliku /etc/security/user (AIX)
Opcja Wartosé Znaczenie
account_locked | logiczna wartos¢ true blokuje mozliwo$é logowania
admin logiczna warto$¢ true nadaje uprawnienia administratora
authl lista metod gféwna metoda uwierzytelniania
auth2 lista metod drugorzedna metoda uwierzytelniania

dictionlist

nazwy plikow

stowniki, w ktérych nie moze wystepowaé hasto

expires data data wygasniecia konta uzytkownika

histexpire tygodnie okres, przez jaki uzytkownik nie moze ponownie uzyé
wykorzystanego hasta

histsize numer liczba poprzednich haset, ktére nie moga zostac¢ uzyte
ponownie

login logiczna czy pozwoli¢ na zalogowanie (przydatne dla kont typu bin)

loginretries numer liczba prob zalogowania przed zablokowaniem konta

logintimes

przedziat czasu

ograniczenie czasu, w ktérym uzytkownik moze sie
zalogowac

maxexpired tygodnie okres taski dla haset, ktére wygasty

maxrepeats numer liczba dopuszczalnych powtérzen znaku w hasle

minage, maxage tygodnie minimalny i maksymalny okres waznoéci hastfa

minalpha numer minimalna liczba liter w hasle

mindiff znaki liczba znakéw starego hasta, ktére moga wystapi¢ w nowym
hasle

minlen numer minimalna dfugo$¢ hasta (nie ustawiaj tu wartosci 0)

minother numer minimalna liczba znakéw nieliterowych w hasle

pwdchecks nazwy plikow funkcje wywotywane w celu sprawdzenia bezpieczenstwa
haset

pwdwarntime dni okres taski ostrzegajacy uzytkownika o koniecznosci zmiany
hasta

rlogin logiczna okresla, czy uzytkownik moze sie zalogowac na to konto
przez r1ogin lub telnet

su logiczna okresla, czy inni uzytkownicy moga zalogowac sig na to
konto przez su

ttys lista urzadzen terminale, na ktérych uzytkownik moze sie logowa¢

umask dsemkowa domyslne prawa dostepu do plikéw tworzonych przez

uzytkownika

> Wigcej informacyi na temat PAM mozna znalez¢ na stronie 1113.

W AIX polecenie useradd nie ma opcji -D, ktéra pokazywataby domySlne wartosSci

dla nowych uzytkownik6w. Polecenie useradd umieszcza nowych uzytkownikow w po-
jedynczej grupie i nie tworzy ich katalogéw domowych, chyba ze zostanie wywolane
z opcja -m (w tym przypadku skopiuje ono rowniez plik .profile z katalogu /etc/security).
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Przyktady uzycia polecenia useradd

Aby utworzy¢ nowego uzytkownika ,,hilbert”, uzywajac systemowych wartosci domysl-
nych w Linuksie, wystarczy po prostu wydac polecenie:

$ sudo useradd hilbert

Polecenie to powinno utworzy¢ w pliku /efc/passwd nastepujacy wpis:

hilbert:x:1005:20::/home/hilbert:/bin/sh

Polecenie useradd wytaczyto konto, wstawiajac znak x w polu przeznaczonym na
hasto. Aby mozna bylo korzysta¢ z konta, musisz mu przypisaC prawdziwe hasto.

Ponizej przedstawiamy bardziej realistyczny przykiad. Okreslimy, ze podstawowa
grupg uzytkownika hilbert ma by¢ ,faculty” i powinien on rowniez zosta¢ dodany do
grupy ,famous”. Zmienimy tez domy$lne potozenie katalogu domowego oraz powloke
1 poprosimy useradd o utworzenie katalogu domowego, jesli jeszcze nie istnieje:

$ sudo useradd -c "David Hilbert" -d /home/math/hilbert -g faculty —G famous -m -s
>/bin/tcsh hilbert

Polecenie to utworzy nastepujacy wpis w pliku passwd:

hilbert:x:1005:30:David Hilbert:/home/math/hilbert:/bin/tcsh

Przypisany numer UID jest wiekszy niz najwyzszy UID w systemie, a odpowiedni
wpis w pliku shadow to:

hilbert:!:14322:0:99999:7:0::

Znaki zastepcze dla hasta w plikach passwd 1 shadow moga r6znic sie w zaleznoSci od
systemu operacyjnego. Do czasu nadania hasta dla konta znak zastepczy w pliku shadow
blokuje mozliwo$¢ zalogowania. Ponadto polecenie useradd doda uzytkownika hilbert
do odpowiednich grup w pliku /etc/group, utworzy katalog /home/math/hilbert i skopiuje do
niego pliki z katalogu /etc/skel.

7.6. HURTOWE DODAWANIE UZYTKOWNIKOW
ZA POMOCA NEWUSERS (LINUX)

1 W systemie Linux istnieje polecenie newusers, za pomoca ktérego jednoczesnie

s« utworzysz wiele kont na podstawie zawartoS$ci pliku tekstowego. Jest ono do§¢

ulomne, ale moze okazac sie przydatne, gdy musisz dodaé wiekszg liczbe uzytkownikow

naraz, np. przy tworzeniu kont dla calego rocznika studentéw. Polecenie newusers ocze-

kuje pliku wejSciowego zawierajacego takie same wiersze jak plik /etc/passwd, z tym, ze

pole z hastem musi zawiera¢ haslo poczatkowe zapisane jawnym tekstem, dlatego dobrze
pilny;j tego pliku.
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Polecenie newusers uznaje parametr wygasania hasel ustawiony w pliku /efc/login.defs,
ale w odroznieniu od useradd nie kopiuje domys$lnych plikow startowych. Jednym plikiem
startowym, jaki zapewnia, jest .xauth.

Dla uniwersytetu potrzebny jest skrypt wsadowy adduser, ktéry na podstawie listy
studentéw pobranej z danych rekrutacyjnych lub rejestracyjnych wygeneruje plik wej-
Sciowy dla newusers, w ktorym uzytkownicy beda mieli przypisane niepowtarzalne
1 zgodne z lokalnie przyjetymi regulami nazwy kont, silne, losowo wygenerowane hasla
oraz numery UID i GID przyporzadkowane rosngco dla kazdego uzytkownika. Prawdo-
podobnie lepiej bedzie napisa¢ wlasny skrypt ostonowy dla useradd w jezyku Perl lub
Python, niz zmusi¢ do dziatania polecenie newusers, aby robito doktadnie to, czego
oczekujesz.

7.7. USUWANIE UZYTKOWNIKOW

Gdy uzytkownik opuszcza organizacje, jego konto 1 pliki powinny zosta¢ usuniete z sys-
temu. Procedura ta wymaga usuniecia wszystkich odwotan do nazwy uzytkownika, ktore
byly dodane przez Ciebie lub przez program useradd. Jesli usuwasz uzytkownika recznie,
mozesz postuzy¢ sie ponizszg listg czynno$ci do wykonania:

o usun uzytkownika ze wszystkich spisow telefonow 1 lokalnych baz danych o uzyt-
kownikach,

o usun uzytkownika z pliku aliases lub dodaj adres do przekazywania poczty,

e usun plik crontab uzytkownika i wszystkie jego zadania at lub kolejki wydruku,

e zabij wszystkie dzialajace procesy uzytkownika,

e usuh uzytkownika z plikow passwd, shadow™?, group i gshadow,

¢ usun katalog domowy uzytkownika,

e usun skrzynke pocztowa uzytkownika,

e usun jego wpisy z kalendarzy grupowych, systemow rezerwacji pomieszczen itd.,

o usun lub przekaz uprawnienia do list dyskusyjnych prowadzonych przez usunie-
tego uzytkownika.

Zanim usuniesz czyj$ katalog domowy, pamietaj o tym, aby przenie$¢ w inne miej-
sce wszelkie pliki, ktore mogg by¢ potrzebne innym uzytkownikom. Zazwyczaj trudno
okresli¢, o jakie pliki moze chodzié, dlatego przed ich usunieciem zawsze warto wykonac
dodatkowa kopie zapasowa katalogu domowego uzytkownika i skrzynki pocztowe;.

Po usunieciu uzytkownika mozesz sprawdzié, czy jego stary numer UID nie jest wia-
Scicielem plikow w systemie. Aby wyszukac takie osierocone pliki, mozesz uzy¢ polecenia

2 fotc/security/{passwd.group} w systemie AIX.
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find z argumentem —nouser. Poniewaz polecenie find potrafi ,,uciec” na serwery sieciowe,
jesli nie zachowasz ostrozno$ci, zwykle najbezpieczniej sprawdzac osobno poszczegdlne
systemy plikow za pomoca opcji —xdev:

$ sudo find system plikéw -xdev -nouser

Zabicie dzialajacych procesow usunietego uzytkownika moze by¢ nieco utrudnione
w §rodowiskach rozproszonych. W kalendarzach grupowych i systemach rezerwacji
pomieszczen moga istnie¢ aktywne wpisy wprowadzone przez nieistniejacego juz uzyt-
kownika 1 nalezy je stamtad usunaé. Prawdopodobnie w swoim §rodowisku znajdziesz
wiecej tego rodzaju miejsc, z ktorych trzeba usunac Slady po uzytkowniku — zréb wiasng
liste, np. w formie skryptu czyszczacego.

Jesli w Twojej organizacji przydziela sie uzytkownikom wiasne stacje robocze, na
0go6t najprostszym i najbardziej wydajnym rozwigzaniem jest powtorne odtworzenie
calego systemu z gléwnego obrazu przed przekazaniem go nowemu uzytkownikowi.
Przed przeprowadzeniem nowej instalacji warto jednak wykonac kopie lokalnych plikow
znajdujacych sie na dysku twardym na wypadek, gdyby byly potrzebne w przyszioSci.

W kazdym z naszych przykladowych systemoéw wystepuje polecenie userdel, ktore
automatyzuje proces usuwania uzytkownika. Najprawdopodobniej nie przeprowadzi
ono tego zdania tak doktadnie, jak by$ sobie tego zyczyl, chyba ze skrupulatnie wprowa-
dzisz do niego nowe funkcje, rozszerzajace liczbe miejsc, w ktorych przechowywane sg
informacje zwigzane z uzytkownikiem.

W systemie Ubuntu deluser to skrypt Perla, ktory wywoluje tradycyjne polecenie

userdel; cofa on wszystkie operacje wykonane przez adduser. Aby ulatwic lokali-
zacje ustawien, wywoluje skrypt deluser.local, jeSl taki istnieje. Plik konfiguracyjny
Jetc/deluser.conf umozliwia ustawienie nastepujacych opcji.

e Czy usungc katalog domowy 1 skrzynke pocztowa uzytkownika?
e Czy wykonac kopie plikow uzytkownika i gdzie je umie$cic?
e Czy usung¢ wszystkie pliki nalezace do uzytkownika?

e Czy usunac grupe, jesli nie ma juz zadnych czlonkow?

SUSE obstuguje zestaw skryptow do wykonywania zadan wstepnych i konco-

wych, a takze skrypt userdel.local, ktory wspomaga polecenie userdel,
informujac domy$lne narzedzie o lokalnych ustawieniach. Mozesz je skonfigurowac
w pliku /etc/login.defs.

Q W systemie Red Hat istnieje skrypt userdel.local, ale nie ma zadnych skryptow
" do wykonywania zadah wstepnych i koficowych, ktére automatyzowatyby takie
rzeczy jak wykonywanie kopii plikow uzytkownika przeznaczonego do usuniecia.

RS Systemy Solaris 1 AIX maja kilka dodatkowych miejsc, w ktorych prze-
soLaris chowywane s3 informacje o uzytkownikach, przede wszystkich chodzi
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tu o pliki kontrolujace role 1 klasy autoryzacji. Dlatego tez polecenia userdel w tych
systemach maja nieco wiecej pracy do wykonania przy czyszczeniu wszystkich odwolan
do usunietego uzytkownika.

Przyktadowo, oprocz /etc/passwd 1 Jetc/group, polecenie userdel w systemie Solaris
aktualizuje rowniez pliki /etc/shadow, Jetc/project 1 fetc/user_attr. W systemie AIX polecenie
userdel modyfikuje w katalogu /efc/security nastepujace pliki: user, user.roles, lastlog,
environ, audit/config, limits, passwd 1 group. Solaris nie jest tak skrupulatny, jak mozna
by oczekiwaé: jego polecenie userdel pozostawilo testowy login z profilem skonfiguro-
wanym w pliku user_attr, ktory powinien zostaé wyczyszczony.

[éﬁ] W systemie HP-UX polecenie userdel to banalny, prosty skrypt, ktory usuwa
zmiany wprowadzone przez useradd. Modyfikuje tylko pliki passwd, shadow

1group.

7.8. WYLACZANIE KONT

Czasami zdarza sie, ze konto uzytkownika musi zosta¢ tymczasowo wylaczone. Najprost-
szym sposobem jest dopisanie gwiazdki lub innego znaku na poczatku zaszyfrowanego
hasta uzytkownika w plikach /efc/security/passwd (AIX) lub /efc/shadow. Uniemozliwi to
wiekszo$¢ prob dostepu na hasto, poniewaz tak zmodyfikowanego hasia nie da sie sensow-
nie odszyfrowac. Jednak takie polecenia jak ssh, ktore niekoniecznie muszg sprawdzac
hasta systemowe, moga nadal funkcjonowac.
We wszystkich dystrybucjach Linuksa polecenia usermod -L uZytkownik i usermod
-U uzZytkownik umozliwiaja tatwe zablokowanie i odblokowanie hasla. Jest to po
g prostu szybszy sposob wykonania na hasle opisanych powyzej operacji: opcja -L
umieszcza znak ! na poczatku zaszyfrowanego hasta w pliku /etc/shadow, a opcja -U go
usuwa.

4 W systemie Solaris uzytkownik 7oof moze zablokowac konto za pomocg
SOLArIS polecenia passwd -1 nazwa_uzytkownika, zmusi¢ uzytkownika do zmiany
hasta za pomocg opgji -f lub odblokowaé konto za pomocg opcji —u. Zablokowanie konta
powoduje wstawienie znakow *LK* do pola z hastem w pliku /efc/shadow. Jest to rowniez
warto§¢ ustawiana dla uzytkownikow przez polecenie useradd.

[éﬁ] System HP-UX obstuguje tylko hasia zaszyfrowane algorytmem crypt. Znak *
nigdy nie wystepuje w polu hasta wygenerowanym przez crypt, dlatego dopisanie
go do zaszyfrowanego hasla uniemozliwi zalogowanie sie uzytkownika.

W systemie AIX konto jest zablokowane, jesli plik /etc/passwd zamiast znaku !
zawiera *. Za pomocg polecenia pwdadm mozna wymusi¢ na uzytkowniku zmiane

hasta lub zablokowac jego konto, tak aby tylko administrator mogt zmieni¢ hasto.
Niestety, zmodyfikowanie hasta uzytkownika po prostu uniemozliwi logowanie. Uzyt-
kownik nie zostanie powiadomiony o zawieszeniu konta ani poinformowany o powodach,
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dla ktorych konto nie dziata. Innym sposobem wytaczenia konta jest zastapienie powtoki
uzytkownika programem, ktory wy$wietli komunikat z wyjasnieniem 1 wyttumaczy, co
nalezy zrobi¢ w takiej sytuacji. Nastepnie program zakonczy dzialanie, zamykajac sesje
logowania.

Takie podejScie ma zaréwno zalety, jak 1 wady. Nie zostang wylgczone te formy dos-
tepu, ktore sprawdzaja haslo, ale nie zwracaja uwagi na powloke. Aby ulatwic prze-
prowadzenie sztuczki z wylagczeniem powloki, wiele demonow zapewniajacych dostep
bez logowania do systemu (np. ftpd) sprawdza, czy powloka logowania uzytkownika jest
wymieniona w pliku /efc/shells; jeSli jej tam nie ma, nastepuje odmowa dostepu. O takie
zachowanie nam chodzi. Niestety, nie jest ono powszechne, jesli wiec zdecydujesz sie
na wylaczanie kont przez modyfikowanie powloki, bedziesz musial przeprowadzi¢ do§¢
wyczerpujace testy.

Kolejny problem polega na tym, ze jeSli uzytkownik sprobuje sie zalogowaé przez
system X Window lub za poSrednictwem emulatora terminala, ktoéry nie pozostawia
widocznego wyjScia po wylogowaniu, moze nigdy nie zobaczy¢ Twojego starannie napi-
sanego wyjasnienia powodow zawieszenia konta.

DomysSlnie program sendmail nie dostarczy poczty uzytkownikowi, ktorego powltoka nie
wystepuje w pliku /efc/shell. Zakiocanie przeptywu poczty to zly pomyst, nawet jesli odbiorca
1 tak nie moze jej natychmiast przeczytaC. Mozesz obej$¢ to domys$lne zachowanie programu
sendmail, dodajac do pliku /efc/shells falszywa powloke o nazwie /SENDMAIL/ANY/SHELL/.

7.9. ZARZADZANIE UZYTKOWNIKAMI
ZA POMOCA NARZEDZI SYSTEMOWYCH

Systemy HP-UX i AIX wyposazono we wszechstronne narzedzia do administracji sys-
temem, ktore potrafig zarzadzaC uzytkownikami, przynajmniej w podstawowym zakresie.
W systemie AIX jest to SMIT (ang. System Management Interface Tool), a w HP-UX
nosi ono obecnie nazwe smh (ang. System Management Homepage)™. Kazde z tych narzedzi
zawiera ekrany przeznaczone do dodawania uzytkownikow 1 zarzadzania nimi, przy
wykorzystaniu interfejsu graficznego lub w formie terminala z menu opartym na biblio-
tece curses. Jesli jeste$ zupelnie poczatkujacym administratorem lub wcze$niej praco-
wale$ w calkiem innym systemie operacyjnym, narzedzia te beda sensownym punktem
wyjScia dla wielu czesto wykonywanych zadan administracyjnych.

Program SMIT z systemu AIX ma przydatng opcje: jeSli naci$niesz klawisz F6,
wySwietlone zostang polecenia 1 argumenty zaplanowane do wykonania. Ponadto reje-
struje on calg interakcje i1 przechowuje plik skryptowy zawierajacy polecenia, ktore zostaty
wykonane w Twoim imieniu. Moze to by¢ dobre narzedzie do nauki w miare zapoznawania

18 We wezesniejszych wersjach systemu HP-UX mialo ono nazwe sam (ang. System Admini-
stration Manager).
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sie z zawitoSciami systemu AIX. Oparty na bibliotece curses program smh z systemu HP-
UX oferuje przydatne, jednoznakowe skroty. Sa one widoczne na kazdej stronie menu
1 umozliwiajg szybkie przejScie do potrzebnego polecenia.

7.10. MINIMALIZOWANIE RYZYKA ZA POMOCA PAM

Dotaczalne moduly uwierzytelniania (PAM, ang. Pluggable Authentication Module) oma-
wiane sg w rozdziale 22., ,, Bezpieczenstwo”, na stronie 1113. Umozliwiajg one centralne
zarzadzanie systemowymi funkcjami uwierzytelniania za poSrednictwem standardowych
procedur bibliotecznych, dzieki czemu takie programy jak 1ogin, sudo, passwd i su nie
muszg dostarcza¢ wlasnego kodu uwierzytelniajgcego. Mechanizm PAM zmniejsza ryzyko
zwigzane z pisaniem bezpiecznego oprogramowania, umozliwia administratorom okre-
Slanie zasad bezpieczenstwa w ramach calego oSrodka i definiuje fatwy sposob dodawania
do systemu nowych metod uwierzytelniania.

Dodawanie i usuwanie uzytkownikow nie wigze sie z modyfikowaniem konfiguracji
PAM, ale narzedzia biorace w tym udzial dzialaja zgodnie z regulami i ograniczeniami
PAM. Poza tym wiele parametrow konfiguracyjnych PAM przypomina te, ktore sg uzy-
wane przez useradd lub usermod. Jesli zmienisz parametry w sposob przedstawiony
w tym rozdziale, a useradd nie bedzie na nie zwracaé uwagi, sprawdz, czy konfiguracja
PAM w systemie nie nadpisuje Twoich nowych wartoSci.

7.11. SCENTRALIZOWANE ZARZADZANIE KONTAMI

Pewne formy scentralizowanego zarzadzania kontami sg niezbedne w Srednich 1 duzych
organizacjach, niezaleznie od tego, czy beda to przedsiebiorstwa, uczelnie, czy urzedy
panstwowe. W calej organizacji uzytkownicy potrzebuja wygody 1 bezpieczenstwa przy
stosowaniu tej samej nazwy uzytkownika, numeru UID i hasta. Administratorzy musza
dysponowac scentralizowanym system umozliwiajagcym natychmiastowe rozpropagowa-
nie zmian (takich jak uniewaznienie konta) do kazdego miejsca.

Takie scentralizowanie mozna osiggna¢ na wiele sposobow, z ktorych wiekszos§¢é
(wlacznie z systemem Active Directory firmy Microsoft) wymaga zastosowania LDAP
(ang. Lightweight Directory Access Protocol), przynajmniej w pewnym zakresie. Istnieje
wiele dostepnych rozwigzan: od schematycznych instalacji LDAP opartych na oprogra-
mowaniu open source, po wyrafinowane komercyjne systemy zarzadzania tozsamoscia,
ktore kosztuja mase pieniedzy.

LDAP a Active Directory

LDAP to uniwersalne repozytorium bazodanowe, ktore moze przechowywac nie tylko
dane zwigzane z zarzadzaniem uzytkownikami, ale 1 inne typy danych. Uzywa sie w nim
hierarchicznego modelu klient-serwer, ktory moze obstugiwaé wiele serwerow i jedno-
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czesnych klientéw. Jedna z wielkich zalet LDAP jako repozytorium dla danych logowania
w ramach catego o$rodka jest to, ze moze ono wymusi¢ unikatowe numery UID i1 GID
we wszystkich systemach. Poza tym dobrze wspolpracuje z systemem Windows, choé
w druga strone tylko w niewielkim stopniu.

> Wigcej informacji na temat LDAP i jego implementacji mozna znalezé w podrozdziale
rozpoczynajgcym sig na stronie 899.

Ustuga Active Directory firmy Microsoft korzysta z protokotow LDAP oraz Kerberos
1 moze zarzadzac¢ wieloma rodzajami danych wlacznie z informacjami o uzytkownikach.
Jest nieco egotyczna i w interakcji z repozytoriami LDAP systemu Unix 1 Linux chce
peni¢ funkcje nadrzedna. Jesli potrzebujesz pojedynczego systemu uwierzytelniania dla
catego oSrodka, w ktorym oprocz systemow Unix 1 Linux sa rowniez komputery z sys-
temem Windows, prawdopodobnie najproSciej bedzie przekaza¢ kontrole Active Directory,
a uniksowe 1 linuksowe bazy danych LDAP wykorzystywac jako serwery drugorzedne.

Aby zaimplementowac taka konfiguracje, bedziesz potrzebowac Active Directory
1 Services for Unix firmy Microsoft lub komercyjnej platformy integracyjnej Active
Directory, takiej jak Quest Authentication Services (dawniej Vintela Authorization Servi-
ces). Virtual Directory firmy Sun moze pomoéc Ci w integracji réznych systemow auto-
ryzujacych (uwierzytelniajacych).

Kazdy z naszych czterech przykladowych systeméw ma whudowang obsiuge LDAP,
choc czasem tylko po stronie klienta (np. HP-UX). LDAP czesto wystepuje w parze z PAM
w celu przeprowadzania uwierzytelnienia.

LDAP jest baza danych, dlatego przechowywane tu informacje musza przestrzegaé
SciSle okreSlonego schematu. Schematy wyrazane sa w postaci plikow XML, z polami
nazw pochodzacych z odpowiednich dokumentéw RFC; jesli chodzi o zarzadzanie uzyt-
kownikami, jest to gtéwnie RFC 2307. Doktadniejsze informacje na ten temat znajdziesz
w rozdziale 19., ,,Wspoldzielenie plikow systemowych”.

Systemy pojedynczego logowania

Systemy pojedynczego logowania (SSO, ang. single sign-on) zachowuja rownowage miedzy
wygoda uzytkownika a wzgledami bezpieczenstwa. Idea polega na tym, aby uzytkownik
mogl sie uwierzytelnié po jednorazowym zalogowaniu (po znaku zachety, na stronie
WWW lub w oknie systemu Windows). Uzytkownik uzyskuje wtedy potwierdzenie toz-
samosci (zazwyczaj niezauwazalnie, wiec nie jest tu wymagane aktywne zarzadzanie),
ktore moze pozniej wykorzystaé do uzyskania dostepu do innych komputerow i aplikacji.
Uzytkownik musi zapamietac tylko jeden login 1 hasio zamiast wielu.

Taki schemat dopuszcza stosowanie bardziej zlozonych po$wiadczen (poniewaz
uzytkownik nie musi o nich pamietac ani nawet sie nimi zajmowac), co teoretycznie
zwieksza poziom bezpieczenstwa. Jednak nieuprawnione przejecie konta moze spowodo-
waé wieksze szkody, poniewaz jeden login zapewni napastnikowi dostep do wielu kom-
puteréw 1 aplikacji. Systemy SSO stanowia duze zagrozenie w sytuacji, gdy uzytkownik
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odejdzie od komputera, a wciaz bedzie zalogowany. Poza tym serwery uwierzytelniajace
stajg sie krytycznym waskim gardiem. Ich awaria moze sparalizowac prace catego przed-
siebiorstwa.

Systemy SSO to stosunkowo prosta idea, jednak wdrozenie jej wiaze sie z wieloma
komplikacjami, poniewaz poszczegodlne aplikacje 1 komputery, z ktérych uzytkownik moze
chcie¢ korzysta¢, musza rozumieé proces uwierzytelniania i zna¢ po§wiadczenia SSO.
W niektérych systemach SSO poswiadczeniami uzytkownikéw zarzadza Kerberos; zostalo
to omowione dokladniej w rozdziale 22., ,,Bezpieczenstwo”, od strony 1133.

Istnieje kilka systemow SSO na licencji open source:

¢ JOSSO, serwer SSO na licencji open source napisany w jezyku Java,

o CAS (ang. Central Authentication Service), opracowany na uniwersytecie Yale (row-
niez w jezyku Java),

o Likewise Open, narzedzie integracyjne, ktore sprawia, ze Active Directory dobrze
wspolpracuje z systemami Linux 1 Unix.

Dostepnych jest rowniez mnostwo systemow komercyjnych. Wiekszo$¢ z nich jest
zintegrowana z pakietami zarzadzania tozsamoScia, ktore zostang omowione w nastep-
nym punkcie.

Systemy zarzadzania tozsamoS$cia

»Zarzadzanie tozsamo$cig” to najnowsze modne hasio w dziedzinie zarzadzania uzyt-
kownikami. Mowigc po ludzku, oznacza to identyfikowanie uzytkownikow Twojego sys-
temu, poS§wiadczanie ich tozsamo$ci 1 przyznawanie uprawnien na podstawie tych uwie-
rzytelnionych tozsamos$ci. Dzialania standaryzacyjne w tej dziedzinie prowadzone sg
przez World Wide Web Consortium i The Open Group.

Komercyjne systemy zarzadzania tozsamoS$cig 1gcza kilka kluczowych poje systemu
Unix w jeden mily dla oka graficzny interfejs uzytkownika wypelniony marketingowym
zargonem. Podstawa wszystkich tego rodzaju systemow jest baza danych zawierajaca
uwierzytelnienia uzytkownikow i dane autoryzacyjne, czesto zapisana w formacie LDAP.
Kontrole zapewniaja takie pojecia jak grupy systemu Unix, a ograniczone uprawnienia
administracyjne wymuszane sg za poSrednictwem narzedzi w rodzaju sudo. Wiekszo§¢
tego rodzaju systemow zostala zaprojektowana zgodnie z wymogami prawnymi doty-
czacymi odpowiedzialno§ci, monitorowania 1 dziennikow kontroli.

Istnieje wiele takich systeméw komercyjnych: Identity Management firmy Oracle,
Sun Identity Management Suite, Courion, Avatier Identity Management Suite (AIMS)
1 BMC Identity Management Suite, by wymieni¢ tylko kilka z nich. Dokonujac oceny
systemow zarzadzania tozsamoscia, zwro¢ uwage na nastepujace cechy:

14 Teraz, gdy firma Sun zostala przejeta przez Oracle, nie jest pewne, czy system ten bedzie
nadal oferowany jako osobny produkt.
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generowanie globalnie unikatowych identyfikatorow uzytkownika,

mozliwoS$¢ tworzenia, zmiany i usuwania kont uzytkownikéw w calej organizacji,
niezaleznie od sprzetu 1 systemu operacyjnego,

bezpieczny interfejs WWW do zarzadzania z mozliwoS$cig dostepu z zewnatrz,
mozliwo$¢ tatwego wySwietlania wszystkich uzytkownikow, ktorzy majg okreslony
zestaw uprawnien,

prosty sposob podgladu wszystkich uprawnien przydzielonych okre§lonemu uzyt-
kownikowli,

mozliwo$¢ pozwolenia uzytkownikowi na zmiane (i zresetowanie) wiasnych hasel,
z wymuszeniem regul wyboru silnych haset,

mozliwo$¢ globalnej zmiany swoich hasel przez uzytkownikéw za pomoca jednej
operacji,

mechanizm obiegowej organizacji pracy, np. warstwowy system zatwierdzen przed
przyznaniem uzytkownikowi okre§lonych uprawnien,

mozliwo$¢ koordynacji z baza danych dziatu kadr w celu automatycznego zabloko-
wania dostepu pracownikom, ktorzy zlozyli wypowiedzenie lub zostali zwolnieni,

konfigurowalne rejestrowanie wszystkich zmian i dziatan administracyjnych,

konfigurowalne raporty tworzone na podstawie zarejestrowanych danych (z podzia-
fem na uzytkownikow, daty itd.),

kontrola dostepu oparta na rolach, w tym obstuga kont uzytkownikoéw za pomoca rdl,

interfejs, za pomoca ktorego osoba odpowiedzialna za rekrutacje moze poprosi¢
o skonfigurowanie kont zgodnie z okreslong rola,

wyjatki w dziataniach opartych na rolach, tacznie z obiegiem okreSlajacym proces
zatwierdzania wyjatkow.

Wez rowniez pod uwage sposob wdrozenia systemu w miejscach, gdzie odbywa sie
wladciwa autoryzacja 1 uwierzytelnianie. Czy system wymaga zainstalowania wszedzie
wlasnego agenta, czy dopasowuje sie do podlegtych mu systemow?

7.12. ZALECANA LITERATURA

,»The Complete Buyer’s Guide for Identity Management”, dokumentacja firmy Sun
Microsystems, 2008 r., sun.systemnews.com/articles/129/4/sec/20930.
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7.13. CWICZENIA

Cwiczenie 7.1. W jaki sposob ustalana jest domy$lna grupa uzytkownika? Jak mozna ja
zmienic?

Cwiczenie 7.2. Wyjasnij réznice miedzy nastepujacymi warto$ciami umask: 077, 027,
022 1 755. W jaki sposdb ustawithy$ jedng z tych warto$ci jako domy$lng maske dla
nowych uzytkownikow w ramach calej organizacji? Czy mozesz wymusi¢ na swoich
uzytkownikach uzywanie standardowej wartos$ci umask?

Cwiczenie 7.3. Do czego stuzy plik przeslaniania haset (shadow)?

* Cwiczenie 7.4. Okresl system uwierzytelniania uzywany przez program 1ogin w Twoim
systemie. JeSli korzysta z PAM, ustal, jakie inne programy w systemie rowniez z niego
korzystaja.

* Cwiczenie 7.5. Wymien czynno$ci wymagane w celu dodania uzytkownika do systemu
bez uzycia programu useradd. Jakie dodatkowe czynnosci s3 wymagane w Twoim lokal-
nym $rodowisku?

* Cwiczenie 7.6. Ustal konwencje nazewnicza dla nowych uzytkownikow w Twojej
organizacji. Jakie rzadza nig reguly? W jaki sposob zapewniana jest niepowtarzalno$¢ nazw?
Czy mozesz wskazac jakie§ wady? Jak sa usuwani uzytkownicy?

* * Cwiczenie 7.7. Znajdz liste nazwisk (np. z lokalnego spisu telefonéw dostepnego
on-line) 1 wykorzystaj je jako dane wejSciowe dla skryptu tworzacego nazwy uzytkowni-
kow zgodnie z konwencja nazewnicza przyjeta w Twojej organizacji. Ilu uzytkownikow
udato Ci sie dodac przed wystapieniem kolizji? Ile kolizji byto ogdtem? Wykorzystaj te
dane do oceny konwencji nazewniczej w Twojej organizacji i zaproponuj usprawnienia.

* % Cwiczenie 7.8. Napisz skrypt pomocny w monitorowaniu poprawnosci pliku /efc/passwd
(punkty b 1 e wymagaja dostepu do konta uzytkownika root, chyba ze jeste$ zdolny):

a) znajdz wszystkie wpisy z identyfikatorem UID réwnym 0,

b) znajdz wszystkie wpisy bez hasla (wymaga dostepu do pliku /etc/shadow),

¢) znajdz wszystkie zestawy wpisow o zduplikowanych identyfikatorach UID,

d) znajdz wszystkie wpisy ze zduplikowanymi nazwami uzytkownika,

e) znajdz wszystkie wpisy bez daty wygasniecia (wymaga dostepu do pliku /etc/shadow).

* % % % * Cwiczenie 7.9. Napisz modut PAM, ktéry przeprowadza uwierzytelnianie za
pomoca losowo generowanego kodu PIN, wysytajac go na telefon komorkowy uzytkow-
nika jako wiadomo§¢ SMS, a nastepnie prosi o wpisanie tego kodu w celu weryfikacji.
Zainstaluj swo) modut 1 skonfiguruj go w stosie logowania PAM, aby uzyska¢ dwustop-
niowe uwierzytelnianie.
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lista

kontrolna, 479
pocztowa, 933, 935, 940, 941, 946, 1051
szara, 946

live, 478, 486

Local Area Network, Patrz LAN

logical unit number, Patrz numer urzadzenia
logicznego

logical volume manager, Patrz LVM

lokalizowanie, Patrz konfigurowanie

LTO, 408

LUN, Patrz numer urzadzenia logicznego

LVM, 313, 314, 334, 341, 342

LWAPP, 633

L

fancuch, 117
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M

MAC, 1130, 1132

macierz RAID, Patrz RAID

Mackerras Paul, 896

magistrala systemowa, 144

mail submission agent, Patrz MSA

mail transport agent, Patrz MTA

Maildir, 923, 1017, 1029, 1031

Maildrop, 922

MailScanner, 951

makro, 958, 963, 965, 966, 967, 968, 969, 971,
972, 973, 974, 978, 981, 995, 1004, 1006

maksymalna jednostka transmisji, Patrz MTU

maksymalny dopuszczalny rozmiar
datagramu, Patrz MTU

Mandatory Access Control, Patrz MAC

maska sieci, 246, 250, 586, 587, 589, 598, 613,
617, 618, 619, 638, 649

master boot record, Patrz MBR

matryca przelaczajaca, 678

maximum transfer unit, Patrz MTU

mbox, 923, 1017, 1029

MBR, 327, 328, 330

mebi-, 69

menadzer
logowania, 1232, 1234, 1237, 1248
woluminéw logicznych, Patrz LVM,

wolumin logiczny

Mercurial, 518

message store, Patrz skrzynka pocztowa

metadane, 347

metaznak, 112

Metcalfe Robert, 670

miara kosztu, 654

MIB, 1084, 1086

Microsoft Outlook, 920, 1385

Miedzynarodowa Komisja Elektrotechniczna,
Patrz IEC

Miedzynarodowa Organizacja Normalizacyjna,
Patrz 1SO

migawka, Patrz kopia migawkowa

migracja w locie, 1205, 1206, 1212, 1216

mikrojadro, 538

Miller Todd, 186

milter, 948, 949, 951, 952, 977, 981, 982,
1038, 1042, 1043, 1044, 1045, 1047, 1050
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MIME, 920, 944, 976, 1011, 1261, 1262

MKS Toolkit, 1384

model wspolnych informacji, Patrz CIM

Mondo Rescue, 445

monitor, 1243, 1245, 1248, 1250, 1345

Moore’a prawo, Patrz prawo Moore’a

Mozilla Thunderbird, 1134

MPLS, 579, 684

MRTG, 1089

MSA, 919, 921, 922, 932, 933, 960, 961, 962,
975

MSN Hotmail, 918, 920

MTA, 919, 921, 922, 927, 932, 933, 935, 941,
943, 946-962, 973, 974, 977, 1043, 1045

MTU, 581, 807, 808, 809, 824

Multiple Access, Patrz jednoczesny dostep,
CSMA/CD

Multipurpose Internet Mail Extensions,
Patrz MIME

MySQL, 428, 429

mysz, 1244, 1245, 1248

N

Nagios, 1088, 1090, 1091
naglowek, 579
wiadomoSci, wiadomo§¢ e-mail nagtowek
narzedzia wiersza polecen, 59, 497, 588
NAT, 591, 625, 633, 639
National Security Agency, Patrz NSA
Native Command Queuing, Patrz NCQ
Nautilus, 228
Nawias klamrowy, Patrz symbol []
nazwa
Sciezki dostepu, Patrz plik nazwa
uzytkownika, Patrz uzytkownik nazwa
NCQ, 306
ND, 658, 664
Neighbor Discovery, Patrz ND
Nessus, 1122, 1123, 1144
Netalyzr, 1081
NetBackup, Patrz Veritas NetBackup
NetBIOS, 1385
NetBSD, 62
Netfilter, 1145, 1149
NetFlow, 1093, 1094, 1095, 1096
Netscape, 900, 905, 1000
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NET-SNMP, Patrz SNMP

Network Address Translation, Patrz NAT

Network Appliance, 878

Network Auto-Magic, Patrz tryb NWAM

Network Information Service, Patrz NIS

Network Installation Manager, Patrz NIM

NetWorker, Patrz EMC NetWorker

NetworkManager, 616

NFS, 191, 203, 218, 242, 243, 265, 370, 373,
479, 483, 487, 497, 531, 853, 855, 862,
864, 872, 892, Patrz tez system plikow
dedykowane, 878
wersje, 856

NFSv3, 390

NFSv4, 242, 243, 244, 248, 249, 250, 251,
252, 254, 857

nice value, Patrz uprzejmo$c

niceness, Patrz uprzejmo$c

NIM, 496

NIS, 908, 909, 935, 966, 1022, 1027, 1028

NIST 800, 1158

Nortel, 1352

Novell, 65

NSA, 180

NSD, 694, 695, 701, 702, 705, 706, 708, 713,
715, 717, 718, 726, 745, 746, 747, 776,
777,778, 779, 780, 781, 782, 784, 785,
786, 793, 794, 795, 798, 799, 802, 805,
812, 813, 814, 815, 817, 818, 820, 822,
825, 833, 836, 837, 840, 842, 843

NSEC, 797, 810, 811, 814, 815, 816, 817,
822, 823

NTFS, 219

NTP, 1337, 1400

numer
jednostki, 540
seryjny, 702, 724, 725, 726, 771, 772, 793,

794, 804, 815, 816, 817

urzadzenia, 540
urzadzenia logicznego, 309
WWN, Patrz WWN

O

Object Data Manager, 67, Patrz ODM
OBP, Patrz OpenBoot
obszar wymiany, 361
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obudowa, 307
ODM, 556, 557, 558, 1510, 1511
odwrotna notacja polska, 1003
odwzorowanie, 696, 700, 705, 709
bezposrednie, 881, 882
glowne, 882
odwrotne, 709
posrednie, 881, 882
wykonywalne, 882
Oetiker Tobias, 1065, 1089
okablowanie, 686, 687
Open Shortest Path First, Patrz OSPF
OpenBoot, 487
OpenBSD, 62
Open-iSCSI, 377
OpenLDAP, 258, 900, 901, 903, 904, 905,
907, 1000
OpenOffice, 1298, 1299, 1383
OpenSolaris, 478, Patrz Solaris
OpenXPS, Patrz XPS
operator
arytmetyczny, 108
formatowania fancuchow, 133
leniwy, 115
logiczny, 108
postinkrementacji, 107
relacyjny, 108
wieloznaczny, 115
zachtanny, 114, 115
oprogramowanie
filtrujace, Patrz filtrowanie
sprzetowe, 147
zarzadzanie, 516
Oracle, 66, 408
OSPF, 656, 657, 659, 662
OSSEC, 1109, 1110, 1126, 1127, 1128
OWASP, 1159

P

paczkowanie operacji, 855

Padl Software, 906

pakiet, 77, 78, 498, 499, 504, 532, 579, 677,
871, 1067
Debian, 501, 505
filtrowanie, 625, 1109, 1141, 1142, 1143
findutils, 79

grupowy, 499, 672, 673
1P, 579, 602, 603, 647, 648
IPFilter, Patrz IPFilter
jadra, 509
jednostkowy, 673
LAMP, 1170
naglowek, 579
ping, 603, 611
pkgutil, 79
podstuchiwanie, 1076, 1077, 1078, 1079
pojedynczy, 672
przekierowania ICMP, 596
rozgloszeniowy, 672
rozmiar, 580
RPM, 499, 500, 502
UDP, 579
palindrom, 109
PAM, 179, 181, 259, 290, 1112, 1113, 1114,
1115, 1116, 1117, 1118, 1399, 1400,
1405, 1406
pamied, 1362, 1364
dysk twardy, Patrz dysk twardy
EEPROM, 407
fizyczna, 194
flash, 299, 302
masowa, 295, 310, 312, 370, 373, 437,
474, 1338
no$nik optyczny, Patrz no$nik optyczny
pula, 370, 372
RAM, 144
ta$ma magnetyczna, Patrz taSma
magnetyczna
wirtualna, 194, 214, 537, 1354
wydajnosc, 1362, 1364
zrzut, 199
Parallel ATA, Patrz PATA
parametr sieciowy, 598
parawirtualizacja, 1201, 1202, 1209
parsowanie, 1511
partycja, 296, 303, 312, 318, 324, 326, 329, 361
aktywna, 328
glowna, 325
logiczna, 328
rozszerzona, 328
systemowa, 422
tablica, 326, 330
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partycja
tablica GPT, 297, 329, 330
tablica GUID, Patrz partycja tablica GPT
uzytkownika, 422
WPAR, 1220, 1221
PAT, 625
PATA, 304, 305, 306, 320
PCIDSS, 1157
PCL, 1259, 1290, 1296, 1297, 1298, 1299, 1301
PDF, 1262, 1264, 1270, 1296, 1298, 1299,
1300, 1305, 1308
PDL, Patrz jezyk opisu strony
peering points, Patrz punkt polaczen
Pennock Phil, 1049
Perl-compatible regular expression,
Patrz biblioteka PCRE
petla, Patrz instrukcja
petla FC-AL, Patrz FC-AL
PGP, 1133, Patrz kryptografia
phishing, 951, 1102
PID, 195, 197, 204, 206, 222
Pilgrim Mark, 130
PJL, 1299, 1300
Plain Old Telephone Service, Patrz POTS
plik
administracyjny, 519
atrybuty, 232
blokowanie, 858
crontab, 384, 385, 389
deskryptor, 211
dfstab, 866
dziennika, 95, 225, 315, 325, 351, 355,
384, 392, 452, 453, 455, 456, 474, 996,
997, 1020, 1040, 1351, Patrz tez dziennik
exports, 867, 869
FIFO, 231
hasel uzytkownikow, 898
historia modyfikacji, 517
kluczy SSH, 191
kodowanie nazw, 1388
konfiguracyjny, 97, 143, 160, 163, 224,
384, 392, 431, 480, 483, 484, 494, 511,
531, 555, 625, 626, 700, 701, 749, 781,
801, 819, 834, 843, 865, 880, 1003,
1018, 1025, 1114, 1234, 1263, 1511
kopia, 498
synchronizacja, 890
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kopiowanie, 891
licznik dowiazan, 235
manifestu, 492
nazwa, 220, 228, 231, 387
odmowy, 388
odwzorowan, 910
passwd, 274
PPD, 1301
przelaczania ustug, 959
regul, 565
shadow, 268, 269, 274
startowy, 275
strefowy, 698, 701, 702, 719, 737, 771,
774, 778, 783, 784, 785, 796, 801, 816,
817, 823, 835, 844, 845, 846
sysidcfg, 490
systemowy, 224
tekstowy, 1510
typ, 226, 232, 1261, 1262
urzadzenia, 176, 218, 227, 229, 540, 541,
543, 562
urzadzenia portu szeregowego, 1417
wilasciciel, 175, 232, 238
wspoldzielenie, 891, 1389
wykonywalny, 1118
zezwolen, 387
Plonka Dave, 1094
plug and play, 305
Pluggable Authentication Modules, Patrz PAM
poczta elektroniczna, 918, 924, 930, 1385
podpis transakgcji, 798, 801, 802, 804, 805
podpowloka, 99
podrecznik systemowy, 70
PoE, 680
Point-to-Point Protocol, Patrz PPP
polecenie, 102, 178
add_drv, 562
adduser, 278
apt-get, 505, 506, 508, 509, 510
arp, 598
ATA TRIM, 320
backup, 414
bash, 60
cancel, 1276
cat, 210
catman, 72
cd, 220, 418
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cfdisk, 297

cfgmgr, 360, 558

ch*, 1511

chdev, 262, 557

chfn, 266

chgrp, 238

chkconfig, 161

chmod, 232, 236, 237, 247, 254, 273

chnamsv, 705

chown, 238, 273

chroot, 176, Patrz chroot

chsh, 267, 268

configure, 81, 778

cpan, 128

crfs, 350, 355

crontab, 384, 387

cut, 90, 92

date, 213

dd, 356

DDT, 841

df, 357

diff, 517, 1301

dig, 698, 700, 702, 705, 713, 721, 723, 728,
739, 740, 746, 748, 752, 766, 777, 785,
786, 788, 798, 800, 804, 809, 820, 826,
838, 839, 840, 841

diskpart, 328

dladm, 610

dnssec-signzone, 815, 816, 817, 820

doc, 777, 779, 780, 833, 839, 841, 842,
843, 845, 846

dpkg, 501

drill, 698, 700, 702, 777, 785, 786, 798,
818, 822, 825, 826, 838, 839

drvconfig, 562

dump, 413, 414, 415, 416

echo, 99

enable, 662

enscript, 1296

ethtool, 621

export, 92

exportfs, 192, 867

extendvg, 350

fc, 99

fdisk, 297, 328, 329, 330, 378

filtrujace, Patrz filtr

find, 90, 220, 221, 391

finger, 266

format, 330, 363

fsck, 222, 354, 355

ftp, 803

fuser, 222, 223

gated, 635

getfacl, 246

git, 522

gparted, 297, 330

grep, 90, 95

halt, 170

hdparm, 321, 322, 323

head, 95

host, 838

hostname, 609, 666

idisk, 331

ifconfig, 581, 609, 610, 611, 612, 613,
630, 635

ifdown interfejs, 616

ifup, 618

info, 73

initlog, 467

insf, 542

install, 894

installadm, 492

installp, 516

ioscan, 298

ipnat, 633

iptables, 626

iscsi, 378

iscsiadm, 378

iscsiutil, 380

kill, 201

killall, 202

label, 439

lamers, 841

lanscan, 635

last, 456

ldns-keygen, 781

less, 73, 95

list media, 439

In, 231, 232

locate, 78

logger, 465

Ip, 1256, 1271, 1272, 1275, 1276
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polecenie

Ipc, 1284

Ipq, 1283

lpr, 91, 1259, 1269, 1281, 1283, 1296
Iprm, 1283

Ipstat, 1276

Is, 175, 221, 227, 229, 234, 235, 236, 247,

252, 253
Is*, 1511
Isattr, 557
Isconn, 557
Isdev, 298, 557
Islpp, 516
lvchange, 346
Ivinboot, 349
LVM, 342
Ivresize, 346
make, 81, 547, 549, 1000
make install, 81
make_depots, 494
makewhatis, 72
man, 70, 72
manage_index, 494
mandb, 72
manpath, 72
mdadm, 337
mk*, 1511
mkKkboot, 347
mkdev, 557
mkdir, 228, 275
mkfs, 350, 354, 355
mklv, 350
mknamsv, 705
mknod, 230, 231, 542
mkps, 361
mksf, 542
mkswap, 361
mktcpip, 558, 640
mkvg, 341, 350
mmencode, 803
modify discovery, 379
modload, 562
modprobe, 560
modunload, 562
more, 210
mount, 221, 354, 358, 391, 874
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mt, 421, 425

named-check, 804

namerslv, 705

ndd, 557, 596, 631, 638, 994

netstat, 594, 1060, 1069, 1070, 1071,
1072, 1073, 1074, 1075, 1076

newaliases, 392

newusers, 285

nfsstat, 877

nice, 204, 205

nim_master_setup, 497

no, 597, 642, 995

nroff, 73

nsdc, 836

nsdc rebuild, 793

nslookup, 838

odmadd, 557

odmdrop, 557

odmshow, 557

parted, 297, 330

passwd, 177, 268, 270

perl, 128

pfexec, 186

pgrep, 202

ping, 1062, 1064

pkg, 512

pkill, 202

powtoki, 1510

powloki systemowej, 60

pr, 1296

printf, 99

procsig, 211

programu Zypper, 511

prtconf, 554

ps, 90, 144, 203, 205, 206, 207, 208, 210,

214, 222
psig, 211
pstops, 1262
pvcreate, 341
rdist, 893, 894, 895, 896
read, 100
reboot, 170
renice, 204
resize2fs, 346
restore, 413, 414, 417, 418, 419, 420
rm, 227, 231, 320, 378
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rm*, 1511

rmdev, 557

rmdir, 228

rmmod, 560

rmnamsv, 705

rndc, 836

rndc freeze, 796

rndc reload, 793, 804, 835

rndc thaw, 796, 836

rodzina, 1510, 1511

route, 595, 612, 613, 614, 619

routed, 628

rozruchowe SUN, 152

rpm, 499

rsync, 896, 897, 898, 899

run, 439

SD, 514

sendmail, Patrz sendmail

setfacl, 246

sfdisk, 297

sh, 60

share, 865, 866, 867, 868

shutdown, 143, 169

smit easy_install, 516

smit install_software, 516

snoop, 1079

sort, 93

strace, 212

su, 185, 186

sudo, 182, 186, 188, 189, 296, 297, 817,
1000

svcad, 166

svcs, 165, 166

svn update, 520

swapon, 361

swinstall, 80, 494, 513

sysctl, 545, 624

sysdef, 555

tail, 95

tcpdump, 1078

tee, 94

telinit, 143

telnet, 803, 1106, 1134, 1136, 1139, 1140,

1141, 1143, 1171
test, 104
top, 209, 210, 214

topas, 209

truss, 212
udevadm, 564, 567
ufsdump, 414
ufsrestore, 414
umask, 238, 273
umount, 222
unbound-control, 837
uniq, 94

unmount, 358
updatedb, 79
update-rc.d, 162
uptime, 214
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useradd, 273, 274, 278, 280, 281, 282,

284, 285

userdel, 278, 287

usermod, 278, 288

vgextend, 347

vipw, 274

visudo, 188

vmstat, 210

wc, 94

wget, 79, 899

whereis, 78

which, 78

wireshark, 1079

xargs, 220, 221

xdpyinfo, 1250

ypmake, 910

yppush, 910

ypxfr, 910

zfs get, 366, 368, 369

zpool, 371
POP, 919, 920, 923, 931, 966, 978, 1139
port, 583

przelacznika, 673

sieciowy uprzywilejowany, 177

szeregowy, 1417, 1418

szeregowy RS-232C, Patrz RS-232
port sieciowy

uprzywilejowany, 177
Portable Document Format, Patrz PDF
POSIX, 180, 182, 241, 243, 244, 251
Post Office Protocol, Patrz POP

Postfix, 919, 922, 925, 926, 928, 930, 948, 956,

957, 1021-1042, 1050
PostgreSQL, 428
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PostScript, 1259, 1262, 1276, 1279, 1290,
1291, 1292, 1296, 1297, 1298, 1299, 1300,
1301, 1302, 1304, 1305, 1308

PostScript Printer Description, Patrz plik PPD

potok, 90, 92, 99, 211, 227, 231, 538, 1281
polecen, 94

POTS, 684

Power over Ethernet, Patrz PoE

powtoka, 88, 96
awaryjne uruchamianie, 142
bash, 60, 83, 92, 96, 97, 102, 104, 105,

115, 185, 204, 267, 1236, 1378
Bourne’a, 88, 104, 267
C, 267, Patrz powloka csh
csh, 88, 204, 841
domySlna, 88, 259
funkcje, 88
interaktywna, 203
Korna, 88, 267
ksh, 88, 267
logowania, 97, 267, 386
polecenie, 482
root, 145
sh, 88, 267, 384, 386
skladnia, 88
smrsh, 986
tcsh, 88
tryb logowania, 185
uzytkownika, 145

poziom uruchomieniowy, 1423

PPID, 195

Pratt Ian, 1209

prawo Moore’a, 299

Preboot eXecution Environment, Patrz PXE

predictive self-healing, Patrz restarter

prepublikacja, 821

Printer Control Language, Patrz PCL

Printer Job Language, Patrz PJL

priorytet, 196, 203, 204, 206, 1436, 1441
procesu, 176

proces, 193, 197, 537 Patrz tez program
errdemon, 468, 469

init, 144, 145, 147, 154, 155, 158, 160, 163,

164, 197, 198, 1420, 1424, 1425, 1426
poziomy, 154
jadra, 144
macierzysty, Patrz PPID
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mudd, 1073
niekontrolowany, 213, 214
ntpd, 205
numer identyfikacyjny, Patrz PID
obstugi pamieci, 144
osierocony, 198
potomny, 195, 197
Sledzenie, 213
samorzutny, 144
telinit, 155
us$piony, 203
wlasciciel, 176
zachianny, 1371
zajeto$¢ pamieci, 214
zatrzymany, 203
zniszczenie, 198, 287
zombie, 203, 206
procesor
przeciazenie, 1372
SPARC, 152
wydajnosé, 1359
procmail, 922
program Patrz tez proces, demon
amavisd, Patrz amavisd
cfengine, 529, 530
chage, 1112
dd, 422, 424
dhcpagent, 630
dump, 397, 412, Patrz tez polecenie dump
emacs, 228
filtrujacy, 127
gzip, 72, 215
iptables, 1145
Kickstart, Patrz Kickstart
Imtp, 1024
logcheck, 473
login, 177
logrotate, 471, 472
Isof, 223
m4, 963
nmap, 1120, 1122
nroff, 72
nsupdate, 796
obstugi kolejki wydruku, 1257
pipe, 1024
powloki, 1112
rozruchowy, 143, 148, 150



rsync, 528
savelog, 472
SEC, 473
smtp, 1024
Splunk, 473
star, 445
swatch, 473
sync, 445
tar, 415, 422

traceroute, 1064, 1066, 1067, 1068

YaST, 161
yum, 510, 511
zonec, 777

programowanie obiektowe, 60
protokot, 577

ATAPI Patrz ATAPI
bezstanowy, 1171

bramy brzegowej, Patrz BGP

CHAP, 376

DHCP, 599

EIGRP, Patrz EIGRP
enkapsulacyjny, 606
HTTP, Patrz HTTP
IGMP, Patrz IGMP
IPsec, Patrz IPsec
IS-IS, Patrz IS-IS

1SNS, 375

kapsutkowy, 606
kontroli transmisji, 605
LWAPP, Patrz LWAPP
ND, Patrz ND
NetFlow, Patrz NetFlow
numer portu, 574
OSPF, Patrz OSPF
PPP, Patrz PPP
punkt-punkt, Patrz PPP
SMTP, 927

stanu Iaczy, 653
TCP/IP, Patrz TCP/IP
tekstowy, 928
trasowania, 652, 654, 655

wektora odlegtoSci, 652, 653, 654, 655, 657

WEP, Patrz WEP
wewnetrzny, 655
wlasnoSciowy, 657

wykrywania routerow, Patrz IRDP
wyznaczania tras, Patrz trasowanie
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zarzadzania sieciowego, 1082
zewnetrzny, 655
przeglady projektowe, 88
przekierowanie, 1391
przekierowanie ICMP, 596, 602
przelaczanie, Patrz uprzejmoSc
przelacznik, 672, 673, 676, 677, 678, 630, 681,
683, 686, 689, 690, 1060, 1083
bezprzewodowy, 683
przerwanie, 198
przestrzen adresowa, 194
przetwarzanie w chmurze, 1204, 1225, 1341
pseudosiec, 649
pseudoterminal, 1419
pseudourzadzenie, 541
pull, 893, 899, 910
punkt
montowania, 221
polaczen, 574
zaufania, Patrz kotwica
push, 893, 910
PuTTY, 1378, 1380
PXE, 147, 479, 483, 487

Q

Quagga, 656, 660, 661, 662, 663, 664
Quantum, 408

R

RAID, 296, 307, 312, 314, 327, 331, 334, 399,
1369
poziomy, 332, 333, 334
programowy, 337
wady, 336

ramka, 579, 677
Jumbo, 681

RANCID, 666

randomizacja czasu, 509

RBAC, Patrz kontrola dostepu role

RDP, 1381

Red Hat, Patrz dystrybucja Red Hat

Red Hat Enterprise Linux, Patrz dystrybucja
Red Hat

Red Hat Network, 502, 504

redundant array of inexpensive/independent
disks, Patrz RAID
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Reed Darren, 632, 639, 1150
reflektometria, 685
regula, 565, 566, 567, 568
domyslna, 565
lokalna, 565
ReiserFS, Patrz system plikow
rekord
DNS ADSP, 950
DNS MX, 934, 995
DNS TXT, 1044
DS, 810, 814, 818, 819, 821, 822
rozruchowy, Patrz MBR
zasobow, 696
relacyjna baza danych, 428
Remote Desktop Protocol, Patrz RDP
repeater, Patrz koncentrator
replikacja, 1190
request coalescing, Patrz paczkowanie
Request for Comments, Patrz RFC
resolver, 695, 703, 704, 713, 800, 801, 830
otwarty, 800, 801
restarter, 167, 168
RFC, 75, 575, 576, 694
RHEL, Patrz dystrybucja Red Hat
RHN, Patrz Red Hat Network
RIP, 653, 655, 656, 657, 658, 659, 660, 662
RIPE, 808, 819, 822, 824
RIPng, 653, 655, 656, 660, 662, 664
RJ-45, 673, 675, 1413, 1414
RMON MIB, 1086
roaming, 683
robak Morrisa, 1100
role, Patrz kontrola dostepu role
Role Based Access Control, Patrz kontrola
dostepu role
Romao Artur, 841
rootkit, 1109, 1126
Route Administration Manager Daemon, 663
router, 580, 584, 596, 659, 663, 678, 679, 681,
998, 1013, 1014, 1015, 1017, 1019, 1060,
1083, 1294
brzegowy, 590
Cisco, 664, 665
modularny, 679
o ustalonej konfiguracji, 679
routing, Patrz trasowanie
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Routing Information Protocol, Patrz RIP
Rowland Craig, 473

rozgaleznik, 94

rownowazenie obciazenia, Patrz GSLB
RPM, 512, 516

RPO, 403

RRDtool, 1089, 1090, 1092

RRSIG, 797, 806, 810, 811, 815, 816, 817, 822
RS-232, 1410, 1411, 1413

Rsyslog, 466

RTO, 403

SAIT, 407
Samba, 1386-1401
SAN, 296, 373, 374, 400, 879, 1200, 1338,
1369
SANS, 1160
SAS, 310, 311, 321
SASL, 983, 989, 990, 1000, 1035
SATA, 304, 305, 306, 307, 310, 320, 321, 323
Satellite Server, 502
Schneier Bruce, 1160
SCSI, 304, 305, 309, 310, 314, 319, 375
adres, 309
numer jednostki, Patrz numer urzadzenia
logicznego
réwnolegty, 307
szeregowy, Patrz SAS
terminacja, Patrz terminacja
zlacza, 308
SD, 515
SDH, 684
S-DLT, 406
SDSC Secure Syslog, 466
SecSpider, 809, 819, 820, 825
Security-enhanced Linux, Patrz SELinux
segment, 326, 579, Patrz tez partycja
bezprzewodowy, 673
fizyczny, 673
logiczny, 673
SELinux, 180, 182, 186, 1130, 1131, 1132
semafor, 537
Sender ID, 926, 949, 1035
sendmail, 922, 926, 930, 948, 956-1001, 1021-
1025, 1028, 1040, 1042, 1043, 1045, 1047
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Senft Andrew, 1294
Sensaphone, 1324
separator, 579
Serial ATA, Patrz SATA
Serial Attached SCSI, Patrz SAS
Service Management Facility, Patrz SMF
serwer
Apache, 62, 194, 518, 1120, 1177, 1178,
1181, 1183, 1186, 1187, 1189, 1192,
1263, 1385
autorytatywny, 694, 706, 708, 753, 758,
763, 792, 840
bezstanowy, 854, 857
buforujacy, 694, 706, 708, 713, 749, 763,
771, 1191
DHCP, Patrz DHCP
DNS, 146, 695, 696, Patrz tez serwer
nazw, demon systemowy
dystrybucyjny, 706
glowny, 700, 701, 706, 909
HTTP, 1177, Patrz HTTP
IMAP, 924
LDAP, 175
lokalny, 698
lustrzany, 508
master, 700
na zadanie, 1339
nazw, 694, 695, 697, 698, 699, 700,
703-710, 714, 727, 767, 801, 831,
834, 837-840
NFS, Patrz NFS
NIS, 175
nsd, 779, 784
odwrotny posredniczacy, 1192
poczty, 918, 923, 947, 948, 956, 959, 960,
962, 964, 966, 974, 975, 977, 982,
1026, 1042, 1045
podlegty, 696, 706, 707, 784, 785, 793,
794, 795, 799, 823, 831, 838
POP, 924
posredniczacy, 1190
proxy, 479
rekurencyjny, 698, 706, 708, 793
SMTP, 146, Patrz tez demon systemowy
sshd, 896
wirtualny, 1200

wydruku, Patrz program obstugi kolejki
wydruku
Xorg, Patrz Xorg
z kontrolg stanu, 854
Shapiro Greg, 990
shebang, 96
Shimpie Anand, 304
Shuttleworth Mark, 65
sieciowy system plikow, Patrz NFS
sie¢
autonomiczna, 659
bezprzewodowa, 681, 683
diagnostyka, 685
dokumentacja, 690
dystrybucji tredci, Patrz CDN
konfigurowanie, 607, 609, 615, 616, 617,
619, 626, 629, 634, 640
LAN, Patrz LAN
0OSI, 657
projektowanie, 687, 688, 689
SAN, Patrz SAN
wirtualna, 581
wirtualna lokalna, Patrz VLAN
sie¢ WAN, Patrz WAN
SIG(0), 805
Simple Authentication and Security Layer,
Patrz SASL
Simple Event Correlator, Patrz program SEC
Simple Mail Transport Protocol, Patrz SMTP
skalar, 117
skaner, Patrz filtr
skanowanie, 933, 941, 944, 953, 954, 977,
982, 998, 1019, 1038, 1122
portow sieciowych, 1120
skretka
nieekranowana, Patrz UTP
skrypt, 60, 87, 96, 99, 153, 383, 498, 509
init, 142
powtoki, Patrz skrypt init
sh, 88
startowy, 146, 153, 154, 156, 158, 160,
163, 164, 620, 626, 627, 1232, 1234
wywolanie, 100
skrzynka pocztowa, 923
Skype, 669
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SLA, 1436, 1438, 1439, 1440, 1441, 1442,
1443, 1451, 1462

stowo kluczowe, 490, 933
esac, 105
network_interface, 490

Small Computer Systems Interface, Patrz SCSI

SMART, 323

SMF, 164, 165, 166

SMH, 636

SMI, 330

SMIT, 289, 349, 558, 640, 1510, 1511, 1512

SMTP, 921, 922, 926-930, 934, 941, 942, 943,
945, 946, 950, 953, 954, 956, 974, 976,
980, 981, 982, 983, 984, 987, 989, 990,
992, 1000-1017, 1021, 1022, 1024, 1032,
1035, 1037, 1038, 1041, 1048, 1385

SNMP, 1082, 1083, 1084, 1085, 1086, 1087,
1088, 1089, 1090, 1093

Snort, 1110, 1126, 1144

Software Assistant, 514

Software Distributor, Patrz SD

Solaris, 64, 66, 71, 72, 77, 148, 152, 164,
167, 179, 186, 191, 202, 205, 208, 209,
211, 212, 213, 230, 234, 237, 238, 243, 244,
248, 252, 254, 264, 270, 281, 297, 316, 324,
330, 334, 341, 357, 359, 378, 388, 414, 426,
456, 462, 486, 487, 492, 512, 530, 539, 540,
542, 551, 554, 560, 561, 610, 614, 626, 635,
662, 846, 864, 866, 875, 884, 985, 994, 1000,
1064, 1075, 1079, 1113, 1130, 1153, 1185,
1200, 1225, 1232, 1248, 1270, 1272, 1274,
1358, 1426

sondowanie, 635

sortowanie, 93, 94

spam, 921, 924, 926-934, 936, 938, 941, 942,
943, 944, 945-954, 973-977, 981, 1011,
1015, 1019, 1020, 1035, 1038
odbity, 945

SpamAssassin, 944, 946, 947, 951, 952, 981,
998, 1011, 1012, 1037

Sparta, 807, 822, 823, 824

Spectra Logic, 408

SPF, 921, 926, 927, 942, 944, 949, 950, 1035

spooler, Patrz program obstugi kolejki
wydruku

sprawdzanie drogi powrotnej, Patrz uRPF

SQLite, 428, 429
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Squid, 1190

SSD, 320, 374

SSH, 1072, 1106, 1109, 1112, 1124, 1134,
1135, 1137, 1138, 1139, 1143, 1148, 1153,
1238, 1378, 1379, 1380

SSL, 605, 923, 976, 983, 1013, 1051, 1187

SSO, Patrz system pojedynczego logowania

standard POSIX, 61

Standard Hierarchii Systemu Plikow, Patrz FHS

statystyki systemu NFS, Patrz polecenie
nfsstat

STD, 576

sterownik, 229, 296, 538, 539, 541, 549, 559,
998, 1017, 1242
drukarki, 1394, 1395, 1396, 1397
terminala, 1427, 1428, 1429
urzadzenia, 144
widmowy, 541

sticky bit, Patrz bity lepkoSci

Storage Area Network, Patrz SAN

Storage Technology, 408

Stowarzyszenie Przemystu
Telekomunikacyjnego, Patrz TIA

strefa, 696, 700, 701, 702, 705, 707, 709, 724,
726, 727, 744, 745, 761, 764, 771-785,
791-797, 804-824, 826, 830, 831, 835-842,
845, 846

Subversion, 518

suma kontrolna, 579

Sun Microsystems, 66, 152, 164, 218, 486,
632, 853, 880, 908, 1200, 1383, 1416, 1511

Sun Yellow Pages, 908

superuzytkownik, Patrz UID 0

SUSE, Patrz dystrybucja SUSE

Sweet Michael, 1294

switch, Patrz przetacznik

sygnal, 176, 198, 200, 537, Patrz tez przerwanie
blokowanie, 199
CTS, 1416
DCD, 1415
ignorowanie, 199
nazwa, 199
przechwytywanie, 199
RTS, 1416

sygnal wykrycia no$nej, Patrz sygnat DCD

Symantec, 447, 531
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symbol

', 92

", 91,92

" 91,121
#, 96, 116, 131
$,91, 112
$, 117

%, 117,119
&&, 91

0, 112

* 112

;, 131

;, 91,116

;;, 105

@, 1005
@, 117
[1,104, 132, 144
[1, 116

~, 112
1,92

{}, 91,119
[, 91
=,91

a, 151

e, 151

i, 158
tabulacji, 93

sysfs, 563
syslog, 452, 457, 462, 468, 469, 780, 783, 784,

787, 788, 789, 801, 827, 828, 829, 833,
845, 996, 1107, 1125, 1131, 1511

system

aktualizacja, 1105

autonomiczny, 654

detekcji wtaman, 1109, 1125, 1126
dostarczajacy, Patrz DA

dostepowy, Patrz AA

jadro, Patrz jadro

klienta poczty, 919

kompres;ji, 521

kontroli wersji, 516, 517, 520, 525, 1453
lokalizowania, 525, 528, 529

plikow, 214, 217, 218, 219, 221, 224, 228,
239, 243, 297, 311, 313, 350, 351, 352,
353, 361, 367, 369, 373, 395, 415, 537,
544, 853, 854, 855, 858, 860, 869, 871,
872, 873, 874, 875, 879, 880, 881, 882,
883, 834, 885, 1108, 1220

archiwizacja, 414
charakterystyka, 353
formatowanie, 355
HFS, 243

hierarchia, 226

JFS2, 244
ksiegowanie, 240, 352, 353
montowanie, 356, 357
naprawa, 355
odtwarzanie, 420
polimorfizm, 354
porzadkowanie, 390
terminologia, 353
wirtualny, Patrz sysfs
zmiana rozmiaru, 345

plikow Btrfs, 218, 314, 362

plikow ZFS, 218, 254, 297, 314, 324, 330,
334, 337, 357, 362, 363, 364, 367, 370,
371, 414, 424, 425

pocztowy, 930, 931

podstawiania tozsamoSci, Patrz UID, GID

pojedynczego logowania, 291

syslog, Patrz syslog

system zarzadzania urzadzeniami,

Patrz udev

transportowy, Patrz MTA

trasowania, 662

Voice-over-IP, 579

wejScia-wyjscia, 538

wydajnosc, 1366

wydruku, 1300, 1307

zamykanie, 168

zarzadzania pakietami, 502, 503, 504, 505,
512, 513, 532

zgloszeniowy, 1444, 1451, 1453

System Management Interface Tool,

Patrz SMIT

system operacyjny 10S, Patrz 10S

system transportowy, Patrz MTA

System V, 1257, 1258, 1270, 1271, 1274, 1275,
1279, 1294, 1295, 1302, 1307

szara lista, Patrz lista szara

fadowanie, 142, 197

obstugi poczty, 919

operacyjny, 1295
aktualizacja, 422
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szperacz sieciowy, 685
szyfrowanie, Patrz kryptografia
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S

Sciezka dostepu, 219, Patrz plik nazwa

§lad magnetyczny, 320

Sledzenie biedow, 88

Swiattowod, 305, 673, 676, 639
jednomodowy, 676
wielomodowy, 676

T

tablica, 107, 116, 119, 121, 132
asocjacyjna, Patrz dane hasz
dostepu, 1028
odwzorowan, 1027
przegladowa, 1027
routingu, 1073
tras, 594, 648, 652, 653, 658

Tandberg, 407

target number, Patrz SCSI adres

taSma magnetyczna, 299

TCP, 577, 581, 583, 605, 874

TCP/P, 573, 574, 577, 578, 579, 583, 594,
603, 612, 622, 631, 640, 642, 1060, 1061,
1082

Telecommunications Industry Association,
Patrz TIA

telnet, 664

Template Tree 2, 530

terminacja, 308, 314, 319

terminal, 1428, 1430
ASCII, 1419
CRT, 1419
konfigurowanie, 1421
sterujacy, 197, 206

Texinfo, 73

TFTP, 479, 497

Thunderbird, 920

TIA, 674

time to live, Patrz TTL

Tivoli Storage Manager, Patrz TSM

TLS, 605, 837, 983, 990, 1000, 1004,
1013, 1051
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token ring, 579, 582
TortoiseSVN, 520
Torvalds Linus, 1208
Transmission Control Protocol, Patrz TCP
transport, 998, 1017
Transport Layer Security, Patrz SASL
trasa pseudosieci, 649
trasowanie, 589, 594, 604, 613, 648, 654, 659
dynamiczne, 596, 658, 659
grupowe, 648
jednostkowe, 648
lokalne, 658
statyczne, 595, 612, 652, 658, 659
szkieletowe, 658
zrodlowe, 648
Tridgell Andrew, 896, 1386
Troan Erik, 471
Trojnara Michat, 1139
tryb
automatycznego uzgadniania, 612
DMA, Patrz DMA
dostarczania poczty, 991
dupleksowy, 612
graficzny, 481
konserwacyjny, Patrz tryb odzyskiwania
master, 306
nadrzedny, Patrz tryb master
NWAM, 627
odzyskiwania, 143, 145, 146, 151, 152
podlegly, Patrz tryb slave
pojedynczego uzytkownika, Patrz tryb
odzyskiwania
poétdupleksowy, 612
slave, 306
transportowy, 1154
tunelowy, 1154
zdegradowany, 400
TSIG, 779, 780, 781, 797, 801, 802, 804, 805,
812, 822, 826, 834
TSM, 446
TTL, 698, 821, 822, 831, 842, 1066, 1067,
1068
tunelowanie, 581, 593
tuples, Patrz krotki
twinaxial, Patrz kabel miedziany dwuosiowy
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U

Ubuntu, Patrz dystrybucja Ubuntu
udev, 563
UDP, 577, 579, 581, 583, 857, 874, 1068,
1071, 1072, 1073, 1074
UFS, 414, Patrz system plikow
UID, 175, 176, 177, 195, 196, 206, 244, 247,
259, 264, 265, 861, 863, 1399, Patrz tez
EUID
0, 176, 191, 204, 238
-1,191
-2, 191
UIO, 539
Unbound, 694, 695, 699, 705, 706, 708, 713,
717,718, 746, 776, 777, 786, 798, 799,
820, 822, 825, 833, 838, 840, 842, 843
unicast reverse path forwarding, Patrz uRPF
Uniform Resource Identifier, Patrz URI
Uniform Resource Locator, Patrz URL
Uniform Resource Names, Patrz URN
Universal Serial Bus, Patrz USB
Unshielded Twisted Pair, Patrz UTP
uprawnienia, 229, 232, 234, 235, 236, 238, 247,
249, 985, Patrz tez uzytkownik
uprawnienia
uprzejmosc, 196, 197, 203
warto$c¢, 203
Upstart, 161
Uptime Institute, 1319, 1320
URI, 1170, 1171
URL, 1170, 1171, 1179, 1180, 1181, 1187,
1192, 1193
URN, 1170
uRPF, 604
urzadzenie, 567
blokowe, 541, 543, 549
sieciowe, 549
szeregowe, 543, 1409
testowanie, 564
TTY, Patrz urzadzenie szeregowe
zarzadzanie, 565
znakowe, 541, 543, 549
USB, 305, 311, 360, 405, 1409, 1411
User Datagram Protocol, Patrz UDP
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usltuga
automatycznego montowania
systemow plikow, 166
chmurowa, 409
DLV, Patrz DLV
katalogowa, 900
kryptograficzna, 166
pocztowa zewnetrzna, 918
sieciowa nastuchujaca, 1072
ssh, 165, 166
zakres, Patrz SLA
zbedna, 1106
UTP, 673, 674
uwierzytelnianie, 1012, 1013
uzytkownik, 175
bin, 191
daemon, 191
dodawanie, 258, 273, 285
nazwa, 260, 262, 387
nobody, 191, 192, 264, 862
numer identyfikacyjny, Patrz UID, GID
root, 176, 177, 178, 182, 184, 186, 191,
201, 264, 455, 481, 521, 634, 784, 786,
801, 844, 862, 1108, 1113, 1136
sys, 191
tozsamos$¢, 185, 195
uprawnienia, 176-182, 185, 186, 187, 191,
195, 196, 240, 276
usuwanie, 286
uwierzytelnianie, 1035, 1114, 1115, 1117,
1118, 1133, 1134, 1135, 1232, 1237,
1389
wylaczanie, 288
zarzadzanie tozsamoScia, 258, 292

\Y

van Rossum Guido, 130

Vantages, 819, 822, 824, 825

VeriSign, 805, 845, 990, 1155

Veritas, 218, 243, 352, 447

Version Control with Subversion, 74
Virtual Local Area Networks, Patrz VLAN
Virtual Network Computing, Patrz VNC
Virtual Partitions, 1222
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Virtual Private Network, Patrz VPN
Vixie Paul, 388

Vixie-cron, Patrz demon cron
VLAN, 678

VMware, 1200, 1202, 1224, 1225
VMware Server, 1382

VNC, 1380, 1381

Voice over IP, Patrz VoIP

VoIP, 680

VPN, 605, 1153, 1154

VXA, 407

VXA-X, 407

VXFS, Patrz system plikow,

W

walidacja, 1511
Wall Larry, 115
WAN, 1086
WAP, 681, 632
Ward Grady, 183
warstwa
IP, 579, 580, 584, 613
tacza, 579, 580, 583, 584, 634, 685
TCP, 579
warto$¢
fancuchowa, 107
skalarna, 119, 121
watek, 194
Weiner Sam, 807
WEP, 683
wiadomo$¢ do plikow, 938, 986, 987
wiadomo$¢ do programéow, 939
wiadomo$¢ e-mail, 924, 943
cialo, 925
koperta, 924, 991
naglowek, 924, 925, 926, 977
wideokonferencja, 584
wielosystemowo§¢, 150, 376
Wi-Fi, 1293
Wi-Fi Protected Access, Patrz WPA
Windows, 150, 241, 248, 250, 311, 427, 438,
518, 604, 786, 826, 1232, 1305, 1377, 1382
Wine, 1382
Wired Equivalent Privacy, Patrz WEP
wireless access points, Patrz WAP
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Wireshark, 686, 1079
wirtualizacja, 1200, 1201, 1204, 1205, 1207,
1208, 1220, 1222, 1224, 1333, 1338, 1342,
1345
na poziomie systemu operacyjnego, 1201,
1203
natywna, 1203
pelna, 1201, 1214
sprzetowa, 1203
zalety, 1205
wirtualna sie¢ prywatna, Patrz VPN
wirus, 919, 920, 924, 926, 927, 930, 931, 933,
941, 942, 948, 949, 951, 955, 956, 973,
974, 977, 1015, 1035, 1038, 1054, 1107
wlasciciel
pliku, 175
procesu, 176
uprawnienia, 246
wolumin
fizyczny, 341
logiczny, 296, 313, 324, 327, 340, 342,
347, 349, 361, Patrz tez LVM
World Wide Name, Patrz WWN
WPA, 683
Wtyczka Molex, 305
WWN, 310
WWW, 1383, 1384, 1385
wybor trasy przez nadawce, 603
wycofywanie, 114, 115
wydajno$¢, 1349, 1351, 1353
analiza, 1355, 1356, 1359, 1362, 1364,
1366, 1369, 1370, 1371
operacji dyskowych, 1354
pamieci, 1354
procesora, 1354
wydanie, 503
wykrywanie
kolizji, 672
stanu kanatu, 672
wyrazenie regularne, 95, 109, 110, 114, 115,
122, 135, 1038
typ argumentow, 119
wyznaczanie tras, Patrz trasowanie
wzmacniak, Patrz koncentrator
wzorzec, 95, 106, 113
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X

X, 1231-1239, 1241, 1243, 1245-1251,
1378-1384

X Window System, Patrz X

X11, Patrz X

x86, 147

Xen, 1200, 1202, 1208-1216, 1222, 1225

XFree86, 1232

XML Paper Specification, Patrz XPS

Xorg, 1232, 1233, 1240, 1241, 1244, 1245,
1247, 1248, 1249

XORP, 663

xpdf, 1298

XPS, 1299

Yahoo! Mail, 918

YaST, 617

YaST2, 483

Yellowdog Updater Modified,
Patrz program yum

Ylonen Tatu, 1134

Z

zachtanno§¢, 114
zamykanie systemu, 177
zapora
sieciowa, 604, 632, 639, 1124, 1130, 1137,
1141, 1143, 1144, 1154, 1190
z kontrolg stanu, 1143
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zarzadzanie, 1435, 1462, 1463, 1465, 1467,
1471, 1473
energia, 1340, 1341
pamiecig, 1362
siecig, 1060, 1081, 1088, 1092
sprzetem, 1511
urzadzeniami, 565
zarzadzanie oprogramowaniem,
Patrz oprogramowanie zarzadzanie
Zebra, 661, 662
zegar, 804
zegar systemowy, 176
Zimbra, 920, 924, 1051
Zimmermann Phil, 944, 1133
zlacze
DB-25, 1411, 1413, 1414
DB-9, 1413
RJ-45, Patrz RJ-45
zmienna, 91, 100
globalna, 103
MANPATH, 72
powloki bash, 92
skalarna, 117
Srodowiska DISPLAY, 1236, 1237
Srodowiskowa, 92, 97, 188, 274
znak, Patrz symbol
specjalny, 110
Zypper, 503, 511
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