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L

Uruchom wiasny serwer sieciowy, korzystajac z Linuksa

e Instalacja i konfiguracja systemu
e Administrowanie Linuksem
e Uruchamianie ustug sieciowych

Coraz wieksze mozliwosci dostepu do internetu oferowane przez dostawcow ustug
telekomunikacyjnych otwieraja nowe horyzonty nie tylko przed firmami, ale rowniez
przed uzytkownikami domowymi. Dzi$ praktycznie kazdy uzytkownik komputera moze
podfaczy¢ swoj sprzet do internetu za pomoca tacza statego. Posiadajac takie tacze,
mozna pokusi¢ sie 0 samodzielne zbudowanie sieci — obejmujacej kilka mieszkan lub
tylko jedno. Do tego niezbedny bedzie jednak serwer ,,obstugujacy” dostep do sieci.
Linux — dostepny nieodptatnie system operacyjny, tworzony i rozwijany przez
pasjonatéw z catego Swiata — jest doskonatg baza dla takiego serwera. Skromne
wymagania sprzetowe pozwalaja uruchomic¢ go nawet na starym komputerze, ktory
trudno juz wykorzystac do innych celow.

Czytajac ksiazke ,Slackware Linux”, poznasz jedna z najpopularniejszych ,,odmian”
Linuksa, zwanych dystrybucjami: Slackware. Dowiesz sie, skad mozna pobrac ten
system operacyjny i jak zainstalowa¢ go na komputerze. Nauczysz sie konfigurowaé
go i zarzadzaé jego zasobami. Poznasz metody uruchamiania ustug niezbednych do
poprawnego dziatania sieci, zabezpieczania sieci przed atakami hakeroéw i wirusami,
a takze monitorowania obciazenia facza. Przeczytasz takze o samodzielnym
kompilowaniu jadra Linuksa, pozwalajacym dostosowac system do potrzeb
uzytkownika.

* Pobieranie obrazow ptyt instalacyjnych z internetu
e |nstalacja Linuksa

 Uruchamianie i zatrzymywanie systemu

* Praca z powtoka tekstowg

e Zarzadzanie systemem plikow i procesami

* Administrowanie kontami uzytkownikow

* Instalowanie nowych aplikacji

¢ \Wspdtdzielenie tacza sieciowego

* Konfiguracja zapory sieciowej

¢ Uruchamianie serwera DHCP, DNS, FTP i HTTP
* Poczta elektroniczna

e Statystyki dziatania serwera

Poznaj alternatywny system operacyjny i wykorzystaj go w domowej sieci komputerowej
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Rozdziat 3.
Sieci

Mechanizmem, dzigki ktéremu prawie kazde urzadzenie sieciowe na $§wiecie — nie-
zaleznie od zastosowanego w nim procesora czy systemu operacyjnego — moze po-
rozumiewac si¢ z innymi urzadzeniami podtaczonymi do globalnej Sieci (w tym takze
z komputerami), jest protokot TCP/IP. Protokét TCP/IP (ang. Transmission Control
Protocol/Internet Protocol), opracowany w latach 70. ubiegltego stulecia przez Vintona
Cerfa oraz Boba Kahna, zaadaptowany zostal na potrzeby Internetu (wtedy jeszcze
noszacego nazwe ARPAnet) w 1983 roku. Poczatkowo protokot ten mial by¢ stosowany
jedynie tymczasowo, trwaly bowiem badania teoretyczne majace stac si¢ podstawa opra-
cowania doskonalszego protokotu. Okazalo si¢ jednak, ze TCP/IP doskonale sprawdza
si¢ w realnych zastosowaniach, a jego szybkie rozpowszechnienie uniemozliwito zasta-
pienie go nowszym protokotem.

Stanowi to problem réwniez dzis. Wdrazanie nowszej wersji protokotu TCP/IP, nazwa-
nej IPV6 i zapewniajacej 0 wiele szerszag pule dostepnych adreséw i ustug, jest utrud-
nione przez powszechnos$¢é uzywanej obecnie postaci TCP/IP (nazywanej IPv4).

Nowatorska cecha protokotu TCP/IP bylo oparcie go o rozwijajaca si¢ dopiero technike
przetaczania pakietow (ang. packet switching), podczas gdy w powszechnym uzyciu
byly tacza komutowane. Przetaczanie pakietow umozliwia wyeliminowanie statego
zestawiania tacza migdzy nadawca i odbiorca wiadomosci — to zwigksza efektyw-
no$¢ wykorzystania taczy i pozwala przesylaé¢ dane roznymi trasami, co przydaje si¢
w przypadku uszkodzenia jednej z linii transmisyjnych.

TCP/IP w teorii

Nazwa TCP/IP jest nieco mylaca, gdyz opisywany nia protokot ma strukturg hierar-
chiczna, na szczycie ktérej znajduje si¢ protokot IP (ang. Internet Protocol) dzielacy si¢
(migdzy innymi) na nastgpujace protokoty podrzedne:
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¢ TCP (ang. Transmission Control Protocol) — protokdt umozliwiajacy
zestawianie dwukierunkowego tacza wirtualnego ,,punkt-punkt” (ang. point-to-
-point connection) migdzy nadawca i odbiorca, a takze kontrolowanie stanu
tego potaczenia oraz weryfikowanie poprawnosci przesytania danych;

¢ UDP (ang. User Datagram Protocol) — protokot bezpotaczeniowy,
umozliwiajacy przesyltanie pojedynczych pakietow danych (tak zwanych
datagramdow) bez gwarancji poprawnosci dostarczenia oraz zachowania
kolejnosci odbioru zgodne;j z kolejnoscia wysytania;

¢ ICMP (ang. Internet Control Message Protocol) — protokot bezpotaczeniowy,
pelniacy role kontrolna i diagnostyczna (diagnozowanie stanu potaczenia
z wybranym wezlem sieci, zmiana tras przesytania pakietow, sledzenie trasy
przesytania pakietu).

Kazdy wezet sieci IP scharakteryzowany jest unikatowym identyfikatorem liczbowym,
tak zwanym adresem IP. W obecnej wersji protokotu IP, jaka jest IPv4, adres IP jest
32-bitowg liczbg calkowita, co pozwala teoretycznie podtaczy¢ do jednej sieci ponad
cztery miliardy urzadzen sieciowych. W rzeczywistosci na liczbe dostgpnych adresow
wplywa wiele czynnikow:

4 Fragmenty przestrzeni adresowej IP zarezerwowane sg na uzytek sieci lokalnych,
dzigki czemu na §wiecie moze istnie¢ nieograniczona liczba komputerow
posiadajacych ten sam adres IP — pod warunkiem oczywiscie, ze adres ten
nalezy do zarezerwowanej, lokalnej puli adresowej; adresy z tej lokalnej puli
nie moga pojawiac si¢ w ogolnoswiatowe;j sieci Internet.

4 Niektore, wyposazone w kilka kart sieciowych komputery, wykorzystuja kilka
adresow IP ; w efekcie liczba adresow dostgpnych dla innych uzytkownikow
koncowych jest zmniejszona.

4 Wiele organizacji rezerwuje catkiem obszerne pule publicznych adreséw IP,
korzystajac tylko z niektorych adresow z tej puli; pozostate, wolne adresy
sa niedostgpne dla innych firm i organizacji.

Protokdt IPv6 stosuje adresy o dtugosci 128 bitéw, co pozwala niewyobrazalnie
zwiekszy¢ liczbe mozliwych weztéw sieci. Méwiac bardziej obrazowo, protokét IPv6
pozwoli przesytaé dane miedzy czterema miliardami planet, wsrdod ktérych na kaz-
dej znajdujg sie cztery miliardy paristw, w nich — cztery miliardy sieci komputero-
wych, a w kazdej z nich — cztery miliardy komputerdw.

Olbrzymia wiekszo$¢ ustug internetowych — a wsrod nich te najbardziej narazone na
ataki z zewnatrz — dziata w oparciu o protokot potaczeniowy TCP. Termin polqcze-
niowy okresla zdolno$é protokotu TCP do tworzenia dwukierunkowych taczy wirtual-
nych ,,punkt-punkt” migdzy wybranymi dwoma weztami sieci. Warstwa TCP gwaran-
tuje spdjnos¢ przesytu informacji zaréwno pod wzgledem jej poprawnosci (weryfikacja
sum kontrolnych), jak i sktadni (pakiety danych odbierane sa zawsze w kolejnosci
identycznej z kolejnoscia nadania) oraz kompletnosci (zagubione lub zniszczone pakiety
sq transmitowane ponownie). Kontroluje ona réwniez stan tacza wirtualnego, informu-
jac oprogramowanie realizujace transmisj¢ o ewentualnym zerwaniu tacza.
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,‘b‘% Protokoty bezpotaczeniowe — na przyktad UDP i ICMP — przesytajg zawsze poje-

dyncze pakiety danych, nie troszczac sie o wczesniejsze nawigzanie potaczenia,
uktadanie przesytanych pakietéw w logiczny cigg i sprawdzanie, czy wystane dane
zostaty w ogéle odebrane.

Jedynym znaczacym efektem prac teoretycznych majacych na celu opracowanie do-
skonalszych od TCP/IP protokotow pocztowych, ktory znalazt zastosowanie, byt model
odniesienia ISO/OSI (ang. International Standards Organization, Open Systems Inter-
connection Reference Model), opracowany w 1983 roku przez migdzynarodowsq orga-
nizacj¢ standaryzacyjng ISO. Model ten przedstawia tacze komunikacyjne dowolnego
W sposob abstrakcyjny, dzielac je na siedem warstw, z ktorych kazda moze od-

typu

wotywacé sie wytacznie do ustug warstwy nizszego rzedu (rysunek 3.1):

1.

Rysunek 3.1.

Warstwowy model

1SO/0SI

Warstwa fizyczna odpowiada za przesyt danych za posrednictwem wybranego
medium transmisyjnego — kabla koncentrycznego, skretki, swiattowodu, fal
radiowych.

. Warstwa polaczeniowa odpowiada za jednoczesny dostgp wielu urzadzen

do medium transmisyjnego obshugiwanego przez warstwe fizyczng i umozliwia
warstwie wyzszej odbieranie i nadawanie pojedynczych fragmentow
(pakietow) danych.

. Warstwa sieciowa odpowiada za wybor pakietow danych przeznaczonych

dla konkretnego wezta sieci oraz za ewentualne przekazywanie (tak zwane
routowanie, ang. routing) pakietdéw migdzy réznymi sieciami.

. Warstwa transportowa dzieli odbierane z warstwy wyzszej dane na pakiety

obstugiwane przez warstwe sieciowa oraz taczy pakiety odbierane z warstwy
sieciowej w jednolity strumien danych, przekazywany warstwie wyzszej.

. Warstwa sesyjna implementuje mechanizm taczy wirtualnych, ukrywajac

przed warstwami wyzszymi pakietowy charakter przesytu danych.

. Warstwa prezentacji przeksztalca dane w sposob umozliwiajacy wymiang

danych migdzy weztami sieci postugujacymi si¢ odmienna reprezentacja danych.

. Warstwa aplikacji jest warstwa najwyzsza i obejmuje wszystkie mozliwe

aplikacje potaczenia sieciowego.

Oprogramowanie serwera

Warstwa aplikacji
Protokoty SMTP, POP3, NNTP

Warstwa prezentacji

Warstwa sesyjna

Warstwa transportowa Protokoty TCP i UDP

Warstwa potaczeniowa Protokét IP

Warstwa sieciowa

Warstwa fizyczna
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W praktyce czesto dwie najwyzsze warstwy modelu ISO/0OS| — prezentacji i aplikacji
— przedstawia sie jako jedna wspélng, gdyz realizowane przez nie funkcje przepla-
tajg sie nawzajem, tworzgc jedng, logiczng catosé.

Adresy IP

Kazde wirtualne tacze TCP identyfikowane jest jednoznacznie czterema parametrami:
4 adresem IP komputera nawiazujacego polaczenie,
4 numerem portu TCP komputera nawigzujacego polaczenie,
4 adresem IP komputera odbierajacego potaczenie,

4 numerem portu TCP komputera odbierajacego potaczenie.

Adres IP to trzydziestodwubitowa liczba catkowita z zakresu od 0 do 4 294 967 296.
Dla wygody zapisuje si¢ ja w postaci czterech liczb 8-bitowych, ktore moga przyj-
mowa¢ wartosci od 0 do 255. Na przyktad adres 85.14.98.13 ma nastepujaca postaé
binarnag i liczbowa:

85 14 98 13
01010101 00001110 01100010 00001101
1427 005 965

Kazdy adres IP dzieli si¢ na dwie czesci. Pierwsza z nich jest adres sieci IP, do ktorej
nalezy komputer, a druga identyfikator komputera, unikatowy w ramach tej sieci. Do
podziatu stuzy maska sieci, bedaca rowniez liczba, interpretowana jednak wylacznie
binarnie. Aby dokona¢ podziatu, nalezy zapisa¢ adres IP w formie binarnej, a zaraz pod
nim — bit pod bitem — maskg sieci; tam, gdzie w masce znajduje si¢ cyfra 1, bit adresu
nalezy do adresu sieci, a tam, gdzie cyfra 0 — do identyfikatora komputera.

Najprostsze maski maja posta¢ 255.0.0.0, 255.255.0.0 lub 255.255.255.0 (w zapisie
z podziatem na cztery liczby dziesigtne). Liczba 255 odpowiada wszystkim o$miu bitom
ustawionym w stan 1, a to oznacza, ze dany fragment adresu w catosci nalezy do adresu
sieci. Na przyktad:

Adres IP i maska Adres sieci Identyfikator komputera
85. 14. 98. 13 85.0.0.0 0.14.98.13

255. 0. 0. 0

85. 14. 98. 13 85.14.0.0 0.0.98.13

255.255. 0. 0

85. 14. 98. 13 85.14.98.0 0.0.0.13

255.255.255. 0
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Trudniej jest, gdy maska sktada si¢ z innych liczb. W takim przypadku konieczne jest
niestety rozpisanie adresu IP i maski w formie binarnej i dokonanie rozdziatu, na
przyktad tak:

Adr_es_IP |_maska Adres IP i maska (binarnie) A_dre_s Identyfikator
(dziesietnie) sieci komputera

85. 14. 98. 13 01010101 00001110 01100010 00001101 85.14.96.0 0.0.2.13
255.255.224. 0 11111111 11111111 11100000 00000000

Pamietaj, ze maska sieci po rozpisaniu w formie binarnej musi by¢é wyraznie po-
dzielona na dwie czeSci: lewg z samymi jedynkami i prawa z samymi zerami. Jezeli
po konwersji gdzie§ w masce pojawia Ci sie samotna jedynka lub samotne zero ze
ztej strony, najprawdopodobniej pomylite$ sie w obliczeniach.

Tabele konwersji liczb dziesietnych na binarne i szesnastkowe znajdziesz w Do-
datku D. Funkcje przeliczania liczb do innych systeméw posiadajg tez kalkulatory
(w tym komputerowe, na przyktad Kalkulator systemu Windows).

Numer portu TCP to szesnastobitowa dodatnia liczba catkowita , identyfikujaca jeden
z 65 536 portéw komunikacyjnych TCP. Istnienie wielu portéw komunikacyjnych
umozliwia nawigzanie wielu polaczen wirtualnych miedzy tymi samymi dwoma weztami
sieci. Z kazdym portem komunikacyjnym skojarzona moze by¢ dowolna liczba potaczen
wchodzacych (odebranych), ale tylko jedno potaczenie wychodzace.

Pule adresow publicznych i niepublicznych

Wszystkich unikatowych adresow IP teoretycznie moga by¢ ponad cztery miliardy, co
w czasie projektowania protokotu IP miato wystarczy¢ na cate dekady. Adresow IP
zaczyna jednak brakowaé, a tatwo sobie wyobrazi¢, co by si¢ dziato, gdyby dwie oso-
by zaczety naraz uzywac tego samego adresu. Poza tym wzgledy techniczne nakazuja,
by cata podsie¢ IP (wyznaczana przez maske sieci, o ktorej przed chwila czytates)
byta uzywana w jednym miejscu, przez jedng instytucje.

Zatozono zatem organizacje, ktdrych zadaniem jest przydzielanie catych zbiorow (pul)
adresow IP na poziomie $wiata i poszczegdlnych panstw. Kazda firma lub osoba po-
trzebujaca nowej puli adreséw IP zwraca si¢ do takiej organizacji i otrzymuje w posia-
danie — za optata — podsieé IP zawierajaca kilka, kilkanascie lub kilkadziesiat adre-
sow, wedle potrzeb. Najczesciej, aby uniknaé czestych formalnosci, pule adresowe
zamawia si¢ z naddatkiem, dzigki czemu po zakupie nowych komputeréw nie trzeba
kupowac¢ kolejnej puli adresowe;.

Trudno jednak wymagac, aby absolutnie kazdy zgtaszal korzystanie z sieci jakiejs$
organizacji i otrzymywal pulg adresow. Oczywiscie sieci nie potaczone ze soba (przede
wszystkim — nie polaczone z Internetem) moga teoretycznie uzywaé dowolnych
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adresow, gdyz w niczym to nie szkodzi i nikt tego nie sprawdzi. Problem pojawia si¢
jednak w momencie dotaczenia sieci do Internetu: adresy komputerow w sieci lokalnej
nie moga pokrywac si¢ z adresami juz uzywanymi na §wiecie.

Na ratunek ida tak zwane pule niepubliczne adresow IP. Sa to pule przeznaczone
wylacznie do uzycia w sieciach lokalnych, unikatowe jedynie w zakresie jednej sieci.
Istniejg trzy takie pule:

4 10.0.0.0/8 (maska 255.0.0.0) — stosowana dosy¢ rzadko i odpowiednia tylko
w wielkich sieciach lokalnych, zawierajacych setki oddziatéw wyposazonych
w tysiace komputerow;

4 172.16.0.0/12 (maska 255.240.0.0) — stosowana niezwykle rzadko i odpowiednia
dla srednich sieci lokalnych, zawierajacych setki tysigcy komputerow;

4 192.168.0.0/16 (maska 255.255.0.0) — stosowana najczgsciej, moze obstuzy¢
ponad 65 000 komputeréow w jednej sieci lokalnej (z dowolnym podziatem,
na przyktad 256 sieci po 254 komputery lub jedna sie¢ zawierajaca 65 534
komputery — zalezy to od zastosowanej maski podsieci).

Adresy nalezace do powyzszych pul sa nierozpoznawalne w Internecie. Innymi stowy,
komputer z nadanym takim adresem jest niedostgpny z poziomu innych komputeréw
podtaczonych do Internetu. Réwniez korzystanie z zasobow serwerdw internetowych
wymaga w przypadku komputera z niepublicznym adresem IP stosowania specjalnych
srodkow: serwerow posredniczacych lub wspoldzielenia tacza internetowego techni-
kami znanymi pod nazwami NAT (ang. Network Address Translation) lub, rzadziej,
maskarada.

Posiadacz niepublicznego adresu IP moze zatem w nieco ograniczonym stopniu ko-
rzysta¢ z zasobow Internetu, nie moze jednak swoich zasobdéw udostgpnia¢ §wiatu.
Jedynym sposobem obejscia tego ograniczenia jest przekierowywanie portow wyko-
nywane na serwerze (routerze) posiadajacym publiczny adres IP.

0O wspobtdzieleniu tacza internetowego w systemie Slackware Linux oraz metodzie
realizacji przekierowywania portéw mozesz przeczyta¢ w kolejnym rozdziale.

Potaczenia TCP

Procedura nawiazania potaczenia wirtualnego TCP przedstawia si¢ nastgpujaco:

1. Wezet sieci usitujacy nawiazac¢ potaczenie (na polecenie jednego
z wykonywanych przez niego programéw) rezerwuje jeden port komunikacyjny
TCP na potrzeby potaczenia i wysyta do docelowego wezta sieci pakiet danych
zawierajacy: informacje o checi nawigzania potaczenia, swoj adres IP,
numer zarezerwowanego portu, adres IP docelowego wezla sieci oraz numer
docelowego portu TCP.

2. Docelowy wezet sieci interpretuje otrzymany pakiet danych i wysyta informacje
o przyjeciu lub odrzuceniu potaczenia scharakteryzowanego podanymi
w poprzednim punkcie danymi.
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3. Wezel zrédtowy odbiera odpowiedz. Jesli byta ona negatywna, program usitujacy
nawiazaé potaczenie jest powiadamiany o problemie. Jesli byta pozytywna,
do nadawcy wysylany jest pakiet danych potwierdzajacy przyjecie informacji
o zezwoleniu nawigzania potaczenia.

4. Kolejne pakiety danych przesylane w obu kierunkach, zaadresowane tak
samo jak pakiet nawiazujacy potaczenie (adresy IP oraz numery portéow TCP
charakteryzuja potaczenie wirtualne) stuza do przesytania wiasciwych danych.

Zerwanie polaczenia wirtualnego moze nastapic¢ ze strony dowolnego z dwoch weztdw,
pomigdzy ktérymi nawiazane zostalo potaczenie. Strona zrywajaca polaczenie prze-
syta przeciwlegtemu weztowi pakiet zawierajacy informacj¢ o zakonczeniu potaczenia.
Jesli jest to niemozliwe (na przyktad wskutek fizycznego odciecia jednego z weztdéw od
sieci), kazda ze stron automatycznie zerwie potaczenie z powodu jego przedawnienia.

Interfejsy sieciowe

Urzadzenie, za pomoca ktorego komputer podiaczany jest do sieci teleinformatycznej,
nosi nazwg interfejsu sieciowego. Interfejsami sieciowymi sa na przyktad:

4 karta sieciowa (na przyktad karta Ethernet),
4 analogowy modem telefoniczny,

4 modem DSL,

4 terminal ISDN.

Komputer moze by¢ wyposazony w wiele interfejsow sieciowych. Zazwyczaj zwykle
komputery uzytkownikdéw oraz serwery obstugujace tylko sie¢ lokalng wyposazane sg
w jeden interfejs sieciowy (w olbrzymiej wigkszosci przypadkow: karte sieciowa
Ethernet). Serwery (routery) taczace sie¢ lokalna z Internetem maja zazwyczaj dwa
interfejsy sieciowe, z ktorych co najmniej jeden bedzie karta sieciowa (drugi moze by¢
zrealizowany w inny sposéb, w zaleznosci od typu posiadanego tacza internetowego).
Komputery peniace rolg duzych routerow taczacych ze soba wiele sieci mogg by¢ wy-
posazone w kilka kart sieciowych z kilkoma osobnymi potaczeniami sieciowymi na
kazdej, co w sumie moze da¢ kilkanascie lub kilkadziesiat interfejsow sieciowych.

W systemie Linux kazdemu interfejsowi sieciowemu odpowiada nazwa sktadajaca si¢
z kodowego oznaczenia typu potaczenia oraz kolejnego numeru. Na przyktad karty
sieciowe Ethernet moga otrzymaé oznaczenia eth0 czy eth7, a potaczenia typu PPP
realizowane za pomoca modemu — ppp3 czy ppp5. Szczegdlna nazwa interfejsu jest 10
— odpowiada ona polaczeniu zwrotnemu (ang. loop-back) nie reprezentowanemu przez
zadne urzadzenie. Potaczenie zwrotne mozesz traktowad jako miniaturowsq sie¢ skta-
dajacy sie tylko i wylacznie z Twojego komputera i niemozliwa do rozbudowy.

Interfejs sieciowy 10 ma zawsze przydzielony adres IP 127.0.0.1/8.
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Ramki danych

Wigkszos¢ interfejsow sieciowych przesyta dane w postaci blokéw o konkretnym roz-
miarze. Jednoczesnie na rozmiar takiego bloku naktadany jest limit zapobiegajacy dtu-
gotrwatemu wykorzystaniu tacza przez jeden blok danych. Ma to szczegdlne znaczenie
w przypadku tacz sieciowych, do ktorych rownolegle podiaczonych jest wiele urzadzen,
a zadnemu nie wolno zmonopolizowaé transmisji — przyktadem jest sie¢ lokalna
Ethernet.

Maksymalny rozmiar bloku danych nosi nazwe MTU (ang. Maximum Transmission
Unif) i okresla sie go w bajtach. Przyktadowo: w sieci Ethernet rozmiar taki wynosi
1 500 bajtéw, co oznacza, ze w jednym bloku mozna przesta¢ co najwyzej 1 500 bajtow
uzytecznych danych (a jezeli odliczy si¢ dane ,,tracone” na nagtowki pakietow IP, efek-
tywna uzyteczna pojemnos¢ zmniejsza si¢ o kilkadziesiat bajtow).

Wartos¢ MTU danych wysylanych przez komputer nie powinna by¢ wyzsza niz MTU
dowolnego urzadzenia retransmitujacego dane napotkanego na drodze do komputera
docelowego. Jezeli ten warunek nie jest zachowany, pakiety danych beda musiaty by¢
dzielone na mniejsze czgséci i wysylane we fragmentach, co zwigksza obciazenie tacza
sieciowego i moze spowodowac znaczne spowolnienie transmisji. Utrzymaniem wia-
Sciwej wartosci MTU dla kazdej transmisji zajmuje si¢ na szczgscie automatycznie
system operacyjny.

Adresy sprzetowe

A
A

Wiele interfejsow sieciowych — na przyktad urzadzenia sieci Ethernet — wyposazonych
jest w nadawany przez producenta adres sprzgtowy, tak zwany MAC (ang. Media Access
Control). W przypadku kart sieciowych Ethernet ma on posta¢ szeSciu dwucyfrowych
liczb szesnastkowych, na przyktad: 00:0D:10:65:40:01.

Adres sprzetowy nazywa sie tez czesto adresem fizycznym lub adresem MAC.

Do zamiany adreséw IP na adresy MAC stuzy protokét ARP (ang. Address Resolution
Protocol). Jest on niezbedny, gdyz karta sieciowa Ethernet moze nada¢ dane do
dowolnej innej karty, tylko podajac jej adres sprzetowy. Na szczeScie takie ttuma-
czenie odbywa sie w petni automatycznie i bez koniecznosci konfiguracji systemu
operacyjnego.

W zamysle adresy sprzgtowe miaty by¢ unikatowe i niezmienne, obecnie jednak prak-
tycznie kazde urzadzenie mozna przeprogramowac tak, aby nada¢ mu dowolny adres
sprzetowy (fizyczny).
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Wyswietlanie listy interfejsow sieciowych

Rysunek 3.2. root@serwerek:™# ip a
Lista interfejsow 1: lo: <LOOPBACK,UP> mtu 16436 qdisc noqueue
sieciowych wyswietlona link-loopback B0:00:80:80:00:88 brd B0 :00:80:80:00:00

za pomocq
polecenia ip a linksether B8:8c:29:8b:7d:84 brd ff:ff:ff:ff:fF:fF

i;;&,

Aby wyswietli¢ liste interfejsow sieciowych obecnych w komputerze, wydaj — zalo-
gowany jako administrator (root) — polecenie ip a (rysunek 3.2).

inet 127.8.8.1-8 =cope host lo
2: ethB@: <BROADCAST,MULTICAST> mMtu 1588 gdisc noop qlen 1888

3: ethl: <BROADCAST,MULTICAST> mtu 1588 gdisc noop gqlen 1888
linksether BB:8c:29:8b:7d:8e brd ff:ff:ff:ff:fF:fF
root@zeruerek: 7#

Poszczegblne wiersze uzyskane w powyzszym przyktadzie maja nastgpujace znaczenie:

1. Pierwszy (1:) interfejs sieciowy o nazwie 10 to interfejs typu loop-back (LOOPBACK).

Jest on aktywny (UP), a wartos¢ MTU wynosi dla niego 16 436 bajtow (mtu 16436).

2. Adres fizyczny interfejsu loop-back (1ink/1oopback) ma wartosé¢

00:00:00:00:00:00. Adres rozgtaszania ma réwniez warto$¢ 00:00:00:00:00:00,
poniewaz w sieci typu loop-back publiczne rozglaszanie pakietu danych nie ma
sensu, gdyz istnieje tylko jeden komputer.

Adres rozgtaszania to adres, pod ktéry nalezy nada¢ dane, aby odebraty je wszystkie
komputery w danej sieci lokalnej. Rowniez sieci IP dysponuja takim adresem: jest
to adres, w ktérym wszystkie bity adresu komputera ustawione sg na 1. W sieci
192.168.0.0/24 przyktadem moze by¢ adres 192.168.0.255.

3. Adres IP i maska interfejsu (inet) to 127.0.0.1 1 255.0.0.0 (127.0.0.1/8).

4. Drugi (2:) interfejs sieciowy o nazwie eth0 moze shuzy¢ do rozgtaszania

informacji (BROADCAST, MULTICAST). Warto$¢ MTU wynosi dla niego 1500 bajtow
(mtu 1500).

5. Adres fizyczny interfejsu typu Ethernet (1ink/ether) ma wartos¢

00:0C:29:8B:7D:04. Adres rozglaszania ma wartos¢ FF:FF:FF:FF:FF:FF
(jest to warto$¢ typowa dla wszystkich sieci Ethernet).

6. Trzeci (3:) interfejs sieciowy o nazwie ethl moze stuzy¢ do rozglaszania

informacji (BROADCAST, MULTICAST). Wartos¢ MTU wynosi dla niego 1500 bajtow
(mtu 1500).

7. Adres fizyczny interfejsu typu Ethernet (1ink/ether) ma wartos¢

00:0C:29:8B:7D:0E. Adres rozglaszania — jak poprzednio — ma wartos¢
FF.FF:FF:FF:FF:FF.



112 Slackware Linux

Aktywacja interfejsu sieciowego

Interfejs sieciowy — niezaleznie od tego, czy zostal mu nadany adres I[P — moze by¢
aktywny lub nie. W czasie uruchamiania systemu Slackware Linux automatycznie
aktywowane sg interfejsy, dla ktorych nadany zostat adres. Jezeli w czasie pracy chcesz
wylaczy¢ lub wlaczy¢ jeden z interfejsow, musisz wydaé polecenie:

ip 1 set interfejs up
aby aktywowac interfejs, lub polecenie:
ip 1 set interfejs down

aby go wylaczy¢ (rysunek 3.3).

root@serwerek:™ # ip 1 set ethB up

root@serwerek:™# ip a

1: lo: <LOOPBACK,UP> mtu 16436 gqdisc nogueue
link/loopback HO:88:88:80:88:88 brd BH:06:00:80:88:88
inet 127.8.8.1-8 scope host lo

2: ethB: <BROADCAST,MULTICAST,UP> mtu 1588 gdisc pfifo_fast gqlen 18688
linksether B8:8c:29:8b:7?d:84 brd ff:ff:ff:ff:ff:ff

3: ethl: <{BROADCAST,MULTICAST> mtu 1588 gdisc noop qlen 1888
linksether B8:8Bc:29:8b:7d:8e brd ff:ff:ff:ff:ff:ff

root@zeruwerek:"# ip 1 set ethl down

root@serwerek:™# ip a

1: lo: <LOOPBACRE,UP> mtu 16436 gdisc nogueue
link/loopback HO:BB:88:80:88:88 brd BH:06:00:60:68:88
inet 127.8.8.1/8 scope host lo

2: ethB: <{BROADCAST,MULTICAST,UP> mtu 1588 gdisc pfifo_fast glen 1888
links/ether B8:8c:29:8b:7d:84 brd ff:ff:ff:ff:ff:ff

3: ethl: <{BROADCAST,MULTICAST> mtu 1588 gqdisc noop qlen 1888
linksether B8:8c:29:8b:7?d:8Be brd ff:ff:ff:ff:ff:ff

root@serwerek:”# _

Rysunek 3.3. Po aktywowaniu interfejsu eth0 na liscie pojawilo sie stowo UP oznaczajqce
jego dzialanie; po deaktywacji znika ono z listy


Andrzej
Prostokąt


Rozdziat 3. ¢ Sieci 113

% Wiecej informacji na temat ustugi DNS i konfigurowania wtasnego serwera DNS
& znajdziesz w Rozdziale 7.

Konfiguracje sieci — na przyktad przypisanie adreséw IP — mozesz ustali¢ na state
w jednym z plikéw konfiguracyjnych lub zmieniaé dynamicznie w czasie pracy syste-
mu, jezeli zaistnieje taka potrzeba.

Ustalanie domysinej konfiguracji sieci

Aby system automatycznie podczas uruchamiania konfigurowal parametry interfejsow
sieciowych typu Ethernet (czyli najpopularniejszych kart sieciowych), nalezy zmodyfi-
kowa¢ plik konfiguracyjny o nazwie /etc/rc.d/rc.inetl.conf. Edycje tego pliku rozpocz-
niesz, wydajac polecenie mcedit /etc/rc.d/rc.inetl.conf (rysunek 3.4).

/etc/rc d“r"netl.conf [-——1 18 L:[ 1+ @ 1/ 911 =(18 ~354Bbh)= d 188 BxG4
setc/rec.ds/re. inetl.conf

This file contains the cunfiguratiun Settings for network interfaces.
If USE_DHCPLinterfacel is set to "yes", this owverrides any other settings.
If you don’t have an interface, leave the settings null ("),

You can configure network interfaces other than eth8,ethl... by setting
IFNAMEL interfacel to the interface’s name. If IFNAMELinterfacel is unset
or empty, it is assumed you’'re configuring eth<interface>.

Several other parameters are available, the end of this file contains a
comprehensive set of examples.

# Config information for ethB:
IPADDRIBI=""

ETMASRIBI=""

SE_DHCPIBI=""

[DHCP_HOSTNAME [B1="""

Config information for ethl:

Fiearchitille letelP

Rysunek 3.4. Edycja pliku konfiguracyjnego odpowiedzialnego za poczqtkowq konfiguracje IP
interfejsow sieciowych, narzucanq podczas uruchamiania systemu

Plik konfiguracyjny zawiera cztery powtarzajace si¢ sekcje czterech ustawien, odpowia-
dajace za konfiguracje interfejsow sieciowych eth0, ethl, eth2 i eth3. Na przyktad,
aby interfejs eth0 otrzymywat podczas uruchamiania systemu adres 192.168.0.222
i maske 255.255.255.0 (/24), nalezy wprowadzi¢ nastepujace zmiany:

IPADDR[0]="192.168.0.222"
NETMASK[0]="255.255.255.0"
USE_DHCPLO]=""
DHCP_HOSTNAMEL01=""
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ii;ii?}

Z kolei aby interfejs eth2 pobierat adres IP automatycznie z serwera DHCP dziataja-
cego w podiaczonej do niego sieci (na przyktad z serwera DHCP dostawcy tacza inter-
netowego), nalezy wprowadzi¢ nastepujace zmiany:

IPADDR[2]=""

NETMASK[2]1=""
USE_DHCP[2]="yes"
DHCP_HOSTNAME[2]="mojserwer”

Nazwa interfejsu wprowadzana w polu DHCP_HOSTNAME jest zazwyczaj dowolna
i czasem zbedna. WtaSciwe informacje na jej temat powinienes otrzymac¢ od admi-
nistratora sieci lokalnej, do ktérej podtgczony jest dany interfejs sieciowy.

Ponizej znajduje si¢ osobna opcja, wspolna dla calego systemu, w ktorej powinienes$
podac adres IP komputera pelniacego rolg bramy internetowej (routera). Adres ten zosta-
nie Ci podany przez dostawce tacza internetowego:

GATEWAY="192.168.0.254"
Zmiany zapiszesz sekwencja klawiszy F2, Enter, a edytor mcedit opu$cisz, naciskajac

klawisz F'10. Aby wprowadzone w tym pliku zmiany odniosty skutek, konieczne jest
powtdrne uruchomienie serwera.

Wprowadzanie adresu serwera DNS

Adres serwera DNS wprowadza si¢ w pliku konfiguracyjnym /etc/resolv.conf. Po wy-
wolaniu go do edycji poleceniem mcedit /etc/resolv.conf usun dotychczasowa zawar-
to$¢ i wprowadz adres IP serwera, poprzedzajac go stowem nameserver, na przyktad:

nameserver 192.168.0.1
Mozesz wprowadzi¢ tutaj adresy kilku serwerdw — dwoch, trzech czy nawet wigckszej

liczby. W takim przypadku, jezeli pierwszy z nich nie bedzie odpowiadal na zapytania,
zostanie uzyty drugi i tak dalej, az do uzyskania odpowiedzi lub wyczerpania listy:

nameserver 157.157.3.1
nameserver 157.158.3.2

Jezeli po lekturze rozdziatu 7. zdecydujesz si¢ na uruchomienie wlasnego serwera DNS,
plik /etc/resolv.conf powinien mie¢ zawartos¢:

nameserver 127.0.0.1
gdzie adres 127.0.0.1 odpowiada interfejsowi loop-back, czyli ssmemu serwerowi.

Zmiany wprowadzone w pliku /efc/resolv.conf zaczynaja obowiazywaé automatycznie,
po chwili od momentu zapisania nowej wersji pliku na dysku.
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Wyswietlanie adresow IP przypisanych interfejsom

Aby wyswietli¢ adresy IP przypisane poszczegélnym interfejsom sieciowym, powinie-
ne$ wydaé polecenie ip a — to samo, ktore stuzy do wyswietlania listy interfejsow.
Dla kazdego interfejsu posiadajacego adres pojawi si¢ wiersz rozpoczynajacy si¢ od
stlowa inet i prezentujacy nastgpujace informacje (rysunek 3.5):

root@serwerek:"# ip a
1: lo: <LOOPBACE,UP> mtu 16436 gdisc nogueue
link/loopback BH:80:600:88:88:88 brd B6:00:80:80:80:808
inet 127.8.8.1-8 scope host lo
2: ethB: <BROADCAST,MULTICAST,UPF> mtu 1588 qdisc pfifo_fast gqlen 1888
links/ether B8:8c:29:8b:7d:84 brd ff:ff:ff:ff:ff:fF
inet 192.168.8.222-24 brd 192.168.8.255 scope global ethB
3: ethl: <{BROADCAST,MULTICAST,UP> mMtu 1588 gqdisc pfifo_fast gqlen 1888
linksether 88:8c:29:8b:7d:8e brd ff:ff:ff:ff:ff:ff
inet 18.8.8.1-24 brd 18.8.8.255 =cope global ethl
root@serwerek:”# _

Rysunek 3.5. Adresy IP przypisane poszczegélnym interfejsom sieciowym

4 adres IP oraz maske (przyktad: 192.168.0.222/24);

4 adres rozglaszania (brd — broadcast) wyznaczony automatycznie przez system
na podstawie adresu IP oraz maski (przyktad: brd 192.168.0.255);

4 typ adresu: publiczny (scope global), obowiazujacy wytacznie w sieci lokalnej
(scope 1ink) lub obowiazujacy jedynie lokalnie na jednym komputerze
(scope host).

Powiniene$ pamietaé, ze funkcjonowac beda jedynie te interfejsy, ktore sa aktywne,
czyli w ktorych pierwszym wierszu informacyjnym wys$wietlanym poleceniem ip a
znajduje si¢ stowo UP.

\ Aby wyswietli¢ informacje dotyczace wytgcznie jednego interfejsu sieciowego, wydaj
polecenie ip a s interfejs, na przyktad ip a s eth0.

Dynamiczna konfiguracja interfejsow sieciowych

Czasami zachodzi potrzeba zmiany adresu IP przypisanego interfejsowi sieciowemu
w czasie pracy systemu. System Linux umozliwia dynamiczna realizacj¢ takich zmian,
W tym przypisywanie interfejsom sieciowym dowolnej liczby adreséw IP (cho¢ w do-
myslnej konfiguracji adres dodany jako pierwszy bedzie preferowany).

Aby doda¢ adres IP do interfejsu sieciowego, wprowadz polecenie:

ip a a adres/maska dev interfejs

gdzie adres/maska to nowy adres IP wraz z maska (przyktad: 10.1.1.8/24), a interfejs
— nazwa interfejsu sieciowego (rysunek 3.6).
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root@seruwerek:"# ip a a 18.1.1.8-24 dev ethl

root@serwerek:”# ip a s ethl

3: ethl: <BROADCAST,MULTICAST,UP> mtu 1588 qdisc pfifo_fast gqlen 1888
linksether 88:8c:29:8b:7d:8e brd ff:ff:ff:ff:ff:fF
inet 18.8.8.1-24 brd 18.8.8.255 scope global ethl
inet 18.1.1.8-24 =zcope global ethl

root@zeruwerek: "# _

Rysunek 3.6. Dodawanie adresu IP

Z kolei aby usuna¢ jeden z adresow, wydaj polecenie

ip a d adres/maska dev interfejs

Parametry tego polecenia sa identyczne jak w przypadku dodawania adresu (rysunek 3.7).

root@sernwerek:"# ip a d 18.8.8.1-24 dev ethl

root@serwerek:”# ip a s ethl

3: ethl: <BROADCAST,MULTICAST,UP> mtu 1588 gqdisc pfifo_fast qlen 1888
linksether BB:8c:29:8b:7d:Be brd ff:ff:ff:ff:ff:ff
inet 18.1.1.8-24 scope global ethl

root@serwerek:™#

Rysunek 3.7. Usuwanie adresu IP

Diagnostyka taczy sieciowych

W czasie konfigurowania tacz sieciowych — szczegdlnie tych prowadzacych do Inter-
netu — bardzo wazne jest biegte opanowanie narzedzi stuzacych do diagnozowania
stanu tacza i sprawdzania komunikacji migdzy serwerem a komputerami w sieci lokal-
nej lub w sieci dostawcy tacza internetowego. Ponizej znajdziesz opis kilku najwazniej-
szych narzedzi tego typu.

ping

Polecenie ping adres wysyta do komputera o adresie (lub nazwie) adres testowy pakiet
danych ICMP i oczekuje odpowiedzi. Polecenie przydatne w czasie testowania sieci
lokalnych lub dziatania polaczenia internetowego. Jest to jedno z najczesciej stosowa-
nych polecen diagnostycznych.

Najczgsciej stosowane parametry:

¢ -c n— ogranicza liczbg pakietdw do n (standardowo test potaczenia przebiega
bez konca, az do momentu uzycia kombinacji klawiszy Ctri+C);

¢ -1 czas — modyfikuje czas (w sekundach) uptywajacy migdzy kolejnymi
probami nadania pakietu testowego;

¢ -n— wylacza mozliwos$¢ zamiany adresow IP na odpowiadajace im nazwy
komputeréw (przydatne w razie ktopotow z dziataniem ustugi DNS);



