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Serwer plikéw i drukarek dla wielu
systemow operacyjnych

Podobnie jak Linux, Samba to historia migdzynarodowego sukcesu. Jest to darmowy,
powszechnie dostepny (i licencjonowany na zasadach GPL) serwer plikdw i drukarek dla
wielu systemow operacyjnych. Konkuruje on bezposrednio z systemem operacyjnym
Microsoft Windows NT i jest lepszy od niego pod wieloma wzgledami.

Jednakze Sambie nie mozna odmowic krytyki. Wymaga duzego naktadu czasu
poswieconego jej nauce i wiele 0s6b twierdzi, ze jest trudna w uzywaniu i ciezko nig
zarzadzac, a mimo to jest uzywana w duzych i matych korporacjach, organizacjach
rzadowych, organizacjach non-profit, matym biznesie i — dzieki sukcesowi Linuksa —
rowniez na domowych komputerach.

Fakt, ze pakiet z tak skromnymi poczatkami jak Samba mdgt, pomimo powtarzajacych
sie trudnosci, osiagna¢ taki sukces, $wiadczy dobitnie o potedze Internetu, ktory
kazdemu zapewnia dostep do uzytecznego oprogramowania.

Niezbedny podrecznik dla wszystkich uzytkownikow Samby!
o Ustaw wspotdzielenie plikow i drukarek.
o Zwieksz bezpieczenstwo systemu poprzez zarzadzanie hastami.
e Zautomatyzuj prace przy uzyciu rozbudowanych makr i skryptow.

¢ Potacz klientéw sieciowych uzywajacych catej gamy systeméw operacyjnych
(od starych i nowych Windows, az po Unix?a).

o WysSrubuj swoj system aby osiagna¢ najwyzsza mozliwa wydajnosc¢ sieci.

* Dowiedz sig jak pracuje Samba w przedsigbiorstwie.

o Uzyskaj dostep do najbardziej kompletnego opisu polecen i parametréw Samby.
e 7Znajdz i napraw problemy sieciowe.
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Rozdziat 5.
Zarzadzanie

1 konfiguracja Samby

Richard Sharpe

W tym rozdziale:

*

*

*

*

L4

¢

*

Modele bezpieczenstwa

Struktura Samby

Dziatajacy plik smb.conf

Pliki dziennika zdarzen a usuwanie usterek
Najczgstsze problemy podczas korzystania z Samby
Graficzne narzedzia konfiguracyjne

Dodatkowe informacje

Samba moze spetnia¢ wiele funkcji, a migdzy innymi:

L4

¢

*

*

Ponadto Samba umozliwia catkowita kontrolg nad wieloma wykonywanymi przez nia
funkcjami. Na przyktad, mozna mie¢ kontrole nad tym, kto jest wtascicielem nowo
utworzonego pliku i jakie okre$lono dla niego prawa dostgpu. Mozna takze — za
kazdym razem, kiedy uzytkownik potaczy si¢ lub rozlaczy z okreslonym zasobem —

udostepnia¢ ustugi serwera plikéw i drukarek;
pracowac jako serwer logowania (ang. logon server);
pracowac jako podstawowy kontroler domeny;

dziata¢ jako serwer przegladania lub glowny serwer przegladania domeny.

uruchamiaé odpowiednie polecenia na serwerze.

Wielu uzytkownikdéw zainteresuje si¢ mozliwosciami Samby jako serwera plikéw
i drukarek. Szybko jednak beda oni chcieli uzyska¢ wigcej informacji na temat zarza-
dzania Sambg i tego, w jaki sposob wykorzysta¢ Sambe¢ do wykonywania bardziej

skomplikowanych czynnosci.
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W tym rozdziale poznamy sposoéb zarzadzania Samba. Po pierwsze, przyjrzymy si¢
modelom bezpieczenstwa Samby i oméwimy sposob przeprowadzania uwierzytelnia-
nia. Nastepnie omoéwimy:

+ strukture Samby w aspekcie procesow obstugujacych zadania klientéw,
¢ strukture pliku smb.conf'1 przeznaczenie poszczegolnych sekcji,

¢ pliki dziennikéw tworzone przez Sambg i sposdb korzystania z nich w celu
rozwiazywania problemow,

¢ narzedzia utatwiajace konfiguracje z graficznym interfejsem uzytkownika
dostepne dla Samby.

Modele bezpieczenstwa

Zadaniem serweréw SMB takich jak Samba jest umozliwienie wspotdzielenia plikow
pomiedzy klientami. W jaki sposéb odbywa si¢ kontrola dostepu do tych plikow?
Sprébujemy odpowiedzie¢ na to pytanie, ale najpierw przyjrzymy si¢ sposobowi 1a-
czenia klientow SMB z serwerami.

Kiedy klient zada potaczenia z udziatem, wykonuje czynno$ci pokazane na rysun-
ku 5.1. Opisano je w rozdziale 4., Protokol SMB — wprowadzenie, w podrozdziale
Przeglqd protokotu SMB.

Rysunek 5.1. 1. Przeksztalcenie nazwy NetBIOS
Uzyskiwanie dostepu 2. Potaczenie TCP _
do serwera Samby 3. Ustanowienie sesji NetBIOS

*

4. Wynegocjowanie dialektu protokotu

Odpowiedz Negprot

5. Konfiguracja sesji (sesssetupandX)

Odpowiedz sesssetupandX %J—

6. Podtaczenie do udziatu/drzewa

\J

7. Dalsze Zgdania i odpowiedzi

Krok 5., nalezy wykona¢ tylko wtedy, gdy serwer pracuje w trybie kontroli dostepu
na poziomie uzytkownika.

Pierwsze serwery SMB (jak np. IBM PC Network Program) ,,nie znaty” pojecia uzyt-
kownikéw, poniewaz korzystaly z nich zwykte komputery PC z systemem DOS 3.1.
Klient uzyskujacy dostep do udziatu moégl korzysta¢ ze wszystkich plikdéw w tym
udziale. Pojecie uzytkownikéw zaimplementowano jednak w pdzniejszych serwerach
takich jak LAN Manager oraz Lan Manager for UNIX. Tak wigc programisci musieli
znalez¢ sposOb na sprawne uwierzytelniania. Dodatkowo musieli znalez¢ sposob na
zglaszanie przez serwery checi uwierzytelniania. Osiagnigto to poprzez utworzenie
nowego wariantu protokotu SMB, ktory dostarczal dodatkowych informacji w odpo-
wiedzi na zadanie SMB NEGPROT.
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W Sambie wiele uwagi poswigca si¢ sprawom bezpieczenstwa. Oznacza to, ze
wszystkie operacje dostepu do plikéw wykonywane przez Sambe dla klienta sg wy-
konywane w kontekscie wilasciwego uzytkownika serwera. Okreslony uzytkownik
moze uzyskaé dostep tylko do okreslonych plikéw. Samba posiada kontrole nad tym,
ktére konto na serwerze jest wykorzystywane w celu uzyskania dostgpu do plikow.

Ze wzgledow historycznych istnieja dwa modele pozioméw bezpieczenstwa, na kto-

rych
.

moze pracowaé serwer Samby (lub inny serwer SMB jak np. Win9x):

Kontrola dostepu na poziomie zasobé6w — uzytkownicy nie musza
przeprowadza¢ uwierzytelniania z serwerem. Czasem jednak przed
uzyskaniem dostgpu do zasobu moze istnie¢ potrzeba podania hasta.
W tym modelu bezpieczenstwa Samba nadal w celu uzyskania dostgpu
do plikow wymaga wlasciwego uzytkownika (i opcjonalnie hasta).
Jednym ze sposobow rozwigzania tego problemu jest zdefiniowanie
konta goscia.

Kontrola dostgpu na poziomie uzytkownikoéw — przed uzyskaniem dostgpu
do zasobu klient musi dostarczy¢ informacji o uzytkowniku. Zwykle klient
podaje nazwe uzytkownika i hasto, ktore postuzyto do zalogowania sig¢

w systemie Windows.

Na rysunku 5.2 pokazano okno konfiguracji sieci systemu Windows 95, gdzie w celu
udostepniania plikow i drukarek ustawiono tryb kontroli dostepu na poziomie zasobow.

Rysunek 5.2. siec _____________"[S
Windows 95 Knnf\gulacial |dertyfikacja Kontrola dostepu |
moze pracowac

w trybie bezpieczenstwa
na poziomie zasobu
oraz na poziomie udostepnionega zasobu.

uzytkownikéw

 Kontroluj dostep do udastepnionych 2asabdw uywajge:

& Kontrola dostepu na poziomie zasobdes
Pozwala ha podanie hasta dla kazdego

" Kontrola dostepu na poziomie uzptkownika

Pozwala na okieglenie uzytkownikdw i giup, majacych
dostep do kaidego udostepnionega 2asabu.

Uzypska liste uzptkownikdw i grup 2:

Przegladajac strony podrecznika man poswiecone plikowi smb.conf, zapewne za-
uwazylismy, ze w Sambie istniejg dwa dodatkowe tryby kontroli dostepu. Okresla
sie je parametrami security = server oraz security = domain. Obydwa te tryby to
ulepszenia trybu bezpieczenstwa na poziomie uzytkownikéw. W modelach tych
uwierzytelnianie na serwerze Samby odbywa sie z wykorzystaniem innego serwera
SMB. Bardziej szczegétowo tryby te opisano w rozdziale 8., Zarzgdzanie hastami
w Sambie oraz w rozdziale 17., Samba a domeny Windows NT.
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Rysunek 5.3. Wprowad? hasto sieciowe HE
Poczqtkujqcy :

. X Aby uzypskad to potaczenie, naledy podad hasto: oK
uzytkownicy Samby _

czesto widzq Anuluj |

to okno dialogowe

Poczawszy od wersji 2.0.0 zmienit sie domysiny tryb dziatania Samby. We wcze-
Sniejszych wersjach (np. 1.9.18p10) domysSinym trybem byta kontrola dostepu na
poziomie zasob6w. Od wersji 2.0.0 wzwyz domysSiny tryb to kontrola dostepu na
poziomie uzytkownikéw.

Dla poczatkujacych uzytkownikédw Samby zmiana ta stata sie najwiekszym Zr6-
dtem problemoéw. Najnowsze dystrybucje systemu Linux wyposazone sg w wersje
Samby 2.0.3 lub wyzszej, a tryb kontroli dostepu na poziomie uzytkownikéw, do
potgczenia z serwerem wymaga podania prawidtowego uzytkownika i hasta. W wielu
przypadkach, uzytkownicy wykorzystuja inne nazwy uzytkownikéw dla klienta Win-
dows, a inne dla serwera Linux. W takiej sytuacji, system Windows 95 wyswietla
okno dialogowe jak na rysunku 5.3. We wczes$niejszych wersjach Samby w takich
sytuacjach mozna byto wykorzysta¢ konto goscia.

Zazdb: “WSAMBATYPCE

Hasto: ||

W Zapizz to hasta na swiojej lidcie hasek

Struktura Samby

Jak powiedziano w rozdziale 3., Wprowadzenie do Samby, Samba sktada si¢ z dwoch
gtéwnych komponentow nmbd oraz smbd, a takze z kilku komponentéw pomocni-
czych, ktore stuza do wykonywania innych zadan. Sa to smbclient, nmblookup oraz
smbstatus. Strukture Samby i jej demondéw pokazano na rysunku 5.4.

Rysunek 5.4. Serwer Samby
Struktura Samby Fork
nmbd
Klient
UDP NBNS
smb.conf
TCP SMB
A
Fork
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Plik smb.conf

Samba steruje plik smb.conf. Wigkszos¢ nowych dystrybucji Linuksa, instalujac wer-
sj¢ Samby, umieszcza ten plik w katalogu /efc. z systemem Caldera Open Linux plik
ten umieszczono jednak w katalogu /etc/samba.d'.

Plik smb.conf sktada si¢ z ciagu sekcji. Kazda z nich zawiera zestaw parametréw, kto-
re w okreslony sposob wplywaja na sposéb dziatania Samby. Oprdcz trzech sekcji
specjalnych global, homes oraz printers (patrz tabela 5.1) istnieje, sekcja opisujaca
pojedynczy udzial (ang. share). Komputery-klienty tacza si¢ z udziatem, a nastepnie
uzyskuja dostep do plikéw w ramach tego udziatu.

Sekcje sa oznaczone, ujeta w nawiasy kwadratowe, nazwa sekcji. Ponizszy przyktad
oznacza poczatek sekcji homes:

[homes]
Sekcja global nie musi by¢ oznaczona przez [globall, ale zastosowanie takiego
oznaczenia jest dobrym zwyczajem.
Parametry podaje si¢ w nastgpujacej formie:

nazwa=wartosc
gdzie:

¢ nazwa okresla nazwe parametru. Nazwa moze zawieraé spacje.
Poprawna nazwg parametru jest na przyktad os level.

Samba ignoruje spacje w nazwach parametréw. Tak wiec, nazwa os level jest
réwnowazna nazwie osl evel. Dobrze jest jednak SciSle trzymac sie wtaSciwych
nazw parametréw (w tym przypadku os level).

¢ wartosc okresla warto$¢ przypisang do parametru. Moze to by¢ ciag znakow,
liczba, stowo takie jak true, false, yes, no, wyrazenie regularne itp.

W tabeli 5.1 wyszczegdlniono sekcje, ktore moga znalez¢ si¢ w pliku smb.conf.

W pliku smb.conf mozna umiesci¢ komentarze, ktére pozwola zrozumie¢ innym zna-
czenie wprowadzonych parametrow. Istnieja dwa sposoby wprowadzania komenta-
rzy. Jako pierwszy znak wiersza mozna wprowadzi¢ znak $rednika (;) albo znak hash
(#). Generalnie, komentarze moga znajdowac sie tylko w oddzielnych wierszach.

Parametry moga zajmowac wigcej niz jeden wiersz. W takim przypadku nalezy uzy¢
standardowego uniksowego znaku kontynuacji. Umieszczenie znaku \ na koncu wiersza
zmusza Sambg do traktowania nastgpnego wiersza jako kontynuacji wiersza biezacego.

'w najnowszym Slackwerze 8.0 ten plik jest w katalogu /etc/samba — przyp. red.
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Tabela 5.1. Sekcje pliku smb.conf

Sekcja

Opis

[global] Jedna z trzech sekcji specjalnych zawierajaca parametry sterujace

[homes]

og6lnym dziataniem Samby. Sa to, na przyktad, parametry dotyczace
bezpieczenstwa oraz nazw NetBIOS. Sekcja [global] to jedyna sekcja,
ktéra nie definiuje udziatu.

Druga sekcja specjalna. Jest to skrocony sposob okre$lenia faktu,
ze uzytkownikom serwera Samby majg by¢ udostepnione ich katalogi
macierzyste. Potencjalnie, sekcja ta definiuje wiele udziatow.

[printers] Trzecia sekcja specjalna. Skrocony sposob na zdefiniowanie faktu,

ze uzytkownikom maja by¢ udostgpniane wszystkie drukarki podtaczone
do serwera Samby. Potencjalnie sekcja definiuje wiele udzialow.

[nazwa udziatul Wszystkie pozostate sekcje w pliku smb.conf okreslaja pojedynczy udziat

o podanej nazwie. Nazwy udziatdéw moga zawiera¢ makraopolecenia.
Wigcej informacji na ten temat, znajduje si¢ w podrozdziale Dodatkowe
zmienne rozdzialu 9., Automatyzacja Samby.

Spacje w wartos$ciach parametrow mozna wstawia¢ dowolnie, tam gdzie sa one po-
trzebne. Mozna takze ujac tego typu tancuchy w cudzystowy, ale nie jest to wymagane.

Niektdore parametry moga wystepowac tylko w sekcji global, podczas gdy inne moga
znajdowac si¢ w dowolnej sekcji, wlacznie z sekcja global. Parametry dla udziatu,
ktére znajduja si¢ w sekcji global sg wartosciami domys$lnymi dla tych udziatow,
gdzie okreslonego parametru nie zdefiniowano.

W pliku smb.conf ma swoje miejsce inny bardzo wazny mechanizm: makrodefinicje
i zmienne. Pozwalaja one na pobieranie wartosci z wbudowanych zmiennych Samby
lub innych informacji, ktore Samba pobiera w czasie jej dziatania. Makrodefinicje
i zmienne to jeden z kluczowych elementéw automatyzacji Samby. Znaczenie niekto-
rych z nich opisano w tabeli 5.2.

— Aby dowiedzie¢ si¢ wigcej o makrodefinicjach i zmiennych, przeczytaj podroz-
dzial Makra Makrodefinicje i zmienne w Sambie w rozdziale 9.

Tabela 5.2. Niektore zmienne Samby

Zmienna Znaczenie

%S Nazwa biezacej ushugi.

%h Nazwa serwera — pierwsza cz¢$¢ FQDN serwera.

&m Nazwa NetBIOS klienta podtaczonego do tego procesu serwera.

iL

Nazwa NetBIOS serwera.

W czasie instalacji Samby w systemie, co czesto domyslnie towarzyszy instalacji
Linuksa, na dysku pojawiaja si¢ takze strony podrgcznika man na temat Samby oraz
domyslnego pliku smb.conf. Aby uzyska¢ informacje na temat okreslonego zasobu
lub parametru, wystarczy sprawdzi¢ strong¢ podrecznika man wpisujac:

man smb.conf
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Dziatajacy plik smb.conf

W rozdziale 3. stworzyliSmy prosty plik smb.conf. Teraz stworzymy nieco bardziej
skomplikowany plik smb.confi omoéwimy znaczenie wszystkich pol. Plik ten poka-
zano na listingu 5.1.

Listing 5.1. Prosty plik smb.conf

[global]
workgroup = sambanet
server string = Server Samby
guest account = pcguest
Tog file = /var/log/samba/Tlog.%m
password Tevel = 8

[homes]
comment = Katalogi macierzyste
browseable = no
writable = yes

Dodamy do niego kilka definicji udzialéw. Mozna to zrobié¢, dokonujac edycji pliku
smb.conf za pomoca edytora vi:

vi /etc/smb.conf

Jezeli nasza wersja Linuksa to Caldera OpenLinux, wpiszemy:

vi /etc/samba.d/smb.conf

Po otwarciu pliku smb.conf w edytorze vi dodamy nastgpujace wiersze na koncu pliku
(bezposrednio po wierszu writable = yes):
[public]
comment = Udziat o dostepie publicznym
path = /home/samba

browsable = yes
writable = yes

Uzytkownicy Caldera Open Linux beda musieli recznie utworzy¢ katalog /home/
samba, poniewaz standardowy pakiet RPM nie zawiera tego katalogu. Mozemy to
zrobi¢ za pomoca nastgpujacego polecenia:

mkdir /home/samba

Po wyjsciu z edytora vi i ponownym uruchomieniu Samby,, w czasie przegladania
serwera powinnismy zauwazy¢ nowy zasob.

Ponowne uruchamianie Samby

W rozdziale 3. méwiliSmy o ponownym uruchamianiu Samby i poleceniu samba, ktdre
mozna zastosowac do tego celu. W wielu przypadkach, po dokonaniu zmian w pliku smb.
conf nie trzeba ponownie uruchamia¢ Samby. Czgsto wystarczy, wysta¢ sygnat HUP
do wszystkich demonow smbd(8). Mozna to zrobi¢ za pomoca nastepujacego polecenia:

killall -HUP smbd
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W opisanej sytuacji skorzystanie z tego polecenia wystarczy do ponownego urucho-

mienia Samby.

Q\ Stosujac polecenie restart, proces samba konczy dziatanie wszystkich demonéw

smbd(8). Mimo ze w implementacji wszystkich klientéw Microsoft zawarto obstu-
ge funkcji ponownego potaczenia, to niektére aplikacje, jak np. Microsoft Word,
niezbyt dobrze znoszg sytuacje odtgczenia zasobu z otwartym plikiem.

Znaczenie poznanych parametrow

Plik smb.conf pokazany na listingu 5.1 jest dosy¢ prosty, ale zawiera pewna liczbe pa-
rametréw. Jaka funkcje speltniaja te parametry? Ich znaczenie wyjasniono w tabeli 5.3.

Tabela 5.3. Wyjasnienie znaczenia parametréw wykorzystanych w przykiadowym pliku smb.conf

Parametr

Funkcja

workgroup

server string

guest account

log file

password Tevel

comment

browseable

path

pubTic

writable

Ten parametr okresla grupe robocza lub domeng, ktérej cztonkiem
jest nasz serwer Samby. Grupy robocze oraz domeny opisano bardziej
szczegotowo w rozdziale 10., Wprowadzenie do sieci Microsoft Windows.

Parametr ten okresla tancuch znakow, ktory pojawi si¢ jako opis naszego
serwera w czasie przegladania przez innych uzytkownikéw sieci.

Parametr ten okresla nazwe konta goscia, jezeli jest ono potrzebne.

Ten parametr okresla potozenie i nazwe pliku dziennika demona smbd.
Ostatnim elementem nazwy pliku dziennika jest log. %m, co oznacza,
ze kazdy klient bedzie miat oddzielny plik dziennika z nazwa klienta
w nazwie pliku.

Parametr ten definiuje sposob dziatania w przypadku, gdy nazwa
uzytkownika i hasto nie sg zgodne. Najpierw Samba probuje zastosowad
hasto w taki sposdb, w jaki zostato wprowadzone przez klienta.

Jezeli uwierzytelnianie si¢ nie powiedzie, Samba zamienia wszystkie
litery na mate. Jezeli i to nie przyniesie skutku, Samba wyprébuje n
kombinacji wielkich liter, gdzie n jest wartoscig okreslong dla parametru
password Tevel.

Komentarz dla udziatu.

Parametr ten okresla, czy udziat mozna przeglada¢. Udziaty mozna
przeglada¢ domyslnie, zatem parametr nalezy zdefiniowa¢ tylko dla
tych udziatéw, dla ktérych chcemy zabronié prawa przegladania.

Parametr okre$la miejsce w systemie plikow Linuksa, od ktorego beda
udostepniane pliki. Domys$lna warto$cig dla tego parametru jest /fmp,
dlatego nalezy koniecznie go zdefiniowac.

Ten parametr okresla, czy goscie moga uzyskaé dostep do udziatu.

Ten parametr okresla, czy istnieje prawo zapisu do zasobu. Domyslnie
zasoby sa tylko do odczytu.
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Pelny opis wszystkich parametrow pliku smb.conf znajdziemy w dodatku A, Wszyst-
kie parametry Samby i ich znaczenie. Ponadto, parametry bardziej szczegdtowo opi-
sano w kazdym z rozdziatéw, gdzie jest o nich mowa.

—

Aby dowiedzie¢ si¢ wiecej o konfigurowaniu udziatow-plikdw, przeczytaj roz-
dziat 6., Wspoldzielenie plikow.

Aby dowiedzie¢ si¢ wigcej o konfigurowaniu udziatdéw-drukarek, przeczytaj
rozdzial 7., Wspoldzielenie drukarek.

Pliki dziennika zdarzen
a usuwanie usterek

Samba zapisuje komunikaty o btedach oraz niektéore komunikaty informacyjne do
dziennikéw zdarzen. Wiele dystrybucji Linuksa wiacznie z Red Hatem, Linux Man-
drakiem, TurboLinuksem oraz Yellow Dog Linuksem tworzy swoje pliki dziennikdéw
zdarzen w katalogu /var/log/samba. W tabeli 5.4 pokazano utworzone tam pliki.
W innych wersjach systemu UNIX pliki dziennikéw zdarzen zwykle znajduja sig¢
w katalogu /usr/local/samba/var.

Tabela 5.4. Pliki dziennikow zdarzen tworzone przez Sambe w wielu wersjach Linuksa

Plik Zawartos¢

log.smb W pliku tym rejestruje swoje informacje demon smbd. Jezeli w pliku
smb.conf okreslono parametr 1og file, kazdy nowy egzemplarz demona
smbd w czasie uruchamiania zapisze informacje w dzienniku zdarzen.
W innym przypadku, zapisze te informacje w pliku log.smb.

log.nmb W tym pliku zapisuje swoje informacje demon nmbd.

log.nazwa Jezeli okreslilismy parametr 1og f1ile tak, jak pokazano w przyktadzie

prostego pliku smb.conf, demon smbd zapisze informacje do pliku
log.nazwa w momencie potaczenia uzytkownika. Argument nazwa jest
nazwa NetBIOS klienta.

W przypadku Open Caldera Linux, Samba tworzy pliki dziennikéw w katalogu /var/
log/samba.d. Pliki te wyszczegolniono w tabeli 5.5.

Tabela 5.5. Pliki dziennikow zdarzen tworzone przez Sambe w systemie wielu wersji

Open Caldera Linux

Plik Zawartos¢

Smbd Informacje demona smbd.

Nmbd Informacje demona nmbd.

smb.nazwa Pliki dziennikow dla kazdego klienta, jezeli w pliku smb.conf umieszczono

zapis informujacy o tym, ze pliki te maja by¢ zapisywane w katalogu
Jetc/samba.d.
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*

Inne dystrybucje, jak np. SuSE, przechowuja pliki dziennikow w katalogu /var/log,
ale wykorzystuja te sama strukture plikow dziennikéw, jak systemy wywodzace si¢
z dystrybucji Red Hat.

Pliki dziennikéw sa nieocenione w rozwiazywaniu probleméw z Samba. W plikach
tych, Samba zapisuje bardzo duzg ilo$¢ informacji §ledzacych. Poziom szczegdtowo-
$ci definiuje si¢ parametrem debug level. Domyslna wartos¢ tego parametru to 0.
W takim przypadku Samba jest bardzo lakoniczna i zapisuje tylko te btedy, ktore
uniemozliwiaja jej dziatanie. Ponizej pokazano przyktadowa zawartos¢ pliku smb.log
po starcie Samby. Ostatni komunikat jest wynikiem dziatania Samby w systemie Li-
nux, ktory moze miec¢ tylko 1024 otwarte pliki dla pojedynczego procesu.

[2000/02/08 14:42:16, 1] smbd/server.c:main(643)
smbd version 2.0.6 started.
Copyright Andrew Tidgell 1992 - 1998
[2000/02/08 14:42:16, 1] smbd/files.c:file_init(216)
file_init: Information only: requested 10000 open files, 1014 are available.

Parametr debug Tevel nalezy zwigkszyc¢, aby moc $ledzi¢ informacje o problemach, na
jakie napotyka Samba, probujac wykona¢ dzialania dla klientéw. Problemy te obej-
muja migdzy innymi btedy uwierzytelniania, brak mozliwos$ci transmisji pakietow,
niepowodzenia przy otwieraniu lub tworzeniu plikow itp.

Aby $ledzi¢ te informacje, dodamy do sekcji global ponizszy zapis i ponownie uru-
chomimy Sambeg:

debug level =6
Zwykle wartos¢ 6 dla parametru debug Tevel jest wystarczajaca. Wartos¢ 10 spowo-

duje, ze uzyskamy jeszcze wigcej informacji wlacznie ze zrzutem w postaci szesnast-
kowej kazdego otrzymanego pakietu.

Jak juz pisaliSmy w podrozdziatach omawiajacych plik smb.conf, Samba traktuje
parametr debug level oraz debuglevel jako rownowazne. W dokumentacji mozemy
spotkac pisownie debuglevel, ale osobiscie wole stosowaé go w formie debug level.

— Aby dowiedzie¢ si¢ wigcej o rozwiazywaniu najczesciej spotykanych proble-
mow, przeczytaj rozdziat 21., Identyfikowanie i usuwanie usterek w Sambie.

Najczestsze problemy
podczas korzystania z Samby

W tym rozdziale opiszemy problemy, na ktore czgsto napotykaja poczatkujacy uzyt-
kownicy Samby. Niektore z tych problemdw wynikaja ze zmian w sposobie dzialania
Samby poczawszy od wersji 2.0.0, podczas gdy inne wynikaja ze zmian w sposobie
dziatania systemoéw Windows 9x oraz NT. Jeszcze inne sa po prostu wynikiem zlej
konfiguracji protokotu TCP/IP itp.
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— Aby dowiedzie¢ si¢ wigcej o rozwigzywaniu najczesciej spotykanych proble-
mow, przeczytaj rozdziat 21., Identyfikowanie i usuwanie usterek w Sambie,
przeczytaj tez podrozdziaty Giéwne problemy w rozdziatach 12. 1 14.

Hasto dostepu do udziatu

Prawdopodobnie najwigkszym problemem poczatkujacych uzytkownikdéw jest wia-
$nie ten. Zainstalowaliémy Linuksa i Sambe. PrzebrneliSmy przez dokumentacje
i udato si¢ nam utworzy¢ plik smb.conf (lub zmodyfikowaé plik oryginalnie dostar-
czony). Uruchamiamy Sambg. Nastepnie przechodzimy do Windows 9x lub Win-
dows NT i przegladamy sie¢. Czujemy si¢ szczesliwi, widzac serwer Samby w oto-
czeniu sieciowym. Jednak, kiedy klikniemy ikong¢ serwera Samby uzyskamy okno jak
na rysunku 5.5 z prosba o hasto dostgpu do udziatu /PC$ — udziatu, o ktorym nawet
nie wiedzieli$my, ze istnieje.

Rysunek 5.5. Wprowadé hasto sieciowe EHE

Okno dzalogowe Aby uzyzkad to potaczenie, nalezy podad hasto:

z pytaniem

o0 haslo sieciowe Anuli
Zazih: WWSAMBATNPCE 4'

Hasta: ||

¥V Zapisz to hasto na swojgj liscie haset

Powodem wystgpowania tego problemu jest fakt, ze w czasie przegladania zasoboéw
komputera (wykonujac zadania treecon) potrzebny jest dostep do wewnetrznego
udziatu /PC8. Wigcej informacji o zadaniach treecon znajduje si¢ w rozdziale 4. Pro-
blem mogt mie¢ jedna z ponizszych przyczyn:

¢ Zalogowalismy si¢ do Windows z nazwa uzytkownika i hastem, ktdre nie
jest poprawne dla serwera Linuksa. Mozemy je przetestowac probujac
zalogowac si¢ do Linuksa. By¢ moze bedzie trzeba doda¢ nowe konto za
pomoca polecenia useradd i ustawi¢ odpowiednie hasto. Problem ten nasilit
si¢ od wydania Samby 2.0.0, poniewaz poczawszy od tej wersji domyslnym
trybem bezpieczenstwa jest kontrola dostepu na poziomie uzytkownikow
(security = user). We wczesniejszych wersjach, domyslng wartoscia byto
security = share i mozna bylo liczy¢ na konto goscia dajace dostgp do
udziatu IPCS$.

¢ Klient wysyta do Samby zaszyfrowane hasto, ale Samba nie zostata
skonfigurowana do obstugi haset zaszyfrowanych. W systemach Windows 98,
Windows NT SP3 i wyzszych oraz Windows 95 OSR2 i wyzszych obstuga
szyfrowanych haset jest domysIna. Jedna z uaktualnien wczesniejszej wersji
Windows 95 réwniez wprowadzata obstuge szyfrowanych haset. Problem
mozna rozwiagzaé¢ na dwa sposoby: skonfigurowac¢ szyfrowane hasta
w serwerze Samby albo wytaczy¢ je u klienta. Konfiguracje Samby
do obstugi szyfrowanych hasel omowimy w rozdziale 8.
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W katalogu /usr/doc/samba-$wersja/docs (gdzie parametr $wersja zastapimy wersja
Samby naszego systemu) znajduje si¢ szereg plikow, ktore wytaczaja szyfrowanie ha-
set w systemach operacyjnych Windows. Pliki te opisano w tabeli 5.6.

Tabela 5.6. Pliki umozliwiajqce wylqczenie szyfrowania hasel w Windows

Plik Funkcja

Win95_PlainPassword.reg Wylacza szyfrowanie haset w systemie Windows 95.
Win98_PlainPassword.reg Wylacza szyfrowanie haset w systemie Windows 98.
NT4_PlainPassword.reg Wylacza szyfrowanie haset w systemie NT4 SP3 i wyzszych.
Win2000 PlainPassword.reg Wylacza szyfrowanie haset w systemie Windows 2000.

Nalezy po prostu skopiowa¢ odpowiedni plik do naszego klienta i dwukrotnie kliknaé
jego ikone w celu jego otwarcia. Do skopiowania tych plikéw na dyskietke mozna
wykorzysta¢ polecenie mcopy.

Po zidentyfikowaniu, ktéra z powyzszych przyczyn byla powodem problemu i jej

usunigciu, powinni$my bez problemu moc przeglada¢ serwer Samby.

Brak w sieci podanej nazwy

To prawdopodobnie, kolejny, zagadkowy btad. StworzyliSmy udzial i mozemy prze-
glada¢ serwer Samby, ale kiedy probujemy uzyskaé dostep do nowego udziatu, na
ekranie pojawia si¢ okno dialogowe jak na rysunku 5.6.

Rysunek 5.6. \ASAMBAT\windows1 [=]
Samba informuje, WWSAMBAT \windowsT
ze w sieci nie wystepuje

od Znalezienie nazwy sieciowe] jest niemozlive.
podana nazwa

Komunikat ten nie pojawia si¢ w przypadku btedu we wpisywaniu nazwy udziatu lub
dla udziatu, ktory nie istnieje. Komunikat ten pojawia sie tylko wtedy, gdy udziat ist-
nieje, ale nie istnieje udostgpniany katalog albo uzytkownik nie ma prawa do tego
katalogu.

Aby rozwiaza¢ ten problem, nalezy w przypadku, gdy katalog nie istnieje, po prostu
go utworzy¢, poprawi¢ btedy w pisowni katalogu lub zmieni¢ prawa dostgpu tak, aby
umozliwi¢ dostep okreslonym uzytkownikom.

Brak dostepu

Inny znany problem dotyczy udziatu z oznaczong mozliwos$cig zapisu. W udziale tym
powinno by¢ mozliwe dokonywanie zapiséw. Niestety, zapomniano o prawach doste-
pu w systemie UNIX. Po prostu konto, ktérego uzywamy, nie posiada prawa do pli-
kow, ktére chcemy modyfikowac.
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Jezeli co$ takiego ma miejsce, na ekranie pojawi si¢ okno dialogowe jak na rysunku 5.7.

Rysunek 5.7.
Samba nie pozwoli WASAMBAT windowsT\B ez nazw it
na utworzenie pliku Brak dostepu do tego pliku.

Sprawdz, czy masz uprawnienia dostepu do dysku sieciowega.

lub katalogu

Rozwigzanie tego problemu jest proste. Nalezy zmieni¢ prawa dostepu do pliku lub
katalogu, ktory jest przyczyna problemu.

Kiopoty z rozpoznaniem nazwy komputera

Jest to jeden z probleméw, ktore uniemozliwiaja uruchomienie serwera Samby. De-
mony nmbd oraz smbd poszukuja nazwy hosta systemu, na ktérym pracuja i probuja
przeksztalcié t¢ nazwe na adres IP. W pliku dziennika log.smb zobaczymy taki zapis:

[1999/10/19 23:15:22, 1] smbd/server.c:main(626)

smbd version 2.0.6-prel started.

Copyright Andrew Tidgell 1992 - 1998
[1999/10/19 23:15:22, 1] smbd/files.c:file_init(216)

file_init: Information only: requested 10000 open files, 1014 are available
[1999/10/19 23:15:22, 0] 1ib/util_sock.c:open_socket in(854)

Get Hostbyname: Unknown host sambal.samba.com

Ostatni wiersz wyjasnia problem. Funkcja Get Hostbyname nie mogla przeksztatci¢
nazwy hosta na adres IP. Podobny komunikat znajdziemy w pliku log.nmb.

Jezeli demony nie moga przeksztatci¢ nazwy hosta na adres IP, nie uruchomig sig.
Aby rozwigzac¢ problem, nalezy zapewni¢, Zze nazwa naszego hosta moze by¢ prze-
ksztatcona na adres IP. Pomocny okaze si¢ plik /efc/hosts albo system DNS.

Ogolne problemy podczas taczenia z serwerem

Mozemy takze napotka¢ na ogdlne problemy z potaczeniem. Czgsto bedzie si¢ to ob-
jawiato komunikatem w postaci: ,,Nie mozna odnalez¢ komputera lub udziatu”. Przy-
ktad pokazano na rysunku 5.8.

Rysunek 5.8. Siec Windows =]
qud spowodowany Pray prébie podtgczenia F: do \WSAMBATwindaws
problemami pojawit sie nastepujacy blad:

z polqczeniem
Odnalezienie komputera lub udziatu jest niemozliwe, Upewni sie czy
prawidtowno wpizano nazwe | sprobu] ponownie,
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Aby rozwiaza¢ tego rodzaju problemy, nalezy skorzysta¢ ze standardowych metod
rozwiazywania problemdéw z siecia. Niektore wskazowki, w formie pytan wymienio-
no ponize;j:

¢ Czy w komputerze-kliencie zainstalowano i skonfigurowano protokét
TCP/IP? Samba obstuguje wytacznie protokét SMB w NetBIOS za
posrednictwem TCP/IP. Z tego powodu w komputerze-kliencie musi
by¢ zainstalowany i skonfigurowany protokot TCP/IP. Jezeli tak nie jest,
najpierw nalezy rozwiazac ten problem.

+ Czy mozna wykona¢ polecenie ping z klienta do naszego serwera Samby
za pomoca adresu IP? Jezeli nie mozna, istnieje podstawowy problem
z potaczeniem., jak np. kable sieciowe nie sg podtaczone, niepoprawne
sa maski podsieci lub nie dziata trasowanie. Nalezy rozwiazac te problemy
i sprobowac ponownie.

¢ Czy dziataja demony Samby (smbd i nmbd)? Mozna to sprawdzi¢ za pomoca
jednej z metod pokazanych w rozdziale 3. Jezeli nie dziataja, sprébujmy je
uruchomié, a jesli w dalszym ciagu nie dziataja, sprawdzmy pliki dziennikow,
aby si¢ dowiedzie¢ dlaczego. Rozwiazmy problem i sprobujmy ponownie.

Graficzne narzedzia konfiguracyjne

Przez dhugi czas jedynym sposobem konfiguracji Samby byta konfiguracja reczna.
Nalezato dokona¢ edycji pliku smb.conf i ponownie uruchomi¢ Sambe. Pdzniej poja-
wito si¢ kilka narzedzi pracujacych w przegladarce i kilka jeszcze innych. Wreszcie,
wraz z pojawieniem si¢ wersji 2.0.0, udostepniono narzedzie SWAT (ang. Samba Web
Administration Tool).

SWAT

Narzedzie SWAT (Samba Web Administration Tool) pojawito si¢ wraz z Samba 2.0.0.
Jest to miniserwer WWW oraz aplikacja w postaci skryptu CGI zaprojektowana do
pracy poprzez demona inetd. Aplikacja ta umozliwia dostgp do pliku smb.conf
w systemie, w ktorym dziata SWAT.

SWAT pozwala upowaznionemu uzytkownikowi (z hastem uzytkownika roof) na
konfiguracje wszystkich elementéw Samby poprzez strony WWW. Na kazdej stronie
SWAT-a znajduja si¢ pomocnicze linki do wszystkich konfigurowalnych opcji
smb.conf, co pozwala administratorom tatwo zrozumie¢ efekty zmian.

SWAT instaluje si¢ domyslnie. Wszystkie niezbedne czynnosci konfiguracyjne wy-
konywane sa w czasie instalacji z Samby pakietu RPM w dowolnej dystrybucji
Linuksa. Aby uruchomi¢ SWAT-a, po prostu nalezy potaczy¢ si¢ przegladarka z ser-
werem Samby na port 901. Na przyktad, aby skonfigurowaé za pomoca programu
SWAT-a serwer sambal.samba.com, nalezy uzy¢ adresu http://sambal.samba.com:901/.
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Po potaczeniu przegladarki ze SWAT-em, pojawi si¢ okno dialogowe autoryzacji wy-
swietlajace pytanie o nazwe uzytkownika i hasto. W tym miejscu nalezy wprowadzic¢
odpowiednie dane o uzytkowniku, ktéry posiada odpowiednie prawa jak np. root. Na

rysunku 5.9. pokazano ekran autoryzacji SWAT w przegladarce.

Rysunek 5_9_ Username and Password Required
DOS[@p do programu Enter username for SWAT at sambal samba. com:901:
SWAT przez przeglqdarke

User Name: I

Password: |

Cancel |

Po zalogowaniu pojawi si¢ gtowne okno SWAT-a, jak to pokazano na rysunku 5.10.
Pozwala ono na wybdr sposrod:

¢

¢

*

Rysunek 5.10.

Macierzysta

strona SWAT-a

Home — powro6t do gtownej strony SWAT-a,
Globals — zarzadzanie sekcja [global] pliku smb.conf,

Shares — zarzadzanie udziatami plikéw dla serwera Samby,

Printers — zarzadzanie udziatami drukarek serwera Samby,

Status — tu mozemy uzyskac informacje na temat pracy serwera,

View — podglad pliku smb.conf,

Password — zarzadzanie hastami serwera Samby lub w komputera zdalnego.

7 Samba Web Admi

on Tool - Netscape

A A 2 = o &

3 = =
Asioad Heome Seaich  Nelscape it Secunily I}

bt e

wib " Bookmaiks K Location: i zanbel sermba comali/

] 37 whats Related

7| [ weoMal [ Coriat @ Paopie [H YolowPaper Bl Downioad 14 Chanrelz

v

@

STATUS

&

PRINTERS

@ B

GLOBALS

&

HOME

Welcome to SWAT!
Pleese choase a confguration action using one of the above buttens
Do cumentation

* Daemons

a emhd - the SME dacmon

@ nmbd - the WefBIOS nameserver
* Administrative Uilitos
smh statis - monitaring Samba
SHAT - web configuration tool
smhpasswd - managmg SME passwords
make smbrodepage - codepage creafion
tzstparm - validating wour config fl=
testprns - testmg printer configuration
* General Utilities

a0 0ao0o

& Doonart Dare




88 Czesé Il ¢ Konfiguracja Samby

W kazdej chwili mozemy powrdci¢ do macierzystej strony SWAT-a, poprzez kliknig-
cie ikony HOME. W ponizszych podrozdziatach opiszemy kazda dostgpna strong
konfiguracyjna.

Zarzadzanie sekcja [global]
Jezeli wybierzemy ikong GLOBALS, program SWAT wyswietli strong WWW, ktoéra

pozwala na modyfikacj¢ wielu najwazniejszych parametrow globalnych Samby. Te
strone WWW pokazano na rysunku 5.11. Zmienne globalne Samby pogrupowano te-

matycznie.

Rysunek 5.11. Global Variables

Modyfikacja parametrow

global}’lych za pOmOCq Commit Changes | Reset Values Advanced Yiew

programu SWAT Face Ontions

J est latwa Help  workgroup [samBanET Set Default
Help netbios name |SAHBA1 Set Default
Help  netbios aliases [nmesis Set Default
Help  server string [samba server: TurboLinux sL::n Set Default
Help  interfaces [ Set Default
Security Options
Help security m Set Default
Help encrypt passwords m Set Default
Help update encrypted ,N°—L| Set Default
Help  password level ,E_ Set Default
Help username level ,ﬁ— Set Default
Help guest account |ngueSt Set Default

'

hosts allow | Set Default

Kliknigcie przycisku Advanced View powoduje wyswietlenie strony z tak samo po-
grupowanymi opcjami, ale teraz mozemy poprawia¢ wszystkie. Aby zmodyfikowaé
parametr, wystarczy po prostu przewina¢ ekran do okreslonego parametru, wprowa-
dzi¢ nowa warto$¢ i klikna¢ przycisk Commit.

Zarzadzanie udziatami plikow

Kiedy wybierzemy ikone SHARES, SWAT wyswietli strong WWW, ktéra pozwala na
tworzenie nowych udziatow i modyfikowanie istniejacych. Strone t¢ pokazano na ry-

sunku 5.12.
Rysunek 5.12. P — - _
Za pomocq SWAT-a @ & P | @ e
HOME GLOBALS SHARES PRINTERS STATUS VIEW

mozna tworzy¢
i modyfikowa¢ udzialy

Share Parameters

Choose Share I 7 Delete Share
Create Share | |
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Aby zmodyfikowa¢ dowolny z parametréw dla istniejacego udziatu, nalezy wybraé
ten udziat z listy rozwijanej polozonej obok przycisku Choose Share, a nastgpnie
klikna¢ ten przycisk. Na ekranie pojawi si¢ strona pokazana na rysunku 5.13.

Zndéw, aby utworzy¢ nowy udziat, nalezy wprowadzi¢ jego nazwe w polu obok przy-
cisku Create Share, a nastepnie kliknac ten przycisk. Na ekranie pojawi si¢ strona po-
dobna do przedstawionej na rysunku 5.13 z nazwa nowego udzialu wpisang w pierw-
sze pole.

Rysunek 5.13. Share Parameters

Modyfikacja

lub tworzenie Choose Shara |[pubic =] | Delete Shara |

nowego udziatu create Share_| |

za pomocq SWAT-a Commit Changas | Razal Valuss | Advancad Yiew I
Base ioms
Hels  comment [Fumiae seure Set Default
Heles path |/hc|m:f’amvbu Sat Default
Securi ions
Hels  guestaccount  [poguest Set Default
Hele  read only li
Hip  pestok  [Veo =] Sol Dofauh |
Hels  hosts allow | Sat Defaull
Hel  hosts deny | Sat Defaull
Browse Options

Hele  browszabls Yes | Set Dafaull I

Miscellaneous Options

= . e E— 1

Na tej stronie mozna wykona¢ nastgpujace operacje:

¢ Wybra¢ inny udziat poprzez wybranie go z listy i klikniecie przycisku
Choose Share.

¢ Utworzy¢ nowy udziat poprzez wprowadzenie jego nazwy w odpowiednim
polu i kliknigcie przycisku New Share.

¢ Zatwierdzi¢ wprowadzone zmiany poprzez klikniecie przycisku Commit
Changes.

¢ Usuna¢ udziat poprzez kliknigcie przycisku Delete Share.

Aby zmodyfikowaé parametry, ktdrych nie ma na tej stronie, nalezy kliknaé przycisk
Advanced View i dokona¢ odpowiednich zmian.

Po dokonaniu wszystkich zmian nalezy kliknaé przycisk Commit Changes, a zostana
one uwzglednione dla okreslonego udzialu. Zmiany sa uwzgledniane przez Sambe
natychmiast.
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Zarzadzanie udziatami drukarek

Po wybraniu ikony PRINTERS z dowolnej strony SWAT-a na ekranie pojawi si¢
strona WWW umozliwiajaca tworzenie nowych drukarek i modyfikacj¢ istniejacych.
Strong t¢ pokazano na rysunku 5.14.

Rysunek 5.14. = P
Tworzenie i modyfikacja @ & © q
y J HOME GLOBALS SHARES PRINTERS STATUS VIEW
drukarek za pomocq
SWAT-a
Printer Parameters
Important Note:
Printer names marked with [*] in the Choose Printer drop-down box are autoloaded printers from Printcap Name

Aftempting to delete these printers from SWAT will have no effect.

Choose Printer | [ Delete Printer
Create Printer I

Aby zmodyfikowacd istniejacq drukarke, nalezy wybraé ja z listy rozwijanej potozonej
obok przycisku Choose Printer, a nastepnie klikna¢ ten przycisk. Na ekranie pojawi
si¢ strona jak na rysunku 5.15.

Rysunek 5.15. Printer Parameters
Modyﬁkaq a h’lb Important Note:
tworzenie drukarek Printer names marked with [*] in the Choose Printer drop-down box are autoloaded printers from Printcap Name
zda pomocq SWA T-a Attempting to delete these printers from SWAT wall have no effect.
Choose Printer | [ftext = Delete Printer
Create Printer | |
Commit Changes | Reset Values | Advanced View
Base Options
Help  comment [1p Set Default
Help  path [#var/spooi/sanba Set Default
Security Options
Help  guestaccount |pcguest Set Default
Help  guest ok No | Set Default
Help hosts allow | Set Default
Help  hosts deny | Set Default
Printing Options
Heln orint ol Ves (o1 Set Defaut |

Ponownie, aby utworzy¢ nowa drukarke, nalezy wprowadzi¢ jej nazwe w polu obok
przycisku Create Printer i klikna¢ ten przycisk. Na ekranie pojawi si¢ strona podobna
do przedstawionej na rysunku 5.15 z nazwa nowej drukarki w pierwszym polu.

Na tej stronie mozna wykona¢ nastepujace operacje:

¢ Wybrac inng drukarke poprzez wybranie jej i kliknigcie przycisku Choose
Share.

¢ Utworzy¢ nowa drukarke poprzez wprowadzenie jej nazwy w odpowiednim
polu i kliknigcie przycisku New Share.



Rozdziat 5. ¢ Zarzadzanie i konfiguracja Samby 91

¢ Zatwierdzi¢ wszystkie wykonane zmiany poprzez kliknigcie przycisku
Commit Changes.

¢ Usuna¢ drukarke poprzez kliknigcie przycisku Delete Share.

Aby zmodyfikowa¢ parametry, ktorych nie ma na tej stronie, nalezy kliknaé¢ przycisk
Advanced View i dokona¢ odpowiednich zmian.

Po dokonaniu wszystkich zmian nalezy klikna¢ przycisk Commit Changes, a zostana
one uwzglednione dla okreslonego udzialu. Zmiany sa uwzgledniane przez Sambe
natychmiast.

Uzyskiwanie informacji o pracy serwera

Po wybraniu ikony STATUS z dowolnej strony SWAT-a na ekranie pojawi si¢ strona
WWW wyswietlajaca informacje na temat pracy Samby. Strona ta pozwala takze na
zatrzymanie i ponowne uruchomienie demonéw Samby. Pozwala takze na roztaczenie
aktywnych uzytkownikéw. Strone WWW, jaka wyswietla SWAT, pokazano na ry-
sunku 5.16.

Rysunek 5.16.
Strona statusu
systemu SWAT

Server Status

Auto Refresh

Refiesh Interval: [30

version: 2.0.6-prel

smbd:  running Stop smbd | Restart smbd |

nmbd:  running Stop nmbd | Restart nmbd |

Active Connections

735 fw9Svmware [10.0.0.151 [Sat Oct 23 0150:12 1999 [

’ﬁ Client ]]’arlr]ress‘ Date ’ﬁ

1376 win95 10.0.0.150 ‘Sat Oct 23 14:20:03 1999 ’T
Active Shares
Share User Group |PID | Client Date

rsharpe  rsharpe  |rsharpe 735 |w95vmware [Sat Oct 23 01:50:17 1999
win95user windSuser windSuser |1376 wind5 Sat Oct 23 14:20:04 1999

Open Files

=t . I I I . I |

Strona statusu posiada takze mechanizmy pozwalajace na ciagle od$wiezanie. Nalezy
wprowadzi¢ czas od$wiezania w polu Refresh Interval i kliknaé przycisk Auto Refresh.

Przegladanie pliku smb.conf

Po wybraniu ikony VIEW na ekranie pojawi si¢ strona WWW wyswietlajaca kom-
pletny plik smb.conf. Strong t¢ pokazano na rysunku 5.17.

Aby uzyskaé listing zawierajacy wartosci wszystkich parametréw utrzymywanych
przez Sambe, wystarczy klikna¢ przycisk Full View.
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Rysunek 5.17. Current Config
Plik smb.conf o
utworzony za pomocq

# Semba config file created using SWAT
Systemu SWA T-a # from 10.0.0.150 (10.0.0.150)

# Date: 1999/10/23 19:34:18

# Global parameters
[global]
workgroup = SAMBANET
nethios neme = SAWBA1
netbios aliases = nmesis
server string = Samba Server: Turbolinux %L:%h
passvord level = 8
username level = 8
wax log size = 50
socket options = TCP_NODELAY SO RCVBUF=8192 SO_SNDBUF=8192
logon script = netlogin.bat
domain logons = Yes
o0s level = 33
preferred master = Yes
dowain waster = Yes
dns proxy = No
wins support = Yes
guest account = poguest

[hores]
comment = Home Directories
read only = No
brovseable = No

[netlogon]

Zmiana hasta

Klikniecie ikony PASSWORD powoduje wyswietlenie strony WWW umozliwiajacej
modyfikacje hasta na serwerze Samby albo na zmiang¢ hasta na innym serwerze
CIFS/SMB w innym miejscu sieci. Mozna takze doda¢, wytaczy¢ lub wiaczyé konta
uzytkownikdéw. Strong te pokazano na rysunku 5.18.

Rysunek 5.18. — ;
e &6 | Bl e|ld
miana nasta HOME GLOBALS SHARES PRINTERS| STATUS VIEW [PASSWORD)

za pomocq SWAT-a

Server Password Management

User Name [eoor

New Password |

Re-type New Password : |
Change Password | Add NewUser |  Disable User | Enable User

Client/Server Password Management

User Name =

Old Password |

New Password |

Re-type New Password : |

Remote Machine : |

Change Password

Samba wykonuje operacje wytgcznie z plikiem smbpasswd, a nie z plikiem haset
systemu UNIX.

WEBMIN

Webmin to pakiet administracji systeméw UNIX w przegladarce WWW. Zawiera
funkcje zarzadzania Sambg oraz konfiguracji kont, DNS, serwera Apache, sendmail
oraz wielu innych zadan administracyjnych. W tej ksiazce skupimy si¢ na funkcjach
systemu Webmin pomagajacych w konfiguracji Samby.
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Webmin sktada si¢ z miniaturowego serwera WWW napisanego w Perlu oraz zbioru
programow CGI implementujacych funkcje konfiguracji systemu z poziomu przegla-
darki WWW. Aby moc korzysta¢ z Webmina, nalezy go zdoby¢ i zainstalowac.

Program Webmin mozna pobra¢ pod adresem www.webmin.com/webmin/. Nastgpnie
nalezy go rozpakowaé ze skompresowanego archiwum far”. Mozna to zrobié za po-
moca nastgpujacego polecenia:

tar -zxvf webmin-${VERSION} tar.gz

W systemach, w ktorych nie ma programu tar z licencja GNU, najpierw trzeba bedzie
rozpakowa¢ plik. Mozna to zarobi¢ za pomoca polecenia gzip -d webmin-${VERSION}
tar.gz (w niektérych systemach mozna skorzystaé z programu gunzip). W kazdym
poleceniu z poprzedniego ciagu wyrazenie ${VERSION} nalezy zamieni¢ na biezaca
wersje programu Webmin. W czasie pisania tej ksiazki najnowsza wersja byta 0.78°.

Po rozpakowaniu i wydobyciu plikow z archiwum dystrybucji nalezy przejs¢ do nowo
utworzonego katalogu — zwykle webmin-VER, gdzie VER jest numerem wersji
Webmina. Nastgpnie nalezy przeczytaé plik README zawierajacy instrukcje instala-
cyjne. Na caly proces instalacji sktadaja sie: z etap uruchomienia odpowiedniego po-
lecenia oraz etap udzielania odpowiedzi na zadawane pytania:

./setup.sh

Podczas instalacji system zada nam pytanie o hasto pierwszego uzytkownika systemu
Webmin — admin. Hasto to bedzie potrzebne do potaczenia ze strong Webmin.

W czasie pisania tej ksiazki program Webmin obstugiwatly nastepujace dystrybucje
Linuksa:

+ Red Hat Linux 4.0 do 6.1;

¢ Caldera OpenLinux 2.3 i 3.0 oraz OpenLinux Server 2.3e;

¢ Slackware Linux 3.2 do 4.0 oraz 7.0;

¢ Debian Linux 1.3 do 2.2;

¢ Linux Mandrake 5.3, 6.0, 6.1 oraz 7.0;

¢ SuSE Linux 5.1 do 6.3;

+ Colel Linux 1.0;

¢ DELIX DLD 5.2 do 6.0;

¢ MkLinux DR2.11 3.0;

¢ TurboLinux 4.0.

2 Dostepne sa réwniez wersje gotowe do zainstalowania menedzerami pakietéw popularnych
dystrybucji — przyp. red.
‘w tej chwili (listopad 2001 r.) ukazala si¢ wersja 0.90 — przyp. red.
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Webmin dziata takze w innych dystrybucjach podobnych do Red Hata. Na przyktad
dziata poprawnie w systemie TurboLinux 3.4.0 i wyzszych, wlacznie z TurboLinux 6.0.
Obstuguje takze kilka innych systemow operacyjnych UNIX takich jak FreeBSD,
OpenBSD, Sun Solaris, BSDI, HP-UX, SGI Irix, Tru64 UNIX (poprzednio Digital
UNIX), AIX oraz SCO UNIXWARE.

Informacje o petniejszej liscie systemow operacyjnych obstugiwanych przez Webmin
mozna znalez¢ na stronie WWW systemu Webmin (http.//www.webmin.com/webmin)
oraz w skrypcie instalacyjnym.

Po wykonaniu instalacji i uruchomieniu systemu Webmin mozna uzyska¢ do niego
dostep z dowolnej przegladarki taczac si¢ na port 10000 serwera(maszyny), gdzie
zainstalowana jest Samba. W przypadku zmiany numeru portu przypisanego do sys-
temu Webmin powinnismy uzy¢ go zamiast domyslnego portu 10000.

Rysunek 5.19.
Polqczenie z Webminem Enter usemame for Webmin at

sambal. samba.com:10000:

User Name: I
Password l

Cancel

Po wprowadzeniu poprawnej nazwy uzytkownika i hasta na ekranie pojawi si¢ macie-
rzysta strona Webmin, jak to pokazano na rysunku 5.20.

RySunek 5.20. g |x,ll (TurboLinux 4.0) - Netscape

Glowna strona
Webmina; nalezy
wybrac karte Servers

2 b 3 & @

e Seach Nelicape  Pini  Securly

" Bookmarks & Location:[htp /710.0.0.1:100C0/ =] @& Wrats Related
[&) wetMail [E Contact T Peopls [ YelowPages [E Download (§ Channeis

Webmin s

Version 0.78 on sambal.ns.com (TurboLinux 4.0}

Webmin | System | | Servers | | Hardware Others

w ? T W
! x 1
Webmin Confiouration Webrin elp. Webmin Servers Index Webmin Users

Switch user.

[Documen i Done.

Za pomoca systemu Webmin mozna administrowa¢ wieloma elementami systemow
UNIX, ale nas interesuja tylko mozliwosci administrowania Samba. Aby zmienié
konfiguracj¢ Samby, nalezy wybrac zakladke Servers na gtownej stronie Webmin. Na
ekranie pojawi si¢ strona jak na rysunku 5.21.

Na tym ekranie wybieramy ikon¢ Samba Windows File Sharing.
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3 webmin 0.78 on sambal.ns.com [TurboLinux 4.0) - Netscape

Rysunek 5.21. Tie ER Vew Go. uindon Hob

j ey ) i
Strona Webmin karW Bﬁi - Rga F{inle sfch Na:ugw % Seﬁly i
Servers na stronie " " Bookmarks & Locatior: o /710001 10000/ Teat=servere =] @7 Whats Relatzd
‘WebMail Contact People (4 Yelow Pages Dowrload (] Channels

Webmina wyswietla §
Ilome Page

wszystkie obstugiwane Webmin Beedback

przez system serwery Version 0.78 on sarmbal..is.com (Turbo imux 4.0)

Webmin | | System | Servers | Hardware Others
Apache Webserver S Server EIND 8 DNS Server
|
Frp L]
_
FTP Server Internet Serwices and Protocols Majordomo List Manager MySQL Database Server

= B

ia ==

DPPP Tsernames and Passwords Samba Windows File Sharing Squid Proxy Server
Switch user
[ [ b 0,73 or sabal 40

We wczesniejszych wersjach Webmina wszystkie ikony administracyjne znajdowaty
sie na stronie gtéwnej. Jezeli posiadamy wersje starszg niz 0.78 lub duzo nowszg
niz 0.78, powinnismy odpowiednio dostosowaé przedstawione tu instrukcje do
naszych potrzeb.

Po wybraniu ikony Samba Windows File Sharing na ekranie pojawi si¢ strona mene-
dzera Samby (Samba Share Manager), jak to pokazano na rysunku 5.22.

3 Samba Share Manager - Netscape

Rysunek 5.22. Fie E Vew o Wodoh o

Strona menedzera T2 a2 d 2"
7 [ < Bookmaks & Locatiors[tp 7/10.0.0.1:10000/ samba/ ~| @ What's Relatsd

Samby w Webmm Fl [ WebMal [3) Contact People [4) Yelow Pages [ Downkoad 7§ Chamnels =

Webmin Index 7

g Samba Share Manager

Share Name Tath Security

fhomes |41 Home Directories Readfwnte to all known users

etlogon homefnetlogon [Read ouly to everyone

[printers (Al Prinsers [Priatabie to all known users

imsdos. Jmntmscos/ Readiwnte to everyone

Iprofiles hemefprofiles Readfwrite to all knewn users

fpubhic home/sarba [Readfwnte to all known users

ftestic notflnown Readiwnte to all known users

Create a new file share  Create a new printer share  Create a new cop: View All Connzctions

Global Configuration

TUne Networking.

Authentication

L] -

B e
PP oy Dty
Miscellaneous Cptions File Share DeZaults Printer Shere Defelts

fobmin 0.77 cn sambal i 4.0

Z tej strony mozna zarzadzac¢ udziatami plikéw i drukarek oraz innymi elementami
parametrow globalnych Samby. Sekcj¢ parametréw globalnych mozna wybra¢, kli-
kajac ikony pokazane u dotu ekranu na rysunku 5.22. Przewijajac stron¢ pokazana na
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rysunku 5.22, zorientujemy si¢, ze znajduje si¢ na niej takze obstuga zaszyfrowanych
haset oraz ze mozna z jej poziomu ponownie uruchomi¢ serwer Samby. Na rysun-
ku 5.23 pokazano druga potowe strony menedzera Samby w Webminie.

Rysunek 5.23.
Webminpozwala afk = R;\?a'u i?m sfih NE%EEDE E: s;‘fu @

5 " Bookmarks i Location [Ftp 7710.00.7:100007sambe/ =] B Wt Folated
takze na p onowne WebMal Conlact Feople (3 Yellow Pages Download (5 Channels

uruchomienie Samby
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Z tych stron mozna wykonac te same funkcje dziatania, jak na stronach systemu SWAT.

System Webmin nie obstuguje nazw plikéw zawierajgcych w nazwie znak mysSinika
(-) oraz nie obstuguje pliku smb.conf zawierajgcego parametry config lub include.

Dodatkowe informacje

Aby uzyskac wigcej informacji o diagnozowaniu problemdéw z Samba, przeczytaj plik
DIAGNOSIS. txt, ktory znajdziesz w katalogu docs/textdocs.

O wszystkich parametrach Samby przeczytasz na stronach podrgcznika man (nalezy
skorzystac z polecenia man smb.conf na serwerze z zainstalowang Samba).



