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Systemy czasu rzeczywistego stanowig specyficzna, ale bardzo wazng dziedzing
wspotczesnej informatyki. ZtozonoS¢ samego przetwarzania w czasie rzeczywistym
oraz fakt, ze oprogramowanie czasu rzeczywistego jest implementowane najczesciej
w niewidocznych, najnizszych warstwach systemow informatycznych, sprawia, ze te
elementy sg ukryte przed przecietnymi uzytkownikami, a wiedza na ich temat jest
niewielka i trudno dostepna.

Typowymi i najliczniejszymi przedstawicielami systemow czasu rzeczywistego sa
systemy sterowania proceséw przemystowych, czesto nalezace do klasy systemdw
okreslanych jako wbudowane. Ich zadaniem jest sterowanie liniami technologicznymi,
obrabiarkami, robotami, uktadami napedowymi itp. W zyciu codziennym systemy te
stosowane sa stosowane w nowoczesnych aparatach fotograficznych do okreslania
parametrow ekspozycji, w samochodach do sterowania bezposrednim wtryskiem
paliwa oraz w osobistych komputerach kieszonkowych.

Ksiazka opisuje RTLinux, darmowy system operacyjny czasu rzeczywistego oparty na
Linuksie. Nowoczesna architektura i szeroki wybor platform, na ktérych pracuje, czyni
go interesujacym dla wszystkich 0sdb potrzebujacych takiego systemu. W ksiazce
znajdziesz opisane:

e Architekture Linuxa i modyfikacje wprowadzone w systemie RTLinux
* Instalacje i konfiguracje RTLinuxa

» Tworzenie aplikacji czasu rzeczywistego

* Prosty system pomiarowy czasu rzeczywistego

Uzupetnieniem ksiazki sg dodatki opisujace doktadnie petna liste funkcii
implementowanych przez RTLinux, a takze przykfady ich praktycznego wykorzystania.
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Rozdziat 2.
RTLInux

Podstawowe zatozenia

Dosy¢ oczywistym rozwiazaniem, eliminujacym wczesniej wymienione wady, wydaje
si¢ by¢ modyfikacja jadra Linuksa. Taka droge wiasnie wybrali tworcy systemu KURT
(http://www.ittc.ku.edu/kurt/). Konieczne zmiany to miedzy innymi: wprowadzenie wy-
wlaszczajacego szeregowania procesow o statym priorytecie, zwigkszenie rozdzielczosci
szeregowania i wprowadzenie zegara wyzszej rozdzielczosci. Osiagnigty kompromis
pozwolit na stworzenie systemu o fagodnych (ang. firm) ograniczeniach czasowych.

Catkowicie inng drogg do osiagniecia cech systemu operacyjnego (ale o twardych ograni-
czeniach czasowych — ang. hard real-time operating system) wybrali tworcy RTLinuksa
[2, 3]. Inspiracja w tym wypadku byla architektura eksperymentalnego systemu MERT,
zbudowanego przez badaczy z Bell Labs w latach siedemdziesigtych. W zamierzeniach
system miat mie¢ mozliwos¢ uruchamiania zaréwno aplikacji czasu rzeczywistego,
jak i zwyktych programéw. Intencja projektantéw systemu MERT byto stworzy¢ nie
jeden system operacyjny, ktory wspiera obydwa typy przetwarzania, lecz sprawic, aby
system czasu rzeczywistego i system ogdlnego przeznaczenia wspdtistnialy razem.
Twierdzili oni, ze ... dostepnos¢ wyrafinowanego systemu ogolnego przeznaczenia na
tym samym komputerze, co system czasu rzeczywistego, dostarcza poteznego narzedzia,
ktore moze by¢ wykorzystane w projektach interfejsu czlowiek-maszyna dla aplikacji
czasu rzeczywistego... [1].

Architektura systemu

Bazujac na ideach systemu MERT — RTLinux oddziela mechanizmy systemu operacyj-
nego czasu rzeczywistego od systemu operacyjnego ogoélnego zastosowania. RTLinux
dziata traktujac zwykte jadro Linuksa jako zadanie pod kontrola niewielkiego i prostego
systemu operacyjnego czasu rzeczywistego. W istocie, Linux jest zadaniem tta (ang.
idle task) dla RTLinuksa, wykonywanym jedynie wtedy, gdy zadne z zadan czasu rze-
czywistego nie ubiega si¢ o procesor. Z zatozenia zadanie Linuksa nigdy nie moze zablo-
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kowac¢ przerwan i zapobiec wywlaszczeniu siebie. Technicznym kluczem do osiagnigcia
tego jest dodanie programowej warstwy emulujacej sprzetowy mechanizm kontroli prze-
rwan. Linux nigdy nie moze zablokowaé przerwan sprzgtowych. Kiedy podejmuje taka
probe, czes$é czasu rzeczywistego przechwytuje ten fakt, zaznacza odpowiednio i oddaje
sterowanie z powrotem do jadra Linuksa. Niezaleznie od trybu, Linuksowi nie pozwala
sie na zwiekszenie opdznienia odpowiedzi na przerwanie czasu rzeczywistego. Kiedy zo-
staje zgloszone przerwanie, jadro RTLinuksa przechwytuje je i decyduje, co z nim zrobic.
Jesli aktualnie istnieje procedura obstugi przerwania, pochodzaca z zadania czasu rze-
czywistego — zostaje wywotana. Kiedy przerwanie jest obstugiwane przez Linuksa (lub
wspotdzielone z nim), jest oznaczane jako oczekujace. Po wykryciu proby wiaczenia
przerwan przez jadro Linuksa wszystkie oczekujace przerwania sa emulowane i wywo-
tywane sa odpowiednie procedury obstugi.

Bez znaczenia jest to, w jakim trybie dziata Linux. W trybie uzytkownika, w trybie
systemowym czy nawet w sekcji krytycznej jadra, RTLinux jest w stanie zareagowac na
przychodzace przerwania. Techniczne aspekty dyskutowanych rozwiazan poddane sg
szczegdtowej analizie w podrozdziale ,,Wirtualny system przerwan”.

RTLinux separuje mechanizmy jadra czasu rzeczywistego i mechanizmy jadra zwyktego
systemu (rysunek 2.1). Tak wiec kazdy z osobna moze by¢ optymalizowany niezaleznie.
Jest tak zaprojektowany, ze wyeliminowane s sytuacje, w ktorych musi czekaé na zwol-
nienie jakichkolwiek zasobow przez Linuksa. RTLinux nie alokuje pamigci, nie dzieli
sekcji krytycznych ani nie synchronizuje zadnych struktur danych, z wyjatkiem sytuacji
niezbednych do wspotdziatania obydwu systemow.

Rysunek 2.1.
Architektura systemu
RTLinux [21] > rra ——~

ESvstem calls, POS1% |

Linuz 5.0, j
- RT-Task} (RT-Task
5] - ( 3
rivers - - _

FYY e e LY
R G
C RT-Linux [ Scheduler | } 1 Int.
1Y
4o 2 Int. ¥/

Mechanizmy komunikacyjne uzywane do wymiany danych pomig¢dzy zwyktymi pro-
cesami a zadaniami czasu rzeczywistego sg nieblokujace po stronie RTLinuksa. Nigdy nie
wystepuje przypadek, ze zadanie czasu rzeczywistego czeka na zakolejkowanie lub po-
branie danych z kolejki.

Jedna z kluczowych zasad projektowych RTLinuksa jest, aby pozostawi¢ go jak naj-
mniejszym i jak najprostszym. Im mniej spraw do ,,zatatwienia” po stronie RTLinuksa
i im wigcej po stronie Linuksa, tym lepiej. Tak wigc startem systemu, inicjalizacjg urza-
dzen, fadowaniem modutdéw, systemem plikdw i dynamicznym przydzielaniem zasobdéw
zajmuje si¢ zwykly system. Zadaniem RTLinuksa jest dostarczenie bezposredniego
dostepu do sprzetu dla watkow czasu rzeczywistego, szeregowanie, dostarczanie me-
chanizméw odmierzania czasu i technik komunikacji migdzyprocesowe;j.
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Wirtualny system przerwan

Sk

Jadro Linuksa jest duze i monolityczne. Wielu ludzi zaangazowanych w jego rozwoj czesto
uzywa wylaczania przerwan w celu ochrony sekcji krytycznych. Rodzi to wspomniane
juz wezesniej reperkusje. Niezbedna korekta takiego stanu rzeczy pociagnetaby szereg
zmian w jadrze, jednak bez gwarancji wystarczajaco dobrych wynikéw dla przetwarzania
czasu rzeczywistego.

W systemie RTLinux problem ten zostal rozwiazany przez Victora Yodaikena [1, 2]
poprzez zastosowanie programowej warstwy emulacji pomigdzy jadrem Linuksa a sprze-
towym uktadem kontroli przerwan. Wszystkie wystapienia makr c/i, sti, iret w kodzie
zrédlowym jadra zostaty zastapione makrami: S CLI, S STI, S IRET. W ten sposob
emulator jest w stanie wykry¢ kazda probe wylaczenia i wlaczenia przerwan przez jadro
Linuksa.

cli— wyzerowanie znacznika IF zezwolenia na przerwania w rejestrze stanu procesora.
sti — ustawienie znacznika IF zezwolenia na przerwania.

iret — instrukcja powrotu z procedury obstugi przerwania.

Budowe dwoch pierwszych makr przedstawia listing 2.1 (zapis w konwencji assem-
blera AT&T).

Listing 2.1. Budowa makr S_CLI oraz S_STI

S CLI:
movl $0, SFIF

S STI:
sti
pushfl
pushl $KERNEL CS
pushl $1f
S_IRET

Makro S CLI powoduje, ze zamiast rzeczywistego wylaczenia przerwan przez procesor
zerowana jest odpowiednia zmienna w emulatorze. Jesli nastapito przerwanie i zmienna
jest ustawiona, emulator wywoluje bezposrednio procedure obstugi przerwania ustalong
przez jadro Linuksa. W przeciwnym razie, gdy przerwania sa wytaczone, fakt zgloszenia
przerwania jest zapamietywany bitowo w zmiennej, przechowujacej informacje o wszyst-
kich oczekujacych przerwaniach. Kiedy Linux na powrot probuje wlaczy¢ przerwania,
wszystkie oczekujace przerwania sa emulowane. Makro S S77 rzeczywiscie wlacza prze-
rwania i przygotowuje stos procesora jak w przypadku wywotania przerwania: odktada
na niego flagi procesora, rejestr segmentowy jadra i adres powrotu, w tym wypadku adres
ten oznaczony jest etykieta /.. Makro S /RET wykonuje cala pracg emulatora przerwan
(listing 2.2).
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Listing 2.2. Budowa makra S IRET

S_IRET:
push %ds
pushl Zeax
pushl %edx
mov1 $KERNEL DS, %edx
mov %dx, %ds
cli
mov1l SFREQ, %edx
and1 SFMASK, Z%edx
bsf1 %edx, %eax
jz 1f
S CLI
sti
Jmp SFIDT(,%eax,4)

movl $1, SFIF
popl %edx
popl %eax

pop %ds

iret

Makro najpierw zachowuje uzywane rejestry i ustawia rejestr segmentowy danych na
segment jadra, w celu dostgpu do zmiennych globalnych. Nastepnie za pomoca ,,maski
bitowe]” wskazujacej wszystkie niezamaskowane przerwania odrzuca te przerwania, ktore
nie maja by¢ wywolywane. Rejestr edx, zawierajacy wynik maskowania, jest przeszu-
kiwany w celu detekcji oczekujacych przerwan. Ustawiony bit w omawianym rejestrze
powoduje wywotanie odpowiedniej procedury przerwania w jadrze Linuksa. Jesli nie ma
zadnych oczekujacych przerwan, wykonywany jest bezposredni powrdt z przerwania.
Instrukcja iret w procedurze obshugi przerwania, zamieniona przez RTLinuksa na
S IRET, spowoduje odnalezienie nastepnego oczekujacego przerwania, az do wyczer-
pania catej listy. Wszystkie potencjalne przerwania, ktére moga nadejs¢ w czasie miedzy
poszukiwaniem oczekujacego przerwania a jego wywotaniem, sa opoznione w wywotaniu
co najwyzej do nastgpnej instrukcji S ST/ lub S /RET.

Zadania czasu rzeczywistego

Zadania czasu rzeczywistego sa zdefiniowanymi przez uzytkownika programami,
wykonywanymi pod kontrola jadra czasu rzeczywistego. Zadania czasu rzeczywistego
wprowadzone przez RTLinuksa znacznie r6znig si¢ od zwyklych procesow. Odmiennosé
ta objawia si¢ przede wszystkim prostota i szybkos$cia dzialania. Zadania RTLinuksa
wykonuja si¢ we wspolnej przestrzeni adresowej (W przestrzeni jadra) z maksymalnym
poziomem uprzywilejowania i bezposrednim dostgpem do urzadzen. Szeregowanie zadan
na tym samym poziomie ochrony przy uzyciu programowego sposobu przelaczania kon-
tekstu zadania daje wiele korzysci. Przetaczanie kontekstu zadania jest proste i sprowadza
si¢ do zapamigtania i odtworzenia rejestrow procesora. Odpada narzut czasowy zwiazany
ze zmiang trybu uprzywilejowania procesora, ktory podczas przetaczania z trybu syste-
mowego do trybu uzytkownika zajmuje kilkadziesiat taktdw procesora, podczas gdy inne
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instrukcje — ponizej dziesigciu taktow. Niebagatelny jest rowniez czas zyskiwany
przy zaniechaniu zmiany rejestru bazowego jednostki zarzadzajacej pamigcia i zwiazanego
Z tym czyszczenia rejestrow asocjacyjnych procesora, czyli uniewaznienia rejestrow
zwigzanych z TLB (ang. translation lookaside buffer). Rezygnacja z mechanizmu stro-
nicowania i ochrony pamieci godzi niestety w integralnos$¢ systemu. Kazdy btad w pro-
gramie moze mie¢ skutek w postaci zawieszenia catego systemu. Brak ochrony pamieci
uniemozliwia wykorzystanie prostych mechanizmoéw sledzenia programoéw i znajdowania
btedow. Z drugiej strony jednak wspdlna przestrzen adresowa pozwala zadaniom czasu
rzeczywistego komunikowac si¢ i dzieli¢ dane bezposrednio (poprzez zmienne globalne)
bez koniecznos$ci uzycia ztozonych technik komunikacji migdzyprocesowe;.

W odrdznieniu od zwyktych proceséw Linuksa, procesy czasu rzeczywistego sa tzw.
,procesami lekkimi” (ang. light-weight processes) lub ,,watkami” (ang. threads) ze
wzgledu na szybkos¢ i tatwos¢ przelaczania. Nie sg jednak watkami w rozumieniu takim,
jak w systemach operacyjnych np. Solaris czy Windows NT. Najbardziej adekwatna nazwa
dla tej kategorii proceséw jest ,,zadanie”. Taka tez nazwa be¢dzie uzywana dla okreslenia
procesow RTLinuksa. Dodatkowo jednak uzycie pojecia ,,watek” w kontekscie systemu
RTLinux w dalszej czgsci pracy rowniez oznacza¢ bedzie zadanie czasu rzeczywistego.

Mechanizmem, na ktérym zasadza si¢ cata idea procesow wykonywanych w przestrzeni
jadra, jest mechanizm modulow fadowalnych, wykorzystywany w prawie kazdej nowo-
czesnej instalacji Linuksa. Technika ta, opcjonalna dla jadra Linuksa, jest krytyczna dla
dziatania RTLinuksa, gdyz wsparcia dla modutéw tadowalnych wymagaja zaréwno
poszczegdlne moduty funkcjonalne tego systemu, jak i programy napisane przez uzyt-
kownika. Moduty stanowia ,.kawatki” jadra w postaci plikow obiektowych (skompilowane,
ale nieskonsolidowane), ktére moga by¢ zaréwno dynamicznie linkowane i dotaczane do
rezydujacej w pamigci czgsci jadra podczas dziatania systemu (bez koniecznosci czaso-
chlonnego restartu), jak i odtaczane od jadra (rowniez bez restartu).

Szeregowanie zadan

Planista (ang. scheduler) zajmujacy si¢ szeregowaniem zadan w systemie RTLinux
stanowi odrgbny modut. Jedynym jego zadaniem jest planowanie przydziatu procesora
zadaniom wedlug okreslonego algorytmu. Standardowo RTLinux uzywa algorytmu sze-
regowania bazujacego na stalych priorytetach zadan, w ktorym do wykonania wybierane
jest zawsze gotowe zadanie o najwyzszym priorytecie — Priority-Based Rate Monotonic
Scheduling Algorithm (RMS). Jesli istnieje kilka zadan o tym samym priorytecie, do
wykonania wybierane jest to zadanie, ktore w kolejce zadan zostato odnalezione jako
pierwsze. Zadaniom nie przydziela si¢ ,,szczeliny czasowe;j”, tak jak to jest w systemach
z podzialem czasu. Zaklada si¢, ze zadanie samo odda procesor lub zostanie wywlasz-
czone przez zadanie o wyzszym priorytecie. W RTLinuksie nic nie stoi na przeszkodzie,
aby zaimplementowac inny, wlasny algorytm planowania zadan czasu rzeczywistego.
Zmiana algorytmu szeregowania sprowadza si¢ do wprowadzenia zmian w funkcji po-
dejmujacej decyzje¢: rt1 _schedule() i ewentualnie w strukturze zadania, jesli wystepuje
taka potrzeba.
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W przeciwienstwie do innych znanych systemow operacyjnych, RTLinux nie buduje
oddzielnej kolejki proceséw gotowych, ktore czekaja na przydziat procesora. Wszyst-
kie zadania tworza jedna kolejke. Stan konkretnego zadania zapisywany jest w jego
strukturze. Od momentu, gdy RTLinux przystosowany zostat do dziatania z wykorzy-
staniem symetrycznej wieloprocesorowosci, dla kazdego procesora tworzona jest od-
rebna struktura rt1_sched cpu_struct, zawierajaca migdzy innymi kolejkg¢ proceséw
do wykonania na danym procesorze.

Wazniejsze pola struktury rt1_sched cpu_struct to:

4 struct rtl_thread struct *rt1_current — wskaznik do aktualnie
wykonywanego zadania;

4 struct rtl _thread struct rtl1_Tinux_task — struktura reprezentujaca zadanie
Linuksa;

4 struct rtl_thread struct *rt1_task fpu_owner — wskaznik do struktury
zadania obecnie zajmujacego koprocesor;

4 struct rtl _thread struct *rt1 tasks — kolejka zadan czasu rzeczywistego
(jednokierunkowa lista struktur zadan czasu rzeczywistego, zadanie Linuksa
réwniez istnieje w tej kolejce);

4 struct rtl _thread struct *rtl new tasks — lista nowo utworzonych zadan,
oczekujacych na dodanie do kolejki rt1_tasks;

4 clockid t clock — zegar uzywany przez jednostke szeregujaca do odmierzania
czasu;

4 int sched flags — wewngetrzne flagi planisty, zwiazane migdzy innymi
z odmierzaniem czasu.

Struktura zadania rt1_thread _struct reprezentuje wszelkie dane potrzebne do zarza-
dzania, szeregowania i przelaczania kontekstu. Zawiera ona mi¢dzy innymi nastgpu-
jace pola:

4 struct rt1_sched param sched param — okresla atrybuty, wedlug ktorych
zadanie jest szeregowane (np. priorytet);

4 RTL_FPU_CONTEXT fpu_regs — przechowuje kontekst (rejestry) koprocesora;

4 int uses_fp — pole to wskazuje, czy dane zadanie uzywa koprocesora, czy tez nie;

jesli zadanie nie korzysta z obliczen zmiennoprzecinkowych, nie jest konieczne
zapamigtywanie i odtwarzanie kontekstu koprocesora;

4 int CPU— zawiera identyfikator procesora, do ktdrego kolejki jest przydzielone
zadanie;

4 hrtime t resume time — pole zawiera godzing ,,budzenia” dla zadan okresowych;
dla zadan nieokresowych ma warto§¢ HRTIME INFINITY,

4 hrtime_t period — niezerowa warto$¢ w tym polu okresla odstep czasu pomigdzy
kolejnymi wznowieniami zadania (zadanie periodyczne);
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4 int errno_val — stuzy do przechowywania numerdw czgsci bledow zaistniatych
podczas dziatania zadania;

4 int magic — to pole stuzy jedynie do prostego sprawdzenia poprawnosci struktury
zadania; jego warto$¢ rozna od statej RTL THREAD MAGIC oznacza, ze struktura
zadania nie jest prawidtowa;

4 rtl sigset t pending — zmienna ta przechowuje sygnaly sterujace stanem zadania:
RTL SIGNAL SUSPEND, RTL SIGNAL WAKEUP, RTL SIGNAL TIMER,
RTL SIGNAL CANCEL, RTL SIGNAL READY,

4 rtl1 sigset t blocked — przechowuje maske aktywnych sygnatow.
Schemat algorytmu szeregowania przy uzyciu pseudokodu znajduje si¢ na listingu 2.3.

Listing 2.3. Algorytm szeregowania implementowany przez RTLinuksa

rt1_schedule() {
for (kazdy proces realtime)
wybierz gotowy proces o najwyzszym priorytecie;
if (wybrano proces) {
for (kazdy wstrzymany proces realtime o wyzszym priorytecie niz priorytet
Fwybranego procesu)
wybierz proces, ktory powinien byC wznowiony najwczesniej;
if (wybrano wstrzymany proces)
ustaw zegar na czas "budzenia" procesu;
1

wznow wybrany proces;

}

Wartosci priorytetow zadan czasu rzeczywistego mozna ustala¢ na etapie ich tworzenia
lub p6zniej, w trakcie ich dzialania. Wyzsza wartos¢ liczbowa oznacza wyzszy priorytet.
Prawidtowy zakres wartosci priorytetow jest ustalany przez dwie funkcje:

4 sched_get_priority_max(int policy) — zwraca maksymalng warto$¢ priorytetu;
obecnie zwracana warto$¢ jest stata i wynosi 1000000;

4 sched get priority min(int policy) — zwraca minimalng warto$¢ priorytetu;
standardowo funkcja ta zwraca wartos¢ 0 (zero).

Priorytet szczegdlnego zadania, jakim jest Linux, nie miesci si¢ w podanym zakresie.
Jego priorytet, jak juz zostalo zaznaczone wczesniej, jest najnizszy i wynosi —1.

Odmierzanie czasu

Precyzyjne odmierzanie czasu jest bardzo wazne dla prawidlowego dziatania planisty
i zadan czasu rzeczywistego. Pewne zadania potrzebuja aktywowania w okreslonym mo-
mencie czasu, oczekiwania na zdarzenie przez okreslony czas, badz to uruchamiania co
pewien okres. Niedoktadno$¢ w odmierzaniu czasu powoduje odchylenia od zaplano-
wanych termindw 1 jest zjawiskiem bardzo niekorzystnym.
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A

Powodem, dla ktérego w wigkszosci uniwersalnych systemow operacyjnych istnieja
zegary o niskiej rozdzielczoscli, jest uzycie okresowych przerwan od sprzetowego uktadu
zegarowego. Niska rozdzielczosé jest kompromisem pomigdzy doktadnoscia zegara a cza-
sem spedzanym przez system na obstudze przerwan zegarowych. W RTLinuksie zamiast
generowania przerwan zegarowych (periodycznych) generowane sa przerwania po uptywie
zadanego czasu (time-out). Programowalne kontrolery czasu w komputerach klasy PC
uzywajac takiego trybu pracy pozwalaja na uzyskanie rozdzielczosci czasu na pozio-
mie 1 mikrosekundy. Dodatkowo taki sposdb dziatania zapewnia znaczne ogranicze-
nie kosztow statych obshugi przerwan zegarowych. Korzysci z tego trybu pracy ilustruje
przyktad 2.1.

W komputerach PC jest to programowalny uktad czasowy Intel 8254.

Przyktad 2.1. Wykorzystanie przerwania po uptywie okresSlonego czasu

Jesli jedno zadanie musi by¢ wykonywane co 331 jednostek czasu, a inne co 1 027 jed-
nostek (brak jest dobrego wspélnego podzielnika), to w typowej obstudze zegara trzeba
zliczaé poszczegolne takty i inicjowac zadanie po okreslonej liczbie taktow. W trybie
programowania ,,na zadanie” (ang. one-shot mode) licznik czasowy jest najpierw progra-
mowany na wygenerowanie przerwania po 331 jednostkach czasu, a nastgpnie przepro-
gramowany na nastepne przerwanie po 691 jednostkach (zakladajac, ze przeprogramo-
wanie zegara trwa 5 jednostek czasu).

Niestety, jak juz wspomniano, czasochfonne programowanie zegara w jednoprocesoro-
wych komputerach klasy PC ogranicza warto$¢ minimalnego kwantu czasu do pojedyn-
czych mikrosekund. W systemach wieloprocesorowych sytuacja jest znacznie korzyst-
niejsza z powodu obecnosci uktadu regulatora czasowego wysokiej czestotliwosci.

Warto wspomnieé, ze bardzo precyzyjnej techniki mierzenia uptywu czasu dostarcza
rodzina procesoréw Pentium. Procesory takie i zgodne z nimi posiadajg wbudowany
licznik wysokiej rozdzielczosci (ang. Time Stamp Counter), zerowany przy starcie
procesora i zwigkszany po kazdym cyklu zegara taktujgcego. Ten licznik moze by¢
odczytywany przy uzyciu specjalnej instrukcji RDTSC (Read Time Stamp Counter),
ktéra zwraca 64-bitowg liczbe taktdw procesora. Przepetnienie tego licznika jest
praktycznie niemozliwe. Zaktadajgc uzycie procesora pracujgcego z czestotliwosciag
4 GHz, przepetnienie licznika nastapi dopiero po ponad 146 latach nieprzerwanej
pracy komputera.

W obecnej chwili planista systemu RTLinux udostgpnia dwa tryby dziatania zegara:
okresowy (RTL_CLOCK MODE PERIODIC) i ,na zadanie” (RTL CLOCK MODE
ONESHOT). Okresowe przerwania o czestotliwosci 100 Hz sa emulowane dla jadra
Linuksa. Realizowane jest to stosunkowo prosto: aby zainicjowac przerwanie, ustawiany
jest odpowiedni bit w zmiennej przechowujacej informacje o przerwaniach oczekujacych
na obstugg. Przy nastgpnym powrocie z dowolnego przerwania (makro S /RET) lub przy
,;odblokowywaniu” przerwan (makro S_S77) procedura obshugi zegara w jadrze Linuksa
zostanie wywotana.
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Komunikacja miedzyprocesowa

Glowna zasadg RTLinuksa jest maksymalne uproszczenie i zminimalizowanie rozmiaru
tej czegsci aplikacji, ktdra dziata w czasie rzeczywistym. Oznacza to, ze pierwotna aplikacja
powinna by¢ podzielona w taki sposob, ze wszelkie operacje wymagajace spetnienia
ograniczen czasowych i bezposredniego dostgpu do sprzetu wykonuje zadanie czasu rze-
czywistego, za$ cala reszt¢ dziatan (np. zapis danych na dysk, wizualizacja danych), ktére
nie sa z natury ograniczone czasowo, bierze na siebie zwykly proces wykonywany w prze-
strzeni uzytkownika. Konsekwencja takiej architektury jest konieczno$¢ zastosowania
dodatkowych kanatéw komunikacyjnych.

Niestety, do komunikacji pomigdzy zadaniem czasu rzeczywistego i zwyklym procesem
nie mozna wykorzystac (catkiem bogatego zbioru) mechanizméw komunikacji miedzypro-
cesowej, jakie oferuje standardowy Linux. Jego jadro moze zosta¢ wywtaszczone w do-
wolnym momencie. Tak wigc zadne wywolanie systemowe Linuksa zmieniajace systemo-
we struktury danych nie moze by¢ bezpiecznie uzyte przez zadanie czasu rzeczywistego.

RTLinux sam dostarcza wiec kilku mechanizméw komunikacji. Najwazniejszymi sa
kolejki czasu rzeczywistego (ang. real-time FIFOs, RT-FIFOs) i pamig¢¢ dzielona. Do
synchronizacji proceséw czasu rzeczywistego oraz wzajemnego wykluczania system ten
oferuje semafory i muteksy (omdéwione w podrozdziale ,,Mechanizmy synchronizacji
mig¢dzyzadaniowej” w rozdziale 4.).

Kolejki czasu rzeczywistego

Kolejki czasu rzeczywistego (RT-FIFO) sa buforami alokowanymi w przestrzeni jadra,
ktdre realizujq algorytm ,,pierwszy przyszedt, pierwszy obstuzony” (First In First Out).
Dla odréznienia od zwyktych kolejek, bedacych standardowym mechanizmem IPC (ang.
inter-process communication) Linuksa, kolejki czasu rzeczywistego beda nazywane
RT-FIFO. Moga by¢ odczytywane i zapisywane zarowno przez procesy linuksowe, jak
i zadania RTLinuksa. Kolejki RT-FIFO sa jednokierunkowe: aplikacja nie moze wyko-
rzystywac tej samej kolejki do czytania i zapisywania jednoczes$nie. Do uzyskania dwu-
kierunkowego potaczenia nalezy uzy¢ dwoéch kolejek.

Kolejki RT-FIFO sa urzadzeniami znakowymi o numerze glownym (ang. major number)
150. Sa tworzone podczas instalacji RTLinuksa i istnieja w katalogu /dev/ jako urzadzenia
o nazwach /dev/rtf0, /dev/rtfl, i tak dalej, az do /dev/rtfN, gdzie N (standardowo 64)
oznacza maksymalna liczbg kolejek czasu rzeczywistego ustalong podczas kompilacji
systemu. Wymienione urzadzenia s obstugiwane przez osobne moduty RTLinuksa.

Po stronie czasu rzeczywistego na interfejs kolejek RT-FIFO sktadaja si¢ operacje:
tworzenie, niszczenie, czytanie i zapis kolejki. Odczyt i zapis sa operacjami niepodziel-
nymi i nieblokujacymi. Dla zwyktych proceséow Linuksa kolejki RT sa widoczne jako
zwykte pliki o wspomnianych wyzej nazwach, dlatego do operowania na nich (wykony-
wania operacji we/wy na plikach) moze zosta¢ uzyte standardowe API (ang. Application
Programing Interface). W najprostszym przypadku dostep do kolejek RT-FIFO mozna
zrealizowaé przy pomocy skryptu powloki lub polecenia jednowierszowego.
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Pamie¢ dzielona

Pamig¢ dzielona moze stuzy¢ do wymiany wiekszych ilosci danych pomigdzy zadaniem
czasu rzeczywistego a zwyktym procesem. Jest to najszybszy sposob komunikacji pomig-
dzy zadaniami, ze wzgledu na prostote i brak zaangazowania systemu w realizacj¢ tej
techniki, nie uwzgledniajac oczywiscie mechanizmu odwzorowywania pamigci i prze-
chwytywania wyjatkow.

Uzywanie pamigci wspdlnej pozwala wielu zadaniom korzysta¢ z tych samych da-
nych. Niestety, zapis do pamigci dzielonej wymaga postepowania wedtug okreslone-
go protokotu w celu zachowania integralnosci danych. W przeciwienstwie do kolejek,
przy uzyciu pamieci wspolnej mozliwa jest wymiana danych w postaci struktur. Jedynym
limitem rozmiaru pamigci dzielonej jest rozmiar fizycznej pamigci dostepnej w systemie
komputerowym.

Synchronizacja i wzajemne wykluczanie

%

W kazdym srodowisku wielozadaniowym procesy moga na siebie oddziatywa¢. W przy-
padku korzystania ze wspdlnej przestrzeni adresowej wspdtbiezny dostep do danych dzie-
lonych moze powodowac ich niespojnosé. W celu zapewnienia wytacznego dostepu do
zasobu konieczne jest uzycie pewnych mechanizméw wzajemnego wykluczania i syn-
chronizacji. Dla system6w czasu rzeczywistego, oprocz zachowania integralnosci zasobu
dzielonego i uniknigcia zakleszczen, waznym problemem jest minimalizacja inwersji
priorytetow.

Inwersja priorytetéw oznacza fakt zajmowania zasobu dzielonego przez zadanie o niskim
priorytecie, podczas gdy w systemie istnieje zadanie o wyzszym priorytecie, oczekujace
na dostep do tego samego zasobu.

Zakleszczenie (ang. deadlock) jest sytuacja, w ktorej zbidr procesow czeka w hieskori-
czono$¢ na zdarzenie, ktére moze by¢ spowodowane tylko przez jeden z oczekujg-
cych proceséw.

Przyktad 2.2. Inwersja priorytetow

Rozwazmy dla przyktadu dwa procesy okresowe, ktdre chca mie¢ wytaczny dostep do
pewnego logicznego zasobu. W systemie ze statycznym priorytetem zadan moze doj$¢ do
sytuacji, gdzie niskopriorytetowy proces zarygluje (ang. lock) zasob i zostanie wywlasz-
CzZony przez proces 0 wWyzszym priorytecie.

Kiedy drugi proces bedzie probowat uzyskac dostep do zasobu, zostanie zablokowany.
Jesli w tym momencie pojawi sig trzeci proces, o srednim priorytecie, wywlaszczy proces
niskopriorytetowy i bedzie si¢ wykonywaé kosztem procesu o najwyzszym priorytecie.
Poniewaz zadanie o $rednim priorytecie wykonuje si¢, gdy istnieje zadanie o wyzszym
priorytecie, de facto priorytety zadan sa odwrocone (ang. priority inversion).
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Dla uniknigcia takiego niekorzystnego zjawiska w literaturze [4, 22] poswigconej tej
tematyce zostato zaproponowanych kilka modeli dostgpu do zasobow dzielonych. Dla
pokazania istoty problemu rozwazmy dwa z nich, przy zatozeniu, Ze dla procesoéw (zadan)
i zasobdw prawdziwe sa nastgpujace stwierdzenia:

4 do procesow przypisane sa statyczne priorytety,
4 zasoby sa dostgpne w sposob wzajemnie wykluczajacy sig,

4 uzywany jest scheduler planujacy zadania na podstawie ich priorytetu
(gdzie procesor dostaje gotowe zadanie o najwyzszym priorytecie),

4 zasoby, do ktorych proces ma dostep, sg znane z gory, przed uruchomieniem
procesu.

Najprostsza technika dostepu do danych dzielonych wydaje si¢ by¢ protokét bazujacy na
dziedziczeniu priorytetdw (ang. priority-inheritance protocol), w ktérym proces uzy-
wajacy zasobu potrzebnego procesowi o wysokim priorytecie dziedziczy jego priorytet
dopdki, dopéty nie przestanie korzystac¢ z zasobu bedacego przedmiotem sporu. Po zwol-
nieniu zasobu jego priorytet uzyskuje pierwotng wartosé, zatem mozliwos¢ wywlaszczenia
procesu niskopriorytetowego w jego sekcji krytycznej przez proces o $rednim priorytecie
zostaje wyeliminowana. Niestety, takie rozwiazanie niesie ze soba powazne zagrozenia.
Jesli w rozwazanym poprzednio przyktadzie proces, ktory odziedziczyt wysoki priorytet
w sposéb zagniezdzony, zazada dostepu do drugiego zasobu aktualnie uzywanego przez
zablokowany proces o wysokim priorytecie, nastapi zakleszczenie (ang. impas).

Poniewaz dziedziczenie priorytetdw nie eliminuje niedopuszczalnego w systemach czasu
rzeczywistego zakleszczenia proceséw, tworcy systemu RTLinux nie stosuja tego pro-
tokotu w obiektach synchronizacji, stuzacych do ochrony zasobéw dzielonych. Z catkiem
bogatej rodziny protokotow dostepu, bazujacych na statym priorytecie, RTLinux im-
plementuje protokot CSP (ang. Ceiling Semaphore Protocol). Dziatanie protokotu
opiera si¢ na pojeciu putapu priorytetu, przypisanego do zasobu. Putap zasobu ma wartos¢
réwng najwyzszemu priorytetowi sposrdd procesow, ktore moga go zajac. Idea dzia-
fania protokotu CSP polega na ustawianiu priorytetu procesu, ktory posiadt zasdb, na
warto$¢ putapu tego zasobu. Proces dziata z priorytetem rownym putapowi zasobu az do
jego zwolnienia.

Przyktad 2.3. Dziatanie protokotu CSP

Rozwazmy dla przyktadu procesy pl, p2 i p3 o relacji priorytetow pI>p2>p3, ktore
proébuja uzyskaé wylaczny dostep do zasobu R, jak na rysunku 2.2.

Rysunek 2.2. ! ! ! !

Dzialanie protokolu p1 ! — ! !

Ceiling Semaphore (R - - e -~
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Protocol [22] p2z |
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Rysunek 2.2 prezentuje nastepujaca sekwencje zdarzen, przy zatozeniu, ze pulap zasobu R
jest réwny 1:

t=0: pojawia si¢ p3 i wykonuje sig;
t=1: p3 zada i zajmuje zasob R, p3 dziedziczy pulap priorytetu rowny 1;
t =2: pojawia si¢ p2, lecz p3 wykonuje si¢ dalej, jako proces o wyzszym priorytecie;

t=3: pojawia si¢ p/, lecz dalej wykonuje si¢ p3, poniewaz p/ nie ma wyzszego
priorytetu;

t=4: p3 konczy sekcje krytyczng zwalnia R i wraca do poprzedniego priorytetu;
t=5: wykonuje si¢ p/;

t=6: pl alokuje R ;

t=7: pl konczy sekcja krytyczna, wykonuje si¢ i konczy;

t = 8: wykonuje si¢ p2;

t=09: p2 zajmuje R;

t=10: p2 konczy sekcje krytyczna, wykonuje si¢ i konczy;

t=11: p3 wykonuje si¢ i konczy.

Protokot CSP posiada kilka zalet:
4 Po pierwsze, protokdt zabezpiecza przed wystapieniem zakleszczenia.

4 Po drugie, unika czestego przetaczania kontekstu — w poréwnaniu z innymi
protokotami ze swojej klasy.

¢ Trzecia zaleta jest zredukowana ztozonos$¢ w trakcie wykonywania, protokot jest
przejrzysty i przewidywalny.

Wada, jakiej mozna si¢ dopatrzy¢, jest zwigkszony czas odpowiedzi, mozna to zauwazy¢
w przyktadzie 2.3. Jesli proces p3 zajmie zasob R, jego priorytet zostanie podwyzszony
do putapu R, w tym wypadku do 1. Wykonywanie procesu p2 zostanie zablokowane, nawet
jesli nie bedzie oczekiwatl na zwolnienie zasobu.

Obecnie RTLinux dostarcza podstawowych mechanizméw synchronizacji i wzajemnego
wykluczania w postaci semaforow i mutekséw zgodnych z POSIX. Oprdcz podstawowych
operacji ryglowania (ang. lock) i zwalniania zasobu (ang. unlock) za pomoca semaforéw
mozliwe jest rowniez ryglowanie warunkowe. W takim wypadku przy wykonywaniu ope-
racji ,,czekaj” na semaforze podawany jest limit czasu, przez jaki zadanie moze czekaé
na podniesienie semafora. Muteksy (ang. mutex — mutual exclusion) moga opcjonalnie
zosta¢ wyposazone w atrybuty pozwalajace na realizacj¢ omawianego protokotu CSP
przy dostepie do zasobéw. Mozliwos¢ korzystania z tego protokotu jest ustalana przy kon-
figuracji i instalacji RTLinuksa.



