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18.3. Chiodzenie Raspberry Pi 418
18.4. Instalowanie systemu operacyjnego Raspbian za pomocg narzedzi Imageridd 419
18.5. Instalowanie Raspberry Pi za pomocg NOOBS 421
18.6. Polaczenie z monitorem bez zlacza HDMI 423
18.7. Uruchamianie RPi w trybie ratunkowym 425
18.8. Dodawanie drugiego interfejsu Ethernet 426
18.9. Konfiguracja wspotdzielenia potaczenia internetowego

i zapory sieciowej firewalld 429
18.10. Uruchamianie Raspberry Pi w trybie headless 431
18.11. Tworzenie serwera DNS/DHCP na bazie Raspberry Pi 433

19. Tryby awaryjne i ratunkowe systemu oferowane przez dystrybucje SystemRescue .... 434

19.1. Tworzenie nosnika rozruchowego SystemRescue 434

19.2. Rozpoczecie pracy z dystrybucja SystemRescue 435

19.3. Dwa ekrany rozruchowe dystrybucji SystemRescue 437
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19.4. Opcje rozruchowe dystrybucji SystemRescue 439

19.5. Identyfikowanie systemow plikow 441
19.6. Zerowanie hasta uzytkownika w systemie Linux 441
19.7. Wlaczanie SSH w SystemRescue 443
19.8. Kopiowanie plikéw przez sie¢ za pomocg polecen scp i sshfs 444
19.9. Naprawa programu rozruchowego GRUB za pomoca SystemRescue 447
19.10. Wyzerowanie hasta w systemie Windows 448
19.11. Ratowanie za pomocg GNU ddrescue uszkodzonego dysku 449
19.12. Zarzadzanie partycjami i systemami plikdw za pomocg SystemRescue 451
19.13. Tworzenie partycji danych w napedzie USB typu pendrive
zawierajacym dystrybucje SystemRescue 452
19.14. Trwale zachowanie zmian wprowadzonych w dystrybucji SystemRescue 454
20. Rozwiagzywanie problemow z LINUKSEM ..........cceveervrururrecscnnnnsnsnsesnnnsnssssssnsnsasnsasesses 456
Ogolne omoéwienie rozwiazywania probleméw z Linuksem 456
20.1. Wyszukiwanie uzytecznych informacji w plikach dziennikéw zdarzen 458
20.2. Konfigurowanie journald 462
20.3. Tworzenie serwera rejestrowania danych za pomocg systemd 463
20.4. Monitorowanie temperatury, wentylatoréw i napiecia
za pomocg czujnikdéw lm-sensors 465
20.5. Dodawanie interfejsu graficznego dla czujnikéw Im-sensors 468
20.6. Monitorowanie stanu dysku twardego za pomoca smartmontools 471
20.7. Konfiguracja narze¢dzia smartmontools w celu wysylania raportow
za pomocg poczty elektronicznej 474
20.8. Diagnozowanie wolnego dzialania systemu za pomocg polecenia top 476
20.9. Wyswietlanie za pomocg polecenia top jedynie wybranych procesow 478
20.10. Opuszczenie zawieszonego $rodowiska graficznego 479
20.11. Rozwiazywanie probleméw sprzetowych 480
21.  Rozwigzywanie problemoOw Z SIECig ........cceueevsusensnsssesusssussssnssssnsusssssssesssssssassssssnsens 482
Diagnostyka sprzetu 482
21.1. Sprawdzanie za pomocg ping mozliwo$ci nawigzania potaczenia 483
21.2. Profilowanie sieci za pomocg polecen fping i nmap 485
21.3. Wyszukiwanie za pomocg polecenia arping powielajacych si¢ adresow IP 488

21.4. Testowanie za pomocg polecenia httping przepustowosci HTTP
i opoznienia sieci 489
21.5. Uzywanie polecenia mtr w celu wyszukania sprawiajacych problemy routeréw 491

A Zarzadzanie oprogramoWaniem ..............ececesnenessesssnssssssssssasnssssssnsassssens 493
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ROZDZIAL 12.

Bezpieczny zdalny dostep
za pomocg OpenSSH

OpenSSH to narzedzie uzywane podczas zdalnej administracji systemem. Szyfruje operacje uwie-
rzytelniania i caly ruch sieciowy podczas sesji pracy, a takze gwarantuje spéjno$¢ przekazywanych
danych. Jezeli cokolwiek spowoduje zmiane przekazywanych pakietéw, SSH natychmiast poinfor-
muje o tym fakcie. W tym rozdziale wyjasnie, jak skonfigurowa¢ dostep SSH do zdalnych hostéw,
jak zarzadza¢ kluczami szyfrowania SSH, jak skonfigurowa¢ loginy do wielu zdalnych hostéw i do-
stosowa¢ do wlasnych potrzeb znak zachety powloki bash, aby wskazywat na prace z sesja SSH.
Dowiesz si¢ tu takze jeszcze wielu innych rzeczy.

OpenSSH obstuguje wiele silnych algorytméw szyfrowania. Zaden z nich nie jest obcigzony paten-
tami, poniewaz zespot tworzacy OpenSSH dolozyl ogromnych staran, aby kod OpenSSH byl wolny
od patentéw i innych ograniczen. W recepturze 12.16 wyjasnie, jak wyswietli¢ liste wszystkich algoryt-
mo6w obstugiwanych przez OpenSSH.

OpenSSH to pakiet narzedzi przeznaczonych do zdalnego przekazywania plikéw, sktadajacy sie
m.in. z wymienionych tutaj polecen:

e sshd. To jest demon serwera OpenSSH.

o ssh. To skrét od secure shell (pol. bezpieczna powloka), cho¢ tak naprawde to polecenie nie zawiera
powloki, a zapewnia bezpieczny kanat polaczenia z powtoka w zdalnym systemie.

o scp. To skrét od secure copy (pol. bezpieczne kopiowanie). Polecenie scp pozwala na kopiowanie
plikow przez zaszyfrowany kanal komunikacji.

o sftp. To skrét od secure file transfer protocol. Polecenie sftp zapewnia dostep do plikow.

e ssh-copy-id. To polecenie pozwala na zainstalowanie klucza publicznego w pliku authorized_keys
zdalnego serwera SSH.

o ssh-keyscan. To polecenie wyszukuje i pobiera klucze publiczne hostéw w sieci, a tym samym
uwalnia uzytkownika od samodzielnego zajmowania si¢ tym zadaniem.

o ssh-keygen. To polecenie jest przeznaczone do generowania kluczy uwierzytelniania i zarzadzania
nimi.

e ssh-add. To polecenie dodaje tozsamo$¢ do agenta uwierzytelniania, ssh-agent.
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W tym rozdziale dowiesz si¢ wigcej o poleceniach ssh, sshd, ssh-copy-id, ssh-keygen oraz dwoch
uzytecznych i powiazanych z nimi narzedziach w postaci polecen sshfs i ssh-agent.

Polecenie sshfs pozwala na montowanie w lokalnym komputerze PC zdalnych systeméw plikow,
natomiast ssh-agent zachowuje hasta do kluczy prywatnych SSH dla wielu loginéw SSH w celu zapewnie-
nia funkcjonalnosci automatycznego uwierzytelniania. Polecenie ssh-agent jest dotaczane do pojedynczej
sesji logowania, wiec po wylogowaniu lub otwarciu nowego okna powtoki konfiguracje ssh-agent
trzeba rozpocza¢ od poczatku. Znacznie lepszym narzedziem przeznaczonym do zautomatyzowa-
nych operacji jest tzw. pek kluczy (ang. keychain), ktory jest frontendem dla polecenia ssh-agent.
Pek kluczy wielokrotnie uzywa ssh-agent az do ponownego uruchomienia systemu, wiec hasto
trzeba podac tylko jednokrotnie (zapoznaj si¢ z receptura 12.10).

OpenSSH obstuguje trzy odmienne typy uwierzytelniania:

Uwierzytelnianie za pomocq hasta

Do uwierzytelniania sg uzywane login i hasto systemu Linux. To jest najprostszy i zapewniajacy
najwiekszg elastyczno$¢ sposob, poniewaz zalogowaé mozna si¢ z poziomu dowolnego kom-
putera. Trzeba zachowa¢ ostrozno$¢ i nie rozpoczynac sesji SSH z poziomu komputera niegodnego
zaufania, np. stojagcego w bibliotece badz kawiarni internetowej. Jezeli w komputerze znajduje
sie tzw. keylogger, przechwyci Twoje dane uwierzytelniajace.

Uwierzytelnianie za pomocq klucza publicznego

Uwierzytelnianie odbywa sie za pomoca osobistego klucza publicznego, a nie systemowych
danych uwierzytelniajacych. Przygotowanie takiej konfiguracji wymaga wiecej pracy, ponie-
waz konieczne jest utworzenie i udostepnienie klucza publicznego, a logowanie moze odbywac
sie jedynie z poziomu komputeréw zawierajacych klucz prywatny odpowiadajacy publicznemu.
Niektore ustugi komercyjne wymagaja od klientéw uzywania pewnych form uwierzytelniania
za pomocg klucza publicznego.

Uwierzytelnianie bez uzycia hasta

Uwierzytelnianie odbywa sie za pomocg osobistego klucza publicznego, ale bez koniecznosci
podawania hasta. Takie rozwigzanie okazuje si¢ uzyteczne w przypadku ustug zautomatyzo-
wanych, takich jak skrypty i zadania cron. Uzytkownik posiadajacy uprawnienia wystarczajace
do kradziezy klucza prywatnego bedzie mogt sie podszy¢ pod jego prawowitego wlasciciela.
Dlatego tez trzeba zachowa¢ szczegélng ostrozno$¢ w przypadku utworzenia klucza prywat-
nego bez hasta.

Alternatywa dla uzywania kluczy niechronionych hastami jest wykorzystanie peku kluczy, ktory
bedzie pamietal hasta do kluczy prywatnych (zapoznaj si¢ z recepturg 12.10).

Mamy dwa podstawowe zastosowania dla kluczy uwierzytelniania. Pierwszym jest uwierzytelnianie
komputeréw za pomoca kluczy hosta, a drugim uwierzytelnianie uzytkownikéw za pomoca kluczy
publicznych. Klucze SSH s3 generowane parami: publiczny i prywatny. Komunikacja jest szyfro-
wana za pomocg klucza publicznego i deszyfrowana za pomoca klucza prywatnego — to jest przy-
kiad niezwykle prostego schematu. Mozna bezpiecznie udostepnia¢ klucz publiczny, a jednocze-
$nie trzeba koniecznie chroni¢ klucz prywatny i nie wolno nikomu go udostepniac.
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Serwer i Klient s zdefiniowane przez kierunek transmisji danych. Serwer ma uruchomionego demona
SSH nastuchujacego zadan polaczenia, natomiast klientem jest kazdy system logujacy si¢ w serwe-
rze za pomoca SSH.

12.1. Instalowanie serwera OpenSSH

Problem

o Chcesz zainstalowa¢ serwer OpenSSH.

Rozwigzanie

W wigkszoéci dystrybucji Linuksa klient OpenSSH jest zainstalowany domyslnie, natomiast serwer
OpenSSH juz niekoniecznie. W poszczegolnych dystrybucjach Linuksa mamy odmienne sposoby
rozpowszechniania pakietéw OpenSSH. Dlatego tez nalezy uzy¢ menedzera pakietéw w celu wyswietlenia
dostepnych pakietéw (zapoznaj sie¢ z ,Dodatkiem”). Zainstaluj serwer OpenSSH i nastepnie
sprawdz, czy zostal uruchomiony.
$ systemctl status sshd
e sshd.service - OpenSSH Daemon
Loaded: loaded (/usr/1ib/systemd/system/sshd.service; disabled; vendor preset
Active: inactive (dead)
[...]
Wygenerowane dane wyjsciowe pokazuja, Ze serwer nie jest uruchomiony i nie jest wlaczony. W wigkszo-
$ci dystrybucji Linuksa serwer OpenSSH nie jest uruchamiany automatycznie po jego zainstalowaniu.
To akurat jest dobre podejscie, poniewaz trzeba go prawidlowo skonfigurowa¢ przed zezwoleniem
na otrzymywanie zadan od klientéw. Natomiast jesli serwer zostal uruchomiony, jeszcze zanim
zdazysz zapoznal sie¢ z jego konfiguracja, zatrzymaj go lub w zaporze sieciowej zablokuj port, na ktérym
nastuchuje.

Kolejnym zadaniem jest wygenerowanie kluczy hosta i skonfigurowanie serwera. Zapoznaj si¢ z receptu-
rami 12.21 12.3.

Analiza

Pamietaj, ze serwer i klient to nie tylko kwestia sprzetowa, ale réwniez kierunek transmisji danych.
Serwer zawiera uruchomionego demona SSH i nastuchuje zadan. Z kolei klient to kazdy system
logujacy si¢ do serwera za pomoca SSH. Dowolny system Linux moze by¢ serwerem, klientem badz
jednym i drugim.

Zobacz rowniez
 Rozdzial 14.
o Witryna domowa OpenSSH (https://www.openssh.com/).
« Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 8 sshd.

¢ ,Dodatek”.
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12.2. Wygenerowanie nowych kluczy hosta

Problem

Twoja dystrybucja Linuksa nie tworzy automatycznie kluczy hosta po instalacji lub chcesz zastapi¢
istniejace klucze hosta. Ewentualnie podczas klonowania instalacji badz maszyny wirtualnej po-
wstale klony wymagaja unikatowych kluczy hosta.

Rozwiazanie

Wrykorzystaj polecenie ssh-keygen. Dostepne sg cztery odmienne typy kluczy: RSA, DSA, ECDSA
i ED25519. Zacznij od usunigcia dotychczasowych kluczy, o ile takie istnieja.

$ sudo rm /etc/ssh/ssh_host*
Utworz nowe klucze hosta za pomocg nastepujacego polecenia:

$ sudo ssh-keygen -A
ssh-keygen: generating new host keys: RSA DSA ECDSA ED25519
Analiza

Jezeli kiedykolwiek bedziesz si¢ nudzi¢ i zechcesz wyprobowaé co$ nowego, sprobuj w ulubionej
wyszukiwarce internetowej wpisa¢ hasto ,jakiego formatu nalezy uzy¢ dla klucza SSH?”. Argu-
menty za poszczego6lnymi typami ciagna sie w nieskonczono$¢. Krotka odpowiedz brzmi: uzyj RSA,
ECDSA lub ED25519, a unikaj DSA. Usun klucz hosta w formacie DSA i zachowaj pozostale.

Typ RSA jest najstarszy. Zapewnia silne szyfrowanie i najwieksza zgodnos¢.
ECDSA 1 ED25519 to nowsze typy, bardzo silne i wymagajace mniejszej mocy obliczeniowe;.

Czeé¢ starszych klientéw SSH nie obstuguje ECDSA 1 ED25519. Mam nadzieje, ze nie musisz uzywa¢
tak ,,antycznych” klientéw, poniewaz ECDSA i ED25519 zostaly wydane razem z OpenSSH 6.5 w 2014
roku. Niezwykle wazne znaczenie ma regularne uaktualnianie ustug zapewnienia bezpieczeristwa i nie-
zezwalanie na uzywanie starych, niebezpiecznych klientow.

Zobacz réwniez
o Witryna domowa OpenSSH (https://www.openssh.com/).

« Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 ssh-keygen.

12.3. Konfiguracja serwera OpenSSH

Problem

Chcesz skonfigurowac serwer OpenSSH w jak najbezpieczniejszy sposéb i dokladnie go przetestowad.
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Rozwigzanie

Przede wszystkim trzeba sprawdzi¢, czy whascicielem kluczy prywatnych serwera jest root i czy uprawnie-
nia kluczy pozwalajg jedynie na ich odczyt.

$ 1s -1 /etc/ssh/

“femm—eee- 1 root root 227 Jun 4 11:30 ssh_host_ecdsa_key
“remm—eee- 1 root root 399 Jun 4 11:30 ssh_host_ed25519 key
S TEEEE T 1 root root 1679 Jun 4 11:30 ssh_host rsa_key

Dokladnie tak powinny wyglada¢ uprawnienia kluczy prywatnych serwera. Nastepnym zadaniem
jest sprawdzenie kluczy publicznych. Ich wiaécicielem réwniez jest root, ktory ma uprawnienia odczytu
i zapisu kluczy. Natomiast pozostali uzytkownicy mogg jedynie odczytywa¢ klucze publiczne serwera.

$ 1s -1 /etc/ssh/

-rw-r--r-- 1 root root 174 Jun 4 11:30 ssh_host _ecdsa_key.pub
-rw-r--r-- 1 root root 94 Jun 4 11:30 ssh_host_ed25519 key.pub
-rw-r--r-- 1 root root 394 Jun 4 11:30 ssh_host_rsa_key.pub

Przedstawione tutaj uprawnienia sg prawidlowe.

Przechodzimy teraz do pliku /etc/ssh/sshd_config. Po zakonczeniu modyfikacji tego pliku trzeba
ponownie uruchomi¢ ustuge sshd, aby zmiany zostaly zastosowane.

$ sudo systemctl reload sshd.server

Usun znak komentarza z poczatku wierszy zawierajacych opcje, ktore chcesz zastosowac badz
zmodyfikowac.

Skonfiguruj ustuge sshd do sprawdzania poprawnosci uprawnien pliku, wiasciciela plikéw uzyt-
kownika i katalogu domowego przed zezwoleniem danemu uzytkownikowi na jego zalogowanie.

StrictModes yes
Jezeli uprawnienia pliku sg nieprawidlowe, ta opcja nie pozwoli uzytkownikowi na zalogowanie sie.
Jezeli komputer ma wiecej niz tylko jeden adres IP, trzeba zdefiniowad, ktéry adres lub adresy maja
by¢ nastuchiwane.

ListenAddress 192.168.10.15
ListenAddress 192.168.10.16

Istnieje mozliwo$¢ przypisania niestandardowych portéw nastuchiwanych przez ustuge sshd. Uzywaj je-
dynie portéw o numerach wyzszych niz 1024 i sprawdzaj zawartos¢ pliku /etc/services w celu wyszukania
nieuzywanych portéw, a nastepnie do wymienionego pliku dodaj nowe porty.

sshd 2022
sshd 2023

Kolejnym krokiem jest podanie tych portéw w pliku /etc/ssh/sshd_config.

Port 2022
Port 2023

Istnieje mozliwo$¢ zezwolenia na dostep jedynie wybranym grupom (te grupy musza by¢ wymie-
nione w pliku /etc/group).

AllowGroups webadmins backupadmins
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Natomiast w celu odmowy dostepu dla grupy nalezy uzy¢ polecenia DenyGroups.

Nie nalezy zezwala¢ na logowanie z uprawnieniami roota. Znacznie bezpieczniejszym rozwigza-
niem jest zalogowanie si¢ jako uzytkownik nieuprzywilejowany, a dopiero p6zniej uzycie polecenia
sudo do zwiekszenia uprawnien.

PermitRootLogin no

Alternatywne rozwigzanie polega na umozliwieniu logowania roota, ale tylko wykorzystujacego
uwierzytelnianie za pomocg klucza publicznego.

PermitRootLogin prohibit-password

Dla wszystkich uzytkownikéw mozna wylaczy¢ logowanie z uzyciem hasta i zezwoli¢ tylko na uwie-
rzytelnianie za pomoca klucza publicznego (zobacz recepture 12.7).

PasswordAuthentication no

Jezeli zachodzi potrzeba uniemozliwienia logowania okreslonym uzytkownikom, nalezy ich wy-
mieni¢ w postaci listy nazw uzytkownikéw, nazw uzytkownikéw i hostéw badz nazw uzytkowni-
kéw i adreséw IP.

DenyUsers duchess madmax stash@example.com cagney@192.168.10.25

Aby zezwoli¢ na dostep wybranym uzytkownikom, nalezy uzy¢ polecenia A11owUsers. Ewentualnie
mozna uzy¢ jednoczeénie obu (Al1owUsers i DenyUsers). Polecenie DenyUsers zawsze jest wykony-
wane jako pierwsze.

Istnieje mozliwos¢ ograniczenia czasu oczekiwania przez serwer na zalogowanie uzytkownika i dokon-
czenie procedury nawigzania polaczenia. Domysélnie ten czas wynosi 120 sekund.

LoginGraceTime 90
Ograniczy¢ mozna rowniez liczbe nieudanych prob polaczenia, wartoécia domyslna jest 6.

MaxAuthTries 4

Analiza

Dowolne narzedzie przeznaczone do skanowania portéw znajduje otwarte porty, na ktore pdzniej
atakujacy moze przeprowadzi¢ atak typu brute force w celu ztamania hasta. Najczesciej atakujacy
wybieraja domy$lny port SSH, czyli 22. Zmiana tego portu nie zmniejsza w znaczacy sposob nie-
bezpieczenstwa, cho¢ moze ograniczy¢ w dziennikach zdarzen ilo§¢ wpiséw dotyczacych prob wtama-
nia. Gdy chcesz uzy¢ alternatywnego numeru portu, najpierw zajrzyj do pliku /etc/services i znajdz
nieuzywany port, a nastepnie wybrany port zapisz w tym pliku.

Uwierzytelnianie z uzyciem klucza publicznego jest bardzo silnie chronione i nie da si¢ go ztama¢
za pomocg ataku typu brute-force jak w przypadku loginéw chronionych hastami (zapoznaj sie z recep-
turg 12.7). W takim przypadku kompromisem jest mniejsza wygoda, poniewaz zalogowa¢ mozna
sie jedynie z poziomu systemoéw zawierajacych klucz prywatny logujacego si¢ uzytkownika.

Zobacz rowniez
» Witryna domowa OpenSSH (https://www.openssh.com/).

« Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 5 sshd_config.
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o Receptura 12.5.
¢ Receptura 12.7.

12.4. Sprawdzanie sktadni konfiguracji OpenSSH

Problem

Kazdy popetnia bledy i chcesz mie¢ mozliwosé¢ sprawdzenia sktadni pliku /etc/ssh/sshd_config.

Rozwigzanie

Istnieje taka mozliwo$¢é. Po wprowadzeniu modyfikacji w pliku /etc/ssh/sshd_config nalezy wydaé
nastepujace polecenie:

$ sudo sshd -t

Jezeli nie zostang znalezione Zadne bledy w skladni, polecenie zakonczy dzialanie bez wygenero-
wania jakiegokolwiek komunikatu. Natomiast w przypadku bledéw zostang wyswietlone odpo-
wiednie komunikaty.

$ sudo sshd -t
/etc/ssh/sshd_config: 1ine 9: Bad configuration option: Porotocol
/etc/ssh/sshd_config: terminating, 1 bad configuration options

Wymienione polecenie mozna wydac¢ takze wtedy, gdy demon SSH jest uruchomiony. To pozwala
na sprawdzenie konfiguracji pod katem bledow jeszcze przed wydaniem polecenia ponownie uru-
chamiajacego serwer.

Analiza

Opcja -t oznacza test. Jej uzycie nie ma zadnego wptywu na sposob dzialania demona SSH. Naste-
puje jedynie sprawdzenie pliku /etc/ssh/sshd_config pod katem bledéw w sktadni. Dlatego tez wymienionej
opcji mozna uzywaé w kazdej chwili.

Zobacz rowniez
o Witryna domowa OpenSSH (https://www.openssh.com/).

o Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 5 sshd_config.

12.5. Konfigurowanie uwierzytelniania na podstawie hasta

Problem

Klienta OpenSSH chcesz skonfigurowa¢ do logowania sie w zdalnym hoscie za pomoca jak naj-
prostszej z obstugiwanych metod.
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Rozwigzanie

Uwierzytelnianie na podstawie hasta to najprostszy z mozliwych sposobéw skonfigurowania zdal-
nego dostepu za pomoca SSH. Takie rozwigzanie ma nastepujgce wymagania:

o Zainstalowany i poprawnie skonfigurowany serwer OpenSSH w komputerze, ktéry ma umoz-
liwia¢ zdalny dostep (zapoznaj si¢ z recepturg 12.3).

¢ Demon SSH uruchomiony w zdalnym komputerze. Port 22 lub inny wybrany dla ustugi sshd
nie powinien by¢ blokowany przez zapore sieciowa.

« Klient SSH zainstalowany w komputerze klienta.
 Konto uzytkownika w zdalnym systemie.

o Klucze hosta w serwerze (zobacz recepture 12.2).

Klucz publiczny hosta musi by¢ przekazany klientom. Najtatwiejszy sposob polega na zalogowaniu
sie z poziomu klienta i umozliwieniu OpenSSH pobrania klucza.
duchess@pc:~$ ssh duchess@serverl

The authenticity of host 'serverl (192.168.43.74)' can't be established.

ECDSA key fingerprint is SHA256:8i1g9wwFIzLgwiiQ62WNLF500S3SL/aTwbgFrtVJTx8.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'serverl,192.168.43.74' (ECDSA) to the list of

known hosts.

Password: hasto

Last Togin: Wed Jul 8 19:22:39 2021 from 192.168.43.183

Have a Tot of fun...
Teraz uzytkownik Duchess moze pracowaé na urzadzeniu serverl, jakby fizycznie siedzial przed

klawiaturg tego komputera. Uwierzytelnianie i caly ruch sieciowy sa szyfrowane.

Pobieranie klucza hosta odbywa sie tylko raz, po pierwszym zalogowaniu si¢ do serwera. Uzytkownik
nigdy nie powinien by¢ ponownie pytany o pobranie klucza, chyba ze dotychczasowy klucz zostat
zastagpiony nowym lub zostal usuniety z pliku ~/.ssh/known_hosts.

Analiza

Klucz publiczny komputera serverl jest przechowywany w pliku ~/.ssh/known_hosts znajdujacym
sie w systemie klienta. Wymieniony plik moze przechowywa¢ dowolna liczbe kluczy hostow.

Za niebezpieczne uznaje sie logowanie przez SSH jako uzytkownik root. Znacznie lepszym rozwigzaniem
jest zalogowanie si¢ za pomoca uzytkownika nieuprzywilejowanego, a nastepnie uzywanie sudo,
gdy zachodzi potrzeba podniesienia uprawnien. Do zdalnego systemu mozna si¢ zalogowaé z uzyciem
dowolnego uzytkownika posiadajacego w nim konto. Trzeba jedynie zna¢ hasto tego uzytkownika.

duchess@pc:~$ ssh madmax@serverl

Gdy w obu systemach jest uzywana ta sama nazwa uzytkownika, wéwczas nie trzeba jej podawa¢ i mozna
zalogowac sie w nastepujacy sposob:

duchess@pc:~$ ssh serverl

Osobiscie wyrobitam u siebie nawyk podawania nazwy uzytkownika za kazdym razem i traktuje to jako
rodzaj prostego zabezpieczenia przed pomytkami.
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Nie nalezy za bardzo koncentrowa¢ si¢ na pojeciach klient i serwer. W omawianym kontekscie nie
dotycza one sprzetu komputerowego. Serwer to system, do ktérego nastepuje logowanie przez SSH,
natomiast klient to system, z poziomu ktérego odbywa sie logowanie. Ustuga sshd nie musi dziataé
po stronie klienta.

Istnieje niebezpieczenstwo przechwycenia przekazywanego klucza hosta i zastgpienia go innym, co po-
zwolifoby atakujacemu uzyskaé dostep do systemu. Masz mozliwo$¢ weryfikacji odcisku palca klucza pu-
blicznego przed wpisaniem stowa yes oznaczajacego zgode na dodanie danego klucza do zbioru
znanych i akceptowanych. Podczas weryfikacji mozna wykorzystaé staro$wieckg metode zapisania
odciskéw Kluczy i ich poréwnania badz nowszg i np. smartfonem zrobi¢ zdjecie klucza hosta i poréwnac
go z dodawanym. Ewentualnie za pomocg wspomnianego telefonu mozna zadzwoni¢ do osoby posia-
dajacej dostep do zdalnego systemu i poprosi¢ ja o odczytanie odcisku palca klucza.

W recepturze 12.6 wyjasnilam, jak pobiera¢ odcisk palca klucza.

Zobacz réwniez
o Receptura 12.6.
 Witryna domowa OpenSSH (https://www.openssh.com/).
o Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 ssh.
o Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 ssh-keygen.

« Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 8 sshd.

12.6. Pobieranie odcisku palca klucza

Problem

Potrzebujesz odcisk palca klucza hosta, aby mdc zweryfikowa¢ klienta.

Rozwiazanie

Po stronie serwera skorzystaj z polecenia ssh-keygen razem z kluczem hosta, ktory cheesz sprawdzic.

duchess@serverl:~$ ssh-keygen -1f /etc/ssh/ssh_host_rsa_key
4096 SHA256:32Pjad+F2+MTd1a9cs4ucecThswRQpbadxZ+5sC+Bf0 backup serverl (RSA)

Analiza

W omawianym przypadku dobrze sprawdzajg si¢ staroswieckie metody komunikacji, takie jak telefon lub
tzw. sneakernet (pol. sie¢ piesza). Nie korzystaj z poczty elektronicznej, o ile nie jest ona szyfrowana
z wykorzystaniem innej metody szyfrowania i uwierzytelniania, poniewaz wiadomos¢ pocztowa w postaci
zwyklego tekstu jest fatwa do przechwycenia i odczytania.

Zobacz rowniez
o Witryna domowa OpenSSH (https://www.openssh.com/).

o Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 ssh-keygen.
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12.7. Uwierzytelnianie za pomocg klucza publicznego

Problem

Chcesz wykorzysta¢ uwierzytelnianie za pomocg klucza publicznego, poniewaz jest to metoda bez-
pieczniejsza niz uwierzytelnianie za pomocy hasta, a ponadto nie zamierzasz uzywa¢ hasta do swojego
konta systemu Linux. Chcesz mie¢ mozliwo$¢ uzycia pojedynczego klucza publicznego podczas
uzyskiwania dostepu do wielu systemow badz tez utworzenia oddzielnych kluczy publicznych do poszcze-
golnych systemoéw zdalnych.

Rozwigzanie

Linux moze spelni¢ Twoje oczekiwania w podanym zakresie. Mozesz wiec utworzy¢ dowolng liczbe
Kluczy SSH i uzywa¢ ich w dowolny sposéb. W omawianym tutaj przykladzie zamiescitam moje ulubione
polecenie przeznaczone do tworzenia nowej pary kluczy RSA. Oczywiscie mozesz poda¢ wlasny
komentarz i nazwe dla kluczy. (W sekgji ,,Analiza” przekazatam wigcej informacji na temat uzywania
hasta do zabezpieczania klucza prywatnego).

duchess@pc:~/.ssh § ssh-keygen -C "backup server2" -f id-server2 -t rsa -b 4096
Generating public/private rsa key pair.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in id-server2.

Your public key has been saved in id-server2.pub.

The key fingerprint is:

SHA256:32Pjad+F2+MTd1a9cs4ucecThswRQp6adxZ+5sC+Bf0 backup server2

The key's randomart image is:

+---[RSA 4096]----+

| . |

| . |
| 0. . .|
| + .o
| S* .00 of
| +.+. . Bo*+|
| * +*EX=0 |
| 0 *0.00+. |
| 0.0=+%+, |
+----[SHA256] ----- +

Nastepnym krokiem jest skopiowanie nowego klucza do zdalnego systemu, ktorym w omawianym
przykladzie jest lokalny serwer kopii zapasowej, serverl. Trzeba mie¢ dostep SSH do zdalnego systemu,
np. dzieki uzyciu uwierzytelniania za pomoca klucza hosta, a nastgpnie mozna uzy¢ ssh-copy-id
w celu skopiowania klucza publicznego do serwera.

duchess@pc:~/.ssh § ssh-copy-id -i id-serverl duchess@serverl
Jusr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: ".ssh/id-serverl"
Jusr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter
out any that are already installed

Jusr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are
prompted now it is to install the new keys

Number of key(s) added: 1
Now try logging into the machine, with:  "ssh 'duchess@serverl'"
and check to make sure that only the key(s) you wanted were added.
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Teraz mozna sprobowac sie zalogowac.

duchess@pc:~/.ssh § ssh -i id-serverl duchess@serverl

Enter passphrase for key 'id-serverl':

Last Togin: Sat Jul 11 11:09:53 2021 from 192.168.43.234

Have a Tot of fun...

duchess@serverl:~$
Nowy klucz mozna wykorzysta¢ w celu uzyskania dostepu do wielu zdalnych systeméw. Ewentu-
alnie mozna utworzy¢ oddzielne klucze do poszczegolnych zdalnych hostéw. Wykorzystanie tego
samego klucza ufatwia prace z wieloma zdalnymi hostami i jednoczesnie jest utrudnieniem w przypadku
zmiany klucza — trzeba ja bedzie przeprowadzi¢ w wielu hostach. Jezeli unikatowy klucz zostanie
zfamany lub utracony, woéwczas trzeba go bedzie zastapi¢ tylko w jednym miejscu.

Analiza

Zawsze nalezy definiowa¢ hasto w kluczach SSH, z ktérych maja korzysta¢ ludzie. Kazdy, kto uzyska
dostep do Twojego klucza prywatnego, bedzie mogt z fatwoscig sie pod Ciebie podszywac, jesli nie
zostalo zdefiniowane hasto dla tego klucza.

Polecenie ssh-copy-id zapewnia dostep do uzytecznego narzedzia gwarantujacego, ze klucz publiczny zo-
stal skopiowany w odpowiednie miejsce (w zdalnym systemie to bedzie plik ~/.ssh/authorized_keys),
w odpowiednim formacie oraz z odpowiednimi uprawnieniami. Ponadto wymienione narzedzie
gwarantuje, ze klucz prywatny nie zostal skopiowany przez pomytke.

Oto wybrane opcje dostepne dla polecenia ssh-copy-id:

e -C. Pozwala na dodanie do klucza komentarza, ktéry pomoze przypomnie¢ przeznaczenie danego
Klucza.

o -f. Pozwala na nadanie nazwy klucza, moze nia by¢ cokolwiek. Pamietaj o biezagcym katalogu
roboczym. Jezeli nie jest nim ~/.ssh/, podaj $ciezke dostepu.

e -t. Pozwala na podanie typu klucza. Dozwolone wartosci to rsa, ecdsa i ed25519.

e -b. Pozwala na okre$lenie sity klucza, opcja uzywana jedynie w przypadku typu rsa. Wartoscia
domyslng jest 2048, zas maksymalng 4096. Im wiecej bitéw, tym wigksza moc obliczeniowa
wymagana do obstugi klucza. Watpie, ze zauwazysz jakakolwiek roznice po uzyciu 4096 bitow,
z wyjatkiem stabego komputera lub bardzo obcigzonego serwera.

o -i. Pozwala wskaza¢ klientowi SSH klucz do uzycia. Jezeli masz wigcej niz tylko jeden klucz,
musisz skorzysta¢ z tej opcji. Gdy masz wiele kluczy publicznych i wyraznie nie wybierzesz
konkretnego do uzycia, wéwczas moga zacza¢ sie pojawia¢ komunikaty bledéw typu too many
authentication failures, poniewaz podczas nawigzywania polaczenia SSH zostang wypréobo-
wane wszystkie te klucze.

Zobacz rowniez
o Witryna domowa OpenSSH (https://www.openssh.com/).
o Strona podrecznika systemowego wy$wietlona po wydaniu poleceniaman 1 ssh.

« Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 ssh-keygen.
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12.8. Zarzadzanie wieloma kluczami publicznymi

Problem

Chcesz wykorzysta¢ odmienne klucze dla poszczegélnych serweréw. Jak mozna zarzgdzaé kluczami
o réznych nazwach?

Rozwiazanie

Podczas tworzenia nowej pary kluczy uzyj opcji -f polecenia ssh-keygen, aby w ten sposob nada¢
kluczom unikatowa nazwe.

duchess@pc:~/.ssh $ ssh-keygen -t rsa -f id-server2

Nastepnie za pomocg opcji -i wskaz klucz, ktéry ma zostaé uzyty podczas logowania do zdalnego
hosta.

duchess@pc:~/.ssh § ssh -i id-server2 duchess@server2

W celu fatwiejszego zarzadzania wieloma kluczami publicznymi utwérz plik ~/.ssh_config. Pozwala
on na skonfigurowanie loginéw do wielu zdalnych hostéw. Dzigki temu mozna zalogowac si¢ za pomoca
np. ssh foo, zamiast wpisywac dtugi ciag tekstowy potaczenia. W kolejnym fragmencie kodu pokazalam
konfiguracje prostego loginu umozliwiajacego uzytkownikowi Duchess uzyskanie dostepu do ho-
sta server2.
Host server2
HostName server2
User duchess
IdentityFile ~/.ssh/id-server2
IdentitiesOnly yes
Po przygotowaniu przedstawionej konfiguracji uzytkownik Duchess moze zalogowa¢ sie, podajac
w poleceniu ssh warto$¢ zdefiniowana w wierszu Host, jak pokazatam w kolejnym poleceniu.

$ ssh server2
Do pliku ~/.ssh_config nalezy doda¢ dane logowania uzywane z pozostalymi kluczami publicznymi, np.:

Host server3
HostName server3
User duchess
IdentityFile ~/.ssh/id-server3
IdentitiesOnly yes

Host server3
HostName server3
User madmax
IdentityFile ~/.ssh/id-server3
IdentitiesOnly yes

Analiza
W przedstawionym wczeéniej fragmencie kodu:

o Wiersz Host wskazuje na poczatek danej konfiguracji. To jest etykieta uzywana podczas logo-
wania, jej warto$¢ moze by¢ dowolna.
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« HostName to nazwa zdalnego hosta, w petni kwalifikowana nazwa domeny lub adres IP.
o User to nazwa uzytkownika w zdalnym systemie.
o IdentityFile to pelna éciezka dostepu do klucza publicznego.

o IdentitiesOnly yes nakazuje SSH uzycie ustawien zdefiniowanych w pliku ~/.ssh/config lub
przekazanych w powloce, ale juz nie od innych dostawcéw, o ile tacy istnieja.

Portem domy$lnym dla SSH jest 22. Gdy zachodzi potrzeba nawigzania polaczenia z portem nie-
standardowym, np. 2022, nalezy go podaé w sekgji Port.

Port 2022

Kluczom mozna nadawaé¢ dowolne nazwy. Osobiécie lubie nazwy opisowe, dzigki ktérym od razu
wiem, jakie jest przeznaczenie danego klucza.

Pamietaj, aby zawsze definiowa¢ hasta chronigce osobiste klucze prywatne.

Zobacz rowniez
o Witryna domowa OpenSSH (https://www.openssh.com/).
« Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 ssh_config.

o Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 ssh.

12.9. Zmiana hasta chroniacego klucz

Problem

Chcesz zmieni¢ hasto jednego z Twoich kluczy prywatnych.

Rozwigzanie
Skorzystaj z opcji -p polecenia ssh-keygen.

$ ssh-keygen -p -f ~/.ssh/id-server2

Enter old passphrase:

Key has comment 'backup server2'

Enter new passphrase (empty for no passphrase):

Enter same passphrase again: passphrase

Your identification has been saved with the new passphrase.

Analiza

Hasta nie mozna odzyska¢. Jezeli zapomnisz hasta, jedyna mozliwoscig bedzie utworzenie nowego
klucza z nowym hastem.

Zobacz rowniez
o Witryna domowa OpenSSH (https://www.openssh.com/).
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o Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 ssh_config.

« Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 ssh-keygen.

12.10. Automatyczne zarzadzanie hastami
za pomoca peku kluczy

Problem

Chcesz co$ wykorzysta¢ do zapamietania haset Twoich kluczy prywatnych, aby byly uzywane, gdy
zajdzie potrzeba.

Rozwigzanie

Do tego celu zostalo opracowane narzedzie w postaci peku kluczy (ang. keychain). Zainstaluj pakiet
keychain, a nastepnie przedstawione nieco dalej polecenie skopiuj do swojego pliku .bashre.

W nastgpnym przykladzie pokazatam, jak mozna uzyska¢ dostep do hostdw serverl, server2 i server3
bez wprowadzania hasta za kazdym razem. Skopiuj to polecenie w podanej postaci, przy czym nazwy
kluczy zmien na swoje.
$ keychain ~/.ssh/id-serverl ~/.ssh/id-server2 \
~/.ssh/id-server3 . ~/.keychain/$HOSTNAME-sh
Pek kluczy bedzie przechowywat klucz prywatny az do zamkniecia systemu, wiec hasto trzeba podawaé
po kazdym uruchomieniu systemu.

W przypadku uruchomienia srodowiska graficznego moze nie pojawia¢ sie okno dialogowe pozwalajace
na podanie hasta. Sprébuj uruchomi¢ narzedzie Terminal, a jesli wcigz nie pojawia si¢ okno dialogowe
umozliwiajace podanie hasta do peku kluczy, musisz skorzystaé z konsoli Linuksa. Naci$nij klawisze
Ctrl+Alt+F2 i zalogyj sie, a zobaczysz wygenerowane komunikaty podobne do nastepujacych:
* keychain 2.8.5 ~ http://www.funtoo.org
* Found existing ssh-agent: 2016
* Adding 3 ssh key(s): /home/duchess/.ssh/id-serverl
/home/duchess/.ssh/id-server2 /home/duchess/.ssh/id-server3
Enter passphrase for /home/duchess/.ssh/id-serverl:
Enter passphrase for /home/duchess/.ssh/id-server2:
Enter passphrase for /home/duchess/.ssh/id-server3:

* ssh-add: Identities added: /home/duchess/.ssh/id-serverl
/home/duchess/.ssh/id-server2 /home/duchess/.ssh/id-server3

Analiza

Kropka znajdujaca sie na poczatku polecenia . ~/.keychain/$HOSTNAME-sh to skrét wskazujacy na wywo-
tanie polecenia source, co oznacza uzycie podanego pliku.

$HOSTNAME nakazuje pekowi kluczy przeszukanie zmiennych srodowiskowych uzytkownika w celu
pobrania nazwy hosta. Mozesz to zrobi¢ samodzielnie przez wydanie nastepujacego polecenia:
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$ echo $HOSTNAME

pc
Pek kluczy jest menedzerem przeznaczonym zaréwno dla ssh-agent, jak i gpg-agent, a jego zadaniem
jest buforowanie haset SSH i GPG przez caly czas dzialania systemu. Mozna si¢ wylogowac i zalo-
gowa¢ ponownie, a mimo tego haslo trzeba bedzie ponownie poda¢ jedynie po ponownym uru-
chomieniu.

Dobrg alternatywa dla peku kluczy jest gnome-keyring, czyli narzedzie dziatajace w srodowisku gra-
ficznym. Oferuje ono interfejs graficzny przeznaczony do wyswietlania kluczy SSH i GPG i zarza-
dzania nimi, a takze zawiera menedzera hasel. W wiekszosci dystrybucji to narzedzie nosi nazwe
Hasta i klucze. Wymienione narzedzie ma dwie wady: nie nadaje si¢ do stosowania w systemie typu
headless oraz nie udost¢pnia hasel mechanizmowi cron (zapoznaj si¢ z recepturg 12.11).

Zobacz rowniez
o Strona domowa projektu Funtoo Keychain (https://www.funtoo.org/Keychain).

12.11. Uzywanie peku kluczy w celu udostepniania haset
mechanizmowi cron

Problem

Musisz uzy¢ mechanizmu cron w celu automatyzacji zadan, takich jak wykonywanie kopii zapasowej
do zdalnego hosta za pomoca polecenia rsync. Jednak wszystkie podejmowane préby konczg sie niepo-
wodzeniem z powodu bledéw generowanych podczas uwierzytelniania.

Rozwigzanie

W celu skonfigurowania peku kluczy do zarzadzania kluczami prywatnymi na potrzeby zadan me-
chanizmu cron nalezy utworzy¢ skrypt przeznaczony do wykonywania przez cron. Spojrz na przed-
stawiony tutaj przyklad skryptu o nazwie duchess-backup-serverl przeznaczonego do wykonania
kopii zapasowej za pomoca polecenia rsync.

#1/bin/bash

source $HOME/.keychain/${HOSTNAME}-sh

Jusr/bin/rsync -ae "ssh -i /home/duchess/.ssh/id-server3" /home/duchess/ \
duchess@serverl: /backups/

Skrypt musi mie¢ uprawnienia wykonywalnoéci, ktére mozna nadaé za pomoca polecenia chmod.
$ chmod +x duchess-backup-serverl

Oto wiersz, ktdry trzeba doda¢ do pliku crontab. To zadanie spowoduje wykonywanie skryptu
duchess-backup-serverl codziennie o godzinie 22.15.

15 22 * * * /home/duchess/duchess-backup-serverl
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Analiza

W omawianym przykladzie wiersz skryptu rozpoczynajacy sie od /ust/bin/rsync musi znajdowac
sie w jednym wierszu.

Mechanizm cron dziala w swoim wlasnym ograniczonym $rodowisku i wymaga, aby pek kluczy
dostarczyt niezbedne klucze i zmienne srodowiskowe.

Zobacz rowniez
o Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 crontab.

o Strona domowa projektu Funtoo Keychain (https://www.funtoo.org/Keychain).

12.12. Bezpieczne tunelowanie sesji sSrodowiska
graficznego za pomoca SSH

Problem

Chcesz uruchamia¢ aplikacje graficzne w zdalnym hoécie. Doskonale wiesz, ze system X Window
ma wbudowane mozliwoéci dotyczace pracy w sieci. Jednak caly ruch sieciowy jest przekazywany
w postaci zwyktego tekstu, co jest niebezpieczne, a Ty chcesz pracowa¢ zdalnie, ale bezpiecznie.

Rozwigzanie

Tunelowanie sesji X przez SSH nie wymaga zadnego dodatkowego oprogramowania. Nalezy zaczaé
od wydania przedstawionych tutaj polecet w celu sprawdzenia, czy w komputerze klienta dziata
X11 badz protokdt Wayland. Zamieszczone tutaj przyklady pokazujg wyniki obu sprawdzen.

$ echo $XDG_SESSION_TYPE

x11

$ echo $XDG_SESSION_TYPE

wayland

$ Toginctl show-session "$XDG_SESSION_ID" -p Type
Type=x11

$ Toginctl show-session "$XDG_SESSION ID" -p Type
Type=wayland

Polecenie Toginct1 jest czedcig menedzera systemd.

Jezeli system uzywa Waylanda, nie mozesz zastosowaé tunelowania przez SSH z powodu braku
obstugi sieci przez Waylanda.

Natomiast jesli system uzywa X11, trzeba skonfigurowaé przekazywanie danych X11 za pomoca
pliku /etc/ssh/sshd_config w zdalnym hoscie.

X11Forwarding yes
Kolejne polecenie powoduje zainicjowanie tunelowania X poprzez SSH, uzywajac do tego opcji -.

duchess@pc:~$ ssh -Yi id-serverl duchess@serverl
Last Togin: Thu Jul 9 09:26:09 2021 from 192.168.43.80
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Have a Tot of fun..
duchess@serverl:~$

Teraz mozna uruchamia¢ aplikacje graficzne, cho¢ tylko pojedynczo. Na rysunku 12.1 pokazatam
uruchomiong gre KMahjongg.

duchess@serverl:~$ kmahjongg

- Biefault — KMshjorgg (na serverl)
| Game MHove Wiew Settings Help

Pause  Full Screen  Hink

= |dehd T3

E=1=—

I 00 00 g
'35-‘ oo il 0o ®

Time: 00:01:15 | Removed: 07144 Combinations feft: 17 Game number: 1.016,567,283 | Ready. Now It s your wm

Rysunek 12.1. Gra KMahjongg uruchomiona w zdalnym hoscie

Analiza

Dziatanie serwera X jest przesunigte o warto$¢ podang w pliku /etc/ssh/sshd_config, a doktadnie w opcji
X11DisplayOffset, ktérej wartosciag domyslng jest 10. To pozwala unikna¢ kolizji z istniejacymi se-
sjami X. Zwykta lokalna sesja X ma warto$¢ przesuniecia :0.0, wigc pierwsza zdalna sesja X ma
warto$¢ przesuniecia :10.0. Mozesz si¢ o tym przekona¢ na wlasne oczy. Przedstawione tutaj polecenie
wydaj w komputerze lokalnym. Po raz pierwszy w powloce lokalne;j.

duchess@pc:~$ echo $DISPLAY
:0.0

Po raz drugi wydaj je w powloce SSH.

duchess@serverl:~ssh $ echo $DISPLAY
localhost:10.0

Zdalny system musi by¢ wiaczony. Nie ma koniecznosci logowania sie¢ w nim jakiegokolwiek uzyt-
kownika lokalnego ani nawet uruchamiania serwera X. Serwer X musi dziata¢ catkowicie w kom-
puterze klienta.

Zobacz rowniez
« Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 sshd.

« Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 ssh_config.
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12.13. Uruchomienie sesji SSH i wydanie polecenia
w jednym wierszu

Problem

W zdalnym hoécie chcesz wyda¢ pojedyncze polecenie i uwazasz, ze byloby dobrze méc je wykonaé
bez koniecznosci logowania sie, wykonania wlasciwego polecenia i nastepnie wylogowania si¢. W konicu
czy to nie lenistwo jest cnota administratoréw systemu?

Rozwigzanie

OpenSSH pozwala osiagna¢ zadany efekt. Spojrz na polecenie pokazujace, jak mozna ponownie
uruchomic¢ serwer poczty Postfix.

$ ssh mailadmin@server2.example.com sudo systemctl restart postfix

Wprawdzie pojawi si¢ konieczno$¢ podania hasta, zwigzana z uzyciem polecenia sudo, ale mimo
tego i tak wykonasz o jeden krok mniej.

Kolejne polecenie pokazuje, jak mozna otworzy¢ gre GNOME Sudoku, ktéra wymaga systemu
X Window.

$ ssh -Y duchess@laptop /usr/games/gnome-sudoku

Analiza

Rozwigzaniem alternatywnym jest zastosowanie dla uzytkownika root uwierzytelniania z uzyciem
Kklucza publicznego, co wyeliminuje konieczno$¢ wykorzystania sudo (zapoznaj si¢ z recepturg 12.7).

Zobacz rowniez

o Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 ssh.

12.14. Montowanie catego zdalnego systemu plikow
za pomocg polecenia sshfs

Problem

OpenSSH to oprogramowanie dziatajace szybko i efektywnie, nawet tunelowane aplikacje X Window
dziataja z satysfakcjonujaca wydajnoscia. Cheesz jednak mie¢ mozliwo$¢ szybszej edycji wiekszej liczby
plikéw zdalnego hosta, bez koniecznoéci uruchamiania przez SSH graficznego menedzera plikow.

Rozwigzanie

Odpowiednim narzedziem dla Ciebie jest polecenie sshfs. Stuzy ono do montowania catych zdal-
nych systeméw plikéw, a nastepnie uzyskiwania do nich dostepu, jakby byty lokalnymi systemami
plikow, bez koniecznosci zajmowania sie konfiguracja serwera NES lub Samby.
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Zainstaluj pakiet sshfs, ktory powinien zainstalowacé takze FUSE, czyli obstuge systemu plikéw w prze-
strzeni uzytkownika. Potrzebny jest katalog lokalny z uprawnieniami zapisu, ktéry postuzy jako
punkt montowania.

duchess@pc:~$ mkdir sshfs

Nastepnie wybrany katalog zdalnego hosta trzeba zamontowa¢ w lokalnym katalogu sshfs. W oma-
wianym przykladzie katalog domowy duchess@server2 zostanie zamontowany w katalogu sshfs hosta
duchess@pc.

duchess@pc:~$ sshfs duchess@server2: sshfs/
Teraz zdalny system plikéw jest dostepny, jakby byt lokalnym systemem plikow.

duchess@pc:~$ 1s sshfs
Desktop

Documents

Downloads

[...]
Dostep do tych plikéw moze odbywac si¢ z poziomu powloki badz tez graficznego menedzera plikéw,
podobnie jak w przypadku plikéw znajdujacych si¢ lokalnie.
Znak zachety nie ulegnie zmianie na zdalny znak zachety.
Po zakoniczeniu pracy ze zdalnym systemem plikéw nalezy go odmontowac.
duchess@pc:~$ fusermount -u sshfs/

We wczesniejszym przykladzie zostal zamontowany caly katalog domowy uzytkownika Duchess.
Istnieje mozliwoé¢ zamontowania jedynie wybranego podkatalogu, np.:

duchess@pc:~$ sshfs duchess@server2:/home/duchess/arias sshfs/
Nie mozna uzy¢ tyldy ~ jako skrétu dla /home/uzytkownik, poniewaz narzedzie sshfs nie obstuguje
takiej mozliwosci.
Jezeli polaczenie sieciowe jest zawodne, dobrze jest nakazaé narzedziu sshfs automatyczne ponowne
nawigzywanie polaczenia po jego zerwaniu.

duchess@pc:~$ sshfs duchess@server2:/home/duchess/arias sshfs/ -o reconnect

Analiza

Uzytkownicy dopiero rozpoczynajacy prace z poleceniem sshfs zawsze zadajg nastepujgce pytania:
dlaczego nie mozna po prostu uruchomic¢ sesji X poprzez SSH lub dlaczego nie mozna uzy¢ udziatu NFS?
Odpowiedzi sg proste: polecenie sshfs zapewnia szybszg wydajno$¢ dzialania niz sesja X Window
przez SSH, a przy tym jest fatwiejsze do skonfigurowania niz udziat NFS. Oczywiscie mozesz uzywac¢
NEFS, Samby i innego dowolnego rozwigzania.

Zobacz rowniez

o Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 sshfs.
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12.15. Dostosowanie do wtasnych potrzeb znaku zachety
bash podczas pracy z SSH

Problem

Doskonale wiesz, ze znak zachety zmienia sie i wy$wietla nazwe zdalnego hosta, gdy zalogujesz sie
do niego za pomoca SSH. To jednak jest zwykly znak zachety i fatwo popelni¢ blad. Dlatego tez chcesz
otrzyma¢ niestandardowy i kolorowy znak zachety, ktéry bedzie wyraznie wskazywal na aktywne
uzycie loginu SSH.

Rozwigzanie

Dostosowanie do wlasnych potrzeb znaku zachety bash w zdalnym systemie. Przedstawiony tutaj
przyklad powoduje zmiang koloru na fioletowy i dodanie ciagu tekstowego ssh.

Zamieszczony tutaj fragment kodu umies¢ w pliku .bashre na zdalnym koncie uzytkownika, do ktérego
chcesz si¢ zalogowac.

if [ -n "$SSH_CLIENT" ]; then text=" ssh"

fi

export PS1="\[\e[0;36m\]\u@\h:\w${text}$\[\e[Om\]
Po zalogowaniu sie do tego systemu znak zachety zostanie odpowiednio zmieniony, jak pokazatam
na rysunku 12.2.

Rysunek 12.2. Znak zachety dostosowany do wlasnych potrzeb w przypadku uzywania SSH

Kolor zielony ma tylko znak zachety, pozostaly tekst zostanie wy$wietlony z uzyciem standardowych
koloréw powtoki.

Analiza

Dostosowanie do wlasnych potrzeb znaku zachety powloki bash to temat na oddzielng ksigzke.
Omowiony tutaj przyklad mozna zmodyfikowa¢ i zmieni¢ wedle wlasnych upodoban. Nie musisz
uzywac ciggu tekstowego ssh lub zmiennej o nazwie text — te dane mozesz zmieni¢ na dowolne.
Jezeli chcesz, ciagiem tekstowym moze by¢ super zaszyfrowana sesja, a nazwa zmiennej moze by¢
ukryta-wiewiorka.

[\e[0;31m\] to blok kodu odpowiedzialny za ustalenie koloru tekstu. Trzeba jedynie zmieni¢ liczbe
na okreslajaca zadany kolor.

Blok kodu [\e[0m\] wylacza kolor niestandardowy, wiec polecenia i ich dane wyjsciowe beda wyswietlane
z uzyciem zwyklych koloréw powtoki. Spéjrz na kody wybranych koloréw:
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e czarny — 0;30,

o niebieski — 0;34,

« zielony — 0332,

* cyjanowy — 0336,

e czerwony — 0;31,

o fioletowy — 0335,

e brazowy — 0;33,

e jasnoszary — 0337,

¢ ciemnoszary — 1;30,

* jasnoniebieski — 1;34,
* jasnozielony — 1;32,

e jasnocyjanowy — 1;36,
e jasnoczerwony — 1331,
« jasnofioletowy — 1;35,
o z0lty — 1333,

e bialy —1;37.

Dostosowanie do wilasnych potrzeb nastepuje przez sprawdzenie istnienia zmiennej $rodowiskowej
SSH_CLIENT, ktéra jest dostepna jedynie w przypadku aktywnego polaczenia SSH. Mozesz si¢ o tym
przekona¢ samodzielnie przez wydanie w zdalnym hoécie nastepujacego polecenia:

$ echo $SSH_CLIENT
192.168.43.234 51414 22

Powloka bash ,,wie”, jak uzywa¢ niestandardowego znaku zachety SSH zamiast domyslnego. Po wyda-
niu przedstawionego polecenia w systemie niezawierajacym aktywnej sesji SSH wynikiem jego wykonania
bedzie pusty wiersz.

Zobacz rowniez
o Strona podrecznika systemowego wyswietlona po wydaniu poleceniaman 1 bash.

o Sekcja Colours w dokumencie Bash Prompt HOWTO (https://tldp.org/HOWTO/Bash-Prompt-
-HOWTO/x329.html).

12.16. Wyswietlenie obstugiwanych algorytmow
szyfrowania

Problem

Musisz stosowa¢ si¢ do pewnych regut zgodnosci i chcesz dowiedzie¢ sig, ktére algorytmy szyfrowania
sg obstugiwane przez OpenSSH.
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Rozwigzanie

OpenSSH zawiera polecenia umozliwiajace wyswietlenie listy wszystkich obstugiwanych algorytméw
— ssh -Q <opcja>. Wspomniane algorytmy mozna wyswietli¢ za pomocg opcji help.

$ ssh -Q help
cipher
cipher-auth
compression
kex

kex-gss

key

key-cert
key-plain
key-sig

mac
protocol-version
sig

Przedstawione tutaj polecenie powoduje wyswietlenie listy sygnatur algorytmdw.

$ ssh -Q sig

ssh-ed25519
sk-ssh-ed25519@openssh.com
ssh-rsa

rsa-sha2-256

rsa-sha2-512

ssh-dss
ecdsa-sha2-nistp256
ecdsa-sha2-nistp384
ecdsa-sha2-nistp521
sk-ecdsa-sha2-nistp256@openssh.com

Analiza

Oto kroétkie omdéwienie poszczegdlnych opcji:

cipher. Wyswietla liste obstugiwanych algorytmoéw szyfrowania symetrycznego.

cipher-auth. Wys$wietla liste obstugiwanych algorytméw szyfrowania symetrycznego razem
z szyfrowaniem uwierzytelniania.

compression. Wyséwietla liste obstugiwanych typow kompresji.

mac. Wyswietla liste obstugiwanych kodéw spdjnosci wiadomosci. Umozliwiaja one ochrone
spojnosci i autentycznoéci danych wiadomosci.

kex. Wys$wietla liste obstugiwanych algorytméw wymiany kluczy.

kex-gss. Wyswietla liste obstugiwanych algorytméw typu GSSAPI (ang. generic security service
application program interface) wymiany kluczy.

key. Wyswietla liste typow kluczy.

key-cert. Wyswietla liste typow certyfikatow kluczy.

key-plain. Wyswietla liste niebedacych certyfikatami typow kluczy.

key-sig. Wyswietla liste obstugiwanych algorytméw typow i sygnatur kluczy.
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o protocol-version. Wyswietla liste obstugiwanych wersji protokotu SSH. W chwili powstawania
ksigzki to tylko wersja 2.

o sig. Wyswietla liste obstugiwanych algorytméw sygnatur.

Zobacz rowniez
o Witryna domowa OpenSSH (https://www.openssh.com/).

« Ksigzka Nowoczesna kryptografia. Praktyczne wprowadzenie do szyfrowania, autor Jean-Philippe
Aumasson, Helion.
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..awiec twierdzisz, ze dobrze znasz

swojego Linuksa?

Dawny Linux byt niezawodny w dziataniu, ale nie miat
efektownego wydladu i wymadat mozolnej konfiguracji,
aby dostosowac go do potrzeb uzytkownikéw. Trzeba byto
znac wiele polecen, skryptow i plikdow konfiguracyjnych.
Zarzgdzanie systemem i siecig kosztowato sporo recznej
pracy. Dzisiejszy Linux jest o wiele tatwiejszy w uzytko-
waniu. Poszczegolne elementy zostaty zmienione

i usprawnione bez utraty teqo, z czego Linux stynat od
dawna: niezawodnosci, wydajnosci i bezpieczenstwa.

Ta ksigzka przyda sie poczatkujgcym i Srednio zaawan-
sowanym uzytkownikom teqo systemu. Dzieki nigj
nauczysz sie korzystac z narzedzi graficznych i tych dziata-
jacych w powtoce. Poznasz rdwniez podstawy admini-
strowania systemami linuksowymi i przygotujesz sie do
tedo, by sprawnie rozpoczac z nimi prace. W poszcze-
golnych rozdziatach znajdziesz ponad 250 gotowych
receptur, ktére pomagaja poradzic sobie z wiekszoscig
wyzwan stojgcych przed uzytkownikami i administratora-
mi systemow Linux. Plusem publikacji jest to, ze zawiera
zarowno podstawowe zadania — takie jak instalacja

i uruchamianie systemu czy zarzgdzanie ustugami, plikami
i katalogami — jak i operacje zwigzane z konfiguracja

i zabezpieczaniem sieci. Dodatkowo umieszczono tu
rozdziat poswiecony instalacji Linuksa na ptytce Raspberry
Pi, a takze szeroki wybdr receptur poSwieconych rozwigzy-
waniu typowych problemow z tym systemem.

W ksigzce miedzy innymi:
*+ korzystanie z systemd

 tworzenie i konfiguracja
zap6r sieciowych

* zarzadzanie uzytkownikami,
dgrupami i kontrola dostepu
do plikéw

* sprawdzanie komponentdéw
komputera i monitorowanie
jego stanu

* instalacja Linuksa i Windowsa
na jednym komputerze

* zarzadzanie systemami plikdw
i partycjonowanie dyskéw

Carla Schroder od potowy lat 90.
zesztedo stulecia pracowata jako
administrator sieci. Napisata ponad
1000 dokumentdw typu HOWTO
przeznaczonych do roznych publikacji.
Obecnie pisze podreczniki dla uzytko-
wnikow oprogramowania korporacyjnego
dla Linuksa. Stynie z umiejetnosci
przystepnedo wyjasniania trudnych
zadadnien.
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