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Mechanizmy
sieciowe

Kompletny przewodnik po mechanizmach sieciowych Linuksa

e Inicjalizacja urzadzen sieciowych.
* Interfejsy pomiedzy urzadzeniami i protokotami.
* Rozwiazania specyficzne dla protokotow.

Sieci, a szczegdlnie internet, to jeden z filarow wspotczesnej informatyki. Niemal

kazdy elektroniczny gadzet moze pracowac w sieci za posrednictwem réznych metod
komunikacji. Ogromna ilo$¢ produkowanych dzi$ urzadzen sieciowych opiera sie na
rdznych dystrybucjach systemu operacyjnego Linux. Ten dostepny nieodpfatnie system
operacyjny od poczatku tworzony byt z uwzglednieniem roli, jaka mogtby odgrywaé

w Swiecie sieci komputerowych, wiec zaimplementowano w nim niemal wszystkie
mozliwe mechanizmy sieciowe. Dodatkowo filozofia, jaka przyjeto przy rozwoju tego
systemu operacyjnego, pozwala wszystkim jego uzytkownikom na dodawanie do jadra
Linuksa wtasnych modutdw zapewniajacych obstuge niestandardowych urzadzen

i protokotow.

Ksigzka ,Linux. Mechanizmy sieciowe” to szczeg6towe omdwienie rozwigzarn
sieciowych, jakie zostaty zastosowane w tym systemie operacyjnym. Opisuje sposoby,
w jakie jadro Linuksa realizuje zadania przydzielane mu przez protokoty IP. Czytajac ja,
mozna pozna¢ wspotczesna tacznos¢ sieciowa na wzietych z zycia przykfadach.
Pozycja ta jest doskonatym przewodnikiem po kodzie zrodtowym funkcji sieciowych
jadra systemu Linux. Przedstawia kod w jezyku C z obszernymi komentarzami

i wyjasnieniami zastosowanych mechanizmow.

e Struktury danych

* Rejestracja i inicjalizowanie urzadzen sieciowych
e Powiadamianie jadra o odbiorze ramki
 (Obstuga protokotéw

* Implementacja mostkowania

 QObstuga IPv4

* Podsystem sasiedztwa

* Routing
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ROZDZIALS.

Inicjalizacja urzadzen sieciowych

Elastycznos$é wspoélczesnych systeméw operacyjnych komplikuje proces inicjalizacji. Sterownik
urzadzenia moze zosta¢ zaladowany jako modut lub statyczny komponent jadra. Co wigcej,
urzadzenia moga by¢ obecne podczas uruchamiania systemu albo podiaczane (i odlaczane)
w czasie jego pracy. Do tych ostatnich nalezg miedzy innymi urzadzenia USB, PCI CardBus,
IEEE 1394 (przez Apple zwane réwniez FireWire). W tym rozdziale pokaze, w jaki sposéb
mozliwos¢ podlaczania urzadzert w czasie pracy systemu wplywa na dziatanie kodu jadra
i przestrzeni uzytkownika.

W rozdziale omawiam:
 fragmentu kodu sieciowego odpowiedzialnego za jego inicjalizacje;
« inicjalizacje karty sieciowej;
 sposéb wykorzystania przerwan przez karty sieciowe, sposéb przydzielania i zwalniania

procedur obstugi przerwan, a takze mozliwos¢ wspdldzielenia przerwan przez sterowniki
urzadzen;

o sposéb okreslania przez uzytkownika parametréw konfiguracyjnych sterownikéw urza-
dzen ladowanych jako moduly;

« interakcje pomiedzy przestrzenigq uzytkownika i jadrem podczas inicjalizacji i konfiguracji
urzadzen. Pokaze, w jaki sposéb jadro moze uzy¢ pomocniczego kodu dziatajagcego w prze-
strzeni uzytkownika w celu zaladowania wiasciwego sterownika karty sieciowej lub za-
stosowania konfiguracji pochodzacej z przestrzeni uzytkownika. W szczegdélnosci zajme
si¢ tez opcja Hotplug;

e réZnice pomiedzy wirtualnymi i rzeczywistymi urzadzeniami w odniesieniu do ich kon-
figuracji i interakcji z jadrem.

Ogélne informacje na temat inicjalizacji systemu

Wazne jest, aby wiedzie¢ dokladnie, gdzie i kiedy nastepuje inicjalizacja gtéwnych podsys-
teméw zwigzanych z dzialaniem sieci, wlgczajac w to sterowniki urzadzen. Poniewaz jednak
w zakresie tematycznym tej ksiazki lezy jedynie sieciowy aspekt inicjalizacji, to nie bedziemy
si¢ zajmowac ogdlnym przypadkiem inicjalizacji sterownikéw urzadzen czy ogdlnymi ustu-
gami jadra (np. zarzadzaniem pamiecia). Zagadnieniom tym poswiecone sa ksiazki Linux
Device Drivers i Understanding the Linux Kernel, obie wydane przez O'Reilly.
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Rysunek 5.1 przedstawia w skrécie, gdzie i w jakiej kolejnosci zostajg zainicjowane niektére
z podsystemow jadra podczas uruchamiania systemu (init/main.c).

<start_kernel> ----- » <init>  ------ » <do_basic_setup>

o E user modehelper_init()
parse_early_param(); !

Ly parse_args(...) ! do_basic_setup(); driver_init()

parse_args(...) ' - N

S ' free_init_mem(); sock_init(); -----» fn 1

Inlt_|RQ(), 1 . s 1

init_timers(); ' run_init_process(...) do_initaalls();- - - -» fni(net_dev_init)
softirg_init(); . ! .

e o e » fnn

rest_init();

Ly kernel_thread(init, ...)

Rysunek 5.1. Inicjalizacja jgdra

Podczas uruchamiania jadro wywotuje funkcje start_kernel inicjujaca wiele podsystemdw,
z ktérych czes¢ zostala przedstawiona na rysunku 5.1. Zanim funkgja start_kernel zakoniczy
swoje dzialanie, wywoluje najpierw watek init jadra, ktéry zajmuje sie reszty inicjalizacji.
Wiekszos¢ akeji zwiazanych z inicjalizacja omawiang w tym rozdziale wykonywanych jest
przez funkcje do_basic_setup.

Sposréd wielu réznych zadan zwigzanych z inicjalizacja najbardziej bedq nas interesowac na-
stepujace trzy:

Opcje uruchamiania
Dwa wywolania funkgji parse_args, jedno bezposrednie, a drugie posrednie przez funk-
gje parse_early param, obsluguja parametry konfiguracyjne przekazane jadru podczas
uruchamiania przez procedure startu LILO lub GRUB. Sposéb tej obstugi przedstawiono
w podrozdziale ,Opcje uruchamiania jadra”.

Przerwania i liczniki czasu
Przerwania sprzetowe i programowe sa inicjowane za pomoca funkcji odpowiednio:
init_IRQ1i softirq_init. Przerwania zostang oméwione w rozdziale 9. W tym rozdziale
pokaze, w jaki sposdb sterownik urzadzenia rejestruje procedure obstugi przerwania i w jaki
sposéb procedury takie sa zorganizowane w pamieci. Liczniki czasu zostaja zainicjowane
we wczesnej fazie uruchamiania systemu, aby mogly zosta¢ uzyte przez inne zadania.

Procedury inicjalizacji
Podsystemy jadra oraz wbudowane sterowniki urzadzen sa inicjowane przez do_initcalls.
Funkcja free_init_mem zwalnia fragment pamieci, ktéry zawiera niepotrzebny kod. Opty-
malizacja taka jest mozliwa dzieki zastosowaniu inteligentnych etykiet procedur. Wiecej
informacji na ten temat w rozdziale 7.

Procedura run_init process okresla pierwszy proces wykonywany w systemie, bedacy
procesem nadrzednym wszystkich innych proceséw. Proces ten otrzymuje identyfikator PID
réwny 1 i dziata tak dlugo jak system. Zwykle wykonuje on program init bedacy czescia pakietu
SysVinit. Administrator moze jednak podaé¢ inny program, uzywajac opcji startowej init=.
Jesli opcja taka nie zostanie podana, to jadro prébuje wykonac polecenie init, korzystajac ze zbioru
znanych lokalizacji tego programu. Uzytkownik moze réwniez podaé opcje przekazywane
programowi init podczas uruchamiania systemu (podrozdziat ,Opcje uruchamiania jadra”).
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Rejestracjai inicjalizacja urzadzen

Aby urzadzenie sieciowe mogto by¢ uzywane, musi najpierw by¢ rozpoznane przez jadro
i zwiazane z odpowiednim sterownikiem. Sterownik ten przechowuje w swoich prywatnych
strukturach wszystkie informacje potrzebne do sterowania urzadzeniem oraz do interakcji
z innymi komponentami jadra, ktére zadaja urzadzenia. Zadania rejestracji i inicjalizacji wy-
konywane sg czeSciowo przez podstawowa czesc jadra i czedciowo przez sterownik urzadzenia.
A oto kolejne fazy inicjalizacji:

Inicjalizacja sprzetowa
Wykonywana jest przez sterownik urzadzenia we wspéltpracy z warstwq magistrali (PCI
lub USB). Sterownik, czasami samodzielnie, a innym razem za pomoca parametréw do-
starczonych przez uzytkownika, konfiguruje przerwanie oraz adres wejscia i wyjscia po-
zwalajace na komunikacje z jadrem. Poniewaz ta czes¢ inicjalizacji jest bardziej zwiazana
z samym sterownikiem urzadzenia niz warstwami protokolowymi, nie bedziemy poswiecad
jej zbyt wiele uwagi. Ogranicze si¢ do przedstawienia jednego przykladu dla warstwy PCIL.

Inicjalizacja programowa
Zanim urzadzenia bedzie mozna uzy¢, konfiguracja protokoléw moze wymagac od uzyt-
kownika dostarczenia dodatkowych parametréw konfiguracyjnych, takich jak na przyktad
adres IP. Zadanie to zostanie oméwione w innych rozdziatach.

Inicjalizacja opcji sieciowych
Jadro systemu Linux dostarczane jest z wieloma réznymi opcjami sieciowymi. Poniewaz
niektére z tych opcji wymagaja konfiguracji dla poszczegdlnych urzadzen, to ich istnienie
musi zosta¢ uwzglednione podczas inicjalizacji urzadzenia. Przykladem moze by¢ opcja
Traffic Control bedaca podsystemem implementujacym ustuge QoS (Quality of Service)
decydujaca o sposobie umieszczania i usuwania pakietéw w kolejce wyjsciowej urzadzenia
(i z pewnymi ograniczeniami podobnie dla kolejki wejsciowe;j).

W rozdziale 2. pokazano juz, ze struktura danych net_device zawiera zbiér wskaznikéw
funkgji uzywanych przez jadro podczas interakgji ze sterownikiem urzadzenia i specjalnymi
opcjami jadra. Inicjalizacja tych wskaznikéw zalezy czesciowo od typu urzadzenia (np. Ether-
net) i czeciowo od jego modelu. Ze wzgledu na popularnos¢ sieci Ethernet w tym rozdziale
skoncentrujemy si¢ na inicjalizacji urzadzen Ethernet (inne urzadzenia sa obstugiwane w bar-
dzo podobny sposéb).

W rozdziale 8. zajmiemy sie szczeg6lowo sposobem rejestrowania urzadzen w kodzie sie-
ciowym przez sterowniki urzadzen.

Podstawowe cele inicjalizacji kart sieciowych

Kazde urzadzenie sieciowe jest reprezentowane w jadrze systemu Linux przez instancje
struktury danych net_device. W rozdziale 8. pokazano, w jaki sposéb struktury te sa przy-
dzielane i w jaki sposéb sa inicjowane ich pola, czeSciowo przez sterownik urzadzenia i cze-
Sciowo przez podstawowe procedury jadra. W tym rozdziale skoncentrujemy sie na sposobie,
w jaki sterowniki urzadzen przydzielaja zasoby potrzebne do komunikacji pomiedzy jadrem
i urzadzeniem:
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Linii IRQ
W podrozdziale ,Interakcja pomiedzy urzadzeniami i jadrem” pokaze, ze karty sieciowe
musza otrzymac odpowiednie przerwanie IRQ, ktérego uzywaja do wywolywania jadra.
Nie jest to natomiast potrzebne w przypadku urzadzen wirtualnych: przykladem moze
by¢ urzadzenie pseudosieci, ktérego dzialanie odbywa sie catkowicie wewnatrz jadra
(podrozdziat , Urzadzenia wirtualne” w dalszej czesci tego rozdziatu).

Dwie funkcje uzywane do przydzialu i zwalniania linii IRQ zostang omdéwione w pod-
rozdziale ,Przerwania sprzetowe” zamieszczonym w dalszej czesci tego rozdziatu. W pod-
rozdziale ,Strojenie za posrednictwem systemu plikéw /proc” oméwiony zostanie plik
/proc/interrupts pozwalajacy sprawdzi¢ aktualny przydzial przerwar.

Porty 1/O i rejestracja pamigci
Czesto sterownik tworzy odwzorowanie obszaru pamieci urzadzenia (na przyklad jego
rejestréw konfiguracyjnych) w pamieci systemu, dzieki czemu operacje odczytu i zapisu
przez sterownik moga odbywac sie bezposrednio przy uzyciu adreséw pamieci systemowej,
co pozwala uproscic kod. Porty I/O i pamiec s przydzielane i zwalniane za pomoca funkcji
request regionirelease region.

Interakcje pomiedzy urzagdzeniami i jgdrem

Interakcje prawie wszystkich urzadzeri (wlaczajac w to karty sieciowe) z jadrem odbywaja sie
na dwa sposoby:

Odpytywanie
Wykonywane po stronie jadra. Jadro sprawdza status urzadzenia w regularnych odste-
pach czasu.

Przerwania
Wykonywane po stronie urzadzenia. Urzadzenie wysyla sprzetowy sygnal (generujac prze-
rwanie), gdy chce zwrdéci¢ uwage jadra.

W rozdziale 9. mozna znalez¢ szczegélowe omoéwienie alternatywnych rozwigzan sterownikéw
Kkart sieciowych oraz przerwari programowych. Pokaze réwniez, w jaki sposéb system Linux moze
uzywac kombinacji odpytywania i przerwan w celu zwiekszenia efektywnosci. W tym rozdziale
natomiast zajmiemy sie tylko przypadkiem bazujacym wylacznie na samych przerwaniach.

Nie bede omawiad szczeg6tow zwigzanych ze zglaszaniem przerwan na poziomie sprzetu,
réznic pomiedzy przerwaniami sprzetowymi i programowymi ani rozwigzan zastosowanych
w infrastrukturach jadra zwigzanych ze sterownikiem i magistralg. Wszystkie te zagadnienia
mozna odnalezé w ksiazkach Linux Device Drivers i Understanding the Linux Kernel. Tutaj do-
konam jedynie krétkiego wprowadzenia w tematyke przerwan, ktére pomoze zrozumied, w jaki
sposob sterowniki urzadzen inicjujg i rejestrujq urzadzania. Specjalng uwage poswiece aspek-
towi sieciowemu tego zagadnienia.

Przerwania sprzetowe

Znajomos¢ obstugi przerwan sprzetowych na niskim poziomie nie bedzie nam potrzebna.
Warto jednak wspomnie¢ o niektérych szczegétach, poniewaz utatwiajg one zrozumienie

sposobu implementacji sterownikéw kart sieciowych i tym samym sposobu ich interakcji
z wyzszymi warstwami protokolowymi.
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Kazde przerwanie powoduje wykonanie funkcji zwanej procedurg obstugi przerwania, ktéra
musi pasowac do konkretnego urzadzenia i dlatego jest instalowana przez jego sterownik.
Zwykle podczas rejestracji urzadzenia jego sterownik zada linii IRQ i przydziela mu ja. Na-
stepnie rejestruje i (jesli sterownik jest wyladowywany) wyrejestrowuje procedure obstugi
danego IRQ za pomoca dwéch funkcji zaleznych od architektury systemu. Funkcje te sg zde-
finiowane w pliku kernel/irq/manage.c i sq zastepowane funkcjami specyficznymi dla danej ar-
chitektury umieszczonymi w pliku arch/XXX/kernel/irg.c, gdzie XXX jest nazwaq katalogu dla tej
architektury:

int request _irq(unsigned int irq, void (*handler)(int, void*, struct pt regs=*),
unsigned long irqgflags, const char * devname, void *dev_id)
Funkcja ta rejestruje procedure obstugi przerwania, upewniajac sie najpierw, ze podane
przerwanie jest poprawne i nie jest juz przydzielone innemu urzadzeniu, chyba Ze oba
urzadzenia wspdldzielg to samo IRQ (podrozdzial ,Wspdéldzielenie przerwania” w dalszej
czesci tego rozdziatu).

void free irq(unsigned int irq, void *dev_id)
Dla urzadzenia identyfikowanego przez dev_id funkcja free_irq usuwa procedure obstugi
przerwania i wylacza linie IRQ, jesli nie uzywa jej zadne inne urzadzenie. Zwré¢émy uwage,
ze do identyfikacji procedury obstugi jadro wymaga zaréwno numeru IRQ, jak i identyfi-
katora urzadzenia. Jest to szczegdlnie wazne w przypadku wspéltdzielenia jednego IRQ przez
kilka urzadzeti, co zostanie wytlumaczone w podrozdziale , Wspétdzielenie przerwania”.

Gdy jadro zostaje powiadomione o przerwaniu, uzywa numeru IRQ w celu znalezienia pro-
cedury obstugi zwigzanej z danym sterownikiem i nastepnie wykonuje ja. Jadro przechowuje
zwigzki pomiedzy numerami IRQ i procedurami obstugi w specjalnej, globalnej tabeli. Zwigzki
te moga by¢ typu ,jeden do jednego” lub ,jeden do wielu”, poniewaz jadro systemu Linux
pozwala wielu urzadzeniom uzywac tego samego IRQ, co zostanie oméwione w podrozdziale
,Wspoldzielenie przerwania”.

W kolejnych podrozdzialach pokazano wiele przykladéw wymiany informacji pomiedzy
urzadzeniami i sterownikami za pomoca przerwan, a takze sposéb wspoéldzielenia jednego
IRQ przez wiele urzadzen.

Typy przerwan

Za pomocy przerwania karta sieciowa moze poinformowac swdj sterownik o kilku réznych
rzeczach. Wsréd nich sa:

Odebranie rambki
Jest to chyba najczestsza i najbardziej standardowa sytuacja, w ktdérej stosowane jest
przerwanie.

Blgd transmisji
Ten rodzaj powiadomienia jest generowany przez urzadzenia sieciowe Ethernet tylko
w sytuacji, gdy binarne odczekiwanie wykladnicze (zaimplementowane sprzetowo w karcie
sieciowej) wykaze blad. Powiadomienie to nie jest przekazywane przez sterownik do
wyzszych warstw protokotowych, ktére dowiedza sie o bledzie w inny sposéb (uptyw
czasu mierzonego przez licznik, negatywne potwierdzenie itd.).
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Pomysine zakoriczenie transferu DMA

Bufor, w ktérym umieszczona zostala ramka do wyslania, bedzie zwolniony przez sterow-
nik, gdy ramka zostanie zaladowana do pamieci karty sieciowej. W przypadku transmisji
synchronicznej (bez DMA) sterownik ,wie” od razu, ze ramka zostala umieszczona w pa-
mieci karty. Natomiast w przypadku transmisji asynchronicznej (z uzyciem DMA) ste-
rownik musi zaczekaé na przerwanie pochodzace od karty. Przyklad obu przypadkéw
mozna znaleZ¢é w miejscach wywotania funkgji dev_kfree_ skb' wewnatrz kodu sterownika
w pliku drivers/net/3c59x.c (DMA) i drivers/net/3c509.c (bez DMA).

Urzgdzenie ma wystarczajgco pamigci do obstugi nowej transmisji
Sterownik karty sieciowej blokuje dostep do kolejki wyjsciowej, gdy nie ma ona juz miejsca,
aby przyja¢ ramke maksymalnego rozmiaru (czyli 1536 bajtéw w przypadku karty sieciowej
Ethernet). Dostep do kolejki zostaje przywrécony, gdy dostepny jest odpowiedni obszar
pamieci. Omdéwieniu tego przypadku poswiecimy reszte tego podrozdziatu.

Ostatni z przypadkéw wymienionych na powyzszej liscie dotyczy zaawansowanego sposobu
dlawienia transmisji, ktéry jesli jest prawidlowo zastosowany, moze poprawic efektywnosé.
Gdy kolejka jest pelna, sterownik blokuje mozliwo$¢ transmisji, réwnoczesnie zlecajac karcie
sieciowej powiadomienie go za pomoca przerwania, gdy zwigkszy si¢ obszar dostepnej pa-
mieci (zwykle do wartosci odpowiadajacej MTU). Gdy przerwanie zostanie wygenerowane,
sterownik odblokuje mozliwos¢ transmisji.

Sterownik moze réwniez wylaczy¢ kolejke wyjsciowq przed transmisjq (aby zapobiec wyge-
nerowaniu kolejnego zadania transmisji przez jadro) i wlaczy¢ ja z powrotem tylko wtedy,
gdy karta sieciowa dysponuje odpowiednio duzym obszarem pamigci. W przeciwnym razie
urzadzenie wymaga przerwania, ktére pozwoli mu pézniej wznowié transmisje. Oto przykiad
takiego dzialania zaczerpniety z procedury el3_start xmit, ktérg sterownik drivers/net/3c509.c
instaluje jako swojg funkcje hard_start_xmit” we wlasnej strukturze net_device:

static int
el3 start xmit(struct sk _buff *skb, struct net device *dev)

{
E].e‘.ci];;ét(;ﬁ);queue (dev);
if (inw(ioaddr + TX_FREE) > 1536)
netif start queue(dev);

else
outw(SetTxThreshold + 1536, ioaddr + EL3 CMD);

}

Sterownik zatrzymuje kolejke za pomoca funkcji netif_stop_queue, uniemozliwiajac tym
samym jadru generowanie kolejnych zadan transmisji. Nastepnie sterownik sprawdza, czy
wolna pamieé urzadzenia pomiesci pakiet o rozmiarze 1536 bajtéw. Jesli tak, to sterownik
odblokowuje kolejke, umozliwiajac jadru wysytanie kolejnych Zadan transmisji. W przeciwnym
razie instruuje urzadzenie (poprzez zapis do rejestru konfiguracyjnego za pomoca wywolania
outw), aby wygenerowalo przerwanie, gdy warunek zostanie spelniony. Procedura obstugi
przerwania przywrdci wtedy dzialanie kolejki za pomocg funkgji netif start_queue ijadro
bedzie moglo przywrdci¢ transmisje.

! Funkdja ta jest oméwiona szczegStowo w rozdziale 11.

? Funkcja wirtualna hard_start_xmit jest oméwiona w rozdziale 11.
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Funkcje netif xxx_queue zostang omoéwione w podrozdziale ,Wlaczanie i wylaczanie
transmisji” zamieszczonym w rozdziale 11.

Wspotdzielenie przerwania

Linie IRQ sg zasobem o ograniczonej dostepnosci. Prosty sposéb pozwalajacy na zwigkszenie
liczby urzadzen w systemie polega na umozliwieniu wielu urzadzeniom wspélnego korzy-
stania z jednego IRQ. Kazdy sterownik rejestruje wiasng procedure obstugi tego IRQ. Nato-
miast jagdro zamiast odbiera¢ powiadomienie o przerwaniu, odnajdywac wlasciwe urzadzenie
i wywolywacd nalezaca do niego procedure obstugi przerwania, po prostu wywoluje wszystkie
procedury obstugi nalezace do urzadzen, ktére zarejestrowaty sie dla tego samego IRQ. Od-
filtrowanie niepotrzebnych powiadomieri nalezy juz do procedur obstugi i moze odbywac sie
na przyklad poprzez odczyt rejestru w urzadzeniu.

Aby grupa urzadzeri mogta wspéldzieli¢ linie IRQ, wszystkie nalezace do niej urzadzenia
musza mieé sterowniki urzadzen umozliwiajace obstuge wspéldzielonego IRQ. Innymi sto-
wy, za kazdym razem, gdy urzadzenie rejestruje si¢ dla danej linii IRQ, musi jawnie okresli¢,
czy obstuguje wspéldzielone przerwanie. Na przyklad pierwsze urzadzenie rejestrujace dla
pewnego IRQ n procedure obstugi fn musi réwniez okreslié, czy moze wspéidzieli¢ to IRQ
z innymi urzadzeniami. Gdy kolejny sterownik urzadzenia prébuje sie zarejestrowac dla tego
samego IRQ, to zadanie rejestracji zostanie odrzucone, jesli sterownik ten lub sterownik, do
ktérego przypisano IRQ, nie potrafi obstugiwac wspéldzielenia przerwan.

Organizacja odwzorowania pomiedzy liniami IRQ i procedurami obstugi

Odwzorowanie przerwan IRQ na procedury ich obstugi przechowywane jest w postaci
wektora list zawierajacego po jednej liscie procedur obstugi dla kazdej linii IRQ (rysunek 5.2).
Lista taka zawiera wigcej niz jeden element tylko wtedy, gdy dane przerwanie jest wspot-
dzielone przez wiele urzadzen. Rozmiar wektora (czyli liczba linii IRQ) zalezy od konkretnej
architektury i moze wynosi¢ od 15 (w przypadku procesoréw rodziny x86) do ponad 200.
Wprowadzenie wspétdzielenia przerwan umozliwia prace odpowiednio wigkszej liczby urza-
dzert w jednym systemie.

irq_desc
N
*action >

*next

- e

=4

= - structirg_action

= *action > >
*next *next

SA_SHIRQ SA_SHIRQ
v ] struct irq_desc structirg_action structirg_action

Rysunek 5.2. Organizacja procedur obstugi IRQ
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W podrozdziale ,Przerwania sprzetowe” wprowadzone zostaly dwie funkgcje stuzace do za-
rejestrowania i wyrejestrowania procedur obstugi. Teraz przyjrzymy sie strukturom danych
stuzacym do reprezentacji odwzorowan pomiedzy przerwaniami i procedurami ich obstugi.

Odwzorowania zostaja zdefiniowane za pomocg struktur danych typu irqaction. Funkgja
request_irq wprowadzona we wczeéniejszym podrozdziale ,Przerwania sprzetowe” obu-
dowuje funkcje setup_irq, ktérej parametrem wejsciowym jest struktura irqaction umiesz-
czana nastepnie w globalnym wektorze irq desc. Struktura irq_desc jest zdefiniowana w pliku
kernel/irg/handler.c, ktéry moze zostac zastapiony plikiem arch/XXX/kernel/irg.c dla konkretnej
architektury. Funkcja setup_irq jest zdefiniowana w pliku kernel/irg/manage.c, ktéry réwniez
moze zostac zastapiony plikiem arch/XXX/kernel/irg.c dla konkretnej architektury.

Funkgja jadra obslugujaca przerwania i przekazujaca je sterownikom zaleZzy od konkretnej
architektury. W wigkszosci przypadkéw nosi nazwe handle IRQ event.

Na rysunku 5.2 przedstawiony zostat sposéb przechowywania instancji irqaction: dla kazdej
linii IRQ istnieje instancja struktury irq_desc, a dla kazdej pomyslnie zarejestrowanej proce-
dury obstugi IRQ istnieje instancja struktury irqaction. Wektor instancji irq_desc réwniez
nosi nazwe irq_desc, a jego rozmiar jest okreslony symbolem NR_IRQS, ktérego wartos¢ za-
lezy od konkretnej architektury.

Zwréémy uwage, ze gdy dla danego numeru IRQ (czyli danego elementu wektora irq desc)
istnieje wiecej niz jedna instancja struktury irqaction, to wymagana jest obstuga wspot-
dzielenia przerwania (kazda struktura musi mie¢ ustawiony znacznik SA_SHIRQ).

Przyjrzyjmy sie teraz, jakie informacje o procedurach obstugi IRQ sa przechowywane w po-
lach struktury irqaction:

void (*handler)(int irqg, void *dev id, struct pt regs *regs)

Funkcja dostarczana przez sterownik urzadzenia do obstugi powiadomieri o przerwaniach:

za kazdym razem, gdy jadro odbierze przerwanie na linii irq wywola funkcje handler.

A oto parametry wejsciowe tej funkcji:

int irq
Numer linii IRQ, ktéra wygenerowata powiadomienie. W wiekszosci przypadkéw in-
formacja ta nie jest uzywana przez sterowniki kart sieciowych, ktérym wystarcza
identyfikator urzadzenia.

void *dev id
Identyfikator urzadzenia. Ten sam sterownik urzadzenia moze by¢ odpowiedzialny za
dzialanie wielu urzadzen. Poprawna obsluga powiadomienia wymaga wiec identyfi-
katora konkretnego urzadzenia.

struct pt regs *regs
Struktura uzywana do przechowania zawartosci rejestréw procesora w momencie
przerwania biezacego procesu. Zwykle nie jest uzywana przez funkcje obstugi prze-
rwania.

unsigned long flags
Zbiér znacznikéw. Wartosci SA_XXX sa zdefiniowane w pliku nagléwkowym include/asm-
XXX/signal.h. Oto najwazniejsze z nich, dla architektury x86:

SA SHIRQ
Gdy znacznik ten jest ustawiony, to sterownik urzadzenia moze obstugiwaé wspdt-
dzielone przerwanie.
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SA_SAMPLE_RANDOM
Gdy znacznik ten jest ustawiony, to urzadzenie moze zostac uzyte jako Zrédlo zdarzen
losowych. Pomaga to jadru generowac losowe wartosci przeznaczone do wewnetrznego
uzytku w celu zwiekszenia entropii systemu. Zagadnienie to zostanie rozwiniete w pod-
rozdziale ,Inicjalizacja warstwy obstugi urzadzen: net_dev_init”.

SA_INTERRUPT
Gdy znacznik ten jest ustawiony, to podczas wykonywania procedury obstugi wyla-
czone sg przerwania na lokalnym procesorze. Znacznik ten powinno sie ustawiac tylko
w przypadku procedur, ktére bardzo szybko koricza swoje dzialanie. Warto przeanali-
zowac jedna z instancji handle IRQ event (na przyklad /kernel/irq/handle.c).

Istniejq réwniez wartosci reprezentujace inne znaczniki, ale sa one albo przestarzale,
albo uzywane wylacznie przez poszczegélne architektury.

void *dev id
Wskaznik struktury net_device zwigzanej z urzadzeniem. Wskaznik ten zadeklarowano
jako void *, poniewaz karty sieciowe nie sg jedynymi urzadzeniami uzywajacymi linii IRQ.

Poniewaz rézne typy urzadzer uzywaja réznych struktur danych w celu identyfikacji
i reprezentacji instancji urzadzen, stad taki ogélny sposéb deklaracji wskaznika.

struct irgaction *next
Wszystkie urzadzenia wspotdzielace to samo IRQ sa polaczone w liste za pomoca tego
wskazZnika.

const char *name
Nazwa urzadzenia. MozZna ja odczytad, wyswietlajac zawartos¢ pliku /proc/interrupts.

Opcje inicjalizagji
Zaréwno komponenty wbudowane w jadro, jak i tadowane jako moduly moga otrzymywac
parametry wejsciowe pozwalajace uzytkownikom stroi¢ dzialanie tych komponentéw, mody-

fikowac ich domyslne parametry lub zmieniaé je podczas kazdego uruchamiania systemu.
Jadro udostepnia dwa rodzaje makr umozliwiajacych definiowanie opcji:

Opcje modutdw (makra rodziny module_param)

Makra te definiuja opcje, ktérych mozna uzy¢ podczas tadowania modutu. Gdy kompo-
nent jest wbudowany w jadro, to wartosci tych opcji nie moga zostaé uzyte podczas uru-
chamiania jadra. Jednak dzieki wprowadzeniu systemu plikéw /sys opcje te mozna konfi-
gurowac za posrednictwem plikéw podczas dzialania systemu. Interfejs /sys jest stosunkowo
nowym rozwigzaniem w poréwnaniu z interfejsem /proc. Wiecej szczegétéw na temat
tych opcji mozna znalezé w podrozdziale ,Opcje moduléw” zamieszczonym w dalszej czesci
tego rozdzialu.

Opcje uruchamiania jgdra (makra rodziny _ setup)
Makra te definiuja opcje, ktérych uzywamy podczas uruchamiania systemu. Wykorzy-
stywane sa giéwnie przez moduly, ktére uzytkownik moze wbudowacé w jadro syste-
mu, oraz komponenty jadra, ktérych nie mozna skompilowac jako moduly. Zastosowa-
nie tych makr pokazano w podrozdziale ,Opcje uruchamiania jagdra” zamieszczonym
w rozdziale 7.
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Warto zauwazy¢, ze modul moze definiowaé opcje inicjalizacji na dwa sposoby: jeden efek-
tywny w przypadku modutu wbudowanego w jadro i drugi, dzialajacy dla moduléw tado-
wanych oddzielnie. Sytuacja taka moze by¢ nieco mylaca, zwlaszcza Zze rézne moduly moga
definiowaé przekazywanie parametréw o tej samej nazwie podczas ich tadowania bez jakie-
gokolwiek ryzyka kolizji nazw (poniewaz parametry sg przekazywane wiasnie tadowanemu
modutowi). Natomiast jesli przekazujemy te parametry podczas uruchamiania jadra, to mu-
simy upewnic sie, Ze nie ma kolizji nazw pomiedzy opcjami réznych modutéw.

Nie bedziemy tutaj omawiac zalet i wad obu rozwigzan. Czytelny przyklad uzycia opgji ro-
dziny module_param,jaki__setup mozna znalezé w pliku sterownika drivers/block/loop.c.

Opcje modutow

Moduly jadra definiujg swoje parametry za pomoca makr rodziny module_param, ktérych liste
mozna znalezé w pliku nagtéwkowym include/linux/moduleparam.h. Makro module param wyma-
ga trzech parametréw, co ilustruje ponizszy przyklad zaczerpniety z pliku drivers/net/sis900.c:

module param(multicast filter limit, int, 0444);
module param(max_interrupt work, int, 0444);
module param(debug, int, 0444);

Pierwszy z nich jest nazwq parametru przeznaczona dla uzytkownika. Drugi okresla typ pa-
rametru (np. int), a trzeci reprezentuje prawa dostepu do pliku w /sys, do ktérego zostanie
wyeksportowany parametr.

Na skutek wyswietlenia zawartosci katalogu modutéw w /sys uzyskano by w tym przypadku
nastepujace informacje:

[root@localhost srcl# 1ls -la /sys/modules/sis900/parameters/
total O

drwxr-xr-x 2 root root O Apr 9 18:31 .

drwxr-xr-x 4 root root 0O Apr 9 18:31 ..

-r--r--r-- 1 root root 0 Apr 9 18:31 debug

-r--r--r-- 1 root root 4096 Apr 9 18:31 max_interrupt work
-r--r--r-- 1 root root 4096 Apr 9 18:31 multicast filter limit

[root@localhost srcl#

Kazdemu modulowi przypisany jest katalog w /sys/modules. W podkatalogu /sys/modules/module/
parameters znajduje sie plik dla kazdego z parametréw eksportowanych przez modul module.
Ostatni przykiad pochodzacy z pliku drivers/net/sis900.c pokazuje trzy pliki reprezentujace
parametry, ktére moga by¢ odczytywane przez kazdego uzytkownika, ale nie moga by¢ mo-
dyfikowane.

Prawa dostepu do plikéw w katalogu /sys (a przy okazji réwniez do plikéw w /proc) sg defi-
niowane w taki sam sposéb jak dla zwyklych plikéw. Mozemy wiec definiowac prawo od-
czytu, zapisu i wykonania dla wiasciciela pliku, grupy i wszystkich uzytkownikéw. Na przy-
klad wartos¢ 400 oznacza prawo odczytu pliku przez wiasciciela pliku (ktérym jest uzytkownik
root) i Zadnego dostepu dla nikogo wiecej. Gdy wartos¢ wynosi 0, to nikt nie ma zadnych
uprawnieri do tego pliku i nie jest on nawet widoczny w /sys.

Jesli programista komponentu chce umozliwi¢ uzytkownikowi odczyt parametru, to musi
przydzieli¢ mu co najmniej prawo odczytu. Moze réwniez przydzieli¢ prawo zapisu, jesli
uzytkownik ma modyfikowac wartos¢ parametru. Jednak nalezy pamietaé, ze modut, ktéry
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wyeksportowal parametr, nie jest powiadamiany o zmianach w pliku i musi dysponowa¢ wia-
snym mechanizmem ich wykrywania.

Szczegdtowy opis interfejsu /sys mozna znalezé w ksiazce Linux Device Drivers.

Inicjalizacja warstwy obstugi urzadzen: net_dev init

Wazna czesc inicjalizacji kodu sieciowego, w tym sterowania ruchem i kolejek wejsciowych
dla poszczegdlnych procesoréw, wykonywana jest podczas uruchamiania systemu przez
funkcje net_dev_init zdefiniowana w pliku net/core/dev.c:

static int  init net dev init(void)

{
}

subsys_initcall(net_dev_init);
W rozdziale 7. pokazano, w jaki sposéb makro subsys initcall gwarantuje wykonanie
funkgji net_dev_init, zanim jakikolwiek sterownik karty sieciowej zostanie wywolany, oraz
wyjasniono, dlaczego jest to tak wazne. Wyjasniono réwniez, dlaczego funkcja net_dev_init
jest oznaczona makrem _ init.

Przeanalizujmy gtéwne kroki podejmowane przez funkcje net_dev_init:

o Funkcja inicjuje struktury danych dla poszczegdlnych procesoréw uzywane przez dwa
sieciowe przerwania programowe. W rozdziale 9. wyjasniono, czym sa przerwania pro-
gramowe i w jaki sposéb sa uzywane przez kod sieciowy.

Jesli jadro zostalo skompilowane z obstuga systemu plikéw /proc (co jest domyslng konfi-
guragjq jadra), to w /proc zostaje umieszczonych kilka plikéw przez funkcje dev_proc_init
i dev_mcast_init. Wiecej szczeg6ldw mozna znalezé w podrozdziale ,Strojenie za po-
$rednictwem systemu plikéw /proc” zamieszczonym w dalszej czesci tego rozdziatu.

o Funkcja netdev_sysfs_init rejestruje klase net w sysfs. W ten sposéb powstaje katalog
/sys/class/net, w ktérym znajdzie si¢ osobny podkatalog dla kazdego zarejestrowanego
urzadzenia sieciowego. Katalogi te beda zawiera¢ sporo plikéw, niektére z nich znane
réwniez z /proc.

e Funkcja net_random_init inicjuje dla kazdego procesora wektor posiewdéw, ktére beda
uzywane podczas generowania liczb losowych za pomoca funkgcji net_random. Funkcja
net_random jest uzywana w réznych kontekstach oméwionych w dalszej czesci tego pod-
rozdziatu.

Funkcja dst_init inicjuje bufor DST oméwiony w rozdziale 33.

Zainicjowany zostaje wektor procedur obstugi protokotéw ptype base uzywany do de-
multipleksowania ruchu wejsciowego. Wigcej informacji na ten temat w rozdziale 13.

o Gdy zdefiniowany jest symbol OFFLINE_SAMPLE, jadro konfiguruje funkcje wykonywang
w regularnych odstepach czasu w celu zbierania danych statystycznych o dlugosci kolejek
urzadzen. Funkgja net_dev_init musi utworzy¢ licznik czasu, ktéry pozwoli regularnie
wywolywaé wspomniang funkcje. Wiecej informacji na ten temat mozna znalezé w pod-
rozdziale ,Srednia dlugosé kolejki i wyznaczanie poziomu przecigzenia” zamieszczonym
w rozdziale 10.
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o Funkcja zwrotna dev_cpu_callback zostaje zarejestrowana w laiicuchu powiadomieni
o zdarzeniach zwigzanych z dofaczaniem kolejnych procesoréw podczas pracy systemu.
Obecnie przetwarzane jest jedynie zdarzenie polegajace na zatrzymaniu pracy procesora.
Gdy odebrane zostanie powiadomienie o tym zdarzeniu, z kolejki wejsciowej procesora
usuwane sg bufory, ktére nastepnie sa przekazywane funkcji netif rx. Wiecej informacji
na temat dziatania kolejek wejsciowych dla poszczegdlnych procesoréw mozna znalez¢
w rozdziale 9.

Generowanie liczb losowych wykorzystywane jest przez jadro w celu nadania losowosci nie-
ktérym jego dziataniom. Podczas lektury tej ksigzki Czytelnik dowie sig, Ze wiele podsysteméw
sieciowych uzywa wartosci wygenerowanych w sposéb losowy. Na przyklad czesto dodaja
losowo wybrany skladnik do wartosci licznikéw czasu, zmniejszajac w ten sposéb prawdopo-
dobieristwo réwnoczesnego wykonania zbyt wielu operacji i zwiazanego z tym nadmiernego
obcigzenia procesora. Zastosowanie wartosci losowych pozwala réwniez zapobiegac atakom typu
DoS (Denial of Service) prébujacym odgadnac sposéb organizacji pewnych struktur danych.

Stopienr,, w jakim wartosci uzywane przez jadro moga zosta¢ uznane za rzeczywiscie losowe,
nazywany jest entropig systemu. Do jego poprawy wykorzystywane sg komponenty jadra,
ktérych dziatanie ma aspekt niedeterministyczny. Do kategorii tej czesto nalezg wiasnie urzadze-
nia sieciowe. W obecnej wersji systemu tylko kilka sterownikéw kart sieciowych moze by¢
uzywanych w celu zwiekszenia entropii systemu (o czym wspomina wczesniejsze omowie-
nie znacznika SA_SAMPLE_RANDOM). Lata jadra 2.4 wprowadza opcje kompilacji, ktéra wiacza
lub wylacza wkiad kart sieciowych do entropii systemu. Szukajac w sieci stowa kluczowego
,SA_SAMPLE_NET_RANDOM”, mozna znaleZ¢ informacje na temat aktualnej wersji.

Kod tradycyjny

W poprzednim podrozdziale wspomniatem, ze makra subsys initcall gwarantuja wyko-
nanie funkcji net_dev_init, zanim jakikolwiek sterownik urzadzenia zdola zarejestrowac swoje
urzadzenie. Przed wprowadzeniem tego mechanizmu porzadek wykonania byl wymuszany
w inny sposéb, poprzez uzycie przestarzalego mechanizmu jednorazowego znacznika.

Globalna zmienna dev_boot_phase byla uzywana jako znacznik logiczny informujacy o tym,
czy funkcja net_dev_init ma by¢ wykonana. Znacznik ten byt iniGjowany wartoscia 1 (funkcja
net_dev_init nie byla jeszcze wykonana), a nastepnie byt kasowany przez funkge net_dev_init.
Za kazdym razem, gdy funkcja register netdevice byla wywolywana przez sterownik
urzadzenia, sprawdzala wartos¢ znacznika dev_boot_phase i jesli byt on ustawiony, wyko-
nywala funkcje net_dev_init.

Mechanizm ten nie jest juz potrzebny, poniewaz funkcja register netdevice nie moze zo-
sta¢ wywolana przed funkcjg net _dev_init, jesli tylko zastosowano wiasciwe oznaczenie
kluczowych procedur sterownikéw (rozdziat 7.). Jednak aby wykry¢ bledy w oznaczeniach
tych procedur lub bledy kodu, funkcja net_dev_init nadal kasuje znacznik dev_boot_phase,
a funkcja register netdevice uzywa makra BUG_ON gwarantujacego, Ze nie zostanie wywota-
na, gdy znacznik dev_boot_phase jest ustawiony”.

® Zastosowanie makr BUG_ON i BUG_TRAP jest typowym przykladem mechanizmu gwarantujacego spetienie
koniecznych warunkéw w okreslonych punktach kodu. Mechanizm taki jest przydatny podczas przechodze-
nia do nowego rozwigzania pewnego problemu.
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Kod pomocniczy w przestrzeni uzytkownika

Istniejg przypadki, Ze wywolanie przez jadro aplikacji dzialajacych w przestrzeni uzytkow-
nika w celu obstugi zdarzen rzeczywiscie ma sens. Szczegdlnie wazne s dwa z nich:

/sbin/modprobe
Wywolywany, gdy jadro taduje modut. Program ten stanowi czes¢ pakietu module-init-tools.

/sbin/hotplug
Wywolywany, gdy jadro wykryje, Ze nowe urzadzenie zostalo wigczone do systemu (lub
wylaczone z niego). Zadaniem tego programu jest zaladowanie wilasciwego sterownika
urzadzenia na podstawie identyfikatora urzadzenia. Urzadzenia sg identyfikowane na
podstawie magistrali, do ktdrej sa przylaczone (np. PCI) i identyfikatora zdefiniowanego
przez specyfikacje danej magistrali*. Program ten jest czescia pakietu hotplug.

Jadro posiada funkcje call usermodehelper pozwalajacg wykonywac kod pomocniczy w prze-
strzeni uzytkownika. Funkgja ta umozliwia przekazanie uruchamianej aplikacji zmiennej liczby
parametréw w argl ] i zmiennych srodowiskowych w env[]. Na przyklad pierwszy parametr
argl ] informuje funkcje call usermodehelper, jaki program nalezy uruchomié w przestrzeni
uzytkownika, a parametr argl 1] moze zosta¢ uzyty do przekazania temu programowi skryptu
konfiguracyjnego. Przyklad pokazano w podrozdziale ,,/sbin/hotplug” zamieszczonym w dal-
szej czesci tego rozdziatu.

Na rysunku 5.3 przedstawiony zostal sposéb, w jaki dwie procedury jadra, request_module
i kobject_hotplug, uzywajq funkgji call usermodehelper w celu wywolania programéw po-
mocniczych /sbin/modprobe i /sbin/hotplug dzialajacych w przestrzeni uzytkownika. Rysunek poka-
zuje réwniez spos6b inicjalizagji tablic argl ]i env[ ] w obu przypadkach. W nastepnych podroz-
dzialach zajmiemy sie nieco bardziej szczegélowo oméwieniem obu programéw pomocniczych.

kmod

kmod jest procedura ladujacqa moduly jadra, pozwalajaca komponentom jadra zadaé zatado-
wania modutu. Jadro udostepnia w tym celu wiecej niz jedna funkcje, ale tutaj zajmiemy sie
jedynie oméwieniem funkgji request_module. Funkcja ta inicjuje arg[ 1] nazwa tadowanego
modutu. /sbin/modprobe uzywa pliku konfiguracyjnego /etc/modprobe.conf, ktéry pozwala mu
na przyklad sprawdzié, czy nazwa modulu otrzymana od jadra nie jest w rzeczywistosci sy-
nonimem czego innego (rysunek 5.3).

Ponizej przedstawiamy dwa przyklady zdarzen, ktére spowoduja, ze jadro zazada od /sbin/
modprobe zatadowania modutu:

o Administrator uzywa programu ifconfig do skonfigurowania karty sieciowej, ktérej ste-
rownik nie zostat jeszcze zatadowany, na przykiad eth0’. Wtedy jadro wysyta zadanie do
/sbin/modprobe, aby zatadowal modul, ktérego nazwa jest "eth0". Jesli plik konfiguracyjny
/Jetc/modprobe.conf zawiera pozycje "alias ethO 3c59x", to /sbin/modprobe prébuje zata-
dowaé modut 3c59x.ko.

* Przyklad dla magistrali PCI mozna znaleZ¢ w podrozdziale ,Rejestracja sterownika karty sieciowej PCI” za-
mieszczonym w rozdziale 6.

® Zwréémy uwage, ze eth0 jeszcze nie istnieje, poniewaz sterownik nie zostat zatadowany.
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kobject_hotplug
(lib/kobject_uevent.)

ar g[0]=/shin/hotplug
arg[1] = x, with x fron {net, pci, ush, ieee13%4, .. .)

request_module env[0] HOME=/
(kernel/kmod.c) env[1]PATH= . . .
env [2] ACTION = {add, remove, ...}

env[i] INTERFACE = {i.e., eth0}
arglil=<module_name>(i.e,"eth0”) | [ ... ... ...

arg[0]=/shin/modprobe

arg[0]
Jadro

+ Przestrzed uzytkownika
i~2zzz2/shin/modprobe /shin/hotplug
' 1 “eth0”
| i »/etc/modprobe.conf arg[1]
i _a'"_asetho 369 net ieeel394 [ p ush
i v v v v v
L »insmod3c5ox e ieeel 39:4.agent pu.al_g?rlt _____ u _sb,alge[lt_ ey

<---------
¢--------
- |-
<

) Czy
Nie GNTERFACE —p» SACTION REGISTER
zainicjowany? Tak

UNREGISTERi modules.pcimap

Btad modules.usbmap

Wywotaj odpowiedni modules.ieee1394map

skryptkonfiguracyjny | | | e e
(/sbin/{ifup,ifdown, etc})

Katalog: /lib/modules/<wersja_jqdra>

Rysunek 5.3. Propagacja zdarzeri z jgdra do przestrzeni uzytkownika

o Administrator konfiguruje sterowanie ruchem dla pewnego urzadzenia, uzywajac polecenia
tc nalezacego do pakietu IPROUTE2. Moze odwola¢ si¢ wtedy do reguly kolejkowania lub
Klasyfikatora, ktére nie znajduja sie w jadrze. W takim przypadku jadro Zada od /sbin/modprobe
zaladowania odpowiedniego modutu.

Wiecej informacji na temat moduléw i kmod mozna znalezé w ksiazce Linux Device Drivers.

Hotplug

Opcje Hotplug wprowadzono do jadra systemu Linux w celu obstugi coraz popularniejszych
urzadzen PnP (Plug and Play). Jadro moze wykrywac podiaczenie lub odlaczenie takich
urzadzen i powiadamiac o tym aplikacje dzialajace w przestrzeni uzytkownika, a takze prze-
kazuje im dos$¢ szczegdléw, aby mogly zatadowac odpowiedni sterownik i zastosowaé zwia-
zana z nim konfiguracje (jesli taka istnieje).
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Hotplug moze by¢ réwniez uzywana do obstugi tradycyjnych urzadzen podczas uruchamiania
systemu. Nie ma znaczenia, czy urzadzenie zostalo podlaczone w czasie pracy systemu, czy bylo
juz wilaczone podczas jego uruchamiania. W obu przypadkach powiadomiony zostaje kod
pomocniczy dziatajacy w przestrzeni uzytkownika. Aplikacja dzialajaca w przestrzeni uzyt-
kownika decyduje o tym, czy zdarzenie to wymaga z jej strony podjecia pewnych dziatan.

System Linux, podobnie jak wiekszo$¢ systeméw Unix, wykonuje podczas startu zbidr skryp-
téw stuzacych do inicjalizacji urzadzeni peryferyjnych, w tym urzadzen sieciowych. Skiadnia,
nazwy i polozenie tych skryptéw zmienia sie dla réznych dystrybugji systemu Linux. (Na przy-
klad dystrybucje uzywajace modelu init pochodzacego z Systemu V maja odpowiednie ka-
talogi w /etc/rc.d/ wraz z plikami konfiguracyjnymi informujacymi o tym, co nalezy uruchomicé.
Inne dystrybucje sa albo oparte na modelu BSD, albo uzywaja go w trybie zgodnosci z Sys-
temem V.) Dlatego tez powiadomienia o urzadzeniach obecnych podczas uruchamiania
systemu moga zostaé zignorowane, poniewaz skrypty i tak skonfigurujq te urzadzenia.

Gdy kompilujemy moduly jadra, to pliki wynikowe zostaja domysInie umieszczone w katalogu
Nib/modules/wersja_jgdra, gdzie wersja_jgdra moze by¢ na przyklad réwna 2.6.12. W tym samym
katalogu mozemy znalezé dwa interesujace pliki: modules.pcimap i modules.usbmap. Pliki te zawie-
raja odpowiednio: identyfikatory urzadzeri PCI° i USB obstugiwanych przez jadro. Te same pliki
zawieraja dla kazdego identyfikatora urzadzenia referencje zwiazanego z nim modutu jadra. Gdy
program pomocniczy dzialajacy w przestrzeni uzytkownika otrzyma powiadomienie o wlaczeniu
urzadzenia PnP, uzywa tych plikéw do odnalezienia odpowiedniego sterownika urzadzenia.

Pliki modules.xxxmap sa wypelniane informacjg na podstawie wektoréw identyfikatoréw do-
starczanych przez sterowniki urzadzen. W podrozdziale ,Przyklad rejestracji sterownika
karty sieciowej PCI” zamieszczonym w rozdziale 6. pokaze, w jaki sposéb sterownik Vortex
inicjuje swoja instancje pci_device_id. Poniewaz sterownik ten zostal napisany dla urza-
dzenia PCI, to zawartos¢ tej tablicy trafi do pliku modules.pcimap.

Czytelnik zainteresowany najnowsza wersja kodu Hotplug znajdzie wiecej informacji na
stronie http://linux-hotplug.sourceforge.net.

/sbin/hotplug

Domys$lnym programem pomocniczym, wykonywanym w przestrzeni uzytkownika dla
opcji Hotplug jest skrypt’ /sbin/hotplug nalezacy do pakietu Hotplug. Pakiet ten moze zostac
skonfigurowany za pomoca plikéw umieszczonych w domyslnych katalogach /etc/hotplug/
i fetc/hotplug.dy.

Funkgja kobject_hotplug jest wywolywana przez jadro miedzy innymi w odpowiedzi na podia-
czenie lub odlaczenie urzadzenia. Funkcja kobject hotplug inicjuje arg[0] jako /sbin/hotplug,
a arg[1] — odpowiednim agentem. /shin/hotplug/ jest bowiem prostym skryptem, ktéry prze-
kazuje obstuge zdarzenia innemu skryptowi (agentowi) w oparciu o parametr arg[1].

Agenty kodu pomocniczego wykonywanego w przestrzeni uzytkownika mogg by¢ mniej lub
bardziej skomplikowane w zaleznosci od tego, na ile ,inteligentny” ma by¢ proces autokon-
figuracji. Skrypty dostarczane z pakietem Hotplug prébuja rozpoznac dystrybucje systemu

¢ Krétki opis identyfikatoréw urzadzer PCI znajduje si¢ w podrozdziale ,Przykiad rejestracji sterownika karty
sieciowej PCI” zamieszczonym w rozdziale 6.

7 Administrator moze tworzy¢ wlasne skrypty lub wykorzystac dostarczane z wigkszoscia dystrybucji systemu
Linux.

Kod pomocniczy w przestrzeni uzytkownika | 113



Linux i dopasowac swoje dzialanie do odpowiedniej skladni plikéw konfiguracyjnych i ich
polozenia.

Przeanalizujmy przyktad dzialania opcji Hotplug dla urzadzenia sieciowego. Gdy karta sie-
ciowa zostaje dodana do systemu lub z niego usunieta, funkcja kobject_hotplug inicjuje pa-
rametr arg[ 1] jako net, co prowadzi do wywolania agenta net.agent przez /sbin/hotplug.

W przeciwienistwie do innych agentéw przedstawionych na rysunku 5.3, net.agent nie repre-
zentuje ani medium transmisji danych, ani typu magistrali. Podczas gdy inne agenty sa uzy-
wane do tadowania odpowiednich modutéw (sterownikéw urzadzeri) na podstawie identy-
fikatoréw urzadzen, net.agent jest uzywany w celu skonfigurowania urzadzenia.

Zadaniem net.agent jest zastosowanie konfiguracji zwigzanej z nowym urzadzeniem, wobec
czego musi on otrzymac od jadra przynajmniej identyfikator tego urzadzenia. W przykladzie
pokazanym na rysunku 5.3 identyfikator urzadzenia zostaje przekazany przez jadro za po-
moca zmiennej srodowiskowej INTERFACE.

Aby urzadzenie moglo zosta¢ skonfigurowane, musi najpierw zosta¢ stworzone i zarejestro-
wane w jadrze. Zadanie to jest zwykle wykonywane przez sterownik urzadzenia, ktéry wobec
tego musi zosta¢ najpierw zaladowany. Na przyklad dodanie karty sieciowej PCMCIA Ethernet
spowoduje kilka wywolari programu /sbin/hotplug. Beda wsréd nich:

« Wywolanie prowadzace do wykonania programu /sbin/modprobe’, ktéry zajmie sie zata-
dowaniem odpowiedniego modutu sterownika. W przypadku kart PCMCIA sterownik
zostaje zaladowany przez agenta pci.agent (przy uzyciu akcji ADD).

o Wywolanie konfigurujace nowe urzadzenie. Zadanie to jest realizowane przez agenta
net.agent (ponownie przy uzyciu akcji ADD).

Urzadzenia wirtualne

Urzadzenie wirtualne jest abstrakcja zbudowana w oparciu o jedno lub wiecej rzeczywistych
urzadzeri. Zwiazek pomiedzy urzadzeniami wirtualnymi i rzeczywistymi moze by¢ typu
wiele do wielu, co ilustrujq trzy modele przedstawione na rysunku 5.4. Mozliwe jest réwniez
tworzenie kolejnych urzadzeri wirtualnych w oparciu o inne takie urzadzenia. Jednak nie
wszystkie takie kombinacje sa obstugiwane przez jadro.

(@) (b) (9]
Urzadzenie Urzadzenie Urzadzenie Urzadzenie
wirtualne 1 I wirtualne 2 I wirtualne 3 I wirtualne 4 I

] ] ] e

- o Karta Karta Karta
Karta sieciowa 1 I Karta sieciowa 2 I sieciowa 3I sieciowa 4I sieciowa SI

Rysunek 5.4. Mozliwe zwigzki pomiedzy wirtualnymi i rzeczywistymi urzgdzeniami

8 W przeciwieristwie do programu /shin/hotplug bedacego skryptem powtloki program /sbin/modprobe jest bi-
narnym plikiem wykonywalnym. Jesli Czytelnik chce przeanalizowac jego dzialanie, powinien pobrac kod
Zrédlowy pakietu modutil.
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Przyktady urzadzen wirtualnych

System Linux pozwala definiowa¢ r6zne rodzaje urzadzen wirtualnych. Oto kilka przykladow:

Bonding
Urzadzenie wirtualne tego typu sprawia, ze grupa rzeczywistych urzadzen zachowuje si¢
jak pojedyncze urzadzenie.

802.1Q
Standard IEEE rozszerzajacy nagtéwek 802.3/Ethernet o tak zwany nagtéwek VLAN
umozliwiajacy tworzenie wirtualnych sieci lokalnych.

Most
Interfejs mostu stanowi wirtualna reprezentacje mostu. Szczegdly w czesci IV ksigzki.

Interfejsy zastepcze

Poczatkowo gléwnym zastosowaniem tego mechanizmu byto umozliwienie reprezento-
wania pojedynczego interfejsu Ethernet przez wiele interfejséw wirtualnych (eth0:0, eth0:1
i tak dalej), z ktérych kazdy posiadal wlasng konfiguracje IP. Obecne, ulepszone wersje
kodu sieciowego nie potrzebuja juz interfejséw wirtualnych, aby skonfigurowac wiele ad-
reséw IP dla tej samej karty sieciowej. Moga jednak pojawic sie sytuacje (zwigzane z routin-
giem), gdy istnienie wielu interfejséw wirtualnych dla tej samej karty sieciowej upraszcza
konfiguracje sieci. Szczegéty w rozdziale 30.

TEQL (True equalizer)
Regula kolejkowania uzywana przez sterowanie ruchem. Jej implementacja wymaga utwo-
rzenia specjalnego urzadzenia. Zasada dziatania TEQL przypomina nieco Bonding.

Interfejsy tunelujgce
Implementacje tunelowania protokotu IP przez protokét IP (IPIP) oraz protokét GRE (Gere-
ralized Routing Encapsulation) opieraja swoje dzialanie na tworzeniu urzadzer wirtualnych.

Powyzsza lista nie jest kompletna. Biorac pod uwage tempo, w jakim nowe opcje wprowa-
dzane sa do jadra systemu Linux, mozna oczekiwaé pojawienia si¢ wielu nowych urzadzen
wirtualnych.

Urzadzenia wirtualne zwigzane z mostkowaniem, opcja Bonding i 802.1Q sa przykiadami
modelu przedstawionego na rysunku 5.4(c). Interfejsy zastepcze sq natomiast przykladem
modelu przedstawionego na rysunku 5.4(b). Model 5.4(a) mozna traktowac jako specjalny
przypadek pozostalych dwéch modeli.

Interakcja ze stosem sieciowym jadra

Interakcje z jadrem réznia sie nieco w przypadku urzadzer wirtualnych i rzeczywistych.

Dotyczy to przede wszystkim nastepujacych sytuacji:

Inicjalizacja
Z wiekszoscig urzadzen wirtualnych zwiazana jest taka sama struktura net_device jak
w przypadku urzadzen rzeczywistych. Czesto wigekszos¢ wskaznikéw funkcji znajduja-
cych si¢ w strukturze net_device urzadzenia wirtualnego zostaje zainicjowana wskaza-
niem funkcji, ktére obudowuja w mniej lub bardziej skomplikowany sposéb funkcje
urzadzen rzeczywistych.
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Jednak nie ze wszystkimi urzadzeniami wirtualnymi sq zwigzane struktury net_device.
Przykladem moga by¢ urzadzenia zastepcze, ktére sq zaimplementowane jako proste ety-
kiety odpowiednich urzadzen rzeczywistych (podpunkcie ,Narzedzia konfiguracyjne starej
generacji: interfejsy zastepcze” zamieszczony w rozdziale 30.).

Konfiguracja
Do konfiguracji urzadzen wirtualnych czesto dostarczane sq narzedzia dzialajace w prze-
strzeni uzytkownika, zwlaszcza w przypadku koniecznosci skonfigurowania pél wyso-
kiego poziomu, ktére wystepuja tylko w przypadku urzadzen wirtualnych i nie moga zo-
sta¢ skonfigurowane za pomocg standardowych narzedzi takich jak ifconfig.

Interfejsy zewnetrzne

Kazde urzadzenie wirtualne eksportuje zwykle plik lub katalog zawierajacy kilka plikow
w systemie plikéw /proc. Stopieri skomplikowania i szczegélowosci informacji zawartych
w tych plikach zalezy od konkretnego urzadzenia wirtualnego. Dla kazdego z urzadzen
wirtualnych wymienionych w podrozdziale ,Urzadzenia wirtualne” zawartos$¢ eksporto-
wanych plikéw zostanie przedstawiona w rozdzialach omawiajacych poszczegdlne z tych
urzadzen. Pliki zwigzane z urzadzeniami wirtualnymi sa plikami dodatkowymi i nie za-
stepujg plikéw zwiazanych z urzadzeniami rzeczywistymi. Wyjatkiem po raz kolejny sa
urzadzenia zastepcze, ktdére nie posiadajgq wlasnych struktur net_device.

Wysytanie
Jesli zwigzek pomiedzy urzadzeniem wirtualnym i urzadzeniem rzeczywistym nie jest jak
jeden do jednego, to procedura wysylajaca dane musi, obok innych zadan, wybrac rze-
czywiste urzadzenie, ktérego uzyje do wystania danych’. Poniewaz QoS jest egzekwowany
dla kazdego urzadzenia z osobna, to wielokrotne powiagzania pomiedzy urzadzeniami wir-
tualnymi i rzeczywistymi maja wplyw na konfiguracje Traffic Control.

Odbicr
Poniewaz urzadzenia wirtualne sa obiektami programowymi, to nie wymagajq interakcji
z rzeczywistymi zasobami systemu takimi jak przerwania czy port I/O. Odbierane dane
pochodza bowiem od rzeczywistych urzadzen, ktére uzywaja tych zasobéw. Odbiér pa-
kietow odbywa sie w rézny sposéb dla réznych urzadzen wirtualnych. Na przyklad inter-
fejsy 802.1Q rejestruja sie jako typ Ethertype i otrzymujq tylko te pakiety odebrane przez
rzeczywiste urzadzenia, ktére niosa odpowiedni identyfikator protokotu'’. Natomiast
urzadzenia mostkujace otrzymuja wszystkie pakiety odebrane przez zwigzane z nimi rze-
czywiste urzadzenia (rozdziat 16.).

Powiadomienia zewnetrzne
Powiadomienia o okreslonych zdarzeniach pochodzace od innych komponentéw jadra'’
s interesujace dla urzadzen wirtualnych w takim samym stopniu jak dla urzadzen rze-
czywistych. Poniewaz logika urzadzen wirtualnych jest stworzona ponad urzadzeniami
rzeczywistymi, te ostatnie nie znaja jej i nie moga przekazywac powiadomieri do urza-
dzenrt wirtualnych. Z tego powodu powiadomienia muszg trafia¢ bezposrednio do urzadzen
wirtualnych. WeZmy jako przykiad Bonding: jesli przestanie dziala¢ jedno z urzadzen
rzeczywistych nalezacych do grupy interfejsu wirtualnego, to algorytm dokonujacy rozdziatu

° Wigcej szczeg6léw na temat wysylania pakietéw, a w szczegdlnodci funkcji dev_queue_init mozna zna-
leZ¢é w rozdziale 11.

! Demultipleksacje ruchu wejéciowego na podstawie identyfikatoréw protokotéw oméwiono w rozdziale 13.

"'W rozdziale 4. oméwiono taricuchy powiadomieri oraz wyjasniono, dla jakich powiadomieri moga by¢ uzywane.
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ruchu sieciowego pomiedzy interfejsy grupy musi zosta¢ o tym powiadomiony, aby nie
wybieral juz urzadzenia, ktére nie jest dostepne.

W przeciwienistwie do powiadomiert wyzwalanych programowo powiadomienia wyzwala-
ne sprzetowo (np. zwiazane z zarzadzaniem zasilaniem urzadzeri PCI) nie moga trafia¢
do urzadzen wirtualnych, poniewaz urzadzenia te nie sq zwiazane z Zadnym sprzetem.

Strojenie za posrednictwem systemu plikow /proc

Na rysunku 5.5 zostaly przedstawione pliki, ktére moga by¢ uzywane albo do strojenia, albo
do sprawdzania statusu parametréw konfiguracyjnych zwigzanych z zagadnieniami oma-
wianymi w tym rozdziale.

/proc

interrupts sys net
iomem ] ]
ioports | |
pai kernel dev
modules | dev_mcast
wireless
modprobe softnet_stat
hotplug

Rysunek 5.5. Pliki /proc zwigzane z podsystemem routingu

W /proc/sys/kernel znajduja sie pliki modprobe i hotplug, przy pomocy ktérych mozna zmieniac
Sciezki dostepu i nazwy dwéch programéw omdéwionych wezesniej w podrozdziale ,Kod
pomocniczy w przestrzeni uzytkownika”.

Kilka plikéw w /proc eksportuje dane pochodzace z wewnetrznych struktur oraz parametry
konfiguracyjne, ktére sg przydatne do $ledzenia, jakie zasoby zostaty przydzielone przez ste-
rowniki urzadzeri (wczesniejszy podrozdzial ,Podstawowe cele inicjalizacji karty sieciowej”).
Dla niektérych z tych danych istnieja polecenia wykonywane w przestrzeni uzytkownika,
pozwalajace wyswietli¢ dane w bardziej przyjaznym formacie. Na przyklad Ismod wys$wietla
liste aktualnie zaltadowanych modutéw, uzywajac /proc/modules jako Zrédta informacji.

W /proc/net znajduija sie pliki utworzone przez net_dev_init za posrednictwem dev_proc_init
idev_mcast_init (wczesniejszy podrozdziat ,Inicjalizacja warstwy obstugi urzadzeni: net_dev_ini”):

dev
Wyswietla dla kazdego urzadzenia sieciowego zarejestrowanego w jadrze kilka danych
statystycznych dotyczacych wysylania i odbierania danych, takich jak na przyklad liczba
wystanych i odebranych bajtéw, liczba pakietéw, liczba btedéw itd.

dev_mcast
Wyswietla dla kazdego urzadzenia sieciowego zarejestrowanego w jadrze wartosci kilku
parametréw uzywanych przez IP multicast.

wireless
Podobnie jak dev dla kazdego urzadzenia bezprzewodowego wyswietla wartosci kilku
parametréw zwracane przez funkcje wirtualng dev->get wireless stats. Zwréémy
uwage, ze funkcja ta zwraca dane tylko w przypadku urzadzen bezprzewodowych, gdyz
tylko one tworza strukture zawierajaca te dane (a /proc/net/wireless zawiera tylko pliki
urzadzen bezprzewodowych).
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softnet_stat

Eksportuje dane statystyczne o przerwaniach programowych uzywanych przez kod sieciowy.
Wiecej — rozdziat 12.

Istniejg réwniez inne interesujace katalogi, takie jak /proc/drivers, /proc/bus i /proc/irg, ktérych
omdéwienie mozna znaleZé w ksiazce Linux Device Drivers. Co wiecej, parametry jadra sa
stopniowo przemieszczane z /proc do katalogu /sys, ale z braku miejsca nie bede omawiac tego

nowego systemu.

Funkcje i zmienne wystepujgce w tym rozdziale

W tabeli 5.1 zostaly przedstawione funkgcje, makra, zmienne i struktury danych wprowadzone

w tym rozdziale.

Tabela 5.1. Funkcje, makra, zmienne i struktury danych zwigzane z inicjalizacjg systemu

Nazwa

Opis

Funkcje i makra

request_1irq
free 1irq

request_region
release_region

call usermodehelper
module param

net dev init

Zmienne globalne

dev_boot_phase

irq desc
Struktury danych
struct irqg action

net device

Rejestrujg i zwalniajg procedure obstugi linii IRQ. Rejestracja moze by¢ na zasadzie wytacznosci
lub wspétdzielenia linii IRQ.

Przydzielaja i zwalniaja porty i pamiec | /0.

Wywotuje aplikacje pomocniczg dziatajaca w przestrzeni uzytkownika.
Makro uzywane do definiowania parametréw konfiguracji modutow.

Inicjuje element kodu sieciowego podczas uruchamiania systemu.

Znacznik logiczny uzywany przez tradycyjny kod do wymuszenia wykonania funkiji
net dev_init przed zarejestrowaniem sterownikdw kart sieciowych.

WskaZnik wektora deskryptoréw IRQ.

Kazda linia IRQ posiada instancje tej struktury. Wrdd innych pél zawiera ona funkcje zwrotna.

Opisuje urzgdzenie sieciowe.

Pliki i katalogi wystepujace w tym rozdziale

Na rysunku 5.6 zostaly pokazane pliki i katalogi, do ktérych odwotywatem sie w tym rozdziale.

Korzen
(zwykle /ust/src/linux)

I
block
loop.c

drivers net init include
1 I i main.c —|—
net core linux
3¢59x.¢ dev.c moduleparam.h
sis900.c

Rysunek 5.6. Pliki i katalogi omawiane w tym rozdziale
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