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Poznaj mozliwosci systemu operacyjnego,
ktory zrewolucjonizowat rynek oprogramowania

e Wyprébuj i zainstaluj jedna z 16 r6znych dystrybucji Linuksa

» Wykorzystaj aplikacje dotagczone do Linuksa

 Uruchom w oparciu o Linux serwer sieciowy, komputer domowy i stacje robocza
* Naucz sig administrowac systemem

Linux stanowi fenomen na wspé6tczesnym rynku oprogramowania. Prosty system operacyjny
wzorowany na Uniksie, napisany w ramach zaje¢ laboratoryjnych przez studenta Linusa
Thorvaldsa i udostepniony przez autora bezptatnie w sieci, w krétkim czasie zyskat uznanie
setek tysiecy uzytkownikéw, stajac sie ikong ruchu open-source i zdobywajac ugruntowana
pozycje tam, gdzie wczesniej krélowaty drogie komercyjne systemy operacyjne. W sieci
znajdziemy kilkanascie wersji Linuksa, zwanych dystrybucjami, a oferta oprogramowania dla
tego systemu powigksza sie z kazdym dniem, dzieki czemu na korzystanie z niego decyduje
sie coraz wiecej prestizowych firm i przedsigbiorstw.

L,Linux. Biblia. Edycja 2007 to ksiazka, kt6ra musisz przeczytaé, gdy postanowisz rozpoczaé
przygode z Linuksem. Znajdziesz w niej omowienie dystrybucji tego systemu, dowiesz sie,
jak go zainstalowac, optymalnie skonfigurowac, a przede wszystkim, jak korzystac z niego

i dofaczonego oprogramowania. Nauczysz sie pracowac z konsolg tekstowa i Srodowiskiem
graficznym, administrowac systemem i faczy¢ sie z internetem. Ponadto zobaczysz, jak
konfigurowaé serwer WWW, bazy danych, druku i poczty elektronicznej. Przeczytasz takze

0 narzedziach programistycznych dostepnych dla Linuksa.

e Historia Linuksa

* Praca z powtoka tekstowa

e Korzystanie z $rodowiska graficznego KDE i GNOME
* Administrowanie systemem i kontami uzytkownikow
* Pofaczenie z siecig lokalng i internetem

e Zabezpieczanie Linuksa przed atakami hakerow

* Wybor i instalacja dystrybucji systemu Linux

* Praca z pakietem OpenOffice.org

 Korzystanie z poczty elektronicznej i WWW

e Konfigurowanie serwera Apache

e Uruchamianie serwera poczty, bazy danych, druku i plikdw

Programowanie w systemie Linux
Wybierz odpowiednia dla siebie dystrybucje Linuksa!
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Rozdziat 6.
Bezpieczenstwo
systemu Linux

W tym rozdziale:

Lista kontrolna bezpieczenstwa Linuksa.

Uzywanie zabezpieczenia w postaci hasta.
Monitorowanie plikow dziennikow zdarzen.
Bezpieczna komunikacja za pomoca narzedzi powloki.
Zrozumienie techniki atakow.

Zabezpieczanie serwerdw za pomoca certyfikatow.

* & & ¢ o oo o

Uzywanie narzegdzi bezpieczenstwa systemu Linux.

Od poczatku istnienia sieci niektorzy uzytkownicy probowali wlamywac si¢ do systemow
innych uzytkownikow. Wraz z rozwojem internetu oraz dostgpu szerokopasmowego ten
problem przybrat tylko na sile. Niezabezpieczony komputer domowy moze zosta¢ wyko-
rzystany jako potezny przekaznik wiadomosci pocztowych, stanowi¢ miejsce wymiany
nielegalnych danych, naraza¢ uzytkownika na wyciek jego poufnych informacji lub sta¢
si¢ zrodtem innych, podobnie nieprzyjemnych zdarzen.

Dawno temu przeprowadzenie ataku sieciowego wymagato od atakujacego pewnego wy-
sitku oraz umiejgtnosci. W chwili obecnej zautomatyzowane narzgdzia moga by¢ wyko-
rzystywane nawet przez zupehie poczatkujacych uzytkownikéw do proby zlamania sys-
temu potaczonego z siecia w zastraszajaco krotkim czasie. Oprocz tego robaki sieciowe
otrzymaty mozliwo$¢ zmiany duzej liczby niezabezpieczonych systeméw w armi¢ ,,zom-
bie”, uzywanych do olbrzymich, skoordynowanych atakéw typu Distributed Denial of
Service (DDOS).

Dlaczego nalezy przejmowac si¢ kwestiami bezpieczenstwa? Wedlug organizacji Internet
Storm Center (http://isc.sans.org) przecigtnie juz po uptywiel6 minut komputer podiaczony
do internetu staje si¢ obiektem pewnego rodzaju ataku. Zabezpieczenie kazdego systemu
komputerowego nie jest szalenie trudne, ale wymaga po prostu zdrowego rozsadku oraz
stosowania si¢ do dobrych nawykdéw dotyczacych bezpieczenstwa.
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W wicgkszosci przypadkow dobre nawyki dotyczace ustalania i ochrony haset, monitorowa-
nia plikow dziennikoéw zdarzen oraz utworzenia dobrych regut zapory sieciowej pozwalaja
na skuteczng ochrong przed atakami. Czasami konieczne staje si¢ podjgcie bardziej aktyw-
nych dziatan w odpowiedzi na wlamania.

Wiele zadan powiazanych z zabezpieczaniem systemu Linux jest wspdlnych zaréwno dla
komputeréw biurkowych, jak i serweréw. Poniewaz jednak serwery pozwalaja klientom
z zewnatrz na pewny poziom dostepu do systemu, wymagaja specjalnych srodkow bez-
pieczenstwa.

W rozdziale zostana przedstawione ogélne zadania zabezpieczania systeméw Linux oraz
techniki bezpieczenstwa stosowane w komputerach biurkowych i serwerach. Nastepnie
zostana omdwione niektére narzedzia mozliwe do uzycia z poziomu systemow Linux
uruchamianych bezposrednio z no$nika stuzace do rozwiazywania probleméw z kompute-
rem oraz siecia.

Lista kontrolna bezpieczenstwa Linuksa

Podczas gdy wigkszo$¢ systemow opartych na Linuksie zawiera wszystkie narzgdzia nie-
zbgdne do zabezpieczenia komputera, to jesli uzytkownik bedzie nierozwazny, kto§ moze
(i prawdopodobnie sprobuje) wlamac si¢ do systemu, przejac¢ go i ukras¢ dane. Nie wolno
zapominaé, ze zadne $rodki bezpieczenstwa nie daja 100 procent pewnosci. Dysponujac
fizycznym dost¢gpem do komputera lub nieograniczona iloscia wolnego czasu na proby
wlamania, do§wiadczony i zdeterminowany cracker bgdzie mogt wlamac si¢ do dowolnego
komputera.

Istnieje jednak wiele zabezpieczen, ktore zwigkszaja poziom bezpieczenstwa systemu
Linux. Przedstawiona ponizej lista prezentuje szeroki zakres funkcji wptywajacych na
bezpieczenstwo komputera biurowego lub serwera.

¢ Kontrola fizycznego dostepu. Umieszczenie komputera w zamykanym na klucz
pomieszczeniu jest catkiem dobrym pomystem, zwlaszcza jesli zawiera on bardzo
wazne dane. Mozna ograniczy¢ krag osob, ktore posiadaja fizyczny dostep
do komputera, poprzez wlaczenie haset w BIOS-ie (uniemozliwiajac w ogole
uruchomienie komputera) oraz programie rozruchowym GRUB lub LILO. W BIOS-ie
mozna takze ograniczy¢ liczbg urzadzen uruchamiajacych komputer.

¢ Dodanie uzytkownikow oraz hasel. Utworzenie oddzielnych kont uzytkownikow
(kazde obowiazkowo z silnym hastem) jest pierwsza linia obrony w ochronie
danych. Uzytkownicy sa nawzajem przed soba chronieni, jak rowniez przez osobami
z zewnatrz, ktore chcialyby przeja¢ kontrolg nad jednym z kont uzytkownika.
Ustalenie grup kont moze rozszerzy¢ koncepcje wiasnosci na wielu uzytkownikow.
Informacje dotyczace ustawiania kont uzytkownikow zostaty przedstawione
w rozdziale 4., a dodatkowe zostana zaprezentowane w podrozdziale ,,Uzywanie
zabezpieczenia w postaci hasta”, znajdujacym si¢ w dalszej cze$ci rozdziatu.

¢ Ustawianie uprawnien do odczytu, zapisu oraz uruchamiania. Kazdy element
systemu Linux (wtaczajac w to katalogi, aplikacje oraz urzadzenia) moze zostac¢
ograniczony prawami do odczytu, zapisu i uruchamiania w stosunku do wiasciciela
1 grupy, jak i pozostatych uzytkownikow. W ten sposob mozna na przyktad zezwoli¢
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uzytkownikom na uruchamianie polecenia Iub otwieranie pliku, ale bez prawa jego
modyfikacji. Informacje dotyczace ustawiania uprawnien do plikow i katalogow
zostaly przedstawione w rozdziale drugim.

Ochrona uzytkownika root. W standardowych systemach Linux uzytkownik root
(a takze inne konta administracyjne, takie jak apache) posiada specjalne uprawnienia
do uzywania i modyfikacji systemu Linux. Nalezy chroni¢ hasto uzytkownika
root oraz nie uzywac tego konta bez potrzeby. Pozostawiona otwarta powloka lub
srodowisko graficzne uzytkownika root moga stac si¢ celem ataku. Uruchamianie
graficznych narzedzi administracyjnych jako zwykty uzytkownik (i podawanie
hasta uzytkownika root, gdy zajdzie taka potrzeba) oraz wykonywanie polecen
administracyjnych za pomoca polecenia sudo moze zredukowaé narazanie konta
superuzytkownika na atak. Informacje dotyczace obstugi konta uzytkownika root
zostaly przedstawione w rozdziale czwartym.

Uzywanie zaufanego oprogramowania. Mimo ze oprogramowanie open source
jest dostarczane bez gwarancji, to uzywanie dystrybucji Linuksa z tradycjami
(takich jak na przyktad Fedora, Debian lub SUSE) daje wigksze szanse uniknigcia
niebezpiecznego oprogramowania. Sktady oprogramowania, z ktorych pobierane sa
pakiety lub uaktualnienia, takze powinny by¢ doktadnie zbadane. Z kolei uzywanie
kluczy publicznych GPG pomoze zagwarantowac, ze instalowane oprogramowanie
pochodzi od zaufanego dostawcy. Przed otworzeniem pobieranych plikow w aplikacji
Linuksa zawsze nalezy upewnic sig, skad pochodza dane pliki. Jezeli pobierane sa
pelne obrazy ISO, warto sprawdzi¢ integralnos¢ pliku za pomoca sum kontrolnych
MDS5 oraz SHAT1 dostarczanych przez tworcow.

Pobieranie uaktualnien oprogramowania. W kazdej gtéwnej dystrybucji Linuksa
(wlaczajac w to migdzy innymi Debiana, SUSE, Gentoo i Red Hat) znajduja si¢
narzedzia do pobierania i instalacji uaktualnien oprogramowania, poniewaz
w pakietach oprogramowania odnajdywane sa stabe punkty oraz bledy. Nalezy si¢
upewnié, ze uaktualnienia sa pobierane, zwlaszcza jesli Linux dziata jako serwer.
Wymienione narzedzia to migdzy innymi apt, yum i emerge.

Uzywanie bezpiecznych aplikacji. Nawet jesli oprogramowanie wydaje sig¢ dziata¢
bez zarzutu, pewne aplikacje oferuja wigksza ochrong przed atakami niz inne. Jezeli
na przyktad uzytkownik chce si¢ zdalnie zalogowa¢ do komputera za pomoca
internetu, uzycie bezpiecznej powtoki (ssh) jest znacznie bezpieczniejszym
rozwiazaniem niz skorzystanie z ustugi rlogin lub telnet (ktore przekazujq hasta
w postaci zwyklego tekstu). Ponadto niektore ushugi uwazane jako niebezpieczne,
gdy zostana udostgpnione w internecie (na przyktad Samba lub NFS), moga by¢
uzywane znacznie bezpieczniej w internecie za pomoca tuneli VPN (na przyktad
IPSec lub CIPE).

Uzywanie restrykcyjnie ustawionych zapor sieciowych. Podstawowym zadaniem
zapory sieciowej jest akceptacja przychodzacych z sieci zadan ustug, ktérych
uzywanie jest dozwolone, oraz odrzucanie pozostatych zadan (bazujac glownie
na zadanych numerach portéw). System biurkowy powinien odrzuca¢ zadania
przychodzace do wigkszos$ci portow. Z kolei serwer powinien dopuszczac zadania
dla ustalonego i nadzorowanego zestawu portow. Wigcej informacji dotyczacych
ustawiania zapory sieciowej za pomoca iptables zostanie przedstawionych

w rozdziale 18.
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¢ Wlaczenie tylko potrzebnych ushug. Aby oferowac ustugi w systemie Linux
(takie jak strony WWW, serwery plikow lub poczty), procesy demonow nadstuchuja
okreslone numery portow. Nie nalezy wlaczac ushug, ktore nie sa potrzebne.

Program, ktory dziata w tle i obstuguje zadania dostepu do ustug (takich jak sendmail),
Uwaga nosi nazwe demona. Zazwyczaj demony sg uruchamiane automatycznie podczas startu
N systemu i dziatajg az do jego zamkniecia. Demony mogg by¢ réwniez uruchamiane
recznie, gdy zaistnieje taka potrzeba. Do tego celu stuzy xinetd, czyli specjalny demon,

ktéry nastuchuje na wielu portach, a nastepnie uruchamia zgdane procesy.

/

¢ Ograniczenie dostepu do ushug. Poprzez zezwolenie na dostep tylko do okreslonego
komputera, domeny lub interfejsu sieciowego mozna ograniczy¢ dostep do ushug.
Na przyktad komputer z interfejsami zaréwno do internetu, jak i sieci lokalne;j
moze umozliwi¢ dostep do ustug takich jak NFS tylko komputerom sieci
LAN i nie oferowa¢ tych ustug komputerom w internecie. Ustugi moga posiadac
ograniczenia dost¢pu we whasnych plikach konfiguracyjnych lub za pomoca ostony
TCP/IP (opisanej w dalszej czg$ci rozdziatu).

¢ Sprawdzanie systemu. Linux posiada dziesiatki narzedzi przeznaczonych
do sprawdzania bezpieczenstwa systemu. Po zainstalowaniu systemu Linux
uzytkownik moze sprawdzi¢ dostgp do portow systemu za pomoca narzgdzia
nmap lub obserwowa¢ ruch sieciowy za pomoca narzedzia Ethereal. Pelny obraz
bezpieczenstwa systemu dopetniaja narzedzia takie jak Nessus. Narzedzia
bezpieczenstwa umieszczone na ptytach CD i DVD dotaczonych do ksiazki zostana
omowione w dalszej czgséci rozdziatu.

4 Monitorowanie systemu. W systemie Linux mozna zarejestrowac prawie kazdy
rodzaj aktywnosci. Systemowe pliki dziennikow zdarzen za pomoca demonoéw
syslogd oraz klogd moga zostac¢ skonfigurowane tak, aby w maksymalny lub
minimalny sposob sledzi¢ aktywnos¢ systemu. Z kolei narzgdzia takie jak logwatch
przekazuja komunikaty o potencjalnych problemach bezposrednio na konto e-mail
administratora. Funkcje rejestrowania zdarzen zostana szczegoétowo opisane
w dalszej czgsci rozdziatu.

¢ Uzywanie SELinux. SELinux jest wyjatkowo bogatym w mozliwosci
(i skomplikowanym) narzedziem do zarzadzania dostgpem do niemal kazdego
komponentu systemu Linux. Narzedzie stanowi rozwigzanie kwestii okreslanej
mianem ,,po uzyskaniu uprawnien superuzytkownika staj¢ si¢ odpowiedzialny takze
za jego mankamenty” systemow Linux i Unix funkcjonujacych w $rodowiskach
o znaczeniu krytycznym. Systemy Red Hat oferuja uzyteczny, ale ograniczony
zbidr regut SELinux, domyslnie wiaczony w dystrybucji Fedora. Inne dystrybucje
Linuksa réwniez pracuja nad implementacja SELinux.

Wyszukiwanie zasobow dotyczacych bezpieczenstwa
danej dystrybucji

Wigkszos¢ dystrybucji Linuksa posiada zasoby poswigcone zagadnieniom pomocy w za-
bezpieczaniu systemu oraz zawierajace informacje zwigzane z bezpieczenstwem danej
wersji Linuksa. Ponizej przedstawiono kilka zasobow internetowych, ktore skupiaja si¢
na bezpieczenstwie roznych dystrybucji systemu Linux.
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Bezpieczenstwo Red Hat Enterprise Linux i Fedora Core — witryna dotyczaca
bezpieczenstwa Red Hat (http://www.redhat.com/security) zawiera omowienie
kwestii bezpieczenstwa RHEL (ktore zwykle maja zastosowanie rowniez dla
dystrybucji Fedora Core). W witrynie mozna przejrze¢ dostgpne uaktualnienia

i dowiedzie¢ si¢ wigcej na ich temat. Uzytkownik moze takze uzyskac informacje
na temat szkolen z zakresu bezpieczenstwa oraz skonsultowac¢ si¢ z Red Hat Inc.
Kwestie bezpieczenstwa dotyczace Fedory sa dostepne na stronie Wiki
(http://fedoraproject.org/wiki/Security/Features).

Z kolei podrecznik bezpieczenstwa Red Hat Enterprise Linux 4 zawiera szczegélowe
omowienie bezpieczenstwa Linuksa dla dystrybucji Red Hat. Wymieniony
podregcznik jest dostgpny w internecie na stronie

http://www.redhat.com/docs/manuals/enterprise/RHEL-4-Manual/security-guide/.

Bezpieczenstwo Debiana — strona zawierajaca informacje dotyczace
bezpieczenstwa Debiana (http.//www.debian.org/security) stanowi punkt centralny
wyszukiwania porad na temat bezpieczenstwa, odpowiedzi na najczgsciej zadawane
pytania oraz odno$nikéw do dokumentow poswigconych zagadnieniom
bezpieczenstwa. Podrgcznik omawiajacy kwestie bezpieczenstwa w dystrybucji
Debian znajduje si¢ na stronie

http://www.debian.org/doc/manuals/securing-debian-howto.

Bezpieczenstwo Ubuntu — dokumenty oraz narzg¢dzia zwigzane z bezpieczenstwem
Ubuntu znajduja si¢ na stronie

https://help.ubuntu.com/community/Security.

Bezpieczenstwo Gentoo — na stronie http.://www.gentoo.org/security znajduja
si¢ narzgdzia, ogloszenia oraz odnos$niki do stron poswigconych bezpieczenstwu
i dokumentacji projektu zwiazanej z zabezpieczaniem systemow Gentoo. Podrgcznik
bezpieczenstwa Gentoo znajduje si¢ na stronie

http://www.gentoo.org/doc/en/security.

Bezpieczenstwo Slackware — w celu zapewnienia bezpieczenstwa dystrybucji
Slackware warto zapozna¢ si¢ z poradami odnos$nie bezpieczenstwa Slackware
(http://www.slackware.com/security). Uzytkownik moze rowniez zapisac si¢
na liste dyskusyjna dotyczaca bezpieczenstwa w Slackware
(http://www.slackware.com/lists).

Bezpieczenstwo SUSE — pomoc techniczna w zakresie bezpieczenstwa dystrybucji
SUSE jest dostarczana przez firm¢ Novell. R6zne zagadnienia dotyczace
bezpieczenstwa SUSE zostaly przedstawione na stronie

http://www.novel.com/linux/security/securitysupport. html.
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Wyszukiwanie ogoinych zasobow
dotyczacych bezpieczenstwa

Istnieje wiele zasobow sieciowych dotyczacych bezpieczenstwa komputerowego, ktore
zawieraja takze informacje uzyteczne dla administratorow systemu Linux. Ponizej przed-
stawiono listg witryn, ktére warto sprawdzic:

¢ CERT (http://'www.cert.org) — centrum koordynacyjne CERT zajmuje si¢
bezpieczenstwem komputerow. Na stronie gléwnej centrum znajduja si¢ informacje
dotyczace najnowszych stabych punktéw. Witryna posiada réwniez zbidr artykutéw
o praktykach bezpieczenstwa (http://www/cert.org/nav/articles reports.html).
Na witrynie znajduja si¢ takze zalecenia odno$nie krokow, ktore nalezy podjac,
jesli komputer stal si¢ celem udanego ataku (http.//www.cert.org/tech_tips/
win-UNIX-system_compromise.html).

¢ SecurityFocus (http.//www.securityfocus.com) — oprocz nowosci oraz ogdlnych
informacji dotyczacych bezpieczenstwa komputerowego, SecurityFocus oferuje
réwniez kilka zasobow przeznaczonych dla Linuksa. Uzytkownik moze
zaprenumerowac tygodniowy newsletter Linux Security News.

¢ LinuxSecurity (http://www.linuxsecurity.com) — witryna zawiera wiele artykulow
oraz funkcji zwiazanych z bezpieczenstwem systemu Linux. Wskazuje réwniez
doradcéw bezpieczenstwa dla ponad dziesigciu dystrybucji Linuksa.

Bezpieczne korzystanie z Linuksa

Zabezpieczenie i zapewnianie bezpieczenstwa systemom Linux oznacza nie tylko pod-
jecie dobrych decyzji w trakcie poczatkowej konfiguracji systemu, ale wiaze si¢ row-
niez ze sposobem jego dalszego uzywania. Niezaleznie od tego, czy system Linux jest
uzywany jako komputer biurkowy, czy jako serwer, zawsze bardzo wazne sa dobre prak-
tyki zwiazane z hastami, uzywaniem bezpiecznych aplikacji oraz monitorowaniem pli-
kéw dziennikow zdarzen.

Ustawienie bezpiecznej zapory sieciowej (jak to zostanie opisane w rozdziale 18.) jest
krytycznym krokiem podczas zabezpieczania systemu Linux. Istnieje jeszcze kilka innych
srodkow, ktore nalezy zastosowa¢ w Linuksie. W podrozdziale zostana przedstawione
niektore dobre praktyki dotyczace uzywania haset, §ledzenia aktywnosci systemu poprzez
obserwacjg plikow dziennikow zdarzen oraz komunikacji z innymi systemami za pomoca
bezpiecznej powtoki (ssh).

Uzywanie zabezpieczenia w postaci hasta

Zabezpieczanie hastem jest podstawowym sposobem zapewnienia bezpieczenstwa kazdego
nowoczesnego systemu operacyjnego i jednoczesnie najczesciej atakowana funkcja bez-
pieczenstwa. Naturalne jest, ze uzytkownik stara si¢ wybra¢ hasto najtatwiejsze do zapa-
migtania, ale czgsto oznacza to, ze tak wybrane hasto jest tatwe do odgadnigcia. Crackerzy
doskonale wiedza, ze w dowolnym systemie posiadajacym wigcej niz tylko kilku uzytkow-
nikow przynajmniej jeden z nich zastosuje tatwe do odgadnigcia hasto.
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Poprzez uzycie metody ,,brutalnej sity” do proby zalogowania si¢ na kazdym koncie
systemu i wyprobowanie na kazdym z nich najczgsciej stosowanych haset wytrwaty cracker
ma duza szansg¢ osiagnigcia celu. Nalezy pamigtac, ze cracker zautomatyzuje taki atak,
wige niewykluczone sg tysigce prob zalogowania. Oczywiste staje sig, ze wybor dobrego
hasta jest pierwszym i najwazniejszym krokiem podczas zabezpieczania systemu.

Ponizej przedstawiono liste elementéw, ktorych nalezy unika¢ podczas ustalania hasta:

¢ Nie nalezy uzywac zadnych odmian loginu lub petnego imienia i nazwiska. Nawet
jesli zostanie zréznicowana wielkos¢ liter, dotaczony znak interpunkcyjny lub liczba
badz zapis wspak, to takie hasto wciaz pozostaje tatwe do odgadnigcia.

¢ Nie nalezy uzywac stowa stownikowego, nawet jesli zostanie uzupetnione o cyfry
lub znaki interpunkcyjne.

¢ Nie nalezy uzywac jakichkolwiek poprawnych nazw.

¢ Nie nalezy uzywac kolejnych liter lub cyfr na klawiaturze (na przyktad ,,qwerty”
lub ,,asdfg”).

Wybor dobrego hasta

Dobrym sposobem wyboru silnego hasta jest uzycie pierwszej litery kazdego stowa z tat-
wego do zapamigtania zdania. Takie hasto staje si¢ jeszcze lepsze po dodaniu cyfr, znakow
interpunkcyjnych i zroznicowaniu wielkosci liter. Wybrane zdanie powinno posiada¢ zna-
czenie tylko dla uzytkownika i nie powinno by¢ publicznie dostgpne (dlatego tez wybor
zdania ze swojej strony internetowej jest wyjatkowo ztym pomystem). W tabeli 6.1 zostaly
przedstawione przyktady silnych haset oraz podpowiedzi ulatwiajacych zapamigtanie
tych haset.

Tabela 6.1. Propozycje dobrych haset

Hastlo Jak je latwo zapamietac¢?
Mzsmj71! Moj zardzewiaty samochod ma juz 7 lat!
2stZpljl 2 stonie to ZLY pomyst, 1 jest lepszy

CtMp?0mgzp Czy to MOJ ptaszcz? Oddaj mi go z powrotem

Powyzsze hasta przypominaja belkot, ale w rzeczywistosci sa stosunkowo tatwe do zapa-
migtania. Jak widac¢, nacisk zostal potozony na stowa, ktore w hasle sa przedstawiane za
pomoca wielkich liter. Ustawienie hasta odbywa si¢ za pomoca polecenia passwd. Po
wydaniu polecenia passwd z poziomu powloki uzytkownik bgdzie mogl zmieni¢ hasto.
W pierwszej kolejnosci nastapi wyswietlenie pytania o dotychczasowe hasto. Aby zmo-
bilizowa¢ uzytkownika do zapamigtania hasta oraz uniemozliwi¢ jego poznanie innym
uzytkownikom, ktérzy mogliby ewentualnie ,,spoglada¢ mu przez ramig”, wpisywane hasto
nie bedzie wyswietlane na ekranie.

Zakladajac, ze dotychczasowe hasto zostanie podane prawidlowo, nastgpnym krokiem pole-
cenia passwd bgdzie pytanie o nowe hasto. W trakcie wpisywania nowego hasta polecenie
passwd uzywa biblioteki crack1ib w celu okreslenia, czy podawane hasto jest dobre, czy zle.
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Uzytkownik, ktory nie jest uzytkownikiem root, zostanie poproszony o podanie innego
hasta, jesli wprowadzone nie zostanie uznane za dobre.

Uzytkownik root jest jedynym uzytkownikiem, ktéry moze uzy¢ zfego hasta. Po zaakcep-
towaniu hasta przez bibliotek¢ crack1ib polecenie passwd prosi o ponowne podanie hasta,
aby upewniC sig, ze nie popetniono pomytki (ktora trudno wychwycié¢, gdy podawane hasto
nie jest widoczne na ekranie). Kiedy uzytkownik dziata jako root, moze zmieni¢ hasto
dowolnego uzytkownika, podajac nazwe uzytkownika jako parametr polecenia passwd,
na przyktad:

# passwd janek

Changing password for user janek.

New UNIX password: #x#xkak

Retype new UNIX password: #¥kxdk

passwd: all authentication tokens updated successfully.

W powyzszym przyktadzie wykonania polecenia passwd dla uzytkownika janek trzeba
dwukrotnie poda¢ nowe hasto. W tym przypadku nie jest wyswietlane pytanie o podanie
dotychczasowego hasta. W ten sposob root moze wyzerowaé hasto uzytkownika, gdy
uzytkownik je zapomni (a zdarza si¢ to zbyt czgsto).

Korzystanie z pliku haset shadow

We wezesnych wersjach systemu Unix wszystkie informacje dotyczace kont uzytkownikow
oraz ich hasetl byty przechowywane w pliku mozliwym do odczytania przez wszystkich
uzytkownikéw (chociaz tylko root mial uprawnienia modyfikacji tego pliku). Takie roz-
wiazanie nie bylo problemem, poniewaz hasla byly zaszyfrowane. Uzytym algorytmem
szyfrowania byt algorytm trapdoor, oznaczajacy, ze niezakodowane hasto bylo kodowane
do postaci ciagu znakow, ale ten ciag znakow nie moglt by¢ przeksztalcony z powrotem
na niezakodowane hasto. Innymi stowy, algorytm szyfrowania trapdoor byt algorytmem
jednokierunkowym.

W jaki wigc sposob system sprawdzal poprawnos¢ tak zaszyfrowanych haset? W trakcie
logowania system szyfrowal hasto podawane przez uzytkownika, a nast¢pnie porow-
nywat otrzymany zaszyfrowany ciag tekstowy z ciagiem tekstowym przechowywanym
w pliku. Uzytkownik uzyskiwat dostep tylko wtedy, gdy oba ciagi byly identyczne. Jezeli
uzytkownik zapytatby administratora systemu, jak brzmi hasto do jego konta, w odpo-
wiedzi moglby ustysze¢ ,,Nie wiem”. Wyjasnienie jest proste — administrator rzeczy-
wiscie nie zna hasta i ma dostep tylko do jego zaszyfrowanej postaci. Niezaszyfrowane
hasto istnieje tylko w chwili jego wpisywania przez uzytkownika.

tamanie zaszyfrowanych haset

Mozliwo$¢ zobaczenia zaszyfrowanych haset przez uzytkownikéw bylta jednak proble-
mem. Chociaz odszyfrowanie hasta zaszyfrowanego algorytmem trapdoor moze by¢ trudne
(o ile nawet niemozliwe), to bardzo tatwo jest zaszyfrowac olbrzymia liczbg zgadywanych
haset i poréwnac je z zaszyfrowanymi hastami umieszczonymi w pliku. Ze wzglgdu na
ogrom danych jest to znacznie efektywniejsze niz rzeczywiste proby logowania z uzyciem
loginu i hasta. Jezeli cracker bgdzie w stanie uzyskac¢ kopig pliku z hastami, ma znacznie
wigksze szanse na wlamanie do systemu.
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Na szczgscie Linux oraz wszystkie nowoczesne systemy Unix domyslnie obstuguja plik
haset shadow. Jest on specjalna wersja pliku passwd, ktéora moze odczytaé tylko root.
Plik zawiera zaszyfrowane informacje o hastach, wigc moga one zosta¢ wyrzucone ze
zwyktego pliku passwd, do ktorego dostgp maja wszyscy uzytkownicy systemu. Linux
obstluguje zarowno starszy pojedynczy plik z hastami, jak i nowszy plik haset shadow.
Zawsze nalezy stosowac¢ plik haset shadow (uzywany domyslnie).

Sprawdzanie pliku hasetl shadow

Plik hasel nosi nazwe passwd i jest umieszczony w katalogu /etc. Z kolei plik haset shadow
réwniez znajduje si¢ w katalogu /efc. Jezeli w systemie nie ma pliku /etc/shadow, system
Linux prawdopodobnie przechowuje hasta w pliku /etc/passwd. Mozna to zweryfikowac
za pomoca polecenia 1ess:

# less /etc/passwd

Po wydaniu powyzszego polecenia na ekranie powinny zosta¢ wyswietlone dane podobne
do przedstawionych ponizej:

root :DkkS6Uke799fQ:0:0:root:/root:/bin/bash

pin:x:1:1:bin:/bin:

daemon: x:2:2:daemon:/sbin:/bin/sh

maria:KpRUp20zmY5TA:500:100:Maria Nowak:/home/maria:/bin/bash

Jjanek :0sXrzvKnQaksI:501:100:Janek Kowalski:/home/janek:/bin/bash
Jadwiga:ptNoiueYEjwX. :502:100:Jadwiga Malinowska:/home/jadwiga:/bin/bash
bartek:Ju2vY7A0X6Kzw:503:100:Bartek Matusiak:/home/bartek:/bin/bash

Kazdy wiersz odpowiada pojedynczemu kontu uzytkownika systemu Linux i jest utwo-
rzony z siedmiu pdl rozdzielonych $rednikiem (:). Patrzac od lewej do prawej strony,
wymienione pola oznaczaja nazwe logowania, zaszyfrowane hasto, identyfikator uzyt-
kownika, identyfikator grupy, opis, katalog domowy oraz domyslng powlokg. W wier-
szu pierwszym wida¢, ze wpis dotyczy konta root, ktdre posiada zaszyfrowane hasto
DkkS6Uke799fQ. Wiersz informuje réwniez, ze identyfikator uzytkownika i grupy to zero,
katalog domowy superuzytkownika to /root, natomiast powltoka domys$lna tego konta jest
/bin/bash.

Wszystkie wymienione wartosci sa standardowe dla konta root, ale zobaczenie zaszy-
frowanego hasta powinno spowodowaé wywotanie sygnatu alarmowego u uzytkownika
systemu, poniewaz stanowi potwierdzenie, ze system nie uzywa pliku haset o nazwie
shadow. W takiej sytuacji nalezy natychmiast skonwertowac plik passwd, tak aby do prze-
chowywania haset byl uzywany plik /etc/shadow. Konwersje wykonuje si¢ za pomoca
polecenia pwconv. W tym celu nalezy po prostu zalogowac si¢ jako uzytkownik root (lub
uzy¢ polecenia su, aby uzyska¢ jego uprawnienia), a nast¢gpnie wydac polecenie ppwconv.
Nie powoduje ono wyswietlenia na ekranie zadnych danych wyjsciowych, ale po jego wy-
konaniu system begdzie posiadal plik /etc/shadow, natomiast plik /etc/passwd powinien
przedstawia¢ sig¢ nastgpujaco:

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:

daemon: x:2:2:daemon:/sbin:/bin/sh
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maria:x:500:100:Maria Nowak:/home/maria:/bin/bash
janek:x:501:100:Janek Kowalski:/home/janek:/bin/bash
Jjadwiga:x.:502:100:Jadwiga Malinowska:/home/jadwiga:/bin/bash
bartek:x:503:100:Bartek Matusiak:/home/bartek:/bin/bash

Zaszyfrowane dane zostaly zastapione znakiem x, a hasta przeniesione do pliku /etc/shadow.

Istnieje réwniez narzedzie Konfiguracja uwierzytelniania (dostgpne w dystrybucjach Fedora
oraz RHEL), ktérego mozna uzy¢ do zarzadzania hastami oraz innymi uwierzytelniaja-
cymi danymi systemu. Wymienione narzgdzie posiada takze funkcje, ktore pozwalaja na
prace z hastami MDS5, uwierzytelnianiem LDAP lub Kerberos 5. Narzedzie jest dostgpne
w menu System/Administracja/Uwierzytelnianie.

Podczas pracy z hastami grup mozna uzy¢ narzedzia grpconv, ktore skonwertuje hasta
z pliku /etc/groups na hasta w pliku haset /etc/gshadow. Jezeli plik passwd lub groups
zostanie zmieniony lub uszkodzony (uniemozliwiajac zalogowanie si¢ na konto), mozna
uzy¢ narzedzi odpowiednio pwunconv oraz grpunconv do odwrédcenia procesu konwersji
haset.

W chwili obecnej w systemie uzywany jest plik haset shadow, a uzytkownicy ustawiaja
silne hasta. Mozna wigc stwierdzi¢, ze wykonano pierwsze kroki we wlasciwym kierunku
podczas zabezpieczania systemu. Czytelnik prawdopodobnie zauwazyt, ze bezpieczefnstwo
nie jest tylko jednorazowym zadaniem. Bezpieczenstwo to ciagly proces dotyczacy zaréwno
podejmowanych dziatan, jak i uzywanych programéw. Warto czyta¢ dalej i dowiedzie¢ si¢
wigcej na ten temat.

Korzystanie z plikow dziennikéw zdarzen

Jezeli zostang zastosowane dobre praktyki dotyczace zapory sieciowej (bgda opisane
w rozdziale 18.), system bedzie dobrze przygotowany na ostabianie wigkszosci atakow
crackerow badz zapobieganie im. Aby zapora sieciowa mogla zatrzymac intruza, musi by¢
wstanie rozpozna¢ atak, gdy taki ma miejsce. Zrozumienie réznych (i licznych) plikow
dziennikow zdarzen, w ktorych system Linux zapisuje wazne zdarzenia, jest krytycznym
elementem takiego zadania. Pliki dziennikow zdarzen systemu Linux sa umieszczone
w katalogu /var/log.

Wigkszo$¢ systemow Linux uzywa narzedzi przegladania plikow dziennikow zdarzen
dostarczonych wraz ze §rodowiskiem graficznym (na przyktad GNOME), albo w postaci
polecen wykonywanych z poziomu okna terminalu. Systemy uzywajace GNOME bardzo
czgsto posiadajg narzedzie Przegladarka dziennikow systemowych (polecenie gnome-sys-
tem-10g), ktére mozna wykorzysta¢ do przegladania i przeszukiwania krytycznych plikow
dziennikéw zdarzen systemu z poziomu GUIL. W celu otworzenia okna narzgdzia Prze-
gladarka dziennikow systemowych z gornego panelu Fedory nalezy wybraé System/
Administracja/Dziennik systemowy. Na rysunku 6.1 pokazano przyktadowe okno narzedzia
Przeglqdarka dziennikow systemowych.



Rozdziat 6. ¢ Bezpieczenstwo systemu Linux

251

Rysunek 6.1.
Wyswietlanie plikow
dziennikow zdarzen
za pomocag narzedzia
Przegladarka
dziennikow
systemowych

File Zmodyfikuj

Widok Pomoc

S |

= jvarflog P 2007-07-13 (=4
eron g i T A i 5
maillog Jul 16 08:46:54 localhost syslogd 1.4.1: restart.

Jul 16 08:46:54 localhost kernel: klogd 1.4.1, log source
secure Jul 16 08:46:54 localhost kernel: Linux version 2.6.18-1.2
Xorg.0log Jul 16 08:46:54 localhost kernel: BIOS-provided physical F

~ fvarflog/cups Jul 16 08:46:54 localhost kernel: BIO0S5-e820: 000000000008
error_log Jul 16 08:46:54 localhost kernel: BIO0S5-e820: 00000000001€

Jul 16 08:46:54 localhost kernel: OMB HIGHMEM available.

4 lipiec ¢ 4 2007 ¢
Jul 16 08:46:54 localhost kernel: 256MB LOWMEM available.
1 Jul 16 08:46:54 localhost kernel: Using x86 segment limits
2 3 4 5 6 7 8 Jul 16 08:46:54 localhost kernel: DML not present or inval
= 0 i A2 13 0 Jul 16 08:46:54 L1 lhost ki 1: Usi APIC dri defaul
7 i8 4o 5o o1 5 u 146 ocalhost kernel: Using river defau
23 24 25 36 27 28 29 Jul 16 08:46:54 localhost kernel: ACPI: Unable to locate F/_|

30

[»]

2931 lines (239.3 KB) - last update : Mon Jul 16 18:51:00 2007

Aby wyswietli¢ okreslony plik dziennika zdarzen, nalezy klikna¢ w lewej kolumnie jego
nazw¢. Wyswietlenie komunikatéw z okreslonego dnia i godziny jest mozliwe dzigki
kalendarzowi umieszczonemu w lewym dolnym rogu okna.

W tabeli 6.2 wymieniono pliki dziennikow zdarzen wyswietlane w oknie narzedzia Przeglq-
darka dziennikow systemowych oraz inne interesujace pliki znajdujace si¢ w katalogu
Nvar/log (w celu otworzenia pliku dziennika zdarzen nieznajdujacego si¢ w lewej kolumnie
trzeba wybra¢ opcje Otworz z menu Plik). Wiele wymienionych w tabeli plikow jest dostar-
czanych z wigkszo$cia systemow Linux i sa one dost¢pne tylko dla uzytkownika root.
Ponadto niektore systemy Linux moga uzywac innej nazwy pliku badz katalogu (na przy-
ktad zamiast /etc/httpd w niektorych systemach jest katalog /etc/apache).

Tabela 6.2. Pliki dziennikow zdarzeri umieszczone w katalogu /var/log

Nazwa systemowego

dziennika zdarzen Nazwa pliku Opis

Boot Log boot.log Zawiera komunikaty wskazujace uruchomione i zamknigte
ustugi systemowe oraz (ewentualnie) te, ktorych uruchomienie
Iub zatrzymanie zakonczyto si¢ niepowodzeniem. Najnowsze
komunikaty sg umieszczone na koncu pliku.

Cron log cron Zawiera komunikaty demona crond, ktory okresowo uruchamia
wykonywanie zadan, takich jak tworzenie kopii zapasowych
badz rotacja plikow dziennikéw zdarzen.

Kernel Startup Log ~ dmesg Zapis komunikatéw wyswietlanych przez jadro w trakcie
uruchamiania systemu.

FTP Log xferlog Zawiera informacje o plikach transferowanych za pomoca
ustugi FTP.

Apache Access Log  httpd/access _log  Plik zawiera zadania wzgledem serwera Apache.

Apache Error Log httpd/error_log Plik zawiera bledy, ktore wystapity w klientach probujacych

uzyska¢ dane z serwera Apache.
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Tabela 6.2. Pliki dziennikow zdarzeri umieszczone w katalogu /var/log — cigg dalszy

Nazwa systemowego

dziennika zdarzen Nazwa pliku Opis

Mail Log maillog Zawiera informacje o adresach, z ktorych i do ktoérych zostaly
wystane wiadomosci e-mail. Plik jest uzyteczny w trakcie
wykrywania spamu.

MySQL Server Log  mysqld.log Plik zawiera informacje powiazane z aktywnos$cia serwera bazy
danych MySQL (mysq1d).

News Log spooler Katalog zawierajacy dzienniki komunikatéw z serwera list
dyskusyjnych, o ile taki jest uzywany.

RPM Packages rpmpkgs Plik zawiera list¢ pakietow RPM zainstalowanych w systemie.
(Dla systemow, ktore nie bazuja na pakietach RPM, nalezy
szukac¢ katalogu debian-installer lub packages zawierajacego
liste zainstalowanych pakietow).

Security Log secure Zapis daty, godziny oraz czasu trwania prob zalogowania i sesji.

System Log messages Plik dziennika zdarzen ogélnego przeznaczenia, w ktorym sa
zapisywane komunikaty wielu programow.

Update Agent Log up2date Plik zawiera komunikaty wynikajace z dziatan Red Hat Update
Agent.

X.Org X11 Log Xorg.0.log Komunikaty wygenerowane przez serwer X systemu X.Org.

“ gdm/:0.log Zawiera komunikaty powiazane z ekranem logowania
(GNOME Display Manager).

“ samba/log.smbd ~ Komunikaty demona serwera Samba (smbd).

squid/access.log

Plik zawiera komunikaty zwiazane z serwerem proxy
i buforowania.

“ vsfipd.log Plik zawiera komunikaty zwiazane z trybem transferu uzywanym
przez demona vsFTPd (serwer FTP).

“ sendmail Komunikaty bledéw zapisane przez demona sendmail.

“ uucp Komunikaty stanu pochodzace z demona protokotu Unix to

Unix Copy Protocol.

Litera “ oznacza plik dziennika zdarzen, ktory nie jest pokazywany w oknie narzg¢dzia
Przeglgdarka dziennikow systemowych. Dostep do tego pliku jest mozliwy bezposrednio
z katalogu /var/log.

Poniewaz wymienione pliki dziennikow zdarzen maja posta¢ zwyktych plikow tekstowych,
mozna je wyswietli¢ rowniez za pomoca dowolnego edytora tekstowego (takiego jak vi
czy gedit) lub polecenia stronicujacego (na przyktad less).
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Rola demona syslogd

Wigkszo$¢ plikow w katalogu /var/log jest obstugiwana przez ushuge syslogd. Demon
syslogd oznacza System Logging Daemon. Jego zadaniem jest przyjmowanie komunika-
tow z réznych programéw i zapisywanie ich w odpowiednich plikach dziennikoéw zdarzen.
Jest to znacznie lepsze rozwiazanie niz zapis plikow dziennikow zdarzen bezposrednio
przez kazdy program, gdyz demon umozliwia centralne zarzadzanie obstuga plikow dzien-
nikow zdarzen. Demon syslogd moze zosta¢ skonfigurowany tak, aby zapisywat pliki
dziennikéw zdarzen o r6znym stopniu szczegétowosci. Demon moze réwniez ignorowac
wszystkie komunikaty poza krytycznymi badz tez zapisywac bardzo skrupulatnie wszyst-
kie informacje.

Demon syslogd mozna nawet przyjmowa¢ komunikaty z innych komputeréw w sieci.
Jest to szczegblnie uzyteczna funkcja, gdyz umozliwia centralizacj¢ zarzadzania i po-
bierania plikow dziennikéw zdarzen z wielu komputerow w sieci. Takie rozwiazanie
niesie ze soba pewne korzysci zwiazane z bezpieczenstwem.

Jezeli dowolny komputer z sieci zostanie zlamany, wowczas cracker nie bedzie mogt
usuna¢ badz zmodyfikowaé plikow dziennikéw zdarzen, poniewaz bgda one przecho-
wywane na innym komputerze. Nalezy jednak pamigta¢, ze domy$lnie pliki dziennikow
zdarzen nie sa szyfrowane. Podstuchujac ruch w sieci lokalnej, mozna wykry¢ przeka-
zywanie tych komunikatéw w trakcie ich transferu migdzy komputerami. Ponadto, mi-
mo ze cracker nie bedzie mogt zmodyfikowac starych wpisow, moze wptynaé¢ w taki
sposdb na system, aby nowym komunikatom nie mozna byto ufac.

Stosunkowo czgsto stosowana praktyka jest ustalanie komputera przeznaczonego spe-
cjalnie do zapisu plikoéw dziennikéw zdarzen z innych komputeréw w sieci. Poniewaz
taki system dziata bez innych uruchomionych ustug, wltamanie do niego jest bardzo mato
prawdopodobne. Dzigki temu cracker praktycznie nie ma mozliwos$ci wymazania §ladow
swojej obecnosci 1 dziatalnosci, ale to nie oznacza, ze wszystkie wpisy w dziennikach
zdarzen powstate po wlamaniu beda prawidlowe.

Przekierowanie komunikatow zdarzen
do serwera zdarzen za pomoca sysiogd

W celu przekierowania plikow dziennikow zdarzen do demona syslogd innego kompu-
tera nalezy przeprowadzi¢ kilka modyfikacji w pliku konfiguracyjnym lokalnego demona
syslogd (plik /etc/syslog.conf). Po uzyskaniu uprawnien uzytkownika root (za pomoca
polecenia su) trzeba otworzy¢ w dowolnym edytorze tekstowym, takim jak vi, plik /etc/
syslog.conf. Plik bedzie podobny do przedstawionego ponize;j:

# Log all kernel messages to the console.

# Logging much else clutters up the screen.
#kern.* /dev/console

# Log anything (except mail) of level info or higher.
# Don't log private authentication messages!
* . info;mail.none;news.none;authpriv.none;cron.none /var/log/messages
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# The authpriv file has restricted access.
authpriv.* /var/1og/secure

# Log all the mail messages in one place.
mail.* /var/log/maillog

# Log cron stuff
cron.* /var/log/cron

# Everybody gets emergency messages
*_emerg *

# Save news errors of level crit and higher in a special file.
uucp,news.crit /var/log/spooler

# Save boot messages also to boot.log

local7.* /var/log/boot.log

#

# INN

#

news.=crit /var/1og/news/news.crit
news.=err /var/log/news/news.err
news.notice /var/log/news/news.notice

Wiersze rozpoczynajace si¢ od znaku # sa komentarzami. Pozostale wiersze zawieraja
dwie kolumny informacji. Lewa kolumna stanowi rozdzielong przecinkami (spacje tutaj nie
dziataja) list¢ rodzajow i priorytetdéw komunikatéw. Z kolei prawa kolumna zawiera plik
dziennika zdarzen, w ktorym te komunikaty powinny by¢ zapisywane.

W celu wystania komunikatéw do innego komputera (o nazwie 10ghost) zamiast do pliku
nalezy nazwe pliku zastapi¢ znakiem @ i nazwa komputera. Na przyktad przekierowanie
danych wyjsciowych wysytanych zwykle do plikow dziennikéw zdarzen messages, secure
imaillog wymaga w powyzszym pliku wprowadzenia nastgpujacych zmian:

# Log anything (except mail) of Tlevel info or higher.

# Don't log private authentication messages!
*.info;mail.none;news.none;authpriv.none;cron.none @loghost

# The authpriv file has restricted access.
authpriv.* @loghost

# Log all the mail messages in one place.
mail.* @loghost

Po wprowadzeniu powyzszych zmian komunikaty beda wysytane do demona syslogd dzia-
lajacego na komputerze o nazwie 1oghost. Nazwa Toghost nie jest dowolng nazwa.
Zwykle tworzy si¢ nazwe komputera i udostepnia jako alias rzeczywistego systemu dzia-
tajacego jako Toghost. W ten sposob, jezeli kiedykolwiek zajdzie potrzeba przeniesienia
serwera plikow dziennikéw zdarzen na inny komputer, wystarczy zmieni¢ tylko alias. Nie
bedzie konieczna ponowna edycja pliku syslog.conf na kazdym komputerze.

Po stronie serwera 1oghost komputer musi posiada¢ uruchomionego demona syslogd wraz
z opcja -r, ktora powoduje oczekiwanie na komunikaty zdarzen przekazywane z innych
komputerow w sieci. W systemie Fedora Core oznacza to dodanie opcji -r do zmiennej
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SYSLOGD_OPTIONS w pliku /etc/sysconfig/syslog i ponowne uruchomienie ustugi syslog
(service syslog restart). Ponadto serwer Toghost musi posiadac¢ port UDP 514 dostepny
dla demona syslogd (trzeba sprawdzi¢ plik /etc/services), a wige nalezy utworzy¢ odpo-
wiednia regute w zaporze sieciowe;.

Zrozumienie komunikatow pliku dziennika zdarzen

Poniewaz w pliku dziennika zdarzen messages informacje zapisuje wiele programow i ustug,
bardzo wazne jest zrozumienie formatu tego pliku. Dzigki analizie tego pliku mozna weze-
$nie uzyskac ostrzezenie o problemach w systemie. Kazdy wiersz pliku stanowi poje-
dynczy komunikat zapisany przez program lub ustuge. Ponizej przedstawiono fragment
rzeczywistego pliku dziennika zdarzen messages:

Feb 25 11:04:32 toys network: Bringing up loopback interface: succeeded
Feb 25 11:04:35 toys network: Bringing up interface eth0: succeeded

Feb 25 13:01:14 toys vsftpd(pam unix)[10565]: authentication failure;
Togname= uid=0 euid=0 tty= ruser= rhost=10.0.0.5 user= krzysztof

Feb 25 14:44:24 toys su(pam_unix)[11439]: session opened for

user root by krzysztof(uid=500)

Odczyt pliku jest bardzo prosty, o ile wiadomo, na co zwréci¢ uwage. Kazdy komunikat
jest podzielony na pi¢é glownych czesci. Patrzac od lewej do prawej strony, sa to:

¢ data i godzina zarejestrowania komunikatu,

¢ nazwa komputera, z ktérego pochodzi dany komunikat,

¢ nazwa programu lub ustugi, ktorej dotyczy dany komunikat,
¢

numer procesu (umieszczony w nawiasach kwadratowych) programu wysylajacego
komunikat,

¢ rzeczywista tre$¢ komunikatu.

Spojrzmy ponownie na powyzszy fragment pliku. Pierwsze dwa wiersze informuja o po-
nownym uruchomieniu sieci. Kolejny wiersz wskazuje, ze uzytkownik krzysztof probowat
uzyskac dostgp do serwera FTP (proba zakonczona niepowodzeniem) z komputera o adre-
sie 10.0.0.5 (uzytkownik podat nieprawidlowe hasto i uwierzytelnienie nie powiodto sig).
Ostatni wiersz wskazuje, ze uzytkownik krzysztof uzyt polecenia su, aby uzyska¢ upraw-
nienia superuzytkownika.

Okazjonalne przegladanie plikow messages i secure umozliwia wychwycenie proby
wlamania, nim zakonczy si¢ ona powodzeniem. Jezeli plik wskazuje na nadmierna liczbg
prob potaczenia z okreslona ushuga, zwlaszcza jesli zadania nadchodza z internetu, moze
oznaczaé to probg ataku.

Uzywanie narzedzi bezpiecznej powitoki

Narzedzia bezpiecznej powloki (ssh) to zbior aplikacji typu klient — serwer, ktore po-
zwalaja na podstawowa komunikacj¢ (zdalne logowanie, zdalne kopiowanie, zdalne wy-
konywanie itd.) migdzy zdalnymi komputerami a danym systemem Linux. Poniewaz
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komunikacja migdzy serwerem (zazwyczaj procesem demona sshd) i klientami (takimi
jak ssh, scp i sfip) jest szyfrowana, to te narz¢dzia sa niewatpliwie bezpieczniejsze niz
podobne, ale starsze narz¢dzia Uniksa, takie jak rsh, rep i rlogin.

Wigkszo$¢ systemow Linux zawiera klienty bezpiecznej powtoki, a niektére posiadaja
rowniez serwer sshd. Jesli na przyktad uzywana jest dystrybucja Fedora lub Red Hat
Enterprise Linux, oprogramowanie ssh sktada si¢ z nastgpujacych pakietow: openssh,
openssh-clients 1 openssh-serwer.

Uruchamianie ustugi ssh

Systemy Linux, ktore sa dostarczane z zainstalowang ustuga ssh, bardzo czgsto sa skon-
figurowane tak, aby uruchamiac ja automatycznie. W dystrybucjach Fedora i RHEL demon
sshd jest uruchamiany za pomoca skryptu startowego /etc/init.d/sshd. Aby upewnic¢ sig,
ze ushuga zostata skonfigurowana do automatycznego uruchamiania w Fedorze, RHEL
lub innym systemie Linux bazujacym na pakietach RPM, nalezy wyda¢ nastgpujace polece-
nie (jako uzytkownika root):

# chkconfig --1ist sshd
sshd 0:off 1:off 2:on 3:on 4:on 5:on 6:0ff

Powyzsze polecenie wskazuje, ze ushuga ssh zostala skonfigurowana do uruchomienia na
2., 3., 4. lub 5. poziomie systemu (zwykly stan uruchamiania systemu to poziom 5.) i jest
wylaczona na pozostalych. Jezeli ustuga ssh jest wytaczona, jej uruchomienie na dowol-
nym poziomie dziatania nast¢puje po wydaniu polecenia (jako uzytkownik root):

# chkconfig sshd on

Powyzsze polecenie wlacza ustuga ssh, kiedy system dziata na 2., 3., 4. lub 5. poziomie.
W celu natychmiastowego uruchomienia ushugi nalezy wyda¢ polecenie:

# service sshd start

Inne dystrybucje Linuksa moga po prostu uruchamia¢ demona sshd z pliku o nazwie
podobnej do rc.sshd, znajdujacego sig¢ w katalogu /etc/rc.d. W kazdym przypadku okre-
$lenie, czy demon sshd jest uruchomiony, nastgpuje po wydaniu polecenia:

$ ps ax | grep sshd
1996 ? Ss 0:00 /usr/sbin/sshd

Po wydaniu powyzszego polecenia wyraznie wida¢, ze demon sshd jest uruchomiony. Jezeli
demon sshd dziala, a zapora sieciowa pozwala na korzystanie z ustugi bezpiecznej powloki
(na otwartym porcie TCP o numerze 22), uzytkownik powinien méc uzywaé polecen
klienta ssh do uzyskiwania dostepu do systemu. (Wszelka dalsza konfiguracja ogranicza-
jaca mozliwos$ci demona sshd jest przeprowadzana w pliku /etc/ssh/sshd_config).

Uzywanie polecen ssh, sftp i scp

Polecenia, ktorych mozna uzywacé z ustuga ssh, to ssh, sftp oraz scp. Zdalni uzytkownicy
moga wykorzysta¢ polecenie ssh w celu bezpiecznego zalogowania si¢ do systemu lub zdal-
nego wykonania polecenia systemu. Z kolei polecenie scp pozwala zdalnym uzytkownikom
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na kopiowanie plikow z oraz do systemu. Natomiast polecenie sftp zapewnia bezpieczny
dostep do witryn FTP za pomoca ustugi ssh (w przypadku witryn, ktore oferuja dostep
ssh do zawartosci FTP).

Podobnie jak w przypadku zwyklej ustugi zdalnej powtoki, takze bezpieczna powloka
sprawdza plik /etc/hosts.equiv oraz w katalogu domowym uzytkownika plik .rhost
w celu okreslenia, czy zezwoli¢ na potaczenie. Sprawdzane sa rowniez pliki przeznaczone
specjalnie dla ustugi ssh, czyli /etc/shosts.equiv 1 .shosts. Uzywanie plikow shosts.equiv
oraz .shosts jest zalecanym rozwiazaniem, poniewaz unika si¢ w ten sposob nadania dostgpu
od ustug nieszyfrowanej zdalnej powtoki. Pliki /etc/shost.equiv i .shosts posiadaja takie
same funkcje jak pliki Aosts.equiv 1 .rhosts, tak wigc stosuja si¢ do nich takie same reguly.

Teraz mozna juz przetestowac ustuge ssh. Z poziomu innego komputera z zainstalowanym
ssh (lub nawet z tego samego komputera, jesli inny nie jest dostgpny) nalezy wydac polece-
nie ssh, po ktérym znajdzie si¢ spacja oraz nazwa systemu docelowego. Na przyktad
w celu nawiazania polaczenia z systemem ratbert.glaci.com nalezy wydac polecenie:

# ssh ratbert.glaci.com

Jezeli bedzie to pierwsze zalogowanie do danego systemu za pomoca polecenia ssh, system
wyswietli komunikat potwierdzajacy ch¢é nawiazania polaczenia. Po wyswietleniu poniz-
szego komunikatu nalezy wpisa¢ yes i nacisna¢ klawisz Enter:

The authenticity of host 'ratbert.glaci.com (199.170.177.18)" can't be
established.

RSA key fingerprint 1S XX:XX:XX:XX:XX:XX:XX:XX:XX:XX1XXIXXIXXIXXIXX:XX.
Are you sure you want to continue connecting (yes/no)?

Nastgpnie system powinien zapyta¢ o nazweg uzytkownika oraz hasto. Nawiazane pota-
czenie bgdzie funkcjonowato tak jak zwykte zdalne potaczenie (innymi stowy, uzytkownik
moze rozpocza¢ wydawanie polecen powloki). Jedyna roznica jest fakt, ze podczas prze-
sylania informacji przez sie¢ sa one szyfrowane. Uzytkownik powinien mie¢ rowniez
mozliwo$¢ uzywania polecenia ssh do uruchamiania zdalnych polecen powloki na zdalnym
systemie.

Polecenie scp jest podobne do polecenia rcp stuzacego do kopiowania plikow migdzy
systemami Linux. Ponizej przedstawiono przyktad uzycia polecenia scp do skopiowania
pliku o nazwie notatka z katalogu domowego uzytkownika janek do katalogu /fmp kom-
putera klon:

$ scp /home/ janek/notatka klon:/tmp
Janek@kTon's password: ##¥kkkxk
notatka 100% | Fxxdrsxdkdxrkdxx | 1653 0:00

Jezeli bedzie wymagane podanie hasta, nalezy poda¢ hasto danego uzytkownika. Po zaak-
ceptowaniu podanego hasta zdalny system poinformuje o pomyslnym skopiowaniu pliku.

Polecenie sftp rozpoczyna interaktywna sesj¢ FTP z serwerem FTP obshugujacym pota-
czenia ssh. Wiele 0s6b przyktadajacych duza wage do bezpieczenstwa wybiera klientow
sftp zamiast ftp, poniewaz zapewniaja one znacznie wigksze bezpieczenstwo potaczenia
migdzy uzytkownikiem i zdalnym komputerem. Oto przyktad takiego potaczenia:
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2
0%0_

$ sftp ftp.handsonhistory.com

Connecting to ftp.handsonhistory.com
Janek@ftp.handsonhistory.com's password: *##iiis
sftp>

Od tej chwili mozna rozpocza¢ interaktywna sesj¢ FTP. Uzytkownik moze korzysta¢ z pole-
cen get i put na plikach, podobnie jak w przypadku dowolnego klienta FTP, ale z kom-
fortem wyplywajacym z wiedzy, ze praca odbywa si¢ poprzez bezpieczne potaczenie.

Polecenie sftp, podobnie jak polecenia ssh i scp, wymaga, aby ustuga ssh byta
uruchomiona na serwerze. Jezeli nie mozna nawigzaé potgczenia z serwerem FTP
za pomoca polecenia sftp, ustuga ssh moze nie by¢ dostepna.

Uzywanie polecen ssh, scp i sftp bez haset

Uwaga

/

W przypadku komputerow wykorzystywanych przez uzytkownika (zwtaszcza tych, ktore
znajduja si¢ za zapora sieciowa w sieci lokalnej) duzym utatwieniem jest mozliwo$é
skonfigurowania tych maszyn w taki sposob, aby do logowania nie bylo potrzebne hasto.
Przedstawiona ponizej procedura pokaze, w jaki sposob to zrobicé.

Kolejne kroki procedury prowadza uzytkownika do ustawienia mozliwo$ci uwierzytel-
niania z poziomu jednego komputera na drugim bez uzycia hasta. W oméwionym przy-
ktadzie uzytkownik lokalny to chester znajdujacy si¢ na komputerze o nazwie hostl.
Zdalny uzytkownik to rowniez chester, ale na komputerze o nazwie host?2.

1. Zaloguj si¢ w komputerze lokalnym (w omawianym przykladzie uzytkownik
to chester na komputerze hostl).

Polecenie przedstawione w drugim kroku nalezy wydac¢ na komputerze lokalnym tylko
raz. Polecenia generujgcego klucz nie wolno wydawaé ponownie, chyba ze klucz
zostanie utracony. W trakcie konfiguracji kolejnych zdalnych serwerdéw trzeba od razu
przejs¢ do kroku trzeciego.

2. W celu wygenerowania klucza ssh wydaj nastgpujace polecenia:

$ ssh-keygen -t dsa

Generating public/private dsa key pair.

Enter file in which to save the key
(/home/chester/.ssh/id_dsa): <Enter>

Enter passphrase (empty for no passphrase): <Enter>
Enter same passphrase again: <Enter>

Your identification has been saved in
/home/chester/.ssh/id dsa.

Your public key has been saved in
/home/chester/.ssh/id_dsa.pub.

The key fingerprint is:
3b:c0:21:63:a5:65:70:b7:4b:f0:2a:¢c4:18:24:47:69 chester@hostl

Jak przedstawiono powyzej, trzeba nacisna¢ klawisz Enter, aby zaakceptowaé
nazwg pliku, w ktorym bedzie przechowywany klucz. Nastepnie dwukrotne
naci$nigcie klawisza Enter spowoduje akceptacj¢ pustego hasta. (Jezeli hasto
zostanie podane, uzytkownik bedzie o nie pytany, a wigc nastapi wykluczenie
mozliwosci logowania bez uzycia hasta).
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3. Uzytkownik musi zabezpieczy¢ prawa dostepu do kluczy uwierzytelniajacych
poprzez ograniczenie uprawnien do katalogu domowego, katalogu .ssh oraz
plikow uwierzytelniajacych, jak przedstawiono ponizej:

$ chmod go-w $HOME

$ chmod 700 $HOME/.ssh
$ chmod go-rwx $HOME/.ssh/*

4. Wydaj ponizsze polecenie, aby skopiowa¢ klucz do zdalnego serwera (nazwe
chester nalezy zastapi¢ nazwa zdalnego uzytkownika, a host2 nazwa zdalnego
komputera):

$ cd ~/.ssh
$ scp id dsa.pub chester@host2:/tmp
chester@host2's password: ***xxxx

5. Wydaj ponizsze polecenie, aby doda¢ klucz ssh do kluczy uwierzytelniajacych
zdalnego uzytkownika (kod powinien znajdowac si¢ jednym wierszu):

$ ssh chester@host2 'cat /tmp/id _dsa.pub >>
/home/chester/.ssh/authorized keys2'

Uwaga W poprzednich dwdch krokach pojawito sie pytanie o hasto. To zupetnie normalne.

/

Aby demon sshd zaakceptowat utworzony przez uzytkownika plik authorized keys?2,
katalog domowy oraz ten plik musza posiadac¢ bezpieczne uprawnienia. W celu
zabezpieczenia tego pliku oraz katalogu nalezy wydac¢ polecenia:

$ ssh chester@host2 chmod go-w $HOME $HOME/.ssh
$ ssh chester@host2 chmod 600 $HOME/.ssh/authorized keys?

6. Wydaj nastepujace polecenie, ktore usuwa klucz z katalogu tymczasowego:

$ ssh chester@host2 rm /tmp/id dsa.pub

4.
'Q‘o_ W 6. kroku nie powinno pas¢ pytanie o hasto.

L

Bardzo wazne jest, aby pamigtac, ze po przeprowadzeniu omowionej powyzej procedury
wszystko bedzie funkcjonowato niezaleznie od zmian adresu IP komputera lokalnego.
Adres IP nie ma nic wspdlnego z tym rodzajem uwierzytelniania.

Zabezpieczanie serwerow Linux

Udostgpnienie w publicznej sieci systemu Linux w charakterze serwera stanowi nowe
wyzwanie zwiazane z bezpieczenstwem. Zamiast odrzucania wszystkich zadan z zewnatrz
od komputera oczekuje si¢ odpowiedzi na zadania dla udostgpnianych ustug (na przy-
ktad WWW, FTP Iub poczty elektronicznej) poprzez dostarczenie informacji lub uru-
chomienie skryptow na danych.

Na temat zabezpieczania serwerdow napisano cale ksiazki. Wiele firm, ktorych funkcjo-
nowanie zalezy od ustug internetowych, zatrudnia w pelnym wymiarze godzin admini-
stratorow, ktorzy czuwaja nad bezpieczenstwem serwerow. Z tego powodu niniejszy
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podrozdziat nalezy traktowac jako ogdlny opis niektorych rodzajow atakow oraz niekto-
rych narzedzi shuzacych do zabezpieczania serwerdw Linuksa.

Nadzor dostepu do ustug za pomoca oston TCP

Calkowite wyltaczenie nieuzywanej ushugi jest dobrym rozwiazaniem, ale ktore ustugi beda
faktycznie potrzebne? W jaki sposob mozna selektywnie nadawac i odbiera¢ prawa dostepu
do tych ustlug? W przypadku systeméw Linux, ktore zawieraja obshuge ostony TCP, to
pliki /etc/hosts.allow oraz /etc/hosts.deny okreslaja, kiedy dane polaczenie zostaje dopusz-
czone do danej ustugi lub odrzucone, na przyklad rlogin, rsh, telnet, finger i talk.

Wigkszo$¢ systemow Linux implementujacych ostony TCP wprowadza je dla zestawu
ustug, ktore sa monitorowane przez pojedynczy proces, nazywany Internet Super Server.
W dystrybucjach Fedora i RHEL wymieniony serwer to demon xinetd, podczas gdy
w innych systemach (takich jak Debian) uzywany jest demon inetd. Kiedy nastepuje zada-
nie ustugi korzystajacej z oston TCP, sprawdzane sa pliki hosts.allow oraz hosts.deny
w celu wyszukania wpisu odpowiadajacemu adresowi IP komputera nawiazujacego pota-
czenie. Sprawdzenie nastgpuje podczas proby potaczenia:

¢ Jesli dany adres znajduje si¢ w pliku Aosts.allow, potaczenie zostaje zaakceptowane,
a plik hosts.deny nie jest sprawdzany.

¢ Jezeli adres znajduje si¢ w pliku hosts.deny, potaczenie jest odrzucane.

¢ Jezeli adres nie znajduje si¢ w zadnym pliku, potaczenie zostaje zaakceptowane.

Nalezy pamigtad, ze kolejno$¢ sprawdzania jest wazna. Nie mozna na przyktad zabronic¢
dostepu komputerowi w pliku hosts.deny, jezeli dany komputer uzyskuje dostep za pomoca
pliku hosts.allow.

Umieszczanie kazdego adresu, ktory moze probowac¢ nawigza¢ potaczenie z serwerem,
nie jest niezbgdne (a nawet jest niemozliwe). Pliki hosts.allow 1 hosts.deny umozliwiaja
nadzor nad pewnym zestawem adreséw. Do okreslenia wszystkich mozliwych adresow
stosuje sig¢ stowo kluczowe ALL. Uzytkownik moze takze ograniczy¢ wpisy w tych plikach,
aby mialy zastosowanie tylko do okreslonych ustug sieciowych. Przyktad typowych plikow
hosts.allow oraz hosts.deny znajduje si¢ ponizej. Oto przyktadowy plik /etc/hosts.allow:

#

# hosts.allow This file describes the names of the hosts are
# allowed to use the Tocal INET services, as decided
# by the "/usr/sbin/tcpd' server.

#

cups-Tpd: 199.170.177.
in.telnetd: 199.170.177.. .Tinuxtoys.net
vsftpd: ALL

Oto przyktadowy plik /etc/hosts.deny:
#

# hosts.deny This file describes names of the hosts which are
# *not* allowed to use the Tocal INET services, as
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# decided by the '/usr/sbin/tcpd' server.
#

ALL: ALL

Powyzszy przyklad przedstawia raczej restrykcyjna konfiguracje. Dopuszczone sa pota-
czenia z okreslonych weztéw do ustug cups-Ipd oraz telnet, natomiast wszystkie pozo-
state zostaja odrzucone. Konfiguracja pozwala rowniez wszystkim weztom na dostep do
FTP (vsftp). Przeanalizujemy wigc szczegotowo przedstawione pliki.

Jak zwykle wiersze rozpoczynajace si¢ znakiem # sa komentarzem, a wigc w trakcie prze-
twarzania pliku zostaja zignorowane przez xinetd lub inetd. Kazdy wiersz niebgdacy
komentarzem sktada si¢ z rozdzielonej przecinkami listy demonow, znaku dwukropka (:),
a nastgpnie rozdzielonej przecinkami listy adresow klientéw do sprawdzenia. W tym
kontekscie klientem jest kazdy komputer, ktory probuje uzyska¢ dostgp do ushugi siecio-
wej serwera.

Whis klienta moze by¢ liczbowym adresem IP (na przyktad 199.170.177.25) lub nazwa
komputera (na przyktad jukebox.linuxtoys.net), ale najczgséciej jest kombinacja wraz ze
znakiem wieloznacznym, okreslajaca pewien zakres adreséw. Wpis klienta moze przyjac
cztery rozne formy, ktore podrgcznik pliku Aosts.allow opisuje w nastgpujacy sposob:

¢ Ciag znakowy rozpoczynajacy si¢ od znaku kropki (.). Nazwa wezta zostanie
dopasowana, jezeli ostatnie komponenty jej nazwy odpowiadaja okre§lonemu
wzorcowi. Na przyktad wzorzec .tue.nl zostanie dopasowany do nazwy wezta
wzv.win.tue.nl.

¢ Ciag znakowy konczacy sig¢ znakiem kropki (.). Adres wezla zostanie dopasowany,
jezeli jego pierwsze pola liczbowe beda odpowiadaly danemu ciagu znakdw.
Na przyktad wzorzec 131.155. bedzie dopasowany do adresu (prawie) kazdego
wezta sieci uniwersytetu w Eindhoven (131.155.x.x).

¢ Ciag znakowy rozpoczynajacy si¢ symbolem at (@) jest traktowany jako nazwa
grupy sieciowej (ang. netgroup) NIS. Nazwa wezta zostanie dopasowana, jezeli
jest elementem wskazanej grupy sieciowej. Dopasowania grup sieciowych nie sa
obstugiwane dla nazw proceso6w demondow lub nazw uzytkownikoéw klientow.

¢ Wyrazenie w formie n.n.n.n/m.m.m.m jest interpretowane jako para net/maska.
Adres wezta zostanie dopasowany, jezeli net jest rowne bitowemu and adresu
oraz masce. Na przyktad wzorzec 131.155.72.0/255.255.254.0 spowoduje
dopasowanie kazdego adresu w zakresie 131.155.72.0 do 131.155.73.255.

Przyktadowy plik hosts.allow zawiera dwa rodzaje specyfikacji klienta. Wpis 199.170.177.
bedzie probowat dopasowa¢ dowolny adres IP, ktory rozpoczyna sig¢ podanym ciggiem
znakowym, na przyktad 199.170.177.25. Z kolei wpis .1inuxtoys.net sprobuje dopaso-
wac nazwy weztow, takie jak jukebox.1inuxtoys.net lub picframe.linuxtoys.net.

Przeanalizujmy zdarzenia, ktore beda mialy miejsce, gdy wezet o nazwie jukebox.11-
nuxtoys.net (o adresie IP 199.170.179.18) sprobuje nawiaza¢ polaczenie z serwerem za
pomoca protokotu telnet. W omawianym przypadku dystrybucja Linuksa to Fedora, ktora
uzywa demona xinetd do nastuchu zadan ustug powiazanych z ostonami TCP.
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1. Demon xinetd otrzymuje zadanie nawigzania potaczenia.

2. Demon xinetd rozpoczyna poréwnywanie adresu oraz nazwy
Jukebox. Tinuxtoys.net z regutami w pliku /etc/hosts.allow. Przetwarzanie pliku
rozpoczyna si¢ od poczatku i posuwa sig¢ ku koncowi az do znalezienia dopasowania
wzorca. Zaréwno demon (program obstugujacy ustugi sieciowe w systemie Fedora),
jak i adres IP oraz nazwa klienta nawigzujacego polaczenie musza zosta¢ dopasowane
do informacji znajdujacych si¢ w pliku hosts.allow. W omawianym przyktadzie
druga reguta powoduje dopasowanie zadania:

in.telnetd: 199.170.177., .linuxtoys.net

3. Wezet jukebox nie znajduje si¢ w podzbiorze 199.170.177, ale w domenie
linuxtoys.net. Po odnalezieniu dopasowania demon xinetd przerywa
przeszukiwanie pliku.

Co si¢ jednak stanie, jezeli jukebox sprobuje nawiazaé¢ potaczenie za pomoca protokotu
CUPS-Ipd? W takim przypadku nie zostanie dopasowana zadna reguta z pliku Aosts.allow.
Jedyny wiersz odnoszacy si¢ do demona 1pd nie dotyczy ani podsieci 199.170.179, ani
domeny Tlinuxtoys.net. Demon xinetd rozpocznie wigc sprawdzanie pliku hosts.deny.
Wpis ALL: ALL powoduje dopasowanie wszystkiego, dlatego tez demon tcpd odrzuci
probeg nawiazania polaczenia.

W pliku hosts.allow zostata rowniez uzyta flaga ALL. W tym przypadku demon xinetd
zostal poinformowany, aby zezwala¢ na absolutnie wszystkie polaczenia z ustuga FTP.
Takie rozwiazanie jest odpowiednie dla uruchomionego anonimowego serwera FTP, do
ktorego kazdy uzytkownik internetu moze uzyska¢ dostegp. Jezeli uzytkownik nie ma
zamiaru uruchamiania anonimowego serwera FTP, prawdopodobnie nie nalezy uzywac
flagi ALL.

Dobra i praktyczna regula jest utrzymywanie jak najbardziej restrykcyjnych regut w pli-
kach hosts.allow oraz hosts.deny, a nast¢pnie udostgpnianie jedynie tych ustug, ktére sa
absolutnie niezbgdne. Ponadto dostep powinny otrzymac tylko te systemy, ktorego go
potrzebuja. Uzywanie flagi ALL w celu nadania dost¢pu do okreslonej ustugi moze by¢
znacznie tatwiejsze niz podawanie dtugiej listy podsieci lub domen, ale warto poswigci¢
kilka minut na odpowiednie ustawienie regut bezpieczenstwa, zamiast potem spedzaé wiele
godzin na naprawianiu systemu po wlamaniu.

W systemach Linux, ktére uzywaja ustugi xinetd, mozna jeszcze bardziej ograniczy¢
dostep do ustug za pomoca réznych opcji w pliku /etc/xinetd.conf. Mozliwe jest nawet
ograniczenie dostepu do ustug w okreslonych godzinach. Wiecej informacji na temat
tych opcji znajduje sie podreczniku demona xinetd (wySwietlany po wydaniu z poziomu
powtoki polecenia man xinetd).

o
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Zrozumienie techniki atakow

Atak na system komputerowy przybiera rozne formy, w zalezno$ci od celu i zasobow
atakujacego. Niektorzy atakujacy chca by¢ jak najbardziej destrukcyjni, podczas gdy inni
chca przeniknaé do komputera, a nastgpnie wykorzysta¢ jego zasoby do wiasnych, czgsto
nikczemnych celow. Z kolei celem jeszcze innych moga by¢ dane finansowe lub szan-
taz. Ponizej przedstawiono trzy gtéwne kategorie atakow:
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¢ Odmowa ustugi (DOS, ang. Denial of Service) — najlatwiejszym atakiem
do przeprowadzenia jest DOS, czyli odmowa ustugi. Podstawowym celem tego
rodzaju ataku jest zaktocenie dziatalno$ci zdalnej witryny poprzez przeciazenie
jej nieistotnymi danymi. Ataki typu DOS moga po prostu polega¢ na wysytaniu
w ciagu sekundy tysigcy zadan dostgpu do strony. Taki rodzaj ataku jest bardzo
latwy do przeprowadzenia, ale rowniez tatwo mozna si¢ przed nim chronié.
Po ustaleniu zrodia ataku sprawe powinien rozwiaza¢ zwykly telefon do ISP
atakujacego.

¢ Rozproszony atak DOS (ang. Distributed Denial of Service) — bardziej

zaawansowane ataki DOS sa nazywane rozproszonymi atakami typu DOS.
Ataki typu DDOS sa trudniejsze do przeprowadzenia i niemal niemozliwe
do zatrzymania. W tej formie ataku atakujacy przejmuje kontrolg nad setkami
lub nawet tysiacami stabo zabezpieczonych komputerow. Nastepnie atakujacy
wykorzystuje je do wysylania nieistotnych danych do pojedynczego wgzta
internetowego. Wynikiem takiego dzialania jest to, Ze sita pojedynczego atakujacego
zostaje zwielokrotniona tysiace razy. Zamiast ataku tylko z jednego kierunku,
jak ma to miejsce w przypadku atakow DOS, atak nachodzi z tysigcy miejsc.
Najlepsza ochrong przed atakiem DDOS jest kontakt z wlasnym ISP i proba
dowiedzenia sig, czy ISP moze filtrowa¢ ruch na swoich routerach brzegowych.

Wiele osob, ktore nie przywiazuja wigkszej wagi do kwestii bezpieczenstwa,
uzywa wymowki ,,nie mam niczego na komputerze, co mogtoby zainteresowac
atakujacego”. Problem jednak w tym, ze atakujacy ma duzo powodow,

aby wykorzysta¢ komputer takiego uzytkownika. Atakujacy moze zmienic¢

taki komputer w agenta, ktory pozniej bgdzie uzyty podczas ataku DDOS.
Niejednokrotnie zdarzalo sig juz, ze organy Scigania pojawialy si¢ u uzytkownika
tak przejgtego komputera i zadawaty pytania dotyczace zagrozen przez niego
powodowanych. Poprzez ignorowanie kwestii bezpieczenstwa uzytkownicy
narazaja si¢ na duza odpowiedzialnos¢.

¢ Atak intruza — zdalne wykorzystanie zasobow atakowanego komputera. Atakujacy
musi wcze$niej znalez¢ luke, ktorag moze wykorzysta¢. Bez informacji, takich jak
hasta badz zaszyfrowane klucze, atakujacy musi skanowa¢ atakowany komputer
i przekonac sig, jakie ustugi oferuje. Istnieje pewne prawdopodobienstwo, ze jedna
z dostepnych ustug jest stabo zabezpieczona i atakujacy moze wykorzystac jej znane
stabosci do wtasnych celow.

Za najlepsze narzedzie do skanowania wezta pod katem dostepnych ushug uwaza sig
nmap (warto zwroci¢ uwagge, ze narzedzia nmap mozna uzy¢ zar6wno w dobrych,
jak i ztych celach). Kiedy atakujacy zdobgdzie listg ustug dzialajacych na komputerze
ofiary, musi znalez¢ sposob wykorzystania jednej z nich do uzyskania uprawnien
dostgpu do systemu. Zwykle ten etap jest przeprowadzany za pomoca programu
nazywanego exploit.

Podczas gdy ataki typu DOS sa destrukcyjne, ataki intruzow przynosza jeszcze wigcej
szkod. Powody tego sa rozne, ale wyniki zawsze takie same. Nieproszony go$¢ wpro-
wadza si¢ do komputera i uzywa go w sposob, nad ktorym wiasciciel nie ma zadnej
kontroli.



264

CzesC Il ¢ Linux w praktyce

Ochrona przed atakami typu DOS

Jak wyjasniono wczesniej, ataki typu DOS probuja ztamac¢ komputer lub przynajmniej
obnizy¢ jego wydajnos¢ do zupehlnie niewystarczajacego poziomu. Istnieje kilka rdz-
nych sposobdw uzycia tego typu atakow. Czgsto spotykanym dziataniem jest proba
przeciazenia zasoboéw systemu, takich jak ilo$¢ wolnej przestrzeni, lub potaczenia z inter-
netem. W podrozdziale zostang zaprezentowane niektore czgsto spotykane rodzaje atakow
oraz sposoby obrony przed nimi.

Mailbombing

Termin mailbombing oznacza masowe wysylanie wiadomosci e-mail do okre§lonego uzyt-
kownika lub systemu az do zapelnienia wolnej przestrzeni. Istnieje kilka sposobow obrony
przed takim atakiem. Jednym z nich jest uzycie narzedzia filtrujacego pocztg elektro-
niczna o nazwie Procmail. Jesli uzywanym agentem transportu poczty jest sendmail,
mozna skonfigurowa¢ demona sendmail.

Blokowanie poczty za pomoca Procmail

Narzgdzie filtrowania poczty elektronicznej Procmail jest instalowane domys$lnie w sys-
temach Fedora, RHEL oraz kilku innych dystrybucjach. Procmail jest $cisle zintegrowany
z demonem sendmail, dlatego tez moze by¢ uzywany do selektywnego blokowania lub
filtrowania okreslonego rodzaju poczty elektronicznej. Wigeej informacji na temat narzg-
dzia Procmail znajduje si¢ na witrynie http://www.procmail.org.

W celu wiaczenia narzedzia Procmail dla danego konta uzytkownika nalezy w jego kata-
logu domowym utworzy¢ plik .procmailrc. Ten plik powinien mie¢ uprawnienia 0600
(czyli do odczytu tylko przez uzytkownika i nikogo wigcej). Nastgpnie nalezy wpisac
podane ponizej wiersze, zast¢pujac stowo ,,evilmailer” rzeczywistym adresem e-mail, za
ktorym kryje sig atakujacy:

# Usuniecie poczty elektronicznej od evilmailer.

0

* “From.*evilmailer
/dev/null

Reguta narzedzia Procmail powoduje wyszukanie wiersza From na poczatku kazdej wia-
domosci e-mail i sprawdzenie, czy zawiera ciag tekstowy evilmailer. Jezeli ten ciag tek-
stowy zostanie znaleziony, wiadomos¢ jest wysytana do urzadzenia /dev/null (czyli narze-
dzie efektywnie pozbywa si¢ jej).

Blokowanie poczty za pomoca sendmail

Narzedzie Procmail sprawuje si¢ catkiem dobrze, gdy tylko jeden uzytkownik jest atako-
wany poprzez mailbombing. Jesli jednak ofiara tego typu ataku pada wigksza liczba uzyt-
kownikow, prawdopodobnie nalezy skonfigurowa¢ demona sendmail tak, aby blokowat
cala pocztg pochodzaca od atakujacego. Wspomniana konfiguracja polega na umiesz-
czeniu adresu atakujacego lub nazwy systemu w pliku access znajdujacym si¢ w katalogu
Jetc/mail.
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Kazdy wiersz pliku access sktada si¢ z adresu e-mail, nazwy wezta, domeny lub adresu
IP, a nastgpnie znaku tabulatora, po ktorym znajduje si¢ stowo kluczowe okreslajace
podejmowane dziatanie, gdy osoba wskazana w wierszu bedzie przysytata wiadomos¢.
Mozliwymi do zastosowania stowami kluczowymi sa OK, RELAY, REJECT, DISCARD oraz
ERROR. Uzycie stowa kluczowego REJECT spowoduje odrzucenie wiadomosci od nadawcy
i wygenerowanie komunikatu btedu. Stowo kluczowe DISCARD spowoduje ciche pozbycie
si¢ wiadomosci bez generowania dla nadawcy komunikatu btedu. Uzytkownik moze nawet
zwrdci¢ wlasny komunikat blgdu, wykorzystujac stowo kluczowe ERROR.

Plik /etc/mail/access moze przedstawiaC si¢ nastgpujaco:

# Check the /usr/share/doc/sendmail/README.cf file for a description
# of the format of this file. (search for access_db in that file)
# The /usr/share/doc/sendmail/README.cf is part of the sendmail-doc

# package.

#

# by default we allow relaying from localhost. ..
Tocalhost.localdomain RELAY

Tocalhost RELAY

127.0.0.1 RELAY

#

# Senders we want to Block

#

evilmailer@yahoo.com  REJECT

stimpy.glaci.com REJECT

cyberpromo.com DISCARD

199.170.176.99 ERROR: "550 Die Spammer Scum!"
199.170.177 ERROR:"550 Email Refused"

Jak w przypadku wigkszosci plikow konfiguracyjnych systemu Linux, wiersze rozpoczy-
najace si¢ od znaku # sa komentarzem. W zaprezentowanym pliku lista zablokowanych
spamerdw znajduje si¢ na koncu. Warto zwroci¢ uwagg, ze blokowane moze odbywac si¢
poprzez podanie pelnego adresu e-mail, petnej nazwy wezla, samej domeny, adresu IP
lub podsieci.

W celu zablokowania okreslonego adresu e-mail lub wezta, z ktérego pochodzi atak, nalezy
zalogowac si¢ do systemu jako uzytkownik root, przeprowadzi¢ edycje pliku /etc/mail/
“S>access 1 doda¢ wiersz wraz ze stowem kluczowym DISCARD i adresem atakujacego.

Po zapisaniu pliku i opuszczeniu edytora plik musi zosta¢ skonwertowany do postaci zin-
deksowanej znakami hash bazy danych o nazwie access.db. Tak utworzona baza danych
zostanie uaktualniona w trakcie kolejnego uruchomienia sendmail. W dystrybucji Fedora
oraz innych systemach Red Hat natychmiastowa konwersja bazy danych nastgpuje po
wydaniu polecen:

# cd /etc/mail

# make

Sendmail powinien odrzuca¢ wiadomo$ci e-mail pochodzace z dodanych adresow.
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Przekazywanie spamu

Usluga poczty elektronicznej moze zosta¢ naduzyta, gdy system bgdzie wykorzystany
do przekazywania spamu. Pojgcie spam oznacza niechciang wiadomos$¢ e-mail, a samo
zjawisko przesylania spamu staje si¢ coraz bardzie dokuczliwe. Termin przekazywanie
odnosi si¢ do funkcji serwera poczty elektronicznej, ktora wysyta pocztg otrzymana z innego
serwera. (W normalnych warunkach tylko uzytkownicy z prawidtowymi kontami e-mail
na serwerze moga uzywac serwera poczty do przekazywania wiadomosci. Serwer poczty
skonfigurowany jako otwarty przekaznik pozwoli kazdemu za jego pomoca na przekazy-
wanie wiadomosci e-mail, dlatego jest to bardzo zta praktyka).

Bardzo czgsto spamerzy wysylaja swoje irytujace wiadomosci ze zwyklego konta typu
dial-up. Potrzebuja tylko pewnego rodzaju serwera poczty o duzej pojemnosci do zaak-
ceptowania i buforowania takiej liczby wiadomosci. Spamerzy dostarczaja spam do ser-
wera w postaci jednej olbrzymiej serii, a nast¢gpnie wylogowuja sig, pozwalajac serwerowi
na wykonanie calej pracy dostarczenia tych wiadomosci wielu ofiarom.

Oczywiscie, zaden z odpowiedzialnych ISP nie uczestniczy w takim procederze, tak wigc
spamerzy musza przejmowac serwery innych ISP, aby wykonac¢ t¢ brudna robotg. Dopusz-
czenie do sytuacji, w ktdrej serwer poczty zostanie przejgty przez spamera i wykorzystany
do wyslania spamu, moze mie¢ druzgocacy efekt na system oraz reputacjg. Na szczescie
otwarte przekazywanie poczty jest domyslnie wytaczone w systemach Fedora oraz Red
Hat Enterprise Linux. Otwarte przekazywanie poczty jest wigc jedna z kwestii bezpieczen-
stwa, o ktora nie nalezy si¢ martwic.

Uzytkownik moze pozwoli¢ okre§lonym weztom lub domenom na przekazywanie poczty
poprzez system po umieszczeniu tych nadawcow w pliku /etc/mail/access wraz ze stowem
kluczowym RELAY. Domyslnie przekazywanie poczty jest mozliwe tylko z poziomu kom-
putera lokalnego.

Jednym z pakietoéw, ktérego uzywanie do filtrowania spamu na serwerze pocztowym
warto rozwazy¢, jest SpamAssassin. Analizuje on tekst przychodzgcej wiadomosci
i prébuje filtrowac te wiadomosci, ktore zostaty okreslone jako spam. Doktadniejszy
opis pakietu SpamAssassin znajdzie sie w rozdziale 25.

Atak typu smurf

Termin smurfing odnosi si¢ do okreslonego rodzaju ataku DOS, ktorego celem jest zalanie
potaczenia internetowego pakietami. Obrona przed takim atakiem moze by¢ bardzo trudna,
poniewaz nietatwo jest wysledzi¢ atakujacego. Ponizej objasniono, w jaki sposob prze-
biega smurfing.

Atakujacy korzysta z protokotu ICMP, czyli ushugi, ktorej celem jest sprawdzenie pred-
kosci i dostgpnosci polaczen sieciowych. Za pomoca polecenia ping uzytkownik moze
wystaé pakiet sieciowy ze swojego komputera do innego komputera w internecie. Zdalny
komputer rozpozna pakiet jako zadanie ICMP i1 odpowie réwniez za pomoca pakietu.
Nastegpnie komputer nadawcy wyswietli komunikat wskazujacy, ze zdalny system funk-
cjonuje, oraz poinformuje, ile czasu zabrata mu odpowiedz.



Rozdziat 6. ¢ Bezpieczenstwo systemu Linux 267

Atak typu smurfing wykorzystuje znieksztalcone zadanie ICMP, tak aby ukry¢ w sieci
komputer nadawcy. Jest to mozliwe poprzez wysylanie zadan ping od nieswiadomych
tego uzytkownikow sieci, powodujac tym samym, ze odpowiedz jest duplikowana dziesiatki
lub nawet setki razy. Adres docelowy polecenia ping jest ustalony jako cata podsie¢ w obrg-
bie pojedynczego wezta. Adres zwrotny jest falszowany tak, aby wskazywat adres nieswia-
domego uzytkownika, a nie faktycznego nadawcy. Kiedy pakiet ICMP przybywa od nie-
$wiadomego posrednika sieciowego, wtedy kazdy wezet podsieci odpowiada na zadanie
ping! Co wigcej, odpowiedz jest kierowana do nieswiadomego uzytkownika, a nie do ata-
kujacego. Jezeli sie¢ nieswiadomych posrednikow sktada si¢ z setek komputeréw, wow-
czas polaczenie internetowe ofiary moze by¢ szybko zapchane.

Najlepsza reakcja w przypadku tego rodzaju ataku jest kontakt z organizacja uzyta jako
nie§wiadomy posrednik i poinformowanie jej o naduzyciu. Zazwyczaj w celu zatrzyma-
nia atakow posrednik musi tylko przekonfigurowaé router. Jezeli organizacja wykorzy-
stana w charakterze przekaznika nie wykazuje woli wspolpracy, minimalizacja efektu ataku
jest mozliwa poprzez zablokowanie protokotu ICMP w routerze. W ten sposob duzy ruch
sieciowy bedzie trzymany z dala od sieci wewngtrznej. Jezeli uda si¢ przekona¢ ISP do
zablokowania pakietow ICMP skierowanych do zaatakowanej sieci, moze to jeszcze bar-
dziej pomdc. (Warto w tym miejscu zwrdci¢ uwage na toczaca si¢ debate, czy blokowanie
pakietow ICMP jest dobrym, czy zlym pomystem, poniewaz ustugi ICMP moga by¢
uzyteczne w wielu zadaniach administracyjnych).

Ochrona przed rozproszonymi atakami typu DOS

Ataki typu DDOS sa znacznie trudniejsze do zainicjowania i wyjatkowo trudne do zatrzy-
mania. Atak DDOS rozpoczyna si¢ od penetracji setek lub nawet tysigcy stabo zabezpie-
czonych komputeréw. Nastgpnie takie komputery sa uzywane w ataku na pojedynczy wezet
wybrany na podstawie zachcianki atakujacego.

Wraz z nadej$ciem ery modemow DSL oraz kablowych miliony uzytkownikow cieszy sig
dostgpem do internetu, niemal bez ograniczen w predkosci. W pospiechu, aby jak naj-
szybciej rozpoczac korzystanie z zasobow internetu, wielu takich uzytkownikéw zanied-
buje nawet podstawowe zasady bezpieczenstwa. Poniewaz wigkszo$¢ tych osob uzywa
systemow operacyjnych Microsoft Windows, czgsto bardzo szybko dochodzi do zarazenia
ich robakiem badz wirusem komputerowym. Kiedy komputer uzytkownika zostanie zaata-
kowany, bardzo czgsto robak lub wirus instaluje program powodujacy ciche potaczenie
z autorem i poinformowanie go, ze jest gotowy na spefnianie rozkazow.

Na zyczenie pana zainfekowane komputery moga by¢ uzyte w celu wystania strumienia
nieistotnych danych do wybranego wezta. Wspdlnie z tysiacami innych zainfekowanych
komputerow script kiddie osiaga moc pozwalajacg rzuci¢ na kolana niemal kazda witryng
W internecie.

Wykrycie ataku DDOS jest podobne do odkrycia ataku DOS i wiaze si¢ z wystapieniem
jednego lub wigkszej liczby nastgpujacych sygnatow:

4 nieprzerwana, nasycona transmisja danych;

¢ brak zmniejszenia sig ilo$ci danych nawet w okresie poza szczytem;
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¢ setki lub nawet tysiace jednoczesnych potaczen sieciowych;

¢ wyjatkowo staba wydajno$¢ systemu.

W celu okreslenia, czy transmisja danych zostala nasycona, nalezy wyda¢ polecenie ping
do zewngtrznego wezta. Znacznie wigksze niz zwykle opdznienie wskazuje na martwa
bramke dostepu. Zwykle opdznienie polecenia ping (a wigc czas wymagany przez pole-
cenie ping na otrzymanie odpowiedzi) przedstawia si¢ podobnie do zaprezentowanego
ponizej:

# ping www.example.com

PING www.example.com (192.0.34.166) from 10.0.0.11: 56(84) bytes of data

64 bytes from 192.0.34.166: icmp_seq=1 tt1=49 time=40.1 ms

64 bytes from 192.0.34.166: icmp_seq=2 tt1=49 time=42.5 ms

64 bytes from 192.0.34.166: icmp_seq=3 tt1=49 time=39.5 ms

64 bytes from 192.0.34.166: icmp_seq=4 tt1=49 time=38.4 ms

64 bytes from 192.0.34.166: icmp_seq=5 tt1=49 time=39.0 ms

--- www.example.com ping statistics ---
5 packets transmitted, 5 received, 0% Toss, time 4035ms
rtt min/avg/max/mdev = 38.472/39.971/42.584/1.432 ms

W powyzszym przykladzie przecigtny czas potrzebny poleceniu ping na wystanie pakietu
i uzyskanie odpowiedzi zwrotnej wynosi okoto 39 tysigcznych sekundy.

Wyniki polecenia ping do przeciazonego serwera beda przedstawialy si¢ podobnie do
ponizszych:

# ping www.example.com

PING www.example.com (192.0.34.166): from 10.0.0.11: 56(84)bytes of data

64 bytes from 192.0.34.166: icmp_seq=1 tt1=62 time=1252 ms

64 bytes from 192.0.34.166: icmp_seq=2 tt1=62 time=1218 ms

64 bytes from 192.0.34.166: icmp_seq=3 tt1=62 time=1290 ms

64 bytes from 192.0.34.166: icmp_seq=4 tt1=62 time=1288 ms

64 bytes from 192.0.34.166: icmp_seq=b tt1=62 time=1241 ms

--- www.example.com ping statistics ---
5 packets transmitted, 5 received, 0% Toss, time 5032ms
rtt min/avg/max/mdev = 1218.059/1258.384/1290.861/28.000 ms

W powyzszym przyktadzie czas wymagany przez pakiet ping wynosi okoto 1,3 sekundy.
W porownaniu z wezesniejszym przyktadem opdznienie wzrosto o 31 razy! To wyrazny
sygnat, ze nalezy sprawdzi¢ wykorzystanie transmisji danych.

W celu doktadniejszego sprawdzenia przepustowosci danych mozna uzy¢ narzedzia takiego
jak ttep. Sprawdzenie polaczenia za pomoca narzgdzia ffcp wymaga zainstalowania pakietu
ttcp na komputerach zar6wno wewnatrz, jak i na zewnatrz sieci. (Pakiet #zcp jest dostgpny
w dystrybucji Fedora Core oraz innych systemach Linux). Jezeli uzytkownik nie jest pewny,
czy pakiet ttcp zostat zainstalowany, wystarczy z poziomu powloki wyda¢ polecenie ttcp.
Polecenie ttcp powinno wyswietli¢ dane wyjsciowe podobne do przedstawionych ponizej:

# ttep

Usage: ttecp -t [-options] host [ < in ]
ttep -r [-options > out]

Common options:
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-1 ## length of bufs read from or written to network (default 8192)
-u use UDP instead of TCP
-p ##  port number to send to or Tisten at (default 5001)

-S -t: source a pattern to network

-r: sink (discard) all data from network

-A align the start of buffers to this modulus (default 16384)
-0 start buffers at this offset from the modulus (default 0)
-V verbose: print more statistics

-d set SO _DEBUG socket option

-b ## set socket buffer size (if supported)

-f X format for rate: k.K = kilo{bit,byte}; m,M = mega: g9.G = giga
Options specific to -t:

-n# number of source bufs written to network (default 2048)

-D don't buffer TCP writes (sets TCP_NODELAY socket option)

-w ## number of microseconds to wait between each write

Options specific to -r:

-B for -s, only output full blocks as specified by -1 (for TAR)
-T "touch": access each byte as it's read

-1 1f Specify the network interface (e.g. eth0) to use

Pierwszym krokiem jest uruchomienie procesu odbioru danych na serwerze:

# ttep -rs
ttep-r: buflen=8192, nbuf=2048, align=16384/0, port=5001 tcp
ttep-r: socket

Flaga -r wskazuje, ze komputer serwera bedzie odbiorca danych. Z kolei flaga -s w pota-
czeniu z flaga -r informuje ttcp, ze wszystkie otrzymane dane maja zosta¢ zignorowane.

Kolejnym krokiem jest posiadanie kogo$ na zewnatrz wraz z taczem o podobnej predkosci
i ustawienie procesu wysylajacego ttcp:

# ttcp -ts server.example.com

ttep-t: buflen=8192, nbuf=2048, align=16384/0, port=5001 tcp

-> server.example.com

ttep-t: socket

ttep-t: connect

Nastepnie nalezy na kilka minut uruchomié proces, a potem nacisna¢ klawisze Ctrl+C po
stronie wysylajacego, co spowoduje przerwanie testu. Strona odbiorcy w ciagu kilku chwil
dokona obliczen oraz wyswietli wyniki:

# ttep -rs

ttep-r: buflen=8192, nbuf=2048, align=16384/0, port=5001 tcp
ttep-r: socket

ttep-r: accept from 64.223.17.21

ttep-r: 2102496 bytes in 70.02 real seconds = 29.32 KB/sec +++
ttep-r: 1226 1/0 calls, msec/call = 58.49, calls/sec = 17.51
ttep-r: 0.0user 0.0sys 1:10real 0% 0i+0d Omaxrss 0+2pf 0+0csw

W powyzszym przyktadzie przecigtna przepustowos¢ tacza wynosi 29,32 kilobajta na
sekundg. W przypadku tacza dotknigtego atakiem DDOS obliczona liczba moze by¢ jedy-
nie malym ulamkiem rzeczywistej przepustowosci tacza.

Jezeli tacze danych wskazuje na przeciazenie, kolejnym krokiem jest proba okreslenia Zro-
dta potaczen. Bardzo efektywnym sposobem realizacji tego zadania jest uzycie polecenia
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netstat, ktore jest czg¢$cia podstawowej instalacji dystrybucji Fedora. Informacje dotyczace
polaczenia zostang wyswietlone po wydaniu polecenia:

# netstat -tupn

W tabeli 6.3 zostaty opisane wszystkie parametry uzyte w poleceniu netstat.

Tabela 6.3. Parametry polecenia netstat

Parametr Opis
-t, --tep Pokazuje gniazdo potaczen TCP.
-U, --udp Pokazuje gniazdo potaczen UDP.

-p, --program

Pokazuje PID oraz nazwg programu, do ktérego nalezy kazde gniazdo.

-n, --numeric

Pokazuje adres w postaci liczbowej zamiast proby okre§lenia symbolicznego wezta, portu
badz nazw uzytkownikow.

Ponizej przedstawiono przyktadowe dane wyjsciowe polecenia netstat:

Active Internet connections (w/o servers)
Proto Recv-Q Send-Q Local

tep
tep
tep
tep
tep
tep
tep
tep
tep
tep

0

OO OO oo o oo

22

eNeNoNoNoReNoRo i N o)

65.

65

65.
65.

65

65.

65

213.

213.

7.
.213.7.
213.7.
213.7.
.213.
213.7.

7
7
7
7.
7
7

96

Address Foreign Address

22
22
16667
16667
142352
142354
42351

127.0.0.1:42355
127.0.0.1:783
65.213.7.96:42348

13.29.132.19:12545
13.29.210.13:29250
13.29.194.190:33452
216.39.144.152:42709
67.113.1.99:53
83.152.6.9:113
83.152.6.9:113
127.0.0.1:783
127.0.0.1:42353
19.15.11.1:25

State PID/Program name

ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
TIME_WAIT
TIME_WAIT
TIME_WAIT
TIME WAIT
TIME_WAIT
TIME_WAIT

32376/sshd
13858/sshd
1870/1rcd
1870/1rcd

Dane wyjSciowe zostaly zorganizowane w kolumny zdefiniowane nast¢pujaco:

¢ Proto — protokot uzywany przez gniazdo.

¢ Recv-Q — liczba bajtow, ktore nie zostaly jeszcze skopiowane przez program
uzytkownika dotaczony do danego gniazda.

* & & o

w tabeli 6.4.

Send-Q — liczba bajtow niezatwierdzonych przez wezet.

Local Address — adres oraz numer portu lokalnego zakonczenia danego gniazda.
Foreign Address — adres i numer portu zdalnej koncowki danego gniazda.

State — biezacy stan gniazda. Lista stan6w gniazda zostala przedstawiona

4 PID/Program name — identyfikator procesu oraz nazwa programu procesu, ktory
jest wlascicielem danego gniazda.

Podczas ataku typu DOS zdalny adres jest z reguty taki sam dla kazdego potaczenia. W ta-
kim przypadku nalezy po prostu wyszuka¢ wiasciciela adresu IP na stronie Attp.://www.
“>arin.net/whois/ 1 powiadomi¢ swojego ISP.
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Tabela 6.4. Stany gniazda

Stan Opis

ESTABLISHED  Gniazdo ustanowito potaczenie.

SYN_SENT Gniazdo aktywnie probuje nawigzaé potaczenie.

SYN_RECV Z sieci otrzymano zadanie potaczenia.

FIN_WAIT1 Gniazdo zamknigte i wytaczone.

FIN_WAIT2 Gniazdo oczekuje na zdalne zamknigcie.
TIME _WAIT Po zamknigciu gniazdo nadal oczekuje na obstugg pakietow wciaz znajdujacych si¢ w sieci.
CLOSED Gniazdo nie jest uzywane.

CLOSE_WAIT Zdalna koncowka gniazda zostata zamknigta, oczekiwanie na zamknigcie gniazda.

LAST ACK Zdalna koncdéwka gniazda zostata zamknigta, gniazdo zostato zamknigte, oczekiwanie

na zatwierdzenie.
LISTEN Obie koncowki polaczenia sa zamknigte, ale jeszcze nie wszystkie dane zostaty wystane.
CLOSING Obie strony polaczenia zostaja zamknigte, ale nie wszystkie dane zdazyty zosta¢ wystane.
UNKNOWN Stan gniazda jest nieznany.

Podczas ataku typu DDOS zdalny adres bgdzie prawdopodobnie inny dla kazdego pota-
czenia. W takim przypadku wys$ledzenie wszystkich atakujacych staje si¢ niemozliwe,
poniewaz sg ich tysiace. Najlepszym sposobem obrony pozostaje wowczas skontaktowanie
si¢ z ISP i sprawdzenie, czy moze on ograniczy¢ ruch na swoich routerach brzegowych.

Ochrona przed atakami intruzow

Crackerzy posiadaja szeroka game narzedzi i technik, ktore sa wykorzystywane podczas
wlamywania si¢ do systemu. Ataki intruzow skupiaja si¢ na wykorzystaniu luk bezpie-
czenstwa, co umozliwia crackerom uzyskanie kontroli nad systemem (i potencjalnie doko-
nanie wigkszych zniszczen, niz z zewnatrz).

Na szczgécie istnieje wiele narzedzi i technik pomagajacych w obronie przed atakami
intruzéw. W podrozdziale zostana przedstawione najcze$ciej stosowane metody wtaman
oraz narzedzia stuzace do ochrony systemu. Mimo ze przyktady przedstawiaja funkcje
stosowane w Fedorze oraz innych systemach Red Hat, to om6wione narz¢dzia i techniki
maja zastosowanie dla dowolnego systemu Linux badz bazujacego na Uniksie.

Szacowanie dostepu do ustug sieciowych

Systemy Linux oraz Unix dostarczaja wiele ustug sieciowych, a wraz z nimi crackerzy
uzyskuja duze mozliwosci ataku. Uzytkownik powinien zna¢ te ushugi oraz wiedzie¢, w jaki
sposob ograniczy¢ do nich dostep.

Co oznacza pojecie ,,ustuga sieciowa”? Zasadniczo ushuga sieciowa to kazde zadanie wyko-
nywane przez komputer, ktore wymaga wysylania i odbierania informacji przez sie¢ za



272

CzesC Il ¢ Linux w praktyce

pomoca zdefiniowanego zbioru regul. Przekierowywanie poczty elektronicznej jest ustuga
sieciowa, podobnie jak serwowanie stron internetowych. System Linux moze potencjal-
nie oferowac tysiace ustug. Wiele z nich zostalo wymienionych w pliku /etc/services.
Spojrzmy na przyktadowy fragment tego pliku:

# /etc/services:

# service-name port/protocol [aliases ...] [# comment]

chargen 19/tcp ttytst source

chargen 19/udp ttytst source

ftp-data 20/tcp

ftp-data 20/udp

# 21 is registered to ftp, but also used by fsp

ftp 21/tcp

ftp 21/udp fsp fspd

ssh 22/tcp # SSH Remote Login Protocol
ssh 22/udp # SSH Remote Login Protocol
telnet 23/tcp

telnet 23/udp

# 24 - private mail system

smtp 25/tcp mail

Po wierszach zawierajacych komentarze znajduja si¢ trzy kolumny informacji. Lewa ko-
lumna zawiera nazwe¢ kazdej ushugi. W §rodkowej kolumnie zostat zdefiniowany numer
portu oraz rodzaj protokolu uzywany przez dang ustuge. Z kolei prawa kolumna zawiera
opcjonalny alias badz listg aliaséw tej ustugi.

Jako przyktad przeanalizujemy ostatni wiersz w zaprezentowanym powyzej fragmencie
pliku. Wiersz opisuje ustuge SMTP (ang. Simple Mail Transfer Protocol), ktora jest ustuga
uzywana w celu dostarczania poczty elektronicznej przez internet. Srodkowa kolumna
zawiera wpis 25/tcp, ktory wskazuje, ze protok6t SMTP uzywa portu numer 25 oraz
protokotu Transmission Control Protocol (TCP).

Czym doktadnie jest numer portu? To unikalna liczba, ktora zostata ustalona dla okre-
slonej ustugi sieciowej. Pozwala na prawidtowe przekazywanie ustug sieciowych do opro-
gramowania obstugujacego t¢ ustugeg. Na przyktad podczas dostarczania wiadomosci e-mail
z komputera nadawcy do komputera odbiorcy zdalny system musi w pierwszej kolejnosci
nawiaza¢ potaczenie z komputerem odbiorcy. Komputer odbiorcy otrzymuje zadanie pota-
czenia, analizuje je, stwierdza, ze jest przeznaczone dla portu numer 25, a wigc wie, ze to
potaczenie powinno zosta¢ obstuzone przez program do obstlugi poczty elektronicznej
(ktorym najprawdopodobniej jest sendmail).

Wspomniano weze$niej, ze SMTP wymaga protokotu TCP. Niektore ustugi uzywaja nato-
miast protokotu User Datagram Protocol (UDP). Na uzytek dyskusji dotyczacej zagadnien
bezpieczenstwa uzytkownik powinien wiedzie¢, ze protokoty TCP i UDP oferuja rézne
sposoby pakowania informacji i wysytania ich przez potaczenie sieciowe. Potaczenie
TCP zawiera mechanizm wykrywania blgdéw i ponownego przesytania utraconych danych.
Natomiast UDP nie sprawdza, czy dane zostaly dostarczone w komplecie i nietknigte,
co oznacza szybszy sposob wysyltania mniej waznych informacji.
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Wytaczanie ustug sieciowych

Mimo Ze istnieja setki ustug (wymienione w pliku /etc/services wraz z oficjalnymi nume-
rami portdw), ktdre potencjalnie moga staé si¢ celem ataku systemu Linux, to w rzeczywi-
stosci niewiele z nich jest zainstalowanych. W systemach Fedora oraz RHEL wigkszo$¢
ustug sieciowych jest uruchamiana za pomoca procesu xinetd albo skryptow startowych
w katalogu /etc/init.d. Inne systemy Linux uzywaja procesu inetd zamiast xinetd.

Demony xinetd oraz inetd sa demonami, ktore nastuchuja duza liczbg portdéw sieciowych.
Kiedy na okreslonym porcie nastgpuje proba nawiazania potaczenia, demon xinetd lub
inetd automatycznie uruchamia odpowiedni program do obstugi danej ustugi i pozwala na
polaczenie.

W przypadku demona xinetd plik konfiguracyjny (/etc/xinetd.conf) jest uzywany w celu
dostarczenia ustawien domyslnych serwera xinetd. Katalog /etc/xinetd.d zawiera pliki
informujace xinetd, ktore porty powinien nadstluchiwaé oraz jakie programy uruchamia¢
(w przypadku demona inetd uzywany jest tylko plik /etc/inetd.conf). Kazdy plik w kata-
logu /etc/xinetd.d zawiera informacje konfiguracyjne dla pojedynczego urzadzenia i z reguty
nosi nazw¢ odnoszaca si¢ do konfigurowanej ustugi. Na przyklad w celu wiaczenia ustugi
rsync nalezy przeprowadzi¢ edycje pliku rsync w katalogu /etc/xinetd.d oraz odszukaé na-
stepujacy fragment pliku:

service rsync

disable = yes

socket type = stream

wait =no

user = root

server = /usr/bin/rsync
server_args = --daemon

log_on_failure += USERID
}

Warto zwroci¢ uwagg na pierwszy wiersz powyzszego fragmentu pliku, w ktorym naste-
puje identyfikacja ushugi jako rsync. Jest to nazwa doktadnie odpowiadajaca nazwie ushugi
wymienionej w pliku /etc/services 1 nashuchujacej protokotow TCP i UDP na porcie 873.
Przyktad pokazuje wyraznie, ze ustuga jest domys$lnie wytaczona (disable=yes). Wiaczenie
ushugi wymaga zmiany wymienionego wiersza na disable=no. Dlatego tez po wlaczeniu
ustugi wiersz disable bedzie przedstawiat si¢ nastgpujaco:

disable = no

Jezeli komputer ma dziataé jako serwer FTP, ustuga rsync jest jedng z przeznaczonych
do wigczenia. Pozwala ona uzytkownikom na uzywanie klienta rsync (zawierajgcego
algorytm wyszukiwania sumy kontrolnej) do pobierania plikow z serwera. Za pomoca
tej funkcji uzytkownicy moga ponownie uruchomic przerwane pobieranie pliku bez
potrzeby rozpoczynania tego procesu od poczgtku.

Poniewaz wigkszo$¢ ustug jest domyslnie wytaczona, komputer moze sta¢ si¢ mniej bez-
pieczny tylko w wyniku dziatan uzytkownika. Nalezy dwukrotnie sprawdzi¢, czy nie-
bezpieczne ushugi, takie jak rlogin i rsh (ktore w systemach Fedora i RHEL znajduja si¢
w pakiecie rsh-server), sa wylaczone rowniez w plikach /etc/xinetd.d/rlogin 1 rsh (wiersz
disabled=yes).



274

CzesC Il ¢ Linux w praktyce

%
%,
%

Ustuga zdalnego logowania moze byé aktywna, ale warto zablokowaé uzywanie plikow
/etc/host.equivi .rhosts oraz wymdc podawania hasta podczas kazdego uzycia rlogin.
Zamiast wytgczaé ustuge, znacznie lepszym rozwigzaniem jest odszukanie wiersza
server w pliku rsh (server = /usr/sbin/in.rshd), a nastepnie na jego koricu dodanie
spacji i opcji -L.

Po wprowadzeniu modyfikacji nalezy wysta¢ sygnat procesowi xinetd, aby plik konfigu-
racyjny zostal ponownie odczytany. Najszybszym sposobem realizacji takiego zadania
w systemach Fedora i RHEL jest przetadowanie ustugi xinetd. Przetadowanie ushugi wy-
maga wydania z poziomu powloki nastgpujacego polecenia jako uzytkownik root:

# service xinetd reload
Reloading configuration: [ OK ]

Inna mozliwos$cia jest bezposrednie nakazanie procesowi xinetd ponownego odczytania
pliku konfiguracyjnego poprzez wystanie mu sygnatu SIGHUP. To rozwiazanie dziata, jesli
uzywany jest demon inetd (w systemach takich jak Debian lub Slackware), i wymusza
ponowne odczytanie pliku /etc/inetd.conf. Na przyktad w celu ponownego odczytania pliku
konfiguracyjnego nalezy jako uzytkownik root wydac nastgpujace polecenie:

# kil1all -s SIGHUP inetd
To juz wszystko, ustuga rsync zostala wtaczona. Po dostarczeniu prawidtowo skonfigu-

rowanego serwera FTP klienci powinni mie¢ mozliwo$¢ pobierania plikow za pomoca
protokotu rsync.

Zabezpieczanie serwerow za pomoca SELinux

Firma Red Hat Inc., wprowadzajac na rynek pierwsza implementacj¢ SELinux w syste-
mach Red Hat, wykonata sprytne posunigcie. Zamiast tworzy¢ polityke kontroli kazdego
aspektu systemu Linux, po prostu utworzyla rodzaj polityki, ktora skupia si¢ na zabezpie-
czeniu ustug najbardziej podatnych na ataki. Nastgpnie firma tak skonfigurowata te ustugi,
ze nawet jesli nastapi wlamanie, cracker i tak nie bgdzie mogt naruszy¢ pozostatej czesci
systemu.

Po otworzeniu portu w zaporze sieciowej, umozliwiajacego uzytkownikom zadanie ustugi,
i po uruchomieniu danej ustugi do obshugi zadan SELinux moze by¢ uzyty do ustawie-
nia zapor wokot tej ustugi. W wyniku takiego rozwiazania jej proces demona, pliki kon-
figuracyjne oraz dane nie maja dostgpu do zasobow, do ktorych nie uzyskuja specjalnego
pozwolenia. W ten sposob pozostata cz¢§¢ komputera (systemu) jest bezpieczniejsza.

Podczas gdy firma Red Hat kontynuowata wysitki na rzecz wyeliminowania nieprawi-
dtowosci w SELinux, uzytkownicy, ktérzy nie mieli zaufania do tej ushugi, zazwyczaj ja
po prostu wyltaczali. Jesli jednak SELinux faktycznie moze uchroni¢ uzytkownika przed
niebezpieczenstwem, znacznie lepszym rozwigzaniem jest doktadniejsze poznanie danej
funkcji. Jezeli uzytkownik wykryje btad w SELinux, warto go zglosi¢ i przyczyni¢ si¢
do usprawnienia tej ustugi.

W przypadku udostgpniania w systemie Fedora badz RHEL ustug FTP, WWW (HTTPD),
DNS, NFS, NIS lub Samby warto rozwazy¢ pozostawienie wlaczonej ustugi SELinux oraz
prace z ustawieniami narzedzia Konfiguracja poziomu bezpieczenstwa do konfiguracji tych
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ustug. Wigcej informacji o ustudze SELinux w kontekscie dystrybucji Fedora znajduje si¢
na stronie http://fedora.redhat.com/docs/selinux-fag-fc5.

Ochrona serwerow sieciowych
Za pomoca certyfikatow i szyfrowania

W poprzednim podrozdziale Czytelnik dowiedzial si¢, w jaki sposob zabezpieczy¢ drzwi
wejsciowe do systemu Linux w celu ochrony przed crackerami. Jednak nawet najlepsze
zabezpieczenia okaza si¢ zupetnie nieprzydatne, jesli uzytkownik utraci klucze. Podobnie
w Swiecie komputerow, nawet najlepsze zabezpieczenia sa nic niewarte, gdy uzytkownik
wysyla niezabezpieczone hasta lub inne krytyczne dane przez internet.

Pomystowy cracker moze uzy¢ narzedzia nazywanego analizatorem protokotu lub sniffe-
rem sieciowym 1 analizowa¢ przeptyw danych w sieci, aby wydoby¢ hasta, dane kart kre-
dytowych oraz inne cenne informacje. cracker robi to poprzez wlamanie do stabo zabez-
pieczonego systemu w danej sieci, a nastgpnie uruchamia wymienione oprogramowanie
Iub po uzyskaniu fizycznego dostepu do danej sieci podtacza wtasne wyposazenie.

Ochrona przed takimi zagrozeniami jest mozliwa dzigki wykorzystaniu szyfrowania. Dwa
glowne rodzaje szyfrowania uzywane w chwili obecnej to kryptografia symetryczna oraz
kryptografia z uzyciem klucza publicznego.

Kryptografia symetryczna

Kryptografia symetryczna jest rowniez nazywana kryptografiq klucza prywatnego i uzywa
pojedynczego klucza zaréwno do szyfrowania, jak i rozszyfrowania wiadomosci. Zasadni-
czo metoda ta jest nieodpowiednia do zabezpieczania danych, ktére beda uzywane przez
innych, a to ze wzgledu na skomplikowana wymiang bezpiecznych kluczy. Kryptografia
symetryczna jest za to uzyteczna do szyfrowania danych tylko na wlasny uzytek.

Eksport technologii szyfrowania

Zanim zostang przedstawione rézne narzedzia szyfrujgce, Czytelnik musi przeczyta¢ kilka stéw o nie-
typowej polityce rzgdu Stanéw Zjednoczonych. Przez wiele lat rzad Standw Zjednoczonych traktowat
technologie szyfrowania podobnie jak uzbrojenie. W wyniku takiego podejscia kazdy, kto chciat eks-
portowac te technologie, musiat uzyska¢ zezwolenie w Departamencie Handlu. Ten wymég dotyczyt
nie tylko oprogramowania opracowanego w USA, ale réwniez uzyskanego z innych krajow, a nastep-
nie ponownie eksportowanego do innego kraju (nawet do tego samego, z ktérego pozyskano dane
oprogramowanie).

Dlatego tez, jezeli uzytkownik zainstalowat w systemie Linux oprogramowanie zawierajgce tech-
nologie szyfrowania, a nastepnie zabrat komputer za granice, tamat prawo federalne. Co wiecej,
réwniez wystanie koledze pocztg elektroniczng oprogramowania szyfrujgcego lub pozwolenie na jego
pobranie z serwera naruszato prawo.

W styczniu 2000 roku prawo dotyczace eksportu oprogramowania szyfrujgcego zostato znacznie
ztagodzone. Jednak bardzo czesto Biuro Administracji Eksportu Departamentu Handlu USA wymaga
umozliwienia mu zapoznania sie z nowymi produktami szyfrujgcymi przed wydaniem zezwolenia
ich eksportu. Firmy dziatajgce w USA wcigz nie mogg eksportowac technologii szyfrujacych do krajow
oficjalnie oskarzanych przez USA o terroryzm.
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Klasycznym przyktadem uzycia tego rodzaju kryptografii jest wtasny skarbiec haset.
Kazdy, kto uzywa internetu przez pewien czas, zdazyt juz zgromadzi¢ spora liczbg nazw
uzytkownika oraz haset do réznych witryn i zasobow. Osobisty skarbiec haset pozwala
na przechowywanie tych informacji w zaszyfrowanej postaci. Zaleta takiego rozwiazania
jest konieczno$¢ pamigtania tylko jednego hasta, ktére odbezpiecza dostgp do wszystkich
przechowywanych informacji.

Do niedawna rzad Stanow Zjednoczonych wykorzystywat algorytm szyfrowania syme-
trycznego o nazwie DES (ang. Data Encryption Standard) do zabezpieczania waznych
informacji. Poniewaz nie istnieje bezposredni sposdb ztamania danych zaszyfrowanych
algorytmem DES, rozszyfrowanie takich danych bez znajomosci hasta bgdzie wymagato
niewyobrazalnej ilosci czasu oraz olbrzymiej mocy obliczeniowej w celu odgadnigeia uzy-
tego hasta. Takie rozwiazanie jest nazywane rozszyfrowaniem metoda brutalnej sily.

Poniewaz moc komputeréw domowych wzrosta wyktadniczo, algorytm DES zostat ode-
stany na zastuzona emeryturg. Po wielu bardzo interesujacych poszukiwaniach w jego
miejsce rzad Standéw Zjednoczonych zaakceptowat algorytm Rijndael, nazywany AES
(ang. Advanced Encryption Standard). Mimo ze algorytm AES rowniez jest celem atakow
metoda brutalnej sity, potrzeba zdecydowanie wigcej mocy obliczeniowej do jego zlama-
nia niz w przypadku algorytmu DES.

Wigcej informacji na temat algorytmu AES wraz implementacja algorytmu w postaci
polecenia powloki znajduje si¢ na witrynie http://aescrypt.sourceforge.net/.

Kryptografia asymetryczna

Kryptografia z uzyciem klucza publicznego nie ma problemoéw zwiazanych z dystrybucja
kluczy i dlatego tez stata si¢ zalecang metoda szyfrowania podczas zabezpieczania komu-
nikacji w internecie. Ta metoda polega na uzyciu dwoch kluczy, z ktorych pierwszy stuzy
do szyfrowania wiadomosci, natomiast drugi do jej rozszyfrowania. Klucz uzywany do
szyfrowania wiadomos$ci nosi nazw¢ klucza publicznego, poniewaz jest dostgpny dla
wszystkich. Z kolei klucz uzywany do rozszyfrowania wiadomosci jest kluczem prywat-
nym i powinien by¢ utrzymywany w calkowicie bezpiecznym miejscu.

Wyobrazmy sobie, ze uzytkownik chce wysta¢ drugiemu bezpieczna wiadomos¢, uzywajac
szyfrowania kluczem publicznym. Ponizej przedstawiono kolejne etapy takiego procesu:

1. Adresat wiadomosci musi posiada¢ parg¢ kluczy — jeden publiczny i jeden prywatny.
W zaleznos$ci od okolicznosci takie klucze moze wygenerowaé samodzielnie
(za pomoca specjalnego oprogramowania) lub otrzymac z centrum wydajacego
takie klucze.

2. Nadawca wiadomosci musi odnalez¢ klucz publiczny adresata (a wigc skorzystaé
z odpowiedniego oprogramowania).

3. Nadawca wiadomosci szyfruje ja za pomoca klucza publicznego. Na tym etapie
wiadomo$¢ moze zostaé rozszyfrowana tylko za pomoca klucza prywatnego
(klucz publiczny nie moze by¢ uzyty do rozszyfrowania wiadomosci).

4. Adresat wiadomo$ci rozszyfrowuje ja za pomoca klucza prywatnego.
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Secure Socket Layer (SSL)

Klasyczna implementacja kryptografii z uzyciem klucza publicznego jest komunikacja
Secure Socket Layer (SSL). To technologia umozliwiajaca uzytkownikowi bezpieczne
przesylanie sprzedawcy danych zawierajacych informacje na przyktad o karcie kredyto-
wej. Elementami zaszyfrowanej sesji SSL sa:

¢ przegladarka internetowa, ktora obstuguje szyfrowanie SSL (Mozilla, Internet
Explorer, Opera, Konqueror i inne),

¢ serwer WWW, ktory obstuguje szyfrowanie SSL (Apache),
¢ certyfikat SSL.

W celu zainicjowania sesji SSL przegladarka internetowa nawiazuje potaczenie z serwerem
WWW na porcie 443., znanym rowniez jako HTTPS (ang. HyperText Transport Protocol
Secure). Po ustanowieniu potaczenia migdzy dwoma komputerami zachodza nastgpujace
procesy:

1. Serwer wysyla przegladarce internetowej certyfikat SSL.

2. Przegladarka internetowa weryfikuje tozsamos$¢ serwera poprzez certyfikat SSL.
3. Przegladarka internetowa generuje symetryczny klucz szyfrowania.
4

. Przegladarka internetowa uzywa certyfikatu SSL do zaszyfrowania symetrycznego
klucza SSL.

wn

. Przegladarka internetowa wysyta serwerowi zaszyfrowany klucz.

6. Serwer rozszyfrowuje symetryczny klucz za pomoca odpowiednika klucza
prywatnego dla publicznego certyfikatu SSL.

Po wykonaniu powyzszych czynnosci przegladarka internetowa i serwer moga zaszyfrowac
i rozszyfrowa¢ komunikacje mi¢dzy soba na podstawie klucza symetrycznego. Migdzy
przegladarka i serwerem zachodzi bezpieczna wymiana danych.

Tworzenie certyfikatow SSL

W celu utworzenia wiasnego certyfikatu dla bezpiecznej wymiany danych za pomoca pro-
tokotu HTTP nalezy posiada¢ serwer WWW, ktory obstuguje SSL. Dostarczany wraz
z dystrybucja Fedora oraz innymi systemami Linux serwer WWW Apache (pakiet Attpd)
posiada wbudowana obshuge SSL. Przedstawiona ponizej procedura tworzenia certyfika-
tow SSL zostala przeprowadzona w systemie Fedora zawierajacym serwer Apache z pa-
kietu httpd-2.2.3-5. Zaprezentowana procedura moze rdzni¢ si¢ nieco w przypadku ser-
wera Apache dostgpnego w innych systemach Linux.

Gdy uzytkownik dysponuje gotowym serwerem, warto zapozna¢ si¢ z waznymi kompo-
nentami znajdujacymi si¢ po stronie serwera, a dotyczacymi certyfikatu SSL:

# 1s -1 /etc/httpd/conf

-rw-r--r-- 1 root root 36010 Jul 14 15:45 httpd.conf

Trwxrwxrwx 1 root root 37 Aug 12 23:45 Makefile ->
../../../usr/share/ss1/certs/Makefile
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drwx------ 2 root root 4096 Aug 12 23:45 ssl.crl
drwx------ 2 root root 4096 Aug 12 23:45 ssl.crt
drwx------ 2 root root 4096 Jul 14 15:45 ssl.csr
drwx------ 2 root root 4096 Aug 12 23:45 ss1.key
drwx------ 2 root root 4096 Jul 14 15:45 ss1.prm

# 1s -1 /etc/httpd/conf.d/ss1.conf
-rw-r--r-- 1 root root 11140 Jul 14 15:45 ssl.conf

Katalogi /etc/httpd/conf oraz /etc/httpd/conf.d zawieraja wszystkie komponenty, ktore beda
potrzebne do utworzenia wlasnego certyfikatu SSL. Kazdy komponent zostal opisany
ponizej:
¢ httpd.conf— plik konfiguracyjny serwera WWW;
MakeFile — skrypt tworzacy certyfikat;
ssl.crl — katalog listy odwotan certyfikatu;
ssl.crt — katalog certyfikatu SSL;
ssl.csr — katalog plikow zadan certyfikatu (CSR);
ssl.key — katalog klucza prywatnego certyfikatu SSL;
ssl.prm — parametry certyfikatu SSL;

® & & & o oo o

ssl.conf — podstawowy plik konfiguracyjny serwera WWW SSL.

Po zapoznaniu si¢ z podstawowymi komponentami pora zabra¢ si¢ za narzedzia uzywane
podczas tworzenia certyfikatow SSL:

# cd /etc/httpd/conf

# make

This makefile allows you to create:

0 public/private key pairs

o SSL certificate signing requests (CSRs)
0 self-signed SSL test certificates

To create a key pair, run "make SOMETHING.key".

To create a CSR, run "make SOMETHING.csr".

To create a test certificate, run "make SOMETHING.crt".

To create a key and a test certificate in one file, run "make SOMETHING.pem".

To create a key for use with Apache, run "make genkey".
To create a CSR for use with Apache, run "make certreq".
To create a test certificate for use with Apache, run "make testcert".

Examples:

make server.key
make server.csr
make server.crt
make stunnel.pem
make genkey

make certreq
make testcert
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Uwaga

/

Polecenie make wywotuje makefile do utworzenia certyfikatu SSL. Wydanie polecenia make
bez zadnych argumentéw po prostu wyswietla informacje przedstawione w powyzszym
przyktadzie. Ponizej przedstawiono definicj¢ kazdego argumentu, ktéry moze zostac uzyty
wraz z poleceniem make:

¢

¢
¢
¢

make server.key — tworzy podstawowa parg klucz publiczny — prywatny;
make server.csr — generuje podstawowy plik CSR certyfikatu SSL;
make server.crt — generuje podstawowy, testowy certyfikat SSL;

make stunnel.pem — generuje podstawowy, testowy certyfikat SSL, ale klucz
prywatny zostaje umieszczony w tym samym pliku, w ktérym znajduje si¢
certyfikat SSL;

make genkey — tak samo jak make server.key, poza tym, ze klucz zostaje
umieszczony w katalogu ss/.key;

make certreq — podobnie jak make server.csr, poza tym, ze ustuga zadania
certyfikatu zostaje umieszczona w katalogu ssl.csr;

make testcert — tak samo jak make server.crt, poza tym, ze certyfikat testowy
zostaje umieszczony w katalogu ss/.crt.

Uzywanie certyfikatow pochodzacych od firm trzecich

W $wiecie rzeczywistym jedna osoba rozpoznaje druga po jej twarzy, glosie i manierach.
W internecie nie ma takiej mozliwosci i trzeba polegaé na zaufanych organizacjach, ktore
potwierdzaja tozsamos$¢. Aby zagwarantowa¢ niezmienno$¢ certyfikatu, musi on zostac
podpisany przez zaufana firm¢ podczas wydawania certyfikatu oraz jego weryfikacji, gdy
uzytkownik koncowy chce wykorzystac zalety bezpiecznego potaczenia z witryna. Ponizej
przedstawiono listg zaufanych centrow, ktore zajmuja si¢ wydawaniem certyfikatow i ich
potwierdzaniem:

¢

* & & & o o o

GlobalSign — https://www.globalsign.net/,

GeoTrust — https://www.geotrust.com/,

VeriSign — https://www.verisign.com/,

RapidSSL — http://www.freessl.com/,

Thawte — http.//www.thawte.com/,

EnTrust — http://'www.entrust.com/,

ipsCA — http://www.ipsca.com/,

COMODO Group — http://www.comodogroup.com/.

Z powodu niestabilnej natury rynku certyfikatéw czes¢é z wymienionych firm moze juz
nie Swiadczy¢ swoich ustug, ale réwniez mogty powstaé nowe. Biezgca lista centrow
autoryzacji jest dostepna z poziomu przegladarki Mozilla Firefox po wybraniu opcji
Preferencje z menu Edycja. W oknie dialogowym Preferencje nalezy przejs¢ na zaktadke
Zaawansowane/Bezpieczenstwo/Zarzgdzanie certyfikatami. Na ekranie zostanie
wysSwietlone nowe okno dialogowe Menedzer certyfikatow, ktére na zaktadce OSrodki
certyfikacji zawiera liste centréow autoryzacji, z ktérych uzytkownik posiada certyfikaty.
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Rysunek 6.2.

Kazde z wymienionych centrow autoryzacji zaszylo w niemal wszystkich przegladarkach
internetowych dostgpnych na $wiecie elementy kodu kryptograficznego. Pozwalaja one
przegladarce internetowej na okreslenie, czy dany certyfikat SSL jest autentyczny. Bez
tego rodzaju weryfikacji crackerzy mogliby stosunkowo atwo wygenerowa¢ wiasne cer-
tyfikaty i oszukiwaé uzytkownikow, ktorzy byliby przekonani, Zze podaja informacje wraz-
liwe wiarygodnemu podmiotowi.

Certyfikaty, ktore nie przechodza weryfikacji, sa nazywane certyfikatami samodzielnie
podpisanymi. Jezeli uzytkownik porusza si¢ po witrynie, ktorej certyfikat nie zostat potwier-
dzony przez zaufana organizacjg, przegladarka internetowa wyswietli komunikat podobny
do pokazanego na rysunku 6.2.

Okno dialOgOWe, ' Préba weryfikacji witryny www.quantumlinux.com jake godnej zaufania nie powiodta
ktore ostrzega Ssic
UZytkOWnika Prawdopodobne przyczyny wystapienia bledu
(o] nieuwierzytelnionym - Przegladarka nie rozpoznaje urzedu certyfikujacego, ktory wystawit certyfikat
. . it .
certyfikacie o

- Z powodu nieprawidtowe] konfiguracji serwera przedstawiany przez te witryne
certyfikat nie zawiera wszystkich niezbednych danych.

- Nawigzano potgczenie z witryng, ktéra podaje swa fatszywa tozsamos jako
www.guantumlinux.com, najprawdopodobniej w celu uzyskania od uzytkownikow
poufnych informacji.

Nalezy powiadomic administratora tej witryny o problemie

Przed akceptacja tego certyfikatu nalezy dokladnie zapoznac sie przedstawianymi
danymi. Czy zaakceptowacd certyfikat identyfikujacy witryne www.quantumlinux.com?

Sprawdz certyfikat |

) Zaakceptuj ten certyfikat na state
(8) Zaakceptuj ten certyfikat tymczasewo, na okres trwania biezgcej sesiji

() Odrzut ten certyfikat i przerwij potaczenie z tg witryng (zalecane)

[ | [ ok ]

Przedstawiony powyzej komunikat nie oznacza, ze dana witryna zajmuje si¢ nielegalna,
niemoralng lub swinska dziatalnoscia. Wiele witryn uzywa samodzielnie podpisanych
certyfikatow nie dlatego, ze chca naciagna¢ uzytkownika, ale z braku powodéw do wery-
fikacji wilasciciela certyfikatu oraz che¢ci uniknigeia kosztow zwiazanych z uzyskaniem
uwierzytelnionego certyfikatu. Niektore z powodow uzywania samodzielnie podpisanych
certyfikatow to:

¢ Witryna internetowa nie pobiera danych wejSciowych. W takich przypadkach
uzytkownik nie musi si¢ o nic martwic. Nikt nie probuje ukras¢ jego informacji,
poniewaz na witrynie nie sa podawane zadne dane. W wigkszosci przypadkow takie
rozwigzanie ma na celu zapewnienie bezpiecznej komunikacji migdzy witryna
i uzytkownikiem. Chociaz dane nie musza by¢ wrazliwe, to witryna i tak zapewnia
bezpieczna komunikacjg, aby uniemozliwi¢ innym przechwytywanie danych.

¢ Witryna przeznaczona jest dla matego kregu odbiorcow. Jezeli dana witryna
internetowa posiada bardzo ograniczony krag uzytkownikoéw, mozna po prostu
poinformowac ich o braku uwierzytelnionego certyfikatu. W takim przypadku
uzytkownicy moga przegladac¢ informacje dotyczace certyfikatu i sprawdzac je
na przyklad poprzez telefon lub bezposrednio.
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¢ Testowanie. Nie ma sensu ponoszenia kosztow certyfikatu SSL podczas testowania
nowej witryny lub aplikacji sieciowej. Uzycie samodzielnie podpisanego certyfikatu
jest wowczas wystarczajace.

Tworzenie pliku CSR

W celu utworzenia w systemie Fedora Linux certyfikatu SSL uwierzytelnionego przez
firmg trzecia nalezy rozpocza¢ od pliku CSR (ang. Certificate Service Request). Aby utwo-
rzy¢ plik CSR, w serwerze WWW trzeba wykona¢ nastgpujace czynnosci:

# cd /etc/httpd/conf

# make certreq

umask 77 ; \

/usr/bin/openss] genrsa -des3 1024 > /etc/httpd/conf/ss1.key/server.key

Na ekranie zostanie wyswietlone pytanie o hasto zabezpieczajace klucz prywatny. Wymie-
nione hasto powinno posiada¢ co najmniej osiem znakow, nie powinno by¢ stowem znaj-
dujacym si¢ w stowniku i nie moze zawiera¢ znakoéw przestankowych. Wpisywane znaki
nie beda wyswietlane na ekranie, co uniemozliwia podejrzenie go przez innego uzyt-
kownika.

Enter pass phrase:

Hasto nalezy poda¢ dwukrotnie w celu jego weryfikacji:

Verifying - Enter pass phrase:
Po zweryfikowaniu hasta rozpocznie si¢ proces generowania certyfikatu.

Na tym etapie mozna zacza¢ podawac do certyfikatu pewne informacje identyfikacyjne,
ktére pozniej beda sprawdzane przez firme trzecia. Przed tym nalezy jednak odblokowaé
wygenerowany wczesniej klucz prywatny. Odblokowanie polega na podaniu hasta. Nastep-
nie trzeba podawa¢ odpowiedzi na pytania wyswietlane na ekranie. Przyktadowa sesja
dodawania informacji do certyfikatu zostata przedstawiona ponize;j:

Enter pass phrase for /etc/httpd/conf/ssl.key/server.key:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called

a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.", the field will be Teft blank.

Country Name (2 Tetter code) [GB]: US

State or Province Name (full name) [Berkshire]: Connecticut

Locality Name (eg, city) [Newbury]: Mystic

Organization Name (eg, company) [My Company Ltd]: Acme Marina, Inc.
Organizational Unit Name (eg, section) []: InfoTech

Common Name (eg, your name or your server's hostname) []: www.acmemarina.com
Email Address []: webmaster@acmemarina.com
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W celu zakonczenia procesu uzytkownik zostanie zapytany, czy do certyfikatu chce dodac¢
dodatkowe atrybuty. O ile nie istnieje specjalny powod dostarczenia wigkszej ilosci infor-
macji, nalezy po prostu nacisna¢ klawisz Enter, pozostawiajac w ten sposob ponizsze pola
niewypelnione.

PTease enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

Podpisywanie pliku CSR

Po utworzeniu pliku CSR nalezy go wysta¢ do centrum autoryzacji w celu weryfikacji.
Pierwszym krokiem tego procesu jest wybdr centrum autoryzacji. Kazde z nich posiada
wilasng oferte, ceny oraz produkty. Warto sprawdzi¢ centra wymienione we wczesniejszej
czgs$ci rozdziatu 1 wybra¢ najlepsze dla wlasnych potrzeb. Ponizej przedstawiono obszary,
na ktorych wystgpuja roznice pomigdzy centrami autoryzacji:

¢ wiarygodnosc¢ i stabilnose,
ceny,

rozpoznanie przez przegladarki internetowe,

¢

L

¢ gwarancje,
4 pomoc techniczna,
¢

jakos¢ certyfikatu.

Po wybraniu centrum autoryzacji uzytkownik bgdzie musiat przejs¢ przez pewne etapy
weryfikacji. Kazde z centrow posiada opracowane wlasne metody weryfikacji tozsamosci
oraz certyfikowania informacji. Niektore beda wymagaty wystania faksem umowy spotki,
podczas gdy inne beda wymagatly rozmowy z przedstawicielem firmy. Na pewnym etapie
tego procesu uzytkownik zostanie poproszony o skopiowanie i wklejenie zawartosci utwo-
rzonego pliku CSR do formularza sieciowego centrum.

# cd /etc/httpd/conf/ssl.csr

# cat server.csr

fffff BEGIN CERTIFICATE REQUEST-----

MIIB6jCCAVMCAQAWgak xCzAJBgNVBAYTATVTMRQWEGYDVQQIEWEDb25uZWNOaWNT
dDEPMAOGATUEBXMGTX12zdGT jMRowGAYDVQQKEXFBY211TEThemTuYSwgSW5jL JER
MABGATUECXMISWSmbIRTY2gxGzAZBgNVBAMTENd3dy5hY21 TbWFyalWShLmNvbTEN
MCUGCSqGSIb3DQEJARYYd2VibWFzdGVyQGF jbWVtYXJpbmEuY29tMIGTMAOGCSqG
SIb3DQEBAQUAAAGNADCB1QKBgQDCcYHAp JMxKMTdyXRmcoz8uBVOvwINZHYRWwEZG
u2eCbvgibwdwXuHwaDuxbuDBmw/ / YIDMI2MXgdwDg4xmPi35Es010fwdytZInlyW
albcdVQro460nXyagXZOPiRCxUSNGRU+0NsqKG f7LPpXv29S3QvMIBTYWzCkNnc
ghBwwwIDAQABOAAWDQYJIK0Z ThvcNAQEEBQADGYEANv6eJ0alZGzopNR5h2YKRIWG
180B13mgoPH60Sccw3pWsoW4gbOWg7on8dS/++Q0CZWZ 11gefgaSAMINKZ1117Fs
YIwYBgpoPTMC4bp0ZZtURCyQWrKIDXQBXw7BTU/3A25nvkRY7vgNLING+7681EJ8
WIAJ3PX4vb2+ynttcBI=

fffff END CERTIFICATE REQUEST-----

W celu skopiowania i wklejenia pliku CSR do formularza sieciowego centrum mozna wy-
korzysta¢ mysz.
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Po zakonczeniu procesu weryfikacji informacji, optaceniu centrum i udzieleniu odpowiedzi
na wszystkie pytania proces zostanie ukonczony. W przeciagu 48 do 72 godzin uzytkow-
nik powinien otrzymac¢ wiadomo$¢ e-mail wraz z nowym certyfikatem SSL. Wspomniany
certyfikat bedzie wygladat podobnie do przedstawionego ponizej:

MITEF jCCA3+gAwIBAgIQMI2627d6NnjZgN97tJAVFODANBgkghk 1GOwOBAQQFADCB
uJEfMBOGAIUEChMWVmVyaVNpZ24gVHJ1c3QgTmV0d29yazEXMBUGATIUECXMOVmVy
aVNpZ24sTETuXy4xMzAxBgNVBASTKTZTcml TaWduIETudGVybmFOaWOuYWwgU2Vy
dmVyIENBIC0gZ2xhc3MgMzFJIMECG10rY2g0Dd3d3LnZ1cm]zaWdulLmNvbS9DUFMg
SW53b3JIwLmJ51FJTZ14gTETBQk TMSVRZTEXURCA0Yyk5NYBWZXIpU2Tnb jAeFwOw
MzAXMTUwMDAWMDBaFwOWNDAXMTUyMzUSNT1aMIGuMQswCQYDVQQGEwJVUZETMBEG
ATUECBMKV2FzaGluZ3RvHiThErE37 1TUEBXQLRMVKZXJhbCBXYXk xGzAZBgNVBAOU
EKTETSBTZXJ2aWM1cywgSW5jL JEMMAOGAIUECXQDA3d3MTMWMQYDVQQLFCpUZXJt
cyBvZiB1c2UgYXQgd3d3LnZ1cml zawdul mNvbS9ycGEgKGMpMDAXFDASBgNVBAMU
C21kbXNTcnYuY29tMIGFMAOGCSqGS1b3DQEBAQUAAAGNADCB1QKBgQDaHSk+uz0f
73JDFEngT8UBalL3yFILXF jhj3XpMXLGWzLmkDmdJ jXsadx7AhEprlubuVNhJVIO
FnLDopsx4pyrdn+P8FySaMbgrbcQzy2YnkM2jyqVF/7y0W2pD130t4eacYYaz4Qg
q9pTxhUz jJEGAtwvKCAFWfuhEoGU1CMV2gQ1DAQAB04TBITCCASEWCQYDVROTBATW
ADBEBgNVHSAEPTA7MDk GC2CGSAGG+EUBBXxcDMCOWKAY IKwYBBQUHAGEWHGhOdHBZ
018vd3d3LnZTcm1zaWduLmNvbS9ycGEwCwYDVRRPBAQDAgWgMCgGATUAJIQQhMB8BG
CWCGSAGG+ETEMO0cOwIYBQUHAWEGCCSGAQUFBwmCMDQGCCSGAQUFBWEBBCgwJ jAk
BggrBgEFBQcwAYYYaHROcDovL 29 jc2AudmVyaXNpZ24uY29tMEYGA1UdHWQ/MDOw
06A50DeGNWhOdHAGL Y9 jecmwudmVyaxNpZ24uY29tLONsYXNzMOTudGVybmFOaWu
YWXTZXJ2ZXTuY3JIsMBKGCmCGSAGG+E+TANTC3zYJODASNZMWMTEYMAOGCSGGSIb3
DQEBBAUAAAGBAJ/PsVttm1DkQai5nLeudlceblF4isXP17B68wXLk IeRud4Novul3
81LZXnaR+acHeStRO1b3rQPjgv2ylmwjkPmC1WjoeYfdxH7+Mbg/6fomnK9auWAT
WFO1FW/+a80WRYQJLMA2VQOVhX4znjpGcVNY9AQSHMIUTESy7vtdliX

————— END CERTIFICATE-----

Otrzymany certyfikat nalezy skopiowac i wklei¢ do pustego pliku o nazwie server.crt,
ktory musi znajdowac si¢ w katalogu /etc/httpd//conf/ssl.crt, a nast¢gpnie ponownie uru-
chomi¢ serwer WWW:

# service httpd restart
Zaktadajac, ze wczeséniej witryna internetowa funkcjonowata bez zarzutu, dodanie certyfi-
katu umozliwi jej przegladanie za pomoca bezpiecznego potaczenia (litera ,,s” w ciagu
tekstowym http adresu witryny). Dlatego tez, jezeli wezesniej witryna byta wyswietlana po

podaniu adresu http.//www.acmemarine.com, to po dodaniu certyfikatu mozna ja wyswie-
tli¢ w bezpieczny sposob po podaniu adresu https://www.acmemarina.com.

Tworzenie samodzielnie podpisanych certyfikatow

Generowanie 1 wdrozenie samodzielnie podpisanego certyfikatu jest znacznie tatwiejsze niz
w przypadku uwierzytelnionych certyfikatow. W celu wygenerowania samodzielnie podpi-
sanego certyfikatu SSL w systemie Fedora nalezy wykona¢ nastgpujace czynnosci:

1. Usuna¢ aktualnie istniejacy certyfikat oraz klucz:

# cd /etc/httpd/conf
# rm ss1.key/server.key ssl.crt/server.crt

2. Utworzy¢ wilasny klucz:

# make genkey
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3. Utworzy¢ samodzielnie podpisany certyfikat za pomoca polecenia:

# make testcert

umask 77 ; \

/usr/bin/openss1 req -new -key

/etc/httpd/conf/ss1.key/server.key
-x509 -days 365 -out

/etc/httpd/conf/ss1.key/server.crt

Na tym etapie mozna zacza¢ podawaé do certyfikatu pewne informacje identyfikacyjne,
ktore pdzniej beda sprawdzane przez firmg trzecia. Przed tym nalezy jednak odblokowac
wygenerowany wczesniej klucz prywatny. Odblokowanie polega na podaniu hasta. Nastep-
nie trzeba podawa¢ odpowiedzi na pytania wyswietlane na ekranie, jak przedstawiono na
ponizszym przyktadzie:

You are about to be asked to enter information that will be

incorporated into your certificate request.

What you are about to enter is what is called

a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 Tetter code) [GB]:US

State or Province Name (full name) [Berkshire]: Ohio

Locality Name (eg, city) [Newbury]: Cincinnati

Organization Name (eg, company) [My Company Ltd]: Industrial Press, Inc.
Organizational Unit Name (eg, section) []: IT

Common Name (eg, your name or your server's hostname)

[1: www.industrialpressinc.com

Email Address []: webmaster@industrialpressinc.com

Proces generujacy umiesci wszystkie pliki w odpowiednich miejscach. Uzytkownik musi
tylko ponownie uruchomi¢ serwer WWW oraz poda¢ w adresie URL ciag tekstowy https
zamiast zwyklego http. Nie nalezy zapominaé, ze serwer WWW wyswietli w przegla-
darce internetowej komunikat dotyczacy weryfikacji certyfikatu, ktory mozna jednak bez-
piecznie zignorowac.

Ponowne uruchamianie serwera WWw

Czytelnik prawdopodobnie zwrdcit uwage, ze serwer WWW w trakcie kazdego urucho-
mienia wymaga podania hasta certyfikatu. Ten krok ma na celu ochrong przed sytuacja,
gdy ktos wlamie si¢ do serwera i ukradnie klucz prywatny. Ten etap powinien by¢ zacho-
wany, gdyz daje pewno$é, ze klucz prywatny jest bezpieczny, a cracker nie bgdzie mogt
zrobi¢ z niego uzytku. Bez takiego zabezpieczenia cracker moglby tatwo ukras¢ klucz
prywatny i podawac si¢ za uzytkownika.

Jezeli uzytkownik nie chce podawacé hasta w trakcie kazdego uruchamiania serwera WWW
i akceptuje opisane powyzej ryzyko, istnieje mozliwo$¢ usunigcia szyfrowania klucza pry-
watnego. W tym celu nalezy wyda¢ nastgpujace polecenia:
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# cd /etc/httpd/conf/ss1.key
# /usr/bin/openss] rsa -in server.key -out server.key

Rozwiazywanie problemow zwigzanych z certyfikatami

Przedstawione ponizej wskazowki powinny by¢ pomocne, gdy uzytkownik napotka pro-
blemy zwiazane z certyfikatem SSL:

¢ Dozwolony jest tylko jeden certyfikat na jeden adres IP. Jezeli uzytkownik chce
doda¢ do serwera wigcej niz tylko jedna witryng zawierajaca certyfikat SSL,
do interfejsu sieciowego musi zosta¢ dotaczony kolejny adres IP.

¢ Nalezy sig upewni¢, ze maska uprawnien dla katalogoéw /etc/httpd/conf/ssl. * oraz
ich zawartosci zostata ustawiona na warto$¢ 700 (rwx------ ).

4 Nalezy si¢ upewnic, ze port 443. na serwerze WWW nie jest blokowany. Wszystkie
zadania https sa kierowane do portu 443. Jezeli ten port zostanie zablokowany,
obstuga bezpiecznych stron bgdzie niemozliwa.

¢ Certyfikat jest wazny przez okres jednego roku. Po uptynigciu roku certyfikat nalezy
odnowi¢ we wlasciwym centrum autoryzacji. Kazde centrum posiada wtasna
procedurg odnawiania certyfikatu, warto sprawdzi¢ odpowiednie informacje
na witrynie danego centrum.

¢ Nalezy sig¢ upewnic, ze zostat zainstalowany pakiet mod_ssl. Jezeli tak nie jest,
serwer WWW nie bgdzie mogt obstuzy¢ zadnego ruchu zwiazanego z SSL.

Uzywanie narzedzi bezpieczenstwa
systemu Linux uruchamianego z nosnika

Jezeli istnieje podejrzenie, ze komputer lub sie¢ zostaly zaatakowane, uzytkownik dyspo-
nuje cata gama narzedzi bezpieczenstwa, ktorych moze uzy¢ do przeprowadzenia skano-
wania antywirusem, analizy lub monitorowania aktywnosci intruza. Najlepszym sposobem
nauczenia si¢ obstugi wielu z tych narzgdzi jest wykorzystanie dystrybucji systemu Linux
dedykowanych i zbudowanych specjalnie pod katem bezpieczenstwa i uruchamianych
z nosnika.

2alety odnosnie bezpieczenstwa dystrybucji
dziatajacych z nosnika

Gloéwna zaleta uzywania dystrybucji dziatajacej bezposrednio z nosnika CD lub DVD do
sprawdzania bezpieczenstwa systemu jest fakt, ze oddziela ona uzywane narz¢dzia od
sprawdzanego systemu. Innymi stowy, poniewaz narzg¢dzia do odnajdywania problemow
na zainstalowanym systemie same mogly zosta¢ naruszone, dystrybucja typu live CD,
zawierajaca zaufane oprogramowanie, jest gwarancja, ze potencjalnie zainfekowany sys-
tem jest sprawdzany za pomoca czystych narzedzi.

Jezeli pomimo najwigkszych wysitkow (dobre hasta, zapory sieciowe, sprawdzanie plikow
dziennikoéw zdarzen) uzytkownik jest przekonany, ze intruz mogt uzyskac kontrolg nad
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systemem, uzycie dystrybucji dzialajacej z nos$nika jest dobrym rozwiazaniem. Systemy
bezpieczenstwa w postaci live DC, takie jak System Rescue CD, INSERT lub BackTrack
(wszystkie zostaty umieszczone na plytach CD i DVD dotaczonych do ksiazki), sa dosko-
natymi narzgdziami sprawdzania i naprawy systemu.

Korzystanie z narzedzia INSERT
do wykrywania kodu typu rootkit

Jezeli intruz uzyska dostgp do systemu Linux i sprobuje przeja¢ kontrolg nad tym sys-
temem (i uzy¢ do czego$ wigcej niz tylko wtamania i ucieczki), moze zainstalowa¢ kod
nazwany rootkit. Wspomniany rootkit jest zestawem oprogramowania, ktore intruz chce
wykorzysta¢ do:

¢ realizacji swoich planow (na przyktad do hostingu fatszywej zawartosci WWW
za pomoca przejetego serwera),

¢ ukrycia wiasnej aktywnoSci.

Kod typu rootkit moze stosowac rdézne sposoby ukrywania wlasnego przeznaczenia. Bardzo
czgsto zdarza sig, ze rootkit zastgpuje wlasnymi wersjami polecenia systemowe. Dlatego
tez na przyklad polecenia 1s oraz ps moga zosta¢ zmodyfikowane w taki sposob, aby nie
wyswietlaty odpowiednio pewnej zawartosci dodanej do systemu lub ustalonych proceséw
dzialajacych w systemie.

Polecenie chkrootkit jest dobrym narz¢dziem wyszukiwania kodu rootkit. Stuzy roéwniez
do sprawdzenia, czy pliki systemowe nie zostaty zainfekowane. Narzgdzie sprawdzi row-
niez potencjalne infekcje w poleceniach sprawdzania dysku (takich jak du, find i 1s),
poleceniach operacji na procesach (ps i pstree), poleceniach zwiazanych z logowaniem
(Togin, rlogin, slogin) oraz wielu innych. Ponizej przedstawiono sposéb uruchomienia
narzgdzia chkrootkit z dystrybucji INSERT:

1. Do napgdu CD wioz ptyte CD dotaczona do ksigzki.

2. Gdy na ekranie pojawi si¢ znak zachgty, wpisz insert i nacisnij klawisz Enter.
Podane polecenie spowoduje uruchomienie dystrybucji INSERT.

3. Aby moéc sprawdzi¢ system Linux zainstalowany na dysku twardym, nalezy
zamontowac partycje reprezentujace zainstalowany system Linux. Uzywajac
apletu mount.app (wy$wietlany w prawym dolnym rogu ekranu), kliknij kursorem
na aplecie, przechodzac przez kolejne dostgpne urzadzenia. Jezeli Linux byt
zainstalowany na pierwszej partycji pierwszego dysku twardego, nalezy wybraé
hdal. Po wybraniu urzadzenia kliknij przycisk Mount, ktory powoduje
zamontowanie partycji.

4. Otworz terminal, klikajac pulpit prawym przyciskiem myszy i wybierajac Terminal
Session/Aterm — super user. Na ekranie zostanie wyswietlone okno terminalu.

5. Wydaj polecenie chkrootkit, a jego dane wyjsciowe zapisz w pliku. Na przyktad
wydanie ponizszego polecenia spowoduje sprawdzenie systemu plikow
zamontowanego w punkcie /mnt/hdal i zapisanie danych wyjsciowych w pliku
chkroot-output.txt:
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# chkrootkit -r /mnt/hdal > /tmp/chkroot-output.txt

6. Kiedy polecenie zakonczy swoje dziatanie, przejrzyj dane wyjsciowe.
Przyktadowo:

# less /tmp/chkroot-output.txt
ROOTDIR is '/mnt/hdal/"

Checking 'amd' ... not found
Checking 'basename' ... not infected

7. Naciskaj spacjg i przejdz przez wyswietlone dane wyjsciowe, ktoére powinny
dostarczy¢ nastgpujacych informacji

¢ Jezeli w systemie zostal umieszczony kod rootkit, niektore polecenia zostana
wskazane jako zainfekowane.

¢ Jezeli w dowolnym pliku lub katalogu zostanie odkryte dobrze znane
oprogramowanie rootkit, b¢dzie to odnotowane. Polecenie rozpoznaje ponad
60 rodzajow znanego oprogramowania rootkit.

¢ Jezeli zostanie odkryty podejrzanie wygladajacy plik, bedzie to odnotowane,
co umozliwi uzytkownikowi sprawdzenie takiego pliku (mimo Ze nie musi on
oznaczaé obecnosci oprogramowania typu rootkit).

Jezeli w systemie zostanie odkryte oprogramowanie typu rootkit, oznacza to, ze kto§ mogt
przeja¢ kontrolg nad komputerem. Bardzo czgsto najlepszym rozwigzaniem w takim przy-
padku jest po prostu ponowna instalacja systemu. Uzytkownik moze zastapi¢ zainfekowane
polecenia czystymi, ale w pierwszej kolejnosci nalezy upewnié sig, ze w systemie nie
zostaly umieszczone tylne drzwi umozliwiajace dostanie si¢ do systemu.

Podsumowanie

Zapewnienie bezpieczenstwa systemowi Linux jest zadaniem, ktore nalezy przeprowadzac
od samego poczatku i kontynuowaé w trakcie uzywania Linuksa. Stosowanie dobrych
praktyk w zakresie bezpieczenstwa (takich jak wymienione na liscie przedstawionej na
poczatku rozdziatu) zwigksza szanse utrzymywana intruzoéw na odlegtosc.

Idac jeszcze dalej, uzytkownik moze pomdc w zabezpieczaniu systemu Linux poprzez
uzywanie szyfrowanych aplikacji sieciowych (na przyktad ssh), monitorowanie plikow
dziennikéw zdarzen i stosowanie dobrych technik wyboru haset. Jezeli system Linux jest
uzywany w charakterze serwera, nalezy zachowac¢ szczeg6lng ostrozno$¢, zawezi¢ dostep
do serwera i chroni¢ dane. Do tego celu stuza narzgdzia takie jak ostony TCP (ograni-
czajace uzytkownikow, ktorzy moga uzywac serwera) oraz certyfikaty (gwarantujace, ze
obie strony komunikacji z serwerem WWW sg uwierzytelnione).



