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Najlepsze praktyki | o
dotyczace pamieci| 3
masowej

Prawdopodobnie najbardziej skomplikowane i jednocze$nie najmniej zrozumiate aspekty
administrowania systemem obejmuja obszar pamieci masowej. Temat pamieci
masowej jest zwykle omawiany po macoszemu i czesto traktowany w kategoriach mitu,
a nie nauki. Pamie¢ masowa budzi réwniez najwieksze obawy, poniewaz popetnienie
zwigzanego z nig btedu moze prowadzi¢ do utraty danych. Nie moze by¢ wiekszego
niepowodzenia niz utrata danych.

Decyzje dotyczace pamieci masowej mogg wplywac na wydajnos¢ dziatania, pojemnosc,
dtugowiecznos$¢, a co najwazniejsze — na trwatosé. W przypadku pamieci masowej
mamy réwniez najmniejszy margines btedu, pomytka moze mie¢ powazne konsekwen-
cje. W innych obszarach planowania i projektowania czesto mozna sobie pozwoli¢ na
drobne btedy. Popelione wéwczas pomylki nie beda miaty az tak bolesnych konse-
kwencji. Na przyktad system nie bedzie tak wydajny, jak powinien by¢, lub okaze sie
znacznie kosztowniejszy, niz przewidywano. Natomiast nadmiarowa pamie¢ masowa
moze podwoié koszt, a popeiniony btad bardzo tatwo moze prowadzi¢ do powstania
niefunkcjonujacego systemu. Z kolei awarie zdecydowanie nie beda przebiegaty w ele-
gancki sposob.

W rozdziale wyjasnie, jak w systemie Linux patrze¢ na pamie¢ masowsq i jak jg interpre-
towac. Dos¢ doktadnie ja oméwie, aby umozliwi¢ podejscie do niej w sposéb metodyczny
i empiryczny. Dzieki lekturze rozdziatu nauczysz sie podejmowac najlepsze decyzje
dotyczace produktéw zwigzanych z pamieciag masowa i projektowac ja w taki sposadb,
aby uwzgledni¢ wszystkie potrzebne rozwigzania.
Oto tematy, ktore zostaly omoéwione w rozdziale:

B najwazniejsze czynniki w obszarze pamieci masowej;

B poznanie blokowej pamieci masowej — lokalna i SAN;

B omowienie dyskowych i sieciowych systemow plikow;

B poznanie zarzadcy woluminéw logicznych (LVM);
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B wykorzystanie technologii RAID i RAIN;
B replikowana lokalna pamie¢ masowa;

B analiza architektury pamieci masowej i zwigzanego z nig ryzyka.

Najwazniejsze czynniki
w obszarze pamieci masowej

Rozwazajac aspekty zwigzane z pamiecig masowg, podczas administrowania systemami
pod uwage bierze sie nastepujace kwestie: koszt, trwatos¢, dostepnosé¢, wydajnosé
dziatania, skalowalno$¢ i pojemno$¢. Bardzo tatwo mozna zosta¢ przyttoczonym
tak duzg liczba elementéw zwigzanych z pamieciag masowa. To prowadzi do niebezpie-
czenstwa utraty orientacji, na co nalezy zwroci¢ szczeg6lng uwage. Podczas podej-
mowania kazdej decyzji dotyczacej pamieci masowej nalezy mieé na wzgledzie wymie-
nione wcze$niej czynniki. A co najwazniejsze: trzeba o nich wszystkich pamietac.
Niezwykle kuszgce moze by¢ skoncentrowanie sie jedynie na kilku wybranych, ale to
nie bedzie dawato petnego obrazu sytuacji.

W wiekszosci przypadkéw analiza systeméw pamieci masowej, ktére nie spelnity wyma-
gan biznesowych, wskazuje, Ze niemal zawsze na etapie planowania pominieto jeden lub
wiecej wymienionych wcze$niej czynnikéw. Bardzo kuszace moze by¢ skoncentrowanie
sie na jednym lub dwoch kluczowych aspektach oraz ignorowanie pozostatych. Jednak
w celu osiggniecia sukcesu zwigzanego z pamiecig masowa trzeba sie skoncentrowac
na wszystkich wymienionych czynnikach.

W kolejnych punktach doktadnie oméwie poszczegdlne kwestie.

Koszt

Moze sie wydawac, ze nikt nie pominie aspektu kosztéw, kiedy planuje rozwigzanie
z zakresu pamieci masowej. Jednak mozesz mi wierzy¢, ze to sie zdarza i to zdumiewa-
jaco czesto. Z reguty dziat informatyczny to funkcja biznesowa, a z definicji celem kazdego
biznesu jest zarabianie pieniedzy. Wobec tego koszt dostarczenia infrastruktury zawsze
musi by¢ uwzgledniany. Dlatego tez w informatyce, a takze w innych dziedzinach bizne-
sowych, zaden koszt nie powinien by¢ ponoszony bez jego wcze$niejszego przeanalizo-
wania. Nigdy nie nalezy zapomina¢ o kosztach. To jest bledem, podobnie jak stwier-
dzenie typu pieniqdze to nie problem, poniewaz to nigdy nie moze by¢ prawda i nie ma
sensu. Wprawdzie koszt moze mie¢ znaczenie drugorzedne, a budzet moze zapew-
nia¢ pewna elastyczno$¢ dziatania, ale mimo to koszt zawsze jest wazny.
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Ogolnie rzecz biorac, pamie¢ masowa to jeden z najdrozszych komponentéw systemu pro-
dukcyjnego. Dlatego tez panuje tendencja wiekszej wrazliwo$ci na koszt pamieci ma-
sowej niz w innych fizycznych elementach systemu np. w procesorze lub pamieci ope-
racyjnej. Problem zwigzany z pamiecig masowa czesto jest réwniez najtatwiejszy
do rozwigzania, wystarczy przeznaczy¢ na nig wiekszg kwote. Nic dziwnego, Ze na etapie
planowania wiele os6b popetnia btad, wydajac wiecej na sprzet, poniewaz to okazuje
sie bardzo fatwym rozwigzaniem. Oczywiscie zawsze mozna sie na to zdecydowag, o ile
zrozumiate sg wymagania dotyczace pamieci masowej i sposobu jej dziatania, przy
czym takie rozwigzanie bedzie kosztowne. Trudno by¢ efektywnym administratorem
systemu, jesli pomija sie kwestie efektywnego zarzadzania kosztami — te dwa aspekty sa
ze sobg nierozerwalnie powigzane.

Trwatos¢

W pamieci masowej nic nie ma wiekszego znaczenia niz trwato$¢. To oznacza odpor-
no$¢ mechanizmu pamieci masowej na potencjalne awarie i utrate danych. Trwatos¢
to jeden z dwdéch aspektow niezawodnosci. W wiekszosci zadan i systemoéw trwatosé
ma najwieksze znaczenie. Bardzo rzadko chcemy przechowywaé pewne dane, ktérych
pOZniej nie bedzie mozna niezawodnie pobra¢, nawet jesli ta operacja okazuje sie po-
wolna, opézniona badz kosztowna. Koncepcije takie jak dostepnos¢ danych lub wydajnosé
dziatania oznaczajg, ze zadne dane nie beda utracone.

Trwato$¢ odnosi sie réwniez do odpornosci na uszkodzenia badz utrate danych. W syste-
mie pamieci masowej trzeba réwniez pamietac o potencjalnym niebezpieczenstwie
utraty spojnosci danych, co niekoniecznie moze by¢ mozliwe do wykrycia. Sama mozli-
wo$¢ pobrania danych niekoniecznie oznacza, ze s3 one w oczekiwanej postaci.
Uszkodzenie danych moze oznacza¢, ze pliku nie mozna odczyta¢, baza danych nie po-
zwala dtuzej na uzyskanie do niej dostepu, system operacyjny sie nie uruchamia lub
co gorsza — w programie ksiegowym nastgpita zmiana wartosci na inng, a taka zmiana
jest praktycznie niemozliwa do wykrycia.

Dostepnos¢

Niezawodno$¢ danych tradycyjnie rozwaza sie w kategoriach sposobu uzyskania dostepu
do danych, gdy trzeba bedzie je pobra¢. Dostepnos¢ czesto okresla sie mianem czasu
nieprzerwanej pracy systemu, tzw. uptime, a je$li pamie¢ masowa jest niedostepna,
wdweczas nie bedzie mozna wykonywac zadnych zwigzanych z nig zadan. Dlatego tez
wprawdzie dostepno$¢ schodzi na dalszy plan wzgledem trwato$ci, ale wcigz ma wazne
znaczenie i stanowi jeden z dwéch kluczowych aspektéw ogdlnej niezawodnosci pamieci
masowe;j.
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Zdarzaja sie sytuacje, gdy dostepno$¢ i wydajnos$¢ dziatania faczg sie ze soba. Musi dojsé
do tak duzego spadku wydajno$ci dziatania pamieci masowej, ze dane praktycznie
beda niedostepne. Rozwaz np. prysznic, z ktérego co kilka sekund spada kropla wody. For-
malnie rzecz biorac, z prysznica nadal leci woda, ale to nie ma nic wspdlnego z silnym
strumieniem wody, ktéry zwykle wydostaje sie z prysznica.

W dalszej czesci rozdziatu znacznie doktadniej omdéwie macierz RAID, ale dostepnos¢
i wydajno$¢ dziatania to dobre, rzeczywiste przyktady. Klasyczng ilustracja jest sytuacja
wystepujaca w ogromnej macierzy RAID 6, gdy jeden lub dwa dyski ulegly awarii.
Po ich wymianie macierz jest w trybie online oraz w procesie aktywnego odtwarzania
(to proces, w trakcie ktorego brakujace dane sg odtwarzane na podstawie metadanych).
W takich przypadkach system macierzy jest bardzo czesto obciazony ze wzgledu na
ilos¢ przetwarzanych danych, ktére nastepnie sa zapisywane w macierzy. Formalnie
rzecz bioragc, macierz dziata i jest dostepna, ale funkcjonuje na tyle wolno, ze nie mozna
sensownie z niej korzystaé. System operacyjny lub aplikacje prébujace uzywaé ma-
cierzy beda nie tylko bezuzyteczne ze wzgledu na drastyczny spadek wydajnosci dziatania,
ale moga rowniez prowadzi¢ do powstawania btedéw na skutek zgtaszania informacji
o niedostepnosci systemu pamieci masowej, co bedzie wynikato z wyjatkowo diugiego
czasu udzielania odpowiedzi. JeZeli nie zostanie zachowana ostroznos¢, wéwczas dostep-
nos¢ moze okazac sie metng koncepcja.

Wydajnos¢ dziatania

W przypadku komputeréw XXI w. pamie¢ masowa niemal zawsze bedzie najwez-
szym gardtem systemu. Procesor i pamie¢ operacyjna prawie w 100% beda musiaty
czeka¢ na pamie¢ masowa, a nie na odwroét. W nowoczesnej pamieci masowej sa uzywane
technologie p6tprzewodnikowe, dzieki ktérym udato sie zmniejszy¢ przepas¢ w wydaj-
nosci dziatania istniejgca miedzy systemami pamieci masowej a innymi komponentami.
Mimo to wspomniana przepas¢ nadal istnieje i jest dos¢ duza.

Wydajno$¢ dziatania moze by¢ dos¢ trudna do zmierzenia, poniewaz mozna to zrobi¢
na wiele sposobdw. Poszczeg6lne rodzaje no$nikoéw pamieci masowej zwykle maja
odmienne cechy charakterystyczne wydajnos$ci dziatania. Istniejg koncepcje takie jak
opOznienie (czyli czas uptywajacy, zanim rozpocznie sie pobieranie danych), przepusto-
wosc¢ (okre$lajaca szybko$¢ strumieniowego przesytania danych), a takze tzw. wartos¢
IOPS, czyli liczba operacji wej$cia-wyjscia przeprowadzanych w trakcie sekundy (liczba
dziatan zwigzanych z pamiecig masowa, ktére mozna przeprowadzi¢ w pewnym czasie).
Wiekszo$¢ os6b rozwaza pamie¢ masowa jedynie w kategoriach przepustowosci,
podczas gdy tradycyjnie warto$¢ IOPS okazuje sie najbardziej uzytecznym pomiarem
wydajnosci dziatania w wiekszosci zadan.

Zawsze bedzie kuszace zredukowanie czynnikéw do postaci czegos prostego, co mozna
pézniej zrozumiec i poréwnac. Rozwaz przyktad trzech pojazd6éw. Pierwszy to samochdd,
ktéry ma duze przyspieszenie, ale mata szybko$¢ maksymalng. Drugi to samochdd,
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ktéry ma mate przyspieszenie, ale duza szybko$¢ maksymalng. Trzeci to ciagnik sio-
dtowy, ktéry ma mate przyspieszenie i matg szybkos¢ maksymalng, ale za to moze prze-
wiez¢ ogromny tadunek. Pierwszy z wymienionych pojazdéw bedzie doskonaty tylko
wtedy, gdy interesuje nas najmniejsze op6znienie: w pamieci masowej to czas, ktory
musi uptyna¢ do pojawienia sie pierwszego pakietu. Drugi z samochodéw bedzie uzy-
teczny, jesli interesuje nas jak najszybsze przemieszczenie sie z jednego miejsca do
drugiego. W przypadku pamieci masowej to mozna poréwnac do sprawdzenia wartosci
IOPS. Z kolei trzeci pojazd okaze sie niezastapiony, gdy trzeba bedzie przewiez¢ ogromnag
ilo$¢ tadunku. W odniesieniu do pamieci masowej mozna to poréwnac do catkowitej
ilosci danych przekazywanych miedzy systemami. To bedzie nasza przepustowos¢.
W przypadku samochodéw wiekszos¢ osdb mysli o najszybszym pojezdzie o najwiekszej
szybkosci maksymalnej, natomiast w odniesieniu do pamieci masowej kluczowe znacze-
nie ma ilo$¢ przekazanych danych, a nie odczucie, jak szybko sa one przekazywane.
W rzeczywisto$ci wydajno$¢ dziatania to jedynie kwestia perspektywy. W réznych
zadaniach odmiennie postrzega sie kwestie wydajnosci dziatania.

Na przyktad podczas tworzenia kopii zapasowej dane sg przekazywane stabilnie i stru-
mieniowo. W takim razie najlepszym rozwigzaniem bedzie system zaprojektowany
pod katem przepustowo$ci. Dlatego tez napedy taSmowe sprawdzaja sie podczas tworze-
nia kopii zapasowej, podobnie jak stare no$niki optyczne typu ptyta CD lub DVD. Nato-
miast w innych zadaniach, np. w bazach danych, wymagajacych do sprawnego dziatania
duzych warto$ci IOPS i matego op6Znienia, catkowita przepustowos$¢ bedzie przyno-
sita tylko niewielkie korzysci. Najwieksza korzyscig bedzie zastosowanie napedu potprze-
wodnikowego typu SSD. Z kolei w innych zadaniach, np. w serwerach, do$¢ czesto wazne
znaczenie majg inne czynniki i w tych zadaniach $wietnie sie sprawdzaja tradycyjne me-
chaniczne napedy dyskow twardych. Trzeba zna¢ zadania, ktére majg zosta¢ wykonane,
poniewaz to pozwoli na zaprojektowanie poprawnego systemu pamieci masowe;j.

Wydajnos¢ dziatania okazuje sie jeszcze bardziej skomplikowana, gdy bedzie rozwazana
w kategoriach warto$ci chwilowych i trwatych. Pod tym wzgledem mamy wiele do
omoéwienia i nie mozna tak po prostu skroécic tego procesu.

Skalowalnos¢

Obecnie przyjmuje sie zatozenie, Ze typowe fizyczne wdrozenie systemu w $rodowi-
sku produkcyjnym powinno funkcjonowac przez cztery do o$miu lat. Nierzadko zda-
rza sie stysze¢ o systemach, ktére pozostawaty w uzyciu przez znacznie dtuzszy czas.
Jezeli pozostaniesz w branzy informatycznej przez dtuzszy okres, prawdopodobnie
spotkasz sie z systemami, ktére od ponad 20 lat obstugujg w firmie funkcjonalnos¢ o zna-
czeniu krytycznym. Skoro system pamieci masowej ma wytrzymac tak dtugo, konieczne
jest wczes$niejsze ustalenie, w jaki sposob ten system bedzie moégt by¢ rozbudowy-
wany badz tez modyfikowany.
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W wiekszo$ci przypadkéw oczekuje sie, Ze niezbedna pojemno$¢ bedzie sie zwiekszata
wraz z uptywem czasu. System pamieci masowej musi wiec by¢ zaprojektowany w spo-
s6b pozwalajacy na zwiekszenie pojemnosci. Takie rozwigzanie okaze sie korzystne
nie tylko ze wzgledu na ochrone danych przed nieprzewidzianymi zdarzeniami, ale takze
pozwoli na ograniczenie poczatkowego kosztu inwestycji i jego zwiekszenie tylko
wtedy, gdy bedzie wymagana wieksza pojemno$c¢. Niektore systemy pamieci masowej
mogg by¢ skalowalne rowniez w kategoriach wydajnosci dziatania. To sytuacja rzadziej
spotykana i rzadziej uznawana za funkcjonalnos$¢ o znaczeniu krytycznym. Nawet jesli
wymagany jest jedynie wzrost pojemno$ci pamieci masowych, a nie zwiekszenie wy-
dajnosci jej dziatania, to wieksza pojemnos¢ z reguty uzasadnia konieczno$¢ wzrostu
wydajnosci dziatania podczas obstugiwania zadan takich jak tworzenie kopii zapasowe;.
W tym przypadku wieksza pojemno$¢ oznacza dtuzszy czas tworzenia kopii zapaso-
wej i przywracania z niej danych.

Teoretycznie mozna sie spotkac z sytuacja, w ktérej potrzeba niezawodnosci (trwatosci,
dostepnosci badz tez i jednego, i drugiego) moze sie rosng¢ w miare uptywu czasu. Takie
rozwigzanie rowniez jest mozliwe, chociaz bedzie znacznie bardziej skomplikowane.

Pamie¢ masowa to obszar, w ktdrym elastycznos¢ w zakresie dostosowania konfigu-
racji w miare uptywu czasu jest czesto najtrudniejsza do zapewnienia, a jednoczes$nie
ma najwieksze znaczenie. Nie zawsze mozna przewidzie¢ przyszte potrzeby. Konieczne
jest jak najlepsze planowanie, aby zapewni¢ sobie elastycznos¢ w zakresie dopaso-
wania rozwigzania do wtasnych potrzeb.

Pojemnos¢

Ostatnim czynnikiem jest pojemno$¢, czyli ilo$¢ danych, ktédre mogg by¢ przechowy-
wane w systemie pamieci masowej. Wprawdzie pojemnos¢ moze sie wydawac pro-
stym aspektem, ale jednocze$nie moze by¢ dezorientujgca. Nawet w prostej macierzy
bazujacej na dyskach rozwigzanie trzeba przemysle¢ w kategoriach pojemnosci nomi-
nalnej (czyli sumy pojemnosci wszystkich urzadzen) oraz w kategoriach pojemnosci
uzytkowej (czyli uzytecznej pojemnosci, ktdrg system moze wykorzysta¢ na potrzeby
przechowywania danych). Wiele systeméw pamieci masowej charakteryzuje sie nad-
miarowoscig w celu zapewnienia wiekszej niezawodnosci i wydajnosci dziatania. Jednak
to sie wigze z kosztem w postaci wiekszego poziomu uzycia pojemnos$ci nominalne;j.
Dlatego tez trzeba wiedzie¢, w jaki sposob konfiguracja pamieci masowej bedzie wpty-
watla na ostateczne rozwigzanie. Administratorzy zajmujacy sie pamiecia masowg
uzywaja poje¢ w kategoriach pojemnosci zar6wno nominalnej, jak i uzyteczne;.

W ten sposéb oméwitem ogdlne aspekty systemu pamieci masowej, o ktérych nalezy
pamieta¢. Moge wiec przej$¢ do wyjasnienia, w jaki sposéb wspotpracuja ze soba
komponenty pamieci masowej, a tym samym — jak powstajg podsystemy korpora-
cyjnej pamieci masowej.
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Poznanie blokowej pamieci masowej
— lokalna i SAN

Podstawa wszystkich standardowych mechanizméw obecnie uzywanej pamieci maso-
wej jest koncepcja urzadzen blokowych. Urzadzenie blokowe to urzadzenie pamieci
masowej pozwalajace na trwate przechowywanie danych, ktére moga by¢ pobierane
w dowolnej kolejnosci. W praktyce przyktadem standardowego urzadzenia blokowego
jest dysk twardy, ktéry mozna uznac za prototypowe urzadzenie blokowe, za$ wszystkie
pozostate urzadzenia blokowe dziatajg w sposéb podobny do dysku twardego. Mozna to
réwniez okresli¢ mianem implementacji interfejsu dyskowego.

Wiele urzadzen zalicza sie do kategorii urzadzen blokowych: tradycyjne, mechaniczne
dyski twarde, napedy poétprzewodnikowe SSD, napedy dyskietek, napedy optyczne
(np. CD-ROM i DVD-ROM), napedy tasmowe, RAM-dyski, macierze RAID i in. Z perspek-
tywy komputera wszystkie te urzadzenia s3 takie same. To znacznie utatwia prace admi-
nistratorowi systemu — wszystko zostato zbudowane na bazie urzadzen blokowych.

Administratorzy systemow czesto okreslajg urzadzenie blokowe po prostu jako dysk,
poniewaz z perspektywy systemu operacyjnego nie mozna powiedzie¢ zbyt wiele na
temat urzadzenia poza tym, Ze zalicza sie ono do kategorii urzadzen blokowych. Takim
urzgdzeniem blokowym moze by¢ fizyczny dysk, urzadzenie logiczne zbudowane na
podstawie wielu dyskow, abstrakcja utworzona na podstawie pamieci operacyjnej,
naped taSmowy, zdalny system itd. Tak naprawde trudno to okresli¢. To jest po prostu
urzadzenie blokowe, a skoro urzadzenie blokowe, ogdlnie rzecz biorac, przedstawia
dysk, to jest nazywane dyskiem. Takie okreslenie niekoniecznie odzwierciedla faktyczne
urzadzenie, ale jest uzyteczne.

Lokalnie podiaczona pamie¢ masowa

Najprostszy typ blokowego urzadzenia pamieci masowej to urzadzenie fizycznie podta-
czone do komputera. Doskonale znasz takie urzadzenia, moze by¢ nim np. dysk twardy.
Obecnie lokalne urzgdzenia pamieci masowej sa podtaczone za pomocg interfejsow
typu SAS, SATA i NVME. W przesztoSci byly réwniez stosowane standardy Parallel
SCSI (nazywany wowczas SCSI) i Parallel ATA (czyli PATA), nazywany wowczas ATA
lub IDE. Wszystkie te technologie oraz inne niszowe pozwalaly na fizyczne podiaczanie
blokowej pamieci masowej bezposrednio do komputera.

W wiekszosci przypadkéw mamy do czynienia z lokalnie podtgczong pamiecia masowa.
Kazde urzadzenie blokowe musi by¢ gdzie$ podiaczone lokalnie, aby mozna byto z niego
korzystac. Dlatego tez ta technologia zawsze jest wazna.
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Lokalnie podtaczane urzadzenia blokowe majq wiele zalet. Podlaczenie lokalne wigze sie
z naturalng zaleta w postaci duzej wydajnosci dziatania i jednocze$nie z ogromna trwato-
$cig — takie rozwigzanie jest mozliwie jak najprostsze, wiec niewiele moze sie w nim
zepsut. Gdy wszystkie pozostate czynniki maja takie same znaczenie, prostota zyskuje
przewage nad ztozonoscig. Pamie¢ masowa jest tego doskonatym przyktadem. Im mniej-
sza liczba ruchomych elementéw i krétsze potaczenie, tym mniejsze opdznienie, wyzsza
przepustowos¢, wieksza niezawodno$¢ i nizszy koszt.

Oczywiscie lokalnie dotagczona pamie¢ masowa ma réwniez pewne wady, poniewaz
w przeciwnym razie nikt nie opracowywatby dla niej zadnych alternatyw. Najwiek-
szg wada jest brak elastyczno$ci. Po prostu zdarzaja sie sytuacje, w ktérych lokalnie
dotaczona pamie¢ masowa sie nie sprawdza i wéwczas trzeba szukac alternatywnych
rozwigzan.

Sie¢ pamieci masowej (SAN)

Logiczng alternatywa dla lokalnie podtaczonego urzadzenia pamieci masowej jest
zdalnie podiaczone urzadzenie. Jezeli sadzisz, Ze w taki sposéb bedziemy odwotywaé
sie do tego typu urzadzen blokowych, to jestes w btedzie. Zdalnie podtgczone urza-
dzenie blokowe uzywa protokotu sieciowego w celu zaimplementowania koncepcji
zdalnego dostepu do pamieci masowej, a sie¢ pozwalajgca na prowadzenie komu-
nikacji z tym urzadzeniem jest nazywana siecia pamieci masowej (ang. storage
area network, SAN). Dlatego tez wszystkie zdalne urzadzenia blokowej pamieci ma-
sowej sg okre$lane jako SAN.

Okropna terminologia SAN

Formalnie rzecz biorac, pojecie sie¢ pamieci masowej powinno by¢ odniesieniem do od-
dzielnej sieci, ktora jest uzywana do obstugi ruchu urzadzen blokowych. W kregach
technicznych to pojecie jest stosowane w takim wia$nie kontekscie. Urzadzenie w sieci
SAN moze by¢ bezposrednim urzadzeniem blokowym, macierza dyskdw badz tez innym
podobnym urzgdzeniem blokowym dziatajgcym poprzez siec. SAN oznacza tutaj siec,
a nie produkt, ktéry mozna kupic.

W zargonie informatycznym przyjeto sie, ze SAN to standard odnoszacy sie do dowol-
nego urzadzenia zapewniajacego dostep do pamieci masowej, implementujgcego inter-
fejs urzadzenia blokowego oraz nawigzujgcego potaczenie z siecig, a nie bezposred-
nio z komputerem. Codziennie mozna sie spotka¢ z nastepujacymi wyrazeniami: Czy
kupites SAN?; Czy potrzebujesz inzyniera SAN?; Rozmawiatem z producentem SAN; Czy
powinienem uaktualni¢ urzqdzenie SAN?; Gdzie jest nasz SAN? itd. Udaj sie do najblizszego
sklepu komputerowego i zapytaj, czy mozesz kupi¢ SAN. Bez watpienia uzyskasz
odpowiedz twierdzaca. Ta terminologia jest powszechnie uzywana i daje glowe, ze
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sprzedawca bedzie catkowicie zdezorientowany, jesli sprébujesz uzyc¢ jej, jakby SAN to
byto urzadzenie sprzetowe, w ktéorym umieszcza sie dyski twarde, a nastepnie za po-
mocg jakiego$ przewodu podiacza sie urzadzenie do sieci.

Juz sama pamie¢ masowa jest skomplikowana, zagmatwana i przerazajaca, sie¢ pamieci
masowej jeszcze bardziej wszystko komplikuje, wiec cata dziedzina SAN jest trakto-
wana jako czarne ,magiczne” pudetka. Do tego terminologia szybko przestata by¢ precy-
zyjna, za$ wiekszo$¢ opinii dotyczacych SAN powstata na skutek niezrozumienia
i mitéw. Do czesto powtarzanych mitéw zalicza sie stwierdzenie, Ze SAN nie moze ulec
awarii; ze SAN dziata szybciej niz ta sama technologia, ale pozbawiona warstwy siecio-
wej; ze technologia SAN jest wymagana przez inne technologie itd.

Aby by¢ efektywnym administratorem systemu, trzeba dobrze poznaé sposéb dzia-
tania uzywanych technologii i unika¢ przy tym mitéw (oraz marketingu). Na przyktad
nie mozna przeprowadzi¢ wiarygodnej analizy ryzyka lub nie mozna podja¢ decyzji
dotyczacej wydajnosci dziatania, wierzac, Ze urzadzenie jest magiczne, i nie uwzglednia-
jac rzeczywistego profilu ryzyka.

Teoretycznie SAN to wyjatkowo prosta koncepcja. Wystarczy wzig¢ dowolne urzadzenie
blokowe, np. fizyczny dysk twardy, lub znacznie bardziej zaawansowane rozwigza-
nie, np. macierz dyskéw, a nastepnie hermetyzowac je za pomoca standardowego
protokotu urzadzenia blokowego (takiego jak SCSI lub SATA) i przekaza¢ przez protokét
sieciowy (takijak TCP/IP, Ethernet lub FibreChannel). Tutaj protokét sieciowy dziata
w charakterze prostego tunelu w celu zapewnienia obstugi protokotu blokowego na od-
legto$¢. I na tym koniec, do tego sprowadza sie rozwigzanie SAN. Ostatecznie to jest po
prostu urzadzenie typu SCSI lub ATA, ktére teraz moze by¢ uzywane na duza odlegtosé.

Skoro rozwiazanie stato sie nieco bardziej skomplikowane, SAN jest automatycznie
znacznie bardziej zawodne niz lokalna pamie¢ masowa. Pozostaje cate ryzyko i poziom
skomplikowania znane z lokalnej pamieci masowej, a ponadto dochodzi nowe ryzyko
i nowe komplikacje zwigzane z obstuga warstwy sieciowej i sprzetu sieciowego. To ryzyko
sie kumuluje. Ponadto dodatkowa warstwa sieciowa, przetwarzanie i fizyczna odle-
gto$¢ muszg sie przektadaé na wieksze opdznienie transakcji pamieci masowe;.

Z powodu wymienionych czynnik6w pamie¢ masowa bazujgca na SAN zawsze bedzie
wolniejsza i bardziej zawodna nizZ odpowiadajaca jej pamie¢ masowa, ale podtaczona
lokalnie. R6zne czynniki powtarzane w mitach w celu promowania SAN okazuj3 sie
staboscia takiego rozwigzania.

Oczywiscie rozwigzanie bazujace na SAN ma swoje zalety, w przeciwnym razie nie zo-
statoby nigdy opracowane. SAN zapewnia obstuge trzech funkcjonalnosci o znaczeniu
krytycznym: odlegtos$ci, konsolidacji i potgczen wspotdzielonych.

Odlegtos¢ moze by¢ dowolna, od kilku metréw az po drugi koniec $§wiata. Oczywiscie
im wieksza odlegto$¢, tym wieksze opdznienie. Pamie¢ masowa jest zwykle bardzo
wrazliwa na op6znienie, wiec dos¢ rzadko zdarza sie, ze zdalna blokowa pamie¢ masowa
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bedzie uzyteczniejsza niz pamie¢ masowa podiaczona lokalnie. Jezeli zdecydujesz sie
uzywac pamieci masowej poprzez sie¢, prawdopodobnie zaobserwujesz duze op6znie-
nie, ktére moze drastycznie zmniejszy¢ wydajno$c¢ dziatania. Ponadto pojawiaja sie ogra-
niczenia wynikajace z przepustowosci sieci. W typowym produkcyjnym rozwigzaniu
blokowej pamieci masowej przyjmuje sie, ze przepustowos$¢ jest liczona w GB/s (to giga-
bajty, a nie gigabity na sekunde), natomiast opéZnienie wynosi ponizej milisekundy.
W potaczeniu sieciowym jego przepustowos$¢ rzadko osiaga gigabit na sekunde (Gb/s),
za$ opdznienie zwykle wynosi co najmniej kilka milisekund.

Konsolidacja byta tradycyjnie uznawana za ogromnga zalete SAN. Poniewaz wiele
komputeréw mozna fizycznie do$¢ tatwo potaczyé z pojedyncza macierza pamieci
masowej, uzywajac do tego sieci, po raz pierwszy pojawita sie mozliwo$¢ inwestycji
w jeden drozszy system pamieci masowej, ktory jednoczesnie mogt by¢ uzywany
przez oddzielne komputery. Pamie¢ masowa w urzadzeniu zostanie podzielona, zas
kazdy komputer podtaczony do takiego systemu bedzie miat dostep do unikatowego
fragmentu pamieci masowe;.

Kiedy lokalna pamie¢ masowa tak naprawde nie jest lokalna?

Biorac pod uwage te wszystkie interfejsy, abstrakcje i nieprawidtowa terminologie
stosowang w informatyce, w wiekszos$ci przypadkéw mozna bardzo tatwo stracié¢ rachube,
co tak naprawde sie dzieje. SAN to jedno z tych miejsc, w ktérych mozna sie pomylic.
Dziatanie technologii SAN polega na wykorzystaniu urzadzenia blokowego, ktére
znajduje sie daleko, i udostepnienie go komputerowi, jakby byto podtaczone do niego
lokalnie. Z drugiej strony mozna uzy¢ urzadzenia lokalnego i udostepnic je jako lokalne,
podczas gdy tak naprawde jest zdalne. Czy ja to naprawde powiedziatem?

Najlepszym przyktadem bedzie tutaj zewnetrzny dysk twardy podtaczony przez port USB.
Praktycznie kazdy korzysta z takiego dysku, sa one powszechne dostepne. Bez problemu
znajdziesz go w lokalnym sklepie komputerowym. Mozesz go rowniez zaméwi¢ w sklepie
internetowym. Prawdopodobnie kilka masz ré6wniez w szufladzie i nawet o nich nie
pamietasz. Naped USB wprawdzie jest zewnetrzny, ale oczywiscie pozostaje lokalny,
prawda?

No c6z, to nie tak fatwo wyjasnic. Nie ulega watpliwosci, Ze taki dysk fizycznie znaj-
duje sie blisko komputera. Jednak z technologicznego punktu widzenia zdalny oznacza,
Ze cos jest podigczone przez sie¢, natomiast lokalny to niepodigczony przez siec. Odlegtosc¢
nie ma tutaj zadnego znaczenia, to aspekt sieciowy okre$la, czy co$ bedzie uznane za lo-
kalne, czy za zdalne. W przeciwnym razie mozna bytoby powiedzieé, ze m6j komputer
stacjonarny znajdujacy sie w Teksasie jest potaczony z laptopem mojego taty w Nowym
Jorku, poniewaz miedzy tymi dwoma urzadzeniami znajduje sie mnéstwo przewoddw.

W ten sposdb powstaje bardzo interesujace zagadnienie, poniewaz USB to w rzeczy-
wisto$ci prosty protokét sieciowy, podobnie jak IEEE 1394 i Thunderbolt. Jezeli fizycznie
przeanalizujesz zewnetrzny dysk twardy, mozesz to dos$¢ tatwo dostrzec, przynajmniej
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do pewnego stopnia. Taki naped sktada sie ze standardowego dysku twardego, najcze-
$ciej uzywajacego interfejsu SATA, oraz niewielkiej karty sieciowej. Jej zadaniem jest her-
metyzacja protokotu SATA w protokole sieciowym USB, ktéry nastepnie moze by¢ prze-
kazywany przez sie¢ (bardzo czesto na odlegto$¢ wynoszaca jedynie okoto metra).

USB i podobne protokoty moga nie by¢ odbierane jako protokoty sieciowe, cho¢ w rze-
czywistos$ci nimi sg. Mamy tutaj warstwe dwdéch protokotéw sieciowych konkuru-
jaca z Ethernetem oraz pozwalajaca na podtaczanie wielu urzadzen do wielu kompu-
terdw, a nawet uzywanie urzadzen typu np. przetacznik sieciowy. To jest rzeczywista
platforma sieciowa, co oznacza, ze zewnetrzny dysk twardy podtaczony za pomoca
USB jest faktycznie matym rozwigzaniem typu SAN. Wprawdzie trudno w to uwierzy¢,
ale tak wtasnie jest. Mozesz by¢ oficjalnie zszokowany.

Pamie¢ masowa to najwiekszy koszt wiekszosci systeméw komputerowych. Jezeli
bedzie mogta by¢ efektywnie wspétdzielona, pozwoli na znaczne obnizenie kosztow
wdrozenia nowego systemu komputerowego. Dysk twardy moze mie¢ pojemnos¢
np. 1 TB, podczas gdy pojedynczy komputer wymaga jedynie 80 - 300 GB miejsca na
dysku twardym. Dzieki wspoétdzielonemu rozwigzaniu typu SAN setki komputerow
mogg korzystac¢ z pojedynczej macierzy pamieci masowej, a kazdy z nich wykorzysta
jedynie tyle miejsce, ile bedzie potrzebowat. Obecnie najwiekszg wydajnos¢ lokalnej
pamieci masowej mozna uzyskac¢ dzieki wirtualizacji. Zanim rozwigzania w zakresie
wirtualizacji staly sie powszechnie dostepne, tylko systemy typu SAN byly w stanie zapew-
nic¢ te oszczednosci. Po pojawieniu sie pierwszych urzadzen typu SAN najwiekszy nacisk
byt ktadziony na zmniejszenie kosztéw. Dopiero p6zniej utworzono kolejne funkcjo-
nalno$ci. Obecnie te proporcje ulegty odwréceniu. Rozwigzanie jest znacznie drozsze
niz posiadanie nadmiarowej ilosci lokalnej pamieci masowej, ale mimo to nadal sie spraw-
dza w niektorych sytuacjach.

Ostatnig zaletg sg wspdtdzielone potgczenia. To oznacza, ze dwa lub wiecej komputeréw
moze jednoczesnie uzyskac dostep do tego samego fragmentu pamieci masowej, czyli do
tych samych danych. Wprawdzie moze to zabrzmie¢ jak tradycyjne udostepnianie
plikdw, ale w rzeczywistosci to zupelnie inne rozwigzanie.

W przypadku wspéldzielenia plikéw komputer nawigzuje potaczenie ze sprytnie
dziatajgcym urzadzeniem odpowiedzialnym za udzielanie dostepu do plikéw. Nalezy
pamieta¢, ze rozwigzanie typu SAN zawiera po prostu zwykte urzadzenie blokowe,
ktére nie ma zaimplementowanej wilasnej logiki. Uzywanie SAN w celu dotgczenia
jednego lub wiecej systeméw komputerowych do pojedynczego logicznego urzadzenia
blokowego oznacza, ze z perspektywy danego komputera pamie¢ masowa nalezy catko-
wicie do niego. Pamie¢ masowa jest wiec postrzegana jako prywatny i w petni odizolo-
wany system nieposiadajacy zadnych informacji na temat innych systemdw, ktére mo-
gtyby by¢ do niego podiaczone. To moze prowadzi¢ do wszelkiego rodzaju problemoéw,
poczawszy od utraty zmian w plikach poprzez uszkodzenie plikéw az po zniszczenie
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systemow plikéw. Oczywiscie istniejg mechanizmy pozwalajace na wspotdzielenie
pamieci masowej. Jednak z definicji nie sa one implementowane w rozwigzaniu typu
SAN, a powinny by¢ dostarczone na wyzszym poziomie systeméw komputerowych.

Wspotdzielone potaczenia SCSI

Przed pojawieniem sie SAN i zanim rozwigzania tego typu staty sie popularne i powszech-
nie dostepne, istniata inna technika pozwalajaca dwém komputerom na wspétdzielenie
tej samej puli dyskow twardych — wspotdzielone SCSI.

Dzieki tej technice za pomocg pojedynczego kabla taSmowego SCSI mozna byto podta-
czy¢ do 8, 16, a nawet 32 urzadzen. Jedno z tych urzadzen musiato by¢ kontrolerem,
najczesciej byto one wbudowane na ptycie gtéwnej komputera. Pozostate potgczenia
byty dostepne dla dyskéw twardych. Za pomocg innego ztgcza mozna byto potaczy¢
sie z kolejnym kontrolerem w drugim komputerze, wiec te dwa komputery mogty sie
nawzajem widziec¢ i uzyskiwac dostep do tych samych dyskow.

Ze wzgledu na ograniczenia zwigzane z konieczno$cig dzielenia jednego kabla tasmo-
wego miedzy dwoma fizycznymi urzadzeniami ta technika byta wyjatkowo ograniczona
i niewygodna, cho¢ jak najbardziej mozliwa do zastosowania. Podstawowg zaletg takiej
konfiguracji byto to, Ze jesli jeden komputer ulegt awarii, drugi mogt przejac jego zadania.
Ponadto mozna byto podwoi¢ zasoby procesora lub pamieci operacyjnej przypisane
do jednego komputera, a tym samym wyKkorzysta¢ wiecej zasobéw, niz mogto sie zmie-
$ci¢ w pojedynczej obudowie komputera. Jednak ograniczenia dotyczace niezawod-
nosci i wydajnosci dziatania komponentu pamieci masowej spowodowaty, Ze na ogo6t
ten system byt mniej niz praktyczny, a sama technika rzadko implementowana w rze-
czywistos$ci. Mimo to sama technika okazata sie bardzo wazna, poniewaz dostarczyta
podstaw dla nowoczesnej wspotdzielonej blokowej pamieci masowe;j. Jej znajomos¢
byta oczekiwana w trakcie szkolen systemowych prowadzonych w pdéznych latach
90. ubiegtego wieku, a takze pomaga w przedstawieniu sposobu dziatania obecnych
rozwiazan typu SAN — s3 znacznie bardziej eleganckie i elastyczne, cho¢ pod wzgle-
dem koncepcji to ta sama technika.

Obecnie najwazniejszym zastosowaniem potgczen wspotdzielonej blokowej pamieci
masowej s3 klastrowane systemy, ktore zostaty przeznaczone do uzywania tego ro-
dzaju pamieci masowej jako wspétdzielonego komponentu dla wirtualizacji. Okoto
2010 r. to byt szczyt mody, ale od tego czasu ta metoda ustgpita miejsca innym rozwia-
zaniom. To raczej bedzie specjalny rodzaj projektu systemu. Jednak uzyte w nim tech-
nologie zostang wykorzystane w innych modelach pamieci masowej, o czym sie wkrotce
przekonasz.

Swiat rozwiazan typu SAN zawiera wiele popularnych technologii potaczen. Dostepne sa
niezwykle proste rozwigzania transportowe SAN, ktére s3 na tyle nieskomplikowane,
Ze pozostaja nierozpoznane przez wielu. Do tych rozwigzan zaliczamy USB, Thunderbolt
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i IEEE1394 /Firewire. Istnieje takze szeroka gama protokotéw SAN klasy przemysto-
wej, takich jak iSCSI (SCSI over IP), FibreChannel, FCoE (Fibre Channel over Ethernet),
FC-NVMe (NVMe over Fiber Channel) itd. Kazdy protokét SAN ma pewne wady i zalety,
a producenci zwykle dostarczaja jedynie niewielkg liczbe wykorzystujacego go sprzetu.
Dlatego tez wybor producenta zazwyczaj bedzie oznaczat ograniczenie dostepnych
opcji SAN, za$ wybor opcji SAN bedzie ograniczat dostepnych producentéw. Poznanie
tych wszystkich protokotéw oznacza przejécie ze Swiata systeméw do $wiata sieci.
Bardzo rzadko sie zdarza, Ze administrator systemu bedzie wybierat rozwigzania
typu SAN lub bedzie miat wplyw na wybory dokonywane w projekcie. Z reguty wybory
sa dokonywane przez zespoly zajmujgce sie pamiecig masows, siecig i/lub platforma. Je-
zeli masz wptyw na ten obszar, musisz koniecznie zapoznac sie z tymi technologiami, ich
zaletami oraz pozna¢ mozliwosci ich zastosowania w Twoich zadaniach. Jednak omo-
wienie tych kwestii wykracza poza zakres tematyczny tej ksigzki.

Blokowa pamie¢ masowa nie odchodzi do lamusa. Wprawdzie nowe technologie do-
tyczace pamieci masowej, np. obiektowa pamie¢ masowa, s fascynujace, ale mimo
to blokowa pamie¢ masowa zapewnia fundamenty dla wszystkich pozostatych typow
pamieci masowej. Konieczne jest doktadne poznanie urzadzen blokowych zaréwno
pod wzgledem fizycznym, jak i logicznym, poniewaz na wiele sposobéw beda one
uzywane jako elementy konstrukcyjne na naszych platformach pamieci masowe;j.
Blokowa pamie¢ masowa oferuje potezne mozliwosci i jest wszechobecna. To takze
najwazniejszy rodzaj pamieci masowej, z ktéra bedziemy sie spotyka¢ na etapach
tworzenia rozwigzania. Mozna sie spodziewa¢, Zze w nadchodzacych dekadach pozo-
stanie ona podstawa wszystkiego, co robimy.

Istnieje uzyteczna reguta, ktérag mozna wykorzysta¢ podczas podejmowania decyzji
o wyborze miedzy lokalng a zdalng blokowa pamieciag masowa: Zawsze chcesz uzywac
lokalnej pamieci masowej, o ile nie masz potrzeb, ktorych ona nie moze spetnic. Nigdy
nie chcesz uzywac zdalnej pamieci masowej, o ile nie masz innego wyjscia.

Omowienie dyskowych
I sieciowych systemow plikow

Na warstwie powyzej blokowej pamieci masowej zwykle znajduje sie system plikéw.
System plikéw to podstawowy (uzywajac okreslenia podstawowy, mam na mysli
99,999% lub wiecej przypadkéw uzycia) sposéb ostatecznego przechowywania danych
w systemach komputerowych. W systemach plikéw sa przechowywane pliki, jakie
znaja uzytkownicy, gdy pracuja na komputerze.

System plikéw to format organizacji danych uzywany w blokowej pamieci masowej
i zapewniajacy mechanizm organizacji, identyfikacji, przechowywania i pobierania
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danych za pomoca analogii pliku. Systemu plikéw uzywasz kazdego dnia i praktycznie
do wszystkiego. S3 one uzywane nawet wtedy, gdy ich nie wida¢ na pulpicie, w smartfo-
nie, w telefonie VoIP lub nawet w kuchence mikrofalowe;j. Systemy plikow sa wszedzie.

System plikow to w rzeczywistosci baza danych

Badzmy szczerzy: skoro czytasz ksigzke dotyczaca najlepszych praktyk w zakresie
administrowania systemem, to doskonale wiemy, ze uwielbiasz zagtebiac¢ sie w szcze-
goty. Zatem przekonaj sie, czym tak naprawde jest system plikéw. U podstaw systemu
plikéw znajduje sie baza danych typu NoSQL, w szczegblnosci baza danych pliku (w zasa-
dzie to jest specjalizowana baza danych dokumentu), bezposrednio uzywajaca urzadze-
nia blokowego jako mechanizmu pamieci masowej oraz posiadajgca jedynie mozli-
woSci przechowywania i pobierania plikow.

Istnieja takze inne specjalne bazy danych bezposrednio uzywajace urzadzen blokowych
(w Zzargonie Swiata baz danych czesto nazywane bezposrednig pamiecig masow3),
ale s3 one rzadko spotykane. System plikow to tak czesto wystepujacy rodzaj bazy
danych, znacznie czes$ciej niz wszystkie pozostate typy, Ze nikt nigdy o nim nie méwi
i w ogole nie traktuje go jako bazy danych. Jednak pod maska mamy prawdziwa baze
danych i to pod kazdym wzgledem.

By¢ moze zastanawiasz sie nad poréwnaniem obu wymienionych rodzajéw baz danych.
Standardowa baza danych niezaleznie od pliku ma standaryzowany format pamieci
masowej, format pobierania danych, silnik (sterownik) bazy danych oraz w pewnych
przypadkach warstwe zarzadzania bazg danych (to czesto pozwala na uzywanie wielu
silnikéw baz danych za pomoca interfejsu pojedynczego systemu) i interfejs zapytan
pozwalajacy uzyskac dostep do danych. Niezaleznie od tego, czy do poréwnania uzyjesz
MongoDB, czy MS SQL Server, przekonasz sie, ze systemy plikdw dziatajg identycznie.
Wybrany system plikéw na dysku jest formatem pamieci masowej, formatem pobierania
jest plik, silnik bazy danych to system pliku napedu, system zarzadzania bazg danych
w Linuksie jest wirtualnym systemem plikéw (do tego zagadnienia jeszcze powrdce),
a jezyk zapytan stanowi lista polecen zaimplementowanych w jezyku C (razem z bazuja-
cymi na powtoce prostymi abstrakcjami, ktérych mozna uzywac dla wygody). Jezeli
poréwnasz ja ze standardowg baza danych, trudno bedzie je rozrézni¢. To Swietne
rozwigzanie.

Po wdrozeniu systemu komputerowego niemal wszystkie przeprowadzone w nim
operacje z perspektywy pamieci masowej oznaczajg prace z systemem plikow. Na etapie
tworzenia duza wage przywiazuje sie do blokowej pamieci masowej, natomiast na eta-
pie administrowania skupia sie uwage na systemach plikéw. Nie ulega watpliwoSci,
Ze systemy plikéw musza by¢ poprawnie zaplanowane jeszcze przed wdrozZeniem systemu
do Srodowiska produkcyjnego. Poprawne zaplanowanie systemu plikéw to w rzeczywi-
sto$ci zadanie pomijane przez wiekszos¢ osdb, ktdre po prostu akceptuja wartosci
domys$lne i rzadko w ogdle zastanawiajg sie nad projektem systemu plikéw.
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Wiekszo$¢ systemdéw operacyjnych oferuje natywna obstuge dla kilku réznych syste-
moéw plikéw. W wiekszosci przypadkéw system operacyjny ma jeden oczywisty stan-
dard i podstawowy system plikow, a takze specjalne systemy plikow przeznaczone
do uzycia w niszowych urzadzeniach sprzetowych badz tez w celu zapewnienia zgodno-
$ci z innymi systemami. Na przyktad system macOS firmy Apple uzywa systemu plikéw
APFS (Apple File System) do wszystkich standardowych zadan oraz systemu plikéw
IS0 9660 podczas pracy z no$nikami optycznymi. Ponadto zapewnia obstuge systemow
plikow FAT32 i exFAT w celu zapewnienia zgodno$ci z urzagdzeniami pamieci masowej
Windows (np. pendrive USB lub zewnetrzny dysk twardy). W systemie Windows mamy
podobng sytuacje, przy czym podstawowym systemem plikow jest NTFS zamiast
APFS. W systemie Windows ostatnio zostat dodany alternatywny system plikéw, ReFS,
przeznaczony do celé6w specjalnych. Jednak nie jest powszechnie uzywany ani znany.

W dystrybucjach Linuksa mamy wiele podstawowych systemoéw plikow oraz wiele réz-
nych specjalnych systeméw plikéw. Nie ma w tym miejscu mozliwosci omdéwienia ich
wszystkich, wspomne wiec o kilku najwazniejszych i wyjas$nie, dlaczego sg uzywane
i dlaczego sa tak istotne. Na szcze$cie w systemach produkcyjnych tak naprawde
trzeba sie zajmowac jedynie paroma kluczowymi produktami. Jezeli interesuja Cie sys-
temy plikéw, znajdziesz wiele informacji na temat réznych systemoéw plikéw dostep-
nych w Linuksie. Dostepnych jest wiele danych o historii projektu systemdow plikow
i by¢ moze znajdziesz nawet projekt, ktdrego bedziesz chciat uzywac do specjalnych celow.

Obecnie w Linuksie istnieje kilka kluczowych i przeznaczonych do obstugi codzien-
nych zadan systemoéw plikéw, o ktérych warto wiedziec¢: XFS, EXT4, ZFS, BtrFS. Praktycz-
nie wszystko to, czym bedziesz sie zajmowac, bedzie wymagato uzycia jednego z tych
systemow plikéw. Ponadto istnieje wiele mniej popularnych systemdow plikow, ktore
zostaty doskonale zintegrowane i Swietnie sie sprawdzajg w réznych zadaniach. Zali-
czamy do nich np. JFS i ReiserFS, cho¢ praktycznie nigdy nie spotkasz ich w srodowi-
skach produkcyjnych. Istniejq jeszcze starsze wersje formatéw takich jak EXT2 i EXT3, ale
zostaty one wyparte przez ich nowsze wydania. Mamy tez wiele systeméw plikow
bedacych standardami w innych systemach operacyjnych, a jednocze$nie mozliwych do
uzycia w Linuksie, np. NTFS z rodziny Windows i UFS z rodziny BSD. Dostepne s3 tez
niszowe systemy plikow, takie jak ISO 9660 i FAT32, o ktérych wspomniatem juz wcze-
$niej. Linux oferuje wiele opcji w zakresie wyboru systemu plikdw — to doskonaty przy-
ktad pokazujacy, jak szeroki moze by¢ wybor.

EXT — rodzina systemow plikow Linuksa

Niemalze kazdy system operacyjny ma wtasny specjalny system plikdw, ktory jest uzy-
wany natywnie badZ domyslnie oraz pozostaje $cisle powigzany ze zdalnym systemem
operacyjnym. Linux nie jest tutaj wyjatkiem... Zartowatem. Linux jest absolutnie wyjat-
kowy, co naprawde zadziwia, jesli sie weZmie pod uwage znacznie wieksza niezawod-
nos$¢ Linuksa pod wzgledem dostepnych opcji systeméw plikdéw w poréwnaniu z innymi

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/linapr
https://helion.pl/rt/linapr

100 Linux dla admina. Najlepsze praktyki

systemami operacyjnymi. [llumos ma ZFS, FreeBSD ma UFS, Windows ma NTFS, macOS
ma APFS, AIX ma JFS, IRIX miat XFS itd. Linux naprawde nie ma wlasnego systemu
plikdw, ma za to wszystkie inne systemy plikow.

Wiekszo$¢ os6b uznaje systemy plikow z rodziny EXT jako natywne systemy plikdw
Linuksa i tak naprawde nic innego nie przychodzi na mysl, co pasowatoby do tego opisu.
Podczas opracowywania Linuksa, jeszcze na dtugo przed tym, gdy ktokolwiek miat
okazje go wyprobowa¢, zostat do niego przeniesiony system plikow MINIX i stat sie
on domys$lnym systemem plikéw w czasie powstawania nowego systemu operacyjnego.
Jednak jak sama nazwa wskazuje, system plikéw MINIX byt natywny dla systemu MINIX
i powstat jeszcze na dtugo przed Linuksem.

Zaledwie na rok przed pierwsza premierg Linuksa zostat opracowany system plikéw EXT
(skrét od MINIX Extended File System) na bazie istniejagcego systemu plikéw MINIX.
Jak nietrudno zgadna¢, ten system plikow zawierat nowe funkcjonalnosci, przede wszyst-
kim zwigzane ze znacznikami czasu.

Wraz z rozwojem systemu Linux usprawniany byt réwniez system plikéw EXT. Zaledwie
rok po wprowadzeniu EXT pojawit sie jego nastepca, EXT2, ktéry okazat sie ogrom-
nym usprawnieniem. Dzieki niemu mozliwe stato sie przeksztatcenie ekosystemu
systemu plikéw Linuksa z kategorii hobby na prawdziwie korporacyjny. EXT2 prak-
tycznie na wylaczno$¢ dominowat w ekosystemie Linuksa od chwili jego wprowadzenia
w 1993 r. do 2001 r., gdy Linux przeszedt rewolucje systemu plikow. System plikéw
EXT2 okazat sie tak duzym krokiem naprzéd, Ze zostat przeniesiony rowniez do systemu
MINIX i zaczat by¢ obstugiwany takze w innych systemach operacyjnych np. Windows
i macOS. Prawdopodobnie zaden inny system plikdw nie jest tak silnie identyfiko-
wany z Linuksem jak EXT2.

Do 2001 r. w wielu systemach operacyjnych szukano bardziej zaawansowanych
technologii systeméw plikow, aby zapewnic¢ im wiekszg konkurencyjno$¢ na rynku.
Sytuacja wygladata podobnie rowniez w ekosystemie Linuksa, w ktérym wprowadzono
obstuge kolejnych systemoéw plikéw oraz dodano funkcjonalno$¢ ksiegowania do istnie-
jacego systemu plikéw EXT2 i zmieniono jego nazwe na EXT3. Dzieki temu rodzinie
systemow plikéw EXT zapewniono tak bardzo potrzebna jej stabilnosc.

Po kolejnych siedmiu latach pojawito sie nastepne wazne uaktualnienie pseudonatyw-
nego systemu plikéw Linuksa — EXT4. Co zaskakujace, gtdéwny programista systeméw
plikéw EXT3 i EXT4 stwierdzit, Ze wprawdzie EXT4 to ogromny krok naprzdd, ale prak-
tycznie mamy do czynienia z prowizorycznym dodaniem usprawnien, ktére w duzej
mierze s3 technologia pochodzaca z lat 80. ubiegtego wieku. Reguly projektowe syste-
moéw plikéw znacznie sie zmienilty na poczatku naszego wieku, a rodzina systemow
plikéw EXT prawdopodobnie znajduje sie na konicu stawki. Mimo to wcigz ma przed
sobg przysztosé.
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Zamierzam dos$¢ doktadnie oméwi¢ najwazniejsze systemy plikow w Linuksie. Musisz
jednak pamieta¢, Ze te informacje mimo wszystko nie beda az tak szczegétowe. Szcze-
gbtly dotyczace systemu plikow moga sie dos$¢ czesto zmieniac i réznic sie miedzy
poszczegblnymi wersjami lub implementacjami. Dlatego tez jesli szukasz konkretnych
informacji np. o maksymalnej wielkosci pliku, dozwolonej liczbie plikéw, wielkoSci
systemu plikow itd., to siegnij do artykutéw Wikipedii bgdZ dokumentacji systemu pli-
kéw. Naprawde nie musisz zapamietywac tych szczegotow i rzadko kiedy bedziesz do
nich wracaé. W latach 90. ubiegtego wieku ograniczenia systemu plikéw byty dos$¢ rygo-
rystyczne, wiec trzeba byto je zna¢, aby mozna byto sobie z nimi poradzi¢. Obecnie
praktycznie kazdy system plikow uzywany w najpopularniejszych systemach operacyj-
nych jest w stanie obstuzy¢ niemalze dowolne zadanie. Dlatego tak naprawde nalezy
pozna¢ mocne i stabe strony poszczegélnych systeméw plikéw, aby wiedzie¢, ktory
z nich powinien zosta¢ uzyty w danym rozwigzaniu.

EXT4

Linux, jako kategoria, nie ma domyslnego systemu plikoéw w kontekscie znanym z innych
systemoOw operacyjnych. Jezeli spréobujesz ustali¢, ktory z obecnie dostepnych syste-
moéw plikéw zastuguje na to miano, prawdopodobnie bedzie nim EXT4. Wiekszo$¢
wdrozen Linuksa obecnie uzywa EXT4 jako domys$lnego systemu plikéw. Jednak to za-
czyna sie zmienia¢, wiec jest mato prawdopodobne, ze EXT4 pozostanie dominujacym
systemem plikéw przez wiecej niz kilka kolejnych lat.

EXT4 to wystarczajaco szybki i niezawodny system plikéw. Do tego catkiem elastyczny,
doskonale znany i spetniajacy wymagania niemalze kazdego wdrozenia. Mozna go
uznac¢ za punkt wyjscia podczas wyboru systemu plikow dla Linuksa. W przypadku ty-
powego wdrozenia systemu plikéw EXT4 sprawdza sie doskonale.

EXT4 jest okreslany mianem czystego systemu plikéw, co oznacza, ze jest po prostu sys-
temem plikdw i niczym wiecej. To znacznie ulatwia zrozumienie jego sposobu dziatania
i uzycia, poniewaz ten system plikdw ma réwniez znacznie ograniczone mozliwosci.

XFS

Podobnie jak rodzina EXT, takze system plikow XFS powstat we wczesnych latach
90. ubiegtego wieku i pochodzi od konkurenta Linuksa, w tym przypadku systemu
operacyjnego IRIX UNIX opracowanego przez SGI. Jest na tyle solidny i niezawodny,
Ze zostat przeniesiony do Linuksa w 2001 r., czyli kiedy pojawit sie EXT3. Przez 20
lat systemy plikdw EXT3/4 i XFS prébowaty zdoby¢ serca i dusze administratorow
systemu Linux oraz sktoni¢ twoércéw dystrybucji Linuksa, aby staly sie domys$lnymi
systemami plikéw.
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XFS to rowniez czysty system plikéw i jest powszechnie uzywany. XFS stynie z wyjat-
kowej wydajno$ci dziatania i niezawodnosci. XFS jest czasami zalecany w aplikacjach
wymagajgcych wysokiej wydajnos$ci dziatania, np. w bazach danych, aby zapewni¢
im maksymalng wydajnosc¢.

XFS to prawdopodobnie najczesciej wdrazany system plikéw, gdy administrator sys-
temu ma wptyw na wybdr systemu plikéw, a nie decyduje sie na uzycie rozwigzania
domys$lnego. Ponadto jest prawdopodobnie najczesciej zalecanym systemem plikow
przez producentéw aplikacji, a takze moim prywatnym faworytem dla wiekszosci roz-
wigzan, gdy wymagania dotyczace pamieci masowej sg nieco bardziej zaawansowane.

Na przestrzeni lat systemy plikéw EXT4 i XFS zdobywaty i tracity popularnos$¢. Z mo-
ich obserwacji wynika, ze to XFS powoli zyskuje przewage.

Dos¢ czesto pojawiajacym sie zastrzezeniem wobec systemu plikéw XFS w pordw-
naniu z EXT4 jest to, Ze EXT4 pozwala na zwiekszanie lub zmniejszanie woluminu po
jego utworzeniu. Z kolei XFS pozwala jedynie na zwiekszenie woluminu, ale juz nie
na zmniejszenie istniejacego. Jednakze praktycznie nie spotyka sie informacji o tym,
Ze poprawnie wdrozony system produkcyjny wymaga zmniejszenia wielko$ci systemu
plikow. Dlatego tez to zastrzezenie wydaje sie naciggane i nieistotne podczas podej-
mowania decyzji dotyczacej wyboru systemu plikdw, zwtaszcza wraz z nadejSciem
elastycznej blokowej pamieci masowe;j.

ZFS

Opracowany w 2006 r. dla systemu Solaris system plikow ZFS jest, og6lnie rzecz biorac,
uznawany za fundament dla prawdziwie nowoczesnego projektu systemu plikow.
Gdy w 2001 r. rozpoczeto prace nad ZFS, w branzy informatycznej zaczeto na powaznie
podchodzi¢ do projektu systemu plikéw. Regularnie pojawiato sie wiele nowych zwigza-
nych z tym koncepcji, ale to w systemie plikdw ZFS tak naprawde wykorzystano te para-
dygmaty projektowe i przeniesiono je na wyzszy poziom. Obecnie system plikdw ZFS
nadal pozostaje liderem na wielu obszarach.

ZFS ma trzy wysokiego poziomu obszary, na ktérych przeprowadzit rewolucje branzy
systemow plikéw. Pierwszy to wielko$¢: ZFS moze zaadresowac znacznie wieksza
pojemnos$¢ pamieci masowej niz jakikolwiek inny system plikow wcze$niej. Drugi to
niezawodnos¢: ZFS wprowadzit znacznie bardziej niezawodne mechanizmy ochrony
danych niz stosowane w innych systemach plikéw. Ponadto pozwala skutecznie chronié
przed utrata danych. Trzeci to integracja: ZFS to pierwszy prawdziwie nieczysty sys-
tem plikow: ZFS przedstawia system plikdw, system macierzy RAID oraz zarzadcy wo-
luminéw logicznych — ta cata funkcjonalno$¢ zostata wbudowana w pojedynczy ste-
rownik systemu plikéw. Dokladniejsze oméwienie macierzy RAID i zarzadce woluminéw
logicznych przedstawie w dalszej cze$ci rozdziatu. Ta integracja okazata sie znaczaca,

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/linapr
https://helion.pl/rt/linapr

Rozdziat 3 ® Najlepsze praktyki dotyczace pamieci masowej 103

poniewaz pozwolita warstwie pamieci masowej na prowadzenie komunikacji i koordy-
nacji jak nigdy wcze$niej. Czyste systemy plikow takie jak EXT4 i XFS moga wykorzy-
stywa¢ — i to robig — te technologie, ale odbywa sie to za pomocg komponentéw ze-
wnetrznych, a nie zintegrowanych.

Wprawdzie ZFS nie jest nowo$cig i pojawiat sie w systemach produkcyjnych przez ostat-
nie 15 lat, mimo to jest nowoscig w systemie Linux. Minety lata, zanim przygotowano
wersje ZFS dla Linuksa. Nastepnie musiaty ming¢ kolejne lata, w trakcie ktérych
obawy dotyczace licencji uniemozliwiaty udostepnienie tego formatu w postaci uzytecz-
nej dla systemu Linux. Obecnie jedng z najwazniejszych dystrybucji Linuksa oficjal-
nie obstugujaca i udostepniajaca system plikéw ZFS jest Ubuntu. Nalezy pamieta¢, ze
dominujgca pozycja Ubuntu na rynku oznacza réwniez automatycznie powszechne
udostepnienie systemu plikow ZFS. W chwili powstawania ksigzki nie minety jeszcze
dwa lata, odkad system plikow ZFS moze by¢ uzywany jako rozruchowy gtéwny system
plikéw w Ubuntu. Dlatego tez mozna go uzna¢ za nowos$¢ w produkcyjnych i rozpo-
wszechnionych srodowiskach Linuksa. Popularnos¢ tego systemu plikow w Linuksie
gwattownie rosnie.

ZFS to prawdopodobnie najbardziej zaawansowany, niezawodny skalowalny system
plikow dostepnych obecnie w Linuksie. Warto w tym miejscu dodac¢, ze z perspektywy
czystej wydajnoSci dziatania systemu plikoéw ZFS nie jest ortem. Rzadko sie zdarza,
aby przeprowadzone na poziomie systemu plikéw usprawnienia zwigzane z wydajno-
$cig dziatania byly uznawane za cenne. Jednak nowoczesne systemy plikdw charak-
teryzujace sie wyjatkowa niezawodnos$cig zwykle nie moga konkurowac ze starszymi
i znacznie prostszymi systemami plikow. Czesto przyjmuje sie zatozenie, Ze znacznie
nowsze systemy automatycznie beda rdwniez szybsze, ale w omawianym przypadku
tak nie jest.

BtrFS

System plikéw BtrFS to wynik obecnie podejmowanej préby utworzenia natywnego
systemu plikow dla Linuksa. (Wcze$niejsza prdoba tego rodzaju dotyczyta systemu pli-
kow ReiserFS i zyskata rozgtos na poczatku obecnego wieku, ale z powoddw technicz-
nych okazata sie nieudana). System plikéw BtrFS ma odzwierciedla¢ sposéb dziatania
systemu plikow ZFS, ale jednocze$nie ma by¢ rozwigzaniem natywnym dla Linuksa
i dostepnym na odpowiedniej licencji.

BtrFS znacznie wyprzedza ZFS, cho¢ wiele funkcjonalnosci nie zostato jeszcze zaim-
plementowanych. Jednak prace nad BtrFS wcigz trwajg. Projekt systemu plikdw jest
aktywny i obstugiwany przez coraz wiecej dystrybucji Linuksa. Zdarza sie réwniez, ze
jest wybierany jako domys$lny system plikéw. Mozna odnie$¢ wrazenie, Ze BtrFS to
prawdopodobnie dtugoterminowa przysztos¢ dla Linuksa.
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Podobnie jak ZFS, takze BtrFS to nowoczesny i wysoce zintegrowany system plikow, ktéry
zaczyna oferowac funkcjonalno$¢ znang z macierzy RAID i zarzadcy woluminéw logicz-
nych. Obecnie najstabszym aspektem systemu plikow BtrFS jest wydajnos¢ dziatania.

Stratis

Biorac pod uwage obstuge w branzy informatycznej, trzeba w tym miejscu wspo-
mniec o Stratis. To nie jest typowy system plikéw, ale rozwigzanie bardzo do niego
podobne. Stratis to wynik podjetej préby opracowania zintegrowanej funkcjonal-
nosci (czyli system plikow zarzadzania woluminami) podobnej do znanej z syste-
mow plikéw ZFS i BtrFS. Stratis uzywa do tego istniejgcych komponentéw systemu
plikdw XFS oraz standardowej warstwy zarzadcy woluminéw logicznych (LVM)
w Linuksie.

Na poczatkowym etapie istnienia systemu operacyjnego IRIX system plikéw XFS
zostat opracowany do uzycia razem z natywnym zarzadcg woluminéw logicznych.
Te dwa rozwigzania zostaty w naturalny sposéb zintegrowane, dostarczajac w ten
sposob cos przypominajacego istniejgce obecnie systemy plikow ZFS i BtrFS. Po prze-
niesieniu do Linuksa systemu plikéw XFS powigzana z nim warstwa LVM nie zo-
stata przeniesiona, a zamiast tego opracowano natywnga dla Linuksa warstwe za-
rzadcy wolumindw logicznych. Wobec tego XFS + LVM od dawna jest standardem
przemystowym, zas Stratis to jedynie préba dostarczenia znacznie wygodniejszego
rozwigzania przy jednoczesnej integracji najlepszych praktyk i uproszczonego spo-
sobu zarzadzania.

W ten sposéb przedstawitem cztery obecnie stosowane w $rodowisku produkcyjnym
systemy plikow, ktére prawdopodobnie napotkasz badz sposrdd ktdrych bedziesz
dokonywac¢ wyboru. Pamietaj o mozliwosci tgczenia réoznych systemoéow plikéw w poje-
dynczym rozwigzaniu. To jest bardzo czesto stosowane podejscie. W rzeczywistos$ci
mozna sie spotkac¢ z rozwigzaniami, w ktérych EXT4 jest uzywany jako rozruchowy
system plikéw do zapewnienia podstawowej funkcjonalnosci systemu operacyjnego.
Z kolei XFS stuzy jako wysokowydajny system plikéw pamieci masowej przeznaczo-
nej dla bazy danych, za$ BtrFS jako system plikéw dla ogromnego serwera plikow.
Wybieraj to, co ma sens dla danego zadania na warstwie pojedynczego systemu pli-
kéw. Nie mysl, ze musisz uzywac tylko jednego systemu plikow w catym rozwigzaniu
badz tez w jednym komputerze.

Wiekszo$¢ prawdziwie technicznych aspektéw systemu plikow kryje sie w algoryt-
mach odpowiedzialnych za obstuge wyszukiwania i przechowywania bitéw w urza-
dzeniach blokowych. Omawianie szczeg6téw zwigzanych z tymi algorytmami wykracza
poza zaKkres tematyczny nie tylko tej ksigzki, ale réwniez ogélnie poza administrowanie
systemami. Jezeli interesujesz sie systemami plikdw, woéwczas poznanie sposobu
przechowywania danych, ich ochrony i pobierania z dysku moze by¢ prawdziwie fascy-
nujgce. Natomiast w przypadku zadan zwigzanych z administrowaniem systemami
w zupelno$ci wystarczajaca jest ogélna wiedza dotyczaca systeméw plikow.
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Niestety nie istnieje dobry sposéb na przekazanie najlepszych praktyk zwigzanych z wy-
borem systemu plikéw. Jest mato prawdopodobne, Ze w srodowisku produkcyjnym
trzeba bedzie na powaznie rozwazy¢ uzycie innego systemu plikow niz jeden z tutaj
omdwionych. Wszystkie cztery przedstawione wcze$niej sa niezwykle dobrymi syste-
mami plikéw i nalezy bra¢ je pod uwage. Bardzo czesto wyboér systemu plikéw nie od-
bywa sie w catkowitej izolacji, o ile nie pracujesz nad bardzo specyficznym produk-
tem, w przypadku ktérego wymaga sie (badz zaleca) uzycie konkretnego systemu
plikéw z powodu okreslonej funkcjonalnos$ci produktu. Zamiast tego wybor systemu
plikéw zwykle wigze sie z wieloma innymi decyzjami dotyczacymi pamieci masowej,
m.in. macierzy RAID, LVM, potrzeb w zakresie fizycznej obstugi urzadzen, nosnikéw itd.

Klastrowane systemy plikow

Wszystkie oméwione dotychczas systemy plikow, niezaleznie od tego, jak bardzo s3
one nowoczesne, zaliczajg sie do standardowych badZ niestandardowych systemoéw pli-
kéw. Ich stosowanie przynosi korzysci jedynie wtedy, gdy dostep odbywa sie z poziomu
tylko jednego systemu operacyjnego. W prawie wszystkich przypadkach takie rozwigza-
nie sprawdza sie doskonale.

Przypomnij sobie wcze$niejsza dyskusje dotyczaca rozwiagzania typu SAN. Wspo-
mniatem woéweczas o przypadkach, w ktérych jednocze$nie wiele komputeréw moze
odczytywac i zapisywac dane w tym samym systemie pamieci masowej. Mechani-
zmem pozwalajagcym na dziatanie takiego rozwigzania jest system klastrowany, czyli
system plikéw wspétdzielonej pamieci masowej.

Klastrowany system plikéw dziata podobnie jak tradycyjny system plikéw, ale ofe-
ruje dodatkowa funkcjonalno$¢ pozwalajaca na blokowanie podczas operacji zapisu
i wspétdzielenie informacji systemu plikow, aby wiele komputeréw mogto koordy-
nowac uzycie tego systemu plikéw. W przypadku standardowego systemu plikow
dostep do niego uzyskuje tylko jeden komputer w danym momencie. Dlatego tez system
tego komputera wie, ktory plik jest otwarty, ktory jest uaktualniony, kiedy zapis jest
buforowany itd. Te wszystkie operacje sg obstugiwane w pamieci. Jezeli z dwdch lub
wiecej komputeréw sprébuje wspdtdzieli¢ dane znajdujace sie w tradycyjnym systemie
plikéw, komputery nie beda mogty wspotdzieli¢ tych danych pamieci, co nieuchron-
nie doprowadzi do uszkodzenia danych, poniewaz bedg one wzajemnie nadpisywaty
wprowadzone przez siebie zmiany. Tak sie dzieje z powodu braku mozliwosci wykrycia
uaktualnienia pliku. Z kolei nieaktualny bufor zapisu moze prowadzi¢ do wielu nie-
pozadanych efektéw ubocznych.

Skoro jedynym komponentem wspdtdzielonym tych systemoéw jest system plikow,
cata komunikacja miedzy weztami dotyczaca dostepu do systemu plikow musi sie odby-
wacé w samym systemie plikoéw. Dlatego tez dostownie nie ma innej mozliwosci niz wy-
korzystanie mechanizmu, ktory nie jest po prostu wspétdzielong pamiecia masowa,
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ale wspotdzielong jednostka obliczeniowg wyposazong w pamie¢ masowsg, a takie
rozwigzanie jest znacznie bardziej skomplikowane i kosztowne.

Oto jak najprosciej mozna opisa¢ sposéb dziatania klastrowego systemu plikow:
kazdy komputer otrzymuje z systemu plikéw informacje, ze okreslony fragment urza-
dzenia blokowego (dyski) w niezwykle sztywnym formacie i o podanej wielkosci jest
zarezerwowany jako obszar, w ktérym wezty odczytujg i zapisuja biezgce informacje
o stanie pracy z systemem plikow. Jezeli wezet A musi otworzy¢ plik X, umieszcza
informacje o otwarciu tego pliku. JeZeli wezet B usuwa plik, podaje informacje o zamiarze
jego usuniecia i uaktualnia jg po faktycznym usunieciu pliku. Odczytujac te niewiel-
kie informacje z systemu plikow, wezet C ma aktualne dane o biezacej aktywnosci.
Wszystkie potaczone wezty wiedzg, aby nie buforowa¢ danych na tym obszarze i infor-
mowac o wszelkich podejmowanych akcjach, a takze rejestrowac informacje o prze-
prowadzonych dziataniach. Jezeli ktérykolwiek wezet bedzie dziatat nieprawidtowo,
caty system ulegnie awarii i dojdzie do utraty danych.

Oczywiscie nie ulega watpliwosci, ze takie rozwigzanie wiaze sie przynajmniej ze
znacznym spadkiem wydajnoSci dziatania. Poza tym system wymaga absolutnego zaufa-
nia miedzy wszystkimi powigzanymi ze sobg wezlami, poniewaz kontrola dostepu
do danych i spéjnosci danych odbywa sie w poszczegdlnych weztach. Nie ma i nie moze
by¢ Zadnego mechanizmu wymuszajacego prawidtowe dziatanie weztéw. Wezty same
muszg nad tym czuwac. To oznacza, ze jakikolwiek btad w kodzie, awaria pamieci,
administrator z uprawnieniami root i oprogramowanie typu malware zyskujace dostep
do pojedynczego wezta beda miaty dostep rowniez do pozostatych weztéw i beda
mogty pomina¢ wszelkie mechanizmy kontroli. W efekcie zyskaja mozliwo$¢ odczytu,
modyfikacji, uszkodzenia, szyfrowania itd. w dowolnym stopniu, a wszelkie mecha-
nizmy bezpieczenstwa i kontroli, ktére powinny zapewni¢ ochrone, nie bedg istniaty.
Wspotdzielona pamie¢ masowa jest wyjgtkowo prosta. Jednak przywykliSmy do trakto-
wania abstrakcji pamieci masowej jako skomplikowanej, wiec az trudno uwierzy¢,
ze jakikolwiek system pamieci masowej moze by¢ tak prosty.

Podobnie jak w przypadku zwyktych systemdw plikéw, Linux ma wiele klastrowa-
nych systeméw plikéw, ktdre sag powszechnie uzywane. Do najczesciej spotykanych
zaliczamy GFS2 i OCFS2.

Ponadto podobnie jak ogdlnie w rozwigzaniach typu SAN, ta sama reguta ma zasto-
sowanie réwniez dla klastrowanego systemu plikow — nie nalezy go uzywag, o ile
nie ma takiej koniecznosci.

Sieciowe systemy plikow

Sieciowy system plikow zawsze jest trudniejszy do opisania, ale przynosi korzysci
dzieki fenomenowi bedziesz o tym wiedzieé, gdy go zobaczysz. W przeciwienstwie do zwy-
ktego systemu plikéw dziatajgcego na bazie urzadzenia blokowego i zapewniajgcego
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dostep do pamieci masowej w postaci plikow, sieciowy system plikéw wykorzystuje
zwykly system plikdw i udostepnia go poprzez sie¢. Wprawdzie to moze przypominaé
rozwiazanie typu SAN, ale jest zupetnie inne. W przypadku rozwigzania SAN mamy
wspotdzielenie zbioru urzadzen blokowych poprzez sie¢. Natomiast sieciowy system
plikow wspétdzieli zwykty system plikow poprzez siec.

Sieciowe systemy plikow sg dos¢ czesto stosowane i prawdopodobnie spotykasz sie
z nimi kazdego dnia, ale czesto nawet o tym nie wiesz. Mozna sie zetkna¢ z okres$la-
niem sieciowych systemoéw plikéw mianem udziatéw lub mapowanych napedéw.
Do standardowych protokotéw uzywanych przez sieciowe systemy plikow zaliczamy
NFS i SMB (czasem mozna napotkac okreslenie CIFS, ktére jednak jest niewtasciwe).
Serwer implementujacy sieciowy system plikéw jest nazywany serwerem plikow,
jesli wbudujesz go w urzadzenie, woéwczas otrzymujesz tzw. NAS (ang. network-attached
storage). Z tego powodu sieciowe systemy plikdw sa czesto traktowane jako proto-
koty NAS, podobnie jak rozwigzanie blokowe przekazywane przez protokét sieciowy
jest traktowane jako protokét SAN.

W przeciwienstwie do protokotu wspotdzielonych blokéw sieciowy system plikow
dziata sprytnie, poniewaz urzadzenie udostepniajgce pamie¢ masowa ma lokalny
system plikéw, ktéry zapewnia obstuge takich koncepcji jak naktadanie blokad, bu-
forowanie, uaktualnianie plikéw itd. Mogg by¢ one obstugiwane za pomoca pojedyn-
czego komponentu wymuszajacego zapewnienie bezpieczenstwa i spdjnosci danych,
bez koniecznosci ufania weztom uzyskujacym dostep do danych. Najwieksza réznica
polega na tym, ze SAN to po prostu pamieé¢ masowa dotaczona do sieci. Moze mieé
bardzo prostg postaé, np. karty sieciowej wbudowanej w dysk twardy (i czesto tak
sie zdarza). Z drugiej strony urzadzenie implementujgce sieciowy system plikow jest
serwerem, ktéry do funkcjonowania wymaga procesora, pamieci i systemu operacyj-
nego. Wspétdzielona blokowa pamie¢ masowa jest uzywana niemal wytgcznie w bar-
dzo ograniczonych wdrozeniach, z wykorzystaniem niezwykle doktadnie kontrolo-
wanych serwerdw. Sieciowego systemu plikdw mozna uzywa¢ praktycznie wszedzie
tam, gdzie zastosowanie znajduje rozwigzanie typu SAN. Ponadto uzywa sie go powszech-
nie do udostepniania pamieci masowej bezposrednio urzadzeniom uzytkownika kon-
cowego, poniewaz duzy poziom bezpieczenstwa, tatwos¢ uzycia i brak koniecznosci ufa-
nia urzadzeniu docelowemu powoduja, Ze takie rozwigzanie jest niezwykle uzyteczne
w sytuacjach, w ktorych niemozliwe bytoby wdrozenie rozwigzania typu SAN.

Sieciowy system plikow dziata jako dodatkowa warstwa sieciowa na bazie tradycyj-
nego systemu plikéw i nie zastepuje dyskowego systemu plikéw istniejacego w pamieci
masowe;j. Z perspektywy interfejsu, sieciowy system plikow mozna przedstawi¢ jako
uzywajacy interfejsu systemu plikéw i dostarczajacy interfejs systemu plikéw. W zasadzie
mamy wiec system plikéw na wejsciu i system plikéw na wyjsciu.

Podobnie jak w przypadku tradycyjnego systemu plikéw, Linux oferuje duzy wyboér
sieciowych systemow plikow. Wiele z nich jest historycznych z natury lub wyjatkowo
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niszowych. Dobrym przyktadem jest tutaj Apple Filing Protocol, czyli AFP (inaczej
AppleTalk), oferowany przez Linuksa, ale obecnie nieuzywany w zadnym systemie
produkcyjnym. Dzi$ faktycznie uzywanymi sieciowymi systemami plikdw sg NFS i SMB.

NFS

Pierwotny sieciowy system plikow (ang. network file system, NFS) bedacy w powszech-
nym uzyciu i od ktérego dostownie pochodzi nazwa protokotu, NFS, powstat w 1984 r.!
NFS nie moze natywnie dziata¢ w Linuksie, poniewaz jest od niego starszy o siedem lat.
Mimo to NFS byt domys$lnym sieciowym systemem plikéw we wszystkich systemach
operacyjnych z rodziny UNIX/Linux od chwili jego pojawienia sie i stanowi raczej wazny
standard. Linux jest obecnie waznym systemem operacyjnym i dlatego wiekszo$¢ oséb
uwaza, ze NFS to protokot Linuksa.

NFS jest dostepny praktycznie w kazdym systemie. Jego obstuga jest oferowana przez
kazdy system majacy swoje korzenie w systemie UNIX, nawet macOS, a takze Win-
dows Server! NFS to standard otwarty i prawie uniwersalny. Popularno$¢ NFS-u wynika
Z prostoty jego uzycia, niezawodnego dziatania w sieci i ogélnie dobrej wydajnosci
dziatania. Protokot NFS pozostaje czesto uzywany w serwerach, gdy wymagane jest
bezposrednie wspétdzielenie plikow miedzy komputerami, zwlaszcza w zadaniach
zwigzanych z tworzeniem kopii zapasowe;j.

SMB

Protokét SMB (ang. server message block) jest jeszcze starszy od NFS-u i pojawit sie
w 1983 r. Oba tutaj omawiane protokoty sg faktycznie bardzo stara technologia. Ten
protokot nie zdobyt wiekszej popularnosci az do chwili, gdy firma Microsoft zaczeta
go promowac mniej wiecej w 1990 r. Wraz z pojawieniem sie platformy Windows NT
protokét SMB zaczat zyskiwac na popularnosci.

Protokét SMB stat sie znany dzieki uzywaniu go przez firme Microsoft do mapowania
napedow miedzy serwerami i stacjami roboczymi. W ten sposéb protokot SMB poznato
wielu uzytkownikdw, zaréwno tradycyjnych, jak i technicznych.

W systemie Linux obstuge protokotu SMB zapewnia pakiet Samba (nazwa tego pakietu
to zart na podstawie liter SMB). Wprawdzie Linux zapewnia dobrg obstuge protokotu SMB,
ale jego uzywanie jest znacznie bardziej skomplikowane niz praca z protokotem NFS.

Wybér miedzy protokotami NFS i SMB na potrzeby wspétdzielenia plikdw w systemie
Linux zalezy, ogélnie rzecz biorac, od konkretnej sytuaciji. Jezeli w rozwigzaniu dominujg
systemy z rodziny UNIX, wowczas sensowniejsze bedzie uzycie protokotu NFS. Na-
tomiast jesli dominujacymi systemami sg Windows, wéwczas lepiej bedzie uzy¢ proto-
kotu SMB. Oba protokotu oferuja potezne mozliwosci, sa niezawodne i moga stuzy¢
do wielu zadan.
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Podjecie decyzji moze sie okazaé¢ wyjatkowo trudne, gdy te same potrzeby mozna
spetni¢ na zupeinie odmienne sposoby. Na przyktad jesli trzeba zapewni¢ wspoétdzie-
long pamie¢ masowg dla wirtualizacji, wéwczas mozna skorzystac z sieciowego systemu
plikdw takiego jak NFS lub klastrowanego systemu plikow (np. GFS2) w rozwigzaniu
typu SAN. Te dwa podejscia nie mogg by¢ tatwo poréwnane, poniewaz poszczegblne
aspekty obu systeméw prawdopodobnie bedg odmienne. Dotyczy to takze np. producen-
tow i sprzetu, wiec poréwnanie trzeba przeprowadzi¢ na poziomie pelnego stosuy, a nie
jedynie na poziomie technologii sieciowe;.

W ten sposéb przedstawitem wybrane technologie systeméw plikow oraz przypadki
ich rzeczywistego zastosowania w systemach Linux. Wyjasnitem réwniez, ze system
plikbw moze: by¢ lokalny lub zdalny, zapewnia¢ pojedynczy dostep badz tez by¢ kla-
strowany i pozwala¢ jednocze$nie na dostep wielu klientom. Wspomniatem takze o kwe-
stiach, ktore nalezy wzigé pod uwage podczas wyboru systemu plikéw i jego konfiguracji.
Dzieki temu wiesz, kiedy wybiera¢ poszczegélne technologie systeméw plikéw, a takze
na co zwraca¢ uwage w nowych badz alternatywnych systemach, ktore nie zostaty
tutaj doktadnie omowione. Systemy plikow nie musza by¢ przerazajace lub dezorien-
tujace, to raczej cenne narzedzia w naszym arsenale i mozna je wykorzysta¢ w celu
dostosowania systeméw do wlasnych potrzeb pod katem zapewnienia bezpieczenstwa,
skalowalnosci, dostepu lub wydajnos$ci dziatania. W nastepnym podrozdziale przejde
do omoéwienia jednego z najmniej zrozumiatych obszaréw pamieci masowej — wolu-
minu logicznego.

Poznanie zarzadcy woluminéw
logicznych (LVM)

Nie znosze uzywania pojecia nowy wzgledem technologii, ktéra pozostaje w uzyciu
od p6znych lat 80. ubiegtego wieku. Mimo to w poréwnaniu z wiekszos$cig koncepcji
w dziedzinie komputerowej pamieci masowej zarzadca woluminéw logicznych
(ang. logical volume management, LVM) to dla wiekszo$ci administratoréw systemow
catkiem nowa koncepcja, znacznie mniej znana niz wiekszos$¢ innych standardowych
technologii. Byta ona uzywana jedynie w najwyzszej klasy systemach serwerowych,
dopdki nie zostata spopularyzowana przez Linuksa w 1998 r. i nastepnie przez Micro-
soft w 2000 r. Obecnie zarzadca woluminéw logicznych jest wszechobecny i powszech-
nie dostepny, czesto natywnie i domys$lnie w wiekszosci systemdw operacyjnych.

LVM to obecnie podstawowa technologia uzywana do wirtualizacji pamieci masowe;.
LVM pozwala wykorzysta¢ dowolng liczbe urzadzen blokowych (czyli co najmniej jedno,
na ogo6t sa one nazywane woluminami fizycznymi), potaczy¢ je, podzieli¢ badz zmody-
fikowa¢ w jeszcze inny sposob, a nastepnie przedstawi¢ w systemie jako dowolng
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liczbe urzadzen blokowych (nazywanych woluminami logicznymi). Wprawdzie to
moze wydawac sie skomplikowane, ale w rzeczywistosci takie nie jest. Praktyczny przy-
ktad pokaze, jak tatwo mozna uzywac takiego rozwigzania.

Rozwazmy przypadek komputera zawierajacego trzy dyski twarde. Wszystkie dyski
moga by¢ takie same badz tez rézne. W rzeczywistos$ci jeden moze by¢ tradycyjnym
mechanicznym dyskiem twardym, jeden nowoczesnym napedem SSD, a jeden zewnetrz-
nym napedem USB (np. macierz RAID, SAN itd.). Te wszystkie dyski moga zosta¢
uzyte podczas tworzenia LVM i woluminu fizycznego. Trzeba w tym miejscu dodag,
ze LVM pozwala traktowac to jako pojedyncza pule pamieci masowej i skonfigurowac ja
w dowolny sposéb. Jedng z mozliwosci jest tworzenie pojedynczego woluminu logicz-
nego poprzez potaczenie w jedna catos¢ wszystkich trzech dyskéw. Ewentualnie
mozna utworzy¢ wiele oddzielnych woluminéw logicznych i wykorzystac je w odmien-
nych celach. Mozna mieé¢ dowolng liczbe wolumindw fizycznych i na ich podstawie
otworzy¢ dowolna liczbe woluminéw logicznych. Wielko$¢ woluminéw logicznych
moze by¢ dowolna (w niektdrych przypadkach nawet wieksza niz catkowita wielkos¢
woluminéw fizycznych!). Nie ma ograniczenia do tradycyjnej pojemnosci dyskéw
twardych. W przypadku woluminu logicznego czesto uzyteczne jest zwiekszanie
badZ zmniejszanie jego wielkosci, co pozwala na wieksza elastyczno$¢ w zakresie zarza-
dzania i izolacji.

Dzieki LVM mozna mysle¢ o systemie uzywajacym urzadzenia blokowego oraz prezen-
tujgcym urzadzenie blokowe. Skoro zarzadcy woluminéw logicznych uzywaja urza-
dzen blokowych (czyli dyskdw)i dostarczajg je, mozna je tqczy¢ ze sobg, jesli zacho-
dzi potrzeba. Dlatego tez urzadzenie blokowe zawierajagce LVM i tworzace wolumin
logiczny moze by¢ uzywane przez inny LVM tworzacy kolejny wolumin logiczny,
ktéry z kolei jest wykorzystywany przez jeszcze inny LVM itd. To nie ma praktycz-
nego zastosowania, ale pomaga wyjasni¢, jak LVM znajduje sie na stosie pamieci
masowej. Zawsze znajduje sie gdzie$ w srodku, ale zapewnia ogromna elastycznos¢.

LVM musi oferowac jedynie podstawowa funkcjonalno$é blok na wejsciu, blok na wyjsciu.
Jednak istniejg jeszcze inne funkcjonalnosci powszechnie dodawane do LVM, dzieki
ktorym otrzymujemy niewiarygodnie uzyteczng technologie. Do wybranych z najbar-
dziej standardowych funkcjonalnos$ci oczekiwanych od LVM zaliczamy niepowodu-
jaca utraty danych zmiane wielko$ci woluminu logicznego, mozliwo$¢ podiaczenia urza-
dzen fizycznych w trakcie dziatania komputera, obstuge migawek, obstuge buforowania
oraz procesu thin provisioning.

Po stronie Linuksa podobnie jak w innych przypadkach takze w tym mamy wiele rozwig-
zan w zakresie obstugi zarzadcéw woluminéw logicznych. Staty sie one powszech-
niejsze, poniewaz w ostatnich latach trendem jest tworzenie samodzielnych zintegrowa-
nych systeméow plikdw. W srodowiskach produkcyjnych Linuksa mamy obecnie LVM?2,
ZFS i BtrFS. Oczywiscie juz wiesz, ze dwa ostatnie to systemy plikow, ktore zostaty
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omdwione nieco wcze$niej w rozdziale. Gdy wiekszo$¢ os6b méwi o zarzadcy wolumi-
néw logicznych w Linuksie, zwykle ma na mysli LVM2, ogélnie rzecz biorac, okreslany
mianem LVM. Jednak coraz wieksza popularnos¢ zyskuje zintegrowana funkcjonalnosé¢
LVM w systemach plikéw ZFS i BtrFS.

Z powodu natury LVM pozwalajgcego tgczy¢ ze sobqg w stos rozwiazania LVM dostar-
czajace 1 wykorzystujace urzadzenia blokowe mamy mozliwo$¢ uzycia LVM2 w po-
taczeniu z systemami plikow ZFS lub BtrFS oraz wylaczenia ich zintegrowanych
warstw LVM jako niepotrzebnych badz tez uzycie ich jako funkcjonalnosci przezna-
czonej do wykorzystania. Pomysl, jaka to ogromna elastycznos¢.

Co sie stato z partycjami?

Jezeli przypomnisz sobie prace w dziale informatycznym w latach 90. ubiegtego
wieku, wiesz, ze wowczas partycje dyskowe byly do$¢ czesto uzywane. Trzeba byto
zdecydowac o sposobie zdefiniowania partycji, liczbie tworzonych partycji, pamietaé
o partycjach podstawowych i rozszerzonych, dobra¢ oprogramowanie przeznaczone
do partycjonowania itd. Nie ulega watpliwosci, Ze partycje wcigz istnieja. Po prostu
nie musieliSmy sie nimi zajmowac od bardzo dawna (od czasu systemu Windows
2000 i jadra Linuksa w wersji 2.4).

Partycje to bardzo nieelastyczny system dzielenia dysku fizycznego na oddzielne czesci,
z ktérych kazda moze by¢ przedstawiona w systemie operacyjnym jako odmienne
urzadzenie blokowe (inaczej dysk). Pod tym wzgledem partycje mozna poréwnac do
niezwykle prostego rozwigzania typu LVM, ale pozbawionego elastyczno$ci. Partycje
sg ograniczone i istniejq jako cze$¢ pojedynczego urzadzenia blokowego. Mapowanie
okreslajace, ktora cze$¢ urzadzenia blokowego nalezy do danej partycji, jest umieszczone
w prostej tablicy partycji znajdujacej sie na poczatku urzadzenia.

Partycje byly prekursorami woluminéw logicznych i nadal sg wykorzystywane przez
niektdrych uzytkownikow, ale tylko dlatego, Ze nie znajg oni woluminéw logicznych.
Partycje s3 nieelastyczne i nie zapewniajg obstugi waznych funkcjonalnosci takich
jak thin provisioning i migawki, ktére z kolei sa oferowane przez woluminy logiczne.
Ponadto wprawdzie zmiana wielko$ci partycji jest, formalnie rzecz biorac, mozliwa,
ale taka operacja okazuje sie nieelastyczna, trudna i wyjatkowo ryzykowna.

LVM oferuje wszystko to, co partycje, a nawet jeszcze wiecej, nie zabierajac nic w zamian.
Przez lata znacznie zmniejszyta sie potrzeba partycjonowania, czyli tworzenia wielu
systemow plikow w urzadzeniu blokowym. W p6Znych latach 90. ubiegtego wieku
partycjonowanie byto standardem. Okazywato sie konieczne nawet w przypadku naj-
prostszego serwera. Takze podczas konfiguracji komputera biurkowego istnialy dobre
powody do podzielenia dysku na oddzielne systemy plikow. Obecnie znacznie czesciej
taczy sie wiele urzadzen blokowych w pojedynczy system plikoéw. To wynika przede
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wszystkim z tego, ze wydajno$¢ dziatania systemdéw plikéw i ich niezawodnos¢ ule-
gly catkowitej zmianie. Zaniknely wiec najwazniejsze czynniki sktaniajace do party-
cjonowania. Mimo to obecnie wcigz istniejg dobre powody ku dzieleniu systemow
plikow. Jednak taka potrzeba zdarza sie zdecydowanie coraz rzadzie;j.

Wiele obecnie dostepnych mechanizméw, np. narzedzi przeznaczonych do tworze-
nia kopii zapasowych, wykorzystuje potezne mozliwosci warstwy LVM w celu prze-
prowadzenia zadan takich jak zamrozenie stanu urzadzenia blokowego, co pozwala
na wykonanie jego petnej kopii zapasowej. Poniewaz LVM dziata ponizej ostatecznej
warstwy systemu plikow, ma pewne mozliwosci, ktérych nie znajdziemy na innych
warstwach. LVM to warstwa pamieci masowej, na ktorej otrzymujemy funkcjonal-
nos$¢ pozbawiong znaczenia krytycznego, choc¢ jednoczesnie to warstwa, na ktérej wyko-
nywane s3 najwazniejsze operacje. LVM zapewnia elastyczno$¢ w zakresie modyfi-
kowania uktadu pamieci masowej po jej wdrozeniu, a takze pozwala na wspotprace
Z tymi systemami pamieci masowej na poziomie bloku. LVM mozna uzna¢ za wazny
komponent technologiczny, dzieki ktéremu mamy poczucie pracy z nowoczesnym
systemem operacyjnym XXI w.

Oczywiscie kazda nowa warstwa technologiczna ma swoje ograniczenia. LVM prowadzi
do powstania kolejnego poziomu ztoZonosci oraz wigze sie z dodaniem nastepnych
komponentéw, ktére administrator systemu musi poznac i zrozumie¢. Poznanie techno-
logii LVM i sposobow zarzadzania nig nie nalezy do trudnych, ale mimo wszystko to
i tak wiecej niz w przypadku, gdy nie trzeba sie uczy¢ niczego nowego. LVM oznacza roéw-
niez pojawienie sie niewielkiego dodatkowego obcigZzenia, poniewaz ta technologia
zapewnia mapowanie miedzy urzadzeniami fizycznymi i logicznymi. Zwykle to obcigze-
nie jest minimalne, ale mimo wszystko istnieje.

Ogolnie rzecz biorac, zalety technologii LVM s3 znacznie wieksze niz jej wady, wiec coraz
wiecej systemow zaczyna wdrazaé¢ warstwe LVM bez pytania uzytkownika konco-
wego o zgode. Wynika to z faktu, ze coraz wieksza funkcjonalnos¢ oczekiwana przez
uzytkownikéw od systemu operacyjnego po prostu wymaga warstwy LVM. Zatem
wdrozenie systemu operacyjnego bez takiej warstwy pozostawitoby uzytkownikéw
w niepewnosci, dlaczego system nie spetnia oczekiwan — uzytkownicy czesto mogliby
nawet nie zdawac sobie z tego sprawy przez miesigce lub lata po wdrozeniu systemu.

Podobnie jak w przypadku innych form wirtualizacji, takze wirtualizacja pamieci maso-
wej jest najwazniejsza w zakresie ochrony przed nieznanym. Jezeli mieliby$Smy wiec
catkowita wiedze na temat sposobu uzywania systemu w trakcie jego catego cyklu
zyciowego, wowczas zadania takie jak zmiana wielkosci, tworzenie kopii zapasowe;j,
konsolidacja itd. miatyby niewielkg warto$¢. Jednak rzeczywisto$¢ jest zupetnie inna.

Ogodlnie rzecz biorgc, przyjmuje sie, ze najlepsze praktyki w zakresie technologii LVM
sg nastepujace: o ile nie jeste$ w stanie znaleZ¢ solidnych powodéw technicznych
potwierdzajacych, Ze obciazenie powodowane przez LVM przyniesie wiecej szkody
niz pozytku, to zawsze decyduj sie na zastosowanie LVM.
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Zarzadca woluminéw logicznych to element konstrukcyjny o znaczeniu krytycznym
podczas tworzenia niezawodnych rozwigzan w zakresie w pamieci masowej. Pod wie-
loma wzgledami pozwala oddzieli¢ nowoczesng pamie¢ masowg od klasycznych sys-
teméw komputerowych. Zrozumienie tego, jak woluminy logiczne pozwalajg na tworze-
nie pamieci masowej, ktéra bedzie dziatata w oczekiwany sposéb, daje nam wiele
mozliwosci i zapewnia dodatkowe opcje, takie jak RAID i RAIN oméwione w nastepnym
podrozdziale. Dzieki nim technologie LVM mozna wykorzysta¢ do ochrony danych,
rozszerzenia pamieci masowej i poprawy jej wydajno$ci dziatania.

Wykorzystanie technologii RAID i RAIN

Przedstawitem wiele sposobéw pracy z pamieciag masowa. Jednak prawdopodobnie
najbardziej ekscytujace bedzie rozpoczecie pracy z macierza RAID (ang. redundant
array of independent disks), a co za tym idzie: takze z macierza RAIN (ang. redundant
array of independent nodes). Jednak zanim przejdziemy zbyt daleko, trzeba w tym
miejscu podkresli¢, ze macierz RAID to ogromny temat, ktérego doktadne omoéwienie
moze zajac calg ksigzke. Poznanie sposobu dziatania macierzy RAID i wszystkich nie-
zbednych obliczen pozwalajacych na zrozumienie niuanséw wydajnosci dziatania
macierzy i zwigzanego z nig ryzyka jest zagadnieniem samym w sobie. W tym miejscu
chce jedynie zamie$ci¢ ogélne wprowadzenie do koncepcji macierzy RAID, wyjasnic,
jak mozna ja wpasowac w projekt, a takze przedstawi¢ zwigzane z nig najlepsze prak-
tyki i zapewnic Ci dobry punkt wyjscia do dalszych dziatan.

RAID i RAIN to mechanizmy pozwalajgce na wykorzystanie wielu urzqdzen pamieci
masowej (urzadzen blokowych) i zastosowanie naturalnej mozliwosci tgczenia tych
urzadzen w celu zapewnienia pewnego rodzaju wariantu usprawnionej wydajnosci
dziatania, niezawodnosci lub skalowalnos$ci ponad to, co moze zaoferowac tylko po-
jedynczy naped. Podobnie jak w przypadku LVM, takze RAID i RAIN to przyktady
technologii srodka stosu wykorzystujgce konsumenckie urzadzenia blokowe i zapewnia-
jace interfejs urzadzenia blokowego, a tym samym mozliwe do umieszczenia na war-
stwie LVM, pod warstwa LVM, na bazie innej macierzy RAID, na bazie potgczenia réz-
nych urzadzen sprzetowych itd. To jest niezwykle elastyczne rozwigzanie.

W rzeczywisto$ci technologie RAID i RAIN mozna uznaé za bardzo wyspecjalizowane
formy LVM. Nikt nigdy nie méwi o tych technologiach w taki wta$nie sposdéb. Jezeli
np. na bozonarodzeniowej imprezie firmowej zaczniesz przedstawia¢ macierz RAID
jako wyspecjalizowang wersje LVM, inni moga sie na Ciebie dziwnie patrze¢, mimo
ze tak wlasnie jest. RAID i RAIN oferuja tylko wyjatkowo maty podzbiér funkcjonalno$ci
LVM ina dodatek bardzo sie na niej koncentruja. Nierzadko mozna sie spotkac z sytuacja,
ze ogblnego przeznaczenia warstwa LVM ma wbudowang funkcjonalno$¢ macierzy
RAID. Trendem w zintegrowanych systemach plikéw jest posiadanie warstw LVM i RAID
zintegrowanych z danym systemem plikow.
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RAID

Standard RAID zostat poczatkowo wprowadzony jako zestaw technologii dziatajg-
cych na poziomie urzadzenia blokowego i pozwalajacych na przedstawienie wielu
urzadzen jako jednego. Tego rodzaju technologie pojawiaty sie juz w latach 60. ubiegtego
wieku. Pojecie i nowoczesna definicja tej technologii pochodza z 1988 r., co oznacza, ze
macierz RAID faktycznie powstata jeszcze przed opracowaniem ogélnego przezna-
czenia zarzadcy woluminéw logicznych (LVM).

W rozwigzaniu typu macierz RAID grupa urzadzen blokowych jesttaczona ze soba w jedng
catos¢, z wykorzystaniem dowolnej z wielu réznych konfiguracji pamieci masowej,
ktére w przypadku macierzy RAID s3 nazywane poziomami. Poszczegdlne poziomy
macierzy sa odmienne i uzywajg réznych mechanizméw do potaczenia grupy dyskéw
w pojedynczy dysk wirtualny. Dzieki wykorzystaniu wielu dyskéw i skonfigurowaniu
ich w taki sposdb, jakby byly pojedynczym napedem, mozna wedle potrzeb rozszerzy¢
rézne aspekty pamieci masowej. Jednak zysk osiagniety w jednym obszarze wiaze sie
z kosztem poniesionym w innym. Dlatego tez bardzo wazne znaczenie ma zrozumienie
sposobu dziatania macierzy RAID.

Macierz RAID to obszar, w ktérym ogromnie istotne jest to, aby administrator doktadnie
znal wewnetrzny spos6b dziatania podsystemu pamieci masowej. Za zaskakujacy
mozna uzna¢ fakt, ze pod tym wzgledem bardzo niewielu administratoréw wie, jak
tak naprawde dziata uzywany przez nich system.

Wprawdzie macierz RAID jest definiowana jako seria poziomow, ale to nie powinno
Cie zwie$¢. Poziomy to odmienne typy pamieci masowej, wspotdzielgce podstawowe
koncepcje macierzy RAID. Te poziomy nie s3 wbudowane jeden na drugim, za$ wyzszy
numer poziomu nie oznacza lepszego produktu.

Skoro macierz RAID to tak naprawde pewna posta¢ LVM, moze sie znajdowa¢ w dowol-
nym miejscu stosu pamieci masowej. W rzeczywistych rozwigzaniach mozna ja spo-
tka¢ niemalze wszedzie. Najpopularniejsze poziomy macierzy RAID to w rzeczywistos$ci
macierze RAID umieszczone na stosie i wykorzystujace artefakty swojego projektu. Naj-
bardziej znanym przyktadem jest tutaj macierz RAID 10.

Macierz RAID moze by¢ implementowana sprzetowo lub programowo. Implementa-
cja sprzetowa przypomina Kkarte graficzna, ktéra jest podtaczona bezposrednio do mo-
nitora i odcigza gtéwne systemy komputera, prowadzac bezposrednig komunikacje
ze sprzetem. Karta sprzetowej macierzy RAID dziata w ten sam sposo6b, zmniejsza
obcigzenie gtéwnego systemu komputerowego i bezposrednio wspoétpracuje z urzadze-
niami pamieci masowej. Taka karta potencjalnie oferuje réwniez specjalng funkcjo-
nalnos¢, np. buforowanie. Natomiast programowe rozwigzanie w postaci macierzy
RAID wykorzystuje ogélnie znacznie potezniejszy system komputerowy, procesor i pa-
miec operacyjng oraz zapewnia elastyczniejsze konfiguracje. Oba wymienione podej-
$cia Swietnie sie sprawdzaja.
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Kazdy poziom macierzy RAID ma unikatowy zbi6ér wtasciwosci, a jego uzycie ma sens
w odmiennych sytuacjach. Macierz RAID to bardzo zaawansowany temat, ktérego do-
ktadne omdéwienie wymagatoby oddzielnej ksigzki. To rdwniez nie jest temat, ktory
mozna zreferowac zbyt szybko, poniewaz pobiezne poznanie tego zagadnienia moze
by¢ zagrozeniem dla danych przechowywanych w pamieci masowej. Czynniki ryzyka
zwigzanego z macierzg RAID s3g czesto sprowadzane do praktycznie bezsensownych
stwierdzen typu: lle dyskéw moze ulec awarii, aby wciqz mozna byto odzyskaé macierz
RAID poziomu X? To tak naprawde nic nie znaczy i stanowi jedynie sposéb na uprosz-
czenie niezwykle zaawansowanej koncepcji oraz skonwertowanie jej na postac czego$
bardzo prostego, co mozna zapamieta¢ badz przedstawi¢ na wykresie. Macierz RAID
nie dziata w taki sposob. Kazdy jej poziom ma pewng charakterystyke wydajnosci
dziatania, niezawodnos¢, koszt, skalowalno$¢, rzeczywiste implementacje itd.

RAIN

Wraz z uptywem czasu, gdy systemy stawaty sie coraz wieksze i coraz bardziej skom-
plikowane, ograniczenia dotyczace macierzy RAID zaczely by¢ widoczne. Macierz
RAID jest prostaitatwa do zaimplementowania, a jednoczes$nie jest nieelastycznaiistnieja
pewne kluczowe funkcjonalnosci, np. zmiana wielko$ci, zautomatyzowane przywro-
cenie rownowagi oraz elastyczna zmiana weztéw, ktore sa obstugiwane raczej kiepsko.
Dlatego tez pojawita sie potrzeba powstania nowej rodziny technologii.

Technologia RAIN wystrzega sie podej$cia pelnego urzadzenia blokowego do ma-
cierzy, na ktorej bazuje macierz RAID, i zamiast tego przeprowadza podziat pamieci
masowej na mniejsze fragmenty, czesto bloki, oraz obstuguje replikacje na tym po-
ziomie. W celu efektywnego dziatania technologia RAIN musi nie tylko zapewniaé
obstuge koncepcji tych blokéw, ale réwniez urzadzen blokowych (czyli dyskow), na kto-
rych bazuje koncepcja, a takze weztéw zawierajgcych te dyski. Takie podejscie doprowa-
dzito do powstania technologii RAIN, ktérej skrét mozna przedstawi¢ jako nadmia-
rowa macierz niezaleznych weztéw (ang. redundant array of independent nodes).

Co zaskakujgce, w technologii RAIN to nie wezty sa koniecznie komponentami nad-
miarowymi. W rzeczywisto$ci rozwigzanie typu RAIN mozna zaimplementowac w poje-
dynczym urzadzeniu fizycznym, aby bezposrednio konkurowato z tradycyjng macierza
RAID w jej najprostszej postaci. Jednak tego rodzaju rozwigzania rzadko sg spotykane.

Skoro technologia RAIN obstuguje replikacje na poziomie bloku, moze sie pochwalié
wieloma zaletami nieoferowanymi przez macierz RAID. Na przyklad umozliwia ptynne
uzywanie urzadzen o réznej pojemnosci. Dyski o réznej pojemnosci mozna dowolnie
umieszcza¢ w serwerze itgczy¢ je ze sobg, zachowujgc przy tym doskonatg efektywnosc.

W przypadku macierzy RAID jezeli naped ulegnie awarii, konieczne jest zastgpienie
go nowym napedem, ktory bedzie mégt by¢ zastosowany w danej macierzy. To czesto
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okazuje sie problemem, zwtaszcza w przypadku starszych macierzy. Rozwigzanie
typu RAIN pozwala unikng¢ tego problemu — mozliwe jest uzywanie dowolnego po-
laczenia napeddow o rdéznej pojemnosci w macierzy i zrekompensowanie utracone;j
pojemnosci uszkodzonego napedu.

Rozwigzania w technologii RAIN sg implementowane w tak rézny sposob, ze kazde
z nich jest unikatowe. Dlatego tez trudno jest w tym przypadku moéwic¢ o jakimkol-
wiek standardzie. Obecnie wiekszo$¢ rozwiagzan jest wtasnos$ciowych. Wprawdzie
powstato kilka doskonale znanych produktéw typu open source, ktore staty sie stan-
dardowymi komponentami ekosystemu Linuksa, ale ogélnie rzecz biorac, sg one uzna-
wane za zewnetrzne dla dystrybucji. Dziataja na zasadzie podobnej do produktéw
wtasnosciowych i tak trzeba je traktowac.

W przyszto$ci mozemy by¢ §wiadkami powaznej konsolidacji bagdZ przynajmniej
standaryzacji na rynku technologii RAIN, gdy stanie sie ona tatwiej dostepna i lepiej
zrozumiata. Do tego czasu korzystajac z rozwigzania typu RAIN, trzeba pamieta¢, ze
replikacja bazujaca na blokach moze dziata¢, a ponadto trzeba mie¢ Swiadomos¢ ist-
nienia potencjalnie ogromnych rdéznic miedzy wybranymi podejsciami projekto-
wymi. Technologia RAIN moze by¢ wbudowana bezposrednio w jgdro badz tez moze
istnie¢ w postaci aplikacji uruchomionej na wyzszym poziomie stosu. W pewnych
przypadkach da sie j3 nawet uruchomi¢ w maszynie wirtualnej dziatajacej na podsta-
wie danego hipernadzorcy. Sposéb reakcji rozwigzania typu RAIN na utrate napedu
— podczas réwnowazenia obcigzenia, podczas przywracania r6wnowagi systemu
zachwianej na skutek awarii, podczas odtwarzania systemu po naprawie itd. — nie
jest zdefiniowany przez Zaden standard. Aby korzysta¢ z tego typu rozwigzania, musisz
samodzielnie wyszuka¢ informacje i doktadnie poznac¢ konkretne rozwigzanie, ktérego
uzycie rozwazasz. Ponadto musisz sie zastanowi¢ nad tym, jak artefakty tego rozwia-
zania beda wraz z uptywem czasu wptywatly na wykonywane zadania.

Mozna niemalze zagwarantowac, ze rozwigzanie typu RAIN stanowi przyszio$¢ sys-
teméw pamieci masowej. W miare coraz czestszego przechodzenia w kierunku kla-
strow, hiperkonwergencji, chmury oraz rozwigzan bazujacych na chmurze technologia
RAIN wydaje sie coraz bardziej naturalna. Im lepiej bedzie rozumiana, tym czeSciej
bedzie stosowana. To po prostu wymaga czasu, nawet w przypadku technologii, ktére
nie sg absolutna nowoscia.

Niemalze kazdy system produkcyjny, ktérego projektowaniem lub obstuga kiedykol-
wiek sie zajmiesz, bedzie zawieral pewng postac technologii typu RAID lub RAIN za-
implementowang lokalnie badz zdalnie. Musisz sie przygotowa¢ do myslenia o tym,
jak decyzje dotyczace poziomu macierzy RAID lub jej konfiguracji, a takze implemen-
tacji RAIN beda wptywatly na systemy pozostajace pod Twojg opieka. PoSwiecenie
czasu na doktadne przeanalizowanie czynnikow pamieci masowej w tego rodzaju
frameworkach agregacji wielu urzadzen to jedna z najlepszych rzeczy, ktére mozesz
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zrobi¢, i jednocze$nie dostarczy Ci bardzo cennej wiedzy, gdy zajmujesz sie admini-
strowaniem systemami. W nastepnym podrozdziale pokaze, jak mozna wykorzystaé
te technologie w taki sposdb, aby lokalna pamie¢ masowa mogta sie sta¢ nadmiarowa
dzieki systemom badz weztom zewnetrznym.

Replikowana lokalna pamie¢ masowa

Typem pamieci masowej, ktéry prawdopodobnie ma najbardziej krytyczne znacze-
nie i jednocze$nie pozostaje najmniej znany, jest replikowana lokalna pamie¢ ma-
sowa (ang. replicated local storage, RLS). To nie jest trudna koncepcja, a wrecz prze-
ciwnie. Jednak wiele mitow wigze sie z innymi koncepcjami, np. SAN, ktére podobno
przestonity funkcjonalno$é RLS. Na przyktad wiele os6b zaczeto uzywaé wyrazenia
wspotdzielona pamie¢ masowa wzgledem proxy dla zewnetrznej pamieci masowej
badz nawet dla rozwigzania typu SAN. Mimo to zewnetrzna pamie¢ masowa wcale
nie oznacza, ze jest lub moze by¢ wspétdzielona. Podobnie lokalna pamie¢ masowa
nie oznacza, ze nie jest lub nie moze by¢ wspotdzielona.

Pojecie replikowana pamieé masowa odnosi sie do dwdch lub wiecej systeméw kom-
puterowych posiadajacych lokalng pamie¢ masowa, ktéra jest replikowana miedzy
nimi. Z perspektywy poszczegélnych komputeréw pamie¢ masowa zostaje podtaczona
lokalnie, jak w tradycyjnej instalacji. Jednak istnieje proces replikujacy dane z jednego
systemu w inny, wiec zmiany wprowadzone w jednym komputerze beda odzwiercie-
dlone w drugim.

Replikacja lokalnej pamieci masowej moze sie odbywac¢ na wiele sposobdw. Najprostszy
i jednoczesnie najstarszy z nich polega na wykorzystaniu Network RAID, czyli tech-
nologii macierzy RAID uzywanej po prostu poprzez sie¢. Mirrored RAID (inaczej
RAID 1) to najprostsze rozwigzanie tego typu i jednoczesnie najlepszy przyktad.

Mamy dwa sposoby na obstuge takiego rozwiazania. Pierwszy to wykorzystanie pary
goracy-zimny. W tym przypadku jeden wezet jest gorqgcy i ma uprawnienia zapisu w pa-
mieci masowej, natomiast drugi moze odczytywac dane z tej pamieci masowej i ewentu-
alnie przejac¢ funkcje wezta zapisujgcego dane, gdy zajdzie taka potrzeba lub gdy wezet
goracy ulegnie awarii. Ten model jest tatwy i podobny do wielu tradycyjnych modeli
wspotdzielonej pamieci masowej w rozwigzaniu typu SAN. Takie podejscie pozwala na
uzywanie zwyktych (tzn. nieklastrowanych) systemoéw plikow takich jak XFS lub ZFS.

Drugi sposo6b polega na uzyciu systemu typu live-live, w ktdrym wszystkie wezty re-
plikujgce pamie¢ masowg moga w kazdej chwili odczytywac i zapisywac dane. To wy-
maga uzycia tego samego klastrowanego systemu plikéw, ktéry bedzie potrzebny w przy-
padku pracy z dowolna wspétdzielong blokowa pamieciag masowa. Podobnie jak
w przypadku urzadzenia typu SAN uzywanego jednoczes$nie przez dwa wezty, wezty
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w klastrze RLS beda sie musialy komunikowa¢ przez przechowywanie informacji
o swojej dziatalnos$ci w specjalnie wydzielonym do tego celu obszarze klastrowanego
systemu plikow.

Replikowana lokalna pamie¢ masowa zapewnia wiele zalet zwykle oferowanych przez
rozwigzanie typu SAN lub inna zewnetrzng pamie¢ masowa. Przede wszystkim be-
dzie to mozliwo$¢ jednoczesnego uzyskania dostepu do danych przez wiele weztow.
Jednocze$nie zachowujemy korzysci wynikajace z lokalnego potozenia pamieci maso-
wej, czyli wieksza wydajnos¢ dziatania i niezawodno$¢ dzieki istnieniu mniejszej liczby
zalezno$ci. OczywiScie replikacja wiaze sie z pewnym obcigzeniem i trzeba je wzigé
pod uwage. Istnieje wiele sposobdw, na ktére mozna skonfigurowac replikacje. Cze$¢
z nich powoduje niewielkie obcigzenie, inne za$ wigza sie z duzymi kosztami.

Bardzo czesto mozna sie spotka¢ z przekonaniem, ze replikowana lokalna pamie¢
masowa jest nowoscig lub czyms zupetnie nietypowym. Nic bardziej mylnego. W rze-
czywistosci rzadko sie wie, ze w systemach wymagajacych wysoce niezawodnych pa-
mieci masowych zawsze jest uzywane rozwigzanie typu RLS. Niezaleznie od tego, czy
uzywa sie go lokalnie (tzn. jest bezposrednio dotaczony do komputera), czy tez zdal-
nie (tzn. zdalna pamie¢ masowa uzywa rozwigzania typu RLS w celu zapewnienia
wiekszej niezawodnosci), technologia RLS to jedna z podstawowych technologii sto-
sowanych w niemalze kazdym systemie pamieci masowej charakteryzujacym sie wy-
soka dostepnoscia.

Rozwigzanie typu RLS jest oferowane w réznych odmianach, przede wszystkim Network
RAID i RAIN. W takim przypadku mozna sie pokusi¢ o uzycie nazwy Network RAIN,
ale nie zrobie tego. W przeciwienstwie do macierzy RAID, ktora niemalze zawsze jest
wylacznie lokalna, rozwigzanie typu RAIN jest niemalze zawsze uzywane w rozwia-
zaniu typu RLS i wodwczas przyjmuje sie, ze ma ono nature sieciowg lub przynajmniej
uzycie sieci stanowi jedna z opcji.

Rozwigzanie typu RLS jest na platformie Linux oferowane w r6znych postaciach, w tym
miejscu nie mam mozliwo$ci omdwienia wszystkich dostepnych opcji. Zamiast tego
skoncentruje sie na kilku najczesciej uzywanych. RLS to obszar, na ktérym istnieje
wiele rozwigzan zar6wno komercyjnych, jak i typu open source, charakteryzujacych
sie r6zng wydajnos$cia dziatania, niezawodno$cig i funkcjonalnoscia, a takze zwykle
zaimplementowanych na odmienne sposoby. RLS moze doda¢ nowa warstwe ztoZonos$ci
do kazdego rozwigzania pamieci masowej, poniewaz trzeba uwzgledni¢ komunikacje
z lokalng pamieciag masowa, komunikacje dotyczaca replikacji oraz potencjalnie komu-
nikacje sieciowg miedzy weztami i zdalng pamiecig masowq (tzn. lokalng wzgledem
innego wezta). Poza tym trzeba wiedzie¢, jak algorytmy i protokoty wspotdziatajg ze soba.
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Pierwsza i najprostsza technologig typu RLS na platformie Linux jest DRBD (ang. distribu-
ted replicated block device), czyli po prostu warstwa Network RAID umieszczona bezpo-
$rednio w jadrze systemu Linux. Wedtug artykutu zamieszczonego w Wikipedii DRBD
to nie rozwigzanie typu Network RAID, przy czym system DRBD zostatl przedstawiony
jako Network RAID. Niezaleznie od tego, czy mamy tutaj do czynienia jedynie z czysta
semantyka, czy nie, w praktyce system DRBD jest w zasadzie nie do odrdznienia od Ne-
twork RAID, zar6wno w opisie, jak i w implementacji. Podobnie jak kazdy rodzaj ma-
cierzy RAID, takze DRBD uzywa urzadzen blokowych i jest udostepniane w postaci
urzadzenia blokowego, ktére moze by¢ umieszczone w dowolnym miejscu na stosie
pamieci masowej, jak sie to dzieje w rozwigzaniach typu RAID i LVM.

System DRBD zostat wbudowany w mechanizm macierzy RAID 1 (tzw. Mirrored RAID),
a takze pozwala, aby w zestawie sktadajgcym sie z dwdch lub wiecej weztéw poszcze-
gblne wezty pobieraty od innych kopie danych.

DRBD to bardzo elastyczne i niezawodne rozwigzanie. Z powodu jego prostoty wiek-
szo$¢ administratoréw systemdw moze tatwo poznac sposdb jego dziatania i dostrzec
mozliwo$¢ wpasowania w istniejaca infrastrukture pamieci masowe;j. Jednak z po-
wodu ograniczenia DRBD do replikacji petnego urzadzenia blokowego przez utworzenie
jego lustrzanego odbicia, podobnie jak w przypadku macierzy RAID 1, mozliwo$ci
w zakresie skalowania sg do$¢ ograniczone. Rozwigzanie typu DRBD pozostaje niezwy-
kle mocno skoncentrowane na klasycznym klastrze dwdch weztéw lub, w bardzo niszo-
wych przypadkach zastosowania, ogromna liczba weztéw obliczeniowych musi wspo6t-
dzieli¢ te sama matg ilo$¢ identycznych danych.

Zapewnienie elastycznosci rozwigzania typu DRBD

Skoro DRBD jest w rzeczywistos$ci tylko narzedziem programowej macierzy RAID,
masz nad nim petng kontrole i poniewaz macierz RAID dziata jak rozwigzanie typu LVM
zapewniajace elastyczno$¢, ktéra pozwala na jego implementacje w dowolnym miejscu
stosu, mozesz zamieni¢ DRBD na rozwigzanie charakteryzujace sie znacznie wieksza
skalowalnoscig, niz na poczatku mogtoby sie wydawac. Jednak ten proces jest catkowicie
reczny, choc teoretycznie istnieje mozliwo$¢ jego skryptowania badz utworzenia na-
rzedzi pozwalajacych na automatyzacje tego rodzaju procedur.

Jedna z potezniejszych technik, ktéra mozna wykorzystac, jest koncepcja rozbudowy
macierzy RAID 1 za pomoca dodatkowego urzadzenia blokowego w celu odwzoro-
wania macierzy RAID 1E dziatajacej na zasadzie podobnej do RAID 1, ale zapewnia-
jacej skalowalno$¢. Ta technika wyglada nastepujaco: fizyczna przestrzen w pamieci
masowej wezla zostaje logicznie podzielona na dwie (lub teoretycznie wiecej) sekcje
z wykorzystaniem technologii LVM. W standardowej konfiguracji Network RAID w prze-
strzeni pamieci masowej wezta drugiego zostaje utworzone lustrzane odbicie catej
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przestrzeni pamieci masowej wezla pierwszego. Jednak teraz gdy pamie¢ masowa w po-
szczegolnych weztach zostata podzielona, lustrzane odbicie pierwszej czesci wezta pierw-
szego jest tworzone w pierwszej czesci wezta drugiego. W przypadku wezta drugiego
dzieje sie to samo, ale wzgledem wezla trzeciego. Nastepnie dla wezla trzeciego
mamy to samo, ale wzgledem wezta czwartego. Ten proces zachodzi w nieskoniczono$¢ az
do chwili, gdy ostatni wezet nie zrobi tego samego z weztem pierwszym, zamykajac
tym samym krqg. Wéweczas kazdy system bedzie miat zdefiniowana macierz RAID 1
dla danych, utworzong razem z dwoma innymi weztami jako jego para lustrzanego odbi-
cia. Dzieki temu rozwigzanie typu Network RAID 1 moze mie¢ nieograniczong wielko$¢.

Nie ulega watpliwosci, Ze to jest naprawde potezna technika. Mimo to okazuje sie wyjat-
kowo uciazliwa podczas dokumentowania rozwigzania i jego p6zniejszej obstugi.
Jezeli bedzie zastosowana w klastrze statycznym, ktéry nigdy nie ulega zmianie, wow-
czas sprawdzi sie doskonale. Natomiast je$li regularnie powiekszasz lub modyfikujesz
klaster, wtedy moze sie okaza¢, Ze zastosowanie tej techniki niesie wiele problemdw.

DRBD i wiekszos¢ technologii Network RAID zwykle charakteryzuje sie dobrg ogélna
wydajnos$cia dziatania i, co prawdopodobnie znacznie wazniejsze, jest to raczej prze-
widywalna wydajno$¢. Poniewaz DRBD przedstawia ostateczne urzgdzenie blokowe,
wiec to rozwigzanie jest z natury lokalne. W celu zdalnego uzyskania dostepu do zaso-
bow DRBD konieczne bedzie uzycie DRBD jako elementu konstrukcyjnego rozwigza-
nia typu SAN, ktore nastepnie bedzie zdalnie wspétdzielone. To oczywiscie jest jedy-
nie semantyka. Rozwigzanie DRBD zawsze jest lokalne, poniewaz dla DRBD rozwigzanie
SAN to wezet lokalny, a interfejs SAN to kolejna warstwa w gérnej czesci przystowiowego
stosu. Dlatego tez cho¢ rozwigzanie SAN bedzie zdalne, to DRBD okaze sie lokalne.

Gluster i CEPH

Wprawdzie Gluster i CEPH to dwie zupetnie rézne technologie, ale obie to bezptatne
i udostepnione jako open source nowoczesne rozwigzania typu RAIN. Zostaty opra-
cowane dla Linuksa, aby zapewni¢ wysoki poziom niezawodno$ci i skalowalnoSci.
Oba te rozwigzania przynajmniej oferuja mozliwo$¢ posiadania lokalnej pamieci maso-
wej dla danego wezla obliczeniowego. W obu przypadkach mamy do czynienia z bardzo
skomplikowanymi rozwigzaniami zawierajacymi wiele opcji wdrozenia. Nie mozna
po prostu przyjac zatozenia, ze uzycie jednej z tych technologii wskazuje na lokalng
badz zdalng pamie¢ masowa. Lokalna pamie¢ masowa to dotychczas znacznie cze-
$ciej spotykane rozwigzanie. Oba te rozwigzania pozwalajg na bezposrednie tworzenie
oddzielnej warstwy pamieci masowej, ktéra bedzie dostepna poprzez sie¢, o ile zostata
do tego zaprojektowana.

Te technologie s3 znacznie bardziej skomplikowane i oferuja znacznie wiecej opciji,
niz jestem w stanie tutaj omoéwi¢. Z koniecznosci moge je oméwic¢ tylko ogoélnie, ale to
powinno by¢ wystarczajace do naszych potrzeb.
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Rozwigzanie typu RAIN to najcze$ciej stosowane podejscie podczas obstugi ogromnej
puli serweréw (weztéw obliczeniowych), ktére wspétdzielg pule pamieci masowe;j.
Dzieki tej technice pamie¢ masowa moze by¢ lokalna oraz ma mozliwo$¢ automatycz-
nego przywrocenia réwnowagi w przypadku wystgpienia awarii. Jednak to rzadko
bedzie gwarantowato lokalno$¢ danych. Pamie¢ masowa w grupie to jedynie pula.
Dlatego moze by¢ zalecenie zachowania lokalnosci danych, ale to nie jest $cisle wyma-
gane jak w przypadku rozwigzania typu DRBD. Dzieki DRBD zachowujesz wieksza
kontrole, ale znacznie wiekszg elastycznos$¢ i lepszy poziom wykorzystania zasobéw
uzyskasz za pomoca rozwiazan Gluster i CEPH.

Zewnetrzne rozwigzania wtasnosciowe
I typu open source

Pomijajac to, co zostato bezposrednio wbudowane badz dotgczone do dystrybugcji Linuksa,
istnieje jeszcze wiele opracowanych przez podmioty zewnetrzne komponentéow,
ktére mozna zainstalowa¢. Niemal wszystkie te produkty zaliczaja sie do kategorii
rozwigzan typu RAIN i r6znia sie ceng, obstuga techniczng oraz mozliwo$ciami. Kilka
wartych uwagi produktéw to: LizardFS, MooseFS i Lustre.

Niemozliwe jest oméwienie potencjalnej gamy produktéw komercyjnych, ktére juz
istniejg lub dopiero bedg oferowane. Pamie¢ masowa typu RAIN to obecnie intensyw-
nie rozwijany obszar i wcigz moga sie pojawia¢ producenci oferujacy nowe produkty tego
typu, ale niekoniecznie bedg one powszechnie dostepne. W niektérych przypadkach
mozna znalez¢ komercyjny system typu RAID lub RAIN, ktory jest dostepny jedynie
w potaczeniu z urzadzeniem danego typu badz tez w ramach konkretnego projektu.
Jednak we wszystkich tego rodzaju systemach pamieci masowej stosowane s3 te same
podstawowe koncepcje. Jezeli poznasz je i sposob ich dziatania, wowczas mozesz podej-
mowac dobre decyzje dotyczace systemow pamieci masowej, nawet gdy nie masz do-
$wiadczenia pracy z konkretnymi implementacjami.

Abstrakcja wirtualizacji pamieci masowej

Bardzo tatwo sie zgubi¢ podczas omawiania pamieci masowej i zapomnie¢, ze w wiek-
szos$ci przypadkéw pamieé masowa to nie jest kwestia, ktérg musi zajmowac sie ad-
ministrator systemu. Przynajmniej nie w stopniu, w ktérym zostata tutaj omdéwiona.

Administrator pamieci masowej

W wiekszych organizacjach nierzadko zdarza sie, ze wystepuja oddzielne stanowiska
dla os6b zajmujacych sie systemami i pamiecia masowa. To wynika z faktu istnienia
wielu ztozonych kwestii dotyczacych pamieci masowej, wiec jak najbardziej ma sens
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powotanie zespotu, ktérego cztonkowie rozumiejg niuanse zwigzane z pamiecig masowag
i zajmuja sie nig. Jezeli jednym z Twoich pracodawcéw byta firma z listy Fortune 500,
woéweczas takie rozwigzanie nie jest Ci obce.

Do wybranych z najwiekszych probleméw zwigzanych z takim podejsciem zalicza sie
oddzielenie oséb doktadnie znajacych zadania do wykonania (obcigzenie) i tym samym
odsuniecie ich od najwazniejszych czynnikéw, ktore okreslaja wydajnos¢ dziatania
i niezawodno$¢ tego obcigZzenia. Separacja czesto powoduje, Ze wazne decyzje archi-
tekturalne majg podtoze polityczne, a nie techniczne. Jezeli uzywasz lokalnej pamieci
masowej, wowczas tak do konca nie mozesz rozdzieli¢ zespotéw zajmujacych sie pamie-
cig masowa i systemami. Z tego powodu w wielu firmach czesto podejmowano koszmarne
z technicznego punktu widzenia decyzje projektowe prowadzace do powstania w or-
ganizacji siloséw umiejetnosci, bez zastanowienia sie, jaki to bedzie miato wptyw na
wykonywane zadania. Wdrazanie technologii SAN do$¢ czesto zdarza sie wtas$nie
Z tego powodu.

Niezaleznie od efektywno$ci takiego podejscia, gdy jest ono stosowane, na ogét ozna-
cza zabranie pamieci masowej z ragk administratorow systemoéw. Z jednej strony to
stanowi utatwienie pracy administratora systemu, natomiast z drugiej podcina mu
skrzydta i nie pozwala pokaza¢ petni mozliwosci. Administratorzy systeméw moga
wymagac¢ okreslonych pozioméw wydajnos$ci dziatania lub niezawodno$ci oraz musza
ufa¢, ze ich potrzeby zostang speinione lub przynajmniej ze nie beda pociagnieci do
odpowiedzialnosci, gdy to sie nie uda.

Czesto sie zdarza rozdzielanie zespotéw odpowiedzialnych za system i platformy.
W takim przypadku mozna zaobserwowac doktadnie ten sam efekt. Zesp6t odpowie-
dzialny za platforme, zarzadzajacy w tle hipernadzorca, bedzie zapewnial pojemnosé
pamieci masowej zespotowi systemdw, ktory z kolei musi wykorzystac to, co jest dla
niego dostepne.

W obu tych przypadkach mamy do czynienia z abstrakcja pamieci masowej z sys-
temu oraz z dostarczeniem zespotowi zajmujgcemus sie systemem $lepego urzadze-
nia blokowego. W takich sytuacjach nadal trzeba zna¢ sposéb dziatania poszczeg6l-
nych komponentéw, wiedzie¢, jakie pytania powinny by¢ zadawane, a takze potrafi¢
zarzadzac¢ systemem plikéw znajdujacym sie w dostarczonym urzadzeniu blokowym.
Interfejs urzadzenia blokowego pozostaje uniwersalny i niezalezny od zespotu pamieci
masowej badz platformy.

Warto w tym miejscu dodac, ze to samo czesto zdarza sie réwniez w przypadku zespotu
odpowiedzialnego za platforme. MozZe on otrzymywac $lepa pamie¢ masow3 od ze-
spotu zajmujacego sie pamiecig masowa, wykorzystac ja na warstwie hipernadzorcy,
a nastepnie podzieli¢ to urzadzenie blokowe na mniejsze i przekaza¢ zespotowi zaj-
mujgcemu sie systemem.
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Obecnie w wiekszosci przypadkow systemy Linux moga by¢ w pewien sposob wirtu-
alizowane. Konieczne jest poznanie tematu pamieci masowej na réznych warstwach
stosu, poniewaz system Linux sam moze petni¢ funkcje hipernadzorcy (np. w KVM),
by¢ wykorzystywany do kontrolowania hipernadzorcy (jak to sie dzieje w rozwigza-
niach typu Xen) badz tez dostarcza¢ pamie¢ masowg hipernadzorcom wysokiego po-
ziomu (takim jak VirtualBox). W wymienionych przypadkach to Linux potencjalnie
zarzadza wszystkimi aspektami dotyczacymi pamieci masowej. Linuksa mozna rowniez
wykorzysta¢ do utworzenia urzadzenia SAN bagdZ pewnej innej warstwy pamieci ma-
sowej. Nalezy poznac i zrozumie¢ kwestie dotyczace pamieci masowej, cho¢ w wiek-
szo$ci przypadkow system Linux bedzie pobieral pamie¢ masowg z hipernadzorcy,
nawet jesli jestesS menedzerem tego hipernadzorcy.

Wprawdzie istnieje wiele réznych sposob6w konfiguracji, ale wiekszo$¢ oséb decy-
duje sie zdefiniowac hipernadzorce do pracy podobnie jak warstwa LVM w przypadku pa-
mieci masowej. W pewnym stopniu to jest jak przypadek specjalny, poniewaz zachodzi
konwersja z bloku na system plikéw, a nastepnie z powrotem na blok w celu przekaza-
nia maszynie wirtualnej, ale koncepcja pozostaje taka sama. W niektérych konfigu-
racjach hipernadzorcy mamy po prostu przekazanie przez bezposrednie potaczenie blo-
kowe do pamieci masowej, niezaleznie od tego, czy bedzie nig dysk lokalny, rozwigzanie
typu SAN, czy wolumin logiczny utworzony za pomoca LVM. To wszystko sg dostepne
podejscia i zapewniajg maszynie wirtualnej wiecej opcji okreslajacych sposdb pracy
z pamiecia masowa. Jednak ogoélnie rzecz biorgc, warstwa blokowa pamieci masowej
konczy sie na hipernadzorcy i zostaje przeksztatcona na system plikow. Na bazie sys-
temu plikéw tworzy kontener urzadzenia blokowego i pozwala maszynom wirtu-
alnym na uzywanie tych urzadzen w taki sam sposob, jakby byty zwyklymi urzadze-
niami blokowymi. Takie rozwigzanie jest oczekiwane od wirtualizacji. Wiele oséb
w rzeczywistosci odwotuje sie do tego artefaktu wirtualizacji jako nieodtacznego ele-
mentu samej wirtualizacji, chociaz tak nie jest.

Te technike mozna wykorzysta¢ réwniez wewnatrz systemu. Przyktady obejmuja
montowanie systemu plikéw takich jak gcow2, vhdx i iso. To s3 zadania wykonywane
codziennie, przy czym rzadko o nich myslimy i nie do konica zdajemy sobie sprawe,
na czym tak naprawde polegaja.

OczywiScie podczas pobierania pamieci masowej z hipernadzorcy pojawiaja sie
obawy dotyczace standardowej (niereplikowanej) lokalnej pamieci masowej, repli-
kowanej lokalnej pamieci masowej, standardowej (niereplikowanej) zdalnej pamieci
masowej lub replikowanej zdalnej pamieci masowej — wszystkie one moga znajdowac
sie na innej warstwie niz system. Mimo to decyzje wciaz sa podejmowane oraz osta-
tecznie majg wptyw na sposob dziatania systemow.

W ten spos6b omowitem wiele podej$¢é w zakresie abstrakcji pamieci masowych oraz
paradygmatow takich jak LVM, RAID i RAIN. Trzeba sie teraz zastanowi¢, jak mozna
potaczy¢ te technologie podczas tworzenia wiasnych rozwiagzan w zakresie pamieci
masowe;j.
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Analiza ryzyka i architektury pamieci
masowej

Nic nie powoduje wiekszego ryzyka dla systemu niz pamie¢ masowa. To powinno
by¢ oczywiste, ale mimo to trzeba o tym wyraznie powiedzie¢. Pamie¢ masowa to obszar,
w ktérym administrator systemu ma wiele mozliwo$ci do wprowadzenia zmian. To row-
niez obszar, gdzie mozna ponie$¢ porazke i to sromotna.

Aby zapanowac nad ryzykiem i mozliwo$ciami zwigzanymi z pamieciag masowg, konieczne
jest poznanie catego stosu pamieci masowej oraz sposobéw, na jakie poszczegélne
warstwy i komponenty ze sobg wspétdziataja. Pamie¢ masowa moze by¢ przyttacza-
jaca, poniewaz istnieje w niej tak wiele zmiennych i opcjonalnych komponentéw.

Do pewnego stopnia to uczucie przyttoczenia mozna wyeliminowaé poprzez wy-
korzystanie wzorcéw projektowych pozwalajacych na osiagniecie sukcesu oraz
zdobycie wiedzy, ktéra pomaga w ustaleniu, kiedy powinno by¢ rozwazone uzycie
poszczego6lnych wzorcow.

Ogolna architektura pamieci masowej

W architekturze pamieci masowej tak naprawde istniejg dwa ogolne aspekty: lokalny
kontra zdalny oraz standardowy kontra replikowany.

Naturalnym zatozeniem wiekszos$ci os6b jest natychmiastowe przekonanie, Ze repli-
kowany i zdalny to oczywiste punkty wyjscia. W rzeczywistosci to nieprawda. To praw-
dopodobnie sg najmniej sensowne punkty wyjscia dla pamieci masowej z powodu
najmniej uzytecznego potgczenia czynnikéw.

Prosta lokalna pamie¢ masowa — klocek

Mozesz wierzy¢ lub nie, ale dla firm réznej wielko$ci najbardziej odpowiednim pro-
jektem z zakresu pamieci masowej jest lokalna niereplikowana pamie¢ masowa.
Pamietaj, ze w kontekscie architektury pamieci masowej termin replikowana nie oznacza
braku kopii zapasowej badz lokalnej replikacji (np. macierz RAID 1), ale odwotuje sie do
replikacji pamieci masowej w czasie rzeczywistym badz niemalze w czasie jednocze-
snym do drugiego, catkowicie oddzielnego systemu.

Do tego zagadnienia jeszcze powrdce i oméwie je nieco inaczej podczas prezentacji
ogolnego projektu systemu, a nie omawiania samej pamieci masowej. Podobnie jak w wielu
innych sytuacjach zyciowych, takze tutaj zachowanie prostoty ma najwiekszy sens.
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Replikacja brzmi fantastycznie i wydaje sie absolutnie niezbedng funkcjonalnoscia, ale
wiaze sie z kosztem, czesto nawet stosunkowo wysokim. Ponadto replikacja zwykle
wplywa na wydajno$¢ dziatania, potencjalnie nawet do$¢ znaczaco.

Replikowanie katastrofy

Czesto popetnianym btedem podczas projektowania pamieci masowej jest dziatanie
pod wplywem emocji i przekonanie, ze im bardziej rozbudowana replikacja, tym
wieksza ochrona przed katastrofg. Do pewnego stopnia to bedzie prawda. Lokalne
replikowanie pewnych plikéw za pomocg macierzy RAID 1 zapewnia dos¢ duza
ochrone przed awarig pojedynczego dysku twardego, za$ replikacja zdalna moze za-
pewni¢ ochrone w przypadku awarii catego wezta. Jednak w Zzadnym z wymienionych
rozwigzan nie mamy ochrony przed zdarzeniami takimi jak: przypadkowe usuniecie
pliku, ztosliwe uszkodzenie pliku, uszkodzenie pliku badz przeprowadzony atak typu
ransomware.

W przypadku wykonania prostej operacji, takiej jak usuniecie pliku, ktéry nie powi-
nien zosta¢ usuniety, nasz poteznym mechanizm replikacji zagwarantuje, Ze w ciggu
milisekundy badz dwdch operacja usuniecia zostanie replikowana do catego sys-
temu. Tak wiec zamiast zapewni¢ ochrone, ten mechanizm moze replikowac btad popet-
niony przez uzytkownika i to szybciej, niz bedzie on w stanie na niego zareagowac.
Nadmiernie rozbudowane mechanizmy replikacji zwykle chronig jedynie przed awaria
sprzetow3 i bardzo szybko moze sie okaza¢, ze utworzony w taki sposéb system nie
byt warty poniesionych naktadéw.

Pierwszy poziom macierzy (RAID 1) bedzie niezwykle cenny, poniewaz awaria dysku
twardego to bardzo powazne i realne zagrozenie, a nawet drobna awaria moze prowa-
dzi¢ do utraty znacznej ilosci danych. Jednak replikacja moze chroni¢ jedynie przed
utratg catego systemu, a taka sytuacja zdarza sie znacznie rzadziej. Ochrona zapew-
niona przez macierz RAID jest wzglednie tania, a jej implementacja czesto moze sie
zamkna¢ w kwocie zaledwie kilku tysiecy ztotych. Z kolei replikacja weztowa bedzie
wymagata o wiele wiekszych inwestycji w sprzet, a to juz oznacza ogromne naktady
finansowe, liczone nawet w dziesigtkach tysiecy ztotych, za jedynie utamek ochrony
zapewnianej juz przez macierz RAID.

Mechanizm typu macierz RAID, zwtaszcza RAID 1 (lustrzane odbicie), jest wyjatkowo
prosty do implementacji, a samo rozwigzanie pozostaje nieskomplikowane. Rzadko
spotykamy sie z sytuacja utraty danych spowodowang przez btad cztowieka popet-
niony w macierzy RAID 1. Tego samego nie mozna powiedzie¢ w przypadku repliko-
wanej pamieci masowej miedzy weztami. Tutaj mozliwo$ci popetnienia btedu jest
znacznie wiecej, za$ sam btad cztowieka moze prowadzi¢ do o wiele wiekszych strat.
Decydujac sie na tego rodzaju kosztowne rozwiazanie, nie ograniczasz ryzyka, a po
prostu wprowadzasz kolejne zagrozenia, ktére réwniez beda musiaty by¢ ztagodzone.
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Wielu administratoréw systemow jest przekonanych, ze nie mogg uzywacé prostej,
lokalnej i niereplikowanej pamieci masowej, a problemy wynikajace z polityki stoso-
wanej przez firmy nie moga byc¢ przeoczone. Jezeli firma bedzie uprawia¢ polityke
i obwinia¢ administratora systemu, nawet jesli to nie on popehit btad, a podjeta przez
niego decyzja byta najlepsza z perspektywy biznesowej, wéwczas administrator bedzie
zmuszony do podejmowania ryzykownych decyzji, ktore nie leza w interesie firmy.
Nad tym administrator systemdw nie ma kontroli.

W niektorych sytuacjach administrator systemu moze sie zajg¢ takim problemem poli-
tycznym przez przedstawienie (i doskonate udokumentowanie) decyzji zwigzanych
zryzykiem i finansami, aby w ten sposéb pokaza¢, dlaczego decyzja, ktéra ostatecznie mo-
gta doprowadzi¢ do utraty danych, mimo to byta wtasciwa. Zadna decyzja nie jest w
stanie eliminowac wszystkich zagrozen. Specjalisci w dziale IT, a zwtaszcza administra-
torzy systemow, zawsze podejmuja decyzje dotyczace wielko$ci ryzyka, ktore nalezy zta-
godzi¢, a takze decyzje o tym, jakim kosztem to zrobic.

Ocena ryzyka

Jednym z najtrudniejszych i jednocze$nie najwazniejszych aspektéw w branzy infor-
matycznej, a zwlaszcza w zakresie administrowania systemami, jest ocena ryzyka
pozwalajgcego na prawidlowe planowanie. Ryzyka nie mozna sie nauczy¢ formalnie
lub organoleptycznie. To jest obszar, na ktéorym niemalze wszystkie jednostki bizne-
sowe spektakularnie zawodza. W branzy informatycznej, w ktdrej ryzyko ma absolutnie
krytyczne znaczenie w odniesieniu do wszystkich podejmowanych dziatan, umiejetno$¢
oceny ryzyka jest pozostawiona bez szkolen, bez zasobdw i bez pomocy techniczne;j.

Nauczenie sie oceny ryzyka to zajecie samo w sobie. Istnieje jednak kilka technik,
ktére powinny by¢ uzywane we wszystkich przypadkach. Te techniki zostang tutaj
omowione. W gruncie rzeczy ryzyko sprowadza sie do ustalenia kosztow, ktore jesteSmy
gotowi ponie$¢ w celu realizacji projektu.

Istnieja dwa kluczowe aspekty ryzyka. Pierwszy to niebezpieczenstwo, Ze co$ ztego
moze sie zdarzy¢. Drugi to wptyw, jaki bedzie miato to zte zdarzenie. Pierwszy z wy-
mienionych aspektdw mozna wyrazi¢ w postaci np. zdarza sie X razy w ciggu roku, o ile
okaze sie to uzyteczne. Natomiast ten drugi mozna wyrazi¢ w kategoriach pienieznych,
np. to bedzie kosztowato 5000 zt. Jezeli co$ zdarza sie raz na 10 lat, wéwczas mozna
powiedziec, ze wystepuje 0,1 raza w roku. Z kolei jesli co$ bedzie sie wigzato z kosztem
5000 zt w ciggu 10 lat, to mozna powiedzie¢, Ze rocznie kosztuje 500 zt. Mamy tutaj
do czynienia z wrecz absurdalnym uproszczeniem, w rzeczywistosci ryzyko tak nie
dziata. Mimo wszystko jest to wrecz niewiarygodnie uzyteczny sposéb wyrazenia decyzji
zwigzanych z ryzykiem, w ktérym to milion réznych czynnikéw zostato sprowadzo-
nych do pojedynczej wartosci.
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Wykorzystam teraz wymieniong wcze$niej liczbe do przedstawienia kosztu strategii
lagodzenia ryzyka. Na przyktad jesli zostanie zaimplementowana technologia repli-
kacji wymagajaca licencji kosztujacej 300 zt rocznie i 10 godzin pracy administratora
systemu pobierajacego 120 zt za godzine pracy, przewidywany koszt takiego projektu
moze wynie$¢ 1500 zt rocznie.

Nastepna kwestig do rozwazenia jest efektywno$¢. Nic nie jest pewne w 100%. Dobra
strategia replikacji moze zapewni¢ efektywno$¢ na poziomie 95%, natomiast typowa
efektywno$¢ wynosi mniej wiecej 65%. Te warto$ci mozna teraz wykorzysta¢ do wyko-
nania dziatan matematycznych.

Wiadomo, ze w omawianym przyktadzie ryzyko wigze sie z kosztem wynoszacym
okoto 500 zt rocznie. Wydajgc 1500 zt rocznie, mamy 95% szans na unikniecie utraty
500 zt. Zatem 500 z1-0,95 = 475 zi, wiec 1500 zt - 475 zt = 1025 zt rocznie kosztuje
strategia ztagodzenia ryzyka. Te liczby mozna przedstawi¢ dyrektorowi finansowemu.
Przeprowadz przedstawione obliczenia — bedziesz w stanie poda¢ wysoko$¢ oszczed-
nosci, czyli koszt ochrony, a nie straty. Jezeli zamierzasz pokazac strate, naprawde
musisz zmieni¢ plan. To oznacza, ze mechanizm obronny przed ryzykiem jest, prak-
tycznie rzecz biorac, przepisem na katastrofe.

By¢ moze zabrzmi to banalnie, ale matematyka jest wazna. Typowy administrator
systemu i nawet typowy dyrektor finansowy czesto uciekaja sie do prostej matema-
tyki, aby w ten sposo6b pokaza¢, czy pomyst jest dobry, czy zty, kierujac sie przy tym
wylacznie emocjami. Matematyka moze Ci pomoc. Dzieki niej mozesz p6js¢ do dyrek-
tora finansowego lub generalnego i postawi¢ na swoim. Trudno sie spiera¢ z matema-
tyka. Przedstaw im obliczenia, a jesli uznaja je za btedne, niech przeprowadza wtasne.
Jezeli zdecyduja sie na zignorowanie wynikéw obliczenn matematycznych, bedziesz
juz wiedziat, dla jakiego rodzaju organizacji pracujesz. W takim przypadku nalezy sie
powaznie zastanowi¢ nad przysztoscig firmy, dla ktdrej osigganie zyskow nie jest podsta-
wowym celem. Jezeli w przysztosci co$ péjdzie Zle i wina spadnie na Ciebie, mozesz
wyciggna¢ z szuflady wspomniane wcze$niej obliczenia i zapyta¢: Skoro to nie byta
wiasciwa decyzja, dlaczego nie uwzgledniono tych danych podczas jej podejmowania?

Nie ma lepszego uczucia niz skuteczna obrona szalonej, wydawatoby sie, decyzji, kt6-
rej stusznosc¢ zatozen potwierdzajg obliczenia matematyczne. Pokaz, Ze starasz sie pra-
cowac jak najlepiej. Nie wystarczy tylko tak méwic i wysuwac bezpodstawne argumenty.
Matematyczne obliczenia wykorzystaj do potwierdzenia stuszno$ci swoich decyzji.
Podnie$ poziom podejmowanych decyzji, aby nie przedstawiaty jedynie zatozen, ale
byty podparte naukowo.

Nie kazde obcigzenie mozna potraktowaé w tak prosty sposéb. Jednak w wiekszosci
przypadkoéw da sie zastosowac tego rodzaju podejscie. To powinno by¢ Twoim stan-
dardowym zatozZeniem, o ile nie masz mocnych matematycznych dowodéw pokazu-
jacych, ze jest inaczej. Ewentualnie mozesz mie¢ do czynienia z sytuacjg, w ktorej nie
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mozna przeprowadzi¢ obliczen matematycznych, np. system pomocy technicznej,
w ktorej czas nieprzerwanego dziatania i niezawodno$¢ maja o wiele wieksze znacze-
nie niz pienigdze. We wszystkich pozostatych przypadkach kieruj sie matematyka.

Najprostsze podejscie ze wszystkich zwigzanych z pamiecia masowa mozna bardzo
tatwo potraktowac jak klocek. Takie podejscie jest proste, stabilne, niezawodne, tatwe
podczas tworzenia kopii zapasowej i przywracania z niej, a takze tatwe do poznania
i p6Zniejszej obstugi technicznej. To rozwigzanie pozostaje obecnie niezwykle efektywne,
zwlaszcza w nowoczesnych urzadzeniach i technologiach pamieci masowej. Mozna sie
pokusi¢ o stwierdzenie, ze bedzie odpowiednie dla 85-90% wszystkich zadan pro-
dukcyjnych, niezaleznie od wielkosci firmy, oraz dla co najmniej 99% matych firm.

RLS — wysoce niezawodne rozwigzanie

Obciazenia i sytuacje, ktére nie majg sensu w przedstawionej wcze$niej prostej ar-
chitekturze, niemal zawsze zaliczaja sie do kategorii replikowana lokalna pamie¢
masowa (RLS). RLS pozwala na utworzenie wysoce dostepnej pamieci masowej cha-
rakteryzujgcej sie Swietng wydajnos$cia dziatania i rozsagdnym kosztem. Nic nie jest
w stanie rownac sie wydajnosci dziatania i kosztowi bezposrednio lokalnej pamieci
masowej, o czym juz wczes$niej wspomniatem. Jezeli jednak potrzebujesz wiekszej
dostepnosci i lepszej niezawodnosci niz mozliwa do zaoferowania przez dane rozwia-
zanie, wowczas rozwigzanie omawiane w tym punkcie zdecydowanie bedzie warte
rozwazenia.

RLS zapewnia najwiekszy mozliwy poziom niezawodnosci, poniewaz sktada sie z naj-
mniejszej liczby ,,ruchomych elementéw”. W przypadku wysokiej dostepnosci rozwigza-
nia zdalnego trzeba sobie poradzi¢ z odlegto$cig, okablowaniem i protokotami siecio-
wymi, poniewaz przynajmniej beda potrzebne komponenty dodatkowe, a najczesciej
wymagany jest dodatkowy sprzet sieciowy (np. przetaczniki). To znacznie wykracza
poza ryzyko zwigzane z RLS. Pamietaj, Ze jesli rozwigzanie zdalnej pamieci masowej
bedzie chciato zapewni¢ wysoka dostepnos¢, musi to zrobi¢ poprzez wykorzystanie
RLS lokalnie w klastrze. Nastepnie ten klaster pamieci masowej musi by¢ dostepny
zdalnie przez sie¢. W efekcie zajmujesz sie wszystkimi komplikacjami i potencjalnymi
problemami dotyczacymi RLS, a ponadto pojawia sie obcigzenie i ryzyko nieodtacz-
nie towarzyszace technologii zdalnego dostepu.

Jezeli rozwigzanie w postaci prostej lokalnej pamieci masowej bez zdalnej replikacji
sprawdza sie w 90% wszystkich przypadkdow, to RLS zabiera 90% z pozostatych sytuacji
(wobec tego oba te rozwigzania zapewniaja tacznie obstuge 99% sytuacji). Dzieki od-
powiedniemu planowaniu te dwa podejscia sa tak proste, efektywne pod wzgledem
kosztu i bezpieczne, Ze w normalnych warunkach trudno o lepsze rozwiazanie. To s3
Twoje najlepsze mozliwosci.
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Niezawodnos¢ alternatywnej pamieci masowej

Wprawdzie RLS moze sie wydawac ostateczng mozliwo$cig w zakresie zapewnienia
ochrony pamieci masowej, ale tak nie jest. Dobrze jest, Ze trzeba polega¢ na warstwie
pamieci masowej w celu zapewnienia niezawodnosci. Jednak w tych kategoriach to
jest raczej przyktad rozwigzania niekonwencjonalnego, a nie ostatecznego.

W doskonatym $wiecie bedg istnialy mechanizmy pamieci masowej bedace warstwami
znajdujacymi sie ponad rzeczywistg warstwa pamieci masowej z komponentami ta-
kimi jak baza danych. System zarzadzania baza danych ma o wiele lepsze mozliwosSci
wykonania zadania zwigzanego z konserwacja techniczng i koordynacja replikacji
danych miedzy weztami niz te oferowane przez mechanizm replikacji blokéw. Sensowne
jest zaimplementowanie replikacji tam, gdzie znajduje sie logika aplikacji.

Najlepszym rozwigzaniem bytoby, aby aplikacje uzywaty swoich baz danych jako war-
stwy pamieci masowej i zapewnienia niezawodnoS$ci stanu, pozostawiajac obstuge
replikacji systemom znajagcym dane. Baza danych to jeden z najbardziej idealnych
mechanizmdéw przeznaczonych do replikacji, poniewaz zna dane i ma mozliwo$¢ po-
dejmowania dobrych decyzji dotyczacych danych.

Dlatego tez wiele aplikacji korporacyjnych nie uzywa zadnej postaci pamieci maso-
wej lub nawet systemow replikacji. Uzywanie zawodnych systemdw i wysoce nieza-
wodnych aplikacji to dobra strategia oferujaca korzysci, ktérych nie da sie osiggna¢
w inny sposéb. Z tego powodu czasami mozna zignorowac potrzebe wysokiej dostepno-
$ci na czystej warstwie pamieci masowej i po prostu skoncentrowac sie na wydajno-
$ci dziatania.

Srodowisko testowe — zdalna wspétdzielona
standardowa pamieé¢ masowa

Taka architektura jest bardzo popularna, poniewaz pomaga handlowcom osiggna¢
wszystkie cele: wysoki koszt, ryzyko i dezorientacje. Nie ulega watpliwoSci, ze handlowcy
starajg sie zastosowac to podejscie zamiast kazdego innego, poniewaz pozwala im wycig-
gnac¢ dodatkowe pienigdze od klienta za kolejne ustugi, a jednocze$nie przerzuca catg
odpowiedzialno$¢ na Kklienta.

Kazda architektura ma mniej wiecej swoje miejsce w ekosystemie i to tutaj nie jest
wyjatkiem. Jednak zanim przejde do przedstawienia przyktadu uzycia, najpierw chciat-
bym wymieni¢ jej zalety: niereplikowana zdalna pamie¢ masowa jest wolniejsza,
obarczona wiekszym ryzykiem i znacznie kosztowniejsza (przynajmniej na pierwszy
rzut oka) w poréwnaniu z mechanizmami lokalnej pamieci masowej. Na czym moze po-
lega¢ wartos¢ takiego rozwigzania?
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Najwieksze korzysci pojawiaja sie w Srodowisku roboczym, testowym oraz we wszel-
kich innych, w ktorych nie zachodzi potrzeba trwatego zachowania danych. Korzysci
moga sie takze pojawia¢ w ogromnych $rodowiskach, w ktérych pamie¢ masowa
moze zosta¢ sensownie podzielona, aby w ten spos6b zapewni¢ maksymalne oszczedno-
$ci na duzg skale.

Niemalze kazde ogromne $§rodowisko na pewnym etapie wykonywania swoich za-
dan potrzebuje tego rodzaju pamieci masowej. Kluczowe znaczenie ma tutaj okresle-
nie, w ktérym miejscu zachodzi taka potrzeba, i unikniecie proby stosowania takiego
$rodowiska tam, gdzie nie ma to sensu. Skoro zastosowanie tego rodzaju pamieci
masowej na duza skale jest tanie (i jednoczes$nie szokujaco kosztowne na mniejsza
skale) i skoro menedzerowie czesto popetniajg btad, uznajgc zdalng wspoétdzielong
pamie¢ masowq za rodzaj magicznego pudetka, ktore nigdy nie ulegnie awarii, to oma-
wiany rodzaj pamieci masowej zbyt czesto znajduje zastosowanie tam, gdzie ma to
najmniejszy sens. W tym rodzaju pamieci masowej nie ma zadnej magii. To jest po prostu
staba technologia dla wiekszosci rozwigzan produkcyjnych i powinna by¢ wybierana
z zachowaniem ogromnej ostroznosci.

Elegancka awaria

Unikniecie awarii nie zawsze jest mozliwe. Tak naprawde umiejetnos¢ omijania
awarii ma krytyczne znaczenie w naszej pracy. Aby sobie dobrze poradzi¢ w sytu-
acji kryzysowej, trzeba wiedzie¢, jak dobrze przetrwad awarie, a kluczowe znacze-
nie ma tutaj idea eleganckiej awarii. W przypadku pamieci masowej ta koncepcja
ma jeszcze wieksze znaczenie niz w innych obszarach.

Idea eleganckiej awarii polega na tym, ze jesli juz musi do niej doj$¢, to powinna
mieé posta¢ matych i przyrostowych zdarzen, a nie petnej i totalnej katastrofy.
Wiele decyzji dotyczacych pamieci masowej jest podejmowanych wtasnie pod tym
katem. Doskonale wiemy o tym, ze cos moze pdjs¢ zle. Dlatego tez staramy sie
zapewni¢ mozliwos¢ usuniecia problemu, a jednoczesnie bierzemy pod uwage to,
co sie moze zdarzy¢ w razie awarii.

Z tego powodu dos¢ czesto uzywa sie macierzy RAID 10 i lokalnej pamieci maso-
wej w architekturze. Oczekujemy utworzenia rozwigzania, ktére w razie niepowo-
dzenia pozwoli zachowa¢ bezpieczenstwo, a nie doprowadzi¢ do utraty danych,
poniewaz ktos uznat, ze to nie ma znaczenia.

Zgodnie z praktyczng zasadg ten rodzaj pamieci masowej powinien by¢ uzywany
tylko wtedy, gdy jestes w stanie udowodni¢, Ze ma to sens — nawet standardowa
niezawodno$¢ i wydajno$c¢ dziatania nie maja tutaj znaczenia. W razie jakichkolwiek
watpliwosci, Twoich badz organizacji, zdecyduj sie na zupetnie inng architekture pa-
mieci masowej, zanim popetnisz blad, wybierajac te i tym samym niepotrzebnie zwiek-
szajac ryzyko. Zmniejszenie wydajnosci dziatania to tylko drobne niepowodzenie. Do$¢
tatwo mozna je naprawic juz po fakcie i zwykle bedzie miato znikomy wptyw, jesli
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sie pomylisz. Natomiast utrata danych to powazna awaria, a popetniony tutaj btad
moZe nie prowadzi¢ do drobnej awarii, ale do katastrofy, po wystgpieniu ktérej bedzie ist-
niata niewielka mozliwo$¢ ratunku.Wprawdzie do okre$lenia catej architektury po-
trzeba nieco wiecej niz tylko btednych decyzji dotyczacych pamieci masowej, ale
zdalna niereplikowana pamie¢ masowa jest podstawowym punktem wyjscia dla po-
pularnych projektéw uzywanych przez producentéw i reselleré6w. Oni zwykle uzy-
wajg okreslenia 3-2-1 architektura wzgledem tego, co praktycy IT nazywaja od-
wrdcong piramida przeznaczenia.

Taka architektura jest tradycyjnie powszechnie wdrazana, ale jednocze$nie pozostaje
najmniej prawdopodobna architektura, jaka kiedykolwiek zastosowatem w Srodowisku
produkcyjnym. Jest wolna, skomplikowana, kosztowna i wigze sie z wiekszym ryzykiem.
Jej zastosowanie ma sens przede wszystkim w Srodowiskach roboczych, w ktérych od-
tworzenie przechowywanych danych bedzie co najwyzej czasochtonne. Ta architektura
naprawde zostata opracowana z mys$la o typowych zadaniach nieprodukcyjnych.

Skala gigantyczna — zdalnie replikowana
pamiec masowa

Ostatnia z najwazniejszych omdwionych tutaj architektur jest jednoczesnie najwiek-
szq z nich. To zdalnie replikowana pamie¢ masowa. Moze sie wydawac, ze tego ro-
dzaju architektura pamieci masowej bedzie powszechnie spotykana w przedsiebior-
stwach. Wprawdzie nie jest stosowana tak rzadko, ale jednocze$nie nie tak czesto,
jak mozna bytoby sadzi¢.

Implementacja zdalnej replikowanej pamieci masowej jest kosztowna w matych roz-
wigzaniach i do$¢ przystepna w duzych. Wiaze sie z tym dodatkowy poziom ztozono-
$ci wzgledem rozwigzania typu RLS (co oznacza mniejsza niezawodno$¢) i nizsza wydaj-
nos$¢ dziatania niz rozwigzanie typu RLS badZ bezposrednia lokalna pamie¢ masowa.
Dlatego tez takie podejscie jest sensowne, gdy ograniczanie kosztu ma wazne zna-
czenie. To rozwigzanie zdecydowanie niszowe, cho¢ pewien poziom niezawodnosci
nadal bedzie zapewniony.

Biorac pod uwage to, ze dwie omowione wcze$niej architektury znajduja zastosowa-
nie w 99% wdrozen (spotykanych przeze mnie), dla tej architektury pozostat 1%,
przynajmniej jesli chodzi o rozwigzania uzywane w produkcji.

Najbezpieczniejszy system nie zapewnia peinego bezpieczenstwa

Jedna z moich bardziej dramatycznych historii z dekad pracy jako administratora
systemu pochodzi z czaséw, gdy jako konsultant pracowatem w bibliotece uniwer-
syteckiej. Razem z innymi administratorami zajmowali$my sie obstugg ogromnych
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baz danych. Administrator senior byt na wakacjach i pozostat tylko administrator
junior. Srodowisko zawierato wysoce nadmiarowe rozwiazanie typu SAN charakte-
ryzujace sie wysoka dostepnoscig. Od tego rozwiagzania zalezata funkcjonalnosé¢
wszystkich pozostatych systemdw. Przygotowano wyjatkowo duza ilo§¢ zabezpie-
czen systemu SAN, m.in. poczawszy od UPS-6w po generatory zapewniajace nadmia-
rowos¢ sprzetu. To wszystko byto bardzo kosztowne.

Na mojej zmianie administrator junior postanowit przeprowadzi¢ pewne prace kon-
serwacyjne w rozwiazaniu typu SAN i z niewiadomego mi powodu przypadkowo wy-
brat opcje usuniecia wszystkich woluminéw w SAN. To oczywiscie byt wypadek, bar-
dzo nieostrozny btad popelniony przez osobe przyjmujaca zatozenie, Ze caty system
zostat starannie zabezpieczony przed kazdym mozliwym scenariuszem niepowodzenia.
Mimo to wysoka dostepno$¢, duza nadmiarowos$¢ oraz wszelka technologia spe-
cjalna nie uchronity przed prostym btedem popelnionym przez cztowieka.

Jedno Kklikniecie myszka wystarczyto, aby usungé¢ zawarto$¢ wszystkich systemdéw
znajdujacych sie w bibliotece. Usuniete zostaty aplikacje, bazy danych, konta uzyt-
kownikoéw i dzienniki zdarzen. Dostownie wszystko. Dziatanie wszystkich systeméw
zalezato od pojedynczego systemu pamieci masowej, ktéry mozna wytaczyé¢, w oma-
wianym przyktadzie usung¢, w zasadzie bez zadnego wysitku i przez osobe posiada-
jaca dostep do tego systemu. To mozna poréwnac do nastepujacej sytuacji: wszystkie
jajka zostajg umieszczone w pojedynczym pojemniku, ktéry wprawdzie jest wyko-
nany niezwykle solidnie, ale ma ogromny otwdr na goérze, a sam pojemnik mozna
bardzo fatwo odwrécic¢ do géry dnem.

Sytuacje jeszcze bardziej pogorszyt fakt, ze administrator junior nie byt emocjonal-
nie przygotowany na taki btad. Przerazenie mozliwo$cig utraty pracy spowodowato,
ze czlowiek, ktéry popehit ten blad, musiat zosta¢ hospitalizowany. Wszyscy pracow-
nicy dziatu informatycznego, ktérzy mogliby poméc w odpowiedniej reakcji na te awa-
rie, zamiast zaja¢ sie ztagodzeniem jej skutkéw, byli zaangazowani w sprowadzanie
pomocy medycznej dla administratora. Niewtasciwe planowanie technologiczne plus
niewlasciwe przygotowanie administratora spowodowaty, ze fatwa do unikniecia
katastrofa, ktéra powinna mie¢ minimalny zasieg, przeksztatcita sie w ogromng awa-
rie. Na szcze$cie byly tworzone dobre kopie zapasowe i system udato sie przywroci¢
we wzglednie krotkim czasie. Jednak ta sytuacja pokazuje, ze czesto wiele inwestuje
sie w ochrone przed awariami mechanicznymi, a jednoczesnie niewiele w przeszko-
lenie personelu. W rzeczywisto$ci btad popeiniony przez cztowieka prawdopodob-
nie znacznie cze$ciej bedzie powodem katastrofy niz awaria urzadzenia.

Podczas projektowania systemu pamieci masowej najtrudniejsze sa kwestie zwia-
zane z architekturq pamieci masowej i ryzykiem. Zaglebianie sie w szczeg6ty zwia-
zane z systemem plikow na ogdt zapewnia nieztg zabawe i wigze sie z minimalnym
ryzykiem dla administratora systemu. W sytuacji, w ktorej najlepszym rozwigzaniem

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/linapr
https://helion.pl/rt/linapr

Rozdziat 3 ® Najlepsze praktyki dotyczace pamieci masowej 133

bedzie system plikéw BtrFS, a Ty wybierzesz EXT4, negatywne skutki tej decyzji
beda minimalne. Okazg sie na tyle mate, Ze prawdopodobnie nikt nigdy sie nie dowie
o podjeciu niedoskonatej decyzji. Natomiast wybo6r niewtasciwej architektury pa-
mieci masowej moze prowadzi¢ do ogromnego kosztu, dtugich przestojéw badz tez
utraty ogromnej ilo$ci danych.

Naprawde trzeba poswieci¢ nieco czasu na zrozumienie potrzeb biznesowych i tych
zwigzanych z wykonywanymi zadaniami. Konieczne jest okres$lenie akceptowanego
poziomu ryzyka, oczekiwanego poziomu wydajnos$ci dziatania, sposobu spetnienia
wymagan przy optymalnym koszcie. JeZeli nie znasz odpowiedzi na te pytania, musisz
je znalezé.

Najlepsza praktyka jest jak zwykle poswiecenie czasu na poznanie wszystkich po-
trzeb biznesowych, poznanie wszystkich dostepnych czynnikéw i wykorzystanie tej
wiedzy. Jednak w praktyce to okazuje sie bardzo trudne do zrobienia. Przydatnych
wiec bedzie kilka regut, ktére moga w tym pomoc.

Najlepsze praktyki dotyczace pamieci masowej

Préba przetozenia pamieci masowej na zbiér najlepszych praktyk jest raczej trud-
nym zadaniem. Ogélnie rzecz biorgc: za najwazniejsza regute dotyczaca pamieci ma-
sowej mozna uznac to, Ze nie istnieje droga na skréty. Konieczne jest zrozumienie
wszystkich aspektdw infrastruktury pamieci masowej, poznanie wykonywanych zadan,
a takze wykorzystanie wiedzy z uwzglednieniem ryzyka i idealnego poziomu obcigZenia.

Idac dalej, najlepsze praktyki mozna przedstawi¢ nastepujaco:

® RAID. Jezeli dane sg warte ich przechowywania, dobrze jest wykorzystac
macierz RAID (lub RAIN). Jezeli zastanawiasz sie nad wartos$cig posiadania
macierzy RAID (absolutne minimum) w serwerach, ponownie sie zastanéw
nad zasadnoscig przechowywania danych.

® RAID (kwestie fizyczne). Implementacje sprzetowe i programowe macierzy
RAID s3 réwnie dobre. Ustal, ktore czynniki najlepiej sie sprawdzaja
w przypadku Twoich potrzeb.

B LVM. Podobnie jak z og6lng wirtualizacja, ktéra zostanie doktadnie
omoéwiona w dalszej czesci ksigzki, tak samo wirtualizacja pamieci masowej
nie wiaze sie z dostarczeniem konkretnego zestawu funkcjonalnosci
potrzebnej juz pierwszego dnia dziatania systemu. Zamiast tego dotyczy
dostarczenia mechanizméw zapewniajgcych ochrone przed nieznanym oraz
elastycznos¢ niezaleznie od tego, co sie zdarzy w przysztosci. O ile nie jeste$
w stanie przedstawi¢ niewiarygodnie silnych argumentéw przeciwko
rozwiazaniu typu LVM, korzystaj z tej technologii.
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B System plikow. Nie daj sie ztapa¢ na krzykliwg reklame badz trendy.
Doktadnie okres$l funkcjonalnos$¢, ktéra dzisiaj ma dla Ciebie najwieksze
znaczenie oraz zapewni Ci w przysztosci ochrone przed nieznanym.
Zdecyduj sie na system plikow, ktory jest niezawodny, solidny i doskonale
przetestowany. Wybierz taki system, ktéry zapewni Ci komfort pracy
i na dluzsza mete nie bedzie Ci sprawiat problemu.

B Architektura pamieci masowej. O ile nie masz absolutnej pewnosci, ze jest
wymagane badz tez (z perspektywy finansowej) zaleca sie uzycie zdalnego
systemu pamieci masowej, pozostan wytgcznie przy lokalnej pamieci masowe;.
Ponadto jesli nie jestes w stanie potwierdzi¢ wyraznych korzysci ptynacych
z replikacji wezta, nie stosuj jej. Proste jest lepsze niz skomplikowane.

Jako administrator systemu rzadko bedziesz mie¢ do czynienia z decyzjami projek-
towymi dotyczacymi pamieci masowej. Niezaleznie od czestotliwosci podejmowania
takich decyzji, w przeciwienstwie do innych rodzajéw decyzji te majg ogromny wptyw
na dtugoterminowe dziatanie systemu. Po§wie¢ czas i starannie ustal, co jest niezbedne
do wykonywania danego zadania.

Przyktad pamieci masowej

Warto wykona¢ krok wstecz i potaczy¢ ze sobg wszystkie informacje zamieszczone
w rozdziale, aby je wykorzysta¢ w rzeczywistym scenariuszu. Nie moge w tym miej-
scu podac rozsagdnych przyktadéw dla kazdego powszechnie spotykanego scenariusza,
nie méwigc juz o tych mniej prawdopodobnych. Jednak moge przedstawi¢ ogélne in-
formacje podsumowujgce materiat zamieszczony w rozdziale, aby w ten sposéb jako$
go usystematyzowac.

W celu zachowania maksymalnej prostoty postaram sie przedstawiac¢ jak najbardziej
ogdlne informacje dotyczace najczesciej spotykanych konfiguracji w sektorze matych
i Srednich przedsiebiorstw. To prawdopodobnie sg konfiguracje, z ktérymi bedziesz
sie spotyka¢ w pracy administratora systemu.

W matych przedsiebiorstwach ogdélna korzyscia bedzie zachowanie maksymalnej
prostoty projektu. Brak ogromnego i do§wiadczonego personelu, ktory czesto jest
podatny na ryzyko rotacji, oznacza, ze w matych przedsiebiorstwach preferowane s3
systemy wymagajgce mniejszej obstugi technicznej. Taka obstuga moze by¢ tatwo
zapewniona przez konsultantéw badz pracownikéw, ktérzy nie majg dogtebnej wiedzy
o danym $rodowisku.

W tego rodzaju sSrodowiskach, a takze w wielu wiekszych, wazne znaczenie ma sprze-
towa macierz RAID pozwalajgca na wymiane dyskow w trakcie dziatania systemu.
Dzieki temu konserwacja sprzetu bedzie mogta by¢ prowadzona przez specjalistow,
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bez koniecznosci wykonywania zadan typowych dla administratoréw systemaéw.
To zaczyna nabiera¢ krytycznego znaczenia w przypadku centréw danych lub stoso-
wania innych zdalnych rozwigzan. W takich okoliczno$ciach pracownik dziatu infor-
matycznego by¢ moze nie bedzie mdgl mie¢ fizycznej mozliwos$ci zaangazowania sie
w rozwigzywanie problemu.

Nalezy rozpocza¢ od przyjecia pewnych ogélnych zatozen. Warstwa fizyczna zawiera
osiem dyskéw twardych. To moga by¢ tradycyjne dyski twarde, naped SSD, napedy
NVMe badz tez dowolne urzadzenia blokowe. Tak naprawde to nie ma znaczenia.
Natomiast znaczenie ma to, Ze istnieje wiele napedéw, a chcemy je widzie¢ w postaci
pojedynczej jednostki.

To oznacza dodanie sprzetowego kontrolera macierzy RAID. Do tego kontrolera zo-
stang podiaczone wszystkie napedy, a nastepnie skonfigurowane z uzyciem odpo-
wiedniego poziomu macierzy RAID. Mozna uzy¢ dowolnego poziomu macierzy, przy
czym w omawianym przyktadzie przyjmujemy zatozenie o zdefiniowaniu macierzy
RAID 10.

0d samego poczatku omawianego tutaj przyktadu, nawet bez zainstalowania systemu
Linux lub czegokolwiek innego tego rodzaju, wykorzystaliSmy sprzet do implemen-
tacji dwoch pierwszych warstw pamieci masowej! To sg urzadzenia fizyczne i pierwsza
warstwa abstrakcji.

Nie omawiam tutaj rzeczywistego wktadania dyskéw do komputera, poniewaz to
proces typowo manualny i istnieje spore prawdopodobienstwo, ze dostawca serwera
juz sie tym zajat.

Jezeli chodzi o konfigurowanie karty kontrolera macierzy RAID: poszczegdlne pro-
dukty w tej kategorii s zwykle odmienne, natomiast podstawy pozostaja takie same,
a zadanie do wykonania zawsze jest niezwykle proste. O to wta$nie chodzi w kontro-
lerze macierzy RAID — zmniejszenie do absolutnego minimum ilo$ci wymaganej wie-
dzy i planowania niezbednych do przeprowadzenia operacji zwigzanych z karta ma-
cierzy RAID, zar6wno podczas jej poczatkowego uruchamiania, jak i p6zniej w czasie
jej codziennego dziatania. W omawianym tutaj przyktadzie i w celu zachowania prostoty
przyjmujemy zatoZenie, Ze mamy do czynienia z pojedyncza macierza. To nie jest ma-
cierz przeznaczona do uruchomienia systemu operacyjnego, co pozwoli na znacznie
latwiejsze przedstawienie wybranych krokéw koniecznych do wykonania w powtoce.
To tylko jest przyktad.

Pamietaj, ze poszczegdlne kontrolery macierzy RAID sg rézne w zaleznosci od pro-
ducentéw, a potencjalnie takze r6znia sie miedzy poszczeg6lnymi modelami danego
produktu. Dlatego tez zawsze trzeba znac¢ doktadny sposéb dziatania konkretnego
produktu.
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To w tym miejscu nalezy doda¢, ze w kontrolerze macierzy RAID poszczegdlne napedy
sg dotaczone jako urzadzenia blokowe. To unikatowy przypadek, w ktérym interfejs
urzadzenia blokowego udajacy fizyczny dysk twardy w rzeczywistosci jest nim. We
wszystkich kolejnych przyktadach bede uzywac oprogramowania do implementacji
interfejsu dysku twardego, przy czym przedstawiony dysk bedzie logiczny, a nie fizyczny:

=>ctr]l slot=0 create type=1d drives=21:1:5,21:1:6,21:1:7,21:1:8
raid=1+0

To jest faktycznie stosowana sktadnia w rzeczywistym kontrolerze macierzy RAID.
Tego rodzaju zadanie zwykle wykonuje sie graficznie za pomoca narzedzia wyposa-
zonego w graficzny interfejs uzytkownika. Jednak czasami zachodzi potrzeba uzycia
narzedzia dziatajgcego w powtoce. Gdy tylko istnieje mozliwo$¢, staram sie praco-
wac w powtloce. Zapewnia ona wieksza powtarzalno$¢, a ponadto dokumentowanie
rozwiazania staje sie tatwiejsze.

Po przejsciu fazy poczatkowej konfiguracji sprzetowej mozna przystapi¢ do przepro-
wadzenia dalszej konfiguracji w systemie Linux.

Kontroler sprzetowej macierzy RAID zwykle stosuje wlasng konwencje nazw w sys-
temie plikéw /dev. W omawianym przyktadzie kontroler uzywa sktadni cciss i w ra-
mach tego systemu tworzy urzadzenie c0d1. To wszystko bedzie sie r6znito w zalezno-
$ci od uzywanego kontrolera i konfiguracji.

Nastepnym krokiem jest utworzenie warstwy woluminu logicznego na warstwie ma-
cierzy RAID, aby w ten sposob zapewnic¢ elastyczno$¢ w systemie pamieci masowe;j.
Trzeba rozpocza¢ od dodania nowo utworzonego urzadzenia jako urzqdzenia fizycznego
do systemu LVM Linuksa. W tym celu mozna wykorzystac polecenie pvcreate i podaé
$ciezke dostepu do nowego urzadzenia:

# pvcreate /dev/cciss/c0dl

To bardzo krotka i tatwa operacja. Po jej przeprowadzeniu podsystem LVM wie o ist-
nieniu nowego urzadzenia macierzy RAID. OczywisScie system LVM wie o istnieniu
tego urzadzenia i traktuje je jako blokowe. Formalnie rzecz biorac, to jest macierz
RAID, system LVM nie jest w stanie tego wykry¢ i tak naprawde to nie ma zadnego
znaczenia. W tym miejscu najwazniejsze jest uzycie abstrakgcji, ktora bedzie mozna
zastosowac niezaleznie od rodzaju urzadzenia fizycznego. Szybkos¢ dziatania, pojem-
nosc¢ i kwestie zwigzane z zapewnieniem bezpieczenstwa sg hermetyzowane na war-
stwie macierzy RAID. Pracujac dalej nad tym przyktadem, mozna traktowac pamieé
masowgq jako zwykty dysk twardy.

Kolejnym interesujagcym aspektem jest tutaj to, ze podczas uzywania sprzetowego
kontrolera macierzy RAID ta abstrakcyjna i wirtualizowana reprezentacja dysku
twardego to jedynie naped logiczny, ale urzadzenie blokowe jest w rzeczywistoS$ci
fizyczne. Oszotamiajace, wiem. To naprawde sprzet, ale nie naped sprzetowy. Zastanow
sie nad tym przez chwile.
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W jaki sposéb macierz RAID jest zarzadzana przez LVM, aby byto mozliwe dodanie
napedu do grupy woluminu? W omawianym przyktadzie dodajemy naped do nowej
grupy woluminu tworzonej na potrzeby tego rozwigzania. To nowa grupa otrzymuje
nazwe vgl. Spojrz na przyktad polecenia, ktdre nalezy wyda¢ w powtoce:

# vgcreate vgl /dev/cciss/c0dl

W ten sposoéb otrzymujemy pewne urzadzenie. Pojemnos$¢ poszczegélnych fizycz-
nych dyskéw twardych zostaje potaczona przez kontroler macierzy RAID w pojedyn-
czy logiczny naped zarzadzany przez LVM. W ten spos6b powstaje pula pojemnosci,
czyli grupa woluminu, ktérag mozna dzieli¢ na uzyteczne fragmenty o pojemnosci
niezbednej dla zadania wykonywanego przez dany serwer.

Nastepnie w utworzonej grupie woluminu trzeba przystapi¢ do utworzenia rzeczy-
wistych wolumindw logicznych. Pamietaj, Ze woluminy logiczne zastapity partycje
jako podstawowy sposéb dzielenia urzadzenia blokowego na mniejsze fragmenty. W pre-
zentowanym tutaj rozwigzaniu zostanie uzyte najprostsze mozliwe podejScie — system
LVM otworzy tylko jeden wolumin logiczny o maksymalnej pojemnoSsci. To oznacza
uzycie 100% dostepnej pojemnosci grupy woluminu (obecny poziom wykorzystania wy-
nosi 0%, poniewaz to bedzie pierwsza operacja przeprowadzona w tej grupie woluminu):
# Tvcreate -1 100%FREE -n Tv_data vgl

Wymienione polecenie nakazuje utworzenie nowego woluminu logicznego obej-
mujacego calg wolng przestrzen w grupie woluminu vgl i nadanie mu nazwy 1v_data.
Na tym koniec. W ten sposo6b zostat utworzony wolumin logiczny, ktérego mozna uzy-
wac. Istnieje mozliwo$¢ utworzenia mniejszego woluminu logicznego, np. o pojemnosci
wynoszacej 50% dostepnej przestrzeni, a nastepnie utworzenie drugiego, ktéry be-
dzie obejmowat 100% pozostatej wolnej przestrzeni. W ten sposéb powstang dwa
woluminy logiczne o identycznej wielkosci.

Pamietaj, Ze system LVM, taki jak istniejgcy w Linuksie, zapewnia wiekszg elastycz-
no$¢ niz w przypadku bezposredniego tworzenia systemédw plikéw w napedach fi-
zycznych badz nawet w napedach wirtualnych dostarczonych przez sprzetowy kon-
troler macierzy RAID. System LVM pozwala np. na dodawanie wiekszej liczby urzadzen
fizycznych do grupy woluminu, co pozwala otrzymac¢ wieksza pojemno$¢ dla tworzo-
nych woluminéw logicznych. Zyskujesz takze mozliwo$¢ zmiany wielkosci (w gore
badz w dét) poszczegélnych woluminéw logicznych. System LVM pozwala tez na two-
rzenie migawki woluminu logicznego, co okazuje sie niezwykle uzyteczne podczas two-
rzenia mechanizmu Kopii zapasowej badz przygotowania systemu do ryzykownej mody-
fikacji, ktora bedzie mozna tatwo wycofa¢. LVM oferuje bardzo wazng funkcjonalnos¢.

Po utworzeniu grupy woluminu 1v_data w wiekszo$ci przypadkéw trzeba ja sforma-
towac i utworzy¢ system plikéw, aby mozna byto zacza¢ z niej korzysta¢. Sformatu-
jemy ja z uzyciem systemu plikéw XFS. Obecnie to najczesciej zalecany system plikéw
do ogoblnego przeznaczenia:

# mkfs.xfs /dev/vgl/1v_data
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Bardzo proste. Po uptywie kilku sekund otrzymasz w pelni sformatowany wolumin
logiczny. Sformatowanie systemu plikdw powoduje zatrzymanie taficucha interfejséw
urzadzenia blokowego. W tym momencie przedstawiony bedzie interfejs systemu
plikdéw pozwalajacy na uzywanie pamieci masowej w standardowy spos6b zamiast urza-
dzenia blokowego, ktére jest uzywane przez komponenty systemu pamieci masowej.

Ostatnim koniecznym do wykonania krokiem jest zamontowanie nowego systemu
plikow w katalogu, aby mozna byto z niego korzystac:

# mkdir /data
# mount /dev/vgl/1v_data /data

[ to tyle. W ten sposob zostata zaimplementowana sktadajaca sie z wielu warstw abs-
trakcja, bazujaca na systemie pamieci masowej i przeznaczona do uzycia w jednym
z najczesciej spotykanych scenariuszy. OtworzyliSmy system plikéw XFS na podsta-
wie zarzadcy woluminu logicznego (LVM), istniejacego na bazie sprzetowego kontrolera
macierzy RAID obejmujgcego wiele fizycznych napedéw dyskowych.

Skoro kazda warstwa uzywa interfejsu urzadzenia blokowego, mozna taczy¢ i dopaso-
wywac wiele funkcjonalno$ci dodatkowych. Przyktadem moze by¢ tutaj uzycie dwoch
kontroleréw macierzy RAID i potaczenie ich pojemnosci w jednej grupie woluminu.
Ewentualnie utworzenie wielu grup woluminéw. Mozna mie¢ wiele woluminéw logicz-
nych. Programowg macierz RAID (w systemie Linux nosi nazwe MD RAID) mozna
wykorzysta¢ do utworzenia macierzy RAID na podstawie dwdch fizycznych kontrole-
row! Mozliwosci sg praktycznie niczym nieograniczone, jedynym ograniczeniem pozo-
staje praktyczne zastosowanie danego rozwigzania.

W tym momencie po wydaniu polecenia cd /data mozesz juz uzywac nowego systemu
plikédw, jakby zawsze tam byt. To jest nowy system plikéw zbudowany na bazie tych
wszystkich warstw abstrakcji, a wiele urzadzen fizycznych powoduje, Ze cata ,magia”
na tym etapie jest catkowicie ukryta przed uzytkownikiem. To po prostu dziata.

W przesztosci, np. jakby to byt 2004 r., w tym miejscu zatrzymatbym sie i powiedziat,
ze opisatem prawdziwy serwer, ktéry bedzie sie tak przedstawiat, jesli wszystko zo-
stanie poprawnie zaimplementowane. Jednak to nie jest 2004 r., wiec trzeba naprawde
sie zatrzymac i wyjasni¢, jak nasza pamie¢ masowa bedzie uzywana w wiekszosci
przypadkéw. Obecnie zastanawiamy sie, jak warstwy wirtualizacji bedg stosowac te
pamie¢ masowg, poniewaz w tym miejscu sytuacja naprawde robi sie interesujaca.

Przyjatem zatozenie, Zze utworzony przed chwilg system plikow /data bedzie uzy-
wany do przechowywania obrazéw dyskéw kilku maszyn wirtualnych. Oczywiscie
te obrazy dyskéw to po prostu poszczegolne pliki znajdujace sie w systemie plikow.
To bardzo proste zatozenie. Niczym sie nie rézni od utworzenia i przechowywania
np. plikéw tekstowych w /data (poza tym, ze obrazy w maszynach wirtualnych s3
o wiele wieksze).
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Swietng cecha obrazu dysku (takiego jak QCOW, VHD, ISO itd.) jest to, ze znajduje sie
w systemie plikdw, ale po otworzeniu za pomoca specjalnego sterownika, ktéry potrafi
go odczytywac, ponownie przedstawia interfejs blokowy. To prawda. PrzebyliSmy
droge z bloku do bloku do bloku do bloku do systemu plikéw i ponownie do bloku.
W niektérych przypadkach nawet moze nie by¢ uzywany hipernadzorca. Natomiast
tego nowego pliku urzadzenia blokowego mozna uzywac gdzie$s w zwyktym serwe-
rze. Tego rodzaju rozwigzanie jest powszechnie spotykane w systemie Windows,
ktéry w pewnych okolicznosciach przekazuje pliki typu VHD. Z kolei w systemie ma-
cOS takie rozwigzanie wykorzystuje sie powszechnie do tworzenia pakietéw insta-
lacyjnych oprogramowania. Natomiast w systemie Linux to rozwigzanie jest znacz-
nie rzadziej spotykane, ale mimo to dostepne.

Przyjmujac zatozenie o robieniu czego$ normalnego, mamy pewno$¢ co do wykorzy-
stania hipernadzorcy, ktéorym niemal na pewno bedzie KVM, a uruchamiane w nim
maszyny wirtualne beda uzywaty plikéw obrazéw pamieci masowej w nowo przy-
gotowanym systemie plikdw. W takim przypadku wiekszo$¢ oméwionych tutaj pro-
cesOw i operacji bedzie przeprowadzona ponownie, tym razem wewngtrz maszyny
wirtualne;.

Niektére fragmenty nie bedg wymagaty ponownego odtworzenia. Na przyktad nape-
dami fizycznymi juz zarzadza fizyczny kontroler macierzy RAID. Szybkos¢, pojemnosé
i niezawodnos$¢ pamieci masowej zostaty juz okreslone przez system i nie trzeba tego
tutaj powielaé. Standardowe podejscie polega na przedstawieniu systemowi opera-
cyjnemu uruchomionemu w maszynie wirtualnej pojedynczego pliku obrazu dysku
jako pojedynczego urzadzenia blokowego. Nasz system operacyjny hipernadzorcy
nie inaczej postrzega urzadzenie blokowe ze sprzetowego kontrolera macierzy RAID.

W maszynie wirtualnej czesto beda wykonywane te same zadania. Urzadzenie blo-
kowe zostaje dodane jako wolumin fizyczny LVM. Nastepnie ten wolumin fizyczny
zostaje dodany do grupy woluminéw. Kolejnym krokiem jest utworzenie na podstawie
tej grupy jednego lub wiecej woluminéw logicznych. Nastepnie wolumin logiczny zo-
staje sformatowany z uzyciem wybranego systemu plikéw oraz zamontowany w kata-
logu. Oczywiscie to najczesciej nie odbywa sie recznie, jak przedstawitem w rozdziale
— te zadania sg zwykle automatyzowane przez proces instalacyjny.

Uzywajac MD RAID, mozna doda¢ kolejne kroki. Istnieje rowniez mozliwo$¢ uzycia
mniejszej liczby krokéw, np. przez catkowite pominiecie LVM. Wszystkie te same kroki
mozna wykona¢ dla pojedynczego napedu dysku twardego bez uzycia kontrolera
macierzy RAID. Wprawdzie pod wzgledem fizycznym takie rozwigzanie bedzie miato
mniejsze mozliwosci, ale wszystkie przedstawione przyktady beda dziataty tak samo
na poziomie technicznym. LVM mozna uzywac w fizycznym komputerze, ale nie w maszy-
nach juz wirtualnych. Elastyczno$¢ zapewnia nam ogromne mozliwo$ci w tym zakresie.
Trzeba pozna¢ sposob dziatania urzadzen blokowych, tworzenie systemdéw plikéw
w urzadzeniach blokowych, a takze wiedzie¢, jak pliki blokowe pozwalaja skonwertowac
system plikéw z powrotem na posta¢ urzadzenia blokowego.
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Abstrakcja i hermetyzacja to w naszym arsenale narzedzia o poteznych mozliwosciach,
ktére rzadko s3 tak bardzo namacalne.

Podsumowanie

Jezeli wytrwates do konica tego rozdziatu i wcigz ze mna jestes, to gratuluje, udato Ci
sie! Pamie¢ masowa to wazny temat podczas administrowania systemem. Prawdo-
podobnie zaden inny obszar, ktérym musisz zarzadzac, nie bedzie miat az tak duzej
warto$ci dla Twojej organizacji.

Omoéwitem podstawy pamieci masowej, opierajac sie na koncepcjach interfejsow
urzadzen blokowych, technik abstrakcji, systemdow plikéw i ich interfejsow. Wyko-
rzystatem te koncepcje do przedstawienia nadmiarowosci pamieci masowej oraz
wyjasnienia, jak tworzy¢ ztozone i niezawodne magazyny danych. Ponadto wyjasni-
tem, jak mozna obstuzy¢ dostep do pamieci masowej w réznych urzadzeniach, aby
w ten spos6b zapewni¢ spetnienie wymagan. Moim celem byto dostarczenie wiedzy
niezbednej do samodzielnego zastanowienia sie nad wiasnymi potrzebami z zakresu
pamieci masowej dla danego zadania. Przedstawitem réwniez dostepne technologie
i wyjasnitem, jak mozna je stosowaé w celu jak najefektywniejszego speinienia tych
wymagan.

Nigdy wiecej nie musisz postrzega¢ pamieci masowej jako magicznego czarnego pu-
detka badz tez ucigzliwego zadania, z ktérym jeste$§ zmuszony sie zmaga¢. Zamiast
tego mozesz patrze¢ na pamie¢ masowa jako na mozliwos¢ do zabty$niecia i pokaza-
nia, jak moga by¢ zastosowane poprawne najlepsze praktyki z zakresu administro-
wania systemem. To pozwoli na maksymalizacje tych czynnikéw pamieci masowe;j,
ktére majg najwieksze znaczenie dla wykonywanych przez Ciebie zadan. Unikniesz
tym samym wyrzucania pieniedzy w bloto na niepotrzebny sprzet badz jeszcze gorzej:
zignorowania tematu sprzetu i zywienia nadziei, Ze uda ci sie znalez¢ inng prace, zanim
biezace srodowisko, ktérym sie zajmujesz, sie rozleci.

W nastepnym rozdziale przedstawie architekture systemu na jeszcze wyzszym po-
ziomie. Wiele interesujacych koncepcji z tego rozdziatu pojawi sie ponownie w nastep-
nym. Architektura systemu w duzej mierze zalezy od architektury pamieci masowej,
wspdtdzielonych jest wiele paradygmatéw nadmiarowosci i ochrony systemu. Za nie-
zwykle ekscytujgce mozna uznac sprawdzenie, jak dobre elementy projektu pamieci
masowej mogg prowadzi¢ do uzyskania prawdziwie wysokiej wydajnosci, wysokiej
dostepnosci i powstania ostatecznego rozwigzania, ktore bedzie efektywne pod wzgle-
dem kosztow.
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Zostan mistrzem wsrod adminow Linuksa!

Popularnesé systemow linuksowych caty czas rosnie. Mimo toe bardzo niewielu administraterow stara
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zadan. Tak administrowane systemy oczywiscie modg dtuzszy czas dziatac poprawnie, jednak dopiero
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szybciej zrozumiesz, w jakim stopniu dobre zarzadzanie systemami na poziomie systemu operacyjnego
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zaprojektowanie architektury systemu, skonczywszy na stratediach zarzadzania przeprowadzanymi

w nim poprawkami i aktualizacjami. Sporo miejsca poswiecono réznym metodom autornatyzacji
czesci zadan administratora, a takze schematom tworzenia kopii zapasowych i adzyskiwania danych
po awarii. Zaproponowano réwniez ciekawe podejscie do rozwigzywania problemadw, dzieki ktéremu
mozna szybciej uzyskac satysfakcjonujace rozwigzanie i uniknaé powazniejszych szkod.

Najciekawsze zadadnienia:

== kim jest administrator systemu i znaczenie tej roli w ordanizacji
ocena ryzyka podczas administrowania systemami

najlepsze praktyki w pracy z technolodiami zwigzanymi z Linuksem
nadawanie priorytetow i prowadzenie sedredacji

planowanie katastrofy i procedury odzyskiwania po awarii
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