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ROZDZIAL

Czapka niewidka

bez ograniczen korzystac z jego zasobow. Takiego serwera mdglbys uzywa¢ na przyklad jako

W yobraz sobie, ze mozesz calkowicie ukry¢ swoj serwer w sieci Internet, ale tak, ze nadal méglby$
bezpiecznego repozytorium plikéw (a lista innych zastosowan jest niemal nieograniczona).

Majac zdalny dostep do konsoli serwera, méglbys instalowa¢, uruchamiac i zatrzymywac ustugi, z ktorych
chcesz korzysta¢. Wybor sposobu dzialania ustug zalezalby wylacznie od Ciebie. W zaleznoéci od potrzeb
moglbys na przyklad uruchamia¢ wybrane ustugi tylko na czas potrzebny do wykonania danego zadania
i potem je zatrzymywac, czy uruchamia¢ inne ustugi i pozostawiac je dzialtajace przez caly czas.

Mozesz to osiagnac poprzez zastosowanie techniki nazywanej port knocking. Aby ukry¢ serwer w sieci
i spowodowad, aby stal sie ,,niewidzialny” dla innych hostéw, mozesz po prostu catkowicie zamkna¢
wszystkie porty sieciowe laczace serwer ze $wiatem zewnetrznym. Jezeli jednak ,,zapukasz” do takiego
serwera w odpowiedni sposdb (czyli inaczej mowigc, gdy wyslesz do portéw serwera odpowiednio
przygotowana sekwencje pakietow), oprogramowanie dzialajgce na serwerze rozpozna, ze to Ty

i otworzy dla Ciebie wcze$niej wybrany port sieciowy (np. port 22 dla sesji SSH). W tym rozdziale
pokazemy, jak mozesz spowodowad, aby Twoj serwer byt ,,niewidzialny” w sieci, oraz przedstawimy
kilka przyktadowych sposobdw jego konfiguraciji.

Wprowadzenie

Jezeli spowodujesz, ze Twdj serwer bedzie catkowicie niewidoczny w sieci Internet, to w najlepszym
wypadku bedziesz miat do dyspozycji swoja wlasna, prywatng maszyne, do ktérej poza Tobg nikt inny
nie bedzie miat dostepu. W najgorszym wypadku, nawet jezeli istnienie tego hosta nie bedzie dla nikogo
tajemnicg, poprzez ograniczenie czasu otwarcia poszczego6lnych portéw znaczgco zredukujesz plaszczyzne
ataku, ktora moglaby zosta¢ wykorzystana przez potencjalnego napastnika.

Badanie otwartych portow

Zanim przejdziemy dalej, przyjrzymy si¢ najpierw portom sieciowym serwera. Jezeli kiedykolwiek uzywales
skanerow sieciowych takich jak Nmap, to z pewnosécig spotkates si¢ z nieco mylagcymi raportami ze
skanowania informujacymi, ze niektore porty sa zamkniete, podczas gdy w rzeczywistosci tak nie jest.
Nmap potrafi odrézni¢, czy na porcie, ktéry wydaje si¢ by¢ zamkniety, dziala (nastuchuje) jakas ustuga
sieciowa, czy nie.
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Nmap raportuje, ze dany port jest zamkniety (ang. closed) w sytuacji, gdy nie dziala na nim zadna
usluga sieciowa, ale sam port wydaje si¢ by¢ otwarty lub przynajmniej potencjalnie dostepny. Jezeli
Nmap raportuje, ze dany port jest filtrowany (ang. filtered), oznacza to, ze skanowany host jest
chroniony przez jaka$ zapore sieciowa, ktéra blokuje pakiety nadsylane przez skaner z danego adresu IP
(dotyczy to zwlaszcza pakietow TCP RST). Nmap rozpoznaje jeszcze trzy inne stany portéw: niefiltrowany
(ang. unfiltered), otwarty|filtrowany (ang. openl|filtered) oraz zamkniety|filtrowany (ang. closed|filtered).
Wiecej szczegdtowych informacji na temat stanéw skanowanych portéw znajdziesz na stronie
https://nmap.org/book/man-port-scanning-basics.html.

Wprowadzanie w btad skanera portow

Skoro juz wiemy, w jaki sposob porty sieciowe serwera sg ,widziane” przez skanery portéw, pokazemy
teraz, jak mozna zmodyfikowa¢ odpowiedzi wysylane przez serwer, tak aby wprowadzi¢ w btad nawet
bardzo zaawansowane skanery portow wykorzystujace nieraz niezwykle wyrafinowane techniki
skanowania. Jednym z najbardziej oczywistych narzedzi, ktérych mozemy uzy¢ do tego celu, bedzie
dzialajaca na poziomie jadra systemu i dysponujaca ogromnym zestawem mozliwosci zapora sieciowa
Netfilter, znana bardziej pod nazwa iptables.

A dziata to tak. Najpierw musimy tak skonfigurowa¢ zapore sieciowa iptables, aby w przypadku
odebrania skanujacych pakietéw TCP nasz system odpowiadat odestaniem zadania REJECT. Pakiety
innych protokoléw mozemy po prostu odrzuca¢ za pomocg reguly DROP. Dzieki takiemu rozwigzaniu

w raporcie wygenerowanym przez skaner (taki jak Nmap) porty naszego serwera beda oznaczone jako
zamkniete (ang. closed), a nie filtrowane (ang. filtered). Na podstawie komentarzy i opinii uzytkownikow
portali i foréw dyskusyjnych poswieconych bezpieczenstwu systeméw informatycznych mozemy zaryzykowaé
twierdzenie, ze odpowiedz informujaca o tym, iz skanowany port jest zamkniety (ang. closed port), jest

w takiej sytuacji najbardziej pozadanym rozwigzaniem. W ten sposéb bowiem nie pokazujemy otwarcie,
ze porty naszego serwera sg blokowane przez zapore sieciowa ani Ze porty sg otwarte i dzialajg na nich
okreslone ustugi sieciowe (demony ustug sieciowych).

Warto réwniez zauwazy¢, ze w normalnych okolicznosciach skanowanie portu, ktory jest nieosiaggalny,
spowoduje wygenerowanie odpowiedzi ICMP Port Unreachable. Oczywiscie w naszym przypadku nie
chcemy, aby takie odpowiedzi byty generowane, poniewaz wyslanie takiej odpowiedzi stanowitoby jasna
przestanke informujacg o tym, ze za skanowanym portem kryje si¢ serwer, co jednoznacznie ujawnitoby
jego istnienie. Aby zamiast tego nasza zapora sieciowa spowodowala odestanie odpowiedzi REJECT, mozemy
uzy¢ nastepujacej reguly: reject-with tcp-reset. Takie rozwigzanie powoduje, ze dla zdalnego skanera
nasza odpowiedZ wyglada tak, jakby skanowany port byl nieuzywany i zamkniety, ale jednocze$nie
niefiltrowany.

Aby to zrobi¢, wystarczy dolaczy¢ na korcu kazdej reguty zapory iptables nastepujace polecenie:
-j REJECT-reject-with tcp-reset

Takie rozwigzanie zapewnia, ze Twoj system nie bedzie niepotrzebnie ujawnial na zewnatrz zadnych
informacji o swoim istnieniu.

Warto jednak zauwazy¢, ze technika port knocking, ktéra oméwimy juz za chwile, nie bedzie korzystata
z tej opcji konfiguracji regut zapory iptables, poniewaz w naszym przypadku nie bedziemy uzywac
zadnych dodatkowych ustug sieciowych poza SSH. Mimo to zdecydowali$my si¢ na oméwienie takiej
konfiguracji, aby pokazac sposob, w jaki napastnik moze skanowa¢ porty, oraz przedstawi¢ mozliwosci
zabezpieczenia innych ustug sieciowych za pomoca reguty reject-with tcp-reset.
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W sieci mozna znalez¢ wiele dyskusji na temat wyzszo$ci (badz nie) stosowania polecenia DROP
zamiast REJECT w regutach zapory sieciowej iptables. Jezeli jeste$ bardzo zainteresowany tymi
zagadnieniami, wigcej szczegdtowych informacji na ten temat znajdziesz na stronie
http://www.chiark.greenend.org.uk/~peterb/network/drop-vs-reject.

Instalowanie pakietu knockd

W poprzednim podrozdziale przedstawili$my kilka podstawowych zagadnien stanowiacych dobre
przygotowanie do zastosowania port knockingu, mozemy wigc juz pokaza¢, w jaki sposéb nalezy
zainstalowa¢ demona obstugujacego te technike na swoim serwerze. Nieco pozniej, juz podczas
konfiguracji demona, bedziesz musiat sie zastanowic¢, jakie ustugi sieciowe chcesz ukry¢ przed innymi
uzytkownikami sieci Internet. Moze to by¢ dobra okazja na przyktad do uruchomienia serwera WWW
czy serwera poczty elektronicznej dzialajacego przez kilka godzin na zupelnie niestandardowym
porcie sieciowym.

Pakiety

Pokazemy teraz, w jaki sposob mozesz zainstalowac na swoim serwerze pakiet knockd, zawierajacy
demona obstugujacego port knocking. Proces instalacji tego pakietu bedzie sie réznil w zaleznosci
od tego, pod kontrola jakiego systemu operacyjnego dziata Twdj serwer.

W przypadku systeméw operacyjnych zbudowanych na bazie dystrybucji Debian pakiet demona knockd

mozesz zainstalowac za pomoca ponizszego polecenia:
# apt-get install knockd

W systemach opartych na dystrybucji Red Hat mozesz uzy¢ nastepujacego polecenia:
# yum install knockd

Zdecydowana wiekszos$¢ ustawient demona knockd jest przechowywana w pliku konfiguracyjnym.
Na serwerach dzialajacych pod kontrolg systemu Debian Jessie jest to plik /etc/knockd.conf.
Na listingu 1.1 przedstawiamy przyktadowg zawartos¢ tego pliku.

LISTING 1.1. Gtowny plik konfiguracyjny demona knockd. Domysina sekwencja portow oraz opcji -1 INPUT zostata zmodyfikowana

[options]

UseSyslog
[openSSH]

sequence = 6,1450,8156,22045,23501,24691

seq_timeout = 5

command = /shin/iptables -1 INPUT -s %IP% -p tcp-dport 22 -j
ACCEPT

tcpflags = syn
[c1oseSSH]

sequence = 3011,6145,7298

seq_timeout = 5

command = /sbin/iptables -D INPUT -s %IP% -p tcp-dport 22 -j
ACCEPT

tcpflags = syn
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Zmiana ustawien domysinych

Na poczatku listingu 1.1 mozemy zobaczy¢ sekcje opcji konfiguracji demona knockd. W pozostatych
dwoch sekcjach mozemy zdefiniowac operacje, ktdre zostang wykonane wtedy, gdy knockd otworzy port
SSH lub gdy dostep do tego portu zostanie zablokowany. W obu sekcjach znajdziesz opcje sequence, ktére
pozwalaja na zdefiniowanie sekwengji ,,puknie¢” wyzwalajacych akcje danej sekcji. Po zainstalowaniu
pakietu knockd powinienes jak najszybciej zmieni¢ domyslne sekwencje ,,puknigc”, tak aby unikna¢
zagrozenia dla bezpieczenistwa serwera. Domyslnie dostep do SSH otwiera wystanie pakietow kolejno

na porty 7000, 8000 i 9000, a zamyka wystanie pakietéw na porty 9000, 8000 i 7000. Jak tatwo zauwazy¢,
w naszym przykladzie sekwencja portéw otwierajaca dostep do SSH zostata znaczaco rozbudowana,

tak aby zredukowa¢ mozliwo$¢ niezamierzonego otwarcia dostepu do portu poprzez przypadkowy

skan portow.

Po zmianie dowolnych ustawien konfiguracyjnych powinienes$ zrestartowa¢ demona knockd.
W systemach operacyjnych wykorzystujacych menedzera systemd mozesz to zrobi¢ za pomoca
nastepujacego polecenia:

# systemctl restart knockd.service

Po zainstalowaniu demona knockd powiniene$ zapoznac si¢ z jego dokumentacja. W dystrybucji Debian
Jessie mozesz rozpoczaé od pliku README, ktdry znajdziesz w katalogu /usr/share/doc/knockd/.

We wspomnianym pliku README znajdziesz szczeg6towy opis sposobu dziatania pakietu. Demon
knockd wykorzystuje biblioteke 1ibpcap, ktdra uzywana jest réwniez przez wiele innych pakietow, takich
jak na przyktad tcpdump, ngrep czy iftop (pakiet pozwalajacy na przechwytywanie i analize pofaczen
sieciowych w czasie rzeczywistym). Dzieki kilku sprytnym rozwigzaniom demon knockd nie musi by¢
nawet powigzany z monitorowanymi portami, a mimo to umozliwia skryte nastuchiwanie naplywajacego
do nich ruchu sieciowego.

Zmiana lokalizacji plikow

Zdarzenia takie, jak nawiazanie polaczenia, roztgczenie polaczenia czy bledy, sg logowane bezposrednio
przez system operacyjny i moga by¢ zapisywane w plikach /var/log/messages lub /var/log/syslog. Jezeli nie
chcesz, aby informacje z demona knockd zostaly ,,zagubione” pod stosem innych komunikatéw zapisywanych
w logach systemowych, lub po prostu nie lubisz traci¢ czasu na mozolne ,,wygrzebywanie” interesujacych
Cie informacji spoérdd tysiecy innych rekordéw, mozesz utworzy¢ swoj wlasny niestandardowy plik
logu. Osobiscie preferuje takie wlasnie rozwigzanie, poniewaz znakomicie ulatwia ono analizowanie
historii dzialania demona i nawigzywanych polaczen, a co wiecej, dzieki temu do analizy logu mozemy
uzy¢ réznego rodzaju zautomatyzowanych narzedzi czy wlasnych skryptéw. Aby utworzy¢ wlasny log,
powinienes$ w pliku konfiguracyjnym demona umieséci¢ nastepujace polecenie:

[options]

LogFile = /var/log/portknocking.log

Zmiana lokalizacji pliku logu jest powszechnie stosowanym rozwigzaniem, ale warto réwniez wiedzie¢,
ze mozna zmieni¢ miejsce, w ktérym po uruchomieniu demona knockd zapisywany bedzie plik pid
(ang. Process ID). Lokalizacje tego pliku mozna zmieni¢, dodajgc nastepujacy wpis w sekeji [options]:

[options]
PidFile = /var/tmp/run/file
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Niektdre opcje konfiguracyjne

Wiemy juz, jaka strukture ma gtéwny plik konfiguracyjny demona knockd, mozemy zatem przystapic
teraz do dostosowywania go do wlasnych potrzeb. W tej sekcji poznasz rézne opcje konfiguracji
i dowiesz sie, jaka role w konfiguracji Twojego serwera odgrywaja limity czasu dziatania roznych opgji.

Uruchamianie ustugi

Nie wpadaj w panike, jezeli na ekranie pojawi si¢ komunikat informujacy o tym, ze demon knockd jest
zablokowany. Jest to zupelnie normalne zachowanie demona, dzigki ktéremu przed zakonczeniem
konfiguracji knockd nie wprowadza do regut zapory iptables zadnych niepozadanych zmian.

W dystrybucji Debian Jessie komunikat o bledzie prosi Ci¢ o zmiane w pliku /etc/default/knockd
warto$ci parametru START_KNOCKD na 1:

START_KNOCKD=1

Oczywiscie powiniene$ to zrobi¢ dopiero po uwaznym sprawdzeniu konfiguracji oraz upewnieniu sie,
ze w razie wystapienia jakichkolwiek probleméw z polaczeniem sieciowym nadal bedziesz miat dostep
do serwera.

Zmiana domysInego interfejsu sieciowego

Po skonfigurowaniu zgdanej sekwencji portéw (lub inaczej mowiac, sekwencji ,,puknie¢”) mozesz
rozpocza¢ modyfikowanie innych parametréw. W pliku konfiguracyjnym /etc/default/knockd znajdziesz
miedzy innymi opcje KNOCKD_OPTS, ktdra pozwala na zmiane interfejsu sieciowego, na ktérym bedzie
nastuchiwal demon knockd. Przyktad modyfikacji ustawien tego parametru zostal przedstawiony ponizej:

KNOCKD_OPTS="-i ethl"

Po zmianie ustawien powinienes zrestartowa¢ demona knockd. W systemach wykorzystujacych
menedzera systemd mozesz to zrobi¢ za pomocg nastepujacego polecenia:

# systemctl restart knockd

Rodzaje pakietow i limity czasu

W pliku /etc/knockd.conf znajdziesz kilka parametréw, ktdrych ustawienia maja wplyw na to, w jaki
sposéb klienty beda sie faczy¢ z Twoim serwerem. Aby przypomnie¢ sobie, jak wygladata zawartoé¢
tego pliku, wré¢ na chwile do listingu 1.1, a nastepnie w sekcji [openSSH] dodaj nastepujace opcje:
[openSSH]
tcpflags = syn
seq_timeout = 10
cmd_timeout = 15

Opcja tepflags oznacza, ze knockd bedzie akceptowat pakiety TCP tylko okreslonego tutaj typu — w naszym
przypadku bedg to pakiety TCP z ustawiong flaga SYN. Mozesz rdwniez uzywac takich flag jak fin, syn,
rst, psh, ack oraz urg. Jezeli pakiet przychodzacy do portu nie bedzie mial ustawionej odpowiedniej flagi,
to zostanie po prostu przez demona knockd zignorowany. Pamietaj jednak, ze nie jest to normalne
zachowanie demona knockd. W domyslnej konfiguracji otrzymanie nieprawidtowego pakietu spowoduje
przerwanie i odrzucenie calej sekwencji otrzymanych pakietéw, co oznacza, ze aby uzyska¢ dostep
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do serwera, klient musi ponownie przesta¢ cala sekwencje. Jezeli akceptowane maja by¢ pakiety z réznymi
flagami, mozesz podac liste dozwolonych flag, oddzielajac je od siebie przecinkami. Co ciekawe, zgodnie
z informacjami w logu zmian (poczawszy od wersji 0.5 pakietu) w konfiguracji demona mozna za pomoca
znaku wykrzyknika wyklucza¢ wybrane typy pakietéw, np.:!ack.

Ale powrd¢my do innych opcji w naszym przyktadowym pliku konfiguracyjnym. Z pewnoécia zauwazytes,
ze w pliku przedstawionym na listingu 1.1 znajduje si¢ opcja seq_timeout, ktéra okresla maksymalny
czas odebrania catej sekwencji ,,puknie¢”. Poniewaz w naszym przypadku otwierajaca sekwencja
pakietdw jest znacznie dluzsza niz sekwencja domyslna, warto pomysle¢ o zwigkszeniu wartoéci opcji
seq_timeout z 5 na 10. Takie zwigkszenie moze by¢ konieczne, poniewaz w przypadku klientow
dzialajacych na niezbyt szybkich polaczeniach sieciowych (na przyklad ze smartfonéw) moga
wystepowa¢ przekroczenia dozwolonego czasu przesylania sekwencji pakietow.

Na koniec warto wspomnie¢ rowniez o opcji cmd_timeout, ktora odnosi si¢ do tego, co sie wydarzy

po tym, gdy knockd odbierze poprawng sekwencje ,,puknie¢”. Gdy poprawnos¢ sekwencji zostanie
potwierdzona, knockd uruchomi polecenie umieszczone w opcji start_command (zobacz listing 1.1).
Jezeli opcja cmd_timeout jest obecna, to po uruchomieniu polecenia start_command demon czeka
przez czas podany w opcji cmd_timeout, a nastepnie automatycznie uruchamia polecenie zdefiniowane
W opcji stop_command.

Jest to preferowany sposéb pracy z sesjami SSH. Po wyslaniu odpowiedniej sekwencji ,,puknie¢”
nawigzujemy polaczenie SSH z serwerem i po uplywie niewielkiego czasu ponownie zamykamy port.

W takiej sytuacji nie powiniene$ mie¢ zadnych klopotéw z pracg w rozpoczetej sesji SSH, ale wszystkie
préby nawigzania nowego polaczenia SSH beda musiaty ponownie przej$¢ caly proces ,,uwierzytelniania”
za pomocg odpowiedniej sekwencji pakietéw. Mozesz to sobie wyobrazi¢ jako swego rodzaju zamykanie
drzwi po wejsciu do domu. Po nawiazaniu polaczenia i zamknieciu portu Twoj serwer ponownie staje si¢
niewidzialny w sieci, a jedynym czynnikiem wskazujacym na jego istnienie jest ruch sieciowy powigzany
z Twoja sesja SSH.

Testowanie zainstalowanego pakietu

Poniewaz w gre wchodzi tutaj bezpieczenstwo Twojego serwera, po zainstalowaniu pakietu knockd
powinienes$ wykonac¢ szereg testow majacych na celu upewnienie sie, ze wszystko dziata zgodnie z Twoimi
oczekiwaniami. Najlepiej bedzie, jezeli w tym celu skorzystasz z innej maszyny, spetniajacej w testach
role klienta. Aby mie¢ catkowita pewno$¢, ze knockd poprawnie otwiera i zamyka odpowiednie porty,
zazwyczaj dokonuje prob polaczenia z klienta, ktéry posiada zupelnie inny adres IP. JeZeli nie masz
dostepu do komputera z innym adresem IP, mozesz skorzystac z laptopa podlaczonego do sieci
bezprzewodowej lub nawet z klienta dziatajacego na Twoim smartfonie.

Klienty port knockingu

Do wystania odpowiedniej sekwencji pakietow i nawigzania polaczenia SSH mozesz uzy¢ jednego z wielu
dostepnych klientéw. W razie potrzeby do recznego wystania odpowiedniej sekwencji pakietéw mozesz
nawet uzy¢ takich programéw jak Nmap, netcat czy telnet. Dokumentacja pakietu knockd wymienia
réwniez programy takie, jak hping, sendip i packit. W tym podrozdziale przyjrzymy sie poleceniu knock,
ktdre jest instalowane jako cze$¢ pakietu knockd.
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Jezeli uzyles konfiguracji przedstawionej w sekecji openSSH na listingu 1.1, mozesz skorzysta¢ z prostego
polecenia knock, ktérego skladnie przedstawiamy ponizej:

# knock [opcje] <host> <port[:protokdét]> <port[:protokét]> <port[:protokdt]>
Polecenie knock dla konfiguracji przedstawionej na listingu 1.1 bedzie wygladalo wiec nastepujaco:

# knock 11.11.11.11 6:tcp 1450:tcp 8156:tcp 22045:tcp 23501:tcp 24691:tcp
W naszym przykladzie adres IP serwera docelowego to 11.11.11.11. Jezeli chcesz, mozesz oczywiscie
demona knockd skonfigurowa¢ tak, aby akceptowal sekwencje pakietéw roznie wykorzystujacych

dowolng kombinacje portéw TCP 1 UDP. W takiej sytuacji odpowiednie polecenie knock mogloby
wyglada¢ na przyktad tak:

# knock 11.11.11.11 6:tcp 1450:udp 8156:udp 22045:tcp 23501:udp 24691:tcp
Jezeli w sekwencji ,,puknie¢” uzywasz wylgcznie portéw UDP, mozesz uprosci¢ skfadnie polecenia knock,

dodajgc w wierszu polecenia opcje -u i pomijajgc deskryptory protokoléw przy numerach portow w dalszej
czedci polecenia. Polecenie knock, ktére wykorzystuje tylko porty UDP w skrdconej wersji, moze wiec

wyglada¢ nastepujaco:
# knock -u 11 22 33 44 55
A jak skonfigurowa¢ demona knockd do sekwencji wykorzystujacej porty UDP i TCP? Aby to zrobic,

powinienes$ w pliku konfiguracyjnym demona odszuka¢ sekcje openSSH i w opcji sequence wpisaé
odpowiednia sekwencje portéw i protokolow, tak jak zostalo to pokazane ponizej:

[openSSH]
sequence = 6:tcp 1450:udp 8156:udp 22045:tcp 23501:udp 24691:tcp

Ukrywanie serwera w sieci

Jezeli jestes juz pewien, ze demon knockd zostal skonfigurowany poprawnie i wszystko dziala zgodnie

z oczekiwaniami, mozesz rozpocza¢ ukrywanie serwera w sieci, tak aby przestat by¢ widoczny dla
potencjalnych napastnikéw (i przy okazji wszystkich innych, nieuprawnionych uzytkownikow w sieci).
Potencjalny napastnik moze zna¢ adres IP Twojego serwera, a w szczegolnych okolicznosciach moze
nawet mie¢ mozliwo$¢ obserwacji ruchu przychodzacego i wychodzacego z tego adresu IP (gdy na
przyklad napastnik jest zatrudniony u dostawcy ISP, do ktorego sieci podlaczony jest Twdj serwer).

Jezeli wszystko pojdzie zgodnie z oczekiwaniami, po ukryciu serwer nie powinien by¢ widoczny

dla uzytkownikdw sieci Internet. Jezeli tak nie jest, powinienes$ sprawdzi¢ ustawienia zapory sieciowe;.
W moim przypadku po wykonaniu polecen opisanych powyzej Nmap zaczal raportowacd wszystkie
porty jako zamkniete.

Testowanie regut zapory iptables

Jak juz wspominatem wczesniej, w naszych przyktadach bedziemy uzywa¢ popularnej i sprawdzonej zapory
sieciowej iptables. W idealnych warunkach przed rozpoczeciem modyfikowania regul zapory sieciowej
powinienes mie¢ fizyczny dostep do serwera, tak aby mozna bylo dokona¢ niezbednych poprawek, jezeli
co$ nie pojdzie zgodnie z oczekiwaniami. Jezeli nie masz fizycznego dostepu do serwera, powiniene$
zapewni¢ sobie inny, niezalezny sposob dostepu do serwera, taki jak dostep za po$rednictwem konsoli
maszyny wirtualnej, dostep do innego interfejsu sieciowego, za pomocg ktérego mozesz si¢ zalogowac
do serwera, lub nawet dostep za pomocg modemu telefonicznego podiaczonego do serwera. Pamietaj,

ze jezeli gruntownie nie przetestujesz konfiguracji zapory sieciowej i demona knockd w $rodowisku
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deweloperskim, to istnieje bardzo duze niebezpieczenstwo, ze popelnisz jakis blad i narobisz sobie
klopotéw. Cho¢ do tej pory postawitem i skonfigurowalem catkiem sporo serwerdéw wykorzystujacych
port knocking, to nadal zdarzajg mi si¢ wpadki blokujace dostep do serwera i od czasu do czasu musze si¢
ratowac za pomocg alternatywnych metod nawigzania polaczenia.

Majac na wzgledzie powyzsze ostrzezenie, mozemy rozpocza¢ modyfikowanie regut zapory iptables.
Pamietaj o zachowaniu ostroznosci podczas integrowania polecen przedstawionych ponizej z istniejacymi
regulami zapory. Dobrym rozwigzaniem moze by¢ na przyklad wykonanie kopii zapasowej istniejacej
konfiguracji zapory i nastepnie zmodyfikowanie odpowiednich regul. Najpierw musisz si¢ upewnic,
ze Twdj serwer moze komunikowac sie sam ze sobg za pomocg interfejsu Tocalhost. Aby to zrobi¢,
uzyjemy nastepujacej reguly zapory iptables:

# iptables -A INPUT -s 127.0.0.0/8 -j ACCEPT

Nastepnie musimy si¢ upewnic¢, ze wszystkie istniejace polaczenia beda potwierdzone i pozostang
aktywne, tak jak to zostalo pokazane ponizej:

# iptables -A INPUT -m conntrack-ctstate ESTABLISHED,RELATED -j ACCEPT

Do $ledzenia nawigzanych polaczen uzywamy opcji conntrack, dzieki czemu po pomy$lnym nawigzaniu
sesji polaczenia pozostang aktywne i w pelni funkcjonalne. Zanim przejdziemy do kolejnych polecen,
przyjmiemy zalozenie, Ze do nawigzania sesji SSH na Twoim serwerze bedziemy otwiera¢ tylko port 22.
Aby to zrobi¢, do pliku konfiguracyjnego demona knockd, przedstawionego na listingu 1.1, powiniene$
dodac¢ nastepujace polecenie:

command = /sbhin/iptables -I INPUT -s %IP% -p tcp-dport 22 -j ACCEPT

Przyjrzyj si¢ uwaznie przedstawionemu poleceniu. Jezeli zamiast opcji -1 uzyjesz opcji -A INPUT
(ang. append), wowczas zapora iptables odetnie Ci dostep do serwera. Aby tego unikna¢, musisz
uzy¢ opcji -1 INPUT (ang. insert), dzigki czemu nowa regula zostanie wstawiona do zbioru regut jako
pierwsza i bedzie miala pierwszenstwo nad innymi regufami.

Z pewno$cig zastanawiasz si¢, czym jest zmienna %IP%. Pakiet knockd jest na tyle sprytny, ze zamiast tej
zmiennej potrafi automatycznie podstawi¢ w polu -s odpowiedni adres IP hosta nawigzujacego polaczenie.

Od tej chwili musisz zachowac¢ szczegdlng ostroznoé¢. Pamietaj, ze jezeli co$ pojdzie nie tak i stracisz
dostep do serwera, to nie bedziesz mogt tego w prosty sposob cofnaé, dlatego przed wykonaniem kolejnego
polecenia upewnij sie, Ze masz sprawdzony sposéb alternatywnego dostepu do serwera, tak na wszelki
wypadek. Aby zablokowa¢ caly ruch przychodzacy do Twojego serwera, powiniene$ wykonaé
nastepujace polecenie:

# iptables -A INPUT -j DROP

Stalo sie. Jezeli teraz za pomocg polecenia przedstawionego ponizej sprawdzisz reguly zapory sieciowej,
nie powinienes$ zobaczy¢ zadnych $ladéw wskazujacych na to, ze port 22 (SSH) moze by¢ otwarty:

# iptables -nvL

Regule otwierajacg port 22 mozesz zobaczy¢ dopiero po pomyslnym nawigzaniu polgczenia z serwerem
(aczkolwiek bedzie ona widoczna tylko przez czas ustawiony w opcji cmd_timeout, o ile oczywiscie
korzystasz z tej opcji).

Jezeli napotkales jakie$ problemy, przejdz do sekcji ,Diagnozowanie i usuwanie problemow” w dalszej
czesci tego rozdziatu i sprébuj zwiekszy¢ poziom logowania komunikatéw systemowych, co moze utatwi¢
Ci diagnozowanie przyczyn niepowodzenia. Jezeli jednak wszystko pdjdzie zgodnie z oczekiwaniami, to
od tej chwili Twdj serwer nie powinien by¢ juz widoczny w sieci, a skaner portéw powinien raportowac
wszystkie porty jako zamkniete, tak jak to zostalo pokazane na rysunku 1.1.
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Starting NMap 6.47 ( http://nmap.org ) at 2015-11-26 17:33 GMT
Note: Host seems down. If it is really up, but blocking our ping problems, try -Pn
Nmap done: 1 IP address (@ hosts up) scanned in 3.18 seconds

RYSUNEK 1.1. Nmap pokazuje, ze pod tym adresem IP nie ma zadnego hosta

Zapisywanie regut zapory iptables

Aby sie upewnic¢, ze nowe reguly zapory sieciowej iptables nie zostang utracone po restarcie serwera,
powinienes zainstalowa¢ pakiet iptables-persistent. Na systemach opartych na dystrybucji Debian
mozesz to zrobi¢ za pomoca nastepujacego polecenia:

# apt-get install iptables-persistent

Po zainstalowaniu pakietu mozesz zapisywac reguly zapory sieciowej iptables za pomoca takiego
polecenia:

# /etc/init.d/iptables-persistent save
Aby powrdcic¢ do zapisanej wczesniej konfiguracji regul zapory, mozesz wykona¢ nastepujace polecenie:
# /etc/init.d/iptables-persistent reload

Na systemach opartych na dystrybucji Red Hat (przed wprowadzeniem menedzera systemd) mozesz
uzy¢ nastepujacego polecenia:
# /sbin/service iptables save
Aby przywroci¢ zapisane wcze$niej reguly zapory, mozesz wykonac polecenie przedstawione ponize;j:
# /sbin/service iptables reload

Aby polecenia przedstawione powyzej dziataly na systemach Red Hat wykorzystujacych menedzera
systemd, powiniene$ najpierw zainstalowac pakiet iptables-services. Aby to zrobi¢, mozesz uzy¢
nastepujacego polecenia:

# yum install iptables-services

Inne zagadnienia

Istnieje jeszcze wiele innych zagadnien dotyczacych port knockingu, o ktérych warto wspomniec.
Niektore z nich oméwimy w kolejnych podrozdziatach.

Klienty dziatajace na smartfonach

Na smartfonach dzialajacych pod kontrola systemu Android moim ulubionym klientem SSH jest
aplikacja o nazwie JuiceSSH (zobacz https://juicessh.com/). Program pozwala na zainstalowanie
dodatkowej wtyczki umozliwiajacej skonfigurowanie odpowiedniej sekwencji pakietow, ktéra bedzie
wykorzystywana jako cze$¢ procesu uwierzytelniania SSH. Istnienie takiej aplikacji dla platformy
mobilnej oznacza, ze nie bedziesz juz mial zadnej wymowki do nieuzywania port knockingu, nawet
jezeli czesto podrozujesz i nie zabierasz ze sobg laptopa.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/lisbez
http://helion.pl/page354U~rt/lisbez

28

LINUX SERVER. Bezpieczenistwo i ochrona sieci

Diagnozowanie i usuwanie problemow

Jezeli wykonasz polecenie tail -f <nazwa_pliku>, gdzie <nazwa_pliku> to nazwa pliku dziennika (logu)
demona port knockingu, to przekonasz sie, ze zawiera on szereg ré6znych wpiséw. Znajdziesz tam miedzy
innymi informacje o tym, czy zdalny klient ,,pukat” do wtadciwych portéw, a przede wszystkim, czy uzyt
poprawnej sekwencji ,puknie¢”.

Jezeli chcesz zwiekszy¢ poziom doktadnosci logowania aktywnosci demona port knockingu, mozesz
wlaczy¢ opcje debugowania. Aby to zrobi¢, powiniene$ otworzy¢ w swoim ulubionym edytorze tekstu
plik konfiguracyjny /etc/init/d/knockd, poszuka¢ w nim wiersza OPTIONS, a nastepnie do ciggu znakow
bedacych jej wartoécig doda¢ opcje -D, tak jak to zostato pokazane ponizej:

OPTIONS="-d -D"

Po zakonczeniu diagnozowania i usunieciu problemu z funkcjonowaniem demona knockd powiniene$
wylaczy¢ opcje rozszerzonego logowania, dzieki czemu bedziesz mogt unikna¢ niepotrzebnego
zapelniania miejsca na dysku przez rosnacy plik logu. Opcja -d powoduje, ze pakiet knockd jest
uruchamiany jako demon. W normalnych warunkach jest to domyslny tryb dzialania pakietu knockd,
dlatego w wigkszosci przypadkéw powinienes$ pozostawic te opcje bez zmian.

Wréémy teraz na chwile do klienta. Tutaj rowniez w razie potrzeby mozesz rozszerzy¢ zakres
logowanych informacji, dodajac w konfiguracji klienta opcje -v. Takie rozwigzanie (w polagczeniu

z wlgczonym trybem debugowania aktywnosci demona knockd na serwerze) powinno Ci da¢ catkiem
pokazny zestaw informacji, pozwalajacy na szybkie i precyzyjne zlokalizowanie i usuniecie problemu
z funkcjonowaniem demona i nawigzywaniem potgczenia zaréwno po stronie serwera, jak i klienta.

Bezpieczenstwo

Jezeli chcesz zminimalizowac ilo§¢ publicznie dostepnych informacji o Twoim serwerze, powiniene$ sie
postara¢, aby Twoj dostawca internetu (ISP) nie publikowal informacji DNS i revDNS o adresie IP
Twojego serwera. Jezeli chcesz, aby serwer byt naprawde ,,niewidzialny” w sieci, jego adres IP powinien
wygladac na nieuzywany.

Nawet jezeli udostepniasz na swoim serwerze jakie$ ustugi publiczne, takie jak HTTP, powinienes zawsze
pamietaé o ukrywaniu informacji o wersjach demonoéw ustug, ktorych uzywasz. W przypadku serwera
Apache, czyli najpopularniejszego na swiecie serwera WWW, najprostszym sposobem ukrycia jego
wersji jest zmiana w ustawieniach konfiguracyjnych opcji ServerTokens na Prod oraz ustawienie opcji
ServerSignature na Off. Sa to proste, ale jednoczesnie skuteczne zmiany w konfiguracji serwera, ktore
bardzo czesto powoduja, ze zautomatyzowane ataki sieciowe po prostu beda ignorowaly i pomijaly Twoj
serwer, poniewaz numer wersji Twojego serwera Apache nie zostanie znaleziony w bazie numerdw wersji
podatnych na taki czy inny atak (dotyczy to zwlaszcza atakéw z wykorzystaniem exploitéw typu zero-day).

Kolejne zagadnienie jest dosy¢ szczegélowo opisane w dokumentacji pakietu knockd. Znajdziesz tam
informacje o tym, ze jezeli podczas uruchamiania demona uzywasz opgji -1 lub --1ookup, ktéra pozwala
na rozwigzywanie nazw hostoéw i zapisywanie ich w logach, to takie rozwigzanie moze stanowi¢ nieco
wieksze zagrozenie bezpieczenstwa Twojego serwera. Jezeli korzystasz z tej opcji, to istnieje pewne
niebezpieczenstwo, ze niektére informacje moga zosta¢ przechwycone przez potencjalnego napastnika.
Majac na przyklad mozliwos¢ obserwowania ruchu DNS wychodzacego z Twojego serwera, napastnik
moze z duza dokladnoscig okresli¢ pierwszy port sekwencji otwierajacej.
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Sekwencje efemeryczne

Jezeli chcesz naprawde dobrze zabezpieczy¢ dostep do serwera, mozesz skorzystac z nieco innego sposobu
definiowania sekwencji otwierajacych dostep do serwera. Pakiet knockd pozwala na zdefiniowanie listy

sekwencji ,,puknie¢”, ktére natychmiast po uzyciu tracg waznoé¢. Aby wlaczy¢ takie jednorazowe sekwencje,
powiniene$ powrdci¢ do gtéwnego pliku konfiguracyjnego demona knockd, ktéry prezentowalismy

na listingu 1.1, a nast¢pnie w sekcjach open i close doda¢ opcje przedstawiong ponizej:

[openSSH]
One_Time_Sequences = /usr/local/etc/portknocking_codes

Jezeli z pliku konfiguracyjnego, przedstawionego na listingu 1.1, usuniesz wiersz z opcja sequence
i zastapisz ja kodem przedstawionym powyzej, demon knockd bedzie pobieral odpowiednie sekwencje
»puknie¢” z pliku zdefiniowanego w opcji One_Time_Sequences.

Sposob, w jaki knockd korzysta z sekwencji jednorazowych, jest nieco nietypowy. Po uruchomieniu
demon pobiera z pliku pierwsza sekwencje i oczekuje na polaczenie. Gdy klient przesle poprawng
sekwencje i nawigze polaczenie z serwerem, demon knockd umieszcza na poczatku wiersza zawierajacego
te sekwencje znak komentarza (zazwyczaj jest to znak #) i pobiera nowg sekwencje z kolejnego wiersza.
Wraz z nadej$ciem nastepnego poprawnego polaczenia cala procedura sie powtarza.

W dokumentacji pakietu znajdziemy zalecenie méwigce, Ze na poczatku kazdego wiersza sekwencji
powinienes pozostawic jedna spacje — w przeciwnym razie dodawanie znaku # mogloby spowodowac
nadpisanie poczatku sekwencji i zablokowanie dostepu.

W pliku sekwencji w kazdym wierszu powinienes umieszczaé tylko jedna sekwencje ,,puknie¢”.
Sktadnia i format definicji sekwencji sg takie same jak skladnia sekwencji w opcji sequence w gléwnym
pliku konfiguracyjnym demona knockd.

W dokumentacji pakietu znajdziesz réwniez informacje o tym, ze w pliku sekwencji mozesz zapisywac
swoje wlasne komentarze, umieszczajac je w wierszach rozpoczynajacych si¢ od znaku #. Pamietaj
jednak, ze proba edytowania pliku sekwencji po uruchomieniu demona knockd moze sie zakonczy¢
w zupelnie nieprzewidziany sposéb, a w najgorszym razie moze nawet spowodowac zablokowanie
dostepu do serwera.

Gdy zapoznasz si¢ juz z dokumentacjg i specyfikg dziatania demona knockd, mozesz przystapi¢ do jego
testowania. W fazie prob i testéw jako sekwencje ,,puknie¢” mozesz wykorzystywaé numery telefondéw
lub inne tatwe do zapamietania ciagi liczb. Jako sekwencji otwierajacych mozesz na przyklad uzywa¢
rotacyjnie kilku dobrze Ci znanych numeréw telefonow, gdzie poszczegdlne grupy cyfr beda sie
przekladaly na numery portéw uzywanych w danej sekwencji.

Podsumowanie

W tym rozdziale oprocz sposoboéw ukrywania swojego serwera w sieci dowiedziate$ sie, jak Twoj serwer
jest ,widziany” przez napastnika przed rozpoczeciem ataku. Jezeli chcesz niemal calkowicie ukry¢ swoj
serwer, korzystajac z techniki port knockingu, powinienes$ réwniez pomysle¢ o publicznych zrodlach
informagji, takich jak wpisy revDNS, ktére moga poinformowac¢ potencjalnego napastnika o tym, ze
dany adres IP jest uzywany. Mozesz réwniez zastanowi¢ si¢ nad ukryciem serwera przy uzyciu translacji
adreséw (NAT). Innym rozwigzaniem moze by¢ dynamiczne zmienianie co pewien czas adresu IP serwera
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i informowanie uprawnionych uzytkownikéw o nowym adresie za pomoca uzgodnionej wczesniej nazwy
hosta, publikowanej bez rozglosu na serwerze DNS wybranej (nie rzucajacej si¢ w oczy) domeny
internetowe;j.

Zabezpieczanie serwerow to temat bardzo zlozony i wieloplaszczyznowy, ale mam nadzieje, ze w tym
rozdziale udato mi sie przedstawi¢ wystarczajaco wiele zagadnien, aby$ wiedzial, jakie informacje

o serwerze moga wydostawac sie na zewnatrz, jak napastnik moze uzy¢ ich do przeprowadzenia ataku
i wjaki sposob (korzystajac z techniki port knockingu) mozesz ukry¢ w sieci swdj serwer.
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