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Informacje odolne

NA PIERWSZY RZUT OKA NOWOCZESNY SYSTEM OPERACYJNY, TAKI JAK LI-

NUX, JEST BARDZO SKOMPLIKOWANY, PONIEWAZ SKLADA SIE Z ZAWROT-
NE]J LICZBY DZIALAJACYCH JEDNOCZESNIE i komunikujacych sie ele-
mentéw. Przykladowo serwer WWW moze wymieniaé dane z serwerem
bazy danych, ktéry z kolei moze wykorzystywac¢ wspétdzielona biblioteke uzywang
tez przez wiele innych programéw. Ale jak to wszystko naprawde dziata i jak
mozesz odnalez¢ w tym sens?

Najskuteczniejszg metoda zrozumienia mechanizméw rzadzacych systemem
operacyjnym jest wykorzystanie abstrakcji, czyli tadnej nazwy dla prostego igno-
rowania wiekszosci szczeg6téw tworzacych element, ktéry prébujesz zrozumieé.
Abstrakcja pozwala skoncentrowaé sie na jego podstawowym przeznaczeniu i spo-
sobie dzialania. Jadac samochodem, zazwyczaj nie musisz zastanawiaé sie nad
takimi detalami jak sruby mocujace silnik pod maska albo ludzie zajmujacy sie
konserwacja drogi, po ktérej sie poruszasz. Musisz wiedzie¢ tylko, co to urzadzenie
robi (transportuje Cie w jakie$ miejsce) oraz jak z niego skorzysta¢ (jak otworzyé
drzwi albo zapia¢ pasy bezpieczefistwa).

Taki poziom abstrakeji moze sie sprawdzid, jesli jestes w samochodzie tylko
pasazerem. Jezeli jednak masz réwniez zamiar kierowaé samochodem, musisz
wiedzie¢ juz znacznie wiecej i dokonaé podziatu abstrakcji na kilka czesci. Nie-
zbedne jest poszerzenie wiedzy w trzech obszarach: informacje o samym pojez-
dzie (np. jego wielko§¢ i osiagi), sposéb postugiwania sie elementami sterujacymi
(takimi jak kierownica lub pedal gazu) oraz oznakowanie drogi.
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Abstrakcja moze okaza¢ sie naprawde pomocna, gdy prébujesz znalez¢ i usu-
na¢ problem. Zalt6zmy na przyklad, ze droga, po ktérej jedziemy, jest bardzo wybo-
ista. Mozesz szybko ocenié¢ trzy wlasnie wspomniane podstawowe abstrakcje
zwigzane z samochodem, aby ustali¢ zrédto problemu. Dosé proste powinno by¢é
wyeliminowanie pierwszych dwoéch abstrakeji (posiadany samochéd i sposéb
jego prowadzenia). Jesli Zadna z nich nie jest Kopotliwa, mozesz zawezié¢ problem
do stanu samej drogi. Prawdopodobnie okaze sie ona wyboista. W razie potrzeby
mozesz zaglebi¢ sie w kwestie abstrakeji drogi i ustali¢, dlaczego jej stan sie po-
gorszyl, a jesli droga jest nowa, dlaczego budujacy ja robotnicy wykonali kiepska
prace.

Twdrcy oprogramowania wykorzystuja abstrakcje jako narzedzia do tworzenia
systemu operacyjnego oraz dzialajacych w nim aplikacji. Istnieje wiele poje¢
pozwalajacych na opisanie takich abstrakcyjnych podzialéw w oprogramowaniu
komputerowym; sa to podsystemy, moduty lub pakiety. W tym rozdziale uzywat
bede jednak pojecia komponent, poniewaz wydaje mi sie najprostsze. Tworzac
komponent programowy, programi$ci zazwyczaj nie my§la o wewnetrznych
strukturach innych komponentéw, ale za to rozmyslajg o tym, do czego moga uzy-
wa¢ innych komponentéw (dzieki temu nie musza tworzy¢ zadnego dodatko-
wego i zbednego oprogramowania) oraz jak mozna z nich skorzystaé.

W tym rozdziale zaprezentuje ogélny przeglad komponentéw, z ktérych sktada
sie system operacyjny Linux. Co prawda, kazdy z nich sktada sie z wielu drob-
nych szczegétéw technicznych, ale na razie bedziemy te szczegoly ignorowad
i skoncentrujemy sie na roli poszczegdlnych komponentéw w ramach catego sys-
temu. Szczegoétami zajmiemy sie w kolejnych rozdziatach.

1.1. Poziomy i warstwy abstrakcji
w systemie Linux

Wykorzystanie abstrakeji do podziatu systeméw komputerowych na komponenty
sprawia, ze calos¢ jest latwiejsza do zrozumienia, ale bez odpowiedniej organizacji
na nic si¢ nie przyda. Poszczeg6lne komponenty trzeba pogrupowac na warstwy
lub poziomy. Warstwa lub poziom to spos6b klasyfikacji (albo grupowania) kompo-
nentéw, zalezny od tego, gdzie dany komponent znajduje sie pomiedzy sprzetem
a uzytkownikiem. Przegladarki internetowe albo gry znajduja sie w najwyzszej
warstwie, natomiast najnizsza warstwe stanowi pamieé¢ zamontowana fizycznie
w komputerze, czyli same zera i jedynki. System operacyjny zajmuje wiekszosé
warstw znajdujacych sie pomiedzy tymi dwoma.

System Linux sklada sie z trzech gtéwnych pozioméw. Na rysunku 1.1 przed-
stawilem te poziomy wraz z wybranymi komponentami, ktére sie w nich znajduja.
Sprzet jest podstawg calosci. Do sprzetu mozna zaliczy¢ zar6wno pamieé, jak
i jeden lub kilka procesoréw (CPU) wykonujacych rézne obliczenia oraz odczytu-
jacych i zapisujacych dane w pamieci. Takie urzadzenia jak dyski i karty sieciowe
réwniez zaliczane sa do sprzetu.
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Pietro wyzej znajduje sie jqdro (ang. kernel) stanowigce gléwny element sys-
temu operacyjnego. Jadro jest oprogramowaniem rezydujgcym w pamieci kompu-
tera, ktére instruuje procesor, gdzie ma szukaé¢ swojego nastepnego zadania. Pet-
nigc funkcje mediatora, jadro zajmuje sie obstugy sprzetu (a zwlaszcza pamieci
gtéwnej) i dziala jako gléwny interfejs pomiedzy sprzetem a dziatajacymi w kom-
puterze programami.

Procesy — dzialajace programy zarzadzane przez jadro systemu — wspélnie
sktadajg sie na najwyzszy poziom systemu operacyjnego, czyli przestrzen uzytkow-
nika. (Dokladniejszym terminem opisujacym proces bytby proces uzytkownika i to
niezaleznie od tego, czy uzytkownik wchodzi w jakakolwiek interakcje z danym pro-
cesem. Przyktadowo kazdy serwer WWW dziata jako jeden z proceséw uzytkownika).

Procesy uzytkownika

Graficzny Interfejs Uzytkownika Serwery Powtoka

Jadro systemu Linux

Wywofania systemowe Zarzadzanie procesami Zarzadzanie pamiecia

Sterowniki urzadzen

Sprzet

Procesor (CPU) Pamie¢ operacyjna (RAM) Dyski Porty sieciowe

Rysunek 1.1. Ogélna organizacja systemu Linux

Istnieje powazna réznica miedzy procesami dziatajacymi jako procesy jadra
i procesy uzytkownika. Jadro pracuje w trybie jgdra (ang. kernel mode), natomiast
procesy uzytkownika dziataja w trybie uzytkownika (ang. user mode). Kod dziala-
jacy w trybie jagdra ma nieograniczony dostep do procesora oraz pamieci gléwnej.
To bardzo uzyteczny, ale i niebezpieczny przywilej pozwalajacy procesom jadra na
latwe uszkodzenie calego systemu. Przestrzen pamieci, do ktérego dostep ma
jedynie jadro systemu, nazywany jest przestrzeniq jgdra (ang. kernel space).

Z drugiej strony, tryb uzytkownika ogranicza procesom dostep do (zazwyczaj
bardzo ograniczonego) podzbioru pamieci i bezpiecznych polecen procesora.
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Przestrzen uzytkownika (ang. user space) odnosi si¢ do tych czesci pamieci opera-
cyjnej, do ktérych dostep maja procesy uzytkownika. Jezeli dany proces wykona
nieprawidlowg operacje, jej konsekwencje sg ograniczone i mogg zostaé usuniete
przez jadro systemu. Oznacza to, ze w przypadku btedu w przegladarce nie musimy
sie obawiaé o naukowe obliczenia wykonywane w tle od kilku dni.
Teoretycznie Zle dzialajacy proces uzytkownika nie jest w stanie wyrzadzié
powaznych szkéd w systemie operacyjnym. W rzeczywistosci zalezy to od definicji
~powaznej szkody” oraz konkretnych uprawnien, jakie taki proces moze mieg,
poniewaz niektérym procesom pozwala sie na wiecej niz innym. Czy na przyktad
proces uzytkownika moze catkowicie zniszczy¢ dane zapisane na dysku? Owszem,
jezeli ma odpowiednie uprawnienia, a to mozna uznaé za bardzo niebezpieczne
dzialanie. Oczywiscie istniejg mechanizmy zabezpieczajace przed takimi sytu-
acjami, a wiekszo§¢ proces6w nie ma uprawnien, zeby sia¢ az takie zniszczenia.

UWAGA  Jqdro systemu Linux moze uruchamiac wlasne wqtki, ktére bardzo przypominajq
procesy, ale majq tez dostep do obszaru jgdra. Przykladami takich wqtkéw sq
demony kthreadd i kblockd.

1.2. Sprzet: pamiec operacyjna

Sposréd wszystkich elementéw sprzetowych komputera pamiecé operacyjna jest
chyba elementem najwazniejszym. W swojej najprostszej postaci pamieé jest tylko
gigantycznym zbiorem przechowujacym zera i jedynki. Kazde z tych zer i kazda
jedynka nazywane sg bitami. To wlasnie w tym miejscu przechowywane sg jadro
i procesy uzytkownika — one réwniez sg jedynie zbiorami zer i jedynek. Wszystkie
sygnaly wej$cia i wyjscia z urzadzen peryferyjnych przeplywaja przez pamiec
operacyjng, a zatem i one sg jedynie zbiorem bitéw. Sam procesor jest tylko ele-
mentem pracujacym na pamieci. Odczytuje on instrukcje oraz dane z pamieci,
a nastepnie zapisuje do niej dane wynikowe.

W odniesieniu do pamieci, proceséw, jadra i innych elementéw systemu kom-
puterowego czesto pojawia sie pojecie stanu. W $cistym znaczeniu stan jest okre-
§lonym utozeniem bitéw. Przyktadowo dla czterech bitéw w pamieci wartosci
0110, 0001 i 1011 oznaczaja trzy rézne stany.

Jezeli przyjmiemy, ze pojedynczy proces moze sktada¢ sie z milionéw bitéw
pamieci, podczas dyskusji o stanie procesu zwykle tatwiej stosowa¢ jakie$ abs-
trakcyjne pojecie. Zamiast opisywac¢ stan za pomocg pojedynczych bitéw, méwimy
o tym, co proces w danym momencie robit lub robi. Mozemy na przyktad powie-
dzie¢, ze ,,proces oczekuje na wejscie” albo ,,proces wykonuje drugi etap proce-
dury uruchomieniowe;j”.

UWAGA Zazwyczaj o stanie méwi si¢ z wykorzystaniem pojec abstrakcyjnych, a nie faktycz-
nych bitéw, dlatego pojecie obrazu (ang. image) odnosi si¢ do fizycznego ulozenia
bitéw w pamieci.
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1.3. Jadro systemu

Dlaczego ciagle méwimy o pamieci operacyjnej i stanach? Po prostu niemal
wszystko, co robi jadro systemu, wigze sie z pamiecia komputera. Jednym z zadan
jadra jest dzielenie pamieci na wiele czes$ci, dlatego caly czas musi ono przecho-
wywa¢ informacje o stanie kazdej z tych cze$ci. Kazdy proces otrzymuje swoja
porcje pamieci, a jadro systemu musi zapewnié¢ procesom wylacznosé na przy-
dzielong im pamied.

Zadaniem jadra systemu jest zarzadzanie zadaniami w czterech gléwnych
obszarach systemowych. Oto one.

Procesy — jadro musi okresli¢, ktéry z proceséw moze w danym momencie
korzystaé z procesora.

Pamieé — jadro musi odpowiednio zarzadza¢ pamiecia, przydzielaé ja
poszczegllnym procesom, wyznaczaé cze$ci wsp6ldzielone przez
procesy i organizowa¢ wolng pamieé.

Sterowniki urzgdzefh — jadro dziala jako interfejs pomiedzy sprzetem
(na przyklad dyskiem) a procesami. Zazwyczaj operowanie urzadzeniami
to zadanie jadra.

Wywolania systemowe — procesy zwykle komunikujg sie z jadrem za pomoca
wywolan systemowych.

Teraz pokrétce oméwie kazdy z tych obszaréw.

UWAGA Jezeli interesujq Cie szczegdly dziatania jgdra systemu, polecam lekture dwdch
dobrych ksigzek: pierwsza to dziesigte wydanie Operating System Concepts, au-
torstwa Abrahama Silberschatza, Petera B. Galvina i Grega Gagne'go (Wiley,
2018), a druga to czwarte wydanie Systeméw operacyjnych autorstwa Andrew S.
Tanenbawma i Herberta Bosa (Helion, 2015).

1.3.1. Zarzadzanie procesami

Zarzgdzanie procesami to ogél zadan zwiazanych z uruchamianiem, wstrzymywa-
niem, ponownym uruchamianiem, planowaniem i koficzeniem pracy proceséw.
Koncepcje zwigzane z uruchamianiem i koriczeniem procesu sa wzglednie proste,
ale juz opisanie, w jaki spos6b proces wykorzystuje procesor w trakcie swojej nor-
malnej pracy, jest zdecydowanie bardziej skomplikowane.

W kazdym nowoczesnym systemie operacyjnym wiele proceséw moze dziala¢
sjednoczesnie”. Przykladowo w tym samym momencie na swoim komputerze
mozesz mie¢ uruchomiong przegladarke stron WWW i arkusz kalkulacyjny. Nie-
stety nie wszystko wyglada tutaj tak, jak mozna by sie spodziewaé. Poszczegélne
procesy kryjace sie za aplikacjami zazwyczaj nie pracuja dokfadnie w tym samym
czasie.

Zal6zmy, ze dysponujemy systemem z jednordzeniowym procesorem. Z, takiego
procesora moze korzystaé wiele r6znych proceséw, ale tylko jeden z nich bedzie
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w danym momencie rzeczywiscie wykonywany przez ten procesor. W praktyce
kazdy proces uzywa procesora przez pewien krétki czas, a potem wstrzymuje
swojg prace. Nastepnie kolejny proces zaczyna uzywacé procesora, co trwa utamek
sekundy, po czym przez nastepny utamek sekundy z procesora moze korzysta¢
kolejny proces i tak dalej. Operacja przekazania kontroli nad procesorem od jed-
nego procesu do drugiego nazywana jest przefgczaniem kontekstu (ang. context
switch).

Kazdy taki wycinek czasu (ang. time slice) pozwala procesowi na wykonanie
catkiem sporej ilosci obliczen i rzeczywiscie wiekszo§é proces6w moze zakoriczy¢
swoje aktualne prace w ramach pojedynczego wycinka. A dzieki temu, ze wycinki
czasu sg tak male, ludzie nie sa w stanie ich zauwazy¢, przez co system sprawia
wrazenie, jakby dziatalo w nim jednoczesnie wiele r6znych proceséw — to cecha
nazywana wielozadaniowoscig (ang. multitasking).

Za przelgczanie kontekstéw odpowiedzialne jest jadro systemu. Aby lepiej
poznaé zasade dziatania tego mechanizmu, wyobrazmy sobie sytuacje, w ktérej pro-
ces dziala w trybie uzytkownika i wlasnie zakonczyl sie przydzielony mu wycinek
czasu. W tym momencie wykonywane sg opisane nizej operacje.

1. W reakcji na sygnal z wewnetrznego zegara procesor (rzeczywisty sprzet)
przerywa prace aktualnego procesu, przelacza sie w tryb jadra i przekazuje
kontrole do jadra systemu.

2. Jadro systemu zapisuje aktualny stan procesora w pamieci, co pozwoli mu
pozniej wznowié prace procesu, ktéry wlasnie zostal przerwany.

3. Jadro wykonuje wszelkie zadania, jakie mogly si¢ pojawi¢ w trakcie
zakonczonego wlasnie wycinka czasu, takie jak zbieranie danych z wejsé
lub wyj$é lub wykonywanie operacji wejscia i wyjscia.

4. Teraz jadro jest gotowe do wznowienia pracy kolejnego procesu. Zaczyna
ono analize listy proceséw dziatajacych aktualnie w systemie i wybiera z niej
jeden proces.

5. Jadro przygotowuje pamieé¢ do pracy nowego procesu, a nastepnie odtwarza
stan procesora.

6. Jadro informuje procesor, jak dtugo bedzie trwat wycinek czasu przydzielony
wznawianemu procesowi.

7. Jadro przelacza procesor w tryb uzytkownika i przekazuje kontrole nad
procesorem wznawianemu procesowi.

Operacja przelgczania kontekstu odpowiada na pytanie, kiedy dziala jadro
systemu? Okazuje sie, ze dziala ono pomiedzy wycinkami czasu przydzielanymi
procesom, w trakcie przetgczania kontekstow.

W przypadku systemu wieloprocesorowego (dotyczy to wiekszosci dostepnych
obecnie komputeréw) catosé nieco sie komplikuje, poniewaz jadro nie musi juz
zrzekad sie kontroli nad procesorem w celu wznowienia pracy dowolnego pro-
cesu na innym procesorze, a ponadto jednocze$nie moze dziata¢ wiecej niz jeden
proces. Mimo to, jadro zwalnia kazdy z procesoréw dostepnych w systemie
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w celu jak najlepszego wykorzystania wszystkich dostepnych zasobéw. Oczy-
wiscie moze tez wykorzystaé kilka prostych sztuczek, zeby przeja¢ na swoje po-
trzeby nieco wiecej czasu procesora.

1.3.2. Zarzadzanie pamiecia

Jadro systemu musi zarzadzaé pamiecia podczas przelaczania kontekstu, co moze
by¢ ztozonym zadaniem. Konieczne jest zapewnienie nastepujacych warunkéw:
B Jadro musi mieé wlasng, prywatng przestrzeni w pamieci, do ktérej nie majg
dostepu procesy uzytkownika.
m Kazdy proces uzytkownika musi otrzymaé¢ wlasny wycinek pamieci.
® Zaden z proceséw uzytkownika nie moze uzyskaé¢ dostepu do prywatnej
pamigci innego procesu.
B Procesy uzytkownika moga wspoldzieli¢ pamiedé.
B Czes$¢ pamieci procesu uzytkownika moze byé pamiecia tylko do odczytu.
B System moze wykorzystywaé wiecej pamieci niz fizycznie zainstalowana,
uzywajac zamiennie przestrzeni na dysku twardym.

Na szczescie jadro systemu moze skorzysta¢ z pomocy. W nowoczesnych pro-
cesorach znajduje sie specjalny modut zarzqdzania pamiecig (MMU — ang.
Memory Management Unit), ktory pozwala na korzystanie ze schematu dostepu
do pamieci nazywanego pamigciq wirtualng (ang. virtual memory). Podczas wyko-
rzystania pamieci wirtualnej procesor nie adresuje jej bezposrednio, podajac fizyczny
adres w sprzetowym ukltadzie scalonym. W takiej konfiguracji jadro przygotowuje
kazdy proces tak, jakby sam miat do swojej dyspozycji calg maszyne. Gdy proces
prébuje uzyska¢ dostep do przydzielonej mu pamieci, modut MMU przechwy-
tuje taka prébe i wykorzystuje mechanizm mapowania adreséw, zeby przeksztalcié
lokalizacje w pamieci procesu na fizyczng lokalizacje w pamieci komputera. Oczy-
wiscie jadro systemu musi odpowiednio zainicjowaé, a potem ciagle aktualizowaé
zawarto$¢ mapy adreséw. Przyktadowo podczas przeltaczania kontekstow jadro musi
zmienié aktualng mape, dopasowujac ja do wznawianego wtagnie procesu.

UWAGA  [mplementacja mapy adreséw pamigci nazywana jest tablicg stron (ang. page table).

Wiecej informacji na temat dzialania pamieci komputera znajdziesz w roz-

dziale 8.

1.3.3. Sterowniki urzadzen
i zarzadzanie urzadzeniami

Zadania jadra w odniesieniu do urzadzen pracujacych w komputerze sg stosun-
kowo proste. Dostep do kazdego urzadzenia mozliwy jest jedynie w trybie jadra,
poniewaz niewlasciwa ich obstuga (na przyktad proces uzytkownika proszacy
o wylaczenie zasilania) moze doprowadzi¢ do zablokowania komputera. Godng
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uwagi trudno$é stanowi fakt, ze poszczegélne urzadzenia bardzo rzadko korzy-
staja z tego samego interfejsu programowania, nawet jezeli maja takie same zada-
nia. Przyktadem mogg by¢ karty sieciowe. Z tego wlasnie powodu sterowniki tra-
dycyjnie juz budowane sg jako czeSé jadra i starajg sie zaprezentowaé procesom
uzytkownika jednolity interfejs, zeby ulatwié¢ prace twoércom aplikacji.

1.3.4. Wywotania systemowe

Istnieje tez kilka innych rodzajéw funkeji udostepnianych przez jadro procesom
uzytkownika. Przykladowo wywolania systemowe (ang. system calls) spetniaja okre-
§lone zadania, kt6rych procesy uzytkownika nie sa w stanie wykonaé¢ dobrze lub
nie mogg ich wykona¢ w ogéle. Przyktadem takich wywotan systemowych mogg
by¢ operacje zwigzane z otwieraniem, odczytywaniem i zapisywaniem plikéw.

Dwa wywolania systemowe — fork() i exec() — sg szczegdlnie istotne przy
poznawaniu sposobu uruchamiania procesé6w w systemie.

fork() — gdy dany proces wywoluje funkcje fork(), jadro systemu tworzy
niemal identyczng kopie tego procesu.

exec () — gdy proces wywoluje funkcje exec(program), jadro systemu
taduje i uruchamia program, ktéry zastepuje aktualny proces.

W systemach linuksowych wszystkie nowe procesy uzytkownika z wyjatkiem
procesu init (wiecej o nim w rozdziale 6.) powstaja w wyniku wywolania sys-
temowego fork(). Dodatkowo, w wiekszosci przypadkéw wywolywana jest
funkcja exec() pozwalajgca na uruchomienie nowego programu bez tworzenia
kopii istniejacego juz procesu. Bardzo prostym przyktadem mogg byé pro-
gramy uruchamiane w wierszu polecen, takie jak polecenie 1s wySwietlajace
zawarto$¢ katalogu. Po wprowadzeniu polecenia 1s w oknie terminala dzialajaca
w nim powloka wywoluje funkcje fork () w celu utworzenia nowego procesu po-
wloki, a nastepnie ta nowa kopia procesu wywoluje funkcje exec(1s), urucha-
miajac tym samym program 1s. Na rysunku 1.2 mozna zobaczy¢ schemat interak-
¢ji proceséw i wywolani systemowych niezbednych do uruchomienia takiego
programu jak 1s.

Powtoka fork() 1 Powtoka

-

Kopia powtoki exec(1ls)

Rysunek 1.2. Uruchamianie nowego procesu

UWAGA Wywolania systemowe sq zazwyczaj wyrdzniane za pomocq nawiaséw. W poprzed-
nim prayktadzie z rysunku 1.2 proces proszqcy jgdro o utworzenie nowego pro-
cesu musi skorzystac z wywolania systemowego fork(). Taki zapis wywodzi sie
ze sposobu zapisywania wywolan funkcji w jezyku C. Nie musisz znac tego jezyka
w celu poznania zawartosci tej ksigiki. Wystarczy zapamietad, Ze wywolanie
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systemowe jest formq interakcji miedzy procesem a jgdrem systemu. Dodatkowo
w tej ksigzce bede upraszczal niektore grupy wywolarn systemowych. Przykta-
dowo zapis exec () odnosi¢ si¢ bedzie do calej grupy wywolan systemowych wy-
konujgcych podobne zadania, ale réznigeych sie drobnymi szczegstami. W przy-
padku procesu istnieje réwniez wariant nazywany watkiem, ktdry zostanie
omdwiony w rozdziale 8.

Jadro obstuguje tez procesy uzytkownika, udostepniajac im funkcje inne niz
tradycyjne wywolania systemowe, takie jak pseudourzqdzenia (ang. pseudodevices).
Dla procesu uzytkownika pseudourzadzenie wyglada jak normalne urzadzenie,
ale istnieje wylacznie w postaci oprogramowania. W zwigzku z tym takie urza-
dzenia nie muszg znajdowac sie w samym jadrze, ale ze wzgledéw praktycznych
zazwyczaj sie je tam umieszcza. Przykladowo urzadzenie do generowania liczb
losowych (/dev/random) zaimplementowane jako proces uzytkownika nie zapew-
nialoby odpowiedniego poziomu bezpieczenstwa.

UWAGA  Pod wzgledem technicznym proces uzytkownika, ktdry chee skorzystac z pseudou-
rzqdzenia, musi uzycé wywolan systemowych, zeby to urzqdzenie otworzyé. Ozna-
cza to, ze procesy nie mogq catkowicie unikac korzystania z tych wywoltan.

1.4. Przestrzen uzytkownika

Jak juz wspominatem wczeséniej, pamie¢ komputera przygotowywana przez jadro
na potrzeby proceséw uzytkownika nazywana jest przestrzeniq uzytkownika (ang.
user space). Ze wzgledu na to, ze proces jest jedynie stanem (lub obrazem)
w pamieci, przestrzen uzytkownika opisuje w pamieci calg kolekcje dzialtajg-
cych w niej proceséw.

Wiekszo$¢ faktycznych dziatan w systemach Linux wykonywana jest w prze-
strzeni uzytkownika. Co prawda, z punktu widzenia jadra systemu wszystkie
procesy sg sobie r6wne, jednak moga one wykonywaé rézne zadania na rzecz
uzytkownikéw. Istnieje ogélna struktura pozioméw (warstw) opisujaca rodzaje
komponentéw systemu reprezentowanych przez procesy. Na rysunku 1.3 przed-
stawitem przyktadowy zestaw komponentéw wspélpracujacych w ramach systemu.
Podstawowe ustugi zlokalizowane sa na dolnym poziomie (najblizej jadra), ustugi
pomocnicze znajduja sie na Srodkowym poziomie, a na samej gérze umieszczone
sq aplikacje, z ktérymi styka sie uzytkownik. Oczywiscie rysunek 1.3 zostal bardzo
uproszczony, poniewaz przedstawilem na nim zaledwie sze$é komponentéw, ale juz
tutaj widaé, ze komponenty umieszczone na gorze znajdujg sie najblizej uzytkow-
nika (interfejs uzytkownika i przegladarka WWW). Wéréd komponent6w wymie-
niam serwer buforowania nazw domenowych, z ktérego korzysta przegladarka, na-
tomiast na samym dole umiescitem kilka niewielkich elementéw systemu.

Najnizszy poziom najczesciej sklada sie z niewielkich komponentéw, ktére
wykonujg proste, nieskomplikowane zadania. Poziom $rodkowy zwykle zawiera
wieksze komponenty, takie jak serwery poczty, wydruku lub baz danych. I w koficu
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komponenty z najwyzszego poziomu wykonuja ztozone zadania, ktére uzytkownik
czesto sam kontroluje. Kazdy komponent moze tez korzysta¢ z innych komponen-
tow. Zazwyczaj gdy jeden komponent chce uzyé innego, ten drugi znajduje sie
albo na tym samym, albo na nizszym poziomie.

Pamietaj, ze rysunek 1.3 jest tylko ogélnym przyblizeniem ulozenia kompo-
nentéw w przestrzeni uzytkownika. W rzeczywisto$ci w przestrzeni uzytkownika nie
ma zadnych regul. Przyktadowo wiekszosé aplikacji i ustug zapisuje komunikaty
diagnostyczne nazywane protokolami (ang. logs). Zazwyczaj programy wykorzy-
stujg do tego standardowg ustuge syslog, ale cze$é moze samodzielnie wykony-
waé zadania zwigzane z protokolowaniem.

Procesy uzytkownika

Interfejs uzytkownika [~&— Przegladarka WWW

N

Serwer buforowania nazw domenowych

Y

Konfiguracja sieci Magistrala komunikacyjna Protokét diagnostyczny

Rysunek I.3. Rodzaje procesow i ich interakcje

Co wiecej, kategoryzacja cze$ci komponentéw z przestrzeni uzytkownika jest
bardzo klopotliwa. Komponenty serwerowe, takie jak serwery WWW lub baz
danych, mozna traktowaé jak aplikacje bardzo wysokiego poziomu, poniewaz
wykonywane przez nie zadania sa tak ztozone, ze na rysunku 1.3 powinny sie
znaleZé na najwyzszym poziomie. Mimo to, aplikacje uzytkownika mogg uzywaé
tych serwer6w w celu wykonywania zadan, ktérymi nie cheg sie zajmowaé samo-
dzielnie, w zwigzku z czym nalezaloby je umiescié¢ na srodkowym poziomie.

1.5. Uzytkownicy

Jadro Linuksa obstuguje tradycyjng koncepcje uzytkownika systemu Unix. Uzyt-
kownik (ang. user) jest encja, ktéra moze uruchamiaé procesy i byé wlascicielem
plikéw. Kazdemu uzytkownikowi przypisana jest najczeSciej nazwa uzytkow-
nika (ang. username). Przykladowo w dowolnym systemie moze istnie¢ uzytkow-
nik o nazwie marian. Jadro systemu nie rozpoznaje uzytkownikéw po nazwach, ale
identyfikuje za pomocg specjalnych liczbowych identyfikatoréw o nazwie userid.
(W rozdziale 7. opowiem, w jaki sposéb nazwy uzytkownika wigzane sg z ich
identyfikatorami).
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Uzytkownicy istniejg w systemie gléwnie po to, zeby wyznaczaé uprawnienia
i ich granice. Kazdy proces w przestrzeni uzytkownika ma swojego wiasciciela (ang,
owner), dlatego méwi sie, ze procesy uruchamiane sa jako dany uzytkownik. Uzyt-
kownik moze konczyé lub zmienia¢ zachowanie swoich wlasnych proceséw
(w pewnych granicach), ale nie moze w Zaden sposéb wplywaé na procesy innych
uzytkownikéw. Oprécz tego uzytkownicy moga byé wlascicielami plikéw i decy-
dowac o tym, czy cheg sie nimi dzielié¢ z innymi uzytkownikami.

W systemie Linux zazwyczaj zdefiniowanych jest kilku uzytkownikéw, oprécz
tych przypisanych konkretnym osobom korzystajacym z tego systemu. Wiecej na
ten temat przeczytasz w rozdziale 3., a tutaj zaznacze, ze najwazniejszy uzytkownik
nosi nazwe root. Ten wlasnie uzytkownik stanowi wyjatek od opisywanych weze-
$niej regul, poniewaz moze zakoriczy¢ lub zmodyfikowaé proces dowolnego
uzytkownika oraz odczytywaé zawarto$¢ kazdego pliku w systemie. Z tego wlasnie
powodu root znany jest tez jako superuzytkownik (ang. superuser). Méwi sie, ze
osoba pracujgca w systemie jako uzytkownik root ma uprawnienia roota (ang. root
access) i jest administratorem tradycyjnego systemu uniksowego.

UWAGA Praca z uprawnieniami superuzytkownika moze byc niebezpieczna. Naprawde
trudne moze by¢ identyfikowanie i poprawianie ewentualnych bledow, poniewaz
system pozwoli na wykonanie kazdej operacji, nawet jezeli moze ona uszkodzi¢
system. Z tego powodu projektanci systemow starajq sie jak najbardziej ograniczyc
koniecznos¢ uzywania konta root, na przyktad nie wymagajq go do przelgczania
sie w laptopie pomiedzy réznymi sieciami bezprzewodowymi. Musisz tez pamigtad,
Ze mimo swoich ogromnych uprawnien, uzytkownik root nadal dziata w trybie uzyt-
kownika systemu operacyjnego, a nie w trybie jodra.

Grupy sa zbiorami uzytkownikéw. Podstawowym zadaniem grup jest umozli-
wianie wspoldzielenia plikéw miedzy innymi czlonkami grupy.

1.6. Spojrzenie w przysztosc

Na razie zaprezentowalem elementy niezbedne do dziatania systemu Linux. Pro-
cesy uzytkownika tworza Srodowisko, z ktérym mozesz wchodzié¢ w bezposrednig
interakcje, natomiast jadro systemu zajmuje sie obstugg proceséw i sprzetu.
Zar6wno jadro, jak i wszystkie procesy przechowywane sa w pamieci.

To bardzo cenne informacje, ale nie poznasz tajnikéw Linuksa, czytajac wylacz-
nie o samych procesach. Powoli trzeba zacza¢ brudzié sobie rece. Nastepny roz-
dzial zaczne od zaprezentowania kilku podstaw zwigzanych z przestrzenig uzyt-
kownika. Przy okazji poznasz wazne cze$ci systemu, o ktérych nawet nie
wspomnialem w tym rozdziale, czyli dyski, pliki i tym podobne. W koticu wszyst-
kie te programy i dane musimy gdzie§ zapisywac.
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NIGDY WIECEJ

WALKI Z WEASNYM
KOMPUTEREM!

System Linux umoiliwia uzyskanie petnej kontroli nad kompu-
terem, pozwala bowiem na tatwy dostep do jego wainych
elementdw. Konfiguracja wiekszosci sktadnikdw systemu

jest zapisana w plikach tekstowych, ktére moina bez trudu
odczytac. Uzyskana w ten sposdb wiedza przydaje sie nie tylko
programistom i administratorom, ale i uzytkownikom, ktdrzy
chca dobrze zrozumiec dziatanie swojedo komputera, a takze
dowiedziec sie, jak pracuja wewnetrzne mechanizmy systemu,
jak funkcjonuje siec i jakie zadania realizuje jadro systemu.

To trzecie wydanie bestsellerowego podrecznika dla admini-
stratordw systemow Linux. Zostato zaktualizowane i uzupet-
nione materiatem dotyczacym menedzera LVM, wirtualizacji

i kontenerow. Znajdziesz tu informacje o sposobie pracy
poszczedgolnych elementow systemu Linux i o sekwencji

jedo rozruchu. W ksigzce omowiono tez jadro i przyblizono
kluczowe procesy przestrzeni uzytkownikdw, w tym wywotania
systemowe, operacje wejscia-wyjscia i utrzymywanie syste-
mow plikow. Nie zabrakto takze doktadnych instrukcji dotycza-
cych narzedzi uzywanych przez administratoréw i programi-
stow, praktycznych przyktadow i cwiczen opatrzonych
szczeqotowymi objasnieniami. W efekcie lektury zrozumiesz,
w jaki sposdb dziata Twéj komputer, i poznasz tajniki
zaawansowanej konfiguracji systemu Linux!
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Dzieki ksigzce dowiesz sie:
* jak przebieda proces uruchamiania Linuksa
i jak dziata demon systemd

 w jaki sposdb jadro systemu zarzadza urzgdzeniami,
sterownikami urzadzer i procesami

= jak dziataja sieci, interfejsy, zapory sieciowe i serwery
»  jak korzystac z narzedzi do projektowania
»  jak tworzyc efektywne skrypty powtoki

* czym jest menedzer LVM, system rejestrowania
demona journald i jak dziata protokot IPvé

¢ na czym poleda wirtualizacja z uwzdlednieniem
kontenerdw i grup kontrolnych cgroup

Dr Brian Ward pracuje jako konsultant i instruktor

w San Francisco. Jest autorem kilku cenionych ksigzek
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