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Diagnostyka btedow jadra

edng z podstawowych miar odrézniajacych programowanie jadra od programowania

J przestrzeni uzytkownika jest stopien trudnosci diagnostyki bledow. Diagnostyka jadra
nie jest tatwa, zwlaszcza w poréwnaniu z przestrzenig uzytkownika. Problem komplikuje
jeszcze wysokos¢ stawki — btad w jadrze moze zalamac caly system komputerowy.

Rosngca umiejetnos¢ diagnozowania bledoéw w jadrze — a co za tym idzie, coraz
wieksza swoboda programowania jadra — jest w duzej mierze funkcja doswiadczenia
i stopnia zrozumienia systemu operacyjnego. Podziala¢ mogg zapewne rowniez zaklecia
i czary, ale do udanej diagnostyki jadra konieczna jest jego petna znajomos¢. Niniejszy
rozdzial poswiecony bedzie wlasnie zagadnieniom zwigzanym z diagnostyka btedow jadra.

Od czego zaczac?

Diagnostyka bledow w jadrze bywa ucigzliwym i zmudnym procesem. Niektdre z bledow
calymi miesigcami mylity tropy, cho¢ $ledzone byly przez wielu programistow. Na szczescie
na dostownie kazdy tak pracochlonny blad przypada wiele bledéw bardziej oczywistych,
z rébwnie oczywistymi poprawkami. Przy odrobinie szcze$cia wszystkie bledy, jakie
popetnimy, beda bledami prostymi. Tego jednak przed rozpoczeciem poszukiwan

nie bedzie wiadomo na pewno. Dlatego warto zaopatrzy¢ sie w:

® Blad. To moze brzmi $émiesznie, ale potrzebny bedzie dobrze zdefiniowany
i bardzo konkretny btad. Dobrze, jezeli jest to btad powtarzalny, ktéry mozna
sprowokowa¢ w okreslonych warunkach. Niestety, bledy rzadko bywaja
stabilne i powtarzalne.

B Wersje jadra, w ktdrej wystepuje rzeczony btad (na przyklad najnowsza wersje,
bo inaczej nikt nie zawracalby sobie gtowy bledem). Najlepiej, jezeli uda sie
wytypowaé najwcze$niejsza wersje jadra, w ktorej pojawit sie blad. W rozdziale
bedzie omawiana technika polowania na popsuta wersje jadra.

B Znajomo$¢ odpowiedniej czesci jadra albo szczeécie. Diagnozowanie bledow
jadra jest $ledztwem, ktore daje tym lepsze wyniki, im lepsza jest znajomo$¢

otoczenia.
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Wigkszoé¢ biezacego rozdziatu bedzie poswiecona technikom reprodukeji btedéw.
Skutecznos$¢ w ich poprawianiu jest bowiem wypadkowsa umiejetnosci prowokowania
wystapienia bledu. Niemoznos¢ sprowokowania btedu ogranicza mozliwosci jego usuniecia,
zmuszajac do jedynie koncepcyjnego okreslenia problemu i odnalezienia odpowiadajacej
mu luki w kodzie Zrédlowym. Czesto zdarza si¢ zresztg i tak, ale szansa powodzenia jest
znacznie wigksza przy mozliwoséci obserwacji btedu.

Istnienie bledu, ktdrego wptywu na system nie da si¢ ujawni¢, moze by¢ nieco watpliwe.
W programach przestrzeni uzytkownika btedy sa najczesciej bardziej dokuczliwe — na
przyklad ,,wywotanie funkcji bla() w takim a takim kroku petli powoduje awaryjne
zamkniecie programu”. W kodzie jadra sprawy sa zazwyczaj znacznie bardziej
zagmatwane. Interakcje pomiedzy jadrem, przestrzenia uzytkownika i sprzetem potrafia
by¢ bardzo delikatne. Niekiedy bedace przyczyna bledu sytuacje hazardowe pojawiaja sie
raz na milion iteracji jakiego$ algorytmu. Stabo zaprojektowany albo nawet zle skompilowany
kod moze dawa¢ w niektorych systemach oczekiwane rezultaty, pogarszajac wydajnos¢
systemow o innych konfiguracjach. Niejednokrotnie zdarza si¢ wywotac btad jedynie
w okreslonej konfiguracji jadra, na pewnej przypadkowej maszynie, przy obciazeniu
systemu nietypowymi operacjami itd. Dlatego kluczowe znaczenie ma ilo$¢ informacji
o srodowisku, w jakim wystapit blad. Zazwyczaj jednak mozliwo$¢ powtdérnego
sprowokowania bledu to wigcej niz potowa sukcesu.

Btedy w jadrze

Bledy w jadrze bywaja bardzo réznorodne. Zdarzaja si¢ one z niezliczonych powodéw

i objawiaja si¢ w réwnie niezliczonych formach. Bledy od jawnie blednego kodu

(na przyktad niezachowania poprawnej wartosci w odpowiednim miejscu), przez bledy
synchronizacji (wynikajace z braku wiasciwego blokowania dostepu do wspotdzielonej
zmiennej), po nieprawidlowe zarzadzanie sprzetem (wysylanie nieprawidlowej wartosci
do nieodpowiedniego rejestru sterujacego) objawiajg sie pod wszelkimi postaciami,

od niezadowalajgcej wydajnosci systemu po jego niewlasciwe dzialanie w skrajnych
przypadkach powodujace utrate danych albo zawieszanie systemu.

Blad w postaci objawiajacej si¢ uzytkownikowi nieraz moze dzieli¢ od jego przyczyny
tkwigcej w kodzie jadra dlugi fancuch zdarzen. Na przyktad wspétuzytkowana struktura
pozbawiona licznika odwotan moze prowokowac sytuacje hazardowe. Wobec braku
poprawnego zliczania odwotan moze doj$¢ do zwolnienia przez jeden proces struktury
uzywanej jeszcze przez inny proces. Ow inny proces moze prébowaé odwotaé sie
do zwolnionej juz struktury za posrednictwem przetrzymywanego lokalnie,
nieprawidlowego juz wskaznika. Moze to zaowocowa¢ wyluskaniem wskaznika pustego,
odczytem ,,$mieci” czy tez czyms$ zupelnie niewinnym (kiedy obszar zwolnionej struktury
nie zostal jeszcze niczym nadpisany). Wyluskanie wskaznika pustego daje w efekcie bad
,»o00ps”, podczas gdy odwotanie do przypadkowych danych (,,$mieci”) w pamieci moze
prowadzi¢ do naruszenia spdjnoséci danych (a w jej wyniku do niewlasciwego zachowania
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programu, a w dalekiej konsekwencji do btedu ,,00ps”). Uzytkownik zglasza wiec albo
btad ,,00ps”, albo wylacznie niepoprawne dzialanie systemu. Programista jadra musi
wyséledzi¢ przyczyne bledu, wykry¢, ze nastapil dostep do zwolnionych wczesniej
danych, ze wczesniej niewlasciwie wspdtuzytkowana byta zawierajaca te dane struktura
i wreszcie zaaplikowac tate w postaci poprawnego zliczania odwotan do wspétuzytkowanej
struktury (i by¢ moze jakiego$ rygla chronigcego ja przed wspétbieznym dostepem).
Diagnostyka bledow jadra moze sprawia¢ wrazenie zadania dla magikdéw, ale
w rzeczywistosci jadro systemu nie rézni si¢ niczym od innych duzych projektéow
programowych. Co prawda w jadrze nalezy bra¢ pod uwage elementy specyficzne, takie
jak ograniczenia czasowe wykonania kodu czy sytuacje hazardowe bedace konsekwencja
dzialania wielu watkéw w ramach jadra.

Diagnostyka komunikatami

Funkcja jadra printk() dziala niemal identycznie jak podobnie nazwana funkgja biblioteczna
jezyka C, printf(). Podobienstwo dzialania jest tak duze, ze jak na razie w ksiazce nie
wystapilo zastosowanie funkeji printk() znaczaco odbiegajace od zastosowan printf().
Tak wigc printk() to nazwa funkcji jadra generujacej sformatowany wydruk znakowy. Nie
jest to jednak tak do konca zwykla funkcja formatujaca.

Niezawodnosé printk()

Jedna z tych wlasciwosci wywolania printk(), ktére szybko przyjmuje si¢ za oczywisto$¢,
jest jej niezawodnosc i wszechstronnosé. Funkcja printk() daje si¢ wywola¢ z dowolnego
miejsca jagdra w dowolnym momencie jego wykonania. Mozna jg wywola¢ z kontekstu
procesu i kontekstu przerwania. Mozna ja wywolywa¢, przetrzymujac réwnoczesnie
blokade dowolnego rodzaju. Mozna tez wywolywac ja wspolbieznie na wielu procesorach,
przy czym wywolujacy nie musi pozyskiwa¢ zadnej blokady.

To funkcja naprawde nie do zdarcia. To bardzo wazne, poniewaz przydatnoséé
funkeji printk() wynika w duzej mierze wlasnie z mozliwosci jej wywolania dostownie
zewszad i z gwarangji jej dziatania w kazdych warunkach.

Istnieje jednak luka we wszechstronnosci wywotania printk(). Nie da si¢ jej bowiem
zastosowa’ przed okreslonym momentem rozruchu jadra, a $cisle mowiac, przed momentem
zainicjowania konsoli. To oczywiste, bo gdzie niby mialyby by¢ wczesniej kierowane
komunikaty? Zwykle nie jest to problemem, chyba ze chodzi o diagnozowanie bardzo
wezesnej fazy rozruchu (na przyktad diagnostyke btedow dzialania funkeji setup_arch()
odpowiedzialnej za operacje inicjalizacji zalezne od architektury systemu). Taka diagnostyka
to prawdziwe wyzwanie — a brak jakichkolwiek narzedzi wyprowadzania komunikatow
dodatkowo je komplikuje.

Nawet diagnostyka wczesnych faz rozruchu daje jednak pewne mozliwosci. Niektorzy
programisci wykorzystuja do wyprowadzania komunikatéw sprzet, ktory dziala zawsze,
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na przyktad port szeregowy. Nie jest to jednak przyjemna zabawa. Rozwigzaniem jest
wariant wywolania printk() przystosowany do wyprowadzania komunikatéw na konsole
we wezesnych fazach rozruchu — early printk(). Dziata ona identycznie jak printk()
— funkcje te roznig si¢ wytacznie nazwami i mozliwoscig operowania w pierwszych
fazach rozruchu. Nie jest to jednak rozwigzanie przenosne, gdyz funkcja early printk()
nie jest implementowana we wszystkich architekturach. Dobrze, zeby diagnozowana
architektura jg posiadata — a wiekszo$¢ (z architektura x86 na czele) posiada.
Podsumowujac, o ile nie zachodzi potrzeba sygnalizacji na bardzo wczesnym etapie
rozruchu, mozna polega¢ na wszechstronnosci i niezawodnosci funkeji printk().

Poziomy diagnostyczne

Gléwna réznica pomiedzy wywolaniami printk() i printf() tkwi w zdolnosci tej pierwszej

do okreslania tak zwanego poziomu diagnostycznego (ang. loglevel). Jadro okresla poziom

diagnostyczny, decydujac tym samym, czy komunikat powinien zosta¢ wyswietlony

na konsoli czy tez przekierowany gdzie$ indziej. Jadro wyswietla na konsoli wszystkie

komunikaty o poziomie diagnostycznym ustalonym na poziomie nizszym od pewnego progu.
Poziom diagnostyczny okresla si¢ nastepujaco:

printk (KERN_WARNING "To jest ostrzezenie!\n");

printk (KERN_DEBUG "To jest komunikat diagnostyczny!\n");
printk("Brak okreslenia poziomu diagnostycznego!\n");

Ciagi KERN_WARNING i KERN_DEBUG to po prostu definicje wystepujace w pliku
<linux/printk.h>. Rozwijane sa one odpowiednio do ciagéw <4> i <7> i dolaczane na poczatek
komunikatu przekazywanego do printk(). Jadro na podstawie tych przedrostkéw
decyduje o tym, ktére z komunikatéw powinny by¢ wyswietlane na konsoli, poréwnujac
okreslony poziom diagnostyczny z biezacym poziomem diagnostycznym konsoli okreslonym
parametrem console_loglevel. Pelny wykaz dostepnych pozioméw diagnostycznych funkeji
printk() zostal przedstawiony w tabeli 18.1.

Tabela 18.1. Poziomy diagnostyczne funkgji printk()

Poziom diagnostyczny Opis

KERN_EMERG Sytuacja awaryjna.

KERN_ALERT Problem wymagajacy natychmiastowej interwencji.
KERN_CRIT Sytuacja krytyczna.

KERN_ERR Blad.

KERN_WARNING Ostrzezenie.

KERN_NOTICE Sytuacja normalna, ale warta odnotowania.

KERN_INFO Komunikat informacyjny.

KERN_DEBUG Komunikat diagnostyczny — najprawdopodobniej zbyteczny.
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W przypadku nieokreslenia poziomu rejestrowania jego warto$¢ jest przyjmowana
przez domniemanie jako DEFAULT _MESSAGE_LOGLEVEL, ktdra to stala jest z kolei rozwijana
do stalej KERN_WARNING. Jednak z uwagi na to, ze ustawienie domyslne moze w kolejnych
wersjach jadra ulec zmianie, warto jawnie opatrywa¢ komunikaty stalymi pozioméw
rejestrowania.

Najwyzszy poziom rejestrowania definiuje stata KERN_EMERG rozwijana do literalu
znakowego <0>. Poziom najnizszy okre$la za$ stata KERN_DEBUG rozwijana do ciagu <7>.
Na przykiad po zakonczenia fazy przetwarzania pliku kodu zZrédtowego przez preprocesor
zamieszczone wczeéniej wywolania bedg mialy postaé:
printk("<4>To jest ostrzezenie!\n");

printk("<7>To jest komunikat diagnostyczny!\n");
printk("<4>Brak okreslenia poziomu diagnostycznego!\n");

Strategia przyjmowania pozioméw rejestrowania w réznych sytuacjach lezy
calkowicie w gestii programisty. Rzecz jasna, zwykte komunikaty nalezaloby opatrywac
odpowiednim dla nich poziomem rejestrowania. Ale juz komunikaty, ktérymi szpikuje
sie kod w poszukiwaniu zrédla problemu — wypada si¢ do tego przyznaé, wszyscy tak
robiag — mozna opatrywa¢ dowolnym poziomem rejestrowania. Jedng z mozliwosci jest
pozostawienie w spokoju domyslnego poziomu rejestrowania konsoli i generowania
wszystkich komunikatéw diagnostycznych z poziomem KERN_CRIT lub wyzszym. Mozna
tez generowa¢ komunikaty na poziomie KERN_DEBUG i w zamian zmodyfikowaé poziom
rejestrowania konsoli, tak aby komunikaty byty widoczne. Kazda z metod ma swoje wady
i zalety. Decyzje pozostawiam Czytelnikowi.

Bufor komunikatow

Komunikaty jadra umieszczane sa w cyklicznym buforze o rozmiarze LOG_BUF_LEN.
Rozmiar ten daje si¢ konfigurowac na etapie kompilacji przez ustawienie opcji
CONFIG_LOG_BUF_SHIFT. Domyslny rozmiar bufora dla komputeréw jednoprocesorowych
to 16 kB. Innymi stowy, jadro moze przechowywa¢ do 16 kB komunikatow jadra. Jezeli
kolejka komunikatow jest zapelniona i dojdzie do kolejnego wywotania printk(), nowy
komunikat nadpisze najstarszy z komunikatéw w buforze. Bufor komunikatéw nosi
nazwe cyklicznego, poniewaz jego zapis i odczyt nastepuja w sposob cykliczny.
Korzystanie z bufora cyklicznego ma szereg zalet. Z racji duzej fatwoséci réwnoczesnego
zapisywania i odczytywania z takiego bufora funkcja printk() moze by¢ wywotywana
nawet z poziomu kontekstu. Co wiecej, cykliczno$¢ upraszcza zarzadzanie buforem.
W obliczu zbyt duzej liczby komunikatéw najstarsze komunikaty sa po prostu zastepowane
nowymi. Jezeli zdarzy si¢ problem, w wyniku ktérego wygenerowana zostanie wicksza
liczba komunikatdw, cyklicznoé¢ obstugi bufora wyeliminuje cze¢é¢ z nich, nie dopuszczajac
do zwigkszenia zapotrzebowania na pamie¢. Jedyng wada takiego rozwiazania jest
prawdopodobienstwo utraty komunikatéw, ale jest to niewielka cena za wszechstronnos¢
bufora.
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Demony syslogd i klogd

W klasycznym systemie Linux za pobieranie komunikatéw jadra z bufora odpowiedzialny
jest demon przestrzeni uzytkownika o nazwie k1ogd — demon ten wypetnia pobieranymi
komunikatami systemowy plik dziennika, korzystajac przy tym z pomocy demona syslogd.
W celu odczytu rejestru komunikatéw k1ogd moze odczytywac plik /proc/kmsg badz
korzysta¢ z wywolania systemowego syslog (). Domyslnie wykorzystuje jednak system
plikow /proc. Niezaleznie od sposobu odczytywania komunikatéw klogd ulega zawieszeniu
az do momentu pojawienia si¢ nowych komunikatéw. W obliczu zgloszenia nowych
komunikatéw demon jest pobudzany, odczytuje nowe komunikaty i przetwarza je.
Domyélnie przetwarzanie to polega na przekazaniu ich do demona sysTogd.

Demon sys1ogd dolgcza otrzymywane komunikaty do pliku, ktérym przez domniemanie
jest plik /var/log/messages. Dzialanie demona da si¢ konfigurowa¢ za posrednictwem
pliku /etc/syslog.conf.

Za po$rednictwem demona k1ogd mozna zmienia¢ poziom rejestrowania konsoli —
wystarczy w wywolaniu demona okresli¢ argument -c.

printf(), printk() — tatwo o pomytke
Kazdemu poczatkujacemu programiscie jadra zdarza si¢ myli¢ wywotlania printk()
z wywolaniami printf(). To calkiem naturalne, poniewaz nie sposob zignorowac¢ lata
doswiadczen i nawyku wykorzystywania funkeji printf() w programach przestrzeni
uzytkownika. Na szczeécie takie pomytki sg szybko wychwytywane, jako ze powoduja
przy kompilacji zalew komunikatami z protestami ze strony konsolidatora.

Pewnego dnia by¢ moze zdarzy si¢ Czytelnikowi zastosowa¢ w wyniku wyniesionych
z programowania jadra nawykow wywolanie printk () w programie przestrzeni uzytkownika.
Wtedy bedzie on mogt o sobie powiedzied, ze jest prawdziwym hakerem jadra.

Btad oops

Blad oops to normalny sposob powiadamiania uzytkownika o nieprawidlowosciach
dziatania jadra. Jako Ze jadro to nadzorca calego systemu, nie ma mozliwoséci samodzielnego
usuniecia usterki czy wykonania samounicestwienia, tak jak unicestwia sie bledne procesy
przestrzeni uzytkownika. Jadro w takich sytuacjach zgtasza btad oops. Polega to na
wys$wietleniu na konsoli komunikatu o bledzie wraz z zawartoscig rejestréw i sladem
wykonania (ang. back trace). Blad jadra jest trudny do obejécia, wiec jadro w celu obstuzenia
bledu musi sie niezle napracowac. Niekiedy po zakonczeniu obstugi pojawia si¢ niespojnosé
jadra. Jadro w momencie pojawienia sie bledu mogto by¢ na przyklad w trakcie przetwarzania
istotnych danych. Moglo przetrzymywac blokade albo prowadzi¢ komunikacje ze sprzetem.
W obliczu bledu konieczne jest natomiast ostrozne wycofanie sie od poprzedniego
kontekstu i w miare mozliwoéci przywrdcenie kontroli nad systemem. W wielu przypadkach
powrdt taki jest niemozliwy. Jezeli btad wystapi w kontekscie przerwania, jadro nie moze
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kontynuowa¢ dziatania i ,panikuje”. Blad ,,paniczny” (ang. panic error) powoduje zas
trwale unieruchomienie systemu. Réwniez pojawienie si¢ btedu oops w trakcie wykonywania
zadania jalowego (o numerze pid réwnym zero) badz zadania init (pid réwny jeden)
oznacza blad paniczny — jadro nie moze kontynuowa¢ dziatania bez tych dwoch
waznych proceséw. Jedynie wystapienie btedu oops w kontekscie jednego ze zwyklych
procesow uzytkownika daje mozliwo$¢ unicestwienia tego procesu i kontynuowania
dzialania reszty systemu.

Przyczyny bledu oops moga by¢ rozmaite, z nieuprawnionym dostepem do pamieci
badz proba wykonania niedozwolonej instrukcji wiacznie. Programista jadra jest skazany
na diagnostyke takich bledéw (nie méwiac o tym, ze sam przyczynia sie do ich powstawania).

Ponizszy wydruk to komunikat towarzyszacy bledowi oops zaobserwowanemu
w komputerze PPC w procedurze obstugi zegara karty sieciowej:

Oops: Exception in kernel mode, sig: 4
Unable to handle kernel NULL pointer dereference at virtual address 00000001

NIP: CO13A7F0 LR: CO13A7F0 SP: CO685E00 REGS: c0905d10 TRAP: 0700

Not tained

MSR: 00089037 EE: 1 PR: O FP: O ME: 1 IR/DR: 11

TASK = c0712530[0] 'swapper' Last syscall: 120

GPROO: CO13A7C0 C0295E00 C0231530 0000002F 00000001 C0380CB8 C0291B80 C02D0000
GPRO8: 000012A0 00000000 00000000 C0292AA0 4020A088 00000000 00000000 00000000
GPR16: 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
GPR24: 00000000 00000005 00000000 00001032 C3F70000 00000032 FFFFFFFF C3F7C1CO
Call trace:

[c013ab30] tulip_timer+0x128/0x1c4

[c0020744] run_timer_softirg+0x10c/0x164

[c001b864] do_softirg+0x88/0x104

[c0007e80] timer_ interrupt+0x284/0x298

[c00033c4] ret_from except+0x0/0x34

[c0007b84] default_idle+0x20/0x60

[c0007bf8] cpu_idle+0x34/0x38

[c0003ae8] rest_init+0x24/0x34

Uzytkownicy komputeréw klasy PC moga dziwi¢ sie znaczng liczbg rejestrow (az 32!).
Bledy oops w znacznie popularniejszych systemach klasy x86-32 generuja duzo krétszy
wydruk zawartoéci rejestrow. Najwazniejsze informacje s3 jednak w obu architekturach
identyczne — liczy sie zawarto$¢ rejestréw i §lad wykonania.

Slad wykonania to faricuch wywolania funkcji prowadzacy do bledu. W prezentowanym
przypadku slad zdradza dokfadnie przebieg wykonania az do momentu wystapienia bledu —
system realizowal proces jalowy w petli cpu_idle(), w ktorej wywolywana jest funkcja
default_idle(). Zgloszenie przerwania zegarowego spowodowalo zainicjowanie obstugi
licznikéw. Uruchomiona wtedy procedura obstugi takiego licznika dla karty sieciowej
tulip_timer() wykonata w ramach przetwarzania wyluskanie wskaznika o wartosci NULL.
Na podstawie podanych na wydruku offsetéw (tutaj 0x128/0x1c4) mozna wrecz wytypowac
konkretny wiersz programu, ktérego wykonanie spowodowalo blad.
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Réwnie przydatna jak §lad wykonania moze by¢ zawartos¢ rejestréw. Dysponujac
kopia problematycznej funkcji w postaci kodu asemblerowego, mozna na podstawie
zawartosci rejestrow odtworzy¢ doktadnie stan jej wykonania w momencie wystgpienia
bledu. Obecno$¢ w jednym z rejestréw nieoczekiwanej wartosci moze czesto rzuci¢ $wiatlo na
przyczyne bledu. W analizowanym przypadku wida¢, ktdre z rejestrow zawierajg wartoéci
NULL (zera), i na tej podstawie mozna wytypowa¢ argument wywolania badz zmienng
lokalng funkeji, ktéra przyjeta niewtasciwg warto$¢. Dla sytuacji podobnych do analizowanej
typowym Zrédlem bledu jest sytuacja hazardowa — w tym konkretnym przypadku
chodzi o rywalizacje w dostepie do zasobu pomigdzy obstuga licznika a reszta kodu
obstugi karty sieciowej. Diagnostyka sytuacji hazardowych jest zresztg zawsze
problematyczna.

Polecenie ksymoops

Prezentowany wczesniej wydruk generowany w ramach obstugi bledu oops nosi nazwe
zdekodowanego, poniewaz adresy pamieci zostaly na wydruku przettumaczone na nazwy
funkeji rezydujacych pod tymi adresami. Wersja niezdekodowana tego samego btedu

wygladataby nastepujaco:

NIP: CO13A7F0 LR: CO13A7F0 SP: CO685E00 REGS: c0905d10 TRAP: 0700

Not tained

MSR: 00089037 EE: 1 PR: O FP: O ME: 1 IR/DR: 11

TASK = c0712530[0] 'swapper' Last syscall: 120

GPROO: CO13A7C0 C0295E00 C0231530 0000002F 00000001 C0380CB8 C0291B80 C02D0000
GPRO8: 000012A0 00000000 00000000 C0292AA0 4020A088 00000000 00000000 00000000
GPR16: 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
GPR24: 00000000 00000005 00000000 00001032 C3F70000 00000032 FFFFFFFF C3F7C1CO
Call trace: [c013ab30] [c0020744] [c001b864] [c0007e80] [c00033c4]

[c0007b84] [c0007bf8] [c0003ae8]

Adresy wymienione w $ciezce $ladu muszg dopiero zosta¢ przettumaczone na nazwy
symboliczne funkgji. Jest to mozliwe za posrednictwem polecenia ksymoops i pliku
System.map generowanego w trakcie kompilacji jadra. Jezeli jadro korzysta z tadowanych
dynamicznie moduléw, potrzebne beda rowniez informacje o tych modutach.
Polecenie ksymoops prébuje samodzielnie pozyska¢ wszystkie potrzebne do ttumaczenia
informagje, stad przewaznie wystarczy uruchomi¢ je wywolaniem:

ksymoops zapis_wydruku_oops.txt

Wynikiem dzialania programu jest wydrukowanie zdekodowanej wersji wydruku
bledu oops. Jezeli domyslne ustawienia programu ksymoops nie spetniaja swojej roli
i zachodzi potrzeba okreslenia wlasnych Zrodel informacji pomocnych w translacji adreséw,
program mozna konfigurowa¢ szeregiem opcji wywolania. Wiekszo$¢ informacji
potrzebnych do rozpoczecia korzystania z programu zawiera dokumentacja systemowa man.
Program ksymoops wchodzi w sktad wiekszosci dystrybucji systemu Linux.
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kallsyms

Na szczeécie korzystanie z programu ksymoops nie jest juz konieczne. Na szczescie,
poniewaz w przeciwienstwie do programistow jadra szeregowi uzytkownicy systemu
miewali spore kfopoty z wytypowaniem odpowiedniego pliku System.map i tym samym
zdekodowaniem wydruku biedu oops.

W wersji rozwojowej 2.5 jadra systemu Linux pojawila sie funkcja kallsyms,
aktywowana za posrednictwem opcji konfiguracyjnej CONFIG_KALLSYMS. Uaktywnienie
tej opcji powoduje zapisanie w jadrze symbolicznych nazw adreséw funkeji
skonsolidowanych do obrazu jadra, dzieki czemu jadro moze wypisa¢ zdekodowany
stos wywotan. Z tego wzgledu dekodowanie bledéw oops nie wymaga juz dostepnosci pliku
System.map ani polecenia ksymoops. Z drugiej strony powoduje to zwigkszenie rozmiaru
jadra, jako Ze odwzorowanie symboli musi by¢ umieszczone w trwale odwzorowanej
pamieci jadra. Koszt ten jednak szybko sie zwraca, zwlaszcza przy rozwijaniu jadra,
ale takze podczas probnych wdrozen. Opcja konfiguracyjna jadra CONFIG_KALLSYMS ALL
dodatkowo zapisuje nazwy symboliczne wszystkich symboli (nie tylko funkcji), cho¢
to akurat przydaje si¢ tylko w specjalistycznych narzedziach diagnostycznych.

Opcja CONFIG_KALLSYMS EXTRA_PASS powoduje, ze w ramach kompilacji i konsolidacji
jadra zostanie wykonany drugi przebieg po kodzie obiektowym jadra. Ta operacja stuzy
z kolei przede wszystkim do diagnostyki dziatania samego mechanizmu kallsyms.

Opcje diagnostyczne jadra

W testowaniu kodu jadra i diagnostyce ewentualnych bledow pomocne moga okaza¢ sie
dostepne liczne opcje konfiguracyjne kompilacji jadra. Opcje te zebrane sa w dziale Kernel
Hacking opcji konfiguracji jadra. Aktywnos¢ wszystkich tych opcji uzalezniona jest od
wlaczenia ogolnej opcji CONFIG_DEBUG KERNEL. Przy modyfikacjach jadra warto wlaczy¢
wszystkie z dostepnych opcji wspomagajacych testowanie i diagnostyke.

Niektore z tych opcji pozwalajg na wspomaganie diagnostyki btedéw alokatora
plastrowego, diagnostyki bledow pamieci wysokiej, odwzorowan wejscia-wyjscia,
diagnostyki rygli petlowych i kontroli przepelnienia stosu. Jedna z najprzydatniejszych
opcji jest jednak opcja okre$lana w menu konfiguracyjnym jako sleep-inside-spinlock
checking (kontrola zawieszenia przy przetrzymywaniu rygla petlowego, ale nie tylko).

Poczawszy od wersji 2.5, jadro systemu Linux dysponuje znakomitg infrastruktura
wspomagajaca wykrywanie wszelkiego rodzaju bledéw niepodzielnosci operacji.

Z rozdziatu 9. wiadomo, ze niepodzielnos¢ to zdolnos¢ do nieprzerwanego wykonania
kodu — kod niepodzielny powinien zosta¢ wykonany bez przerwania albo nie powinien
by¢ wykonany wcale. Kodem niepodzielnym jest kod przetrzymujacy rygiel petlowy
badz kod wykonywany przy wylaczeniu wywtaszczania jadra. Kod niepodzielny nie
moze by¢ zawieszany — zawieszanie kodu przetrzymujacego rygiel petlowy prowadzi
prosto do zakleszczenia.
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Dzieki wywtlaszczaniu jadra jadro to dysponuje centralnym licznikiem niepodzielnosci.
Mozna dzieki niemu skonfigurowa¢ jadro tak, aby zawieszenie zadania w sekgji
krytycznej albo nawet inicjowanie operacji potencjalnie zawieszajacej zadanie spowodowato
wys$wietlenie komunikatu o bledzie wraz ze §ladem wykonania. W ten sposéb daja sie
wykry¢ takie bledy jak wywotanie funkcji schedule() przez proces przetrzymujacy
blokade, inicjowanie przez taki proces blokujacej operacji przydziatu pamieci czy zawieszanie
procesu odwotujacego sie do danych charakterystycznych dla procesora. Owa infrastruktura
diagnostyczna pozwala na wychwycenie znacznej czesci bledow, wiec jej wykorzystywanie
jest w procesie testowania i diagnozowania goraco zalecane.

Wspomniana infrastruktura jest najlepiej wykorzystywana przy nastepujacych
ustawieniach opcji:

CONFIG_PREEMPT=y
CONFIG_DEBUG_KERNEL=y

CONFIG_KALLSYMS=y
CONFIG_DEBUG_SPINLOCK SLEEP=y

Asercje i wypisywanie informacji o btedach
Do oznaczania bledéw, wprowadzania asercji i wyprowadzania informacji stuzy w jadrze
szereg wywolan i makrodefinicji. Najczesciej uzywane sposrod nich to BUG() i BUG_ON().
Ich wywolanie powoduje wyprowadzenie komunikatu o bledzie oops wraz z informacjami
o stanie systemu i §ladzie wykonania. Sposob prowokowania btedu w tych wywotlaniach
zalezny jest od architektury systemu. W wiekszoéci architektur makrodefinicje BUG()
iBUG_ON() rozwijane sa do postaci instrukeji niedozwolonych, ktérych préba wykonania
prowokuje blad oops. Makrodefinicje te wykorzystuje si¢ w roli asercji do oznaczania
sytuacji, ktére nie powinny mie¢ miejsca:
if (bad_thing)

BUG() s

albo nawet lepiej:

BUG_ON(bad_thing);

Wigkszo$¢ programistow jadra uwaza, ze BUG_ON() stosuje sie i czyta tatwiej niz BUG();
ponadto BUG_ON() ujmuje asercje w instrukeji unlikely (). Wsrdéd programistow jadra
dyskutowano o pomysle opcji kompilacji wyrazen z BUG_ON() jako pustych, co dawaloby
znaczne oszczedno$ci miejsca w jadrach przeznaczonych do systeméw wbudowanych.
To wymaga jednak, aby asercja umieszczona w BUG_ON() nie posiadata zadnych efektow
ubocznych. Zaproponowano tez makrodefinicje BUILD BUG_ON() jako asercje czasu
kompilacji — je$li znajdujace si¢ w niej wyrazenie daje warto$¢ true w czasie kompilacji,
kompilacja zostanie przerwana z komunikatem o bledzie.
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Bledy bardziej krytyczne mogg by¢ sygnalizowane wywotaniem panic(). Wywolanie
to powoduje wyswietlenie komunikatu o bledzie i zatrzymanie systemu. Z oczywistych
wzgledow nalezy je stosowaé wylacznie w sytuacjach najtrudniejszych:

if (terrible_error)
panic("okropna sytuacja: %1d!\n", terrible error);

Niekiedy testowanie i diagnostyke mozna sobie znakomicie ulatwi¢, wyprowadzajac
na konsole wydruk $ladu stosu. Stuzy do tego wywotlanie dump_stack(). Jego dziatanie
ogranicza sie do wyprowadzenia na konsole zawartosci rejestrow i §ladu wywolania funkgji:
if (!debug_check) {

printk (KERN_DEBUG "tu dodatkowy komunikat ...\n");
dump_stack();

Funkcja Magic SysRq Key
Sporo nerwow testerowi jadra zaoszczedzi¢ moze funkcja Magic SysRq Key aktywowana
za po$rednictwem opcji konfiguracyjnej CONFIG_MAGIC_SYSRQ. Klawisz SysRq (zadanie
systemowe) obecny jest na wiekszosci standardowych klawiatur. W architekturach 1386
i PowerPC aktywuje sie go za posrednictwem kombinacji klawiszy Alt+Print Screen.
Po uaktywnieniu opcji CONFIG_MAGIC_SYSRQ mozna za posrednictwem specjalnych
kombinacji klawiszy komunikowac si¢ z jadrem. Mozliwos¢ ta pozwala na wykonywanie
pewnych operacji nawet w obliczu ,,martwego” systemu.

Funkgcje specjalnych kombinacji klawiszy mozna tez wlaczy¢, zmieniajac parametry
dzialajacego systemu za posrednictwem nastepujacego polecenia:

echo 1 > /proc/sys/kernel/sysrq

Lista dostepnych operacji wyswietlana jest na konsoli po naci$nieciu kombinacji
klawiszy SysRq i h. Naci$niecie SysRq i s powoduje utrwalenie brudnych buforéw na
dysku, SysRq i u odmontowuje wszystkie zamontowane systemy plikdw, natomiast
kombinacja SysRq i b powoduje restart systemu. Uzycie powyzszych trzech kombinacji
klawiszy w podanej kolejnosci to najbezpieczniejszy sposéb restartu niestabilnego
systemu, nieporéwnanie bezpieczniejszy od prostego wcisnigcia przycisku reset
na obudowie komputera.

System, ktory ulegt catkowitemu zawieszeniu, moze nie reagowa¢ na kombinacje
z klawiszem SysRq, ewentualnie moze niepoprawnie realizowa¢ wydawane w ten sposéb
polecenia. Jednak przy odrobinie szczescia wlaczenie opcji moze pozwoli¢ na uratowanie
danych i znakomicie wspomoéc diagnostyke jadra. Lista polecen obstugiwanych w ramach
funkcji Magic SysRq umieszczona zostata w tabeli 18.2.
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Tabela 18.2. Obstugiwane polecenia SysRq

Kombinacja Opis
klawiszy

SysRqib Restart komputera.

SysRqie Wryslanie sygnatu SIGTERM do wszystkich procesow z wyjatkiem
procesu init.

SysRqih Wyswietlenie listy polecen SysRq na konsoli.

SysRqii Wyystanie sygnatu SIGKILL do wszystkich procesoéw z wyjatkiem
procesu init.

SysRqik Unicestwienie wszystkich programéw uruchomionych z danej
konsoli.

SysRqil Wryslanie sygnatu SIGKILL do wszystkich proceséw, rowniez
do procesu init.

SysRqim Wygenerowanie zrzutu pamieci i przekazanie go na konsole.

SysRqio Zatrzymanie systemu i wylaczenie komputera.

SysRqip Przekazanie na konsole wydruku zawartosci rejestrow.

SysRqir Wrylaczenie trybu RAW klawiatury i przetaczenie jej do trybu XLATE.

SysRqis Synchronizacja wszystkich systeméw plikéw (utrwalenie zmian
buforéw dyskowych).

SysRqit Przekazanie na konsole wydruku opisujacego proces.

SysRqiu Odmontowanie wszystkich zamontowanych systemoéw plikéw.

Wiecej informacji o funkcji Magic SysRq mozna znalez¢ w pliku
Documentation/sysrq.txt, w drzewie katalogow kodu Zroédlowego jadra. Faktyczna
implementacja funkcji zdefiniowana jest za$ w pliku drivers/tty/sysrq.c. Funkcja Magic
SysRq to wazne narzedzie diagnostyki i ratowania ,,padajacego” systemu, jednak z uwagi
na to, ze jej wlaczenie daje znaczne mozliwosci kazdemu uzytkownikowi konsoli, nalezatoby
ograniczy¢ stosowanie specjalnych kombinacji klawiszy w komputerach, ktorych
bezpieczenstwo jest z jakich$ wzgledow wazne. Na prywatnym komputerze
wykorzystywanym do programowania i testowania jadra nie ma przeciwwskazan
co do wiaczania funkcji Magic SysRq.

Saga debugera jadra

Wielu programistow jadra od dawna domagalo sie dziatajacego w jadrze debugera.
Niestety, Linus nie podzielat tej checi i blokowat proby wprowadzenia debugera do jadra.
Uzasadniat to tym, ze obecno$¢ debugeréw powoduje wprowadzanie blednych poprawek
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jest fata wyprowadzona z pelnej znajomosci i kodu jadra, i objawow btedu. Mimo to
potrzeba wyposazenia jadra w debuger wcale nie ostabla. Z racji malego prawdopodobienstwa
spetnienia tych postulatéw w najblizszej przyszlosci zdesperowani programisci opracowali
szereg tat uzupelniajacych jadro systemu Linux o obstuge debugera. I cho¢ sa to laty
nieoficjalne, stanowia zwykle dobrze wyposazone i efektywne narzedzia. Przed ich
omodwieniem wypadaloby jednak sprawdzi¢, w jakim zakresie do diagnostyki jadra

nie przyda sie standardowy linuksowy debuger gdb.

gdb

Zajrze¢ w glab dziatajacego jadra mozna za pomoca standardowego debugera GNU.
Uruchomienie debugera na rzecz jadra nie rézni si¢ od inicjowania debugera na rzecz
zwyklych procesow:

gdb vmlinux /proc/kcore

Plik vmlinux to nieskompresowany plik obrazu jadra przechowywany w katalogu
glownym drzewa katalogéw kompilacji jadra.

Opcjonalny parametr wywolania debugera /proc/kcore pelni w uruchomieniu
debugera role pliku obrazu pamieci, za posrednictwem ktérego gdb moze uzyskac
podglad pamieci jadra. Odczyt pliku /proc/kcore wymaga uprawnien uzytkownika
uprzywilejowanego (root) systemu.

Po uruchomieniu debugera mozna korzysta¢ z dowolnych implementowanych
w nim polecen podgladu danych. Na przyklad w celu podejrzenia wartoéci zmiennej
global variable nalezy wystosowac polecenie:

p global_variable

Do deasemblacji funkgji stuzy zas polecenie disassemble:

disassemble nazwa-funkcji

Jezeli jadro byto kompilowane z opcja -g (czyli byto kompilowane po dodaniu -g do
zmiennej srodowiskowej CFLAGS w pliku Makefile kompilacji jadra), debuger gdb moze
wydoby¢ z niego znacznie wiecej informacji. Mozliwe jest wtedy na przyktad podgladanie
zawarto$ci struktur i wyluskiwanie wskaznikow. Okre$lenie opcji -g powoduje jednak
znaczny rozrost jadra, wiec nie nalezy automatycznie uaktywnia¢ tej opcji przy kompilacji
jadra do celow innych niz testowe i diagnostyczne.

Niestety, na tym wyczerpuje si¢ lista mozliwosci debugowania jadra za pomocg
programu gdb. Nie da sie za jego posrednictwem modyfikowa¢ danych dzialajacego jadra.
Nie mozna tez przy jego uzyciu wykonywac kodu jadra krokowo ani tez ustawia¢
punktéw wstrzymania wykonania. Niemoznosé¢ modyfikacji struktur danych jadra to
powazna wada. I cho¢ mozliwo$¢ deasemblacji funkgji jest od czasu do czasu przydatna,
ogolna przydatnos¢ debugera gdb jest — w wyniku braku mozliwo$ci modyfikacji danych
jadra — ograniczona.
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kgdb

kgdb to tata programowa na jadro systemu Linux pozwalajaca na pelne zdalne
debugowanie jadra realizowane za posrednictwem lacza szeregowego. Wykorzystanie
debugera kgdb wymaga zastosowania dwdch komputerdéw. Pierwszy z nich wykonuje
kod jadra wyposazonego w tate kgdb, podczas gdy drugi kontroluje wykonanie kodu
jadra za posrednictwem lacza szeregowego (tak zwanego kabla null-modem laczacego
oba komputery) i debugera gdb. Dzigki kgdb debugowanie jadra mozna wzbogaci¢ o caty
szereg niezwykle przydatnych operacji implementowanych przez program gdb, jak
definiowanie punktéw wstrzymania wykonania, krokowe wykonanie kodu jadra czy
podglad i modyfikacja dowolnych danych jadra itd.! Niektdre z wersji kgdb pozwalaja
nawet na wykonywanie wybranych funkgji.

Konfiguracja dwoch komputerdw jest dos¢ ztozona, ale wltozony w nia wysitek
owocuje pozniejszym prostym debugowaniem jadra. Lata oprécz kodu debugera zawiera
obszerng dokumentacj¢ instalowang w podkatalogu Documentation drzewa katalogow
kodu Zrédlowego jadra. Warto sie z nig zapozna¢.

Laty kgdb dostepne sg w rozmaitych wersjach dostosowanych do najrézniejszych
architektur sprzetowych i wersji jadra. Najlepszym sposobem pozyskania faty jest wiec
przeszukiwanie zasobow internetu.

Stymulowanie i sondowanie systemu

W miare nabywania do§wiadczenia w diagnostyce bledéw jadra poznaje sie sztuczki
pozwalajace na stymulowanie i sondowanie jadra. Debugowanie jadra jest niewatpliwie
czynnoécia skomplikowana, stad wszelka pomoc, nawet w postaci prostych sztuczek,
jest na wage ztota. Oto kilka z takich trikow.

Uzaleznianie wykonania kodu od identyfikatora UID
Jezeli tworzony kod ma zwiazek z obstuga proceséw, mozliwe jest opracowanie kodu
alternatywnego bez eliminowania z jadra dotychczasowej implementacji. Jest to szczegdlnie
przydatne w przypadku tworzenia nowych wersji istotnych wywolan systemowych, kiedy
to pozadane jest w pelni poprawne dzialanie systemu, uruchamiajgcego nowy kod tylko
na wyrazne zadanie. Wezmy na przyklad wywotanie fork(). Jezeli algorytm tego wywotlania
zostanie zmodyfikowany pod katem uwzglednienia w nim nowej, fascynujacej mozliwosci,
testowanie i diagnostyka nowej wersji wywolania beda w przypadku bledu implementacji
bardzo utrudnione — system, w ktérym nie dziata funkcja fork(), nie bedzie bowiem ani
troche stabilny. Nie mozna si¢ jednak poddawac.

W takich przypadkach warto pozostawic istniejacy algorytm i wstrzymywac
niekontrolowane wykonywanie jego nowej wersji. Mozna na przyktad uzalezni¢
uruchomienie nowego algorytmu od wartosci identyfikatora uzytkownika (UID):
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if (current->uid != 7777) {
/* dotychczasowy algorytm */
} else {
/* nowa wersja algorytmu... */

}

Dla wszystkich uzytkownikéw o identyfikatorze UID roznym od 7777 realizowana
bedzie dotychczasowa, na pewno dzialajaca wersja algorytmu. Testowanie nowej wersji
odbywa si¢ wtedy przez utworzenie specjalnego uzytkownika o identyfikatorze UID 7777.
Znakomicie ufatwia to testowanie kodu o krytycznym znaczeniu dla poprawnego dzialania
procesu.

Korzystanie ze zmiennych warunkowych

Jezeli niepewny kod nie jest realizowany w kontekscie procesu albo jezeli sterowanie jego
wykonaniem ma by¢ bardziej globalne, nalezy skorzysta¢ ze zmiennych warunkowych.
Ta metoda jest nawet prostsza od rozrézniania identyfikatora UID. Wystarczy bowiem
utworzy¢ zmienng globalng i jej warto$¢ wykorzystywac jako bariere wykonania
eksperymentalnego kodu. Na przykltad warto$¢ zero zmiennej powoduje wykonanie
jednej $ciezki kodu, a warto$¢ niezerowa inicjuje wykonanie innej $ciezki kodu. Zmienna
moze by¢ ustawiana za po$rednictwem eksportowanego do przestrzeni uzytkownika
interfejsu badz z poziomu debugera.

Korzystanie ze statystyk
Nierzadko diagnostyka niewlasciwego dzialania jadra opiera si¢ na informacji
o czestotliwosci zachodzenia okreslonego zdarzenia. Niekiedy zachodzi konieczno$¢
pordéwnania wielu zdarzen i wygenerowania pewnych wielko$ci poréwnawczych. Mozna
to fatwo zrealizowa¢, kompletujac odpowiednie statystyki i implementujac mechanizm
eksportu ich warto$ci.

Niech poréwnywanymi warto$ciami beda na przyktad liczby zdarzen blaiblabla.
W pliku kodu (najlepiej tym, ktéry obstuguje dane zdarzenia) wystarczy wtedy
zdefiniowa¢ dwie zmienne globalne:

unsigned long bla_stat = 0;
unsigned long blabla_stat = 0;

Przy kazdym wystapieniu obserwowanego zdarzenia nalezy zwiekszy¢ warto$¢
odpowiedniej zmiennej i opracowa¢ dowolny mechanizm eksportu danych. Na przykiad
mozna w tym celu utworzy¢ plik w podsystemie plikow /proc i w nim umieszczaé
wartoéci zmiennych, ewentualnie zaimplementowac¢ specjalne wywolanie systemowe.

W ostateczno$ci mozna tez podgladac¢ wartoéci zmiennych za pomoca debugera.

Warto jednak pamigtad, ze taka metoda nie sprawdza si¢ najlepiej w srodowisku
wieloprocesorowym. W takim $rodowisku manipulowanie wartosciami zmiennych
wymaga bowiem stosowania operacji niepodzielnych. Jednak w przypadku prostych
statystyk wykorzystywanych jedynie do diagnostyki taka ochrona moze by¢ zbedna.
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Ograniczanie czestotliwosci
i liczby komunikatow diagnostycznych

Popularng metoda diagnostyki bledow jest szpikowanie podejrzanego kodu instrukcjami
testujacymi wartoéci pewnych zmiennych i wyprowadzajacymi komunikaty diagnostyczne
na konsole. Nalezy jednak wziag¢ pod uwage fakt, ze w jadrze niektore z funkeji sa
wywolywane dziesigtki razy w ciggu sekundy. Jezeli taka funkcja zostanie naszpikowana
wywolaniami printk(), system zostanie przetadowany komunikatami diagnostycznymi.
Problem natfoku komunikatéw mozna rozwigza¢ na dwa proste sposoby. Pierwszy
z nich to ograniczanie czgstotliwosci diagnostyki przydatne przy obserwacji postepu
zdarzen, ktdre zachodza z do$¢ duzg czestotliwoécia. Aby unikna¢ zalewu komunikatow
diagnostycznych, nalezy ograniczy¢ czestotliwo$¢ generowania komunikatéw,
wyprowadzajac je, powiedzmy, wylacznie raz na kilka sekund. Na przyktad:

static unsigned long prev_jiffy = jiffies /* ograniczanie czestotliwosci */

if (time_after(jiffies, prev_jiffy + 2*Hz)) {
prev_jiffy = jiffies;
printk (KERN_ERR "ple ple ple\n");

W powyzszym przykladzie komunikat diagnostyczny jest wyswietlany na konsoli
co dwie sekundy. Zapobiega to zalewowi informacji i ryzyku zablokowania konsoli.
Czestotliwos¢ mozna ograniczac jeszcze bardziej badz pozwala¢ na czestsze generowanie
komunikatow, zaleznie od potrzeb.

Mozna tez skorzysta¢ ze specjalnej funkeji ograniczajacej czestotliwo$¢ generowania
komunikatéw diagnostycznych:

if (error & printk_ratelimit())
printk (KERN_DEBUG "awaria=%d\n", error);

Albo z jeszcze wygodniejszego wariantu:

printk_ratelimited(KERN_DEBUG "awaria=%d\n", error);

Funkcja printk_ratelimit() zwraca zero, jesli wskutek ograniczania czestotliwo$ci
komunikatéw diagnostycznych wywotanie printk () powinno by¢ pominiete, albo wartos¢
niezerows, gdyby nalezalo je wykona¢. Domyslnie funkcja ta przepuszcza jeden komunikat
co 5 sekund, ale przedtem przepuszcza nielimitowang seri¢ do 10 komunikatow.

Oba parametry (czestotliwo$¢ i rozmiar nielimitowanej serii) mozna ustawic za
posrednictwem wymuszenia sysct1 dla parametréw (odpowiednio) printk_ratelimit
iprintk _ratelimit_burst. Zaprezentowana powyzej makrodefinicja
printk_ratelimited() realizuje instrukcje warunkowsa z printk_ratelimit()

i ewentualne wywotanie printk() bez koniecznosci jawnego stosowania instrukeji 1 f.

Osobny problem pojawia sie wtedy, kiedy analizowany ma by¢ przebieg wykonania
wzdluz $ciezki kodu — tym razem chodzi nie o doczekanie sie pewnego stanu jadra,

a po prostu o powiadomienie o wystapieniu zdarzenia. Przydatne jest pierwsze takie
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powiadomienie, ewentualnie pierwszych kilka. Taka sytuacja dotyczy problemow,
w ktorych pierwsze zajscie okreslonego zdarzenia pociaga za sobg lawine takich samych
zdarzen. Tutaj rozwigzaniem nie jest ograniczanie czestotliwosci komunikatéw, lecz
proste zmniejszenie ich liczby:
static unsigned long Timit = 0;
if (Timit < 5) {
Timit++;
printk (KERN_ERR "ple ple ple\n");
}

W tym przykladzie liczba komunikatéw diagnostycznych ograniczona jest do pigciu.
Po wystosowaniu pieciu komunikatow warunek kontynuowania diagnostyki jest juz
zawsze falszywy.

W obu ostatnich przykladach zmienne powinny by¢ statyczne i lokalne wzgledem
funkcji — gwarantuje to podtrzymanie wartosci zmiennej i tym samym kontynuowanie
strategii ograniczania w kolejnych wywolaniach funkgji.

Zaden z powyzszych przykladéw nie jest zbyt dobrze przystosowany do dziatania
w $rodowisku wieloprocesorowym — niedomaganie to mozna jednak szybko
wyeliminowa¢, wdrazajac w nich operacje niepodzielne. Ale prawde moéwiac, w kodzie
diagnostycznym nie warto chyba zawraca¢ sobie tym glowy.

Szukanie winowajcy — wyszukiwanie binarne

Niejednokrotnie znaczng pomocg w wytypowaniu btedu jest wiedza o momencie,

w ktérym blad pojawil si¢ w jadrze, w sensie znajomosci numeru wersji jadra, od ktorej
zaczeto obserwowac objawy bledu. Jezeli na przyktad wiadomo, ze btad ujawnit si¢

w wersji 2.6.33, ale nie w wersji 2.6.28, to sprawa jest jasna — wytypowanie btedu polega
zazwyczaj na przejrzeniu i przeanalizowaniu listy zmian pomiedzy tymi wersjami
(niekiedy wystarczy wycofa¢ feralng zmiane).

Wielokrotnie jednak nie wiadomo na pewno, w ktorej wersji pojawit si¢ dany biad.
Wiadomo jedynie, Ze obecny jest w wersji biezgcej, i wydaje sig, ze byt w tej wersji
od zawsze. Wtedy okreslenie momentu wprowadzenia btedu do kodu jadra wymaga
przeprowadzenia $ledztwa, ktore przy odrobinie wysitku zaowocuje jednak wytypowaniem
winowajcy. Po okre$leniu zmiany wprowadzajacej blad jego usuniecie jest zwykle kwestig
czasu, i to niezbyt dlugiego.

W takich poszukiwaniach potrzebny jest btad, ktérego wystapienie mozna w sposéb
pewny sprowokowa¢. Najlepiej, jesli blad daje si¢ wywola¢ zaraz po zakonczeniu rozruchu
systemu. Nastepnie nalezy zaopatrzy¢ sie w jadro, co do ktérego wiadomo na pewno,
ze jest wolne od rzeczonego bledu. Moze to by¢ na przyktad jadro wykorzystywane kilka
miesiecy temu, na ktérym nigdy nie udato si¢ sprowokowac¢ btedu. Réwnie dobrze moze
to by¢ jednak wersja znacznie wcze$niejsza. O ile blad nie czait si¢ w jadrze od zawsze,
poszukiwania takie dajg zwykle wyniki stosunkowo szybko.
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Potrzebne jest tez jadro, o ktérym wiadomo na pewno, Ze jest obarczone btedem.
Najlepiej, jezeli bedzie to jak najwczesniejsza wersja jadra na pewno zawierajaca biad.

Po uzyskaniu jadra poprawnego nalezy rozpocza¢ wyszukiwanie binarne od wersji
skazonej do wersji dobrej. Zal6zmy, ze najnowsze jadro, o ktérym wiadomo, ze jest
wolne od btedu, to jadro 2.6.11, a najwczesniejsze jadro z bledem to jadro 2.6.20.
Poszukiwania nalezy rozpocza¢ od wersji w miare réwno odleglej od obu wersji
skrajnych, na przyktad 2.6.15. Jezeli w wyniku testow okaze sie, ze wersja ta jest wolna
od btedu, to wiadomo, ze blad pojawil sie¢ w kodzie nastepnych wersji. Nalezy wiec
zbadac wersje srodkowa pomiedzy wersjami 2.6.15 i 2.6.20 — na przyklad 2.6.17.
Jezeli za$ test wykaze obecno$¢ bledu juz w wersji 2.6.15, nalezy zawezi¢ poszukiwania
do wersji 2.6.11 - 2.6.15 i rozpocza¢ je od na przykiad wersji 2.6.13. Poszukiwania trzeba
nastepnie kontynuowaé w odpowiednich potéwkach tak ograniczonego zakresu wersji.

W konicu kolejne testy doprowadza do zawezenia zakresu poszukiwan do dwoch
kolejnych wersji jadra, w ktorych jedna bedzie obarczona bledem, a druga bedzie od
niego wolna. W tym momencie mozna juz w prosty sposéb okresli¢ pechowa zmiane
pomiedzy wersjami. Warto zauwazy¢, ze taki sposob przeszukiwania jest znacznie
efektywniejszy niz przeszukiwanie wszystkich kolejnych wersji jadra!

Binarne wyszukiwanie wersji za pomoca Gita

System zarzadzania zmianami w kodzie zrédlowym Git udostepnia uzytkownikom
bardzo przydatny i wygodny mechanizm przeprowadzania binarnego wyszukiwania
wersji. Kazdy, kto kontroluje kopie drzewa kodu Zrédtowego jadra systemu Linux za
posrednictwem Gita (a jest to metoda preferowana i powszechnie stosowana), moze
zautomatyzowa¢ wyszukiwanie feralnej wersji, sktadajac go na samo repozytorium.

Co wigcej, Git pozwala na przeprowadzenie wyszukiwania binarnego nie wedlug wersji
wydawniczych jadra, ale wedlug zmian zatwierdzanych do repozytorium, a wiec

z dokladno$cig do jednej rewizji (wersje wydawnicze to agregaty nawet setek rewizji kodu
jadra). Dodatkowo sama operacja jest naprawde prosta (co w przypadku Gita nie zawsze
jest oczywiste). Na poczatek wystarczy zazadaé rozpoczecia wyszukiwania binarnego:

§ git bisect start
Nastepnie podaje si¢ najwczes$niejsza znang rewizje, w ktorej blad wystepowat:

§ git bisect bad rewizja

Jesli nie wiadomo, w ktdrej wersji biad si¢ ujawnil, nie trzeba w ogole podawac rewizji
— Git domyslnie uzna, ze chodzi o rewizje najnowsza:

$ git bisect bad

Potem podaje si¢ najpozniejsza rewizje, o ktoérej wiadomo, ze nie zawierata bledu:

$ git bisect good v2.6.28
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Wtedy Git przystepuje do automatycznego wyciagniecia drzewa kodu zrédtowego
Linuksa z rewizji $rodkowej podanego przedzialu. Wystarczy jadro skompilowac,
uruchomié¢, no i przetestowac. Jesli bledu nie ma, polecenie:

§ git bisect good

wymusi wyszukiwanie binarne wsréd nowszych rewizji. Jesli blad sie ujawni (testowana
rewizja manifestuje btad), nalezy powiadomi¢ Gita, Ze kod z tej rewizji jest niepoprawny,
i tym samym skierowa¢ poszukiwania na wczeéniejsze rewizje:

$ git bisect bad

Za kazdym razem Git dokona bisekeji drzewa kodu Zrédtowego w kolejnym zakresie
rewizji. Wystarczy uparcie powtarza¢ bisekcje do momentu, w ktérym nastepnej nie da
sie juz wykona¢ — wtedy Git wypisze feralny numer rewizji, ktéra wprowadzita btad do
kodu jadra.

Szukanie blednej rewizji moze potrwaé, ale automatyzm wydatnie upraszcza caly
procedure. Moze ona by¢ jeszcze tatwiejsza i precyzyjniejsza, jesli przyblizymy Gitowi
polozenie blednego kodu. Jesli na przyktad podejrzewamy, ze pojawil si¢ btad w kodzie
rozruchu systemu dla architektury x86, mozemy zawezi¢ poszukiwania do tych rewizji,
ktére faktycznie zmienialy co$ w $ciezce zawierajacej podejrzewany kod:

$ git bisect start — arch/x86

Koledzy — kiedy wszystko inne zawiedzie

Jezeli wszelkie proby wytypowania momentu i miejsca wprowadzenia bledu do kodu
jadra spelzng na niczym i jezeli godziny — a najpewniej dni — spedzone nad klawiatura
okazg sie bezowocne, to gdy blad dotyczy gléwnej wersji jadra, mozna zawsze liczy¢ na
pomoc innych programistow, tworzacych spotecznoé¢ jadra systemu Linux.

Receptg w takich przypadkach jest wystanie krotkiego, ale tresciwego listu,
zawierajacego mozliwie petny opis bledu, na adres listy dystrybucyjnej poswieconej
programowaniu jadra. W koncu nikt nie lubi bledéw i predzej czy pézniej (zwykle
predzej) pojawi sie odzew.

Adresy list dystrybucyjnych, z ktérych korzysta spotecznoé¢ programistéw Linuksa,
i adres gléwnego forum tej spolecznosci, jakim jest lista Linux Kernel Mailing List
(LKML), podane zostaly w rozdziale 20.

Podsumowanie

Konczacy sie rozdziat poswiecony byt zagadnieniu diagnostyki btedéw w kodzie jadra,
czyli procesowi ustalania, dlaczego implementacja rozjechata si¢ z planowanym zachowaniem.
Wiréd zaprezentowanych $rodkéw diagnostycznych znalazty sie zaréwno mechanizmy
wbudowane w samo jadro, jak i zewnetrzne debugery. Wéréd omawianych technik
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w pierwszej kolejnosci uwzgledniono diagnostyke przez komunikaty, na koniec zas udalo
sie zaprezentowa¢ skuteczng technike wyszukiwania binarnego feralnej wersji kodu
w repozytorium Git. Diagnozowanie btedow jadra to doprawdy zadanie nietrywialne,
znacznie trudniejsze od diagnostyki zachowania programéw przestrzeni uzytkownika.
Dlatego przyswojenie technik i mechanizmoéw z tego rozdzialu ma zasadnicze znaczenie
nie tylko dla testeréw, ale przede wszystkim dla programistow jadra.

Nastepny rozdzial po$wiecimy innemu do$¢ ogélnemu zagadnieniu, a mianowicie
przeno$nosci jadra systemu Linux.
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process_scheduled_works, 197
index node,, Patrz: i-wezel
inicjalizator desygnowany, 479
inline functions, Patrz: funkcja
rozwijana w miejscu
wywolania
i-node, Patrz: i-wezel
instrukcja
asemblerowa, 48, 170
cli, 170, 171
compare and exchange, 213
kolejnos¢ wykonywania, 469
niepodzielna, 213
sti, 170, 171
switch, 473
test and set, 213
zmiennoprzecinkowa, 50
interfejs, 107
alokatora plastrowego, 305
API, Patrz: API
BH, 178, 193
dostepu do sprzetu, 107
gniazd, 404
jadra eksportowany, 415
kolejek zadan, 201
kolejek prac, 179
kryptograficzny, 40
operacji niepodzielnych,
222,223,228
percpu, 313, 316
POSIX, 108
programistyczny, Patrz: API

programowy aplikacji,
Patrz: API
rygla petlowego, 231, 232
STREAMS, 33
systemu plikow, 319, 320
uzytkownika, 29
graficzny, 28, 78
interrupt handler, Patrz:
procedura obstugi przerwania,
Patrz: przerwanie obstuga
interrupt service routine,
Patrz: ISR
IRIX, 26, 33
IRQ, 154
ISR, 155
i-wezel, 302, 322, 323, 327, 329,
330, 362, 392
operacje, 331

J

jadro, 28, 45
dane wewnetrzne, 53
egzojadro, 32
haker, 480
inicjalizacja, 435
instalacja, 44
interfejs eksportowany, 415
kod, 216
dtugos¢ wiersza, 476
narzedzia
samodokumentacji,
477,479
odstepy, 473
wciecia, 472
zrodlowy, 37, 38, 39
kod rozruchu, Patrz: kod
rozruchu
kompilacja, 40, 441
czas trwania, 43
komunikat, 437, 438
konfiguracja, 41, 215, 411,
412, 441
licznik, Patrz: licznik jadra
mikrojadro, Patrz:
mikrojadro
modul, Patrz: modut
modutowe, 33
monolityczne, 32, 33
naglowek, 40
obiekt, Patrz: obiekt jadra
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opiekun, 480
pamie¢, Patrz: jadra

przestrzen adresowa, 287

pula entropii, 158
rozwojowe, 35
sondowanie, 446
stan zawieszenia, 118
stos, Patrz: stos jadra

styl kodowania, 472, 473,

475, 476,477,479
stymulowanie, 446
systemu uniksowego, 31

watek, Patrz: watek jadra

wersja, 20, 433, 449
wielowatkowe, 33
wywlaszczalne, 33, 207

wywlaszczenie, 101, 102,
118,214, 312, 469, 470

blokowanie, 249
zamrozone, 35
zdarzenie, Patrz: Kernel

Event Layer

jednostka
szeregowania, 87
zarzadzajgca pamigcia,

Patrz: MMU

jifty, Patrz: chwilka, zmienna

jiffies

K

karta
pamiegci, 365
sieciowa, 156
katalog, 322, 324
arch, 40
block, 40
crypto, 40
Documentation, 40
domowy, 39
drivers, 40
firmware, 40
fs, 40
include, 40, 46
init, 40
ipc, 40
kernel, 40
lib, 40
linux-x.y.z, 481
mm, 40
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net, 40
samples, 40
scripts, 40
security, 40
stron gléwny, Patrz: PGD
tools, 40
tworzenie, 332
usr, 40
usuwanie, 332
virt, 40
Kernel Event Layer, 430
Kernel-doc, 477
kfifo, 135, 138
definiowanie, 136
rozmiar, 137
usuwanie, 138
zakolejkowanie, 135
zerowanie, 138
kgdb, 446
k-grupa, 419, 420
klasa
szeregowania, 82, 102
urzadzen, 33
klaster, 351
klawiatura, 157, 349, 404
kontroler, 154
klawisz
Alt+Print Screen, 443
SysRq, 443, 444
klucz, 139, 140
Knuth Donald, 150
kobjects, Patrz: obiekt jadra
kod
asemblerowy, 453
blokowanie, 214
ziarnisto$¢, 219
galaz, 48
jadra, 216
komunikacji
miedzyprocesowej, 40
niepodzielnos¢, Patrz:
niepodzielnos¢
odporny na
wieloprzetwarzanie, 214
odporny na wywlaszczanie,
215
programu, 53, 377, 378
przerywalny, 214
rozruchu, 40
synchronizacja, 208
kolejka, 135, 148, Patrz tez: kfifo
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kfifo, Patrz: kfifo
offset, 135
prac, 179, 180, 194, 199,
202,203
implementacja, 195
opoznianie, 200
tworzenie, 201
wyciagniecie, 135, 136
zadan, 178, 180, 194, 201,
202
zakolejkowanie, 135, 136, 137
zlecen, 357, 362
komentarz, 477
kompilator, 28
gec, 47,48
komunikat, 32
znacznik priorytetu, 46
konfigurator wiersza polecenia, 42
konsolidator, 28
konsument, 135, 148, 235, 237,
242
kontekst
NUMA, 302
przelaczanie, 99
przerwania, 155, 165, 173
wylaczny, 155
kontroler
APIC, 169
wejécia-wyjscia, 169
kopiowanie przy zapisie, 62
koprocesor, 50
kres
dolny, 150
gorny, 149, 150
ksets, Patrz: k-grupa
k-typ, 418, 419, 420
kwant czasu
procesora, 76, 77, 80, 83, 84,
86, 87
procesu, 104

L

least recently used, Patrz: LRU
licencja

GNU, 28, Patrz: GNU

GPL, Patrz: GPL

pliku kodu zrédlowego, 406
liczba

losowa, 158

typ nieprzejrzysty, 57
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licznik, 224
APIC, 269
czasu, Patrz: zegar
systemowy
czasu procesora, Patrz: TSC
dynamiczny, 258, 274, 275,
276,277
implementacja, 277
identyfikator, Patrz:
identyfikator licznika
jadra, 180, 184, Patrz:
licznik dynamiczny
jiffies, 467, 468
odwolan, 356, 421, 422
preempt_count, 101
sekwencyjny, 247
semafora, 239, 240
uzycia, 239
wywlaszczeniowy, 101, 250
linked list, Patrz: lista
Linus Elevator, Patrz: winda
Linusa
Linux
Fedora, Patrz: Fedora
historia, 27
numer
podwersji, 34
rewizji, 34
wersji, 34
Ubuntu, Patrz: Ubuntu
wersja, 34
Linux Kernel Mailing List, 451,
483
linux-kernel mailing list, Patrz:
Iklm
list head, Patrz: lista czoto
lista, 123, 148, 235
cykliczna, 124, 125, 126
czolo, 125, 128
dwukierunkowa, 124, 125,
126, 357
dystrybucyjna
linux-kernel mailing list,
Patrz: Iklm
LKML, Patrz: LKML
implementacja, 126
inicjalizowanie, 127
jednokierunkowa, 124
LRU, 390
faczenie, 130
modyfikacja wspolbiezna, 134
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proceséw potomnych, 73
przegladanie, 125, 131, 132,
133
pusta, 130
stron aktywnych, 390
stron brudnych, 389
struktur wolnych, 301, 302
systemow plikow, 346
wezel, 123
dodawanie, 129
przenoszenie, 130
usuwanie, 129
wpisow katalogowych, 336
zadan, 55, 61
little-endian, Patrz:
bajt:porzadek:little-endian
Iklm, 35
LKML, 451, 471
lock contention, Patrz: blokada
rywalizacja
loglevel, Patrz: poziom
diagnostyczny
LRU, 389

L

fata, 406, 445, 446, 481
aktualizujgca, 37
dzielenie na porcje, 484
generowanie, 481, 482
przyrostowa, 39
rozsylanie, 483

M

Mac OS X, 32
Mach, 32
macierz dyskowa RAID, Patrz:
RAID
magazyn trwaty, 388
magistrala, Patrz: szyna
major release, Patrz: Linux
numer wersji
makrodefinicja, 225, 474
alloc_percpu, 314
allocate_mm, 371
BUG, 442
BUG_ON, 442
current, 57, 60, 165
DECLARE_COMPLETION,
246

DECLARE_PER_CPU, 313
DECLARE_TASKLET_
DISABLED, 191
DECLARE_WAITQUEUE,
96
DECLARE_WORK, 199
for_each_process, 61
free_mm, 372
get_cpu_var, 315
in_interrupt, 173
in_irq, 173
irqs_disabled, 173
likely, 48, 49
local_softirq_pending, 183
MODULE_AUTHOR, 406
MODULE_DESCRIPTION,
406
MODULE_LICENSE, 406
module_param, 413
next_task, 61
prev_task, 61
time_after, 266, 267
time_after_eq, 267
time_before, 266
time_before_eq, 267
u32 __be32_to_cpu, 467
u32 _ cpu_to_be32, 467
u32 _ cpu_to_le32, 467
u32 __le32_to_cpu, 467
unlikely, 48, 49
mapa, 139, 148
idr, 140, 142
mapowanie, 139, Patrz tez:
odwzorowanie
maska gfp_mask, 140
MATLAB, 78
mechanizm sysenter, 112
Memory Management Unit,
Patrz: MMU
metadane, 323
systemu plikow, 323, 362
metoda, Patrz: funkcja
mikrojadro, 32
funkcja rdzenna, 32
minimum granularity, Patrz:
ziarnisto$¢ minimalna
Minix, 453
minor release, Patrz: Linux
numer podwersji
MMU, 31, 285
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model
obiektowy urzadzen, 33
producenta i konsumenta,
135
sterownikow, 416
modul, 404
instalowanie, 409
kompilacja, 406, 407, 408
konsolidacja z jadrem, 415
tadowanie, 410
nadzorczy, 29
parametry, 413
tworzenie, 405
usuwanie, 410
zalezno$ci pomiedzy
modutami, 409
modyfikator
asmlinkage, 110
strefy, 293, 295, 310
modyfikator czynnosciowy, 293,
294
muteks, Patrz: semafor binarny
mutual exclusion, 239
mysz, 416

N

narzedzie
csh, 26
vi, 26
NetBSD, 26, 453
netlink, 430
niepodzielno$¢, 208, 221, 225,
229,230
blad, 441
noop I/O scheduler, Patrz:
planista operacji wejécia-
wyjécia nieingerujacy
Norton Andrew, 35
notacja
0, 149, 150
omega, 150
theta, 150
NTES, 320, 323
NULL, 124, 147, 290, 395
NUMA, 302, 305
numer wywolania, 111, 112, 120
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(0]

obiekt, 302, 303
jadra, 417, 418, 419, 420,
421, 430
atrybuty, 428, 429
grupa, Patrz: k-grupa
rodzina, 418
typ, Patrz: k-typ
kolorowanie, 302
przypiety, 421
VHS, Patrz: VHS obiekt:
obszar TLS, 67
odpytywanie, 153
odstapienie, 76
odwzorowanie, 310,

Patrz: mapowanie
anonimowe, 382
czasowe, 311
niepodzielne, Patrz:

odwzorowanie czasowe

plikowe, 382
prywatne, 375, 392

wejscia-wyjscia diagnostyka

bledow, 441
wspdlne, 375
wspotdzielone, 392

opcja, 42

CONFIG_IKCONFIG_PR

0C, 43
CONFIG_SMP, 41
dwustanowa, 41
wlaczona, 41
wylaczona, 41

OpenBSD, 26
operacja
atomowa, Patrz: operacja
niepodzielna
barier, 225
blad niepodzielnosci, 441
down, 240
jednobitowa, 229

niepodzielna, 221, 222, 239

64-bitowa, 226
bitowa, 228
odczytu, 361
up, 240
uszeregowanie, 225
VMA, 375

Skorowidz 497

wejscia-wyjécia, 350, 352,
353, 354, 387, 400
blokowa, 355, 357, 396
bufor, 396
dyskowa, 358
glodzenie, 361, 362
kolejka, 362
planowanie, 358
serializacja, 362
wektorowa, 354
wielostronicowa, 357

zapisu, 361

opozniony zapis stron, 387
ordering, Patrz: operacja
uszeregowanie

P

page global directory, Patrz: PGD
page middle directory, Patrz:
PMD
page table entries, Patrz: PTE
page writeback, Patrz:
pamiec, 285
adresowanie, 368, 287
fizyczne, 287, 299, 300,
317, 384, 386
wirtualne, 287, 299, 317,
384, 386
bariery, 251
cigglos¢
fizyczna, 299, 300, 317
wirtualna, 299, 317
CMOS, 269
deskryptor, Patrz:
deskryptor pamieci
dostep bezposéredni,
Patrz: DMA
flash, 349
fragmentacja, 301
jadra, 49
jednostka zarzadzajaca,
Patrz: MMU
kolejnos¢ operacji, 251
lista struktur wolnych,
Patrz: lista struktur
wolnych
lokalna wzgledem
procesora, 312
masowa, Patrz: magazyn
trwaty
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pamiec PIT, 269
obszar, 368, 372,376,377,379  planista, 29, 33, 50, 75, 77, 149,

asm/percpu.h, 313
asm/semaphore.h, 240

wirtualny, Patrz: VMA
obszar niedozwolony, 49
podreczna, 302, 303, 390
bufora, 396
eksmisja, 389
kolorowanie, 55
plaster, Patrz: plaster
przydzielanie, 305, 307
pudto, 388
stron, 387, 391, 395
trafienie, 388
z zapisem bezzwlocznym,
388
z zapisem w tle, 388
zwalnianie, 307, 389
procesow przestrzeni
uzytkownika, Patrz:
przestrzen adresowa
procesu
przestrzen adresowa
z odwzorowaniem
wirtualno-fizycznym, 53
przydzial, 140
przydzielanie, 290, 292, 295,
296, 297, 298, 299, 301,
314
na stosie, 309
stowo, Patrz: stowo
strona, Patrz: strona
strona zerowa, 379
stronicowanie, 34, 350
tablica stron, 384, 385
pierwszego poziomu,
Patrz: PGD
wtoérna, Patrz: PMD
wirtualna, 27, 40, 53, 107,
367, 384
wspotuzytkowana, 207
wysoka, 310, 317, 469, 470
diagnostyka bledow, 441
zwalnianie, 290, 298, 300,
301,315
panic error, Patrz: blad
paniczny
parent process, Patrz: rodzic
petla aktywnego oczekiwania, 278
PGD, 385
PID, 60, 62, 63, 66, 70
pinned, Patrz: obiekt:przypiety
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184,219

CFQ, Patrz: planista
operacji wejscia-wyjscia
sprawiedliwy

CFS, 77, 80, 82, 84, 85, 87

czasu rzeczywistego, 102

kod, 454

0(1),77

operacji wejscia-wyjscia,
358, 359, 360
nieingerujacy, 365, 366
przewidujacy, 363, 364,

366

sprawiedliwy, 364, 365, 366
terminowy, 361, 362, 366
wybor, 366

procesow, 358

RSD, 77

sprawiedliwy, 76, 86

plaster, 302, 303, 306

deskryptor, Patrz:
deskryptor plastra

pelny, 302

pusty, 302

zajety czedciowo, 302

plik, 322, 330

.config, 42
/etc/syslog.conf, 438
/fs/proc, 169
/proc/<pid>/maps, 377
/proc/interrupts, 158, 168,
169
/proc/irq, 158
/proc/kcore, 445
/proc/kmsg, 438
/proc/sys/kernel/pid_max,
57
/proc/sys/vm, 398
/proc/sys/vm/laptop_mode,
398
/var/log/messages, 438
asm/atomic.h, 223
asm/bitops.h, 228
asm/byteorder.h, 466
asm/delay.h, 280
asm/irq.h, 169
asm/mman.h, 382
asm/page.h, 385

asm/spinlock.h, 231
asm/system.h, 169
asm/types.h, 460
asm-generic/param.h, 259
block/cfq-iosched.c, 365
block/noop-iosched.c, 366
COPYING, 40
CREDITS, 40, 480
Documentation/CodingStyle,
472
Documentation/
oops-tracing.txt, 481
Documentation/sysrq.txt,
444
drivers/char/rtc.c, 163
fs/fs-writeback.c, 398
fs/mount.h, 346
kernel/exit.c, 371
kernel/fork.c, 63, 246, 308,
371
kernel/sched/core.c, 82, 94,
246, 454
kernel/sched/fair.c, 87
kernel/sched_rt.c, 102
kernel/softirq.c, 181
kernel/time/timekeeping.c,
272
kernel/workqueue.c, 196
kodu Zrédlowego, 384, 398
lib/string.c, 46
libc.so, 378
linux/bio.h, 354
linux/blkdev.h, 357
linux/buffer_head.h, 351
linux/delay.h, 280
linux/fdtable.h, 345
linux/fs.h, 325, 326, 329,
339, 344, 392
linux/fs_struct.h, 346
linux/gfp.h, 290, 294
linux/highmem.h, 311
linux/interrupt.h, 157, 181,
184, 189
linux/jiffies.h, 264
linux/kfifo.h, 135
linux/kobject.h, 417, 431
linux/list.h, 134
linux/mm.h, 374, 376, 381,
382
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linux/mm_types.h, 285, 372
linux/mmzone.h, 287
linux/mount.h, 344
linux/percpu.h, 313, 314
linux/rbtree.h, 146
linux/sched.h, 55, 371
linux/slab.h, 294, 298
linux/slab_def.h, 293
linux/spinlock.h, 231
linux/timer.h, 275
linux/types.h, 222, 293, 460
MAINTAINERS, 40, 480, 481
Makefile, 40, 44
mm/backing-dev.c, 398
mm/mmap.c, 379, 381, 384
mm/page-writeback.c, 398
mm/slab.c, 313
naglowkowy, 46, 55, 134
obiektowy, 378
prawa dostepu, 333
REPORTING-BUGS, 481
specjalny, 332
System.map, 45, 440
tablica operacji, 340
urzadzenia, 332
vmlinux, 445
wykonywalny, 368
wyszukiwanie na podstawie
$ciezki, 334

PMD, 385

podsystem, 40
czasu rzeczywistego

tolerancyjny, 103

dzwigkowy, 40
inotify, 140
sieciowy, 40, 184
urzadzen blokowych, 184
zarzadzania pamiecig, 40

polecenie, Patrz tez: program
git clone, 38
git pull, 38
ksymoops, 440, 441
make, 43
make config, 42
make defconfig, 42
make dep, 43
make geonfig, 42
make menuconfig, 42
make oldconfig, 42
patch, 39
ps -ef, 67
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ps -el, 79
tar, 38
poll, 341
polling, Patrz: odpytywanie
potowka
dolna, 156, 165, 176, 177,
178,179, 180, 234, 274
blokowanie, 204
implementacja, 178, 202
obstuga, 156
wylaczanie, 204, 205
gdrna, 156, 176, 177, 178
port szeregowy, 349, 436
POSIX, 28, 108, 140
powloka, 29
poziom
diagnostyczny, 436, 437
uprzejmosci, Patrz: warto$¢
nice
PPID, 62
preprocesor HZ, 259
private mapping, Patrz:
odwzorowanie prywatne
procedura
obstugi przerwania, 29, 31,
60, 154, 155, 156, 157,
158, 160, 161, 162, 163,
175, 176, 204, 235
programowego, 181, 185,
191, 201
sprzetowego, 269, 293, 309
zegarowego, 269
obstugi wywotan
systemowych, 112
startowa, 60
proces, 53, 54, 65, 345
czas wykonania, 87
wirtualny, 88
debugera, 73
deskryptor, 55, 58, 60, 70,
346
pamieci, 371
przrzechowywanie, 57
przydzielanie, 55
drzewo, 60
duch, 54, 70, 71
identyfikator, Patrz: PID
init, 60, 72
interaktywny, 77, 81, 84
klasy real-time, 82
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kojarzenie z procesorem,
104, 105
kontekst, 60
lekki, 65
macierzysty, Patrz: rodzic
ograniczony, 78, 81
potomny, 54, 60, 63, 66
priorytet, 79, 84, 85
manipulacja, 103
przelaczanie, 80, 85, 99
rozwidlanie, 63
rzeznik, 72
TASK_INTERRUPTIBLE,
58
TASK_RUNNING, 58
TASK_STOPPED, 59
TASK_TRACED, 59
TASK_UNINTERRUPTIBLE,
58
tworzenie, 54
wirtualizacja, 53
wywlaszczenie, Patrz:
wywlaszczenie
zakonczenie, 68
zawieszony, 58, 96
zmienna, Patrz: zmienna
procesor
kwant czasu, Patrz: kwant
czasu procesora
numer, 250, 312
pulapka, 462
rejestr, 53
RISC, 58
tworzenie, 62
wielordzeniowy, 75
wirtualny, 53
process identification, Patrz: PID
process scheduler, Patrz:
planista
procfs, 169
producent, 135, 148, 235, 237,
242
program, 53, Patrz tez: polecenie
aktywny, 54
diff, 481
gdb, 445
indent, 479
insmod, 410
fadujacy, 44
make, 409
pmap, 378
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program
sekcja tekstu, Patrz: kod
programu
sysctl, 398
programowanie wspotbiezne,
Patrz: wspotbieznos¢
protokot, 404
TCP/1P, 27
przenos$nosc, 51, 453, 469
historia, 455
wzgledna, 454
przeplot operacji, Patrz: hazard
przerwanie
programowe
wyzwalanie, 185
przerwanie, 31, 233
asynchroniczne, 51
blokowanie, 31, 169, 170, 172
implementacja obstugi, 166
klawiatury, 154
kontekst, Patrz: kontekst
przerwania
kontrola, 169
kontroler, 154
linia wspotuzytkowana, 158,
160
maskowanie linii, 172
numer, 154, 157
obstuga, 29, 31, 153
programowe, 112, 155, 179,
180, 181, 183, 188, 191,
202, 203, 214, 235
implementacja, 181
indeks, 184
priorytet, 184
uruchamianie, 182
wyzwalanie, 185
przydzial dynamiczny, 154
reaktywowane, 192
sprzetowe, 153, 155, 182, 214
stan systemu, 173
synchroniczne, 155
synchronizacja, 170
systemowe, 113
wspotuzytkowane, 162
wylaczanie lokalne, 170
zegarowe, 154, 257, 258, 269
przestrzen
adresowa, 392, 367
interwal, 368, 372, 373,
381, 383
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nazw, 67, 322
segmentowana, 367
uzytkownika, 29
przetwarzanie
rownolegle, 65
wspdtbiezne symetryczne,
Patrz: SMP
pseudoréwnoleglos¢, 213
pseudourzadzenie, 404
PTE, 385
putapka, 108
przelaczajaca tryb
procesora, 113
punkt montowania, 322, 334

R

race condition, Patrz: hazard
RAID, 356
rbtree, Patrz: drzewo R-B
reader, Patrz: konsument
reader-writer lock, Patrz: rygiel
petlowy R-W
real-time clock, Patrz: zegar
czasu rzeczywistego
reaper, Patrz: proces rzeznik
Red Hat, 41
red-black tree, Patrz: drzewo
R-B
Redundant Array of Inexpensive
Disk, Patrz: RAID
rejestr, 47
eax, 112,113
ebx, 113
ecx, 113
edi, 113
edx, 113
esi, 113
koprocesora, 50
revision number, Patrz: Linux
numer rewizji
Ritchie Dennis, 25, 27
rodzenstwo, 60
rodzic, 54, 60, 62, 63, 66
Rotating Staircase Deadline,
Patrz: RSD
rozmnazanie, 62
RSD, 77
RTC, Patrz: zegar czasu
rzeczywistego, Patrz:
zegar:czasu rzeczywistego

rygiel petlowy, 51, 215, 230, 231,
232,233,234, 235, 238, 239,
245, 248, 249, 250, 395

bez aktywnego oczekiwania,
243

diagnostyka bledow, 233, 441

kontrola zawieszenia przy
przetrzymywaniu, 441

rekurencja, 232

R-W, 235, 236

wspolny-wylaczny, Patrz:
rygiel petlowy R-W

wspotbiezny-wylaczny,
Patrz: rygiel petlowy R-W

rywalizacja o blokade, Patrz:
blokada rywalizacja

S

samozakleszczenie, 216
scatter-gather I/O, Patrz:
technika
rozrzucania/zbierania
scheduler, Patrz: planista
scheduler entity structure, Patrz:
jednostka szeregowania
sekcja
.bbs, 377,378
bss, 368
danych programu, 368, 377,
378
krytyczna, 208, 210, 230,
233,249
identyfikacja, 214
tekstu programu, 368, 377,
378
sektor, 350, 351, 359
semafor, 51, 95, 190, 231, 232,
238, 243, 245
binarny, 239, 242, 243, 244,
245
implementacja, 240
IPC, 69
licznik, Patrz: licznik
semafora
opuszczanie, 240
R-W, 242
zliczajacy, 239
semantyka SEM_UNDO, 67
sequential lock, Patrz: blokada
sekwencyjna
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serwer, 32
SGI, 26
shared mapping, Patrz:
odwzorowanie wspolne
sibling, Patrz: rodzenstwo
Single Unix Specification, 28
single-linked list, Patrz: lista
jednokierunkowa
skalowalno$¢, 219, 220, Patrz:
ztozonoé¢ obliczeniowa
skoroszyt, Patrz: katalog
skrypt inicjalizacyjny, 60
slab allocator, Patrz: alokator
plastrowy, Patrz: alokator
plastrowy
sleep-inside-spinlock checking,
Patrz: rygiel petlowy kontrola
zawieszenia przy
przetrzymywaniu
stownik, Patrz: mapa
stowo kluczowe, 465, 474
inline, 48
static, 48
rozmiar, 456, 457
SMP, 33, Patrz:
wieloprocesorowos¢
socket API, Patrz: interfejs
gniazd
soft real-time, Patrz: podsystem
czasu rzeczywistego
tolerancyjny
softirgs, Patrz: przerwanie
programowe
Solaris, 26, 33
sound, 40
spawn, Patrz: rozmnazanie
spin lock, Patrz: rygiel petlowy
spurious wakeup, Patrz: zadanie
wybudzenie nieplanowane
sshkeygen, 78
stata
HZ, Patrz: HZ
USER_HZ, Patrz:
USER_HZ
sterta, 392
stos, 47, 50, 110, 133, 165, 309
diagnostyka btedow, 310,
441
jadra, 50, 309, 310
przepetnienie, 310
procesu, 378
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protokotu TCP/IP, 27
przerwan, 166, 309
strategia
dwoch list, 390
SCHED_FIFO, 102
SCHED_NORMAL, 102
SCHED_RR, 102
szeregowania, 102
strefa, 294
ZONE_DMA, 287, 288,
295, 306
ZONE_DMA32, 287, 295
ZONE_HIGHMEM, 287,
288, 289, 295
ZONE_NORMAL, 287,
288, 289, 295
strona, 391, 456
aktywna, 390
brudna, 389, 396, 397
fizyczna, 285, 286, 385
strefa, Patrz: strefa
nieaktywna, 390
rozmiar, 285, 468, 469
wirtualna, 286
wypelniona zerami, 291
zapis opdzniony, 387
zwalnianie, 291
stronicowanie
kopiowanie przy zapisie, 62
na zadanie, 26, 27
struktura
address_space, 391, 392
address_space_operations,
393
bio, 354, 356, 357, 358
bio_vec, 355, 356
buffer_head, 353
cpu_workqueue_struct, 196
dentry_operations, 337
dopelnianie, 463, 464
drzewa czerwono-czarnego,
89,90, 92
FIFO, 135
file, 324
file_struct, 346
file_system_type, 344
files_struct, 345
fs_struct, 324, 345, 346
idr, Patrz: mapa idr
inicjalizacja, 479
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init_task, 61

kmem_cache, 303

kobject, 419

kref, 422

ktype, 418

mm_rb, 370

mm_struct, 69, 371, 372

mmap, 370

mnt_namespace, 345, 346,
347

rb_root, 146

request_queue, 357

samoréwnowazaca, 89

sched_entity, 87, 88

sched_param, 104

softirq_action, 181

struct buffer_head, 351, 357

struct completion, 246

struct dentry, 334

struct file, 339

struct file_system_type, 344

struct inode, 302, 329

struct kobject, 417, 419

struct mutex, 243

struct page, 285, 292, 317

struct request, 358

struct rw_semaphore, 242

struct semaphore, 240

struct slab, 303

struct super_block, 325

struct super_operations, 326

struct task_struct, 55, 57, 60

struct thread_info, 56, 57

struct timekeeper, 272

struct timer_list, 275

super_operations, 327

sysfs_dirent, 417

task_struct, 63, 65, 69, 105,
371

tasklet_struct, 186

thread_info, 63, 101, 310

vfsmount, 344

vm_area_struct, 372, 374,
375,376, 391, 392

vm_operations_struct, 376

VMA, 306

wake_queue_head_t, 96

work_struct, 199

workqueue_structure, 195

wyréwnanie, 463, 464
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SunOS§, 26, 301
superblok, 323, 325
supervisor, Patrz:
SUSv3, 109
sygnal, 49, 67
SIGSEGV, 49
SIGSTOP, 59
SIGTSTP, 59
SIGTTIN, 59
zablokowany, 67
syscall number, Patrz: numer
wywolania
syscalls, Patrz: wywotanie
systemowe
system, 29
bezwtadnosc¢, 78
czas sprawnosci, Patrz: czas
sprawnosci systemu
czasu rzeczywistego
rygorystyczny, 103
energochtonnoé¢, 263
interaktywnos¢, 80, 85
kompilacji, Patrz: toolchain
kbuild, 406
kontroli wersji, 37
operacyjny, 29
bezzegarowy, 263
przeno$nos¢, Patrz:
przeno$nosc¢
rdzen, 29
plikow, 66, 322, 349, 391,
403
blok, Patrz: blok
ext3, 344
ext4, 344, 393
FAT, Patrz: FAT
metadane, Patrz:
metadane systemu
plikow
montowanie, 322
NTES, Patrz: NTES
odmontowywanie, 328
procfs, Patrz: procfs
rekordowy, 322
sysfs, 325, 423, 424, 426,
427,428, 429, 430
UDF, 344
wirtualny, Patrz: VES
wirtualny pamieciowy,
325
przerwan, 173, 175
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RISC, 462

sysfs, 33

wielozadaniowy, Patrz:

wielozadaniowo$¢

wirtualizacja, 107

zawieszenie, 76

zliczania odwolan, 421, 422
system timer, Patrz: zegar

systemowy
szyna
ISA, 288
PCI, 154, 157
S

$ciezka dostepu, 322, 334
rozwigzywanie, 334

T

tablica
asocjacyjna, Patrz: mapa
dentry_hashtable, 336
haszujaca, 139
implementacja, 148
pidhash, 70
mieszajaca, Patrz: tablica
skrotow
przemieszczania, Patrz:
tablica skrotow
skrotow, 336, 395
softirq_vec, 183
statyczna, 123
stron, 384, 385
sys_call_table, 111
takt, 258
tarball, Patrz: archiwum tar
targeted latency, Patrz:
docelowe opdznienie
task, Patrz: zadanie
task list, Patrz: lista zadan
task queue, Patrz: kolejka zadan
tasklet, 179, 180, 184, 185, 186,
188, 189, 191, 202, 203, 204,
214,235
implementacja, 186, 189
szeregowanie, 187, 190
tworzenie, 189, 190
technika rozrzucania/zbierania,
354
temporary mapping, Patrz:
odwzorowanie czasowe

Thompson Ken, 25, 27
thrashing, Patrz: zasmiecanie
tick rate, Patrz: zegar systemowy
czestotliwoé¢ taktowania
tickless, Patrz: tryb bezzegarowy
TID, 67
Time Stamp Counter, Patrz: TSC
timeslice, Patrz: kwant czasu
procesora
TLB, 300, 385
toolchain, 28
Torvalds Linus, 27, 33, 36, 37, 480
translation lookaside buffer,
Patrz: TLB
transmisja sieciowa, 430
Tru64, 26
tryb
bezzegarowy, 263
laptopowy, 398, 399
nieuprzywilejowany, 29
symetrycznego
przetwarzania
réwnolegtego, 207
uprzywilejowany, 29, 32, 112
wieloprocesorowy, Patrz:
wieloprocesorowos¢
TSC, 269
typ
blkdevs, 403
cdevs, 404
definicja, 478
miscdevs, 404
type, Patrz: znacznik typu

U

Ubuntu, 41
UID, 140, 446, 447
odwzorowanie na wskaznik,
140, 141, 142, 148
Unix historia, 25
uptime, Patrz: czas sprawnosci
systemu
urzadzenie
blokowe, 349, 403
o silnie swobodnym
dostepie, 365, 366
sektor, Patrz: sektor
sterownik, 407
wezel, 403
ethernetowe, Patrz:
urzadzenie sieciowe

Pole¢ ksigzke


http:/helion.pl/rt/jadlin
http:/helion.pl/rf/jadlin

pelne, 404
plik, Patrz: plik urzadzenia
podlaczane na goraco, 404
puste, 404
reprezentujace pamiec, 404
rozne, 404
sieciowe, 403, 404
sterownik, 155, 157, 278,
299, 349, 403, 416, 480
USB, 407
wirtualne, 404
zerujace, 404
znakowe, 349, 403, 404, 407
sterownik, 407
wezel, 404
USER_HZ, 267, 268
uzytkownik
root, 39, 116
uprzywilejowany, 116

v

VES, 319, 320, 321, 322, 323, 334
obiekt, 343
pliku, 339
podstawowy, 324
wpisu katalogowego, 335
VHS
blok gtéwny, 326
obiekt
bloku gtéwnego, 324, 325
dentry_operations, 324
file_operations, 324
inode_operations, 324
i-wezla, 324, 329, 331
operacji, 324
pliku, 324
super_operations, 324
wpisu dentry, Patrz: VHS
obiekt wpisu
katalogowego
wpisu katalogowego, 324,
334,337,338
virtual filesystem, Patrz: VFS
virtual runtime, Patrz: proces
czas wykonania wirtualny
VMA, 306, 372, 374, 375
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w

wall time, Patrz: godzina
warstwa
abstrakgji systemu plikow,
320, 322
blokowych operacji
wejécia-wyjécia, 350
obiektowa, 323
plastrowa, Patrz: alokator
plastrowy
wartos¢
nice, 79, 80, 83, 84, 85, 104
NULL, Patrz: NULL
watek, 53, 65, 371
aktywne oczekiwanie, 213
events, 195
grupa, 67
jadra, 67, 372, 397
bdflush, 399, 400
ksoftirqd, 191, 192
kupdated, 399
pdflush, 399, 400
tworzenie, 68
keventd, 202
petla aktywnego
oczekiwania, 231, 232
roboczy, 195, 196, 198
samozakleszczenie, 216, 232
wykonania, Patrz: watek
zapisu w tle, 397, 400
zawieszenie, 231, 232, 238,
281
wektor wejécia-wyjscia, 355, 356
wielobieznos¢, 162
wieloprocesorowos¢, 51, 60, 65,
207, 214, 215, 251, 470
wielowgtkowos¢, 27
wielozadaniowo$é, 27, 50, 75, 107
idealna, 85
z kooperacja, 76
z wywlaszczaniem, 76, 80
wiersz polecen konfigurator,
Patrz: konfigurator wiersza
polecenia
winda Linusa, 360, 362
Windows 7, 32, 457
Windows 95, 454
Windows NT, 32, 457
Windows Vista, 32

Skorowidz

Windows XP, 32
work queues, Patrz: kolejka prac
wpis
dentry, Patrz: wpis
katalogowy
katalogowy, 322
writeback, 389
write-back cache, Patrz: pamieé
podreczna z zapisem w tle
writer, Patrz: producent
write-through cache, Patrz:
pamiec podreczna z zapisem
bezzwlocznym
wspolbieznos¢, 50, 65, 204, 213
bledy, 214
hazard, 51, 96
prawdziwa, 214
zrodla, 214
wyjatek, 108, 155
wyrdéwnanie, 462, 463
wyscig, 208, Patrz: hazard
wywlaszczenie, 33, 51, 76, 80,
100, 102, 182, 207, 213, 234
blokowanie, 249
wywolanie
free_percpu, 315
systemowe, 29, 60, 103, 107, 109,
115, 120, Patrz tez: funkcja
argument, 113, 114
bezparametrowe, 110
bad, 110, 111
definiowanie, 110
fork, 54, Patrz: funkcja:fork
implementacja, 113, 114,
121,122
ioctl, 114
kompilacja, 119, 120
kontekst, 118
lista, 111
nazwa, 111
niezaimplementowane, 111
numer wywolania, Patrz:
numer wywolania
obstuga, 111
rejestrownie, 119
sys_ni_syscall, 111
tablica, 111, 119, 120
uprawnienia, 116
wigzanie, 119
zwielokrotnione, 114

503
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Z

zadanie, Patrz tez: proces
czasu rzeczywistego, 102
flush, 67
init, 439
jalowe, 66, 439
kolejka, 96, Patrz: kolejka
zadan
kolejkowanie, 201
ksoftirqd, 67
lista, Patrz: lista zadan
okresowe, 257
osierocone, 71
priorytet, 103
usépione, 76
wybudzenie, 98
nieplanowane, 98
zablokowane, 75, 95
zawieszone, 95
zakleszczenie, 216, 232, 236, 247
za$miecanie, 316
zdominowanie odczytu przez
zapis, 361
zegar
czasu rzeczywistego, 163,
268
przerwan programowalny,
Patrz: PIT
systemowy, 84, 155, 157,
163, 184, 257, 258, 268,
269
czestotliwos$¢ taktowania,
258, 259, 260
ziarnisto$¢ minimalna, 86
zlecenie
scalanie, 358, 359, 360, 365
sortowanie, 358, 359, 360
ztozono$c
asymptotyczna, 139
czasowa, 150
kwadratowa, 150
liniowa, 144, 150
logarytmiczna, 139, 144,
150
0, 150, 370, 377
obliczeniowa, 128, 149, 150
silniowa, 150
sze$cienna, 150
wykladnicza, 150
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zmienna, 53

atomic_t, 223

globalna, 210

jiffies, 263, 264, 267, 269
zawijanie, 266

lokalna, 215
wzgledem procesora, 312,

313,314, 315

loops_per_jiffy, 281

niepodzielna, 422

sygnatowa, 245, 246

warunkowa, 447

wyréwnanie naturalne, 462,
463

xtime, 269

znacznik

bh_state_bits, 352

CLONE_CHILD_
CLEARTID, 67

CLONE_CHILD_SETTID,
67

CLONE_FILES, 66, 346

CLONE_FS, 66, 346

CLONE_IDLETASK, 66

CLONE_NEWNS, 67, 347

CLONE_PARENT, 67

CLONE_PARENT_SETTID,
67

CLONE_PTRACE, 67

CLONE_SETTID, 67

CLONE_SETTLS, 67

CLONE_SIGHAND, 67

CLONE_STOP, 67

CLONE_SYSVSEM, 67

CLONE_THREAD, 67

CLONE_UNTRACED, 67

CLONE_VFORK, 67

CLONE_VM, 67, 371

GFP, 140

gfp_mask, 293

IRQF_DISABLED, 158

IRQF_SAMPLE_RANDOM,
158

IRQF_SHARED, 158

IRQF_TIMER, 158

MADV_RANDOM, 375

MADV_SEQUENTIAL, 375

MAP_ANONYMOUS, 383

MAP_DENYWRITE, 383

MAP_EXECUTABLE, 383

MAP_FIXED, 383
MAP_GROWSDOWN, 383
MAP_LOCKED, 383
MAP_NONBLOCK, 383
MAP_NORESERVE, 383
MAP_POPULATE, 383
MAP_PRIVATE, 383
MAP_SHARED, 383
MNT_NODEYV, 345
MNT_NOEXEC, 345
MNT_NOSUID, 345
modyfikator, Patrz:
modyfikator
need_resched, 100, 101, 262
PF_FORKNOEXEC, 63
PF_SUPERPRIV, 63
PROT_EXEC, 382
PROT_NONE, 382
PROT_READ, 382
PROT_WRITE, 382
RQF_DISABLED, 177
SA_INTERRUPT, 158
SLAB_CACHE_DMA, 306
SLAB_HWCACHE_ALIGN,
306
SLAB_PANIC, 306
SLAB_POISON, 306
SLAB_RED_ZONE, 306
typu, 293, 296
VM_EXEC, 375
VM_IO, 375
VM_READ, 375
VM_SEQ_READ, 375
VM_SHARED, 375
VM_WRITE, 375
VMA, 374

zombie process, Patrz: proces
duch

zone, Patrz: strefa

zone modifier, Patrz:
modyfikator strefy
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Przekonaj sie, jak dziata jadro Linuksa!

Jadro systemu Linux to jedno z najwiekszych osiggniec otwartej spolecznosci programistéw. Projekt ten,
zainicjowany przez Linusa Torvaldsa, swiatlo dzienne ujrzal w 1991 roku. Od tamtego czasu coraz wiecej
ochotnikéw wspiera jego doskonalenie. Pozwolilo to na wprowadzenie do jadra wielu nowatorskich funkeji

i wyznaczenie trenddw w rozwoju wspolczesnego oprogramowania oraz systemow operacyjnych. Prace nad
tym gigantycznym projektem przyczynily sig tez do powstania mnostwa innych produktow — w tym zdobywa-
jacego cgromng popularnosc rozproszonego systemu kontroli wersji Git.

Tak dynamiczny rozwdj ma jeden niedobry skutek uboczny. Poczatkujacy programisci maja problem z opano-
waniem ogromu projektu i poznaniem jego architektury. Ten diugotrwaly proces bedzie zdecydowanie krotszy
dzieki przewodnikowi, ktory wlasnie trzymasz w rekach. Przeprowadzi Cie on przez tajemnice systemu. Dowiesz
sie, jak pobrac kod Zrodiowy jadra, jak go skonfigurowac oraz skompilowac. W kolejnych rozdziatach poznasz
kluczowe mechanizmy: zarzadzania procesami, szeregowania zadan, wywolan systemowych oraz przerwan.
Ponadto nauczysz sie korzystad z urzadzen blokowych, pamigci podrecznej, sterownikow | modutéw. Ta

ksiazha jest obowiazkowa lektura dla wszystkich programistow, ktorzy chea mieé swoj whkiad w rozwdj projektu
Torvaldsa. Sprawdzi sie ona rowniez w rekach osob, ktére po prostu chea zrozumied, jak dziala ten niezwykly

system,
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