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Zabezpieczanie | to
kont zwykiych | 3
uzytkownikow

Zarzadzanie uzytkownikami jest jednym z trudniejszych aspektéw administracji IT.
Trzeba mie¢ pewnos¢, ze uzytkownicy zawsze maja dostep do swoich zasob6w i do tych
wymaganych do wykonania przydzielonych im zadan. Jednocze$nie trzeba mie¢ takze
pewnos¢, Ze zasoby uzytkownikow sg zawsze zabezpieczone przed nieautoryzowanym
dostepem. W tym rozdziale przyjrzymy sie, jak skonfigurowaé konta uzytkownikéw i jak
zabezpieczy¢ ich dane uwierzytelniajgce tak, aby chronic je przed atakujacymi i szpie-
gami. Na zakoniczenie przyjrzymy sie kilku scentralizowanym systemom zarzadzania
uzytkownikami. A zatem w tym rozdziale:

B Zabezpieczanie katalogéw domowych uzytkownikow.

Egzekwowanie kryteriow dla silnych haset.

Ustawianie i egzekwowanie wygasania haset i kont.

Zapobieganie atakom sitowym (ang. brute-force) na hasta.

Blokowanie kont uzytkownikow.

Konfigurowanie wiadomosci powitalnej z ostrzezeniem (ang. security banner).

Wykrywanie ujawnionych (ang. compromised) haset.

Zrozumienie centralnych systemoéw zarzadzania uzytkownikami.

Zabezpieczanie katalogow domowych
uzytkownikéw w systemach Red Hat

Jest to kolejny obszar, w ktdrym rézne rodziny dystrybucji Linuksa r6znig sie od siebie.
Jak zobaczymy, kazda rodzina dystrybucji ma inne domyslne ustawienia zabezpieczen
dla katalogéw domowych uzytkownikéw. Administrator bezpieczenstwa, ktéry nadzoruje
mieszane $rodowisko ztoZone z réznych linuksowych dystrybucji, musi to wzia¢ pod uwage.

Tradycyjnie Red Hat Enterprise Linux i wszystkie wywodzace sie z niego dystrybucje,
takie jak CentOS i AlmaLinux, maja lepsze zabezpieczenia bezposrednio po zainstalo-
waniu niz jakakolwiek inna rodzina dystrybucji Linuksa. To sprawia, Ze utwardzanie
systemow typu Red Hat jest szybsze i fatwiejsze, poniewaz wiekszo$¢ pracy zostata juz
wykonana. Jedng z rzeczy, ktora zostata juz dla nas zrobiona, jest zablokowanie dostepu
do katalogéw domowych uzytkownikéw:
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[donnie@localhost home]$ sudo useradd charlie
[sudo] password for donnie:

[donnie@localhost home]$

[donnie@localhost home]$ 1s -1

total 0

drwx------ . 2 charlie charlie 59 Oct 1 15:25 charlie
drwx------ . 2 donnie donnie 79 Sep 27 00:24 donnie
drwx------ . 2 frank frank 59 Oct 1 15:25 frank

[donnie@localhost home]$

Domyslnie narzedzie useradd w systemach typu Red Hat tworzy katalogi domowe uzyt-
kownikéw z ustawieniem uprawnien 700. Oznacza to, ze tylko uzytkownik, ktory jest wta-
Scicielem katalogu domowego, moze uzyska¢ do niego dostep. Wszyscy inni zwykli uzyt-
kownicy maja zablokowany dostep. Dlaczego tak jest, mozesz zobaczy¢, zerkajac do pliku
/etc/login.defs. Na maszynie wirtualnej CentOS 7 przewin plik do dotu, a zobaczysz to:

CREATE_HOME yes
UMASK 077

W pliku login.defs dystrybucji typu RHEL 8 lub RHEL 9, takiej jak AlmaLinux, zobaczysz,
Ze ustawienie UMASK daje szerokie uprawnienia, co wydaje sie nieco dziwne. Oto jak wyglada:
UMASK 022
Ale kilka linijek ponizej zobaczysz zupetnie nowa dyrektywe, ktorej nigdy wczesniej nie
byto, a wyglada ona nastepujaco:
HOME_MODE 0700

Wiec nawet je$li UMASK pozwala na dostep, katalogi domowe nowych uzytkownikdw
nadal sa odpowiednio zabezpieczone.

Plik login.defs jest jednym z dwoch plikéw, w ktérych konfigurowane sa domyslne ustawie-
nia polecenia useradd. Linie UMASK lub HOME_MODE okre$laja wartosci uprawnien dla tworzo-
nych katalogéw domowych. Dystrybucje typu Red Hat sg skonfigurowane tak, aby usu-
na¢ wszystkie uprawnienia dla grupy i dla others. Linia HOME_MODE lub UMASK znajduje sie
w pliku login.defs we wszystkich dystrybucjach Linuksa, ale do niedawna dystrybucje
typu Red Hat byly jedynymi, ktére domyslnie miaty je ustawione na tak restrykcyjna
warto$¢. Wiekszo$¢ dystrybucji innych niz Red Hat ma zwykle warto$¢ UMASK ustawiona
jako 022, a katalogi domowe tworzy z uprawnieniami o wartosci 755. Przez to kazdy
moze wejs¢ do katalogdw domowych innych uzytkownikéw i uzyskac dostep do ich plikéw.

Zabezpieczanie katalogow domowych
uzytkownikéow w systemach Debian i Ubuntu

Debian i jego potomkowie, tacy jak Ubuntu, majg dwa narzedzia do tworzenia kont
uzytkownikow:

B yseradd,

B adduser.

Przyjrzyjmy sie obu narzedziom.
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useradd w Debian/Ubuntu

W systemach Debian/Ubuntu narzedzie useradd jest dostepne, ale nie jest dostarczane
z wygodnymi, wstepnie skonfigurowanymi domyslnymi ustawieniami, tak jak ma to miej-
sce w dystrybucjach rodziny Red Hat. Gdyby$ wydat polecenie sudo useradd frank na ma-
szynie z Debianem/Ubuntu, katalog domowy dla Franka nie zostalby utworzony i miatby
on przypisang niewtasciwa domyslng powtoke. Jesli chciatby$ utworzy¢ konto uzytkow-
nika za pomocg useradd w systemie Debian lub Ubuntu, polecenie musiatoby wyglada¢
mniej wiecej tak:

sudo useradd -m -d /home/frank -s /bin/bash frank
A teraz po kolei, co to wszystko oznacza:

B -mtworzy katalog domowy.

B -d okres$la katalog domowy.

B -s okres$la domys$lng powtoke dla Franka. (Bez -s Debian/Ubuntu przypisatby
Frankowi powtoke /bin/sh).

Kiedy spojrzysz na katalogi domowe na komputerze z Debianem lub Ubuntu 20.04, zoba-
czysz, ze sa one dostepne i wszyscy maja uprawnienia do wykonywania i odczytu:
donnie@packt:/home$ 1s -1
total 8
drwxr-xr-x 3 donnie donnie 4096 Oct 2 00:23 donnie
drwxr-xr-x 2 frank frank 4096 Oct 1 23:58 frank
donnie@packt: /home$

Jak widzisz, zaré6wno Frank, jak i ja mozemy dosta¢ sie do swoich zasobéw. (Ale nie, ja nie
chce, zeby Frank miat dostep do moich). Kazdy uzytkownik mégtby zmieni¢ uprawnie-
nia w swoim katalogu, ale ilu z Twoich uzytkownikéw wiedziatoby, jak to zrobi¢? Wiec
naprawmy to:

cd /home

sudo chmod 700 *

Zobacz, co mamy teraz:
donnie@packt:/home§ 1s -1

total 8
drwx------ 3 donnie donnie 4096 Oct 2 00:23 donnie
drwx------ 2 frank frank 4096 Oct 1 23:58 frank

donnie@packt:/home$
Teraz wyglada to znacznie lepie;.

Aby zmieni¢ domys$lne ustawienia uprawnien dla katalogéw domowych, otwdrz plik
/etc/login.defs do edycji. Poszukaj tej linii:

UMASK 022
Zmien ja na:

UMASK 077

Teraz katalogi domowe nowych uzytkownikdw zostang zabezpieczone juz podczas
tworzenia, tak jak ma to miejsce w przypadku dystrybucji rodziny Red Hat.
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W Ubuntu 22.04 sprawy majg sie inaczej. Deweloperzy Ubuntu w konicu zdali sobie
sprawe, ze katalogi domowe uzytkownikéw powinny by¢ domys$lnie niedostepne dla
innych. Tak wiec ustawienie HOME_MODE w pliku login.defs Ubuntu 22.04 wyglada teraz
nastepujgco:

HOME_MODE 0750

Obejmuje to uprawnienia dostepu dla grupy osobistej uzytkownika, ale to nie jest problem.
Nadal bowiem oznacza to, ze tylko wtasciciele katalogéw domowych moga sie dosta¢
do swoich katalogow.

adduser w systemach Debian/Ubuntu

Narzedzie adduser pozwala tworzy¢ w sposoéb interaktywny konta uzytkownikéw i usta-
wiac¢ ich hasta. Mozna to wykonaé za pomoca pojedynczego polecenia, unikalnego dla ro-
dziny dystrybucji Linuksa wywodzacych sie z Debiana. Wiekszo$¢ domyslnych ustawien,
ktoérych brakuje w implementacji useradd dla Debiana, jest juz w adduser. W systemie
Debian i Ubuntu 20.04 tworzy on katalogi domowe uzytkownikéw z liberalnymi
uprawnieniami 755 (w Ubuntu 22.04 tworzy odpowiednio zabezpieczone katalogi domowe
z bardziej restrykcyjng warto$cia dla uprawnien — 750). Na szczeScie ustawienie mniej
restrykcyjne mozna fatwo zmienié. Ustawia sie to w pliku /etc/adduser.conf, w okolicy
linii 56:
DIR MODE=750

Jak wspomniatem wcze$niej, w Ubuntu 20.04 bedzie tam warto$¢ 755. Aby zatozy¢ blokade,
po prostu zmien te warto$¢ na 750.

Chociaz adduser jest przydatny przy codziennym tworzeniu kont uzytkownikéw, to nie
oferuje takiej elastycznosci jak useradd i nie nadaje sie do uzycia w skryptach powtoki.
Czyms, co mozna zrobic¢ z adduser, a nie mozna z useradd, jest automatyczne szyfrowa-
nie katalogu domowego uzytkownika podczas tworzenia konta. Aby to zadziatato, mu-
sisz najpierw zainstalowac pakiet ecryptfs-utils. Aby utworzy¢ konto z zaszyfrowanym ka-
talogiem domowym dla Cleopatry, wpisz ponizsze polecenia:

donnie@ubuntu-steemnode:~$ sudo apt install ecryptfs-utils
donnie@ubuntu-steemnode:~$ sudo adduser --encrypt-home cleopatra

[sudo] password for donnie: // hasto dla donnie:

Adding user 'cleopatra' ...

Adding new group 'cleopatra' (1004) ...

Adding new user 'cleopatra' (1004) with group 'cleopatra' ...

Creating home directory '/home/cleopatra’ ...

Setting up encryption ...
Khhkhkhhhkhdhhdrhhkhhhhhhhhdhhhhhhhdrhhrhhhhdhhhdhrhdhhhhhdhhdrhdhhdhhdrhhrhdhrd
YOU SHOULD RECORD YOUR MOUNT PASSPHRASE AND STORE IT IN A SAFE LOCATION.
ecryptfs-unwrap-passphrase ~/.ecryptfs/wrapped-passphrase

THIS WILL BE REQUIRED IF YOU NEED TO RECOVER YOUR DATA AT A LATER TIME.
kkkkkhkhkkhkhkkhkhkkhkhkkhhkkhhkkhhkkhhkkhkhhkhkkhhkhkhkkhkhkkhhkkhhkkhkhkhkhhkkhhkkhkkhkhkkhkhkkkkkkx
Done configuring.

Copying files from '/etc/skel' ...

Enter new UNIX password: // WprowadZ nowe hasto UNIX:
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Retype new UNIX password: // Wpisz ponownie nowe hasto UNIX:
passwd: password updated successfully

Changing the user information for cleopatra

Enter the new value, or press ENTER for the default // WprowadZ nowq wartos¢
lub nacisnij ENTER, aby wyswietli¢ domysing

Full Name []: Cleopatra Tabby Cat

Room Number []: 1

Work Phone []: 555-5556

Home Phone []: 555-5555

Other []:

Is the information correct? [Y/n] Y
donnie@ubuntu-steemnode:~$

Przy pierwszym logowaniu Cleopatra bedzie musiata uruchomié polecenie ecrypt fs-unwrap-
“>passphrase, o ktdrym mowa w poprzednim komunikacie. Nastepnie dobrze by byto,
gdyby zapisata swoje hasto i przechowywata je w bezpiecznym miejscu:

cleopatra@ubuntu-steemnode:~$ ecryptfs-unwrap-passphrase
Passphrase:

d2abcfOc3e7e46fd856286c74ab7a412
cleopatra@ubuntu-steemnode:~$

Jesli chodzi o szyfrowanie, bedzie ono oméwione bardziej szczegétowo w rozdziale poswie-
conym szyfrowaniu.

Cwiczenie: szyfrowanie katalogu domowego za pomoca adduser

W tym ¢wiczeniu bedziesz pracowac z narzedziem adduser na maszynie wirtualnej
Ubuntu 22.04:
1. Zainstaluj pakiet ecryptfs-utils:
sudo apt install ecryptfs-utils
2. Utwdrz dla Cleopatry konto uzytkownika z zaszyfrowanym katalogiem
domowym, a nastepnie wyswietl wyniki:
sudo adduser --encrypt-home cleopatra
1s -1 /home
3. Zaloguyj sie jako Cleopatra i uruchom polecenie ecryptfs-unwrap-passphrase:

su - cleopatra
ecryptfs-unwrap-passphrase
exit

Zwro6¢ uwage, ze niektére informacje, o ktére prosi adduser, sa opcjonalne: dla tych elemen-
téw mozesz po prostu nacisna¢ klawisz Enter.

Wymuszenie korzystania z silnych haset

Moze nie pomyslatbys, ze tak niewinnie brzmigcy temat, jak kryteria dla silnego hasta
(ang. password), moze by¢ kontrowersyjny, ale niestety taki jest. Zapewne stale styszates:

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/besyl3
https://helion.pl/rt/besyl3

80 Bezpieczefnstwo systemu Linux

B Tworz hasta o okreslonej minimalnej dtugosci.

B Tworz hasta sktadajace sie z kombinacji wielkich i matych liter, cyfr i znakéw
specjalnych.

B Upewnij sie, ze hasta nie zawierajg zadnych stéw, ktére mozna znalezé
w stowniku lub ktére sg oparte na danych osobowych uzytkownikow.

B Zmuszaj uzytkownikow do regularnej zmiany haset.

Ale korzystajac z ulubionej wyszukiwarki, zobaczysz, ze zdania ekspertow sa podzie-
lone, jesli chodzi o szczegdty tych zalecen. Na przyktad znajdziesz dyskusje, czy hasta
powinny by¢ zmieniane co 30, 60 lub 90 dni, czy wszystkie cztery typy znakéw musza
znajdowac sie w hasle, a nawet takie, ktére dotycza minimalnej dtugosci hasta.
Najbardziej interesujace jest to, ze zrédtem wszystkich kontrowersji jest jedna osoba — ta,
ktora wymyslita poprzednie kryteria. Teraz osoba ta méwi, ze to wszystko bzdury, i zatuje, ze je
wymyslita. Teraz uwaza, ze powinnismy uzywaé hasat bedacych zdaniami (ang. passphrase) —
sg one diugie, ale fatwe do zapamigtania. Mowi réwniez, ze powinny by¢ zmieniane tylko
wtedy, gdy zostaty ujawnione.

Bill Burr, byty inzynier National Institute of Standards and Technology (NIST), ktory
stworzyt przedstawione przeze mnie wczesniej kryteria silnego hasta, udostepnit
swoje przemyslenia na temat tego, dlaczego teraz zmienia swoja opinie. Jesli chcesz
sie dowiedzie¢ wiecej, odwiedz https://www.pcmag.com/news/355496/you-might-
>not-need-complex-alphanumeric-passwords-after-all.

Od czasu opublikowania oryginalnego wydania tej ksigzki NIST zgodzit sie z Billem
Burrem. Instytut zmienit swoje kryteria implementacji haset, aby dostosowac je do za-
lecer Burra. Mozesz o tym przeczytad na stronie: https://www.riskcontrolstrategies.
com/2018/01/08/new-nist-guidelines-wrong/.

Niezaleznie od tego wszystkiego wiele organizacji nadal jest przywigzanych do idei uzy-
wania ztozonych hasel, ktére regularnie wygasajg, bedziesz wiec musiatl przestrzegac
tych zasad, jesli nie uda Ci sie ich przekonac, ze mozna inaczej. Dodatkowo, jesli uzywasz
tradycyjnych haset, powinny by¢ one wystarczajaco silne, aby oprze¢ sie wszelkiego
rodzaju atakom na hasta. Zobaczmy, jak wyegzekwowac¢ uzywanie silnych kryteriéw
dla haset w systemie Linux.

Wskazowka

Musze sie przyznad, ze nigdy wczesniej nie pomyslatem, aby sprébowaé utworzy¢
hasto w postaci zdania (ang. passphrase) zamiast hasta (ang. password) w systemie
Linux. Wyprébowatem wiec takie podejscie na mojej maszynie wirtualnej CentOS,
aby sprawdzi¢, czy to zadziata.

Utworzytem konto dla Maggie, mojej czarno-biatej kotki-pingwinka. Jako hasto
wpisatem , Lubie inne kotki”. Mozesz pomyslec: ,,Masakra! To nie spetnia zadnych
kryteriow ztozonosci i uzywa stow, ktére mozna fatwo znalez¢ w stowniku. Jak to
moze byc¢ bezpieczne?”. Ale faktem jest, ze jest to zdanie ztozone z odrebnych stéw
oddzielonych spacjami, co czyni je bezpiecznym i bardzo trudnym do ztamania.
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W prawdziwym zyciu nigdy nie stworzytbym hasta wyrazajagcego moja sympatie
do kotéw, poniewaz nietrudno sie dowiedzie¢, ze jestem kociarzem. Wybratbym
raczej hasto dotyczace jakiejs mato znanej czesci mojego zycia, o ktorej nikt poza
mna by nie wiedziat. W kazdym razie uzywanie zdan w miejsce tradycyjnych haset
ma dwie zalety: sg one trudniejsze do ztamania niz tradycyjne hasta, a jednoczesnie sgq
tatwiejsze do zapamietania przez uzytkownikow. Jednak by zwiekszy¢ trudnos¢
ich odgadniecia, nie twoérz (w przypadku zdan, ktére maja petni¢ role hasta do-
stepu) zdan dotyczacych takich faktéow z Twojego zycia, o ktérych wszyscy wiedza.

Instalowanie i konfigurowanie pwquality

Bedziemy uzywa¢ modutu pwquality do uwierzytelniania za pomocg Pluggable Authenti-
cation Module (PAM). Jest to nowsza technologia, ktéra zastapita stary modut cracklib.
W kazdym systemie Red Hat 7 (lub nowszym), a takze w SUSE i OpenSUSE pwquality
jest instalowany domyslnie, nawet jesli wybierzesz instalacje minimalna. Jesli przej-
dziesz do katalogu /etc/pam.d/, mozesz wykonac operacje grep, aby sprawdzi¢, czy pliki
konfiguracyjne PAM s3 juz odpowiednio skonfigurowane. retry=3 oznacza, ze uzytkow-
nik bedzie mogt tylko trzy razy sprobowac poda¢ prawidtowe hasto podczas logowania
do systemu:

[donnie@localhost pam.d]$ grep 'pwquality' *

password-auth:password requisite pam pwquality.so try first pass
Tocal _users_only retry=3 authtok_type=

password-auth-ac:password requisite pam pwquality.so try first pass
Tocal _users only retry=3 authtok type=

system-auth:password requisite pam pwquality.so try first pass
Tocal_users_only retry=3 authtok_type=

system-auth-ac:password requisite pam_pwquality.so try first pass
Tocal _users_only retry=3 authtok type=

[donnie@localhost pam.d]$

Na Debianie i Ubuntu musisz samodzielnie doinstalowa¢ pwquality, uzywajac nastepuja-
cego polecenia:

sudo apt install Tibpam-pwquality

Reszta procedury jest taka sama dla wszystkich systemoéw operacyjnych, z ktérymi tu
pracujemy, i polega wylacznie na edycji pliku /etc/security/pwquality.conf. Kiedy otwo-
rzysz ten plik w edytorze tekstu, zobaczysz, ze wszystko jest zakomentowane, co ozna-
cza, ze poczatkowo w systemie nie majq zastosowania zadne Kryteria dotyczace ztozonosci
hasta. Zobaczysz réwniez, Ze opcje s bardzo dobrze udokumentowane: znajdziesz komen-
tarz wyjasniajacy przy kazdym ustawieniu.

Mozesz ustawi¢ kryteria ztozonoSci hasta, jak tylko chcesz, musisz po prostu odkomen-
towac odpowiednie wiersze i ustawi¢ odpowiednie wartos$ci. Przyjrzyjmy sie tylko jednemu
ustawieniu:

# Minimum acceptable size for the new password (plus one if

# credits are not disabled which is the default). (See pam_cracklib manual.)
# Cannot be set to lower value than 6.

# minlen = 8
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Ustawienie minimalnej dtugosci dziata, wykorzystujac system punktéw (ang. credit).
Oznacza to, ze przy pojawieniu sie kazdego kolejnego typu znakéw w hasle minimalna
wymagana dtugos¢ hasta zostanie zmniejszona o jeden znak. Na przyktad ustaw minlen
na wartos¢ 19 i sprobuj ustawi¢ dla Kasi hasto turkeylips:

minlen = 19

[donnie@localhost ~]$ sudo passwd kasia

Changing password for user kasia.

New password:

BAD PASSWORD: The password is shorter than 17 characters
Retype new password:

[donnie@localhost ~]$

Poniewaz mate litery w turkey1ips licza sie jako jeden typ znakéw, wiec musimy mieé
tylko 18 znakdéw zamiast 19. Jesli sprobujemy ponownie, tym razem z TurkeyLips,
otrzymamy:

[donnie@localhost ~]$ sudo passwd kasia

Changing password for user kasia.

New password:

BAD PASSWORD: The password is shorter than 17 characters

Retype new password:

[donnie@localhost ~]$

Tym razem duza litera T oraz L licza sie jako drugi typ znakéw, wiec musimy mie¢ tylko
17 znakéw w hasle.

Tuz pod linig minlen zobaczysz linie z punktami. Zat6zmy, Ze nie chcesz, aby mate litery
byty wliczane do punktacji. Znajdz te linie:
# Icredit = 1

Usun komentarz i zmien 1 na 0:
lcredit = 0

Nastepnie sprobuj przypisa¢ Kasi hasto turkeylips:

[donnie@localhost ~]$ sudo passwd kasia

Changing password for user kasia.

New password:

BAD PASSWORD: The password is shorter than 19 characters
Retype new password:

[donnie@localhost ~]$

Tym razem pwquality naprawde zada hasta majacego 19 znakéw. Jesli ustawimy wartos¢

punktéw na wyzsza niz 1, otrzymamy wiecej punktéw za wiekszg liczbe znakéw tego

samego typu.

Wartos$ci punktéw moga by¢ rowniez liczbami ujemnymi, wtedy oznaczajg wymagang

liczbe znakéw okreslonego typu w hasle. Na przyktad mozemy mieé co$ takiego:
dcredit = -3
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To oznacza, ze wymagamy co najmniej trzech cyfr w hasle. Jednak korzystanie z tej funkcji
jest naprawde ztym pomystem, poniewaz kto$, kto przeprowadza atak na hasto, szybko
znajdzie wzorzec, ktédrego wymagasz, co pomoze atakujgcemu precyzyjniej ukierunko-
wac atak. Jesli chcesz wymagaé, aby hasto miato wiele typdw znakoéw, lepiej uzy¢ para-
metruminclass:

# minclass = 3

Jest on wstepnie ustawiony na warto$¢ 3, co oznacza, Ze wymagane sg znaki trzech
réznych typow. Aby uzy¢ tego ustawienia, wystarczy usung¢ symbol komentarza.

Reszta parametrow w pwquality.conf dziata prawie tak samo, a przy kazdym znajdziesz
dobrze napisany komentarz wyjasniajgcy, za co odpowiada.

Wskazéwka

Jesli uzyjesz uprawnien sudo do ustawienia hasta dla innej osoby, system bedzie
protestowat, jesli utworzysz hasto, ktdre nie spetnia kryteriéw ztozonosci, ale bedziesz
mogt to zrobid. Jesli zwykty uzytkownik prébowatby zmieni¢ swoje wiasne hasto
bez uprawnien sudo, system nie pozwoli na ustawienie hasta, ktére nie spetnia kryte-
riéw ztozonosci.

Cwiczenie: konfigurowanie kryteriéw ztozonosci hasta

W tym ¢wiczeniu mozesz uzy¢ maszyny wirtualnej CentOS, AlmaLinux lub Ubuntu, w zalez-
nosci od potrzeb. Jedyna réznicq jest to, ze ani dla CentOS, ani dla AlmaLinux nie wykonu-
jesz pierwszego kroku:

1. Zainstaluj pakiet libpam-pwquality, tylko jesli uzywasz w tym ¢wiczeniu Ubuntu:
sudo apt install 1ibpam-pwquality
2. Otworz plik /etc/security/pwquality.conf w preferowanym edytorze tekstu.

Usun symbol komentarza przed linig minlen i zmien warto$¢ na 19. Powinien
on teraz wygladac nastepujaco:

minlen = 19
3. Zapisz plik i zamknij edytor.
4. Utworz konto uzytkownika Tomek i sprébuj przypisa¢ mu hasta turkeylips,

TurkeyLips i Turkey93Lips. Zwr6o¢ uwage na zmiany w kazdym komunikacie
ostrzegawczym.

5. W pliku pwquality.conf oznacz jako komentarz linie minlen. Usunn komentarz
z linii minclass i linii maxclassrepeat. Zmien warto$¢ maxclassrepeat na 5. Linie
powinny teraz wygladac nastepujgco:

6. Zapisz plik i zamknij edytor tekstu.
minclass = 3
maxclassrepeat = 5

7. Sproébuj przypisac rézne hasta, ktore nie spetniajg kryteriow ztozonosci
ustawionych dla konta Tomek, i przyjrzyj sie rezultatom.
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W pliku /etc/login.defs na komputerze z systemem CentOS 7 zobaczysz linie
PASS _MIN_LEN 5.

Podobno ma to na celu ustawienie minimalnej dtugosci hasta, ale w rzeczywistosci
pwaquality jg zastepuje. Mozesz wiec ustawic¢ tam dowolna wartosc¢ i nie bedzie to
miafo na nic wptywu. (Zauwaz, ze parametr PASS_MIN_LEN nie jest juz obstugiwany
w dystrybucjach typu RHEL 8/9).

Ustawianie i uzywanie mechanizmu

wygasania haset i kont

Zapewne nigdy nie chciatbys, aby nieuzywane konta uzytkownikow byly aktywne. Zdarzato
sie, Zze administrator konfigurowat konta uzytkownikdéw do tymczasowego uzytku, na
przyktad na potrzeby konferencji, a nastepnie po prostu o nich zapominat, mimo ze konta
nie byty juz potrzebne.

Innym przyktadem moze by¢ sytuacja, w ktérej Twoja firma zatrudnia pracownikéw
kontraktowych i ich umowa wygasa w okre$lonym dniu. Takie konta nie powinny by¢
aktywne i dostepne po zakonczeniu wykonywania zadan na rzecz firmy pracownikéw
tymczasowych — stanowitoby to ogromny problem w zakresie bezpieczenstwa. W takich
przypadkach potrzebny jest sposdb na zadbanie o to, by nie zapomnie¢ o tymczasowych
kontach uzytkownikéw, gdy nie beda juz potrzebne. Jesli Twoéj pracodawca wyznaje
powszechng zasade, Ze uzytkownicy powinni regularnie zmienia¢ swoje hasta, bedziesz
réwniez chciat zadba¢, by to zrobili.

Dane wygasniecia hasta i dane wygasniecia konta to dwie rézne rzeczy. Mozna ustawi¢
je razem lub kazde z osobna. Gdy komus wygasnie hasto, moze je sam zmienic¢ i wszystko
bedzie w porzadku. Jesli czyjes konto wygasnie, tylko osoba z odpowiednimi uprawnie-
niami administracyjnymi moze je odblokowac.

Na poczatek zerknij, kiedy wygasa Twoje konto. Zauwaz, Ze nie bedziesz musiat uzy¢ sudo,
aby dostac¢ sie do wtasnych danych, ale nadal bedziesz musiat poda¢ swoja nazwe
uzytkownika:

donnie@packt:~$ chage -1 donnie

[sudo] password for donnie:

Last password change : Oct 03, 2017

Password expires : never

Password inactive : never

Account expires : never

Minimum number of days between password change : 0
Maximum number of days between password change : 99999
Number of days of warning before password expires : 7
donnie@packt:~$
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Mozesz tutaj zobaczy¢, ze nie ustawiono zadnego terminu wygasniecia. Wszystko, co tutaj
widzisz, jest ustawione zgodnie z domysInymi wartosciami systemu. Oto zestawienie tego,
co widzisz (nie uwzglednitem oczywistych elementow):

B Password inactive (inercja w zmianie hasta). Jesli ustawiona tu warto$¢ bytaby
dodatnia, miatbym tyle dni na zmiane hasta, ktére wygasto, zanim system
zablokowalby moje konto.

B Minimum number of days between password change (minimalna liczba dni pomiedzy
kolejnymi zmianami hasta). Poniewaz ta warto$¢ jest ustawiona na 0, moge
zmieniac hasto tak czesto, jak chce. Jesli wartos¢ ta bytaby dodatnia, musiatbym
odczeka¢ okreslong liczbe dni po zmianie hasta, zanim mégtbym zmienic¢ je
ponownie.

B Maximum number of days between password change (maksymalna liczba dni pomiedzy
kolejnymi zmianami hasta). Tu jest domys$lna warto$¢ 99999, co oznacza, Ze moje
hasto nigdy nie wygasnie.

B Number of days of warning before password expires (na ile dni przed wygasnieciem
hasta pojawi sie ostrzezenie). Domys$lna warto$¢ to 7, ale jest to raczej bez
znaczenia, gdy hasto nigdy nie wygasa.

Za pomoca narzedzia chage mozesz ustawi¢ dane wygasniecia hasta i konta dla innych
uzytkownikéw lub uzy¢ opcji -1, aby wyswietli¢ dane wygasniecia. Kazdy nieuprzy-
wilejowany uzytkownik moze uzyc¢ chage -1 bez sudo, aby zobaczy¢ swoje dane. Aby
ustawic dane lub wyswietli¢ dane innej osoby, potrzebujesz sudo. Przyjrzymy sie blizej
chage nieco pozniej.

Zanim przyjrzymy sie, jak zmieni¢ ustawienia wygasania hasta, zobaczmy, gdzie przecho-
wywane sg ustawienia domys$lne. Najpierw przyjrzymy sie plikowi /etc/login.defs. Oto
trzy odpowiadajace za to linie:

PASS MAX DAYS 99999

PASS_MIN_DAYS 0

PASS_WARN_AGE 7

Mozesz edytowac te wartosci, aby dopasowac je do potrzeb swojej organizacji. Na przy-
ktad zmiana PASS _MAX DAYS na warto$¢ 30 spowoduje, Ze wszystkie nowe hasta uzyt-
kownikéw od tego momentu beda wazne przez 30 dni (ustawienie domys$lnych danych
wygasniecia hasta w login.defs dziata we wszystkich uzywanych przez nas dystrybucjach
Linuksa).
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Konfigurowanie domysinych danych
wygasania haset przy uzyciu pliku useradd
(tylko dla rodziny systeméw Red Hat)

W pliku /etc/default/useradd znajduja sie pozostate domys$lne ustawienia. W tym przy-
padku bedziemy pracowa¢ na maszynie AlmaLinux 9.

Pomimo ze w Ubuntu réwniez znajdziesz plik useradd, to bez wzgledu na to, co zro-
bisz, i tak z niego nie skorzystasz, bo Ubuntu go nie odczytuje. Wiec ten opis dotyczy
tylko systemow typu Red Hat.

# useradd defaults file
GROUP=100

HOME=/home
INACTIVE=-1

EXPIRE=
SHELL=/bin/bash
SKEL=/etc/skel
CREATE_MAIL_SPOOL=yes

Linia EXPIRE= pozwala ustawi¢ domys$lng date wygasniecia dla nowych kont uzytkow-
nikéw, domyslnie nie jest nic ustawione. INACTIVE=-1 oznacza, ze konta uzytkownikdw
nie beda automatycznie blokowane po wygasnieciu ich haset. Jesli ustawimy tu warto$¢
bedaca liczba dodatnia, woéwczas kazdy nowy uzytkownik bedzie miat tyle dni na zmiane
hasta, ktére wygasto, zanim konto zostanie zablokowane. Aby zmieni¢ domyslne usta-
wienia w pliku useradd, mozesz recznie edytowac plik lub uzy¢ useradd -D z odpowied-
nim przetacznikiem opcji dla elementu, ktdry chcesz zmieni¢. Na przyktad, aby ustawi¢
domyslng date wygasniecia na 31 grudnia 2025 r., polecenie wygladatoby nastepujaco:

sudo useradd -D -e 2025-12-31

Aby zobaczy¢ nowa konfiguracje, mozesz otworzy¢ plik useradd lub po prostu wykona¢
sudo useradd -D:

[donnie@localhost ~]$ sudo useradd -D
GROUP=100

HOME=/home

INACTIVE=-1

EXPIRE=2023-12-31

SHELL=/bin/bash

SKEL=/etc/skel

CREATE_MAIL SPOOL=yes
[donnie@localhost ~]$

To ustawienie powoduje, Zze wszystkie nowe konta uzytkownikdéw, ktére zostang utwo-
rzone, bedg miaty te samg date wygasniecia. Mozesz zrobi¢ to samo z ustawieniem
INACTIVE lub SHELL:
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sudo useradd -D -f 5
sudo useradd -D -s /bin/zsh

[donnie@localhost ~]$ sudo useradd -D
GROUP=100

HOME=/home

INACTIVE=5

EXPIRE=2019-12-31

SHELL=/bin/zsh

SKEL=/etc/skel

CREATE_MAIL SPOOL=yes
[donnie@localhost ~]$

Teraz wszystkie nowe konta uzytkownikow, ktére zostang utworzone, bedg miaty usta-
wiong powtoke Zsh jako powtoke domyslng, a uzytkownicy beda musieli w ciagu pieciu
dni zmieni¢ hasta, ktére wygasty; w innym przypadku ich konta zostang automatycznie
zablokowane.

useradd nie ma zadnych mechanizméw kontroli bezpieczenstwa pozwalajacych na
upewnienie sie, ze domysina powtoka, ktérg przypisates, jest zainstalowana w syste-
mie. W naszym przypadku, mimo ze Zsh nie jest zainstalowany, to useradd i tak po-
zwoli Ci tworzy¢ konta z Zsh jako domysing powtoka.

Na ile wiec przydatna jest ta funkcja konfiguracji w useradd w administracji systemem?
Prawdopodobnie nie bardzo, chyba ze musisz utworzy¢ jednoczes$nie catg grupe kont
uzytkownikéw z tymi samymi ustawieniami. Ale nawet jesli zasztaby taka potrzeba, to do-
$wiadczony administrator po prostu zautomatyzuje ten proces za pomoca skryptu powtoki,
zamiast bawic sie z tym plikiem konfiguracyjnym.

Ustawianie danych zwigzanych
z wygasaniem dla poszczegdlnych kont
za pomoca useradd i usermod

Mozliwe, Zze metode ustawiania domys$lnych wartosci wygasania hasta w pliku login.defs
uznasz za przydatng, w przeciwienstwie do wykonywania tego samego zadania za pomocg
zmiany ustawien w pliku konfiguracyjnym useradd. Jakie sg szanse, ze bedziesz chciat,
by konta wszystkich uzytkownikéw miaty te sama date wygasniecia konta? Ustawienie
danych wygasniecia hasta w login.defs jest bardziej przydatne, poniewaz po prostu mowisz,
ze chcesz, aby nowe hasta wygasaty w ciggu okreslonej liczby dni, a nie aby wszystkie
wygasaty w okreslonym dniu.

Najprawdopodobniej najlepiej jest ustawi¢ dane wygasniecia konta dla kazdego konta
osobno, wiedzac, jak dtugo dane konta maja by¢ aktywne. Mozesz to zrobié na trzy sposoby:
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B Uzyj useradd z odpowiednimi przetacznikami opcji, aby ustawi¢ dane wygasniecia
podczas tworzenia kont. (Jesli chcesz utworzy¢ za jednym zamachem catg
grupe kont majgcych mie¢ te samg date wygasniecia, mozesz zautomatyzowac
ten proces za pomocg skryptu powtoki).

B W przypadku juz istniejgcych kont uzyj usermod. (W usermod $wietne jest to,
Ze uzywane sg te same przetgczniki w opcjach co w useradd).

B W przypadku juz istniejacych kont mozesz tez uzy¢ chage, aby zmodyfikowac
dane wygasniecia. (Uzywany tu jest zupetnie inny zestaw przetacznikéw dla opcji).

Mozesz uzy¢ useradd i usermod do ustawienia, kiedy ma wygasac konto, ale nie kiedy
ma wygasac hasto. Dwa przetaczniki opcji, ktére wptywajg na dane wygasniecia konta, sg
nastepujace:

B -e — uzyj tej opcji, aby ustawi¢ date wygasniecia konta w postaci RRRR-MM-DD.

B -f — uzyj tej opcji, aby ustawic liczbe dni po wygasnieciu hasta uzytkownika,
po ktérych jego konto ma zosta¢ zablokowane.

Zat6zmy, ze chcesz utworzy¢ konto dla Charliego, ktére wygasnie pod koniec 2025 roku.
Na maszynie typu Red Hat mozesz wpisa¢ nastepujace polecenie:

sudo useradd -e 2025-12-31 charlie

Na maszynie innej niz Red Hat musisz doda¢ przetaczniki opcji, ktére utworza katalog
domowy i przypisza prawidtowa domys$lng powtoke:
sudo useradd -m -d /home/charlie -s /bin/bash -e 2025-12-31 charlie

Uzyj chage -1, aby zweryfikowac¢ wprowadzone dane:

donnie@ubuntu-steemnode:~$ sudo chage -1 charlie

Last password change : Oct 06, 2017

Password expires : never

Password inactive : never

Account expires : Dec 31, 2025

Minimum number of days between password change : 0
Maximum number of days between password change : 99999
Number of days of warning before password expires : 7
donnie@ubuntu-steemnode:~$

A co, jesli okaze sie, ze Charlie ma przedtuzony kontrakt i musisz zmieni¢ date wygasniecia
jego konta na koniec stycznia 2026 roku? Wtedy uzyjesz usermod (w ten sam sposéb na
kazdej dystrybucji Linuksa):

sudo usermod -e 2026-01-31 charlie

Ponownie sprawdz, czy wszystko jest poprawne, za pomocg chage -1:

donnie@ubuntu-steemnode:~$ sudo chage -1 charlie
Last password change : Oct 06, 2017

Password expires : never

Password inactive : never

Account expires : Jan 31, 2026

Minimum number of days between password change : 0
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Maximum number of days between password change : 99999
Number of days of warning before password expires : 7
donnie@ubuntu-steemnode:~$

Opcjonalnie mozesz ustawi¢ liczbe dni, po ktérych konto z wygastym hastem zostanie
zablokowane:

sudo usermod -f 5 charlie

Ale gdybys zrobit to teraz, nie zobaczytbys$ zadnej réznicy w wyjsciu chage -1, poniewaz
nadal nie ustawili$my, kiedy ma wygasac¢ hasto Charliego.

Ustawianie opcji wygasania poszczegdinych
kont za pomoca chage

chage uzywa sie tylko do modyfikowania ustawien juz istniejacych kont. Mozesz go uzywac
do ustawiania, kiedy ma wygasna¢ konto lub hasto. Ponizej zamieScitem przetaczniki
dla odpowiednich opcji:

Opcja Wyjasnienie

-d Jesli uzyjesz opcji -d 0 na czyims$ koncie, zmusi to uzytkownika do zmiany hastfa
przy nastepnym logowaniu.

-E Jest to odpowiednik matej litery -e w useradd lub usermod. Ustawia date
wygasniecia konta uzytkownika.

-1 Jest to odpowiednik -f w useradd lub usermod. Ustawia liczbe dni, po ktérych
konto z wygastym hastem zostanie zablokowane.

-m Ustawia to minimalng liczbe dni pomiedzy zmianami hasta. Innymi stowy, jesli
Charlie zmieni dzisiaj swoje hasto, opcja -m 5 zmusi go do odczekania pieciu dni,
zanim bedzie mégt ponownie zmieni¢ hasto.

-M Ustawia maksymalna liczbe dni przed wygasnieciem hasta. (Pamietaj jednak,
ze jesli Charlie ostatnio zmienit swoje hasto 89 dni temu, uzycie opcji -m 90
dla jego konta spowoduje, ze jego hasto wygasnie jutro, a nie za 90 dni).

-W W tej opcji podajesz, na ile dni wczesniej pojawi sie komunikat ostrzegajacy
0 wygasnieciu hasta.

Mozesz ustawic tylko jeden z tych elementéw danych lub mozesz ustawic je wszystkie
naraz. W rzeczywistosci, aby nie frustrowa¢ Cie kolejnymi przyktadami dla kazdego poje-
dynczego elementu, ktéry mozna ustawi¢, ustawmy je wszystkie naraz, z wyjatkiem -d 0,
a nastepnie zobaczmy, co z tego wyjdzie:

donnie@ubuntu-steemnode:~$ sudo chage -E 2026-02-28 -I 4 -m 3 -M 90 -W 4 charlie

donnie@ubuntu-steemnode:~$ sudo chage -1 charlie
Last password change : Oct 06, 2019

Password expires : Jan 04, 2026

Password inactive : Jan 08, 2026

Account expires : Feb 28, 2026
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Minimum number of days between password change : 3
Maximum number of days between password change : 90
Number of days of warning before password expires : 4
donnie@ubuntu-steemnode:~$

Wszystkie dane dotyczace wygasania zostaty ustawione.

W naszym ostatnim przyktadzie zal6zmy, ze wtasnie utworzytes nowe konto dla Szymona
i chcesz zmusic¢ go do zmiany hasta przy pierwszym logowaniu. Mozesz to zrobi¢ na dwa
sposoby. Tak czy inaczej, zrobisz to po poczatkowym ustawieniu hasta, uzywajac jednego
z tych dwdch polecen:

sudo chage -d 0 szymon

lub

sudo passwd -e szymon

donnie@ubuntu-steemnode:~$ sudo chage -1 szymon

Last password change : password must be changed
Password expires : password must be changed

Password inactive : password must be changed

Account expires : never

Minimum number of days between password change : 0
Maximum number of days between password change : 99999
Number of days of warning before password expires : 7
donnie@ubuntu-steemnode:~$

PrzejdZmy do ¢wiczenia.

Cwiczenie: ustawianie wygasania konta i hasta

W tym ¢wiczeniu utworzysz kilka nowych kont uzytkownikéw, ustawisz dane wygasniecia
i wyswietlisz wyniki. Mozesz wykonac to ¢wiczenie na dowolnej maszynie wirtualne;j.
Jedyna réznicg beda polecenia useradd:

1. Na maszynie wirtualnej z systemem CentOS lub AlmaLinux utworz konto
uzytkownika Szymon z data wygasniecia 30 czerwca 2025 r. i wySwietl wyniki:
sudo useradd -e 2025-06-30 szymon
sudo chage -1 szymon

2. W przypadku Ubuntu uruchom nastepujace polecenia:
sudo useradd -m -d /home/szymon -s /bin/bash -e 2025-06-30 szymon
sudo chage -1 szymon

3. Uzyj usermod, aby zmieni¢ date wygasniecia konta Szymona na 31 lipca 2025 roku:
sudo usermod -e 2025-07-31 szymon
sudo chage -1 szymon

4. Przypisz hasto do konta Szymona, a nastepnie zmus go do zmiany hasta przy
pierwszym logowaniu. Zaloguj sie jako Szymon, zmien jego hasto, a nastepnie
zaloguj sie na swoje konto:
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sudo passwd szymon
sudo passwd -e szymon
sudo chage -1 szymon
su - szymon
exit
5. Uzyj chage, aby ustawi¢ pieciodniowy okres blokady zmiany hasta, 90-dniowy
okres wygasniecia hasta, dwudniowy okres nieaktywnosci i wyswietlenie
ostrzezenia na pie¢ dni przed wygasnieciem:
sudo chage -m 5 -M 90 -I 2 -W 5 szymon
sudo chage -1 szymon

6. Zachowaj to konto, poniewaz bedziesz go uzywa¢ w ¢wiczeniu w nastepnym
podrozdziale.

Nastepnie zobaczmy, jak zapobiega¢ atakom sitowym (ang. brute-force).

Zapobieganie atakom sitowym na hasta

Co zaskakujace, jest to kolejny temat, ktéry wywotuje pewne kontrowersje. To znaczy
nikt nie zaprzecza madro$ci automatycznego blokowania kont uzytkownikéw, ktére sg
atakowane. Kontrowersyjna cze$¢ dotyczy liczby nieudanych préb logowania, na ktére
powinni$my zezwoli¢ przed zablokowaniem konta.

W epoce kamienia tupanego, co byto dawno temu, w czasach gdy miatem jeszcze petno
wloséw na glowie, wczesne systemy operacyjne Unix pozwalaty uzytkownikom na two-
rzenie haset sktadajacych sie z maksymalnie oSmiu matych liter. Tak wiec w tamtych
czasach wczesny czlowiek mégt metoda prob i btedéw w koncu trafié, jakie jest czyjes
hasto, po prostu siadajac przy klawiaturze i wpisujac losowe hasta. To wtasnie wtedy
zaczeta sie filozofia blokowania kont uzytkownikéw po zaledwie trzech nieudanych prébach
logowania. W dzisiejszych czasach przy stosowaniu silnych haset (ang. password) lub
jeszcze lepiej silnych zdan petnigcych role haset (ang. passphrase) ustawianie blokady
po trzech nieudanych prébach logowania spowoduje trzy rzeczy:

B Bedzie niepotrzebnie frustrowaé uzytkownikéw.
B Spowoduje dodatkowa prace dla pracownikéw dziatu pomocy techniczne;.

B Jesli konto naprawde jest atakowane, zostanie zablokowane, zanim zdazysz
zareagowag, i nie da Ci szans na zebranie informacji o atakujgcym.

Ustawienie wartosci blokady na co$ bardziej realistycznego, na przyktad 100 nieudanych
prob logowania, nadal zapewni bezpieczenstwo na przyzwoitym poziomie, ale jedno-
czes$nie da Ci wystarczajgco duzo czasu na zebranie informacji o atakujacych. A dodatkowo,
co rownie wazne, nie spowoduje nadmiernej frustracji uzytkownikéw i obcigzenia pracow-
nikéw dziatu pomocy techniczne;j.

W kazdym razie niezaleznie od tego, ile nieudanych préb logowania jest dozwolonych
w Twojej organizacji, i tak musisz wiedzie¢, jak to wszystko skonfigurowaé. W systemach
typu RHEL 7 i Ubuntu 18.04 zrobisz to, konfigurujac pam tally2. W systemach typu
RHEL 8/9 i Ubuntu 20.04/22.04 zamiast tego skonfigurujesz modut pam_faillock. Zobaczmy
wiec, jak to sie robi.
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Konfigurowanie modutu pam_tally2 PAM

w systemie CentOS 7

Aby ta magia zadziatata, bedziemy polegaé na naszym dobrym przyjacielu, PAM. Modut
pam_tally2 jest juz zainstalowany w CentOS 7, ale nie jest skonfigurowany. Zaczniemy
od edycji pliku /etc/pam.d/login. Latwo jest dowiedzie( sie, jak go skonfigurowac, ponie-
waz na dole strony podrecznika pam_tally2 jest przyktad:

EXAMPLES

Add the following line to /etc/pam.d/login to lock the account after 4 failed
logins. Root account will be Tocked as well. The accounts will be
automatically unlocked after 20 minutes. The module does not have to be called
in the account phase because the Togin calls pam setcred(3) correctly.

/* Dodaj nastepujqcq linie do /etc/pam.d/login, aby zablokowa¢ konto po 4 nieudanych
logowaniach. Konto root réwniez zostanie zablokowane. Konta zostanq automatycznie
odblokowane po 20 minutach. Modut nie musi by¢ wywotywany w kontekscie konta, poniewaz
logowanie poprawnie wywotuje pam_setcred(3).*/

auth required pam_securetty.so

auth required pam_tally2.so deny=4 even_deny root

unlock_time=1200

auth required pam env.so

auth required pam unix.so

auth required pam nologin.so

account required pam_unix.so

password required pam_unix.so

session required pam_limits.so

session required pam_unix.so

session required pam_lastlog.so nowtmp

session optional pam mail.so standard

Wskazéwka

Jesli pracujesz z serwerem dziatajgcym w trybie tekstowym, bedziesz musiat skonfigu-
rowac tylko plik /etc/pam.d/login. Ale jesli pracujesz z maszyna, na ktdrej dziata srodo-
wisko graficzne, musisz rowniez skonfigurowac pliki /etc/pam.d/password.auth
i /etc/pam.d/system.auth. Jak to zrobi¢, zobaczysz, gdy przejdziesz do ¢wiczen
praktycznych.

W drugim wierszu przyktadu widzimy, Ze pam_tally2 jest ustawiony nastepujgco:

B deny=4. Oznacza to, Ze atakowane konto uzytkownika zostanie zablokowane
po zaledwie czterech nieudanych prébach logowania.

B even_deny root. Oznacza to, ze nawet konto uzytkownika root zostanie
zablokowane, je$li zostanie zaatakowane.

B unlock time=1200. Konto zostanie automatycznie odblokowane po 1200
sekundach (20 minutach).

Jesli teraz spojrzysz na rzeczywisty plik logowania na swojej maszynie wirtualnej, zoba-
czysz, ze nie wyglada on doktadnie tak, jak ten przyktadowy plik logowania, ktory znaj-
duje sie na stronie podrecznika. Nic nie szkodzi, zrobimy tak, ze bedzie dziatac¢.
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Po skonfigurowaniu pliku logowania i nieudanym logowaniu zobaczysz nowy plik utwo-
rzony w folderze /var/log. Informacje z tego pliku wyswietlisz za pomocg narzedzia
pam_tally2. MozZesz rowniez uzy¢ pam_tally2 do recznego odblokowania zablokowanego
konta, jesli nie chcesz czeka¢ na uptyw limitu czasu:
donnie@centos7:~$ sudo pam_tally2
Login Failures Latest failure From
charlie 5 10/07/17 16:38:19
donnie@centos7:~$ sudo pam tally2 --user=charlie --reset
Login Failures Latest failure From
charlie 5 10/07/17 16:38:19
donnie@centos7:~$ sudo pam_tally2
donnie@centos7:~$

Zauwaz, ze po zresetowaniu konta Charliego nie otrzymatem zadnych wynikéw po powtd-
rzeniu zapytania.

Cwiczenie: konfiguracja pam_tally2 w systemie CentOS 7

Konfiguracja pam_tally?2 jest bardzo prosta, poniewaz wymaga tylko dodania jednej linii do
plikow /etc/pam.d/login, /etc/pam.d/password.auth i /etc/pam.d/system.auth. Aby to
sobie utatwi¢, mozesz po prostu skopiowac i wklei¢ te linie z przyktadu znajdujacego
sie na stronie man pam_tally2. Pomimo tego, co napisatem wcze$niej o zwiekszeniu
liczby nieudanych logowan do 100, na razie zostawimy te liczbe ustawiong na 4, poniewaz
wiem, Ze nie chciatby$ musie¢ wykonywa¢ 100 nieudanych logowan, aby sprawdzic¢
dziatanie ustawienia w praktyce.

1. Na maszynie wirtualnej CentOS 7 otwdrz do edycji plik /etc/pam.d/login. Poszukaj
linii, ktéra wywotuje modut pam_securetty, powinno to by¢ okoto linii 2. Pod t3
linig wstaw nastepujaca:
auth required pam tally2.so deny=4 even_deny root unlock_time=1200

2. Zapisz plik i zamknij edytor.

3. Umie$¢ te sama linie na goérze plikéw /etc/pam.d/password.auth
i /etc/pam.d/system.auth, tuz nad pierwsza wymagana linig auth.

(Komentarz na gorze tych plikéw informuje, aby nie edytowac ich recznie,
poniewaz uruchomienie authconfig zniszczy zmiany. Niestety, musisz
edytowac je recznie, poniewaz authconfig nie skonfiguruje tego za Ciebie).

4. W tym kroku musisz wylogowac sie ze swojego konta, poniewaz pam_tally2 nie
dziata z su. Wyloguj sie wiec i celowo uzywajac niewtasciwego hasta, spréobuj
zalogowac sie na konto szymon, ktore utworzytes w poprzednim ¢wiczeniu.
Kontynuuj, az zobaczysz komunikat informujacy, Ze konto zostato zablokowane.
Zwrd6c¢ uwage, ze gdy wartos¢ deny jest ustawiona na 4, zablokowanie konta
Szymona bedzie wymagato pieciu nieudanych préob logowania.

5. Zaloguj sie ponownie na swoje konto. Uruchom nastepujgce polecenie i zapisz
dane wyjsciowe:

sudo pam_tally2
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6. W tym kroku bedziesz symulowac, ze jeste$ pracownikiem dziatu pomocy
technicznej, a Szymon wtasnie zadzwonit z pro$ba o odblokowanie jego konta.
Najpierw musiatby$ sprawdzi¢, czy naprawde rozmawiasz z Szymonem,

a nastepnie wprowadzitby$ nastepujace dwa polecenia:
sudo pam_tally2 --user=szymon --reset
sudo pam_tally2

7. Teraz gdy juz wiesz, jak to dziala, otwoérz plik /etc/pam.d/login do edycji.
Zmien parametr deny= z 4 na 100 i zapisz plik. (Sprawi to, ze Twoja konfiguracja
bedzie nieco bardziej realistyczna, odpowiadajac nowoczesnej filozofii
bezpieczenstwa).

Teraz przyjrzyjmy sie konfiguracji pam_faillock na maszynach AlmaLinux.

Konfigurowanie pam_faillock na AlmaLinux 8/9

Modut pam_faillock jest zainstalowany w kazdej dystrybucji Linuksa typu RHEL 8 lub
RHEL 9. Poniewaz podstawowe koncepcje pam_faillock sg prawie identyczne jak w przy-
padku pam_tally2, zrezygnuje ze wstepnych wyjasnien i przejdziemy od razu do prak-
tycznego dziatania.

Cwiczenie: konfiguracja pam_faillock na AlmaLinux 8

lub AlmaLinux 9

Chociaz mozesz wilaczyc¢ i skonfigurowac¢ pam faillock recznie, edytujac pliki konfigura-
cyjne PAM, dystrybucje RHEL zapewniaja fatwiejsza metode, ktéra nazywa sie authselect.

(Zauwaz, ze robimy to doktadnie tak samo dla maszyny z trybem tekstowym, jak i z inter-
fejsem graficznym).

1. Na maszynie wirtualnej AlmaLinux 8 lub AlmaLinux 9 wys$wietl dostepne
profile authselect:

[donnie@localhost ~]$ sudo authselect 1ist

- minimal Local users only for minimal installations

- sssd Enable SSSD for system authentication (also for local users only)
- winbind Enable winbind for system authentication

[donnie@localhost ~]$

2. Jak na razie mamy do czynienia tylko z uzytkownikami lokalnymi. Uzyjemy
wiec profilu minimal. Wyswietl funkcje tego profilu w nastepujacy sposéb:

[donnie@localhost ~]$ sudo authselect list-features minimal
with-faillock

[donnie@localhost ~]$

3. Zauwaz, ze jest tu wiele funkcji, ale interesuje nas tylko funkcja with-faillock.
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4. Wlacz profil minimal poleceniem jak ponizej:
sudo authselect select minimal --force

5. Powlaczeniu profilu mozna wiaczy¢é modut pam_faillock w nastepujacy sposob:

sudo authselect enable-feature with-faillock

6. W katalogu /etc/security/ otworz plik faillock.confw ulubionym edytorze tekstu.
Poszukaj nastepujacych czterech linii:

# silent

# deny = 3

# unlock_time = 600
# even_deny_root

7. Usun symbole komentarza z przodu wszystkich czterech linii i zapisz plik.
8. Utwdrz konto uzytkownika dla Vicky:

sudo useradd vicky
sudo passwd vicky

9. Otworz inny terminal i sprébuj sie zalogowac trzykrotnie jako Vicky — ale tak,
by logowanie sie nie udato. Nastepnie wyswietl wyniki we wtasnym terminalu,
jak ponizej:

[donnie@localhost ~]$ sudo faillock
donnie:

When Type Source

Valid

vicky:

When Type Source

Valid

2022-10-12 15:54:35 RHOST 192.168.0.16
V[I]

2022-10-12 15:54:42 RHOST 192.168.0.16
Vv

2022-10-12 15:54:46 RHOST 192.168.0.16
Vv

[donnie@localhost ~]$

10. Nastepnie przed uptywem 10 minut blokady sprébuj zalogowac sie jako Vicky,
tym razem przy uzyciu poprawnego hasta.

11. Po uptywie 10 minut ponownie sprébuj sie zalogowac jako Vicky, uzywajac
poprawnego hasta.

12. Wylogyj sie z konta uzytkownika Vicky, a nastepnie sprébuj sie ponownie
trzykrotnie zalogowac, podajac niewtasciwe hasto. Tym razem zresetuj konto
uzytkownika przed uptywem czasu w nastepujgcy sposéb:

sudo faillock --reset --user vicky

I to wszystko, jesli chodzi o to ¢wiczenie.

Na Ubuntu robi sie to nieco inaczej. W nastepnym podrozdziale pokaze Ci jak.
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Konfiguracja pam_faillock dla Ubuntu 20.04
i Ubuntu 22.04

Niestety, narzedzie authselect nie jest dostepne dla Ubuntu, wiec trzeba recznie edytowac
pliki konfiguracyjne PAM. Oto krok po kroku procedura, wedtug ktérej nalezy postepowac.

Cwiczenie: konfiguracja pam_faillock dla Ubuntu 20.04
i Ubuntu 22.04
1. Otwdrz plik /etc/pam.d/common-auth w swoim ulubionym edytorze tekstu.
W goérnej czesci pliku wstaw nastepujgce dwie linie:

auth required pam_faillock.so preauth silent

auth required pam_faillock.so authfail

2. Otworz plik /etc/pam.d/common-account w edytorze tekstu. Na dole pliku
dodaj wiersz:

account required pam_faillock.so

3. Skonfiguruj plik /etc/security/faillock.conf w taki sam sposdb, jak pokazatem
w kroku 5. poprzedniego ¢wiczenia dla AlmaLinux.

4. Przetestuj konfiguracje zgodnie z krokami od 6. do 8. poprzedniego ¢wiczenia
dla AlmaLinux.

5. Ito juz wszystko. Teraz pokaze Ci, jak recznie zablokowac konto uzytkownika.

Blokowanie kont uzytkownikow

Wiasnie zobaczytes, w jaki sposdb mozna skonfigurowa¢, by Linux automatycznie bloko-
wat atakowane konta uzytkownikéw. Bedziesz jednak tez miat do czynienia z sytua-
cjami, w ktdérych bedziesz chciat recznie zablokowa¢ konta uzytkownikéw. Ma to miejsce
na przyktad:

B Gdy uzytkownik wyjezdza na wakacje, a Ty chcesz mie¢ pewnos¢, ze nikt nie
bedzie sie bawit jego kontem podczas jego nieobecnosci.

B Gdy wobec uzytkownika prowadzone jest dochodzenie w zwigzku z podejrzang
dziatalnoscia.

B Gdy uzytkownik opuszcza firme.

Jesli chodzi o ostatni punkt, mozesz zadawac sobie pytanie: ,dlaczego nie mozemy po
prostu usunac¢ konta osoby, ktdra juz tu nie pracuje?”. Z pewnos$cig mozesz to zrobic.
Zanim jednak to zrobisz, musisz zapoznac sie z lokalnymi przepisami, aby upewnic¢ sie,
Ze nie wpakujesz sie w powazne ktopoty. Na przyktad w Stanach Zjednoczonych obowig-
zuje ustawa Sarbanes-Oxley, ktora naktada ograniczenia na to, jakie pliki mogg usuwac
ze swoich komputeréw spo6tki notowane na gietdzie. Jesli usuniesz konto uzytkownika
wraz z jego katalogiem domowym i poczta, mozesz naruszy¢ ustawe Sarbanes-Oxley
lub inne prawo obowigzujace w Twoim kraju.
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Tak czy inaczej, istnieja dwa narzedzia, ktérych mozesz uzy¢ do tymczasowego zablokowa-
nia konta uzytkownika:

B Usermod,

B passwd.

Pomimo pozornej sprzecznosci z tym, co wczesniej napisatem, w pewnym momen-
cie bedziesz musiaf usung¢ nieaktywne konta uzytkownikéw. Powodem jest to, ze
ztosliwi osobnicy moga prébowaé uzywaé nieaktywnego konta do zatatwiania
swoich brudnych interesdw, zwtaszcza jesli to nieaktywne konto miato jakiekol-
wiek uprawnienia administracyjne. Kiedy jednak zdecydujesz sie na usuniecie konta,
upewnij sie, ze jest to zgodnie z lokalnymi przepisami i zasadami obowigzujgcymi
w firmie. Najlepiej jest upewni¢ sie, ze Twoja organizacja ma pisemne wytyczne doty-
czace usuwania nieaktywnych kont uzytkownikéw w swoich procedurach zarzadza-
nia zmianami.

Uzywanie usermod do blokowania
konta uzytkownika

Zatézmy, ze Katarzyna poszta na urlop macierzynski i nie bedzie jej przez kilka tygodni.
Mozemy zablokowac jej konto, wydajac nastepujace polecenie:

sudo usermod -L katarzyna
Kiedy spojrzysz na wpis dotyczacy jej konta w pliku /etc/shadow, zobaczysz teraz wykrzyk-
nik przed skrétem (ang. hash) jej hasta, co pokazatem ponizej:

katarzyna:!$6$uA5ecH1A$MZ6G5U. cyY2SRSJezVOOOAudP.
ckXXndBNsXUdMI 1vP08aFm1LXcbGV25K5HSSaCv4R1D1 Twz1Xq/hKvXRkpB/:17446:0:99999:7: : :

Ten wykrzyknik uniemozliwia systemowi odczytanie skrétu hasta, co skutecznie blokuje
dostep do systemu.

Aby odblokowac jej konto, wydaj nastepujace polecenie:
sudo usermod -U katarzyna

Mozesz sprawdzi¢, ze teraz wykrzyknik zostat usuniety, dzieki czemu Katarzyna moze sie
juz zalogowa¢ na swoje konto.

Uzywanie passwd do blokowania
kont uzytkownikow

Mozesz réwniez zablokowa¢ konto Katarzyna nastepujgcym poleceniem:

sudo passwd -1 katarzyna
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Polecenie to robi to samo co usermod -L, ale w nieco inny sposob. Po pierwsze passwd -1

daje Ci informacje zwrotng o tym, co sie dzieje, podczas gdy usermod -L nie daje Zadnej

informacji zwrotnej. W Ubuntu informacja zwrotna wyglada nastepujaco:
donnie@ubuntu-steemnode:~$ sudo passwd -1 katarzyna

passwd: password expiry information changed.
donnie@ubuntu-steemnode:~$

W systemach CentOS lub AlmaLinux informacja zwrotna wyglada tak:

[donnie@localhost ~]$ sudo passwd -1 katarzyna
Locking password for user katarzyna.

passwd: Success

[donnie@localhost ~]$

Ponadto na komputerze z systemem CentOS lub AlmaLinux zobaczysz, zZe passwd -1
umieszcza dwa wykrzykniki przed skrotem hasta (zamiast tylko jednego). Tak czy inaczej,
efekt jest taki sam.

Aby odblokowa¢ konto Katarzyna, wydaj polecenie:

sudo passwd -u katarzyna

W wersjach Red Hat lub CentOS wczesniejszych niz 7 usermod -U usuwat tylko jeden
z wykrzyknikéw, ktére passwd -1 umieszczat przed skrétem hasta w pliku shadow,
co powodowato, ze konto byto nadal zablokowane. To nic wielkiego, poniewaz
ponowne uruchomienie usermod -U usuwato drugi wykrzyknik.

Od czasu wprowadzenia dystrybucji typu RHEL 7 zostafo to naprawione. Passwd -1
nadal umieszcza dwa wykrzykniki w pliku shadow, ale usermod -U teraz usuwa je oba.
(Szkoda, bo popsuto mi to bardzo dobre ¢wiczenie praktyczne, ktére lubitem pokazy-
wac swoim studentom).

Blokowanie konta uzytkownika root

Chmura to obecnie wielki biznes i obecnie do$¢ powszechne jest wynajmowanie wir-
tualnego serwera prywatnego od firm takich jak Rackspace, DigitalOcean lub Microsoft
Azure. Mogg one stuzy¢ réznym celom:

B Zamiast wynajmowac ustuge hostingowa, mozesz uruchomic wtasng strone
internetowa, na ktérej zainstalujesz wtasne oprogramowanie serwerowe.

B Mozesz skonfigurowac aplikacje internetows, do ktérej dostep beda miaty inne
osoby.

B Niedawno widziatem filmik na YouTube, na kanale zwigzanym z kopaniem
kryptowalut, na ktérym pokazano, jak skonfigurowac¢ gtéwny wezet Proof of
Stake na wynajetym wirtualnym serwerze prywatnym.

Jedng wspdlng cecha wiekszosci tych ustug w chmurze jest to, ze kiedy po raz pierwszy
konfigurujesz swoje konto, a dostawca konfiguruje dla Ciebie maszyne wirtualng, jeste$
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proszony o zalogowanie sie na konto uzytkownika root. (Dzieje sie tak nawet w przy-
padku Ubuntu, mimo ze konto root jest domyslnie wytgczone, jesli zainstalujesz
Ubuntu lokalnie).

Wiem, Ze sg ludzie, ktorzy po prostu loguja sie na gtéwne konto serwer6éw uruchomio-
nych w chmurze bez zastanowienia, ale jest to naprawde fatalny pomyst. Sg botnety,
takie jak botnet Hail Mary, nieustannie skanujgce internet w poszukiwaniu serweréow,
ktérych port Secure Shell jest dostepny z sieci. Gdy botnet znajdzie taki serwer, przepro-
wadza sitowy atak na konto uzytkownika root tego serwera. W ten sposéb botnetom
czasami udaje sie wtamac, zwtaszcza jesli konto root jest zabezpieczone stabym hastem.

Wiec pierwsza rzeczg, ktdra powiniene$ zrobi¢ podczas konfigurowania serwera uru-
chomionego w $rodowisku chmury obliczeniowej, jest utworzenie dla siebie konta
normalnego uzytkownika i skonfigurowanie go z pelnymi uprawnieniami przez sudo.
Nastepnie powiniene$ wylogowac sie z konta uzytkownika root, zalogowac sie na swoje
nowe konto i wyda¢ nastepujgce polecenie:

sudo passwd -1 root

Naprawde, po co ryzykowa¢, ze Twoje konto root zostanie przez kogos przejete?

Konfigurowanie wiadomosci z ostrzezeniem

Zareczam, Ze ostatnia rzecz, jakiej mozesz chcie¢, to ustawione wyswietlanie po zalogowa-
niu wiadomosci (ang. security banner) o tre$ci w stylu ,Witamy w naszej sieci”. Méwie
o tym, poniewaz kilka lat temu uczestniczytem w prowadzonym przez mentora kursie
SANS zwigzanym z obstuga incydentéw. Instruktor opowiedzial nam nastepujaca historie:
firma podata osobe podejrzang o wtamanie sie do sieci do sadu, ale sprawa zostata od-
dalona. Powé6d? Domniemany intruz powiedziat: ,,C6z, zobaczylem wiadomos¢ z napisem
»Witamy w sieci«, wiec pomys$latem, ze naprawde jestem tam mile widziany”. Tak, to
podobno wystarczyto, by sad sprawe oddalit.

Kilka lat péZniej opowiedziatem te historie studentom na jednych z moich zaje¢ z ad-
ministrowania Linuksem. Jeden ze studentéw powiedziat: , To jest bez sensu. Wszyscy
mamy wycieraczki przy drzwiach wej$ciowych z napisem »Witamyx, ale to nie znaczy,
ze wlamywacze sg mile widziani”. Musze przyzna¢, ze miat racje, i teraz zastanawiam
sie nad prawdziwos$cia tej historii.

W kazdym razie dla spokoju sumienia powiniene$ skonfigurowaé¢ wiadomos$¢ powi-
talng przy logowaniu, jasno informujaca, Ze tylko autoryzowani uzytkownicy powinni
uzyskiwac dostep do systemu.

Korzystanie z pliku motd

Plik /etc/motd bedzie prezentowat wiadomos$¢ z komunikatem kazdej osobie, ktéra za-
loguje sie do systemu przez Secure Shell. Na Twoim komputerze z CentOS lub AlmaLinux
pusty plik motd juz tam jest. Na Twoim komputerze z Ubuntu pliku motd nie ma, ale
jego utworzenie jest bardzo proste. Tak czy inaczej, otwdrz plik w edytorze tekstu i utwoérz
wiadomo$¢. Zapisz plik i przetestuj go, logujac sie zdalnie przez Secure Shell. Powiniene$
zobaczy¢ co$ takiego:
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maggie@192.168.0.100's password:
Last login: Sat Oct 7 20:51:09 2017
Warning: Authorized Users Only!

A11 others will be prosecuted.
[maggie@localhost ~]$

motd to skrét od ang. Message of the Day (wiadomos¢ dnia).

Ubuntu jest dostarczane z dynamicznym systemem MOTD, ktory wyswietla predefinio-
wane informacje od firmy Ubuntu i dynamicznie pobierane informacje o systemie opera-
cyjnym. Kiedy utworzysz nowy plik motd w katalogu /etc, cokolwiek, co w nim umiescisz,
pojawi sie na konicu dynamicznego wyjscia, tak jak ponize;:
Welcome to Ubuntu 22.04.1 LTS (GNU/Linux 5.15.0-48-generic x86 64)

* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com

* Support: https://ubuntu.com/advantage

System information as of Thu Oct 13 06:20:54 PM UTC 2022

System load: 0.0 Processes: 103
Usage of /: 47.8% of 9.75GB  Users logged in: 1
Memory usage: 12% IPv4 address for enp0s3: 192.168.0.11

Swap usage: 0%

39 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

Warning!!! Authorized users only!
Last Togin: Thu Oct 13 17:14:52 2022 from 192.168.0.16

Linia Warning!!! Authorized users only! (Uwaga! Dostep tylko dla oséb upowaznionych!)
jest tym, co umiescitem w pliku /etc/motd.

Korzystanie z pliku issue

Zawartos¢ pliku issue, rowniez znajdujacego sie w katalogu /etc, odpowiada za zawar-
to$¢ komunikatu wyswietlanego na lokalnym terminalu, tuz nad monitem logowania.
Domyslny plik issue zawiera tylko kod makra, ktory wyswietla informacje o maszynie.
Oto przyktad z maszyny z Ubuntu:

Ubuntu 22.04.1 LTS \n \1

Na maszynie typu Red Hat wyglada to tak:
\S

Kernel \r on an \m
Na komputerze z Ubuntu komunikat wygladatby mniej wiecej tak jak na rysunku 3.1.

Na maszynie typu Red Hat wygladatoby to mniej wiecej tak jak na rysunku 3.2.
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Ubuntu 18.04 LTS packtpubl ttyl

Hint: Num Lock on

packtpubl login:

Rysunek 3.1. Komunikat z pliku issue

Cent0S Linux 7 (Core)
Kernel 3.190.0-693.2.2 el7.x86_64 on an x86_64

localhost login:

Rysunek 3.2. Domysiny komunikat z pliku issue w systemie Cent0S

Mozesz umiesci¢ wiadomo$¢ z ostrzezeniem (ang. security message) w pliku issue i bedzie
ono widoczne po ponownym uruchomieniu systemu (rysunek 3.3).

Warning! Authorized Users Only!

Cent0S Linuxx 7 (Core)
Kernel 3.10.0-693.2.2.e17 .x86_64 on an x86_64

localhost login:

Rysunek 3.3. Zmodyfikowany komunikat z pliku issue w Cent0S

Czy w rzeczywisto$ci umieszczanie wiadomosci z ostrzezeniem w pliku issue ma jaki-
kolwiek sens? Jesli Twoje serwery sg odpowiednio zabezpieczone w serwerowni i dostep
do nich jest pod kontrolg, to prawdopodobnie nie. W przypadku komputeréw stacjo-
narnych, ktére sg og6lnie dostepne, jest to bardziej przydatne.

Korzystanie z pliku issue.net

Po prostu z niego nie korzystaj. Stuzy do logowania przez telnet, ale w dzisiejszych
czasach wlaczony telnet to bardzo powazna wpadka. Jednak z jakiego$ niezrozumiatego
dla mnie powodu plik issue.net nadal znajduje sie w katalogu /etc.

Wykrywanie ujawnionych haset

Tak, moi drodzy, 7li ludzie naprawde dysponuja obszernymi stownikami haset, ktore
albo s3 powszechnie uzywane, albo zostaty ujawnione (ang. compromised). Jednym z naj-
skuteczniejszych sposobéw przeprowadzenia sitowego ataku na hasta jest skorzystanie
z tych stownikéw do przeprowadzenia ataku stownikowego. Polega on na tym, ze narzedzie
do tamania haset odczytuje hasta z okreslonego stownika i wyprébowuje kazde z nich,
dopoki lista nie zostanie wyczerpana lub atak sie nie powiedzie. Skad wiec mozesz wie-
dzie¢, czy Twoje hasto znajduje sie na jednej z tych list? To proste. Po prostu skorzystaj
z jednej z ustug online, ktére sprawdza Twoje hasto. Jedng z popularnych stron jest
Have I Been Pwned? (rysunek 3.4).
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Have | Been Pwned: Pwned Passwords - Mozilla Firefox

*-- Have | Been Pwned: Pwr X | =4

&« = ¢ o (D @ hitps://haveibeenpwned.com/Passwords

ned Passwords APl About

Pwned Passwords

Pwned Passwords are 551,509,767 real werld passwords previously exposed in data breaches. This exposure makes them unsuitable
for ongoing use as they're at much greater risk of being used to take over other accounts. They're searchable online below as well as
being downloadable for use in other online systems. Read more about how HIBP protects the privacy of searched passwords.

R - |

@ Generate secure, unique passwords for every account = Learn more at 1Password.com

Rysunek 3.4. Strona Have | Been Pwned

Mozesz przejs¢ do Have | Been Pwned?, korzystajac z adresu
https://haveibeenpwned.com.

Wszystko, co musisz zrobi¢, by sprawdzi¢, czy Twoje hasto znajduje sie na listach ujawnio-
nych hasel, to je wpisa¢, a ustuga pokaze, czy znajduje sie ono w bazie. Zastanéw sie jednak.
Czy naprawde chcesz wystaé swoje uzywane w praktyce hasto na czyjas$ strone inter-
netowa? Tak my$latem, Ze nie. Zamiast tego po prostu wyslij warto$¢ skrotu hasta. Albo
jeszcze lepiej, wyslij tylko taki fragment skrotu (ang. hash), aby witryna mogta znalez¢
hasto w swojej bazie danych, ale nie tyle, aby mogta dowiedzie¢ sie, jakie jest cate Twoje
hasto. Mozna to zrobi¢ za pomoca interfejsu API aplikacji Have I Been Pwned.

Aby pokaza¢ Ci, jak to zrobi¢, pokaze prosty przyktad z uzyciem curl (wraz z API), aby
wyswietli¢ liste skrotow haset, w ktorych wystepuje 21BD1 jako czes$¢ wartosci skrétu.
Cwiczenie mozesz wykonaé¢ na dowolnej maszynie wirtualnej. Ja zrobie to tylko na stacji
roboczej Fedora, ktérej obecnie uzywam, piszac ten tekst. Po prostu uruchom nastepu-
jace polecenie:

curl https://api.pwnedpasswords.com/range/21BD1

Przestanych zostanie wiele danych, wiec pokaze tu tylko kilka pierwszych wierszy:

[donnie@fedora-teaching ~]$ curl https://api.pwnedpasswords.com/range/21BD1
0018A45C4D1DEF81644B54AB7F969B88D65: 1

00D4F6EBFAGEECAD2A3AA415EEC418D38EC:
011053FD0102E94D6AE2F8B83D76FAF94F6:
012A7CA357541F0AC487871FEEC1891C49C:
0136E006E24E7D152139815FBOFC6A50B15:
01A85766CD276B17DE6DA022AA3CADAC3CE :

W w N =N
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024067E46835A540D6454DF5D1764F6AA63: 3
02551CADE5DDB7F0819C22BFBAAC6705182:1
025B243055753383B479EF34B44B562701D:2
02A56D549B5929D7CD58EEFA97BFA3DDDB3:8
02F1C470B30D5DDFFI9E914B90D35AB7A38F : 3
03052B53A891BDEA802D11691B9748C12DC: 6

Przekierujmy to dowc -1, przydatnego narzedzia do zliczania, aby zobaczyy, ile jest pasuja-
cych wynikow:

[donnie@fedora-teaching ~]$ curl https://api.pwnedpasswords.com/range/21BD1 | wc -1

% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed

100 20592 0 20592 0 0 197k 0 --:--:-- =-=:--:-- --:--:-- 199k

526

[donnie@fedora-teaching ~]$

Wyglada na to, Ze jest 526 dopasowan. Ale to nie jest zbyt uzyteczne, wiec podrasujmy
to troche. Zrobimy to, tworzac skrypt powtoki pwnedpasswords.sh, ktéry wyglada
nastepujaco:
#!/bin/bash
candidate_password=$1
echo "Candidate password: $candidate_password"
full_hash=$(echo -n $candidate password | shalsum | awk '{print substr($1, O,
32)1")
prefix=$(echo $full_hash | awk '{print substr($1, 0, 5)}"')
suffix=§(echo $full_hash | awk '{print substr($1, 6, 26)}"')
if curl https://api.pwnedpasswords.com/range/$prefix | grep -i $suffix;
then echo "Candidate password is compromised";
else echo "Candidate password is OK for use";
fi

Dobra, nie moge Cie w tej chwili przemieni¢ w guru skryptéw powtoki, ale oto uproszczone
wyjasnienie:
B candidate_password=$1. Powoduje, Ze mozZesz wprowadzi¢ hasto, ktére chcesz
sprawdzi¢ podczas wywotywania skryptu.

B full_hash=, prefix=, suffix=. Te linie odpowiadajg za obliczenie warto$ci skrétu
SHA1 hasta, a nastepnie wyodrebniaja tylko te czesci, ktore chcesz wysta¢ do ustugi
sprawdzania haset.

B if curl.Zapetlamy kod, korzystajacz if..then..else, co umozliwia wysytanie
wybranych fragmentéw skrotu hasta do ustugi sprawdzajacej, a nastepnie
informuje nas, czy hasto zostato ujawnione.

Po zapisaniu pliku ustaw dla niego uprawnienia do wykonywania dla uzytkownika w naste-
pujacy sposob:
chmod u+x pwnedpasswords.sh
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Sprawdzmy teraz, czy TurkeyLips, moje ulubione hasto wszech czaséw, zostato ujawnione:

[donnie@fedora-teaching ~]$ ./pwnedpasswords.sh TurkeyLips
Candidate password: TurkeyLips

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

00000000 --:--t-- —=:-=t== —-1--:--
09FDED F4CA44DGB432645D6C1D3A8D4A168D :2

100 21483 0 21483 0 0 107k 0 --:--:-- ==:-=:-- --:--:-- 107k
Candidate password is compromised

[donnie@fedora-teaching ~]$

0 rany, hasto zostato ujawnione! No to w takim razie nie chce uzywac go jako hasta w rze-
czywi$cie dziatajagcym systemie.

Teraz sprébujmy jeszcze raz, ale z losowa dwucyfrowa liczbg na koncu:

[donnie@fedora-teaching ~]$ ./pwnedpasswords.sh TurkeyLips98
Candidate password: TurkeyLips98

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

100 20790 0 20790 0 0 110k 0 --:--:=-- --:--:-- --:--:-- 110k
Candidate password is OK for use

[donnie@fedora-teaching ~]$

Coz, teraz dowiaduje sie, ze to hasto jest w porzadku. Nadal jednak prawdopodobnie
nie chcesz uzywac tak prostej permutacji hasta, o ktérym wiadomo, Ze zostato ujawnione.

Chciatbym przypisa¢ sobie autorstwo skryptu powtoki, ktéry tu przedstawitem, ale
nie moge. To dzieto mojego kumpla, Leo Dorrendorfa z bytej firmy VDOO zajmu-
jacej sie bezpieczenstwem internetu rzeczy, ktéra zostata przejeta przez JFrog. (Powie-
litem ten skrypt tutaj za jego uprzejma zgoda).

Jedli jestes zainteresowany rozwigzaniami bezpieczenstwa dla swoich urzadzen inter-
netu rzeczy, mozesz je sprawdzi¢ tutaj:

https://jfrog.com/security-and-compliance/?vr=1/
Zeby nie byto niedoméwien: firma VDOO/JFrog byta jednym z moich klientéw.

Po tym wszystkim musze Ci przypomnie¢, ze zdanie jako hasto jest nadal lepsze niz samo
hasto. Zdanie w roli hasta jest nie tylko trudniejsze do ztamania, ale takze znacznie mniej
prawdopodobne jest, Ze znajdzie sie na liScie ujawnionych danych uwierzytelniajgcych.

Cwiczenie: wykrywanie ujawnionych haset
W tym ¢wiczeniu uzyjesz interfejsu API z pwnedpasswords, aby sprawdzi¢ wtasne hasta:
1. Uzyj curl, aby sprawdzi¢, ile jest haset z ciggiem 21BD1 w ich skrétach haset:
curl https://api.pwnedpasswords.com/range/21BD1
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2. W katalogu domowym dowolnej maszyny wirtualnej z systemem Linux utworz
skrypt pwnpassword.sh o nastepujacej zawartosci:
#!/bin/bash
candidate_password=$1
echo "Candidate password: $candidate_password"

full_hash=$(echo -n $candidate password | shalsum | awk '{print
substr($1, 0, 32)}"')

prefix=$(echo $full_hash | awk '{print substr($1, 0, 5)}')
suffix=$(echo $full_hash | awk '{print substr($1, 6, 26)}"')

if curl https://api.pwnedpasswords.com/range/$prefix | grep -i $suffix;
then echo "Candidate password is compromised";
else echo "Candidate password is OK for use";

fi

3. Ustaw uprawnienia wykonywania skryptu:

chmod u+x pwnedpasswords.sh

4. Uruchom skrypt, podajac TurkeyLips jako hasto:

./pwnedpasswords.sh TurkeyLips

5. Powtorz krok 4. tyle razy, ile bedziesz chcial, uzywajac za kazdym razem
innego hasta.

Techniki zarzadzania uzytkownikami, ktére pokazatem do tej pory, Swietnie sprawdzaja
sie przy niewielkiej liczbie komputeréw. Ale co, jesli pracujesz w duzym przedsiebior-
stwie? Przyjrzymy sie temu w kolejnym podrozdziale.

Scentralizowane zarzadzanie uzytkownikami

W $rodowisku korporacyjnym czesto bedziesz mie¢ setki lub tysigce uzytkownikéw i kom-
puterow, ktdrymi musisz zarzadzac. Silg rzeczy logowanie sie do kazdego serwera
dziennikéw lub stacji roboczej kazdego uzytkownika w celu wykonania procedur, ktére wta-
$nie poznates, byloby raczej rzecza niewykonalng (co nie znaczy, Ze masz tego nie umiec).
Potrzebujesz jednak teZ sposobu na zarzgdzanie komputerami i uzytkownikami z jednej cen-
tralnej lokalizacji. Brak miejsca nie pozwala mi na szczeg6towe przedstawienie réznych me-
tod osiagniecia tego celu, wiec na razie musisz zadowoli¢ sie ogélnym przegladem.

Microsoft Active Directory

Nie jestem wielkim fanem ani systemu Windows, ani firmy Microsoft. Ale jesli chodzi
o Active Directory, to musze wyrazi¢ swoje uznanie, bo ono sie nalezy. Jest to catkiem
zgrabny produkt, ktdry znacznie upraszcza zarzadzanie bardzo duzymi sieciami korpora-
cyjnymi. I tak, mozliwe jest dodanie komputeréw Unix/Linux i ich uzytkownikéw do do-
meny Active Directory.
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Skrywam pewien mroczny sekret i mam nadzieje, ze mnie za to nie znienawidzisz.
Zanim zajatem sie Linuksem, uzyskatem certyfikat MCSE dla Windows Server 2003.
W wiekszosci przypadkéw moi klienci pracujg wytgcznie na komputerach z Linuk-
sem, ale od czasu do czasu musze wykorzysta¢ moje umiejetnosci MCSE. Kilka lat
temu byty klient potrzebowat mojej pomocy do skonfigurowania opartego na Linuksie
serwera Nagios jako cze$ci domeny Windows Server 2008, tak aby jego uzytkownicy
byli uwierzytelniani przez Active Directory. Zajeto mi to troche czasu, ale w koncu
sie udato, a klient byt zadowolony.

0 ile nie wystepujesz w wielu rolach — tak jak ja czasami musze to robi¢ — to jako
administrator Linuksa prawdopodobnie nie bedziesz musiat uczy¢ sie, jak korzystac
z Active Directory. Najprawdopodobniej po prostu powiesz administratorom Windows
Server, czego potrzebujesz, i oni sie tym zajma.

Wiem, Ze chcesz zobaczy¢, co mozemy zrobi¢, dysponujac serwerem z Linuksem. A wiec
zaczynamy.

Samba w systemie Linux

Samba jest demonem systemu Unix/Linux, ktéry moze stuzy¢ trzem celom:

B Jego gléwnym celem jest udostepnianie katalogéw z serwera Unix/Linux
stacjom roboczym z systemem Windows. Katalogi s3 wyswietlane w eksploratorze
plikow systemu Windows tak, jakby byty udostepnione z innych maszyn
z systemem Windows.

B Mozna go réwniez skonfigurowac jako sieciowy serwer druku.

B Moze by¢ rowniez skonfigurowany jako kontroler domeny Windows.

Mozesz zainstalowaé Sambe w wersji 3 na linuksowym serwerze i skonfigurowa¢ demona
tak, aby dziatatl jako kontroler domeny Windows NT w starym stylu. Jest to do$¢ skom-
plikowana procedura i zajmuje troche czasu. Gdy jednak to zrobisz, mozesz dotaczy¢
do domeny zaréwno maszyny z systemem Linux, jak i Windows oraz uzywac zwyktych
narzedzi do zarzadzania uzytkownikami i grupami w systemie Windows.

Jednym ze Swietych Graali spotecznosci Linuksa byto wymyslenie, jak emulowaé Active
Directory na linuksowym serwerze. Urzeczywistnito sie to zaledwie kilka lat temu,
wraz z wprowadzeniem Samby w wersji 4. Ale jej konfiguracja jest bardzo ztoZzong proce-
dura i prawdopodobnie nie jest czyms, co sprawi Ci frajde. By¢ moze powinnismy wiec
szukac czegos$ jeszcze lepszego.
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FreelPA — zarzadzanie tozsamoscia
na dystrybucjach typu RHEL

Kilka lat temu firma Red Hat wprowadzita FreelPA jako zestaw pakietow dla Fedory.
Dlaczego Fedory? Poniewaz chciano podda¢ go doktadnym testom na Fedorze przed
udostepnieniem go w rzeczywistych sieciach produkcyjnych. Teraz jest tez dostepny
dla systeméw od RHEL 7 do RHEL 9 i wszystkich opartych na nich dystrybucjach, w tym
CentOS i AlmaLinux. Akronim /PA oznacza:

B tozsamoS¢ (ang. Identity),
B zasady (ang. Policy),
B kontrole (ang. Audit).

Jest to co$ w rodzaju odpowiedzi Swiata linuksowego na Active Directory Microsoftu,
ale wcigz nie jest to kompletne rozwigzanie. Robi kilka fajnych rzeczy, ale wcigz jest w trakcie
rozwoju. Najfajniejsze jest to, ze instalacja i konfiguracja jest prosta. Wszystko, czego
naprawde potrzebujesz, to zainstalowac pakiety z normalnych repozytoriow, otworzy¢
odpowiednie porty zapory sieciowej, a nastepnie uruchomic skrypt instalacyjny. A potem
juz mozesz rozpocza¢ dodawanie uzytkownikéw i komputeréw do nowej domeny za
posrednictwem interfejsu internetowego FreelPA. Na rysunku 3.5 mozesz zobaczyg¢,
jak dodaje konto dla Cleopatry, mojej szaro-biatej kotki w prazki.

+* Applications Places ﬁefox Web Browser @) 2 Mon 1500 € Donald A. Tevault
Identity Management - Mozilla Firefox sz
| & Identity Management X "'\i-

& 8 hitpsyjidm-1xyrwidgets com/ipafuiféie/userisearch

i

qQ %8 &+ A

User login
First name *
Last name *

Class

Mew Password | esssscessscens

Verify Password | ssssssssssssss

* Required field

Add || Add and Add Another || Add and Edit | Cancel

B donnie@gnome-1: | | § lla *;\

1/4 @,

Rysunek 3.5. Dodawanie uzytkownika przez FreelPA
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Chociaz do domeny FreelPA mozesz doda¢ maszyny z systemem Windows, nie jest to zale-
cane. Poczawszy jednak od RHEL/CentOS 7.1, mozesz uzywac FreelPA do tworzenia
relacji zaufania miedzy domenami (ang. cross-domain trusts) z domeng Active Directory.

Oficjalna nazwa tego programu to FreelPA. Ale z jakiego$ dziwnego powodu ludzie
z Red Hat odmawiajg podania tej nazwy w swojej dokumentacji. Zawsze odnoszg sie
do niego jako do ,,zarzadzania tozsamoscig” (ang. Identity Management) lub w skré-
cie — IdM.

To juz wszystko, jesli chodzi o tematyke zarzadzania uzytkownikami. Ponizej znajdziesz
podsumowanie, a nastepnie mozesz przej$¢ do nastepnego rozdziatu.

Podsumowanie

W tym rozdziale zobaczytes, jak zablokowa¢ katalogi domowe uzytkownikéw, jak eg-
zekwowac zasady silnych haset oraz jak egzekwowaé zasady wygasania kont i haset.
Nastepnie oméwitem sposoby zapobiegania sitowym atakom na hasta, recznego blokowa-
nia kont uzytkownikéw, konfigurowania ostrzezen i sprawdzania, czy hasta nie zostaty
ujawnione. Wszystko zakonczytem krétkim przegladem scentralizowanych systeméw
zarzadzania uzytkownikami.

W nastepnym rozdziale pokaze Ci, jak pracowac z réznymi narzedziami zwigzanymi z za-
pora sieciowa. Do zobaczenia.

Pytania
1. W ktérym pliku skonfigurowatbys kryteria ztozonosci dla haset?

2. Jakie powinno by¢ ustawienie UMASK w pliku /etc/login.defs podczas
korzystania z narzedzia useradd na maszynie typu RHEL 77

3. Podczas korzystania z narzedzia adduser na komputerze z Ubuntu 20.04 w jaki
sposéb skonfigurowatbys plik /etc/adduser.conf, aby katalogi domowe nowych
uzytkownikéw uniemozliwialty innym uzytkownikom dostep do nich?

4. Jaka zmiane wprowadzit ostatnio NIST w swoich zalecanych zasadach
dotyczacych hasetl?

5. Ktorych trzech z ponizszych narzedzi mozesz uzy¢ do ustawienia danych
wygasniecia konta uzytkownika?

a) useradd
b) adduser
c) usermod

d) chage
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6. Dlaczego moze by¢ bardziej wskazane zablokowanie konta uzytkownika
bytego pracownika zamiast usuniecia?

a) Latwiej jest zablokowa¢ konto niz je usunac.
b) Usuniecie konta trwa zbyt dtugo.
c) Nie da sie usuna¢ konta uzytkownika.

d) Usuniecie konta uzytkownika wraz z jego plikami i pocztg moze wpedzi¢ Cie
w klopoty z prawem.

7. Wiasnie utworzyte$ konto uzytkownika dla Szymona i chcesz zmusi¢ go do zmiany
hasta przy pierwszym logowaniu. Ktére dwa z ponizszych polecen to zrobig?

a) sudo chage -d 0 szymon
b) sudo passwd -d 0 szymon
c) sudo chage -e szymon
d) sudo passwd -e szymon

8. Ktory z ponizszych elementéw powoduje, ze narzedzie adduser ma przewage
nad tradycyjnym narzedziem adduser?

a) adduser moze by¢ uzywany w skryptach powtoki.
b) adduser jest dostepny dla wszystkich dystrybucji Linuksa.

c) adduser ma opcje, ktéra pozwala zaszyfrowac¢ katalog domowy uzytkownika
podczas tworzenia konta uzytkownika.

d) adduser jest réwniez dostepny dla systeméw Unix i BSD.

9. Jak nazywa sie modut PAM w najnowszych dystrybucjach Linuksa, ktérego
mozesz uzy¢ do wymuszenia silnych hasel?

a) cracklib
b) passwords

c) Secure

d) pwquality

Lektura uzupetniajaca

B You might not need complex, alphanumeric passwords after all
(,By¢ moze nie potrzebujesz ztozonych, alfanumerycznych haset”):
https://www.pcmag.com/news/355496/you-might-not-need-complex-
Salphanumeric-passwords-after-all.

B The new NIST Guidelines — We had it all wrong before
(»Nowe wytyczne NIST — wcze$niej sie myliliSmy”):
https://www.riskcontrolstrategies.com/2018/01/08/new-nist-guidelines-wrong/.

B Zarzadzanie uzytkownikami systemu Linux:
https://www.youtube.com/playlist?list=PL61Q3nFZzWfpy2glSpCppFk3UQVGf x7G.
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B Strona gtéwna projektu FreelPA: https://www.freeipa.org/page/Main_Page.

B Dokumentacja RHEL 9 (przewin w dét do sekcji Identity Management
[zarzadzanie tozsamoscig]): https://access.redhat.com/documentation/
en-us/red_hat_enterprise_linux/9.

B Dokumentacja RHEL 8 (przewin w dét do sekcji Identity Management
[zarzadzanie toZsamo$cia]):
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/.

B Dokumentacja RHEL 7 (przewin w dét do sekgcji Identity Management
[zarzadzanie tozsamoscig]):
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/7/.

B pam_faillock: Lock user account aft er X failed attempts (,Zablokuj konto
uzytkownika po X nieudanych prébach”):
https://www.golinuxcloud.com/pam-faillock-lock-user-account-linux/.

Odpowiedzi

/etc/security/pwquality.conf
077

Zmien warto$¢ DIR_MODE= na DIR_MODE=750

Porzucili swoja starg filozofie dotyczaca ztozonosci haset i ich wygasania.
a,cid

d

aid

c

d

e NSO WU R WDNR=
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % i
http://program-partnerski.helion.pl
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Twéj Linux Twojq twierdzg!

Systemy linuksowe uchodzq za bezpieczne i odporne na cyberataki. Jednak nawet
najbezpieczniejszy system moze pasé ich ofiarg, jesli jego administrator nie zastosuje
odpowiednich §rodkéw zabezpieczajgcych. Cyberprzestepcy wcigz opracowujq i testujg
nowe metody atakow, dlatego tez specjalisci do spraw bezpieczefstwa nieustannie
muszg doskonali¢ swoje umiejetnosci.

Oto kompleksowe omoéwienie sposobéw wdrazania najnowszych dostepnych srodkéw
zabezpieczajgcych systemy linuksowe. Z ksiqzki dowiesz sie, jak skonfigurowaé
laboratorium do éwiczen praktycznych, tworzy¢ konta uzytkownikéw z odpowiednimi
poziomami uprawnien, chroni¢ dane dzieki uprawnieniom i szyfrowaniu, a takze
skonfigurowaé zapore sieciowq przy uzyciu najnowszych technologii. Nauczysz sie
tez automatyzowaé takie czynnosci jak monitorowanie systemu za pomocg auditd
i utwardzanie (hardening) konfiguracii jadra Linux. Poznasz réwniez sposoby ochrony
przed ztosliwym oprogramowaniem i skanowania systemoéw pod kgtem luk

w zabezpieczeniach. Znajdziesz tu ponadto podpowiedz, jak uzywac Security Onion
do skonfigurowania systemu wykrywania wiaman.

W ksigzce miedzy innymi:

- zapobieganie naruszeniom bezpieczenstwa systemow Linux
- dodatkowe funkcje i mozliwosci systemu Linux

- ochrona przed nieautoryzowanym dostepem

- konfiguracja uprawnien do plikéw i katalogéw

- utwardzanie ustugi Secure Shell

- szablony zabezpieczen i monitorowanie

Donald A. Tevault od 2006 roku pracuje z systemami Linux. Posiada certyfikaty
Level 3 Security i GIAC Incident Handler. Jest profesjonalnym wyktadowcq, prowadzit
zajecia dla pasjonatéw Linuksa z catego Swiata. Brat takze udziat w badaniach nad
bezpieczenstwem Linuksa na potrzeby rozwoju loT.
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