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Rozdziat 5.
Liczby pseudolosowe

Liczby losowe maja ogromne zastosowanie w informatyce. Przede wszystkim sg uzy-
wane do generowania kluczy i hasel, a wigc to od nich zaleZy bezpieczenstwo sys-
tem6w komputerowych i przechowywanych w nich danych. Klucz wygenerowany
na podstawie ciagu niebedacego ciagiem losowym moze zostaé w prosty sposob ztamany
— znajac wady generatora, mozemy je odtworzy¢ i wygenerowac podobny ciag, a co za
tym idzie — odtworzy¢ klucz. Oprocz kryptografii i probleméw bezpieczenstwa liczby
losowe znajduja zastosowanie w symulacjach réznych zjawisk fizycznych, a takze w...
grach. Innym ich zastosowaniem sg symulacje, np. Monte Carlo. Stuza one do nume-
rycznego rozwigzywania réznych problemow. Wiele uktadow lub zjawisk jest zbyt skom-
plikowanych, aby przetestowaé wszystkie mozliwe kombinacje i sprawdzi¢ zachowanie
badanego uktadu. W takich przypadkach wykorzystuje si¢ generatory liczb losowych do
sprawdzenia uktadu w przypadkowych sytuacjach — testujac odpowiednia liczbg kom-
binacji metodami statystycznymi, mozemy udowodni¢ prawidlowe lub wadliwe dziata-
nie uktadu, mozemy tez oceni¢ typowe zachowanie badanego uktadu.

Liczby losowe mozemy stosunkowo tatwo wygenerowa¢ — wyobrazmy sobie, ze rzu-
camy moneta. Prawdopodobienstwo, ze wypadnie reszka lub orzet wynosi doktadnie '/
i z goéry nie daje si¢ przewidzie¢ co wypadnie w kolejnym rzucie. Na tym prostym przy-
ktadzie tatwo zauwazy¢ cechy, jakimi powinien charakteryzowaé si¢ idealny generator
liczb losowych:

¢ powinien dawac¢ losowe wyniki;

¢ kolejny wynik nie powinien by¢ uzalezniony od poprzednio uzyskanych wynikow.

Niektore definicje liczb losowych i generatoréw liczb losowych obejmuja warunek row-
nosci rozktadu uzyskanych liczb losowych w podanym przedziale. Jednak znane sa gene-
ratory liczb losowych, ktoérych wynikiem jest rozkltad inny niz rownomierny — np. rozktad
normalny lub Poissona.

Czy wynik rzutu moneta rzeczywiscie jest losowy? Czy podczas gry w ruletke prawdo-
podobienstwo wypadnigcia czarnych lub czerwonych rzeczywiscie wynosi '/2? Na pierw-
szy rzut oka mogloby si¢ tak wydawa¢. Jednak sami tatwo jesteSmy w stanie nauczy¢
sig¢ tak rzuca¢ moneta, aby uzyskac z gory ustalony rezultat, podobnie jak doswiadczony
krupier potrafi tak rzuci¢ kulka, aby rozktad uzyskanych wartosci wcale nie byt losowy.
Potrzebne sa testy, ktore okresla jak dobry jest dany generator i czy otrzymywane sekwen-
cje rzeczywiscie sa losowe. Takimi testami zajmiemy si¢ pod koniec tej czgéci rozdziahu.
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Niezaleznie od naszych umiejgtnosci, czy umiejgtnosci krupiera, wszystkie zdarzenia pod-
legaja $cistym prawom fizyki. W takim razie czy w ogole mozemy uzyskaé losowe dane?
Na pewno wspoélczesne komputery, jako uklady deterministyczne (choc¢ ich dziatanie
moze nam si¢ wydawac przypadkowe) nie moga by¢ Zrédlem liczb losowych.

Jednak nawet proste uktady, ktore doskonale potrafimy opisa¢ prawami fizyki zachowuja
si¢ w pewnych okoliczno$ciach niby-losowo. Wyobrazmy sobie gr¢ w snookera. Ruchem
bil rzadza proste prawa, typu kat padania réwna si¢ katowi odbicia, zasada zachowania
pedu itd. Powoduja one, ze w przypadku uderzenia jednej bili w druga jesteSmy w stanie
bardzo precyzyjnie przewidzie¢ zachowanie obu bil po zderzeniu. Jednak juz w przypad-
ku zderzenia trzech bil, mimo Ze posiadamy doktadne rownania opisujace ich ruch, efekt
tego zderzenia jest kompletnie nieprzewidywalny. Koncowa pozycja bil ro6zni si¢ diame-
tralnie w zaleznosci od drobnych réznic przed zderzeniem, np. niewielkiej roznicy w pred-
kosci, czy minimalnych réznic w czasie pomigdzy kolejnymi zderzeniami. Pojawia si¢
w uktadzie chaos, a my, cho¢ potrafimy opisa¢ go rownaniami, to nie znamy z wyprze-
dzeniem konkretnych wynikow. Nazywamy go chaosem deterministycznym.

Komputery realizuja doktadnie instrukcje programu, w zwiazku z tym nie maja mozli-
wosci generowania liczb losowych — nie da si¢ tak napisa¢ programu, aby procesor
wykonywat losowe instrukcje. Wynika z tego, ze dla kazdego algorytmu przy tych sa-
mych danych wejSciowych zawsze uzyskamy te same dane wyjsciowe. Dlatego wszelkie
generatory liczb losowych, jako oparte na algorytmach deterministycznych, umoz-
liwiajg wygenerowanie liczb pseudolosowych, liczb ktére posiadaja tylko pewne cechy
liczb losowych. Liczby pseudolosowe zawsze posiadaja pewien wzor, wedtug ktdrego sa
generowane, a osoba znajaca algorytm generowania oraz warto$¢ poczatkowa generatora
jest w stanie przewidzie¢ kolejna liczbg losowa. Jednak w pewnych zastosowaniach nie
jest to przeszkoda i takie liczby mimo wszystko sa uzyteczne.

Problem deterministycznych algorytméw generowania liczb jest omijany na rézne spo-
soby. Komputery na potrzeby generowania liczb losowych rejestruja rozne zdarzenia, np.
naciskanie klawiszy przez uzytkownika, dostgp do plikow, liczbg transmitowanych pa-
kietow przez sie¢, a nastgpnie tych przypadkowych danych uzywaja do generowania liczb
losowych za pomoca algorytmow deterministycznych. Dzigki temu nawet znajac algorytm,
nie jesteSmy w stanie przewidzie¢ kolejnej liczby losowej, gdyz nie znamy doktadnych
parametrow poczatkowych generatora. Niektore procesory, np. Pentium III i nowsze
posiadaja wbudowany generator liczb losowych oparty na zjawisku szumu termicznego.
Jednak nawet taki, wydawatoby si¢ idealny, generator nie gwarantuje, ze uzyskamy lo-
sowe ciagi cyfr, gdyz nie ma dowodow na to, ze fluktuacje temperatury w procesorze
rzeczywiscie sg losowe .

Profesjonalne Srodowiska programistyczne udostepniajg funkcje pseudolosowe o duzej
zmiennosci. Nigdy nie uzywaj wtasnych albo stabo udokumentowanych funkcji pseudo-
losowych, jesli istnieje odpowiednia funkcja systemowa — raczej nie uda Ci sie uzy-
skac réwnie dobrych wynikéw. Na przyktad, funkcja Win API CryptGenrandom zwraca
dane obliczone na podstawie: identyfikatora procesu, aktualnego identyfikatora watku,
liczby taktéw zegara od momentu uruchomienia systemu, czasu systemowego, kilku-
nastu licznikéw wydajnosci (np. czasu uzycia procesora), dodatkowych informacji o sys-
temie (np. liczby operacji porzgdkowania pamieci) i wewnetrznych licznikach procesora.

'w rzeczywistosci sa przekonujace dowody (np. teoria superstrun), ze te fluktuacje podlegaja
deterministycznemu opisowi.
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Problem ten jest bardziej ogo6lny i dotyczy réznych zjawisk. Na przyktad zachowania
ludzi jako jednostek sa nieprzewidywalne, jednak zachowanie tlumu statystycznie daje
si¢ Swietnie opisywac. Podobnie rzeczy, ktore wcale nie sg losowe, w pewnych sytuacjach
Swietnie przyblizaja generator losowy. Wyobrazmy sobie prosta sytuacjg, w ktorej oczeku-
jemy wygenerowania liczby losowej z zakresu 0 —100. Najprostszym takim generatorem
bedzie wykorzystanie zegara komputera i zwracanie liczby milisekund. Dopoki uzytkownik
nie pozna naszego triku, taki generator bgdzie si¢ doskonale sprawowat. Aby zrozumie¢, jak
dziataja uzywane w praktyce algorytmy generowania liczb losowych, musimy wprowadzi¢
nieco teorii.

Generatory liczb pseudolosowych generuja sekwencje liczb lub zbiory liczb na pod-
stawie $cisle okreslonego algorytmu, dajac tylko zludzenie ich losowosci. Stopien ztozo-
nosci algorytmu decyduje o jakos$ci generowanych liczb pseudolosowych. Generatory tego
typu wymagaja pewnej poczatkowej liczby, zalazka (ang. Seed), na podstawie ktorego
generuja pseudolosowy ciag (pseudolosowy, gdyz kolejne elementy ciagu determinuje wy-
korzystana funkcja matematyczna, a nie przypadek). Generowane liczby moga by¢ uzyte
do roznych celow, np. realizacji automatow do gier lub symulowania sztucznej inteligen-
cji w programie. Ich podstawowa wada jest okresowo§¢ — po pewnym czasie powta-
rzaja sig¢ te same sekwencje liczb. Ta cecha eliminuje tego typu generatory ze stosowania
w kryptografii. Osoba znajaca algorytm wykorzystywany do generowania liczby pseu-
dolosowej jest w stanie przewidzie¢ generowany ciag liczb (podobnie jak w przypadku
naszego przyktadu z zegarkiem — osoba znajaca sposob zwracania wyniku i posiadaja-
ca stosowny refleks moze uzyskac z gory zalozone wyniki).

W przeciwienstwie do generatorow liczb pseudolosowych, generatory liczb losowych
bazujg na danych uzyskanych z otaczajacego $swiata. Generowane liczby zaleza od ta-
kich czynnikdw, jak ruchy mysza, sekwencje i czas naciskania klawiszy, i wiele innych.
W profesjonalnych zastosowaniach uzywa si¢ generatorow wykorzystujacych niedeter-
ministyczny proces rozpadu pierwiastkow promieniotworczych.

Dla wielu zastosowan potrzebne sg ciagi liczb, ktore maja tylko niektore wiasnosci praw-
dziwych ciagow liczb losowych. Najbardziej pozadana cecha sa wlasciwosci statystycz-
ne. Uzyskujemy je, wykorzystujac generatory liczb pseudolosowych, ktorych jedynym
w petni losowym sktadnikiem jest zalazek — warto$¢ ustalana podczas uruchomienia ge-
neratora. W tym celu mozna postuzy¢ si¢ np. odpowiednio zmodyfikowanym czasem
zwracanym przez zegar komputera.

Prawie wszystkie stosowane generatory tworza liczby pseudolosowe na podstawie funkcji
rekurencyjnych wykorzystujacych operator modulo. Dla dwoch liczb naturalnych n, m
wynikiem dziatania # modulo m (co zapisujemy n mod m) jest reszta z dzielenia liczby n
przez liczbg m. Przyktadowo: 3 mod 2 = 1, 2015 mod 3 = 2. Obecnie najczgsciej stoso-
wanymi generatorami o rozktadzie rownomiernym sa:

¢ generatory liniowe,

¢ generatory rejestrow przesuwnych,

¢ generatory Fibonacciego,

¢ generatory oparte na nadmiarowym odejmowaniu,

¢ generatory nieliniowe.
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Zaden generator nie jest idealny, niektore nadaja sie lepiej niz inne do konkretnych zasto-
sowan, dlatego generatory nalezy testowa¢ pod wzgledem jakosci otrzymywanych ciagow
pseudolosowych. Testy takie wymagaja wiedzy z zakresu statystyki i rachunku prawdopo-
dobienstwa wykraczajacej poza zakres szkoly sredniej. Pod koniec rozdzialu omowmy tylko
jeden, cieckawy przypadek testu 7.

W nastgpnym podrozdziale poznamy przyktady generatora liniowego i nieliniowego.
Osobom, ktdre potrzebuja ,,prawdziwych” liczb losowych, polecamy serwis internetowy
www.random.org, z ktérego bezptatnie mozna pobra¢ ciagi losowe.

Algorytmy generatorow
liczb pseudolosowych

Generatory liniowe wykorzystuja nastgpujaca zaleznos¢ rekurencyjna:
Xpe1 = (ao*x,ta*x,_tagex,—k+1+c) mod m,

gdzie ag, ay, ..., a;, ¢, m sg ustalonymi liczbami calkowitymi stanowiacymi parametry
generatora, natomiast poczatkowe wartos¢ xo, xo, ..., X; stanowia zalazek generatora. Je-
zeli ¢ = 0, to generator taki nazywamy multiplikatywnym, w przeciwnym razie mowimy
0 generatorze mieszanym.

Zakres liczb, jaki otrzymujemy, stosujac generator liniowy, wynosi {0...m}. Okres ge-
neratora liniowego wynosi maksymalnie m, co osiagalne jest jednak tylko dla generatorow
mieszanych przy spetnieniu przez parametry wywolania dodatkowych zatozen. Generato-
ry liniowe nie daja dobrych wynikow, obecnie uzywa si¢ ich stosunkowo rzadko. Zaleta
jest tatwos¢ implementacji i szybko$¢ dziatania. W typowych implementacjach wykorzy-
stuje si¢ najprostsza posta¢ generatora liniowego:

Xp+1 = (ax,+c) mod m

Wszystkie przedstawiane funkcje implementujace generatory liczb pseudolosowych za-
deklarujemy nastgpujaco: argumentami funkcji beda zalazek i parametry generatora. Zwra-
cang wartoscia bedzie liczba pseudolosowa, bedzie ona stanowita jednocze$nie zalazek
dla kolejnej generowanej liczby pseudolosowej. Dodatkowo zaktadamy, ze operacje mo-
dulo (n mod m) realizuje niezdefiniowana przez nas w tym rozdziale funkcja mod zwra-
cajaca reszt¢ z dzielenia catkowitego x przez y.

Funkcje realizujaca generator liniowy w najprostszej postaci zadeklarujemy nastgpujaco:
function generatoliniowy(zalazek, a, ¢, m : Integer) : real;
Przyjmujemy, ze funkcja ma zwraca¢ liczby pseudolosowe z przedziatu <0, m>. Zanim

zdefiniujemy ciato funkcji, przeksztatcimy zalezno$¢ rekurencyjna w postaé iteracyjna.
Rekurencja na kolejne liczby pseudolosowe z zakresu {0...m} wyglada nastepujaco:

(a*zalazek+c)modm  dla n=0

l =
£lm) {(a*gl(n—l)+c)m0dm dla n>0
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Ostatecznie definicja funkcji generatorLiniowy moglaby wygladaé jak ponize;j:
function generatorLiniowy(zalazek, a, ¢, m : Integer ) : Integer;
begin
generatorlLiniowy:=(a*zalazek+c) mod m;
end;

Istnieje wiele nieliniowych generatoréw liczb pseudolosowych, o ktérych przewadze nad
generatorami liniowymi §wiadczy to, Ze na podstawie ciagu wygenerowanych liczb pseu-
dolosowych praktycznie nie mozna odgadnaé parametréw generatora, a co za tym idzie
— przewidzie¢ kolejnych wartosci ciagu. Wiasnos¢ taka jest niezbgdna w przypadku za-
stosowan kryptograficznych.

Ponizej omoéwimy generator BBS (Blum-Blum-Shuba — nazwa pochodzi od nazwisk twor-
cow). Jak w wielu zagadnieniach zwiazanych z kryptografia, podstawa dzialania algoryt-
mu sg liczby pierwsze. W przypadku generatora BBS parametrami beda dwie rézne liczby
pierwsze p i g, na ktorych podstawie wyliczane jest n = p*q, a wartosci pseudolosowe
wyliczane sa rekurencyjnie wedlug wzoru:

2
Xpr1 = X mod n.

Przeksztalcenie rekurencji na iteracjg zachodzi podobnie jak w generatorze liniowym. De-
finicja funkcji generatorBBS wyglada nastgpujaco:

function generatorBBS(zalazek, p, q : Integer) : Integer;
begin

generatorBBS:=(zalazek*zalazek) mod (p*q);

end;

Spetienie dodatkowego warunku: p mod 4 = ¢ mod 4 = 3 oraz wybor zalazka innego
niz p, g lub n powoduje, ze generator ma odpowiednio silne wlasnosci kryptograficzne.

Jak wspomnieli$my na poczatku rozdzialu, generatory liczb pseudolosowych nie sa dosko-
nale i wymagaja testow. Jednym z nich jest test 7, ktorego idea polega na tym, Ze generuje
si¢ losowe pary punktow z kwadratu o boku 1, a nast¢pnie sprawdza, jaka liczba punktow
lezy wewnatrz kota wpisanego w ten kwadrat.

Wiemy, ze powierzchnia kota wpisanego w kwadrat jednostkowy wynosi n/4, stad sto-
sunek liczby punktow lezacych wewnatrz kota do liczby wszystkich wygenerowanych
punktow powinien wynosi¢ n/4. Warto$¢ ta pomnozona przez 4 powinna daé przyblizo-
na warto$¢ liczby m. Oczywiscie, im lepszy generator i wigksza liczba generowanych punk-
tow, tym przyblizenie © powinno by¢ lepsze. Przypusémy, ze interesujacy nas kwadrat
w uktadzie wspotrzednych kartezjanskich bedzie miat rogi w punktach o wspotrzednych
(0,0); (0,1); (1,0); (1,1), wowczas interesujace nas koto mozemy opisaé nierbwnoscia:

(x—0,5)2+(-0,5)2 £ 0,52 = 0,25
Funkcja testPi() bedzie pobierata ciagi liczb pseudolosowych w postaci dwoch tablic

réwnej dtugosci X[ 1, Y[], losowy i-ty punkt bgdzie mial wspotrzedne x[ 7], y[7]; funkcja
powinna zwraca¢ wyliczone przyblizenie liczby m:
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function testPi (x, y : Array of Real; n : Integer) : Real;
var

i, 7losc : Integer;

temp,a,b : Real;

begin

for 7:=0 to n do

begin

a:=x[11-0.5; b:=y[1]1-0.5;
temp:=a*a+b*b;

if temp<=0.25 then ilosc:=ilosc+1;
end;

testPi:=(1losc/n)*4;

end;



