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Rozdziat 5.
Bezpieczenstwo systemow

komputerowych

*

W pierwszych systemach komputerowych problem bezpieczenstwa praktycznie nie
istnial — dostep do nich miata bardzo ograniczona grupa ludzi (pracownicy firm kompu-
terowych oraz wyktadowcy i studenci uczelni technicznych), a udostgpniane w tych sie-
ciach fachowe zasoby byly traktowane jak wspdlne, w dobrym tego stowa znaczeniu.

W ciggu ostatnich lat nastagpit lawinowy wzrost liczby atakéw na komputery — w 2003
roku odnotowano ich ponad 900 milionéw, piec lat wczesniej, w roku 1998, ,tylko”
100 milionéw. Szacunkowe dane z roku 1990 méwia o kilkudziesieciu tysigcach
atakow.

Sytuacja zmienita si¢ wraz z upowszechnieniem komputeréw i internetu oraz coraz licz-
niejszymi zastosowaniami komputeré6w. Dzi§ na podlaczonym do sieci komputerze prze-
chowujemy prywatne dane (nie tylko listy, ale rowniez zdjecia, deklaracje podatkowe,
hasta do kont bankowych itd.), a uszkodzenie czy po prostu przerwa w dziataniu kom-
putera uniemozliwiaja nam pracg i wiaza si¢ ze strata naszego czasu i pieniedzy. Co naj-
wazniejsze, dostep do sieci, zamiast waskiego grona fachowcow, zyskaty szerokie masy,
w tym osoby, ktore z nudow, ghupoty lub zlosliwosci probuja zaatakowac nasze kom-
putery, a internet stat si¢ gigantyczna agencja reklamowa.

Typowe zagrozenia

Zeby skutecznie chroni¢ system komputerowy, trzeba pozna¢ typowe zagrozenia. Ze
wzgledu na sposob przeprowadzenia ataku, dzielimy je na:

1. Przypadkowe, automatycznie przeprowadzane za pomoca specjalnych programéw
i niewymierzone w konkretny system (np. wirusy atakujace wszystkie, a nie
wskazane komputery).

2. Celowe, tez z reguly przeprowadzane przy uzyciu specjalistycznych narzedzi,
ale bardzo rzadko w catosci zautomatyzowane i wymierzone w konkretny system
(np. zdobycie przesytanych w sieci informacji uwierzytelniajacych i wykorzystanie
ich do ztamania hasta uzytkownika).
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Wirusy

Wirusy to niewielkie, z reguty dotaczane do innych programéw lub plikow programy,
ktore sa uruchamiane bez wiedzy uzytkownika komputera. Dziatanie wiruséw sprowadza
sig¢ do dwdch czynnoscei:

1. Niewidocznego dla uzytkownikoéw rozpowszechniania sig (infekowanie kolejnych
komputeréw).

2. Ujawnienia si¢ 1 zaatakowania komputera (rodzaj ataku zalezy jedynie
od umiejetnoscei, fantazji i ztosliwosci tworcy wirusa — moze to by¢ wyswietlanie
denerwujacych komunikatow, skopiowanie okreslonych danych, uszkodzenie
systemu operacyjnego czy przeprowadzenie ataku na inny komputer).

Jedyng skuteczng ochrong przed wirusami jest bezustanne sprawdzanie, czy uru-
chamiane i kopiowane pliki nie zostaly wczes$niej zainfekowane. Zadanie to wykonuja
skanery antywirusowe — programy, ktore chronia przed uruchomieniem wirusa, i ktore
umozliwiaja sprawdzenie, czy na dyskach twardych nie znajduja si¢ zainfekowane pliki.

Niechciane programy

Wirusy to tylko jedne z wielu niechcianych (tj. takich, ktorych uzytkownik $wiadomie
nie uruchomitby na swoim komputerze) programow. Do niechcianych programéw zali-
czamy ponadto:

1. Programy szpiegowskie (ang. SpyWare) — ich dzialanie polega na zbieraniu
informacji, ktére moga utatwic atak na komputer albo zosta¢ wykorzystane
przeciwko jego uzytkownikowi — na przyktad haset do systemu operacyjnego,
odwiedzanych stron internetowych czy serweréw pocztowych, numerow kart
kredytowych, danych o konfiguracji systemu operacyjnego, czy po prostu sekwencji
naciskanych przez uzytkownika klawiszy.

Od potowy 2003 roku gwattownie wzrasta liczba programéw, ktérych zadaniem jest

ujawnienie atakujgcemu poufnych danych. Jednoczes$nie programy tego typu sa coraz

groZniejsze — np. Bugbear.B rozprzestrzeniat sie w postaci zatgcznika do wysytanych
przez siebie wiadomosci elektronicznych, ktére dzieki wykorzystaniu btedu w progra-
mach Microsoft Outlook i Microsoft Outlook Express byty odczytywane i wykonywane bez
wiedzy uzytkownika. Po uruchomieniu Bugbear.B wytgczat znane sobie skanery antywi-
rusowe i zarazat znajdujgce sie na dysku twardym pliki.

2. Programy dodatkowe (ang. AdWare) — instalowane albo z darmowymi badz
demonstracyjnymi wersjami najrézniejszych programow, albo automatycznie,
bez wiedzy odwiedzajacego strony WWW uzytkownika, programy
0 najrozniejszym dziataniu — od wyswietlania reklam, poprzez zbieranie
informacji o odwiedzanych stronach WWW, az po zmiany w ustawieniach
programow i systemu operacyjnego.

Niektore z takich programow sa wykrywane i1 usuwane przez skanery antywirusowe, jed-
nak zdecydowana wigkszo$¢ nie jest uznawana za wirusy, co nie oznacza, Ze nie sa one
niebezpieczne. Dlatego oprécz skanera antywirusowego kazdy komputer powinien by¢
chroniony za pomocg specjalnego programu antyszpiegowskiego.
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Ujawnienie hasta

W wigkszosci systemow komputerowych haslo jest jedynym sposobem sprawdzenia,
czy dana osoba jest ta, za ktora si¢ podaje. Wynika z tego, ze jezeli ktokolwiek pozna
Twoje hasto, to bedzie mogt skutecznie podszy¢ sig pod Ciebie i uzyska¢ w ten sposob
dostgp do wszystkich Twoich danych i skonfigurowanych przez Ciebie programéw. Dla-
tego nalezy uzywaé¢ wylacznie bezpiecznych hasel.

Bezpieczne sq takie hasta, ktore znasz tylko Ty, a ktore nie mogq zostaé zdobyte przez
inne osoby. W wigkszosci wypadkéw do zdobycia hasta atakujacy wykorzystuja spe-
cjalne programy, umozliwiajace sprawdzanie kilkudziesigciu, a nawet kilkuset tysigcy kom-
binacji na minutg, tak wigc haslo typu Jacekl albo 1234 zostanie przez nich odkryte
w ciggu paru sekund.

Atakujacy do zdobycia hasta wykorzystuja:
1. Swoja wiedzg o uzytkowniku, np. datg urodzenia, przezwisko czy drugie imig.

2. Plik stownika — kolejne sprawdzanie wszystkich zapisanych w nim stow ujawni
hasto bedace dowolnym wyrazem je¢zyka polskiego albo jakiegokolwiek innego
jezyka.

3. Program, ktory bedzie sprawdzal wszystkie mozliwe kombinacje liter, cyftr i znakow
specjalnych. Atak tego typu (atak pelnego przegladu, ang. Brute Force) wymaga
sprawdzenia ogromne;j liczby kombinacji (np. Aal, Ala, aAl, alA, 14a, 1aA),
co nie znaczy, ze jest nieskuteczny.

Znajac sposoby zdobywania haset, mozemy okresli¢ wymogi, jakie powinny spetnia¢ ha-
sta, aby ich zdobycie byto praktycznie niemozliwe:

1. Po pierwsze, haslto nie moze w ogéle przypominaé: nazwy uzytkownika,
Twojego imienia, nazwiska, daty urodzenia, adresu, imienia ulubionego zwierzecia,
autora, tytuhu filmu czy ksiazki.

2. Po drugie, haslo nie moze by¢é wyrazem jakiegokolwiek jezyka — hasta
inwentaryzacja, agrokultura czy uporzqdkowywanie sg prawie tak samo tatwe
do zdobycia jak hasta typu 7234.

3. Po trzecie, haslto nie moze by¢ krétsze niz oSmioznakowe, a jezeli nie ma
zadnych specjalnych przeciwwskazan, dtugos¢ hasta powinna wynosi¢ co
najmniej 12 znakow.

4. Po czwarte, hasto powinno zawiera¢ przynajmniej kilka
a. wielkich liter alfabetu (od 4 do 2);
b. matych liter alfabetu angielskiego (od a do z);
c. cyfr (od 0 do 9);
d. znakow specjalnych (np. ., /, 3, #, %).
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np. Jak ja nie lubie poniedziatkow czy Jeszcze tylko 315 minut lekcji. Jezeli z obawy,
ze zapomnisz hasta stosujesz stabe hasta, zapisz je i schowaj kartke z nimi tam, gdzie
przechowujesz inne wazne dokumenty — w portfelu. To nie zapisywanie haset, a zo-
stawianie ich ogdlnie dostepnych w poblizu komputera jest powszechnym btedem.

k Najbezpieczniejsze, a jednoczesnie tatwe do zapamietania sa hasta wielowyrazowe,

Ataki lokalne

Najprostszym i najskuteczniejszym sposobem zdobycia kontroli nad komputerem jest
zapewnienie sobie do niego lokalnego dostgpu. O skali zagrozenia atakami lokalnymi mo-
ze $wiadczy¢ fakt, ze fachowcy od zabezpieczen zgodnie przyznaja, ze osobe, ktéra miala
okazje usia$é przed klawiatura komputera nalezy uznaé za administratora danego
systemu, znajacego wszystkie hasla i tajne dane poszczegélnych uzytkownikéw.

Nie ma systemu operacyjnego, ktéry osobie dysponujgcej odpowiednig wiedzg i zapa-
sem czasu uniemozliwitby zdobycie petnej kontroli nad dostepnym fizycznie komputerem.

Z tego powodu najskuteczniejszym sposobem ochrony komputera przed atakami lo-
kalnymi jest ograniczenie dostepu do niego innym osobom. Absolutnym minimum jest
blokowanie pozostawionego bez nadzoru, wlaczonego komputera.

Ataki zdalne

Podtaczenie komputera do sieci wiaze si¢ z dodatkowymi zagrozeniami:

1. Pierwsza grupa zagrozen jest zwiazana z przesylaniem danych przez sie¢
— wyslane pakiety moga by¢ przechwycone lub podstuchane przez niepowotane
osoby. Do tej grupy zagrozen zalicza sig:

a. Podstuchiwanie (ang. Sniffing, Eavesdropping) pakietow przesylanych przez
sie€. W ten sposob atakujacy moze poznac¢ wszystkie informacje przesytane
jawnym tekstem.

b. Przechwytywanie (ang. Spoofing) przesylanych pakietow w celu ich
modyfikacji i odestania do komputera docelowego. Pozwala to atakujacemu
na podszywanie si¢ pod zaufanego uzytkownika sieci.

c. Naklonienie uzytkownika do nawigzania polaczenia z wrogim komputerem
(ang. Man-in-the-middle attack) i monitorowanie przesylanych przez to
potaczenie, nawet szyfrowanych danych.

2. Druga grupa zagrozen wynika z udostgpnienia Twojego komputera innym
uzytkownikom sieci — kazdy z nich bedzie mogt probowac potaczy¢ si¢ z Twoim
komputerem i zdalnie uruchomi¢ wrogi program. Do tej grupy zagrozen zaliczamy:
a. Wlamanie do komputera i przejecie nad nim kontroli. Zdecydowana

wigkszos$¢ atakow tego typu jest przeprowadzana za pomoca zautomatyzowanych
narzedzi — wiruséw lub koni trojanskich.

b. Odmowe obstugi (ang. Denial of Service). Atak polegajacy na zablokowaniu
komputera poprzez wystanie do niego duzej liczby spreparowanych pakietow.
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Socjotechnika

Nawet najlepsze zabezpieczenia komputera nie bgda wiele warte, jezeli jego uzytkownik,
swiadomie lub nieswiadomie, ujawni niepowotanym osobom informacje majace wptyw
na jego bezpieczenstwo. Duza cze$é atakow na systemy komputerowe jest wymierzona
wlasnie w ich uzytkownikéw — czgsto najprostszym sposobem wilamania okazuje sig
przekonanie uzytkownika, zeby zdradzit swoje hasto.

niejszych sposob6w zdobywania poufnych informacji, polegajacy na wykorzystaniu wie-
dzy z psychologii, naszej ufnosci (dlaczego uwazamy, ze kazda osoba w niebieskim
mundurze jest policjantem?) i nieumiejetnego oceniania ryzyka (dlaczego sgdzimy, ze
w znanym otoczeniu, np. w domu nie moze staé nam sie krzywda?) oraz podstawowych
danych o uzytkownikach atakowanego systemu.

k Socjotechnika lub inzynieria socjalna (ang. Social Engineering) to jeden z najskutecz-

Przyktadowy atak socjotechniczny polega na dzwonieniu do wybranych osob i naktanianiu
ich (grozbami — podawanie si¢ za nauczyciela lub administratora, prosbami — podawanie
si¢ za kolege w potrzebie badz obietnicami — podawanie si¢ za osob¢ majaca okreslone
wplywy) do zdradzenia hasta. Innym czgsto spotykanym typem ataku jest rozsytanie wia-
domosci e-mail, ktore pod pretekstem przeprowadzenia testow, usunigcia problemu (np.
odblokowania konta) lub zbierania informacji maja przekonaé¢ do zdradzenia hasta.

Innym sposobem ujawnienia hasta jest jego pozostawienie w poblizu komputera — nawet
najbardziej skomplikowane hasto, ktore zostato zapisane na karteczce przyklejonej do
monitora, schowanej pod klawiatura lub w lezacym obok komputera kalendarzu jest nic
niewarte.

Haker

Nie sposob pisa¢ o bezpieczenstwie systemow komputerowych z pominigciem hakerow
(ang. Hacker). Haker to osoba o wyjatkowych zdolnosciach, doskonale znajaca tajni-
ki jezykow programowania. Zajmuje si¢ tworzeniem systemow operacyjnych, progra-
mow oraz ich ulepszaniem.

Poczatkowo synonimem stowa haker byt zwrot real programmer — w ten sposob okre-
$lano tych inzynieréw lub absolwentéw wydzialow matematyki czy fizyki, ktorzy zafa-
scynowani mozliwosciami powstajacej informatyki pisali programy w asemblerze, For-
tranie i kilku innych jezykach programowania, ktérych nazw nawet nikt juz nie pamigta.
Do tej grupy nalezeli m.in. Seymour Cray, Stan Kelly-Bootle czy David E. Lundstrom.

Lata 80. to okres, w ktéorym powstaje odrgbna subkultura hakeréw — w roku 1978 Randy
Sousa i Ward Christiansen zaktadaja pierwszy BBS, powstaje charakterystyczny zargon
(http://www.tuxedo.org/jargon) 1 etykieta tego srodowiska. W tym czasie systemy PDP-10
zostaja zastapione komputerami pracujacymi pod kontrola opracowanego przez hakera
Kena Thompsona systemu Unix, a hakerzy zyskuja potezne narzedzie w postaci opra-
cowanego przez hakera Dennisa Ritchiego jezyka programowania C. Ci dwaj pano-
wie w roku 1974 opublikowali wynik wspolnej pracy — pierwszy system operacyjny
napisany w jezyku wysokiego poziomu.
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Niedlugo pdézniej Richard M. Stallman (znany pod pseudonimem RMS), tworca
EMACSa, osoba uznawana za ,,ostatniego prawdziwego hakera”, zaklada fundacj¢
wolnego oprogramowania (FSF). W roku 1982 rozpoczynaja si¢ prace nad projektem
GNU, w ramach ktorego powstanie bezptatna wersja systemu Unix napisana w jezyku C.
W roku 1991 haker Linus Torvalds udostgpnia utworzone z wykorzystaniem narzgdzi
FSF bezptatne jadro wersji systemu Unix przeznaczone dla komputeréw z procesorem
INTEL 386.

W latach 90. powstaja takie grupy hakeréw, jak zalozony przez Leksa Luthora Legion of
Doom oraz Master of Deception. Coraz czgSciej poszczegdlne grupy i hakerzy ,,walcza”
migdzy soba, atakujac m.in. serwery rzadowe czy firmowe. Media i niektore korporacje
zaczynaja promowac inne, negatywne znaczenie terminu haker — wedhug nich haker to
niebezpieczny maniak komputerowy, wrecz grozny przestepcea.

Hakerzy to Scista elita $wiata informatyki. Jezeli ktorys z nich chcialby zaatakowaé do-
wolny system komputerowy, prawie na pewno udatoby mu si¢ to. Na szczgscie bardzo
znikoma czg$¢ atakow przeprowadzana jest przez hakerow. Okoto 30% atakéw jest dzie-
fem krakerow, pozostate 70% — lamerow.

Kraker (ang. Cracker) — to osoba zajmujaca si¢ lamaniem zabezpieczen oprogramo-
wania. Dotyczy to zarowno wlaman do systemow komputerowych (famanie zabezpieczen
serwerow), jak i, o wiele czgSciej, famania zabezpieczen programéow np. w celu uniknigcia
optaty licencyjne;.

Lamer (ang. Lammer) to osoba z niewielkim zasobem wiedzy informatycznej, ktéra
przeprowadza ataki za pomocg ogélnie dostepnych narzedzi — niewiedza nie pozwala
mu na analiz¢ zabezpieczen i opracowanie wlasnych sposobow ich ominigcia. Charakte-
rystyczng cecha jest uzywanie przez nich przydomkoéw zawierajacych duza liczbg wiel-
kich liter np. SuPeRHaCkET.

Zagrozenie charakterystyczne dla systemu GNU/Linux

Paradoksalnie, najwieksze zagrozenie dla systemu GNU/Linux wynika z przekonania
0 jego bezpieczenstwie. Poglad ten rozpowszechniany jest zwykle przez adeptow GNU/
Linux i prawdopodobnie bierze si¢ z pewnego biedu statystycznego — uzytkownikow
réznych dystrybucji GNU/Linux i, co za tym idzie, potencjalnych krakerow jest znacznie
mniej niz uzytkownikow systemow MS Windows.

Zagrozenia systemu GNU/Linux mozna podzieli¢ na cztery kategorie:

1. Instalowanie niepotrzebnych ustug i pozostawianie otwartych portow. Jest to
najczestszy blad popetniany przez uzytkownikow tego systemu. Wigkszo$¢ osob,
instalujac oprogramowanie domyslnie wybiera kompletng instalacjg. W efekcie
mamy system przypominajacy $mietnik z duza liczba niepoprawnie
skonfigurowanych ushug.

Instaluj wytgcznie programy, ktérych uzywasz. Jesli w przysztoSci bedziesz chciat sko-
rzystac€ z nowej ustugi, zawsze mozesz jg dodac.
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2. Uzywanie oprogramowania bez uaktualnien. System dostgpny na ptycie CD lub
pobrany z internetu to system bez poprawek, ktore wyszty juz po jego wydaniu.

Zawsze nalezy dba¢ o uaktualnienie systemu i uzywanie programéw w najnowszych
wersjach.

3. Nieuwazne administrowanie. Systemu sieciowego po zainstalowaniu nie mozna
zostawi¢ samemu sobie. Nalezy przeglada¢ dzienniki ustug, dba¢ o jego aktualizacje
i poprawna konfiguracje.

Warto zapisaé sie na listy dystrybucyjne zwigzane z bezpieczenstwem uzywanego
systemu.

4. Uruchamianie niebezpiecznych ustug. Do takich ustug zaliczamy FTP, Telnet
czy serwer poczty elektronicznej. Powstaly one w czasach, kiedy problemom
bezpieczenstwa nie poswigcano wiele uwagi. Do uwierzytelniania uzywaja one
haset przesytanych otwartym tekstem, a wigc tatwych do przechwycenia.

Jesli istnieje konieczno$¢ korzystania z tych ustug, to nalezy je zastgpi¢ bezpiecznymi
odpowiednikami (SFTP, SSH, SSMTP oraz SPOP).

Rozprzestrzenianie si¢ wiruséw w systemach GNU/Linux jest stosunkowo trudne
ze wzgledu na duza zmienno$é tego systemu. Praktycznie kazda dystrybucja wprowa-
dza pewne zmiany potozenia kluczowych plikow, rézne wersje oprogramowania, czgsto
z charakterystycznymi dla dystrybucji rozszerzeniami, co praktycznie uniemozliwia na-
pisanie wirusa mogacego atakowa¢ w sposob uniwersalny ten system. Nawet epidemia ro-
baka Slapper w 2002 roku byla spowodowana niefrasobliwoscia administratoréw i nie-
zainstalowaniem udost¢pnionych przed wybuchem epidemii uaktualnien.

Budowa podsystemu wejscia-wyjScia nie umozliwia, inaczej niz w systemach Windows,
kontrolowania zapisywanych i odczytywanych danych, jednej z podstawowych funkcji
skaneréw antywirusowych.

GNU/Linux jest narazony na ataki spowodowane uruchamianiem programéw z nie-
pewnego zrodla. Dla tego systemu charakterystyczne jest rozwijanie aplikacji przez wielu
niezaleznych programistow, co wraz z bezgranicznym zaufaniem czgsci uzytkownikow
do oprogramowania pobranego z internetu moze mie¢ katastrofalne skutki. Przeciwnicy
wolnego oprogramowania argumentuja, ze jest ono z definicji bardziej narazone na proby
wiamania. Kraker, dysponujac kodem zrédtowym, ma wigksze mozliwosci znalezienia
potencjalnych blgdéw do wykorzystania. Fakty nie potwierdzaja tych zarzutow — do-
step do kodu Zrédlowego powoduje szybkie znajdywanie potencjalnych niebezpie-
czenstw i ich usuwanie. Dotyczy to jednak duzych, prawidlowo zarzadzanych projektow.
Projekty rozwijane przez pojedynczych uzytkownikow zwykle cechuja sig¢ marna jakos$cia
kodu i wieloma btedami.
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Kilka cech systemu GNU/Linux czynia go stosunkowo odpornym na proby atakow:

¢ System od poczatku byl systemem wielouzytkownikowym. Od samego poczatku
uzytkownicy byli separowani od aplikacji i srodowiska innych uzytkownikow.
Aplikacje uruchamiane sa z prawami uzytkownika, co ogranicza mozliwos¢
potencjalnych szkdd. Rowniez wykorzystywane przez aplikacje biblioteki
sa wykonywane z prawami uzytkownika. Dzigki temu atakujacy nie moze
wykorzysta¢ bledow np. w module obstugi formatu graficznego GIF do uzyskania
kontroli nad systemem. Dostosowanie aplikacji do pracy z ograniczonymi
uprawnieniami powoduje, ze rzadko trzeba korzysta¢ z konta administracyjnego.

¢ Aplikacje sa modulowe. Dzigki temu (z wyjatkiem KDE i Gnome) nie sa
zalezne od siebie i blad jednego modutu nie wptywa na pracg innych.

¢ GNU/Linux nie jest oparty na modelu RPC (ang. Remote Procedure Call).
RPC wykorzystywany jest do komunikacji pomigdzy programami, ale moze tez
by¢ powazna luka w bezpieczenstwie. RPC umozliwia nakazanie innej aplikacji,
czesto pracujacej z zupehie innymi uprawnieniami, by wykonata pewne czynnosci.
Wykorzystujac bledy w oprogramowaniu, uzytkownik moze wykonac czynnosci,
do ktorych normalnie nie posiadatby wystarczajacych uprawnien. Aplikacje
w systemie GNU/Linux w wigkszos$ci moga prawidtowo dziata¢
z wytaczonym RPC.

gim pakiecie serwisowym dla systemu Windows XP i pierwszym dla systemu Windows

Qx Zagrozenia zwigzane z technologiami RPC i DCOM zostaty ograniczone dopiero w dru-
Server 2003.

¢ DomysSlnie praktycznie wszystkie aplikacje maja wylaczona obsluge sieci
lub tez realizujg polaczenia wylacznie z lokalnego komputera. Wiaczenie
potencjalnie niebezpiecznych funkcji wymaga aktywnosci uzytkownika
i $wiadomego wyboru.

¢ Praktycznie nie wystepuja aplikacje lub uslugi wymagajace do dzialania
uprzywilejowanego konta administracyjnego. Dzigki temu nawet powazny
btad danej ushugi ogranicza mozliwosci ataku wytacznie do konta, z ktorego
ona dziatata.

¢ Istnieja specjalne rozszerzenia jadra zwiekszajace bezpieczenstwo. Do takich
rozszerzen naleza np. openwall lub Selinux. Szczegdlnie ta ostatnia naktadka
znacznie rozszerza bezpieczenstwo systemu, poprzez wprowadzenie list ACL
(ang. Access Control Lists), co umozliwia stworzenie precyzyjnych rol. Dzigki
temu zadania administracyjne mozna rozdzieli¢, np. stworzy¢ osobne konto
administracyjne do zarzadzania uzytkownikami, osobne do uaktualniania
systemu itd.

Istnieje wiele dystrybucji systemu GNU/Linux. Kazda z nich cechuje sie nieco innym
podejsciem do problemoéw bezpieczeristwa i domysinie instalowanych aplikacji.
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Zagrozenie charakterystyczne dla systemu Windows

Systemy Windows 9x powstaty kilkanascie lat temu — w czasach, kiedy nie bylo inter-
netu, a moc obliczeniowa komputeréw domowych byta tak mata, ze nawet stabe szyfro-
wanie zabezpieczalo poufne dane przed ich ujawnieniem. Dzisiaj systemy te nie gwa-
rantujga Zadnego bezpieczenstwa, a jedynym sposobem na jego zapewnienie jest
aktualizacja systemu operacyjnego.

W ciagu ostatnich dwadch lat podejscie firmy Microsoft do kwestii bezpieczenstwa
uleglo jednak radykalnej zmianie — mozliwe, Ze zmiana ta dokonata si¢ zbyt p6zno
i niektore osoby nie zmienig juz swojej opinii na ten temat.

W ramach projektu wiarygodnych technik komputerowych (ang. Trustworthy Compu-
ting) firma Microsoft:

1. Szkoli programistow, pozostalych pracownikow i partneré6w w zakresie tworzenia
bezpiecznego kodu zrodlowego oraz identyfikacji luk w zabezpieczeniach.

2. Zmienila domyslng konfiguracje swoich produktéw z funkcjonalnej
na bezpieczng.

3. Opracowala narzedzia pozwalajace na automatyczne zarzadzanie
zabezpieczeniami, w tym automatyczna aktualizacj¢ oprogramowania,
oceng bezpieczenstwa systemu i jego poprawe.

4. Udostepnia zalecenia, w postaci wskazowek i podrecznikow, utatwiajace
administratorom i uzytkownikom zabezpieczenie uzywanego oprogramowania.

5. Promuje rozwiazania gwarantujace poufno$¢ informacji — wszystkie nowe
serwery 1 systemy firmy Microsoft umozliwiaja zabezpieczenie przechowywanych
w nich danych.

Niestety, systemy Windows nadal padaja tatwa ofiara atakow i kolejnych epidemii wi-
ruséw. Dlaczego tak jest? Przede wszystkim dlatego, Ze stanowia wigkszo$¢ wszystkich
uzywanych systeméw operacyjnych (ponad 95% komputeréw domowych dziata pod
kontrola jakiej$ wersji systemu Windows). W kilkudziesigcioletniej historii systemow ope-
racyjnych zawsze najczgséciej atakowane byly te najpopularniejsze — tak byto z syste-
mami komputerow PDP-11 TOPS-10 i TOPS-20, z systemem komputerow VAX VMS,
z najpopularniejszym pdzniej systemem Unix i tak jest teraz z systemem Windows. Mono-
kultura jest zawsze mniej odporna, a epidemie rozpowszechniaja si¢ w niej o wiele szyb-
ciej i pochtaniaja wigcej ofiar niz w srodowiskach mieszanych.

jacych bezpieczenstwu systemow Windows — narzedzi umozliwiajgcych zautomaty-

k 1 stycznia 2004 znanych byto mniej wiecej pie¢ i pot tysigca programéw zagraza-
zowany atak lub najrézniejszego typu wiruséw.

Drugim powodem jest wysoki poziom standaryzacji — skoro wigkszo$¢ systemow
jest tak samo zainstalowana i skonfigurowana, to udane wtamanie do jednego z nich moze
by¢ powtdrzone podczas atakowania kolejnych.
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Trzecim powodem jest zauwazalna nieche¢¢ wielu oso6b do firmy Microsoft. Pojawia
sig coraz wigcej i to coraz grozniejszych wirusow atakujacych systemy Windows — tylko
w ciagu drugiego potrocza 2003 roku ujawniono ponad 1700 nowych wirusow. Wiasciwie
nie ma miesiaca, zeby nie wybuchta nowa ogélnoswiatowa epidemia — dla poré6wnania,
pierwsza powazna epidemia wirusé6w systemu GNU/Linux miata miejsce w roku 1998 (wi-
rus Linux.,ADM.Worm), a druga (i do momentu przygotowania tej ksiazki, ostatnia)
— w roku 2002 (wirus Slapper).

Czwartym powodem jest bledne przekonanie, Zze administrowanie tym systemem nie
wymaga specjalnej wiedzy. To prawda, ze tatwiej jest uruchomi¢ np. serwer zdalnego
dostgpu w systemie Windows niz na serwerze GNU/Linux, ale to nie znaczy, ze tak uru-
chomione ustugi beda bezpieczne. Zabezpieczenie systemu operacyjnego, nawet z pomo-
ca narzedzi 1 na podstawie opublikowanych wskazoéwek, wymaga pracy i wiedzy.

Ciekawe artykuty poSwiecone bezpieczeristwu systemu Windows publikowane sg w pol-
skiej wersji Technetu pod adresem http://www.microsoft.com/poland/technet/article/
default.mspx.

Obrona

Dzisiaj internet jest niebezpiecznym miejscem, w ktérym nieustannie tocza si¢ walki. Po-
uczajace moze by¢ wyobrazenie go sobie jako $wiata z filmow i ksiazek historycznych
czy mitologicznych — duze miasta (sieci korporacji) sa jeszcze wzglednie bezpieczne,
ale poza ich murami, w matych miasteczkach (sieciach osiedlowych) nikt (zaden komputer)
nie jest bezpieczny.

Jak nie istnieje bezblednie napisany program, tak nie istnieje stuprocentowo bezpieczny
system komputerowy. Jedyne, co mozemy w tej sytuacji zrobi¢, to zmniejszy¢ ryzyko
udanego ataku.

Strategia wielu warstw

*

Raz jeszcze odwotamy si¢ do przenosni internetu jako pola walki. Gdyby$smy, dysponujac
skromnymi $rodkami, chcieli ochroni¢ nasz dom (komputer), mogliby§my otoczy¢ go
palisada (zapora potaczenia internetowego). Takie rozwiazanie nie zabezpieczy nas przed
wszystkimi atakami, ale przed niektorymi — tak.

Zeby zabezpieczenia systemu komputerowego byly skuteczne, musza byé szczelne.
W naszym przyktadzie z wielu kijéw zbudowaliSmy palisade, ale nie wbhiliSmy przed
domem jednego, ogromnego pala w nadziei, ze atakujacy, zamiast go ominag¢, nadziejg
sie na niego. Niestety, wielu administratorom brakuje wyobrazni i zabezpieczenie sys-
temu sprowadzajg do szyfrowania wszystkich danych dtugim, najlepiej 4-kilobajtowym
kluczem. Z dosSwiadczenia wiemy, ze atakujacy, zamiast zgodnie z oczekiwaniami ad-
ministratora spedzi¢ eony lat na prébach jego ztamania, poswieca kilka godzin na zdo-
bycie interesujacych ich danych w inny sposéb.
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Pewna czg$§¢ atakow, ktorych nie zatrzyma palisada moze by¢ zatrzymana poprzez za-
montowanie cigzkich, szczelnych drzwi' (zablokowanie nieuzywanych ustug i nieuru-
chamianie pochodzacych z niepewnego zrodla programéow). W ten sposob stworzylibySmy
druga lini¢ obrony — z filmoéw wszyscy wiemy, ze skuteczne strategie obrony sktadaja
si¢ z kilku elementow (klasyczny przyktad to przepasé, stroma gora, fosa, mur, nastgpny
mur, waska Sciezka nad przepascia, cigzkie drzwi, caly czas straznicy i wreszcie skarb).

W nastgpnej kolejnosci powinniSmy zamontowa¢ w drzwiach solidny zamek (zaimple-
mentowac bezpieczne protokoty uwierzytelniania). Jego rola jest inna niz drzwi czy pa-
lisady — zamiast wszystkim, ma uniemozliwi¢ wejscie (dostgp) nieznanym osobom.

Nie ma zadnych powodow, dla ktorych tej sprawdzonej strategii nie mielibySmy stosowac
do obrony systeméw komputerowych. Przeciez funkcjonalny model komputera przedsta-
wia go jako systemem wielowarstwowy (rysunek 5.1).

Rysunek 5.1.
Poszczegolne
warstwy systemu
komputerowego

Dostep fizyczny

Uzytkownicy

W kazdej z warstw nalezy wprowadzi¢ inne $rodki bezpieczenstwa:

1. Uzytkownicy to najczeSciej atakowany element systemu komputerowego.
Niezbedne zabezpieczenia obejmuja:

a. uswiadomienie im zagrozen i sposobow ich unikania;

b. nauczenie ich wykrywania wszelkiego rodzaju mistyfikacji (np. falszywych
maili z prosbami o podanie poufnych danych);

c. nauczenie ich rozpoznawania atakoéw socjotechnicznych i obrony przed nimi.

2. Bezposredni, fizyczny dostep do komputer6ow, urzadzen sieciowych, a nawet
okablowania musi by¢ ograniczony do niezb¢dnego minimum. W innym
przypadku pozostale zabezpieczenia beda nieskuteczne — atakujacy z tatwoscia
je ominie.

3. Linia graniczna zawiera wszystkie komputery i urzadzenia sieciowe
bezposrednio podiaczone do publicznej sieci (komputerowe;j lub telefonicznej)*.
Tak jak na wigkszosci granic, na granicy systemu komputerowego rowniez nalezy
blokowa¢ niepozadany ruch, i sprawdza¢ poprawnos¢ przesytanych, danych.

' Albo fosy, w kazdym razie nie kolejnej palisady. Ryzyko, Ze atakujacy sforsuje dwie roézne przeszkody jest
o wiele mniejsze, niz gdy ma do pokonania kilka takich samych.

2 Typowymi urzadzeniami linii granicznej sa routery.
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4. Zdalny dostep do komputera musi by¢ kontrolowany. Wiara w to, ze wszystkie
proby ataku zostang zatrzymane na linii granicznej jest taka sama naiwnoscia,
jak wiara w to, Ze straz graniczna zatrzyma wszystkich zlodziei, a skoro rodacy
sa uczciwi, to nie musimy zamyka¢ samochodow. W sieci lokalnej nalezy:

a. blokowa¢ niepozadane dane,
b. szyfrowac poufne dane,
c. sprawdza¢ tozsamo$¢ zdalnych komputerow.

5. Czgstym (statystycznie trzecim, po uzytkownikach i typowych ustugach, np.
serwerach WWW) celem atakéw jest system operacyjny. Zeby si¢ przed nimi
obroni¢, nalezy:

a. na biezaco aktualizowa¢ system,;

systemow operacyjnych. Co wiecej, ponad 70% luk byto bardzo tatwych do wykorzysta-
nia — przeprowadzenie ataku nie wymagato specjalistycznej wiedzy i czesto sprowa-
dzato sie do uruchomienia ogélnie dostepnego w internecie programu.

k W 2003 roku wykrytych zostato ponad trzy tysigce powaznych luk w zabezpieczeniach

b. kontrolowa¢ dostep uzytkownikéw do zasobow systemu, przede wszystkim
nie korzystac na co dzien z konta administratora;

c. systematycznie monitorowa¢ bezpieczenstwo systemu.

6. Nawet najlepsze zabezpieczenie systemu operacyjnego nie jest wiele warte,
jezeli na komputerze sa uruchamiane (mozliwe, ze bez wiedzy uzytkownika)
wrogie programy. Jednym z najczgstszych btedow jest brak zabezpieczen
w warstwie aplikacji. Najbardziej zagrozone sa, umozliwiajace zdalny dostgp,
aplikacje internetowe — to wlasnie w nie jest wymierzona prawie potowa
wszystkich atakow. Drugi typ zagrozen polega na uruchomieniu wrogiego
programu — jezeli atakujacemu uda si¢ do tego przekona¢ uzytkownika,
wszystkie zabezpieczenia beda nieskuteczne, bo system uzna, ze uzytkownik
swiadomie wykonat dang operacjg. Zabezpieczenia tej warstwy powinny
obejmowac:

a. aktualizacj¢ oprogramowania;
b. blokowanie niechcianych programéow;
c. ochrong antywirusowa;

d. uniemozliwienie uruchomienia wskazanych programéow.

SzeS¢ z dziesieciu atakéw najczeSciej przeprowadzanych w 2003 roku (dane nie

uwzgledniajg atakéw na uzytkownikéw) odbyto sie za posSrednictwem protokotu HTTP,

a wiec byty to ataki wymierzone w aplikacje internetowe — przegladarki, programy pocz-
towe lub serwery WWW.
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7. Od dwéch lat systematycznie rosnie liczba zagrozen poufnych danych
uzytkownika — w pierwszej potowie 2002 roku tylko dwa z dziesigciu
najpopularniejszych atakow miaty na celu zdobycie takich danych, w pierwszej
potowie 2004 roku juz osiem z dziesigciu najczesciej zgtaszanych atakow byto
wymierzonych w poufne dane uzytkownikéw komputerow. O ile jeszcze pare
lat temu zagrozenia dotyczyty prawie wylacznie przechowywanych na dyskach
danych, to wspotczesne ataki sa wymierzone nie tylko w pliki, ale rowniez
w hasta, klucze szyfrujace czy sekwencje naciskanych klawiszy. Na bezpieczenstwo
danych sktadaja sig:

a. kontrola dostepu do plikow i folderow;
b. szyfrowanie poufnych danych;

c. regularne tworzenie kopii zapasowych.

Efektem wdrozenia strategii niezaleznego zabezpieczenia poszczegdlnych elementow sys-
temu komputerowego jest wielokrotne zmniejszenie ryzyka i zwiekszenie szansy wy-
krycia ataku. Rozpatrzymy przyktad epidemii wirusa Sasser.

Wirus atakowat komputery, wykorzystujac luke w bezpieczenstwie systeméw Win-
dows 2000, XP i 2003. Po zaatakowaniu Sasser kopiuje si¢ do pliku avserve.exe, av-
servel.exe, skynetave.exe, Isasss.exe lub napatch.exe 1 modyfikuje Rejestr, zapewniajac
sobie automatyczne uruchamianie podczas startu systemu. Nast¢pnie na zaatakowanym
komputerze uruchamiany jest serwer FTP (numer portu zalezy od wersji wirusa), a wirus
rozpoczyna wyszukiwanie innych podatnych na atak komputerow. Po ich znalezieniu,
wykorzystujac lukg podsystemu zabezpieczen LSASS, uruchamia na zdalnym kompute-
rze wiersz polecenia, a wykorzystany do ataku komputer jest restartowany.

W przypadku proby ataku na zabezpieczony system komputerowy:

1. Prawdopodobnie trzy na cztery proby ataku przedostana si¢ przez zapore linii
granicznej (zatrzymanie ataku wymaga btyskawicznej reakcji administratora).
Szansa, ze uda si¢ powstrzymac rozprzestrzenianie wirusa jest juz duzo wigksza
— w linii granicznej z reguty blokowany jest ruch adresowany na nietypowe
numery portow.

2. Jezeli nawet wirus przedostanie si¢ do sieci lokalnej, to tylko jedna na dwadzie$cia
prob ataku nie zostanie zatrzymana przez zaporg komputera — w sumie 37 na 1000
(0,75%0,05) atakdow okaze si¢ skutecznych — uzytkownik moze na przyktad
przypadkowo zezwoli¢ na komunikacj¢ z zaatakowanym komputerem.

3. Jezeli nawet wirus dostanie si¢ do naszego komputera, to tylko jeden na dziesigc
atakow nie zostanie wykryty i zatrzymany przez skaner antywirusowy — w sumie
4 na 1000 (0,037+0,1) atakow okaze si¢ skutecznych (zakladamy mozliwosé¢
pojawienia si¢ nowej, niewykrywanej jeszcze przez skanery odmiany wirusa.
Mozemy zmniejszy¢ ryzyko, codziennie aktualizujac sygnatury znanych
wiruséw).
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4. Jezeli nawet do tego dojdzie, to zaktualizowany system operacyjny bedzie odporny
na dziewigtnascie z dwudziestu prob ataku (na tyle oceniamy ryzyko, ze nowe
odmiany wirusa wykorzystaja nieujawniona dotychczas luke w zabezpieczeniach
systemu).

5. W sumie, przyjmujac pesymistyczny wariant, ryzyko udanego ataku nie
przekracza setnych cze$ci procentu — w naszym przypadku 1 na 5000
(0,0037+0,05 = 0,000185) atakéw okazatby si¢ skuteczny.



