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" DODAJ DO'KOSZYKA Pracownie komputerowe powoli staja sie codzienno$cia w wielu polskich szkotach.

Pozwalaja uczniom naby¢ wiedze niezbedna do funkcjonowania w erze informaciji.
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Jednak prowadzenie szkolnej pracowni nie jest zadaniem tatwym. Duza liczba
5 ~pomystowych” nastoletnich uzytkownikéw zainstalowanego tam sprzetu sprawia,
ze utrzymanie go w stanie nadajacym sie do prowadzenia zaje¢ dydaktycznych
S AVOW INENRMAC.IE wymaga sporo wysitku od opiekuna pracowni.
0 NOWOSCIACH Ksiazka ,Pracownia komputerowa. Poradnik dla nauczyciela” okaze sie pomocna
w pracy kazdego opiekuna szkolnej pracowni komputerowej. Wesprze w rozwiazywaniu
typowych problemdow wystepujacych w pracowniach, w ktérych na stacjach roboczych

i serwerze zainstalowano jeden z systemdw operacyjnych firmy Microsoft. Dzieki tej
ksiazce zaoszczedzisz wiele cennego czasu.

|

e Uruchamianie — wskazowki pomagajace samodzielnie usunaé awarie systemu
Windows i uruchomi¢ komputer.

* |nstalowanie i aktualizowanie — nietypowe metody instalacji systemu
operacyjnego oraz sposoby aktualizacji zainstalowanego oprogramowania.

* Konfigurowanie $rodowiska uzytkownika — metody dostosowania $rodowiska
systemowego do indywidualnych potrzeb uzytkownika.

e Zarzadzanie uzytkownikami — wskazowki pomagajace tworzy¢ i usuwac konta
uzytkownikow oraz przypisywacé im odpowiednie uprawnienia.

* Konfigurowanie sieci — konfiguracja i rozwigzywanie problemow zwigzanych
z praca komputera w sieci lokalnej.

* Udostepnianie zasobow — metody bezpiecznego udostepniania zasobow
komputera uzytkownikom systemu.

* Zabezpieczenie komputerow — wskazdwki pozwalajace uchroni¢ sie przed

Wydawnictwo Helion niechcianymi programami, przede wszystkim wirusami i skutkami zto$liwych

ul. Chopina 6 zmian w konfiguracji.
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Zarzadzanie uzytkownikami

Uzytkownicy i grupy uzytkownikow

W domenach Windows uzytkownicy powinni zosta¢ polaczeni w grupy glo-
balne, grupy globalne powinny zosta¢ na poszczegélnych komputerach
dodane do odpowiednich grup lokalnych, a grupom lokalnym nalezy nada¢
odpowiednie uprawnienia. W rezultacie utatwimy sobie zarzadzanie upraw-
nieniami uzytkownikéw, w szczegdlno$ci — uzyskamy model bezpieczen-
stwa oparty na funkcjach, jakie pelnig poszczegélni uzytkownicy systemu
(nauczyciele, administratorzy, uczniowie itd.).

Uzytkownicy, tak jak grupy uzytkownikéw, sg obiektami domeny Wirn-
dows. W przypadku domen zarzadzanych przez serwery Windows 2000 lub
nowsze, obiekty tego typu przechowywane sa w bazie AD (ang. Active Directory).

Domeny AD

Domyslne konta uzytkownikéw Active Directory sa przechowywane w konte-
nerze Users (Uzytkownicy). Po zainstalowaniu systemu tworzonych jest kilka
standardowych kont uzytkownikéow:
1. Administrator — konto stuzace do administrowania komputerem
i domena.
2. Guest (Gosd) — konto stuzace do ,,goscinnego” dostepu do komputera
i domeny.
3. krbigt — konto wykorzystywane przez Uslugg centrum dystrybugji kluczy.
4. TslnternetUser — konto wykorzystywane przez Ustugi terminalowe.
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Aby doda¢ uzytkownika do kontenera, klikamy prawym przyciskiem
nazwe kontenera, wybieramy polecenie New (Nowy) i klikamy opcje User
(Uzytkownik). Nastepnie postepujemy zgodnie z instrukcjami na ekranie. Aby
skonfigurowa¢ uzytkownika, dwukrotnie klikamy jego nazwe, wywolujac
w ten sposéb okno wlasciwosci danego uzytkownika (rysunek 4.1).

Wiasciwosci: Administrator

Member OF Erwirorment Sessions
Remote contral Terminal Services Prafile
General | Addiess | Account | Profile Telephones | Organization

User logan name:

User logon name [prew/indows 2000
CYBERIUSY Administratar

Logon Hours.... ] [ LogOn To.. ]

Account options:

[ User must change password at mest logon
ser cannot change passward

‘assword never expires

[ Store password using reversible encryption "

Account expires

(@) Never

[ Ok, ” Anuluj ][ Zastosyuj ]

Rysunek 4.1. Lista wlasciwosci kont uzytkownikow zalezy od wersji systemu operacyjnego

Na uzytkowniku lub grupie uzytkownikéw mozna wykona¢ kilka dodat-
kowych operacji. Naleza do nich: zmiana hasta, wylaczenie konta, przenie-
sienie konta, kopiowanie konta, wystanie wiadomosci do uzytkownika, do-
danie uzytkownika do grupy. Lista dostepnych operacji wyswietlana jest
w menu kontekstowym (menu wywolywanym kliknieciem prawym przyci-
skiem myszy) uzytkownika.

Zmiana hasta uzytkownikow serwera SBS

Domyslnie, we wszystkich pracowniach szkolnych, w ktérych zainstalowa-
ny zostal serwer SBS obowiazuja te same hasta, np. hastem administratora
jest ciag zaql 2wsx. Wszystkie hasta powinny zosta¢ zmienione. W tym celu:
1. Uruchom konsole SBS (domyslnie konsola zostaje automatycznie
wlaczona, gdy do serwera loguje si¢c administrator).
2. Kliknij opcje Zarzgdzanie uzytkownikami.
3. Zaznacz konto wybranego uzytkownika i kliknij pole Zmiana hasta
uzytkownika.
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4. Poniewaz poufno$¢ hasta jest podstawg bezpieczefistwa systemu,
jezeli masz problemy z wymysleniem hasel, ktére:
a. liczg co najmniej 7 znakéw (w domyslnie skonfigurowanej sieci
Windows najbezpieczniejsze sq hasta liczace 7 lub 14 znakéw),
b. sktadaja sie z co najmniej jednej duzej i malej litery oraz cyfry
lub znaku specjalnego,
c. nie naleza go zadnego stownika (w szczegélnosci do stownika
jezyka polskiego lub angielskiego),
to przy tworzeniu nowego hasta skorzystaj z pomocy kreatora.
5. Zakonicz pracg kreatora lub wpisz i potwierdz nowe hasto
administratora.

Profile uzytkownikow

W poprzednim rozdziale pokazywatem, jak usung¢ lokalny profil uzytkow-
nika. W systemach Windows wyrdznia sie trzy typy profili: lokalne, mobilne
i obowigzkowe:

1. Lokalny profil uzytkownika tworzony jest przy pierwszym
logowaniu uzytkownika do danego komputera. Jest przechowywany
lokalnie i dostep do niego mozna uzyskac tylko z jednej stacji.

2. Mobilny profil uzytkownika jest przechowywany na serwerze
i dostepny uzytkownikom zawsze i z dowolnego miejsca. Wszelkie
wprowadzane zmiany zostajg przestane do serwera i zapisane.

3. Obowiazkowy profil uzytkownika to profil mobilny, ktérego
uzytkownik nie moze aktualizowa¢. Zadne modyfikacje nie sg
zapisywane, a uzytkownik otrzymuje zawsze jednakowe ustawienia.

Aby profil stat si¢ profilem obowigzkowym, musi by¢ przechowywany na ser-
werze, a jego rozszerzenie nalezy zmieni¢ z .dat na .man.

Aby wprowadzi¢ profil mobilny, postepujemy nastepujaco:

1. Tworzymy uzytkownika, logujemy sie jako ten uzytkownik,
dostosowujemy ustawienia pulpitu i wylogowujemy sie.

2. Logujemy sie jako administrator. W oknie konsoli Uzytkownicy
i komputery ustugi Active Directory klikamy prawym przyciskiem
uzytkownika i wybieramy Wasciwosci.

3. Przechodzimy do karty Profil i wprowadzamy docelowa nazwe
udziatu, gdzie profil ma by¢ przechowywany, po czym klikamy OK.

4. Klikamy ikone System panelu sterowania i wybieramy karte Profile
uzytkownika.

5. Klikamy przycisk Kopinj do i okreslamy udzial, gdzie umieszczona
zostanie kopia profilu.
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Konfiguracja komputerow klienckich

Systemy Windows umozliwiaja odrebne dostosowanie §rodowiska uzytkow-
nika do preferencji korzystajacych z komputera oséb. O ile systemy Windows
NT/2000 i XP automatycznie tworzg profile poszczeg6lnych uzytkownikéw,
systemy Windows 95/98 i Me wymagaja poprawnego skonfigurowania.

Wiaczanie mozliwosci uzycia profili uzytkownikow
systemow Windows 9x

W przypadku systeméw Microsofi Windows 95/98 1 Me, aby uzytkownicy mo-
gli tworzy¢ niezalezne profile, wykonaj nastepujace czynnosci:
1. Kliknij przycisk Start i wybierz opcje Ustawienia/Panel sterowania.
2. Otworz ikone Hasta i kliknij zaktadke Profile uzytkownika.
3. Aby wiaczy¢ obstuge profili uzytkownikéw, zaznacz drugi od géry
przycisk opcji (rysunek 4.2).

Y Wwhasciwoici: Hasta EHES
Zmien hasto I Zdalne administrowanie  Profile uzptkownika |

© Wszysop uzptkownicy tego komputera uzpwaia tich
samych preferencil | ustawien pulpitu

& Uzpthownicy moga dostosowad preferencie | ustawienia
pulpitu. Spstem 'Windows przetacza sie na ustawienia

ozohizte w chwili 2alogowania LEptkownik.a

1~ Ustawienia profilu uzytkownika

¥ Diokacza) kony pulpitu i zawartose otoczenia ;
siecioweqo do ustawien uzptkownika

¥ Dokacza) menu Start | grupy programéw do ustawier
uzptkownika

K | A |

Rysunek 4.2. Na tak skonfigurowanym komputerze poszczegolni uzytkownicy bedg mieli utworzone
wlasne profile

4. Aby umozliwi¢ kazdemu uzytkownikowi okreslanie wlasnych
preferencji dotyczacych ikon pulpitu, menu Start itd., zaznacz
jedna z opcji dostepnych w sekcji Ustawienia profilu uzytkownika:
a. Jesli chcesz, aby kazdy uzytkownik mogt modyfikowacd wyglad
pulpitu oraz zawarto$¢ okna Moje migjsca sieciowe, zaznacz pierwsze
pole wyboru.
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b. Jesli chcesz, aby kazdy uzytkownik mégt dostosowa¢ do wlasnych
potrzeb zawarto$¢ menu Start oraz podmenu Programy, zaznacz
drugie pole wyboru.

5. Kliknij przycisk OK i ponownie uruchom komputer.

Korzystanie z profili sprzetowych

Systemy Windows umozliwiajg tworzenie wielu profili sprzetowych. Profile
sprzetowe to listy urzadzen podtaczonych do komputera badZ w nim zain-
stalowanych, aktywowanych podczas uruchamiania systemu. Profile sprze-
towe s przydatne:

+ jesli komputera uzywa kilka oséb — kazda z nich moze stworzy¢
wlasny profil i aktywowa¢ wylacznie te urzadzenia, z ktérych chee
korzysta¢,

o jesliliczba urzadzen jest wicksza od liczby dostepnych przerwan
lub niektdre urzadzenia nie wspSlpracuja ze sobg, przez co
niemozliwe jest jednoczesne korzystanie z wszystkich urzadzen
— dzieki wykorzystaniu profili sprzetowych mozliwe bedzie
aktywowanie ich w r6znych konfiguracjach,

¢ mozliwe jest stworzenie dwoch konfiguracji sprzetowych — jednej,
z ktérej bedziesz korzystal, gdy komputer jest podtaczony do sieci
LAN, oraz drugiej, wykorzystywanej w innych przypadkach.

Na przyklad, aby utworzy¢ nowy profil sprzetowy w systemie Windows 98:

1. Kliknij przycisk Start i wybierz opcje Ustawienia/Panel sterowania.

2. Otworz ikone System i kliknij zaktadke Profile sprzgiowe.

3. Zaznacz jeden z juz istniejacych profili — postuzy on jako wzor
do utworzenia nowego.

4. Kliknij przycisk Kopij.

5. W wyswietlonym oknie dialogowym wpisz nazwe, jaka chcesz nada¢
tworzonemu profilowi, a nastepnie kliknij przycisk OK.

6. Kliknij przycisk OK.

7. Nastepnie uruchom ponownie komputer, wybierajac nowo
utworzony profil sprzetowy, i za pomoca Menedzera urzqdzers
skonfiguruj komputer — wprowadzone zmiany bedg dotyczyly
tylko wybranego profilu.



Konfigurowanie sieci

Projekt lokalnej sieci komputerowej

Tworzac wlasna sie¢ komputerowa, musimy zacza¢ od wyboru no§nika —
w przypadku przewodéw najlepszym wyborem wydaje si¢ ekranowana lub
nieekranowana skretka typu Ethernet. Alternatywnym rozwiazaniem jest
wybér sieci bezprzewodowej — jej montaz nie wymaga instalacji okablowa-
nia, ale nalezy sie liczy¢ z nizsza przepustowoscia i wyzszymi kosztami
urzadzen sieciowych.

Wykorzystanie skretki wymaga zastosowania koncentratora sieci Ether-
net — urzadzenia, do ktérego podlgczone sg wszystkie komputery w sieci.
Planujac umiejscowienie koncentratora, pamietaj, ze jest to urzadzenie ak-
tywne (a wiec musi zosta¢ podlaczone do sieci elektrycznej), oraz ze po-
szczegdlne kable taczace komputery powinny by¢ jak najkrétsze.

Oprécz koncentratora, w kazdym komputerze podlaczonym do sieci
bedziesz musiat zainstalowac¢ karte sieciowa. Wybierajac jej model, sprawdz:

¢ czy karta przeznaczona jest do sieci typu Ethernet,

¢ czy karta bedzie pasowata do gniazd rozszerzajacych dostepnych
w komputerze,

¢ czy do karty da sie podlgczy¢ wybrany przez Ciebie rodzaj kabli.

Niezbedny okaze si¢ zakup drobnego osprzetu sieciowego — wtyczek
i gniazdek RJ-45 oraz urzadzenia, kt6re pozwoli zalozy¢ wtyczki na kabel.

Zakladajac wtyczki na kabel, musimy polaczy¢ przewody o poszczegdl-
nych kolorach z wlasciwymi numerami zlacz (tabela 5.1).



