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Rozdziat 3.
Kroki szyfrowania:
podstawienie proste

Wsréd krokéw szyfrowania wyrdézni¢ mozna dwie duze klasy: podstawienia (substitutions)
oraz transpozycje (transpositions). Sa one szczegdlnymi przypadkami ogélnego kroku szy-
frowania V(™) ——— W(™) Rozpoczniemy od oméwienia rodzajéow podstawieri, by na-
stepnie w rozdziale 6. zaja¢ sie transpozycjami.

Podstawienie proste (ang. simple substitution, niem. Tauschverfahren lub Ersatzverfahren) to
podstawienie o monograficznych krokach szyfrowania x; € M:

Xi: v wilmi)

W przypadku monoalfabetycznym ustala sie dowolny xs € M i szyfrowanie przebiega
wedtug schematu X = [Xs, Xs, Xs, - - .. Zbiér M moze wtedy by¢é nawet jednoelementowy.

Zaczniemy od przypadku, w ktérym m; = 1 dla wszystkich i.

3.1. Przypadek VIV ——— W
(jednodzielne podstawienia proste)

Przypadek VIV ——— W zwiazany jest z jednodzielnym podstawieniem prostym, zwanym
w skrdcie podstawieniem prostym (ang. unipartite simple substitution, franc. substitution sim-
ple ordinaire).

3.1.1. V —— W, heterogeniczne szyfrowanie bez homofonéw i wartosci zerowych.
Mamy tu do czynienia z przypadkiem podstawowym. Jako W czesto stuzy alfabet dziw-
nie wygladajacych, niezwyklych grafeméw; przykladéw mozna szuka¢ w Tajlandii, Per-
sji, Etiopii koptyjskiej i innych miejscach. Znakéw takich uzywat Giovanni Battista Porta
(Giambattista Della Porta, 1535-1615) na swoim dysku szyfrujacym (rysunek 23., patrz tak-
ze rysunek 30.). Takze Karol Wielki uzywat znakéw tego typu (rysunek 24.), podobnie jak
uczona i mistyczka Hildegarda von Bingen (1098-1179). W tym miejscu trzeba wspomnie¢
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Rysunek 23. Dysk szyfrujacy Giovanniego Battisty Porty (1563)

sab cde fgbi kil mno pgr ft uxy zn
T8 Yok PYX LK KB V‘GXH X E AT
Rysunek 24. Tajemne znaki Karola Wielkiego
o szyfrze wolnomularzy (Freemasons’ cipher). Jego zZrédel szukaé nalezy w starozytnym szy-

frze pigpen. Wspélczesnie przyjmuje on nastepujaca postac:

abcdefghdijk lm nopgrstuvwxy z
JULI0CINM UL ARE RV <A dEA

Szyfr ten mozna fatwo opanowac dzieki diagramom:

a b C (bez kropki) j k I (z kropka) S (bez kropki) w (z kropka)
dle|F m|inj|o t u X y
g|hji plalr \Y z

Po zlamaniu tego szyfru przez angielski wydzial deszyfrowania w 1728 roku, car Piotr
Wielki zaczal uzywac (oprécz nomenklatoréw) heterogenicznego podstawienia V. —— W
o dziwacznym alfabecie tekstu zaszyfrowanego.

Znany pisarz Edgar Allan Poe wykorzystal w swoim opowiadaniu Zioty zuk banalny al-
fabet zwyktych czcionek drukarskich (podrozdziat 15.10.1.).

Do klasy tej nalezy takze szyfr ksiegarski przeznaczony do szyfrowania cen i dat, stanowia-
cy réznowartosciowe odwzorowanie Zjg —— Zys, tworzone na podstawie hasta (szyfr
z fraza kluczowa, key-phrase cipher). Jako przykiad niech postuzy krok szyfrowania z ha-
stem MILCHPROBE ['prébka mleka’],

1 2 3 4 5 6 7 8 9 0
Mm 1 L CH P R OB E,
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przez wiele lat uzywany w Niemczech do znakowania daty pakowania masta. Podobnie
w marynarce brytyjskiej, przy odczycie kodéw ENIGMY, liczby byly czasem reprezento-
wane za pomoca liter:

1 2 3 4 5 6 7 8 9 0
QW EIRT Z U1 O P.

3.1.2. V(U ——— W, heterogeniczne szyfrowanie z homofonami i warto$ciami zerowymi.
Homofony znalez¢ mozna w Zrédtach muzutmanskich, np. al-Qalgashandi z roku 1412,
a takze w szyfrze uzywanym przez Ksiestwo Mantui w 1401 roku w korespondengji z Si-
meonem de Crema. Samogloski —zazwyczaj wystepujace najczesciej— opatrywano ho-
mofonami, co stanowito pierwszy przejaw przywiazywania wagi do czestosci wystepo-
wania znakéw. Dodatkowo zbiér W rozszerzano o cyfry. Wprowadzenie homofonéw prak-
tycznie wymusza dodanie wartosci zerowych; w przeciwnym wypadku homofony mozna
z fatwoscia rozpoznaé na podstawie statego wzorca liter, otaczajacych je w czesto wyste-
pujacych wyrazach.

Metoda korzystajaca z homofonéw, uzywana po dzier dzisiejszy, to tak zwany szyfr ksiqz-
kowy: z pewnej niewinnie wygladajacej ksiazki, ktérej identyczne egzemplarze posiadaja
zaréwno nadawca, jak i odbiorca wiadomo$ci, wybiera sie kolejne litery tekstu jawnego;
odpowiednie adresy postaci (strona x, wiersz y, znak z) tworza grupe szyfru (x-y-z).

Wybierajac za ksiazke niniejszy egzemplarz, stowo ,,ssak” mozna zaszyfrowac jako: 25-6-3,
33-12-30, 30-1-9, 22-21-6.

3.2. Przypadek szczegblny V «——— V (permutacje)

W przypadku wzajemnie jednoznacznego odwzorowania V «——— W, jak w przykia-
dach z podrozdziatu 3.1.1., W jest nazywany N-znakowym alfabetem nieuporzadkowanym
tekstu zaszyfrowanego (ang. mixed alphabet; franc. alphabet désordonné, alphabet incohérent;
niem. umgeordnetes Geheimtextalphabet), ktéry odpowiada alfabetowi standardowemu tekstu
jawnego (ang. standard alphabet; franc. alphabet ordonné; niem. Standard-Klartextalphabet) V,
réwniez skladajacemu sie z N znakéw.

W celu zdefiniowania podstawienia wystarczy utworzy¢ w pewien sposéb liste odpowia-
dajacych sobie par znakéw tekstu jawnego i kryptogramu, np. dla V = W = Zy; (zasady
uzycia w notacji matych liter oraz wersalikéw opisano w podrozdziale 2.5.4.):

udcbmavgkstnwzeihfgljropxy
HEWASRIGTOUDCLNMFYVBPKJIQZX

Podczas szyfrowania duzo wygodniej jest oczywiscie mie¢ znaki tekstu jawnego uporzad-
kowane w alfabet standardowy (tekstu jawnego); daje to alfabet nieuporzadkowany tekstu
zaszyfrowanego:

abcdefghijklImnopgrstuvwxyz
RAWENYGFMPTBSDJQVKOUHICZXL

W matematyce zwyczajowo stosuje sie taka notacje podstawieni. Jednak podczas deszy-
frowania lepiej mie¢ znaki tekstu zaszyfrowanego uporzadkowane w alfabet standardowy
(tekstu zaszyfrowanego), co daje nieuporzadkowany alfabet tekstu jawnego:
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blwndhguvorziesjpamktqcyfx
ABCDEFGHIJKLMNOPQRSTUVWXYZ

Z nowa sytuacja mamy do czynienia w endomorficznym przypadku V = W. W szczegol-
noéci wzajemnie jednoznaczne odwzorowanie V «——— V jest wowczas permutacja V. Per-
mutacje V «—— V mozna zrealizowa¢ w modelu elektrycznym poprzez wymiane (ang. in-
terchange; niem. Umstecken) N przewodéw w wiazce.

Do zapisu permutacji matematycy uzywaja, oprécz notacji podstawieny, takze notacji cy-
klicznej:

(@arktuhfyxzlb)cw((den)(g)(limsojpgyvV),

w ktérej trzeba zrezygnowacd z rozréznienia pomiedzy matymi literami a wersalikami. Pod-
czas szyfrowania przechodzimy cyklicznie od znalezionego znaku tekstu jawnego do na-
stepnego znaku; podczas deszyfrowania— cyklicznie do poprzedniego znaku. Cykle diu-
gosci 1 (1-cykle) sa czesto pomijane — my nie bedziemy sie do tego stosowac.

3.2.1. Permutacje samoodwrotne. Najstarsze Zrédia (pomijajac Egipt, do ktérego powré-
cimy przy omawianiu kodéw) opisuja samoodwrotna (inwolutywna) permutacje V: in-
dyjska Kama-stitra, napisana przez Vatsyayane, zawiera opis tajnego pisma traktowanego
jako jedna z szes¢dziesieciu czterech sztuk; Miiladeviya oznacza proces szyfrowania i de-
szyfrowania, ktéry stanowi odbicie (inwolucje):

akhghctiinrly

2 .
v V‘Ikg n tpnmsss§’

Pozostale znaki nie sa zmieniane, wiec permutacja nie jest Scisle samoodwrotna, permutacja
(properly self-reciprocal). O alfabetach tekstu jawnego i tekstu zaszyfrowanego permutacji
samoodwrotnej méwi sie, ze sa wzgledem siebie wzajemnie odwrotne.

W hebrajskim Starym Testamencie uzyto podstawienia bustrofedonicznego (boustrophedo-
nic substitution) zwanego Athbash — aczkolwiek nie w celu szyfrowania —ktére w lacin-
skim alfabecie V = Z;) mozna odczyta¢ jako

abcdefghil

2 .
v V'Izvtsrqponm'

Takie podstawienie korzysta z alfabetu odwréconego (inwersyjnego). W przypadku inwo-
lucji
abcdefghilm

2 .
v V'Iazvts;rqponm

Charles Eyraud moéwi o alfabecie dopetniajacym (ang. complementary alphabet; franc. alphabet
complémentaire) — patrz podrozdzial 5.6. Permutacja ta nie jest jednak $cisle samoodwrotna:
/a/ i/m/ pozostaja niezmienione.

Oczywista jest takze samoodwrotno$¢ alfabetu przesunietego, na przyklad hebrajskiego
Albam, uzytego w 1589 roku przez Argentich, gdzie V = Zy:

abcdefghil

2 .
v V'Imnopqrstvz’
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czy tez alfabetu Giovanniego Battisty Porty z 1563 roku (patrz rysunek 53.) przy V = Z:

V2 v:Iabcdefghllm'
nopqrstvxyz

Ponizszy przyktad przedstawia najogdlniejszy przypadek bustrofedoniczy z uzyciem ha-
sta (V = Zy):

V2 V:Iangers;bcdfhlj'

zyxwvutgpomlk
Oproécz zalety zwiezlej notacji inwolucje posiadaja ceche, ktéra niektérzy uwazaja za ogro-
mnie wazna — pokrywanie sie krokéw szyfrowania i deszyfrowania.
Przy wykorzystaniu notacji cyklicznej, pie¢ ostatnich przyktadéw permutacji mozna zapi-
saé jako:
(@ z)(bv)(c tj(d s)(e r)(f q)(g p)(h
a)(b z)(c v)(d t)(e s)(f r)(g q)(h p)(i
9

(

(@m)(b n)(c o)(dp)(eq)(fr)igs)ht)(i

(@n)(bo)(cp)(daqg)le r)(fs)(gt)(hv)(ix)(ly)mz),
(@z)(bt)(cq)(dp)lew(Fo)gx)(hm((@ 1)F k)(ny)(rv)(isu).

(Cykle uporzadkowano w kolejnosci alfabetycznej ich pierwszych elementéw).

Scigle samoodwrotne permutacje nie posiadaja 1-cykli, co oznacza wystepowanie w nich
wytacznie 2-cykli (zamiany, swaps). Stanowia one cel atakéw kryptoanalitycznych (pod-
rozdziat 14.1.), ktére okazuja sie nieskuteczne, jesli niektére z cykli sa 1-cyklami (cykle
female).

W przypadku alfabetu binarnego V = Z; jedyna nietrywialna permutacja jest zamiana:
Vi,V ] g .

3.2.2. Komutator. W implementacjach elektrycznych inwolucje mozna zrealizowa¢ przez
zamiane par przewodéw, tatwa do wykonania przy zastosowaniu dwustronnych wtykéw
(rysunek 25.). W ten spos6b zrealizowano inwolucje w centralce (ang. plugboard; niem. Stec-
kerbrett) maszyny ENIGMA.

a b c d e f g h i b k | m
&OXQ@ &@@XQ@
CANOCENOES e ® o le

a b c d e f g h i b k | m

Rysunek 25. Permutacja samoodwrotna zrealizowana przy uzyciu komutatora ztozonego z par dwustronnych
wtykow, przerywajacych bezposrednie polaczenia
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Liczba inwolucji d(k, N) zalezy od N oraz od liczby k uzytych koncentrycznych ztacz wty-
kowych (cinch plugs):

_ N! _(NY LN o i
d(k'N)_Zk-(NZk)!-k!_(2k> Zkk!_<2k> (2l =11, gdzie

2k—1)!1 = (2k—1)- (2k—3)---- - 5.3.-1=

Permutacje éci$le samoodwrotne (,prawdziwe” inwolucje) istnieja tylko dla parzystych
N = 2v. Liczba d (§, N) wszystkich permutadji $ci$le samoodwrotnych wynosi (przy bfe-
dzie wzglednym mniejszym niz 103 dla N > 6)

(2v)! (2v)!

Vv h

n
d(E,N):(N—l)!!:(N—l)-(N—S)-----5-3-1:

Przyblizenie to nalezy traktowac jako dobre gérne oszacowanie wartosci (N — 1)!I. Dla

ustalonego N, wartos$¢ d(k, N) osiaga maksimum przy k = [\/ —+/(v+1) /21 :

d(5,26) ~ 5,02 -10°, d(6,26) ~ 1,00 10", d(7,26) ~ 1,31- 10",
d(8,26) ~ 1,08 - 10, d(9,26) ~ 5,38 -10%, d(10,26) ~ 1,51 - 10%,
d(11,26) ~ 2,06 - 10*, d(12,26) ~ 1,03 - 10%, d(13,26) ~ 7,91 - 102,

za$ d(3,10) = 3150, d(4,10) = 4725, d(5,10) = 945.

Zauwazmy, ze log, d(10,26) ~ 47,10 [bit], log, d(11,26) ~ 47,55 [bit], log, d(12,26) =~
46,55 [bit], zas dla wszystkich inwolucji log, 31>, d(k,26) ~ log, 5,33 - 10" < 48,92 [bit].
W ENIGMIE I Reichswehry z 1930 roku do pofaczenia komutatora realizowano poczatko-
wo za pomoca szeéci dwustronnych wtykéw dwuprzewodowych, zas w ENIGMIE Wehr-
machtu od poczatku, czyli od 1 pazdziernika 1936 roku— za pomoca od pieciu do o$miu
wtykéw; od 1 stycznia 1939 roku—od siedmiu do dziesieciu wtykéw, za$ od 19 sierpnia
1939 roku— za pomoca dziesieciu wtykow.

3.2.3. Permutacje monocykliczne. Zwiezla notacja moze takze stuzy¢ do opisu permutacji
monocyklicznej, ktérej rzad wynosi N. Oto na przykiad, dla N = 20, cykl standardowego
alfabetu Zyg:

VLV:(abcdefghiImnopqrstvx)
1jego trzeciej potegi
VLV:(adglorvbehmpsxcfinqt).

W notacji podstawieni przyjma one postac:

N ~abcdefghilmnopgrstvx
v V'BCDEFGHILMNOPQRSTVXA
oraz
N abcdefghilmnopqgrstvx
v V'DEFGHILMNOPQRSTVXABC
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Z tego drugiego kroku szyfrowania korzystat wedtug Swetoniusza Juliusz Cezar, ktéry
szukajac potrzebnej litery przesuwat sie po prostu w alfabecie o trzy pozycje do przodu.
Jego nastepca August, pod wieloma wzgledami podrzedny w stosunku do Cezara, uzywat
pierwszego z podanych krokéw szyfrowania (by¢ moze dlatego, ze niekoniecznie umiat
liczy¢ do trzech); Swetoniusz twierdzit takze, ze zastepowat on /x/ przez AA.

Kazda potega cyklu alfabetu standardowego daje w wyniku alfabet CAESAR. Powrécimy
do tej kwestii w rozdziale 5. (dodawanie CAESAR). Nalezy jednak zauwazy¢, ze cho¢ oba
powyzsze kroki szyfrowania sa rzedu dwadziescia, to ich drugie potegi sa juz tylko rzedu
dziesie¢, a potegi dziesiate —rzedu dwa (sa to wiec opisane wczeséniej inwolucje). (N—1)-ta
potega jest odwrotnoscia potegi pierwszej i stanowi krok deszyfrowania.

Monoalfabetyczne podstawienie kroku szyfrowania CAESAR wprowadzono w 1915 roku
w armii rosyjskiej po tym, jak okazato sie nierealne oczekiwanie, Zze sztaby beda w stanie
uzywac czego$ bardziej skomplikowanego. Dla szeféw stuzb kryptoanalitycznych, pru-
skiego (Ludwig Deubner) i austriackiego (Hermann Pokorny), mile prosta sprawa byto
deszyfrowanie tych wiadomosci.

Ze swej natury Sciezka na dysku, obrecz ptuczki lub pasek materiatu zamkniety w ksztatt
pierécienia moga stuzy¢ jako reprezentacja pelnego cyklu. Narzedzia takie byly szeroko
stosowane. W spos6b szczegblny wykorzystali je (podrozdziat 7.5.3.) Thomas Jefferson
i Etienne Bazeries. g-ta potege permutacji monocyklicznej otrzymuje sie przez cykliczne
liczenie krokami co q znakéw.

3.2.4. Alfabety nieuporzadkowane. Do przedstawiania niesamoodwrotnych i niecyklicz-
nych permutacji V «—— V w najogodlniejszym przypadku alfabetu nieuporzadkowanego
(ang. mixed alphabet; franc. alphabet désordonné; niem. permutieres Alphabet) zazwyczaj stosuje
sie notacje podstawien:

abcdefghijklImnopgrstuvwxyz

v V:SECURITYABDFGHJKLMNOPQVWXZ'

Zwiezla notacja cykliczna takze jest przydatna. Ukazuje ona rozktad powyzszej permutacji
V——V:fasnhyxwvglFfi)lbermgtoj)c)(dupk)(z)

na jeden 12-cykl, jeden 8-cykl, jeden 4-cykl oraz dwa 1-cykle (podziat cykliczny
12+8+4+1+1).

3.2.4.1. Dodatkowe alfabety nieuporzadkowane otrzymuje sie przez cykliczne przesunie-
cie jednego z dwdéch wierszy w notacji podstawien (przesuniety alfabet nieuporzadkowa-
ny; ang. shifted mixed alphabet; franc. alphabet désordonné paralléle; niem. verschobenes permu-
tieres Alphabet):

abcdefghijklImnopgrstuvwxyz
v v'ECURITYABDFGHJKLMNOPQVWXZS’
abcdefghijklImnopgrstuvwxyz
v V'CURITYABDFGHJKLMNOPQVWXZSE'

W notadji cyklicznej maja one postac:

(@aeibcugmh{drnj(Ftplgyzsok)(v)(

) (w) (x),
(acrolhbuvwxzetqgqnkg)(Fyspmij)(d:i

).
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3.2.4.2. Iterowanie podstawieni, zwane takze podnoszeniem do wyzszej potegi, tworzy po-
tegi alfabetu nieuporzadkowanego, np. druga potega przedstawionego wyzej podstawie-
nia SECURITY... daje podstawienie

(@anywqgTf)(brgol(c)dp)lemtj)hxvlis)ku)(z)
o wszystkich cyklach dtugosci parzystej rozdzielonych na pét; w notacji podstawien:

abcdefghijklmnopgrstuvwxyz

v VZNRCPMAOXSEUITYBDFGHJKLQVWZ'

Przesuwanie z jednej strony, a podnoszenie do potegi z drugiej, w ogélnym przypadku
nie daja tego samego rezultatu; sa to dwie kraricowo rézne metody tworzenia rodziny co
najwyzej N (a czasem mniejszej liczby) alfabetéw towarzyszacych (rozdziat 7.).

3.2.5. Alfabety uzyskiwane z hasel. Przedstawione wyzej przykiady ukazaly juz sposéb
konstruowania (endomorficznego) podstawienia prostego V. «——— V za pomoca hasta
(ang. password; franc. mot-clef; niem. Kennwort, Losung): zazwyczaj mnemonicznego klu-
cza lub wyrazenia kluczowego. W klasycznej metodzie uzywa sie stowa z V, zapisuje sie
jego znaki bez powtoérzen i uzupetnia w kolejnoéci alfabetycznej znakami niewystepujacy-
mi w hasle. Metode te datuje sie na okolice roku 1580, kiedy to uzy? jej Giovanni Battista
Argenti. Byt to standard kryptologiczny jeszcze w XX wieku!.

Jednakze konstrukcja taka nie jest bezpieczna: prosta sprawa moze okaza¢ sie odgadniecie
brakujacego fragmentu hasta (wszakze najczesciej wystepujace samogtoski /e/ oraz /a/
sa zawsze zastepowane literami z hasta, jeéli ma ono dtugos¢ 5 lub wiecej znakow). Matym
pocieszeniem jest fakt, ze hasto nie bedzie wymaga¢ istotnego uzupetnienia.

Z tego wzgledu bardziej wymy$lne metody korzystaja z przestawienia hasta, na przyktad
przez zapisanie go w wierszach i odczytywanie w kolumnach (metoda Charlesa Wheatsto-
ne’a z 1854 roku, transpozycja opisana szczegétowo w podrozdziale 6.2.):

S ECUR 1 TY a e 1 1 o r u x
A B D F G H J K b f Jj m p s v y
L M NOPQV W c g k n g tw z
X Z d h

Otrzymany tym sposobem alfabet

abcdefghijklmnopgrstuvwxyz
SALXEBMZCDNUFORGPIHQTJIVYKW

w notacji cyklicznej przedstawia sie jako
(ashzwvjdxyknoriclutqgpgmtb)(e)
z 1-cyklem (e).

W kolejnej metodzie takze kolumny po stronie tekstu jawnego wypelniane sa w alfabetycz-
nej kolejnosci liter hasta; w biezacym przyktadzie jest to kolejnosé:

! Dopuszczenie powt6rzeri jest rzecza zta, gdyz prowadzi do polifonéw, jak np. w szyfrze z fraza kluczowa
abcdefghijlImnopgrstuvxyz
LEGOUVERNEMENTPROVISOIRE

oraz zmniejsza liczbe elementéw zbioru znakéw tekstu zaszyfrowanego (w naszym przypadku do 13 zna-
kéw; np. {b,g,J,m, z} — E).
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trzecia, druga, sz6sta, piata, pierwsza, siédma, czwarta, 6sma kolumna,

co daje w rezultacie:

S ECUR 1 TY n d a u k h r x
A B D F G H J K o e b v I 1 s vy
L M NOP Q V W p F cwm j t z
X Z qg g

Ostatecznie otrzymujemy alfabet:

abcdefghijklmnopgrstuvwxyz
CDNEBMZIHQRGPSALXTJIJVUFOYKW

ktéry w notacji cyklicznej bedzie miat postaé
(@acnsjgxykrtvfmplgzwo) (bde) (hi)(u).
Metoda ta moze by¢ takze wykorzystana do konstruowania cykli. Zdanie ,évitez les co-
urants d’air” [ ,,unikaj przeciagéw”] (Bazeries, podrozdziat 7.5.3.) tworzy cykl:
Vv (evitezlscourandbfghjkmpgxy)

3.2.6. Liczba odwzorowan. Ponizsza tabela przedstawia liczbe Z(N) mozliwych alfabetéw
V——VdlaN=26,N=10iN =2:

Liczba permutacji Z(N) Z(26) Z(10) Z(2)
razem N! 4,03 -10% | 3628800 2
monocykliczne (N—-1)! 1,55 - 10% 362 880 1
inwolucje razem ~N-(NI)2 5,33 .10 9496 2
§ciste inwolugje ~ (NI)2 7,91 - 102 945 1
uzyskane z sensownych haset

(wyrazy mnemoniczne) 10% ... 10°

3.2.7. Dyski szyfrujace i paski szyfrujace. Przy mechanizacji procesu podstawiania, usta-
lony zwiazek znakéw tekstu jawnego i znakéw tekstu zaszyfrowanego, podobnie jak w no-
tacji podstawieni, mozna osiagna¢ dzieki uzyciu cylindra lub paska materiatu. Dwa okienka
pozwalaja w danej chwili widzie¢ tylko dwa odpowiadajace sobie znaki. Okienka mozna
ustawi¢ tak, ze gléwny szyfrant widzi jedynie tekst jawny, za$ operator —tylko okienko
z biezacym znakiem kryptogramu, przy czym nie moze zrozumieé tresci szyfrowanego
komunikatu (podrozdzial 7.5.2., maszyna Gripenstierny, rysunek 54.).

Wyboru jednego z N przesunietych alfabetéw towarzyszacych dokona¢ mozna, jesli jedno
z okienek jest ruchome. Inna mozliwoé¢ to przesuwanie alfabetu tekstu jawnego wzgle-
dem alfabetu tekstu zaszyfrowanego. Prowadzi to do uzycia dwoéch dyskow (rysunek 26.)
lub dwéch paskéw (rysunek 27.). W tym drugim przypadku konieczne jest powtdérzenie
jednego z alfabetéw (duplikacja).

Dyski szyfrujace (ang. cipher disk; franc. cadran; niem. Chiffrierscheibe), mechaniczne urza-
dzenia stuzace do ogélnego podstawiania przy uzyciu przesunietych alfabetéw nieupo-
rzadkowanych, zostaly opisane juz w 1466 roku przez Leona Battiste Albertiego?® (patrz
rycina B). Suwaki szyfrujace (ang. cipher slide; franc. reglette; niem. Chiffrierschieber) byty

2 Na ilustracji Albertiego, w odréznieniu od wspétczesnej konwencji, wielkie litery oznaczaja tekst jawny, zas
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Rysunek 26. Dysk szyfrujacy Leona Battisty Albertiego (wedlug Langego i Soudarta, 1935)

uzywane w Anglii czaséw elzbietariskich okoto roku 1600. W wieku XIX nazywano je su-
wakami Saint-Cyr (od nazwy stynnej francuskiej akademii wojskowej). Takie samo prze-
znaczenie maja prety szyfrujace (ang. cipher rods; franc. bitons; niem. Chiffrierstibchen).

[a[b[c|d]e[flgn[i]3 [k[N]m|n]o[p|q[r|s[t]u]v]w|x|y|z[a]b[d]cle[F|g]n]i [§ K[ T]m]...
[SIE[C[UIRI¥T]Y]A[BID]FIGH[I[K[LMN[OJPIQ[V]W[X[Z]

Rysunek 27. Suwak szyfrujacy z podwojonym alfabetem tekstu jawnego

3.2.8. Realizacja cykli za pomoca okienek. Mechanizacja permutacji monocyklicznej mo-
ze bazowac¢ takze na notacji cyklicznej. Cykl znakéw umieszcza sie na cylindrze lub su-
waku (w tym drugim przypadku pierwszy znak trzeba powtérzy¢ na koricu). Sasiadujace
okienka pozwalaja widzie¢ w danej chwili tylko dwa znaki, z ktérych lewy jest znakiem
tekstu jawnego, za$ prawy odpowiednim znakiem kryptogramu.

Wyboru sposréd (maksymalnie N) towarzyszacych poteg alfabetu nieuporzadkowanego
mozna dokonywag, o ile odleglo$é miedzy okienkami da sie zmienia¢. W przypadku suwa-
ka konieczne jest powtdrzenie catego cyklu. q-ta potege permutacji monocyklicznej otrzy-
muje sie, kiedy okienka dzieli odleglos¢ q znakéw (rysunek 28. dla q = 14).
| 14 T
+ |
|S[E]C]UIR[NT]Y]A]B|D]F|G|H[J[K]L[MIN]O[P]Q[VIW[X]Z[S|E[C[U[R[I[T]Y]A[BIDJF[G]. ..

Rysunek 28. Suwak szyfrujacy z okienkami do generowania poteg alfabetu

3.3. Przypadek V) —— wm
(wielodzielne podstawienia proste)

3.3.1. m = 2, dwudzielne podstawienie proste V!!) ——— W2, Podstawienia korzysta-
jace z bigraméw (bigram substitutions, podstawienia dwudzielne) byty znane juz w staro-
zytnosci. Polibiusz opisat piatkowe (|W| = 5) podstawienie dwudzielne dla liter greckich.
We wspolczesnej formie dwudzielnego podstawienia prostego alfabet Z,5 wpisuje sie w ta-
bele o wymiarach 5 x 5:

male litery —kryptogram. Znak /et/ najprawdopodobniej oznacza symbol &. Poczatkowa pozycje dysku
wyznacza sie ustawiajac obok siebie litere klucza, na przyktad D i znak tekstu jawnego, na przyklad /a/.
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1 2 3 4 5 1 2 3 4 5
1la b c d e 1ja £ I q v
2| f g h 1 k 2|b g m r w
3({1 m n o p fub 3|lc h n s x
4/ r s t u 4|d 1 o t vy
5|]v w X y z 5/|e k p u z

Odszyfrowanie semagramu tekstowego
33515141234333514512432411343411343442331144424333

z podrozdziatu 1.2., rysunek 3., przeprowadzone za pomoca prawego kwadratu Polibiu-
sza, prowadzi do nastepujacego tekstu jawnego:

needmoneyforassassination
[potrzebne pieniadze na zabdjstwo].

Chot¢ Polibiusz opisat sposéb reprezentowania liczb 1-5 za pomoca pochodni, to w bardziej
wspotczesnych czasach uzywano sygnatéw stukania. szczegélny szyfr Zos —— Zs5 x Zs
przedstawiony powyzej jest powszechnie znanym, prawdziwie miedzynarodowym szy-
frem stukania, uzywanym w wiezieniach od Alcatraz po Ploetzensee zaréwno przez prze-
stepcow, jak i wiezniéw politycznych. Zwykla szybko$¢ transmisji wynosi od 8 do 15 stéw
na minute.

W carskiej Rosji taki szyfr stukania (z rosyjskim alfabetem wpisanym w kwadrat 6 x 6)
réwniez byt powszechnie znany i wraz z anarchistami rosyjskimi przywedrowat do Euro-
py Zachodniej jako cze$¢ szyfru nihilistéw (podrozdziat 9.4.5.); uzywano go takze w sensie
steganograficznym (podrozdziat 1.2.). Arthur Koestler w Sonnenfinsternis, a takze Alek-
sander Sotzenicyn w Archipelagu Gulag, opisali jego uzycie w Zwiazku Sowieckim.

Konstrukcja alfabetu zazwyczaj korzysta z hasta, ktére zostaje wpisane wiersz po wierszu,
a cato$¢ uzupetnia sie pozostatymi znakami. Hrabia Honoré de Mirabeau, francuski rewo-
lucjonista z XVIII wieku, uzywat tej metody w swojej korespondencji z markiza Sophie de
Monnier —uzywat jej réwniez steganograficznie, dodajac jako wartosci zerowe znaki: 6, 7,
8,9,0.

System ADFGVX, opracowany przez Fritza Nebela (1891-1967) i stosowany w 1918 ro-
ku w transmisji radiowej na niemieckim froncie zachodnim dowodzonym przez generata
kwatermistrza Ericha Ludendorffa, pracowat przy |W| = 6 (alfabet tekstu zaszyfrowanego
Zgs—patrz podrozdzial 2.5.2.), w oparciu o tabele

A D F G V X
Alc o 8 x f 4
Dlm k 3 a z 9
Fin w I 0 j d
G|5 s 1 y h u
Vip 1 v b 6 r
Xle qg 7 t 2 ¢

Korzysta sie takze z tabel prostokatnych. Giovanni Battista Argenti okoto roku 1580 zasto-
sowal nastepujacy schemat (przy W = Zyo):
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o 1 2 3 4 5 6 7 8 9
1 p i e t r o a b c d
2 f g h I m n g s u z

w ktérym po raz pierwszy uzyte zostato hasto.

Podstawienie dwudzielne pozostawia na og6t duzo miejsca dla homofonéw:

|1 2 3 4 5 6 7 8 9
9,6,3 a b c d e f g h i
8,52 j kI mn o p g r
7,4,1 s t uv w Xxy z

W przykiadzie tym znak /0/ moze stuzy¢ jako wartos$¢ null. Znak zera, poczatkowo nazy-
wany nulla ziffra, wciaz nie wszedzie jest powaznie brany pod uwage.

Najlepiej jest, kiedy homofony wyréwnuja czesto$¢ wystepowania znakéw w kryptogra-
mie. Skoro w jezyku angielskim litery /e/, /t/, /a/, /o/, /n/, /i/, /x/,/s/, /h/ wy-
stepuja z taczna czestoscia okoto 70%, rownomierny rozktad osiaga sie przy

|1 2 3 4 5 6 7 8 9

4,5,6,7,8,9,0 e t a on i r s h 71,09%
2,3 b ¢c d f g j k I nm 19,46%
1 p g uv w X Yy z 9,45%.

W innej metodzie uzywa sie 4-literowego hasta, ktére decyduje o poczatkach cykli:
(00...24), (25...49), (50...74), (75...99) przy definiowaniu szyfru homofonicznego (dla
V=27yx1iW= Z%O), np. z hastem KILO:

labcdefghiklmnopgrstuvwxyz
16 17 18 19 20 21 22 23 24 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15
42 43 44 45 46 47 48 49 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41
65 66 67 68 69 70 71 72 73 74 50 51 52 53 54 55 56 57 58 59 60 61 62 63 64
87 88 89 90 91 92 93 94 95 96 97 98 99 75 76 77 78 79 80 81 82 83 84 85 86

o= ==

Dziesietny (IW| = 10) szyfr dwudzielny nie musi posiada¢ homofonéw: podstawienie
moze nie by¢ surjektywne, a czesci par mozna nie wykorzystaé. Szyfru takiego uzywat
szwedzki baronet Fridric Gripenstierna — prawdopodobnie w oparciu o propozycje Chri-
stophera Polheima. Zabawnej formy dwudzielnego szyfru z homofonami w czasie prac
nad bomba atomowa w Los Alamos uzywali: generat brygady Leslie R. Groves oraz pod-
putkownik Peer da Silva (rysunek 29.) podczas rozmoéw telefonicznych w celu ukrycia spe-
gjalnych nazw i miejsc. Chodzi o to, ze odszukanie w diagramie potrzebnej litery zabiera
nieco czasu, homofony sa wiec wybierane z wieksza losowoscia niz w normalnej sytuacji,
kiedy szyfrant jest w pewien sposéb stronniczy.

3.3.2. m = 3, tréjdzielne podstawienie proste V!) ——— W5, Podstawianie za pomoca
tréjznakow (tripartite substitution, podstawienie tréjdzielne) zaproponowat w swoim dziele
Polygraphizae Trithemius, przy (W| = 3 (warto zauwazy¢, ze 3° = 27 > 26) dla celow
steganograficznych. W innych sytuacjach podobne tréjdzielne podstawienia spotyka sie
rzadko.

3.3.3. m = 5, pieciodzielne podstawienie proste V(1) ——— W5, Podstawienie grupami
po pie¢ znakéw kryptogramu (podstawienie pieciodzielne) przy [W| = 2 zostalo uzy-
te przez Francisa Bacona razem z technikami steganograficznymi (warto zauwazy¢, ze
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i p i o u o p n 1
wlel|lu]|]t]e]|k 1 o] 2
e u g n b t n S t 3
t|la|z|m|]d i o | e 4
s v |t ] e Yy h 5

c b a f r S i r 7
i c|lw]|y r u a|m n 8
m v | t h p d i X q 9

l | s| r|e|t|d|e|a|h|e]|oO0

Rysunek 29. Szyfr dwudzielny uzywany w Los Alamos w 1944 roku podczas rozméw telefonicznych

2° = 32 > 26). Pieciodzielne szyfrowanie binarne zostato wskrzeszone w maszynie szyfru-
jacej Vernama w 1918 roku (podrozdziat 8.3.2.), a podczas drugiej wojny swiatowej w szy-
frujacych maszynach dalekopisowych Siemens T 52 (Geheimschreiber) oraz Lorenz SZ40/42
(Schliisselzusatz), patrz podrozdziaty: 9.1.3. oraz 9.1.4.

3.3.4. m = 8 o$miodzielne podstawienie proste V(1) ——— W8, Dla [W| = 2 (kod 8-bi-
towy, binarny kod EBCDIC, kod ASCII z bitem parzystosci) osmiodzielne podstawienie
proste pokrywa sie z jednodzielnym podstawieniem bajtéw (Z;56) znanym ze wspoéicze-
snych komputeréw.

3.4. Przypadek ogélny VIV —— W™ (rozstawianie)

W przypadku ogélnym V1) ——— W(™) moga wystapi¢ wartosci zerowe i homofony.

Simeone de Crema z Mantui (1401) korzystat z samych homofonéw (przy m = 1). Przy
m = 2 oprécz homofonéw i wartosci zerowych pojawia sie nowe wazne pojecie: rozstawia-
nie (ang. straddling; niem. Spreizen) alfabetu, bedace odwzorowaniem V na wlu w2, Szyfr
uzywany na dworze papieskim, opracowany przez Matteo Argentiego po 1590 roku wy-
korzystuje homofony, wartosci zerowe oraz rozstawianie. Dla alfabetu Z4 rozszerzonego
o/et/, /con/, /non/, /che/, oraz 5i 7 stuzace jako wartosci zerowe, krok szyfrowania

zl)) —— 71, U 73, wyglada nastepujaco:

a b ¢ d e f g h 1 I m n o

1 8 02 20 gi 22 06 60 3 24 26 84
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p g r s t v 2z etconnonche e
80 5

66 68 28 42 40 04 88 08 64 00 44 -

3.4.1. Zastrzezenia. Kroki szyfrowania z rozstawianiem podlegaja ograniczeniu nakazu-
jacemu, by indukowane przez nie szyfrowanie bylo lewostronnie jednoznaczne (left-uni-
que) —to znaczy, ze granice (hiatusy) miedzy elementami szyfru jedno- i dwuliterowego,
a przez to odpowiednie dekompozycje, sa dobrze okreslone. Jak stwierdzono w podroz-
dziale 2.4., Giovanni Battista oraz Matteo Argenti byli swiadomi tego faktu. Ich szyfry
spelniaja nastepujacy warunek: W dzieli sie na znaki uzywane jako elementy szyfru jed-
noznakowego, W’ = {1,3,5,7,9} oraz szyfru dwuznakowego, W” = {0,2, 4,6, 8}. Argenti
popetnili btad przyjmujac, ze takze drugi znak szyfru musi by¢ elementem W”, co prowa-
dzi do rozstawiania. Udzielili oni takze bardziej praktycznych porad: nalezy pomijaé /u/
wystepujace po /q/ oraz pomija¢ podwojone litery.

Tak zwane szyfry szpiegowskie, uzywane przez sowiecki NKWD i jego kontynuatoréw, to
szyfry z rozstawianiem. Zostaly one ujawnione przez schwytanych szpiegéw. Przez analo-
gie z kwadratem Polibiusza mozna je opisa¢ za pomoca tablicy prostokatnej, np.:

o1 2 3 4 5 6 7 8 9

() s 1 0 e r a t n
8/lc x ud J p z b k ¢
9|1. w £ 1 / g m vy h v

ktérej pierwszy wiersz zawiera jednoliterowe elementy szyfru.

Przy W = Zyg otrzyma¢ mozna 28 elementéw szyfru, co wystarczy dla Z,s i dwéch znakéw
specjalnych: . znaczacego ‘stop’ oraz /, stuzacego do zmiany trybu litera-liczba. Z uwa-
gi na fakt, ze szyfr ten podlegat dalszemu szyfrowaniu (szyfrowanie zamykajace, closing,
podrozdziat 9.2.1.), byt przydatny do szyfrowania liczb (po przestaniu znaku przejscia
litera-liczba umozliwial powtérna transmisje liczby), bedaca dodatkowym zabezpiecze-
niem przed bledami transmisji.

Przy konstrukgiji tej tablicy takze korzystano z hasta. Dr Per Meurling, szwedzki podréznik,
zrobit to w 1937 roku w spos6b nastepujacy: zapisat 8-literowe hasto (M. Delvayo byt hisz-
panskim komunista), a pod nim pozostata cze$¢ alfabetu; kolumny zostaly ponumerowane
od korca:

o 9 8 7 6 5 4 3 2 1
m d e I v a y o
1{b ¢ £ g h 1 J k n p
2|g r s t uw x z . [/

Procedura taka ma te wade, ze nie wszystkie najczesciej wystepujace litery otrzymuja jed-
nocyfrowe kody. Wada ta charakteryzowala sie takze metoda szwedzkiego szpiega Bertila
Erikssona, ktérej uzywal w 1941 roku: ponumerowat on kolumny zgodnie z alfabetyczna
kolejnoscia liter znajdujacych sie w hasle (podrozdziat 3.2.5.):

|6 0 8 7 5 4 9 1 2 3
3|lp a us o m v e jJ k
9|b ¢c d £ g h i I n ¢
r t w x y z
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Hasto pochodzito ze szwedzkiego ttumaczenia powiesci Jaroslava Haska Paus, som Svejk
sjilv avbrot. ... Z uwagi na fakt, ze szyfrowanie najczesciej wystepujacych liter za pomoca
kodéw jednocyfrowych, nie za$ wielocyfrowych, skraca réwniez czas transmisji telegra-
ficznej, w 1940 roku NKWD opracowat metode, ktéra brata to pod uwage.

Max Clausen, radiooperator rosyjskiego szpiega w Tokio dra Richarda Sorge, musiat zapa-
mieta¢ zdanie: ,,a sin to err” (to bardzo dobra rada dla kazdego szpiega), zawierajace osiem
najczesciej wystepujacych liter w jezyku angielskim, w sumie w 65,2% przypadkéw. Do ta-
blicy wstawiono hasto subway i uzupetniono je pozostatymi literami. Nastepnie, przecho-
dzac kolumny od strony lewej do prawej, najpierw literom ze zbioru {a,s, i,n,t,0,e,r}
przypisano liczby od 0 do 7; potem, pozostatym literom przypisano liczby od 80 do 99:

s u b w a vy
0 82 87 91 5 97

c d e £ g h
80 83 3 92 95 098

Jj k 1 m n
84 88 93 96

i
1
o p g r t v
2
X

N

85 89 4 6 99

z . [/
81 86 90 94

W ten sposéb kwadrat Polibiusza oznaczony na stronie 72 znakiem (*) otrzymano w bar-
dziej zwiezlej notaciji.

W przypadku cyrylicy odpowiedni jest podziat na siedem kodéw jednocyfrowych oraz
trzydziesci kodéw dwucyfrowych, co w sumie daje 37 kodéw i pozwala na uzycie 5 zna-
kéw specjalnych. W metodzie, ktéra zdradzit agent Reino Hayhanen, pomocnik wysoko
postawionego szpiega rosyjskiego Rudolfa Abla, korzystano z rosyjskiego stowa , cue-
ronan” [‘opady $niegu’], ktérego pierwszych siedem liter wystepuje z faczna czestoScia
44,3%. Tablice utworzona jak zwykle:

cC H € Tr o m a

6 B o1 ®K 3 W jJ K T M
p T y ¢ x 1 m I b
LI L ® 0 4

przeksztatcano za pomoca klucza, ktéry byt zmieniany od komunikatu do komunikatu,
a ktéry mozna byto znalezé w z géry ustalonym miejscu zaszyfrowanej wiadomosci. Osta-
tecznie dokonywano szyfrowania zamykajacego (closing encryption — podrozdziat 9.2.1.).

3.4.2. Rosyjskie laczenie. Przy tej okazji trzeba wyjasni¢ uzywana przez Rosjan metode,
zwana ,rosyjskim faczeniem”: wiadomos¢ dzieli sie w niej na dwie czesci mniej wiecej
tej samej diugosci, po czym taczy sie je w odwrotnej kolejnosci, ukrywajac w ten sposéb
gdzie$ posrodku rzucajace sie w oczy wyrazenia, standardowo wystepujace na poczatku
i na koricu wiadomosci.

Winston Churchill nazwat Rosje ,,a riddle wrapped in a mystery inside an enigma” [,,zagadka
otoczona tajemnicq niewiadomego”]. To samo powiedzie¢ mozna o rosyjskiej kryptologii.



