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Rozdziat 1.
Historia kryptografii

Dgzenie do odkrywania tajemnic tkwi gfeboko w natur ze czZowieka, a nadzigja
dotarcia tam, dokgd inni nie dotarli, pocigga umysfy najmnigj nawet skfonne
do dociekari. Niektérym udaje sie znalez¢ zajecie polegajgce na rozwigzywaniu
tajemnic... Ale wiekszosé z nas musi zadowoli¢ Sie rozwigzywaniem zagadek
ufazonych dla rozrywki: powiesciami kryminalnymi i krzyzéwkami.
Odczytywaniem tajemniczych szyfréw pasionujq sie nieliczne jednostki.

John Chadwick
Jeszcze nigdy tak wielu nie zawdzieczalo tak wiele tak niewielu.
Winston Churchill

Szyfr Cezara wprowadzono w armii rosyjskiej w roku 1915, kiedy okaza/o sie,
ze sztabowcom nie mozna powierzy¢ niczego bardziej skomplikowanego.

Friedrich L. Bauer

1.1. Prolog — Painvin ratuje Francje

21 marca 1918 roku o godzinie 4:30 rozpoczat si¢ najwigkszy ostrzat artyleryjski | woj-
ny $wiatowej. Przez pie¢ godzin niemieckie dziata pluty ogniem na pozycje potaczo-
nych sit brytyjskich i francuskich. Nastgpnie 62 dywizje niemieckie zalaty front na
odcinku 60 kilometréw. Dzien po dniu alianci zmuszani byli do wycofywania sie i do-
piero tydzien pdzniej ofensywa zostata zatrzymana. Do tego czasu wojska niemieckie
whity sie 60 km poza linie frontu. Sukces ten wynikat w duzej mierze z przewagi li-
czebnej, jaka dysponowaty — po kapitulacji Rosji przerzucono do Francji dywizje do
tej pory zwiazane walka na froncie wschodnim. Rozciagnieta linia frontu zmuszata
obroncéw do znacznego rozproszenia sit, co skwapliwie wykorzystywat generat Erich
von Ludendorf. Jego taktyka opierata sie na koncentrowaniu duzych sit w jednym
punkcie i atakowaniu z zaskoczenia. Poznanie planéw nieprzyjaciela byto kluczowe
dla skutecznej obrony. Dzieki temu mozliwe staloby sie zgromadzenie wiekszych
sit na zagrozonym odcinku frontu. Prowadzono wigc intensywny nastuch radiowy
i przechwytywano liczne meldunki przesytane miedzy niemieckimi centrami dowodzenia,
problem polegat jednak na tym, iz w wigkszosci wygladaty one mniej wigcej tak:
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XAXXF AGXVF DXGGX FAFFA AGXFD XGAGX AVDFA GAXFX
GAXGX AGXVF FGAXA...

Byt to nowy szyfr stosowany przez niemieckie wojska. Nazwano go ADFGX od stoso-
wanych liter alfabetu tajnego. Ich wybér nie byt przypadkowy. W alfabecie Morse’a
roznity si¢ one w istotny sposob, dzieki czemu ewentualne znieksztatcenia komunikatow
radiowych byty minimalne.

Jedynym sukcesem francuskiego wydziatu szyfrow na tym etapie byto ztamanie inne-
go niemieckiego systemu, tzw. Schlusselheft. Byt to jednak szyfr stosowany gtéwnie
do komunikacji miedzy oddziatami w okopach, natomiast naprawde istotne informacje
chronione byty przy uzyciu ADFGX. Wprowadzenie tego szyfru praktycznie oslepito
francuskie centrum dowodzenia. Najdobitniej $wiadcza o tym stowa éwczesnego sze-
fa francuskiego wywiadu:

,»Z racji mego stanowiska jestem najlepiej poinformowanym cztowiekiem we
Francji, a w tej chwili nie mam pojecia, gdzie sa Niemcy. Jak nas dopadna za
godzing, nawet sie nie zdziwig™".

Oczywiscie Bureau du Chiffre nie pozostawato bezczynne. Zadanie ztamania niemiec-
kiego szyfru powierzono najlepszemu z francuskich kryptoanalitykéw — Georges’owi
Painvinowi. Jednak nawet on nie byt w stanie przenikna¢ spowijajacej Ow szyfr tajem-
nicy. Zdotat jedynie ustali¢, iz system oparty jest na szachownicy szyfrujacej i ze klucze
zmienia si¢ codziennie. Te informacje mogtyby sie na cos przydaé, gdyby przechwy-
cono wigksza liczbe zaszyfrowanych depesz. Ta jednak byta zbyt skromna i szyfr na-
dal pozostawat zagadka.

Sytuacja zmienita sie dopiero na poczatku kwietnia, kiedy Niemcy zwiekszyli liczbe
przekazéw radiowych. W rece Painvina wpadta wigksza ilos¢ materiatu do badan, co
dato nadzieje na uczynienie pierwszych postepdw w famaniu szyfru. Po wstepnej ana-
lizie francuski kryptoanalityk zauwazyt, iz niektore wiadomosci pochodzace z tego
samego dnia maja identyczne poczatki. Zatozyt wigc, ze sa to te same nagtowki mel-
dunkéw zaszyfrowane kluczem dziennym. Pozwolito mu to wydoby¢ pierwsze infor-
macje na temat konstruowania tego klucza. Nastepnie posegregowal wiadomosci na
segmenty o takich samych poczatkach i przesuwajac je wzgledem siebie, probowat
znalez¢ kolejne prawidtowosci. Ogromnie pomocne okazato sie przechwycenie 18 wia-
domosci tego samego dnia. Wszystkie byty zaszyfrowane tym samym kluczem, dzieki
czemu Painvin byt w stanie poréwnac je ze soba i wyodrebni¢ stosowane do szyfrowa-
nia pary liter (AA, AD, AF itd.). Nastepnie policzyt czestotliwos¢ wystegpowania po-
szczegOlnych par. Najczesciej pojawiata si¢ kombinacja DG. Nasuneto mu to podej-
rzenie, iz odpowiadata ona literze e, najczesciej pojawiajacej si¢ w jezyku niemieckim.
Udato mu sig rowniez ustali¢ wyglad stosowanej tablicy (patrz rysunek 1.1).

! Kahn D., Zamacze kodéw— historia kryptologii, Wydawnictwa Naukowo-Techniczne, Warszawa 2004.
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Rysunek 1.1. A DFGX
Tablica podstawiern
szyfru ADFGX A
ustalona przez D e
Painvina

F

G

X

Na niemieckim systemie szyfrowania pojawita si¢ pierwsza rysa. Byt to jednak dopie-
ro poczatek drogi. Teraz nalezato ustali¢ wspdtrzgdne pozostatych liter. Rozpoczely
sie diugie dni mozolnej analizy statystycznej przechwyconych kryptograméw. Painvin
poréwnywat czestotliwosé wystepowania pojedynczych liter w parach i na tej podsta-
wie dzielit kryptogramy. Przypisal kazdej literze dwie wspotrzedne — gorna i boczna
— a nastepnie prébowat je ustali¢. Opierat sie na kazdym, najmniejszym nawet strzep-
ku informaciji, jaki udato mu sie zdoby¢: na czestosci wystepowania czy parzystosci
lub nieparzystosci sumy wspotrzednych. Mozolnie, litera po literze, zrekonstruowat
niemiecka tabelg podstawien i byt teraz w stanie rekonstruowa¢ dzienne klucze nie-
mieckich szyfrantow. Przed koncem maja doszedt do takiej wprawy, iz otrzymane wia-
domosci byt w stanie odczytaé¢ juz po dwdch dniach. | wtedy stato sie to, czego naj-
bardziej si¢ obawiat. Niemcy zmienili szyfr.

Komunikaty niemieckie przechwycone 1 czerwca zawieraty dodatkowa litere — V.
Oznaczato to zmiang wygladu tabeli szyfrowania i by¢ moze catego systemu. Tymcza-
sem niemiecka ofensywa trwata. Decydujacy atak byt kwestia czasu, a Francuzi stra-
cili wiasnie mozliwos¢ przewidzenia, w ktérym miejscu nastapi. Po diugiej, bezsennej
nocy i kolejnym dniu pracy Painvinowi udato sie jednak, poprzez poréwnywanie starych
i nowych kryptograméw, odtworzy¢ szachownice szyfrowania (patrz rysunek 1.2).

Rysunek 1.2. ADF GV X

Tablica szyfru

ADEGVX Alc o 8 x f 4
D|Im&k 3 a z 9
Fln w10 j d
G|[5 s i y hu
Vip 1 v b 6 r
Xle q 7 t 2 g

Czym predzej zabrat sie do tamania przechwyconych wiadomosci i juz tego samego
dnia udato mu si¢ wysta¢ pierwsze cenne informacje do sztabu dowodzenia. Mniej wig-
cej w tym samym czasie pierwsze pociski z niemieckich dziat dalekosieznych spadty
na Paryz...

Czasu byto coraz mniej. Linia frontu byta zbyt dtuga, by nalezycie zabezpieczy¢ wszelkie
mozliwe punkty ataku. Nalezato wiec za wszelka cene zdoby¢ informacije, gdzie Luden-
dorf zamierza uderzy¢. Francuzi wzmocnili nastuch radiowy i czekali. Trzeciego czerw-
ca udato sie przechwyci¢ depesze z niewielkiego miasteczka Remaugies, opanowanego
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przez wojska niemieckie. Po jej odczytaniu okazato sig, iz zawiera ona rozkaz przy-
stania duzej ilosci amunicji. To mogto by¢ to! Ciezki ostrzat artyleryjski przed rozpo-
czeciem szturmu byt powszechng praktyka. Zwiad lotniczy istotnie zaobserwowat
w ciagu kolejnych dni duza liczbe ciezarowek na drogach prowadzacych do Remaugies.
Hipoteze o ataku potwierdzaty réwniez informacje od schwytanych jencéw i dezerte-
row. Prawdopodobna date ataku wyznaczono na 7 czerwca.

Nie pozostawato juz nic innego, jak tylko wzmocni¢ odpowiedni odcinek frontu i czekac.
Wzmocniono obie linie obrony i poinformowano oficeréw o zblizajacym sie natarciu.
Wreszcie nadszedt decydujacy dzien. W nerwowym oczekiwaniu zotnierze spogladali
w kierunku niemieckich umocnien. Nic si¢ jednak nie dziato. Tak uptynat 7 czerwca, a po
nim 8. Napigcie rosto. Oczywiscie mozliwe byto pewne opdznienie ataku, a informacje
od jencow mogly by¢ niesciste, a jednak... w serca obroncéw wkradt sie niepokdj.
Wreszcie o potnocy 9 czerwca niemieckie dziala otworzyly ogien. Francuskie linie
byly bombardowane przez 3 godziny z niespotykana dotad intensywnoscia. Chwile
pozniej nastapit atak.

Do przodu ruszyto 15 niemieckich dywizji. Kolejnych pig¢ dni wypetnionych bylo ciagta
walka o kazde miasteczko i ulice. Niemcy postepowali naprzéd, by kolejnego dnia
ustepowac przed kontratakiem Francuzow. Jesli jednak ktokolwiek byt zaskoczony
przebiegiem bitwy, to jedynie generat von Ludendorf. Po raz pierwszy nie udato mu sig
skoncentrowanym atakiem przetamac linii oporu wroga. Co wiecej, wrog odwaznie kontr-
atakowat. W ciagu nastepnych tygodni probowat jeszcze kolejnych atakdéw, jednak
wkrotce zabrakto mu sit. Paryz zostat ocalony. A wraz z nim Francja.

Wkrétce potem w Europie wyladowaty sity amerykanskie. Dzigki ich wsparciu alianci
byli w stanie przystapi¢ do kontrofensywy, zmuszajac Niemcow do odwrotu i ostatecznie
do poddania si¢. Niemieccy generatowie podpisali akt kapitulacji 11 pazdziernika w miej-
scowosci Compiegne. | wojna $wiatowa zostata zakonczona. A Painvin? C6z... Painvin
pojechat na zastuzony urlop. Po latach, zapytany o historie ztamania szyfru ADFGVX,
odpowiedziat:

,Osiagniecie to pozostawito niezmywalny $lad na mej duszy i pozostato jednym
z najjasniejszych i najwspanialszych wspomnien w catym moim zyciu™.

I trudno mu sig chyba dziwi¢. Nie kazdemu dane jest ocali¢ wiasny Kkraj.

Przytoczona tu historia stanowi niewatpliwie znakomity materiat na film. Wiele oséb
moze zadziwi¢ to, jak wielki wptyw na losy wojny moze mie¢ jeden cztowiek. Oczy-
wiscie bez odpowiedniej reakcji ze strony dowddztwa, odpowiedniego planowania
i wykorzystywania zdobytej przewagi, a przede wszystkim bez odwagi i poswigcenia
zwyktych zotnierzy, ktérzy oddali zycie za swoj kraj, informacje zdobyte przez Pain-
vina zostatyby zmarnowane. Z drugiej jednak strony, gdyby nie on, szanse na ocalenie
Paryza bytyby nikte. Upadek stolicy wptynatby za$ nie tylko na losy Francji, ale i na
wynik catej wojny.

2 Kahn D., Zamacze kodéw — historia kryptologii, op.cit.
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Tymczasem z punktu widzenia historii kryptografii przypadek francuskiego kryptoana-
lityka nie jest niczym niezwyklym. Historia jest petna opowiesci o jemu podobnych, kt6-
rzy tamiac szyfr, decydowali o losach setek, tysiecy lub nawet milionéw ludzi. Jednak
ich osiagniecia czesto wychodzity na jaw dopiero po latach, kiedy tajemnice rzadowe
mogty zosta¢ bezpiecznie ujawnione. Byli wiec szarymi eminencjami historii, wptywali
na bieg politycznych negocjaciji, gry wywiaddw czy wreszcie wojen. Wszystko dzieki zna-
komitemu opanowaniu sztuki ,,sekretnego pisma” pozwalajacej na odkrywanie cudzych
tajemnic i zabezpieczanie swoich. Historia kryptografii to opowies¢ o tych wiasnie lu-
dziach. A zatem postuchajcie...

1.2. Poczatek...

Na poczatku byto pismo. Wyksztatcone niezaleznie w wielu kulturach stanowito nie-
zbadana tajemnice dla tych, ktorzy nie potrafili czyta¢. Szybko jednak zrodzita sig¢ ko-
niecznos¢ ukrycia informacji réwniez przed tymi, ktérym umiejetnosé ta nie byta ob-
ca. Najbardziej oczywistym rozwiazaniem byto schowanie tajnej wiadomosci przed
ludzmi, ktérzy mogliby ja odczytaé. Takie zabiegi wkrotce jednak przestaty wystar-
cza¢. Wiadomos¢ mogta zosta¢ odnaleziona podczas wnikliwego przeszukania, a wtedy
tajne informacje dostatyby sie w rece wroga. A gdyby udato sie napisa¢ list dziatajacy na
zasadzie ,,drugiego dna”? Z pozoru zawieratby on btahe tresci, jednak jesli adresat
wiedziatby, gdzie i jak szuka¢, mogiby dotrze¢ do ,,mniej niewinnych” informacji. Tak
narodzita sie steganografia.

1.2.1. Steganografia

Seganografia to ogét metod ukrywania tajnych przekazéw w wiadomosciach, ktére
nie sa tajne. Jej hazwa wywodzi sie od greckich stéw: steganos (ukryty) oraz graphein
(pisa¢). W przesztosci stosowano wiele wymysinych sposobdw osiagniecia tego efektu.
Popularny niewidzialny atrament to jeden z najbardziej znanych przyktadéw stegano-
grafii. Pierwsze zapiski na temat stosowania tej sztuki znalez¢ mozna juz w ksiegach
z V w. p.n.e. Przyktadem moze by¢ opisana przez Herodota historia Demaratosa,
Greka, ktory ostrzegt Spartan przed przygotowywana przeciw nim ofensywa wojsk
perskich. Nie mégt on wysta¢ oficjalnej wiadomosci do krola, zeskrobat wiec wosk
z tabliczki i wyryt tekst w drewnie. Nastepnie ponownie pokryt tabliczke woskiem
i wreczyt postancowi. Czysta tabliczka nie wzbudzita podejrzen perskich patroli i bez-
piecznie dotarta do celu. Tam co prawda dtugo gtowiono si¢ nad jej znaczeniem,
wkrotce jednak zona spartanskiego wodza Leonidasa wpadta na pomyst zeskrobania
wosku, co pozwolito odkry¢ tajng wiadomosc.

W miare postepu technicznego, a takze rozwoju samej steganografii, powstawaty co-
raz wymyslniejsze metody ukrywania wiadomosci. Znana jest na przyktad metoda
ukrywania wiadomosci w formie kropki w tekscie drukowanym, stosowana podczas
Il wojny $wiatowej. Wiadomos$¢ byla fotografowana, a klisza pomniejszana do rozmia-
row okoto milimetra kwadratowego i naklejana zamiast kropki na koncu jednego ze
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zdan w liscie. Obecnie bardzo popularne jest ukrywanie wiadomosci w plikach gra-
ficznych. Kolejne przyktady mozna mnozy¢, jednak nawet najbardziej wymysine
z nich nie gwarantuja, iz wiadomos¢ nie zostanie odkryta. Koniecznoscia stato sie
zatem wynalezienie takiego sposobu jej zapisywania, ktory gwarantowatby tajnosc¢
nawet w przypadku przechwycenia przez osoby trzecie.

1.2.2. Kryptografia

Nazwa kryptografia réwniez wywodzi sie z jezyka greckiego (od wyrazdw kryptos —
ukryty i graphein — pisac). Jej celem jest utajnienie znaczenia wiadomosci, a nie sa-
mego faktu jej istnienia. Podobnie jak w przypadku steganografii data jej powstania
jest trudna do okreslenia. Najstarsze znane przyktady przeksztatcenia pisma w forme
trudniejsza do odczytania pochodza ze starozytnego Egiptu, z okresu okoto 1900 roku
p.n.e. Pierwsze tego typu zapisy nie stuzyty jednak ukrywaniu tresci przed osobami
postronnymi, a jedynie nadaniu napisom formy bardziej ozdobnej lub zagadkowe;.
Skrybowie zapisujacy na $cianach grobowcow historie swych zmartych pandw $wia-
domie zmieniali niektére hieroglify, nadajac napisom bardziej wzniosta forme. Czesto
celowo zacierali ich sens, zachecajac czytajacego do rozwiazania zagadki. Ten ele-
ment tajemnicy byt wazny z punktu widzenia religii. Sktaniat on ludzi do odczytywania
epitafium i tym samym do przekazania btogostawienstwa zmartemu. Nie byla to kryp-
tografia w $cistym tego stowa znaczeniu, zawierata jednak dwa podstawowe dla tej
nauki elementy — przeksztatcenie tekstu oraz tajemnice.

Na przestrzeni kolejnych 3000 lat rozwoj kryptografii byt powolny i dosyé nierowny.
Powstawata ona niezaleznie w wielu kregach kulturowych, przybierajac rozne formy
i stopnie zaawansowania. Zapiski na temat stosowania szyfréw znaleziono na pocho-
dzacych z Mezopotamii tabliczkach z pismem klinowym. Ich powstanie datuje sie na
1500 rok p.n.e. W Il w. p.n.e. grecki historyk Polibiusz opracowat system szyfrowania
oparty na tablicy przyporzadkowujacej kazdej literze pare cyfr (patrz rysunek 1.3).

Rysunek 1.3.
Tablica Polibiusza
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W poézniejszych czasach tablica ta stata sie podstawa wielu systemoéw szyfrowania.
Przeksztatcenie liter w liczby dawato mozliwos¢ wykonywania dalszych przeksztatcen
za pomoca prostych obliczen lub funkcji matematycznych. Metode Polibiusza uzupet-
niona kilkoma dodatkowymi utrudnieniami kryptoanalitycznymi zastosowata m.in. nie-
miecka armia przy opracowywaniu wspomnianego na wstepie systemu szyfrujacego
ADFGX oraz jego udoskonalonej wersji ADFGVX.
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Pierwsze wzmianki dotyczace stosowania kryptografii w celach politycznych pochodza
z IV w. p.n.e. z Indii. Wymieniana jest ona jako jeden ze sposobow zdobywania infor-
macji przez przebywajacych za granica ambasadoréw. Sekretne pismo wspomniane
jest rowniez w stynnej Kamasutrze — figuruje tam jako jedna z 64 sztuk, ktore kobieta
powinna znac.

Ogdlnie stosowane w starozytnosci metody kryptografii mozna podzieli¢ na dwa ro-
dzaje — przestawianie i podstawianie. W pierwszym przypadku nastgpowata zamiana
szyku liter w zdaniach, czyli innymi stowy, tworzony byt anagram. Przyktadem szy-
frowania przestawieniowego jest pierwsze znane urzadzenie szyfrujace — spartanska
scytalez V w. p.n.e. Miata ona ksztalt preta o podstawie wielokata, na ktory nadawca
nawijat skorzany pas. Wiadomos¢ pisana byta wzdiuz preta, po czym odwijano pas, na
ktorym wida¢ byto tylko pozornie bezsensowna sekwencje liter. Potem goniec prze-
nosit list do adresata, stosujac czasem steganograficzne sztuczki, na przyktad opasujac
sie nim i ukrywajac tekst po wewnetrznej stronie. Odczytanie wiadomosci byto mozliwe
przy uzyciu scytale o takiej samej grubosci, jaka miat pret nadawcy.

Druga, bardziej popularna metoda polegata na podstawianiu za litery tekstu jawnego
innych liter badZz symboli. Za przyktad moze tu postuzy¢ szyfr Cezara, najstynniejszy
algorytm szyfrujacy czaséw starozytnych (jego tworca byt Juliusz Cezar). Szyfr ten
opierat si¢ na zastapieniu kazdej litery inna, potozona o trzy miejsca dalej w alfabecie.
W ten spos6b na przyktad wiadomos¢ o tresci Cesar przeksztatca sie w Fhvdu. Adresat
znajacy sposéb szyfrowania w celu odczytania wiadomosci zastepowat kazda litere
tekstu tajnego litera potozong o trzy miejsca wczesniej w alfabecie (patrz rysunek 1.4).

Rysunek 1.4.  Alfabet jawny -
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Alfabet tajny —

Szyfry przyporzadkowujace kazdej literze alfabetu jawnego doktadnie jedna litere, kom-
binacje cyfr lub symbol nazywamy szyframi monoalfabetycznymi. W przypadku szy-
fru Cezara uktad alfabetu tajnego zawsze pozostawat ten sam. Znacznie bezpieczniej-
szym rozwiazaniem byto dokonywanie w nim okresowych zmian, tak aby znajomosé¢
metody szyfrowania nie wystarczata do odczytania wiadomosci.

Stanowito to jednak utrudnienie réwniez dla adresata. Musiat on dodatkowo posiada¢
klucz (uktad liter lub symboli w alfabecie tajnym). Tak powstat najwiekszy problem
w historii kryptografii — dystrybucja klucza. Raz przechwycony klucz stawat si¢ bez-
uzyteczny, gdyz wiadomosci szyfrowane za jego pomoca nie byty juz bezpieczne. O ile
w przypadku wymiany wiadomosci migdzy dwiema osobami nie byta to z reguty du-
za przeszkoda (wystarczyto ustali¢ nowy klucz), o tyle w przypadku szyfrowania na
potrzeby wojskowe rodzito to bardzo wiele problemdw. Trzeba byto dostarczy¢ nowy
klucz do wszystkich jednostek i to mozliwie szybko, gdyz kazda przechwycona przez
wroga wiadomos$¢ stawata sie dla niego tatwa do odczytania.
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1.2.3. Narodziny kryptoanalizy

Kolebka kryptoanalizy byty panstwa arabskie, ktdre najlepiej opanowaty sztuke lingwi-
styki i statystyki, na nich bowiem opierala si¢ technika tamania szyfréow monoalfabe-
tycznych. Najwczesniejszy jej opis znajduje sie w pracy Al-Kindiego, uczonego z IX
wieku, znanego jako ,,filozof Arabow” (napisat on 29 prac z dziedziny medycyny, astro-
nomii, matematyki, lingwistyki i muzyki). Jego najwiekszy traktat, O odczytywaniu
zaszyfrowanych listow, zostat odnaleziony w 1987 roku w Archiwum Ottomanskim
w Stambule. W pracy tej Al-Kindi zawarl szczeg6towe rozwazania na temat statystyki
fonetyki i sktadni jezyka arabskiego oraz opis opracowane]j przez siebie techniki po-
znawania tajnego pisma. To jeden z pierwszych udokumentowanych przypadkéw za-
stosowania ataku kryptoanalitycznego. Pomyst arabskiego uczonego byt nastepujacy:

,,Jeden sposdb na odczytanie zaszyfrowanej wiadomosci, gdy wiemy, w jakim
jezyku zostata napisana, polega na znalezieniu innego tekstu w tym jezyku,

na tyle dlugiego, by zajat mniej wigcej jedna strong, i obliczeniu, ile razy
wystepuje w nim kazda litera. Litere, ktora wystepuje najczesciej, bedziemy
nazywac »pierwsza«, nastepna pod wzgledem czestosci wystgpowania »druga«
i tak dalej, az wyczerpiemy liste wszystkich liter w probce jawnego tekstu.

Nastepnie bierzemy tekst zaszyfrowany i rowniez klasyfikujemy uzyte w nim symbo-
le. Znajdujemy najczesciej wystepujacy symbol i zastepujemy go wszedzie ,,pierwsza”
litera z probki jawnego tekstu. Drugi najczesciej wystepujacy symbol zastepujemy
»druga” litera, nastepny ,trzecia” i tak dalej, az wreszcie zastapimy wszystkie symbo-
le w zaszyfrowanej wiadomosci, ktdra chcemy odczytaé™.

Opisana powyzej metoda znana jest jako analiza czestosci i po dzis dzien stanowi pod-
stawowa technike kryptoanalityczna. Kazdy jezyk posiada wiasna charakterystyke wy-
stepowania poszczegolnych liter w pismie, zawsze jednak pewne znaki pojawiaja Sie
czesciej niz inne. Na tej podstawie kryptoanalityk moze zidentyfikowac te litery w kryp-
togramie. To z kolei pozwala odgadna¢ niektdre ze znajdujacych sie¢ w tajnym pismie
wyrazow, dzieki czemu rozszyfrowuje sie kolejne litery itd. Wszystko opiera sie tutaj
w duzej mierze na prawdopodobienstwie, gdyz najczesciej wystepujacy w kryptogra-
mie znak wcale nie musi by¢ litera najczesciej wystepujaca w danym jezyku. Niemniej
jednak znajomos¢ tej metody pozwalata znacznie zredukowa¢ liczbe mozliwych pod-
stawien i osiagna¢ rozwiazanie metoda prob i bteddw.

Nalezy tu podkresli¢, ze jesli mamy do czynienia z jedna krotka wiadomoscia, anali-
za czestosci wystepowania znakéw moze da¢ fatszywe wyniki (w tych kilku konkret-
nych zdaniach najczesciej pojawiajaca sie litera moze by¢ na przyktad czternasta pod
wzgledem czestosci wystgpowania w danym jezyku) i utrudni¢ dekryptaz. Stad tez
im dluzszy jest zaszyfrowany tekst, tym wieksza szansa na ztamanie szyfru.

Dzieki wynalazkowi Al-Kindiego monoalfabetyczne systemy szyfrujace przestaty by¢
bezpieczne. Od tej chwili rozpoczat sie trwajacy do dzi$ wyscig kryptografow z kryp-
toanalitykami.

3 Singh S., Ksiega szyfréw, Albatros, Warszawa 2001, s. 31.
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1.3. Rozwoj kryptografii
i kryptoanalizy

Jeszcze wiele lat po odkryciu Al-Kindiego liczni uczeni negowali mozliwo$¢ ztama-
nia szyfru podstawieniowego. Szybko jednak metody kryptoanalityczne rozprzestrze-
nity si¢ z Bliskiego Wschodu na Europe. W sredniowieczu nie dokonat si¢ wigkszy
postep w europejskiej kryptologii. Szyfry znane byty mnichom i skrybom, a i ci nie
traktowali ich jako odrgbnej nauki, a jedynie jako rodzaj intelektualnej rozrywki. Az
do poczatkbw XV wieku uzywano wytacznie szyfrow podstawieniowych. Popularne
byly réwniez tzw. nomenklatory. Bylo to potaczenie szyfru podstawieniowego z ko-
dem — oprécz klasycznego alfabetu tajnego nomenklator zawierat liste stow i ich od-
powiednikéw kodowych. Prawdziwy rozkwit technik szyfrowania nastapit réwnolegle
z rozwojem i umacnianiem stosunkéw dyplomatycznych miedzy europejskimi pan-
stwami. Ambasadorowie, petniacy jednoczesnie role szpiegéw na obcych dworach, po-
trzebowali sposobu na bezpieczne przekazywanie tajnych informacji. Z tych samych
powoddw wzrosto zainteresowanie kryptoanaliza. W zwiazku z dokonanymi w tej dzie-
dzinie postgpami szyfry monoalfabetyczne nie byly juz bezpieczne, zaczgto wigc opra-
cowywac¢ nowe metody szyfrowania.

1.3.1. Szyfry homofoniczne

Jedna z najbardziej znanych metod jest szyfrowanie z uzyciem homofonéw. Miato ono
zabezpieczy¢ szyfr przed atakiem z uzyciem analizy czgstosci. Pierwszy znany przy-
ktad szyfru homofonicznego pochodzi z roku 1401. W szyfrach takich alfabet tekstu
tajnego wzbogacano o pewne dodatkowe symbole, ktére nastepnie przypisywano lite-
rom najczesciej wystepujacym w alfabecie tekstu jawnego. | tak, jesli czgstos¢ wyste-
powania danej litery wynosita 7%, przypisywano jej 7 roznych symboli. W ten sposob
kazdy znak tekstu tajnego pojawiat sie w wiadomosci z taka sama czestoscia. Mogtoby
si¢ wydawac, ze od tej chwili tajne wiadomosci pozostana nieodczytane. Nic bardziej
mylnego.

Czestos¢ wystgpowania liter nie jest jedyna charakterystyka jezyka. Istnieja réwniez
liczne powiazania miedzy literami, takie jak czestos¢ pojawiania sie okreslonych par
i tréjek. Poszczegdlne wyrazy w jezyku réwniez charakteryzuja sie okreslona czesto-
tliwoscia wystepowania. Dzieki takim prawidtowosciom mozliwa jest kryptoanaliza
szyfréw homofonicznych poprzez wyszukiwanie tzw. czesciowych powtdrzen. Za-
16zmy dla przyktadu, iz szyfrowanie opiera sie na podstawianiu par cyfr zamiast liter.
Literom o wigkszej czgstosci wystepowania przypisana jest wigksza liczba kombina-
cji dwucyfrowych. Tak skonstruowany szyfr mozna ztamac przy odpowiedniej ilosci
materiatu do badan. Wystarczy wyszuka¢ w tekscie podobne kombinacje znakéw, na
przyktad: 67 55 10 23 i 67 09 10 23. Z duza doza prawdopodobienstwa zatozy¢ mozna,
iz odpowiadaja one tym samym wyrazom. Dzigki temu fatwo zidentyfikowaé zestawy
cyfr odpowiadajace tej samej literze (w naszym przyktadzie — 55 i 09). Po odtworze-
niu odpowiedniej liczby takich powiazan szyfr ztama¢ mozna tradycyjna metoda ana-
lizy czestosci. Zaczeto wiec udoskonalaé¢ szyfry homofoniczne, aby uodporni¢ je na
tego typu kryptoanalize.
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Wskazéwka
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Bardzo wiele usprawnien w szyfrowaniu wprowadzita wioska rodzina Argentich. W XVI
i XVI1I wieku jej cztonkowie pracowali dla kolejnych papiezy, stuzac im swoja bogata
wiedza kryptologiczna. Na poczatku XVII wieku wprowadzili liczne udoskonalenia
w stosowanych wowczas technikach szyfrowania.

Przede wszystkim stosowali symbole puste w kazdym wierszu kryptogramu. Zlikwi-
dowali réwniez rozdzielanie wyrazoéw i zapisywanie znakow interpunkcyjnych. Na-
wet cyfry odpowiadajace poszczegdlnym literom zapisywali razem, mieszajac czesto
liczby jedno- i dwucyfrowe. Dzigki tym zabiegom problem pojawiat si¢ juz na etapie
podziatu tekstu tajnego na pojedyncze znaki. Oczywiscie ztamanie szyfru nadal byto
mozliwe, jednak zadanie to bylo znacznie trudniejsze niz w przypadku zwyktego szy-
fru homofonicznego.

Symbol pusty — znak alfabetu tajnego nieposiadajgcy odpowiednika w alfabecie
jawnym. Adresat wiadomosSci podczas dekryptazu ignoruje takie znaki, natomiast
dla kryptoanalityka sg one dodatkowym utrudnieniem.

1.3.2. Szyfry polialfabetyczne

Szyfry polialfabetyczne opisa¢ mozna jako potaczenie wielu szyfrow monoalfabetycz-
nych. Maja wiele alfabetéw tajnych, z ktérych kazdy szyfruje jeden znak tekstu tajne-
go. Uzywane sa cyklicznie, a wiec po wyczerpaniu wszystkich powraca si¢ do pierw-
szego i kontynuuje szyfrowanie. Prawdopodobnie pierwszym zastosowanym szyfrem
polialfabetycznym byt szyfr Albertiego, wioskiego architekta z XV wieku.

1.3.2.1. Tarcza Albertiego

Urodzony w roku 1404 Leone Battista Alberti byt cztowiekiem niezwykle wszechstron-
nym — komponowat, malowat, pisat, zajmowat si¢ aktorstwem, architektura, prawem.
Kryptografia zainteresowat si¢ dosy¢ pézno, bo dopiero w roku 1466, za namowa Leo-
nardo Dato — éwczesnego papieskiego sekretarza.

Alberti napisat obszerna rozprawe o tematyce kryptologicznej. Obejmowata ona za-
réwno zagadnienia kryptoanalizy, jak i metodologii tworzenia nowych szyfrow. Archi-
tekt opisat w niej rowniez swéj wiasny szyfr i stwierdzit, iz nikt nie bedzie w stanie
go ztama¢. Szyfr ten opierat si¢ na urzadzeniu zaprojektowanym przez niego samego.
Sktadato sie ono z dwdch okragtych tarcz (patrz rysunek 1.5).

Jedna z nich zawierata si¢ wewnatrz drugiej, na obu zas, na osobnych polach, wypisa-
ne byly litery alfabetu. Szyfrowanie polegato na zastgpowaniu liter z matej tarczy lite-
rami znajdujacymi si¢ na odpowiadajacych im polach duzej. Wszystko to tworzyto-
by jedynie prosty szyfr monoalfabetyczny, gdyby nie fakt, iz wewnetrzna tarcza byta
ruchoma. Obracajac ja, szyfrujacy zmieniat przypisania wszystkich uzywanych liter,
tym samym wybierajac nowy alfabet szyfrowy. Oczywiscie osoby prowadzace zaszy-
frowana korespondencje przy uzyciu tarczy Albertiego musza posiada¢ jej identyczne
egzemplarze i ustali¢ poczatkowa pozycje wewnetrznej tarczy wzgledem zewnetrznej.
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Rysunek 1.5.
Tarcza Albertiego
Zrédio: Kahn D.,
£amacze kodow

— historia kryptologii,
op.cit.

Dodatkowo wioski architekt umiescit na zewngetrznej tarczy cyfry od 1 do 4, co umoz-
liwiato wstawianie do wiadomosci stéw kodowych (na przyktad nazwy wiasne mogty
by¢ zastgpowane kombinacjami cyfr). W potaczeniu z wynalezieniem szyfru polialfa-
betycznego i dokonaniem pierwszego na Zachodzie opisu kryptoanalizy stanowito to
niebywate osiagniecie, zwtaszcza jak na cztowieka, ktéry kryptografia zajmowat sie
raptem Kilka lat. Osiagniecia Albertiego zyskaty mu miano ojca kryptologii Zachodu.

Szyfrowanie z uzyciem wielu alfabetéw stanowito wielki przetom, jednak stosowanie
w tym celu urzadzenia szyfrujacego powodowato pewne niedogodnosci. P61 wieku
pdzniej zupetnie inny sposdb wykorzystania techniki szyfrowania polialfabetycznego
zaproponowat niemiecki uczony Johannes Trithemius.

1.3.2.2. Tabula recta

Trithemius urodzit si¢ 2 lutego 1462 roku w Trittenheim w Niemczech. W wieku 17 lat
rozpoczat studia na uniwersytecie w Heidelbergu, gdzie szybko zdobyt uznanie dzie-
ki swemu niebywatemu intelektowi. Majac lat dwadziescia, przez przypadek trafit do
opactwa benedyktynéw. Zycie mnichéw zafascynowato go do tego stopnia, iz posta-
nowit rozpocza¢ nowicjat. Niecate dwa lata p6zniej wybrany zostat opatem.

Oprdcz sprawowania swego nowego stanowiska Trithemius zajmowat si¢ pisaniem
ksiazek. Pierwsza z nich zostata opublikowana, kiedy miat 24 lata. Pisat opowiesci,
stowniki, biografie, kroniki oraz kazania. Prowadzit tez bogata korespondencje z in-
nymi uczonymi. W roku 1499 rozpoczat pisanie ksiazki pt. Steganographia. Opisy-
wata ona znane metody szyfrowania. Tak naprawde jednak w ksiazce tej wiecej byto
okultyzmu i czarnej magii niz kryptografii. Trithemius nie ukrywat swej fascynacji
praktykami magicznymi i lubit uchodzi¢ za cudotwdrce. Ze zrozumiatych wzgleddw
koscielni zwierzchnicy zdecydowanie potepiali postepowanie opata i ostatecznie nie
ukonczyt on swojej ksiazki.
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W roku 1508 Trithemius powrdcit do tematyki kryptologicznej, tym razem traktujac
temat bardziej naukowo. Jego kolejna ksiazka — Poligraphia — skupiata sie wylacznie
na zagadnieniach czysto kryptograficznych. Ukazata si¢ ona dopiero w roku 1518, dwa
lata po $mierci uczonego. Byta to pierwsza ksiazka na temat kryptologii wydana drukiem.
Jej tytut brzmiat: Szes¢ ksigg o poligrafii przez Johannesa Trithemiusa, opata w \Wurzburgu,
poprzednio w Spanheim, dla cesarza Maksymiliana. Ksiazka zawierata gtéwnie kolumny
stéw uzywanych przez Trithemiusa w jego systemach kryptograficznych. W ksiedze
piatej znajdowat si¢ jednak opis nowego systemu szyfrowania polialfabetycznego.
Opierat sie on na specjalnej tabeli nazwanej przez Trithemiusa tabula recta. Przed-
stawia ja rysunek 1.6.

Rysunek 1.6. ABCDEFGHIJKLMNOPQRSTUVWXYZ

Tabela Trithemiusa 1. ABCDEFGHI JKLMNOPQRSTUVWXY?Z

2. BCDEFGHI JKLMNOPQRSTUVWXYZA
3. CDEFGHIJKLMNOPQRSTUVWXYZAB
4. DEFGHI JKLMNOPQRSTUVWXYZABC
5. EFGHI JKLMNOPQRSTUVWXYZABCD
6. FGHI JKLMNOPQRSTUVWXYZABCDE
7. GHI JKLMNOPQRSTUVWXYZABCDEF
8 HI JKLMNOPQRSTUVWXYZABCDEFG
9. I JKLMNOPQRSTUVWXYZABCDEFGH
0. JKLMNOPQRSTUVWXYZABCDEFGH I
1. KLMNOPQRSTUVWXYZABCDEFGHIJ
12 LMNOPQRSTUVWXYZABCDEFGHI JK
13. MNOPQRSTUVWXYZABCDEFGHI JKL
14. NOPQRSTUVWXYZABCDEFGHI JKLM
5. OPQRSTUVWXYZABCDEFGHI!| JKLMN
6. PQRSTUVWXYZABCDEFGHI JKLMNO
7. QRSTUVWXYZABCDEFGHI JKLMNOP
18. RSTUVWXYZABCDEFGHI JKLMNOPQ
9. STUVWXYZABCDEFGHIJKLMNOPQR
200 TUVWXYZABCDEFGHI JKLMNOPQRS
2. UVWXYZABCDEFGHI JKLMNOPQRST
22. VWXYZABCDEFGHI JKLMNOPQRSTU
23, WXYZABCDEFGHI JKLMNOPQRSTUV
24, XYZABCDEFGHI JKLMNOPQRSTUVW
25. YZABCDEFGHI JKLMNOPQRSTUVWX
26. ZABCDEFGHI JKLMNOPQRSTUVWXY

Na samej gdrze tabeli umieszczono alfabet tekstu tajnego. Kolejne linijki to tajne alfa-
bety utworzone przez przenoszenie kolejnych liter z poczatku alfabetu na jego koniec.
W ten sposdb Trithemius uzyskat 26 alfabetow szyfrowych.

Szyfrowanie ta metoda przebiega nastepujaco: dla pierwszej litery tekstu jawnego uzy-
wa sig pierwszej linijki tabeli, dla drugiej litery — drugiej linijki itd. Pozwala to na
zabezpieczenie tekstu przed atakiem przez analiz¢ czgstosci. Jednak podobnie jak
w przypadku szyfru Cezara nie chroni to przed odszyfrowaniem w przypadku, gdy
kryptoanalityk zna stosowany algorytm. Proba rozwiazania tego problemu byt opubli-
kowany w 1586 roku szyfr Vigenere’a.
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1.3.2.3. Le chiffre indechiffrable

Blaise de Vigenere urodzit si¢ 5 kwietnia 1523 roku we Francji. W wieku 23 lat roz-
poczat kariere dyplomatyczna na dworze w Wormancji. Podr6zowat po catej Europie
i rok p6zniej zostat przyjety na stuzbe u ksiecia de Nevers. W roku 1549 podczas mi-
sji dyplomatycznej w Rzymie Vigenere po raz pierwszy zetknat sie z kryptografia.
Ogromnie zafascynowany sztuka ,,tajnego pisma” oddat si¢ studiowaniu ksiazek naj-
wigkszych kryptologbw oraz wtasnym badaniom. Miat réwniez mozliwos¢ wspdtpra-
cy z najwybitniejszymi ekspertami kurii papieskiej, co pozwolito mu znacznie pogte-
bi¢ wiedze. Dzieki niej i bogatemu doswiadczeniu zostat sekretarzem samego kréla.
W koncu w wieku 47 lat postanowit opusci¢ dwor i zaja¢ sie pisaniem ksiazek.

W roku 1586 Vigenere opublikowat Traktat o szyfrach. Podobnie jak w dziele Trithe-
miusa, tak i tutaj znajduja sie liczne dygresje na tematy zupetnie niezwiazane z krypto-
grafia, za to jak najbardziej zwiazane z czarna magia. Autor zachowat mimo to nauko-
wa solidnos¢ w tych fragmentach ksiazki, ktore w ogéle miaty co$ z nauka wspdlnego.
Opisat rowniez wiasny szyfr polialfabetyczny.

System opracowany przez Vigenere’a polegat na szyfrowaniu kolejnych liter wiado-
mosci za pomoca réznych wierszy tablicy Trithemiusa. R6znica polegata na sposobie
wyboru kolejnego wiersza szyfrujacego. Dla pierwszej litery mogt to by¢ wiersz 17.,
dla drugiej — 5., dla trzeciej — 13. itd. W ten sposéb znajomos¢ samego systemu prze-
stawata wystarcza¢ do odszyfrowania wiadomosci. Trzeba bylo jeszcze zna¢ kombina-
Cje wierszy zastosowana w danym przypadku. Nadawca i odbiorca mogli sobie utatwié¢
zapamigtanie tej kombinacji, ustalajac specjalne stowo klucz. Jego litery stanowity
jednoczesnie pierwsze litery kolejno stosowanych wierszy szyfrowania. Dla przyktadu:
stowo kluczowe sekret oznaczato, iz do zaszyfrowania pierwszej litery wiadomosci
zastosowano 19. wiersz tabeli, dla drugiej — 5., dla trzeciej — 11. itd. Znajomos¢ sto-
wa klucza wystarczata adresatowi do odszyfrowania wiadomosci. Odszukiwat on ko-
lejne litery szyfrogramu w odpowiadajacych im linijkach tabeli, po czym odczytywat
litere tekstu jawnego z linijki znajdujacej sie na samej gorze.

Vigenere stworzyt réwniez dwa systemy szyfrowania oparte na koncepcji autoklucza.
W pierwszym przypadku kluczem stawat si¢ odszyfrowywany tekst jawny. Konieczna
byta jedynie znajomos¢ pojedynczej litery, stanowiacej tzw. klucz pierwotny. Dzigki
niej adresat odczytywat pierwsza litere tekstu jawnego, ktora wykorzystywat do od-
czytania drugiej itd.

Drugi system z autokluczem réwniez wykorzystywat klucz pierwotny. Tutaj jednak po
zaszyfrowaniu pierwszej litery tekstu jawnego jej odpowiednik w kryptogramie stawat
si¢ kolejna litera klucza. Obie metody byly znacznie bardziej innowacyjne i btyskotli-
we niz opracowany przez Vigenere’a szyfr polialfabetyczny, jednak z niewiadomych
przyczyn ulegty zapomnieniu, a z nazwiskiem francuskiego uczonego kojarzony jest
gtoéwnie szyfr oparty na tabeli Trithemiusa. Warto réwniez zaznaczy¢, iz koncepcja au-
toklucza zostata pierwotnie opisana przez wtoskiego matematyka Girolamo Cardano,
jednak opracowany przez niego system byt peten niedoskonatosci i dopiero udosko-
nalenia wprowadzone przez Vigenere’a pozwalaty na wykorzystanie tej metody przy
szyfrowaniu wiadomosci.
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Szyfr Vigenere’a przez bardzo dtugi czas uchodzit za niemozliwy do ztamania. Zyskat
nawet przydomek le chiffre indechiffrable (pol. szyfr nieodszyfrowywalny). Zostat zta-
many dopiero w XIX wieku przez brytyjskiego uczonego Charlesa Babbage’a.

1.3.2.4. Ztamanie szyfru ,nie do ztamania”

Charles Babbage urodzit sie w roku 1792. Pochodzit z bogatej rodziny (jego ojciec byt
bankierem), co pozwolito mu na rozwijanie réznorodnych zainteresowan, w tym tych
dotyczacych kryptografii. Juz jako dziecko zdradzat wyjatkowy talent w tej dziedzinie,
przez co nieraz wpadat w ktopoty — tamat szyfry swoich szkolnych kolegow, a ci
w rewanzu spuszczali mu lanie. Wraz z uptywem lat rozwijat swoje umiejetnosci, az
stat si¢ znany w catej Anglii. Czesto pomagat w przygotowywaniu materiatu dowodo-
wego w prowadzonych sprawach sadowych poprzez odszyfrowywanie koresponden-
cji z nimi zwiazanej. W roku 1854 zainteresowat sie problemem kryptoanalizy szyfru
Vigenere’a. Nie przejmujac sie opiniami, jakoby szyfr ten byt nie do ztamania, rozpo-
czat poszukiwanie punktu zaczepienia, ktory pozwolithy na skuteczna kryptoanalize.
Jeszcze w tym samym roku dokonat przetomowego odkrycia.

Babbage zauwazyt mianowicie, ze jesli pozna si¢ dtugosé¢ uzytego stowa klucza, roz-
szyfrowanie tekstu bedzie o wiele tatwiejsze, gdyz bedzie wtedy wiadomo, ktore lite-
ry zaszyfrowane sa przy uzyciu takich samych podstawien. Na przyktad: jesli stowo
kluczowe ma 5 liter, to co piata litera tekstu jest szyfrowana przy uzyciu identycznego
alfabetu. Wystarczy zatem podzieli¢ tekst na grupy liter szyfrowane ta sama litera klu-
cza i dokona¢ kryptoanalizy opartej na analizie czestosci. Grupy te nie sa bowiem ni-
czym innym jak prostym szyfrem podstawieniowym.

Oczywiscie kryptoanalityk nie zna dtugosci klucza, informacje¢ t¢ mozna jednak zdo-
by¢ podczas badania kryptogramu. Przy diuzszych tekstach czesto zdarzaja sie bowiem
powtdrzenia wyrazow lub ich fragmentéw szyfrowane tym samym fragmentem klucza.
W takiej sytuacji w kryptogramie wystapia powtarzajace si¢ kombinacje liter. Analizu-
jac odlegtosci miedzy nimi, ustali¢ mozna najbardziej prawdopodobna dtugos¢ klu-
cza. Z reguty jest nia jeden ze wspdlnych dzielnikdw tych odlegtosci. Jesli zatem udato
nam si¢ wyodrebni¢ cztery takie przypadki, a odstepy wynosza 8, 16, 20 i 23 litery, to
mozemy z duza doza prawdopodobienstwa przyjaé, iz dlugos¢ klucza wynosi cztery.
Czasem powtorzenie moze by¢ dzietem przypadku, a nie synchronizacji klucza i tek-
stu, dlatego tez ostatnia wartos¢ (23) mozna zignorowac. Zawsze jednak warto odszu-
ka¢ jak najwiecej powtorzen, gdyz dzigki temu uzyskujemy wigksza ilos¢ materiatu
do analizy, a co za tym idzie — wieksza pewnos¢ co do wyznaczonej diugosci klucza.

Technika zastosowana przez Babbage’a zostata rozwinigta i usystematyzowana przez
pruskiego wojskowego, Friedricha W. Kasickiego. W swojej ksiazce Die Geheimschrif-
ten und die Dechiffrir-kunst (Tajne pisma i sztuka deszyfracji) szczeg6towo opisat on
metodyke tamania polialfabetow, poczawszy od wyznaczania okresu klucza, a na ana-
lizie wyodrebnionych szyfrow monoalfabetycznych skonczywszy. Ksiazka stata sie
znana dopiero po jego $mierci w roku 1881 roku, a opracowana metode ochrzczono
mianem analizy Kasickiego.
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1.3.3. Szyfry digraficzne

Szyfr digraficzny opiera si¢ na szyfrowaniu par znakéw. Tekst jawny dzielony jest na
pary znakéw, a nastepnie przeksztatcany w kryptogram wedtug ustalonego wzoru. Kaz-
dy symbol w kryptogramie jest wiec zalezny od dwach liter tekstu jawnego, co utrud-
nia ztamanie szyfru. Szyfry digraficzne zaliczy¢ mozna do szerszej grupy szyfréw
wieloliterowych (operujacych na grupach liter).

Pierwszy znany szyfr digraficzny pochodzi z dzieta De Furtivis Literarum Notis autor-
stwa Giovanniego Battisty Porty — wtoskiego uczonego z XV1 wieku. Zawierato ono
opis znanych dwczesnie szyfrow, lingwistycznych aspektéw kryptografii, technik kryp-
toanalitycznych oraz autorskie propozycje technik szyfrowania. Autor umiescit w nim
réwniez liczne cenne wskazdwki dotyczace zardwno szyfrowania, jak i famania szy-
frow. To Porta jako pierwszy wpadt na pomyst kryptoanalizy opartej na prawdopo-
dobienstwie wystepowania stdw w tekscie. Mowiac najogoélniej, kryptoanalityk zna-
jacy przeznaczenie danej wiadomosci moze sprobowaé odszukaé w tekscie wyraz
czesto wystepujacy w tekstach o takim charakterze. Na przyktad dla meldunku woj-
skowego moga to by¢ wyrazy atak, wrég, dowddca itp.

Co ciekawe, Porta nie podzielat powszechnej opinii, jakoby szyfry polialfabetyczne
byly nie do ztamania. Przypuscit wiele atakdw na znane wowczas polialfabety i byt
bardzo blisko sukcesu. W jednym przypadku udato mu sie na podstawie wystepuja-
cych powtérzen okresli¢ dtugos¢ klucza, jednak nie zrobit z tej informacji zadnego
uzytku. W rezultacie szyfry polialfabetyczne uznawane byly za bezpieczne przez ko-
lejnych 300 lat.

Pierwszym w historii literowym szyfrem digraficznym byt szyfr Playfaira, nazwany
tak od nazwiska angielskiego uczonego epoki wiktorianskiej. Nazwa ta przylgneta do
tego szyfru, mimo iz tak naprawde jego autorem byl inny uczony, Charles Wheatstone.
Obaj panowie byli jednak do siebie tudzaco podobni, przez co notorycznie ich ze soba
mylono.

Szyfr Playfaira opierat sie na tablicy o wymiarach 5x5, w ktéra wpisywano kolejne li-
tery alfabetu. Mozna tez ja byto wypemi¢ w oparciu o stowo Klucz. W takim przypad-
ku wpisywano je w tablicy (ignorujac powtarzajace sig litery), a pozostate litery wsta-
wiano w puste miejsca w porzadku alfabetycznym. Rysunek 1.7 przedstawia tablice
utworzona w oparciu o stowo Playfair.

Rysunek 1.7.

Tablica szyfru P L AY F

Playfaira U RBCOD
EGHKM
NOQST
UuvwxXZ

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/pokr3v
http://helion.pl/page354U~rt/pokr3v

30

Podstawy kryptografii

Szyfrowanie rozpoczynano od podzielenia tekstu jawnego na pary znakdw (i oraz |
traktowano jak ten sam znak, natomiast pary takich samych liter nalezato oddzieli¢
litera X). Nastepnie przeksztatcano wiadomosé w kryptogram w oparciu o nastepujace
zasady:

4 Jesli obie litery znajdowaty si¢ w tym samym rzedzie, byty zastgpowane
literami znajdujacymi sie bezposrednio po ich prawej stronie. Obowiazywata
tutaj zasada cyklicznosci, tzn. ostatnia litera w rzedzie byta zastepowana
pierwsza po lewe;j.

¢ Jesli obie litery znajdowaty sie w tej samej kolumnie, zastgpowano je literami
znajdujacymi si¢ pod spodem. Tutaj réwniez obowiazywata zasada cyklicznosci.

¢ Litery znajdujace si¢ w innych kolumnach i wierszach byly zastgpowane
literami z tego samego wiersza, ale znajdujacymi si¢ w kolumnie drugiej
litery tekstu jawnego.

By¢ moze brzmi to nieco zawile. Latwiej bedzie zrozumie¢ to na przykladzie. Zaszy-
frujemy wiadomos¢ o tresci: tekst jawny w oparciu o tablice zamieszczona na rysunku
1.7. Po podziale na pary znakdw otrzymujemy: TE KSTJ AW NY. Litery T i E znaj-
duja sie w réznych kolumnach i wierszach, dokonujemy zatem podstawienia zgodnie
z trzecia z wymienionych powyzej zasad — T zamienia sie w N, a E w M. Kolejna pa-
ra liter znajduje si¢ w tej samej kolumnie, zastosowanie ma zatem zasada druga. W re-
zultacie otrzymujemy wynik SX. W przypadku trzeciej pary ponownie wykorzystuje-
my zasade trzecia, przez co TJ zamienia si¢ w ND. Czwarta para liter szyfrowana jest
z uzyciem zasady drugiej (AW przechodzi w BA), natomiast piata — z uzyciem zasa-
dy trzeciej (NY przechodzi w SP).

Szyfry digraficzne sa trudniejsze do ztamania za pomoca analizy czestosci. Liczba
digrafow jest zawsze o wiele wigksza niz liczba liter alfabetu jawnego (na przyktad
dla 26 liter mamy 676 digrafow) i maja one bardziej rGwnomiernie roztozona czesto$é
wystepowania. Z tego wzgledu szyfr Playfaira przez wiele lat uwazany byt za wyjat-
kowo bezpieczny — wykorzystywano go zaréwno podczas pierwszej, jak i drugiej
wojny swiatowe;.

1.3.4. Prawdziwy ,,szyfr nie do ztamania”

Mimo iz zmagania na arenie kryptografii i kryptoanalizy trwaja nieprzerwanie, tak
naprawde od niemal stu lat znany jest szyfr, ktéry przy prawidtowym wykorzystaniu
jest niemozliwy do ztamania. W tym przypadku twierdzenie to nie jest jedynie poboznym
zyczeniem tworcow, ale udowodnionym matematycznie faktem. Mowa tu o opraco-
wanym przez Gilberta Vernama i Josepha Mauborgne’a szyfrze z kluczem jednora-
zowym (ang. one-time pad).

Rozwiazanie opracowane przez Vernama i Mauborgne’a polega na szyfrowaniu kaz-
dego tekstu jawnego z wykorzystaniem generowanego losowo klucza o tej samej diu-
gosci. Po wykorzystaniu klucz jest niszczony, a do zaszyfrowania kolejnego komuni-
katu nalezy wygenerowac nastepny losowy klucz. W rezultacie kryptoanalityk nie ma
zadnego punktu zaczepienia — nie ma tu prawidtowosci zwiazanych z cyklicznym
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powtarzaniem sig klucza, a jesli nawet poszczegdlne znaki zaszyfrowane sa z uzyciem
tego samego alfabetu szyfrowego, ich rozmieszczenie ma charakter losowy. Co za
tym idzie, sam szyfrogram ma rozktad statystyczny ciagu losowego. Poniewaz klucz
ma taka sama dtugosc jak tekst jawny, a jego generowanie nie opiera si¢ na zadnych
sformalizowanych zasadach, po przechwyceniu kryptogramu mozemy dopasowac do nie-
go wiele r6znych kluczy, uzyskujac rézne sensowne teksty jawne, z ktérych kazdy jest
tak samo prawdopodobny. Przyktadowo: dla trzynastoliterowego tekstu tajnego mozemy
dobra¢ rozne Kklucze, deszyfrujac go jako ,,ATAKWPOLUDNIE”, ,WIEZIENU-
CIEKL” tudziez ,VALARDOHAERIS” i tylko od kontekstu zalezy, ktéra z tych
wiadomosci uznamy za najbardziej prawdopodobna. Gdybysmy mieli wiecej wiado-
mosci zaszyfrowanych tym samym kluczem, mielibysmy réwniez potencjalny punkt
zaczepienia, ale niepowtarzalnosé klucza jest podstawowa zasada omawianego systemu.

By¢ moze zastanawiacie si¢ teraz, dlaczego w ogole przez ostatnie sto lat poszukiwa-
no nowych szyfréw i metod ukrywania informacji. Przeciez mamy juz idealny sys-
tem, odporny na wszelkie ataki! Niestety o ile w teorii mamy 100-procentowe bezpie-
czenstwo, o tyle w praktyce nie jest juz tak rézowo. Owszem, sam szyfr rzeczywiscie
jest nie do ztamania, ale jego implementacja stanowi nie lada wyzwanie. Podstawowe
problemy to:

¢ Losowos¢ klucza — nawet obecnie w erze komputeréw generowanie ciagow
losowych stanowi niezwykle trudne i ztozone zagadnienie. Wigcej informacji
na ten temat znalez¢ mozna w kolejnych rozdziatach, tu wystarczy powiedziec,
ze tworzenie naprawdg pozbawionych prawidtowosci sekwencji znakdw
stanowi spore wyzwanie dla tworcow oprogramowania i wciaz poszukuje si¢
nowych sposobow na uzyskanie tego efektu.

4 Jednorazowos¢ klucza — dla kazdej wiadomosci musimy wygenerowaé
co najmniej tak samo dtugi klucz, co podwaja ilo§¢ wymaganej pamieci
i przesytanych danych (oprocz szyfrograméw adresat musi tez w jakis sposéb
wejs¢ w posiadanie kolejnych partii klucza). Przy zakrojonych na szeroka
skale operacjach, w ktérych udziat biora dziesiatki lub setki tysiecy ludzi,
bylby to czesto ogromny problem techniczny. Intensywnie wykorzystywany
kryptosystem moze wymaga¢ milionéw kluczy na sekundg, co niebagatelnie
zwiekszytoby koszt catego przedsiewziecia.

¢ Dystrybucja klucza — jak dostarczymy adresatowi jego kopie kluczy? Przy
komunikacji pomigdzy dwoma osobami nie wydaje sig to az tak trudne, choé¢
i tutaj trzeba ustali¢ jakis bezpieczny kanat, ktdry od tego momentu bedzie
waskim gardtem catego przedsiewzigcia. Co jednak, jesli komunikacja
odbywa sie miedzy tysiacami 0séb na catym $wiecie? Parafrazujac stynne
pytanie z ,,Rejsu” — jaka metoda zaszyfrujemy jednorazowe klucze
szyfrujace?

Oczywiscie nie oznacza to, ze system z kluczem jednorazowym jest nieprzydatny
w praktyce. Z powodzeniem mozna go wykorzystywa¢ w komunikacji o niskim natgze-
niu, ktorej bezpieczenstwo ma krytyczne znaczenie (tajne informacje wymieniane na
wysokim szczeblu).
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1.3.5. Kamienie milowe kryptografii

Ogromny wptyw na rozwo6j kryptografii miato wynalezienie telegrafu. Umozliwito ono
komunikacje na niespotykana dotad skale i wywotato dyskusje na temat poufnosci
przekazywanych informacji. W obawie przed nieuczciwymi telegrafistami wiele osb
opracowywato wilasne szyfry ,,nie do ztamania”. Powstawaty tez liczne ksiazki kodo-
we spetniajace podwojne funkcje — oprocz ochrony tajnych informacji pozwalaty one
zmniejszy¢ koszt wysytanych wiadomosci. W ksiazkach takich pojedyncze stowa ko-
dowe odpowiadaty bowiem catym zdaniom w tekscie jawnym, przez co telegram sta-
wat sie krétszy.

Telegraf zmienit réwniez oblicze wojny, ktéra teraz mogta by¢ prowadzona na znacz-
nie wiekszym obszarze. Dowodca mégt kontrolowac wiele rozproszonych oddziatéw
i reagowa¢ znacznie szybciej na zachodzace na polu walki zmiany. Tutaj szyfrowanie
byto jeszcze istotniejsze, gdyz przechwycenie meldunkdw przez wroga mogto kosz-
towac zycie wielu ludzi. Powstawaty zatem liczne szyfry polowe, nieraz oparte na po-
mystach kryptologow amatoréw. Whbrew pozorom opracowanie dobrego szyfru polo-
wego nie byto prostym zadaniem. Musiat on bowiem by¢ nie tylko trudny do ztamania,
ale rowniez prosty w implementacji. Podczas bitwy nie byto czasu na przeprowadza-
nie wielu skomplikowanych obliczen i przeksztatcen, a nieodtaczny w takiej sytuacji
stres maégt by¢ przyczyna btedéw w szyfrowaniu. Dobry szyfr polowy musiat zatem
by¢ prosty i skuteczny zarazem.

Kolejny rozkwit rozmaitych metod i technologii kryptograficznych przyniosta | wojna
swiatowa. Oprocz telegrafu w powszechnym uzyciu bylo juz takze radio, co zwigk-
szato potencjat komunikacyjny, wymuszajac jednoczesnie wieksza dbatosé¢ o ochrone
przekazywanych informacji. W tym ostatnim wypadku do podstuchania przekazu nie
trzeba juz byto uzyskiwa¢ dostgpu do linii telegraficznej — wystarczyto prowadzi¢
nastuch na odpowiedniej czestotliwosci. Nalezato zatem liczy¢ sig z faktem, iz kazda
wystana w ten sposob informacja trafia w rece wroga i moze by¢ odczytana, jesli chro-
niacy ja szyfr nie jest wystarczajaco silny. Po obu stronach frontu pracowaty wiec cate
sztaby ludzi prowadzacych regularna kryptograficzna wojng. Warto wspomnie¢ cho¢-
by brytyjski Pokdj 40, ktorego cztonkowie, tamiac niemieckie szyfry, otworzyli swoim
wojskom droge do wielu spektakularnych zwyciestw, czy przytoczona we wstepie hi-
storie ztamania szyfru ADFGX.

Byt to réwniez okres wprowadzania licznych ksiazek kodowych w komunikacji miedzy
oddziatami na froncie. Taki sposob zabezpieczania tacznosci miat jednak te wade, iz
przechwycenie jednej z nich kompromitowato caty system. W zwiazku z tym w razie
grozby pojmania w pierwszej kolejnosci niszczono posiadane egzemplarze ksiazek ko-
dowych. Czasem jednak ktéra$ z nich wpadata w rece wroga, co powodowato koniecz-
nos¢ opracowania i wystania do wszystkich oddziatow nowych egzemplarzy. Tymcza-
sem w przypadku dobrego systemu szyfrowania jedynym ryzykiem byta utrata klucza.

Powstawaty zatem kolejne szyfry i kody, a kryptografia stawata si¢ coraz bardziej po-
pularna, jednak z naukowego punktu widzenia nie dokonano wéwczas zadnego istotne-
go przetomu. Prawdziwie rewolucyjne zmiany przynies¢ miata dopiero kolejna wojna.
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1.4. Kryptografia Il wojny swiatowej

Niewiele 0s6b zdaje sobie sprawe, ze to wiasnie potrzeby kryptoanalitykéw okresu Il
wojny $wiatowej doprowadzity do zaprojektowania i skonstruowania pierwszego kom-
putera. Przyczyna byta dos¢ pragmatyczna — tamanie szyfréw stato sig bardzo skom-
plikowane obliczeniowo i konieczne stato sie odciazenie kryptoanalitykéw z wyko-
nywania zmudnych przeliczen. Istnienie takiej maszyny przez diugie lata objete byto
tajemnica wojskowa, a oficjalnie za pierwszy komputer jeszcze do niedawna uznawa-
no ENIAC. Duzy wptyw na jej powstanie miat wktad polskich naukowcéw, ale — jak
mawia pewien znany historyk — nie uprzedzajmy faktow.

1.4.1. Enigma i Colossus

Wszystko zaczeto sie od zastosowania przez niemiecka armie nowej wirnikowej ma-
szyny szyfrujacej — stynnej Enigmy (patrz rysunek 1.8).

Rysunek 1.8.
Enigma

Wywiad aliantéw znat schemat zaréwno cywilnej, jak i wojskowej wersji niemieckiej
maszyny jeszcze przed wojna, jednak naukowcy uznali, ze zastosowany w niej algo-
rytm szyfrujacy uniemozliwia ztamanie szyfru. Istotnie, byt on wyjatkowo trudny do
kryptoanalizy, jednak gtéwnym powodem niewielkiego zainteresowania Enigma byt
panujacy w krajach bytej koalicji po zakonczeniu | wojny swiatowej brak poczucia za-
grozenia ze strony Niemiec. Tymczasem Polska, ktdra niedawno odzyskata niepodlegtosé,
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obawiata si¢ znacznego pogorszenia stosunkdw z Niemcami, zwltaszcza po dojsciu
do wiadzy Adolfa Hitlera. Zatozono wiec biuro szyfréw i podjeto kroki w celu pozna-
nia systemu szyfrowania zachodnich sasiadéw.

1.4.1.1. Jak dziatata Enigma?

Enigma byta jedna z popularnych wéwczas maszyn wirnikowych. Pierwsza taka maszy-
ne skonstruowat amerykanski wynalazca Eduard Hugo Hebern. Jego wynalazek stano-
wity dwie potaczone elektryczne maszyny do pisania. Nacisnigcie klawisza w jednej
z nich powodowato uruchomienie czcionki w drugiej. Potaczenia byty zmodyfikowa-
ne, a wigc wstukiwane litery ulegaty zamianie na inne, w rezultacie dajac prosty szyfr
monoalfabetyczny. Kable przebiegaly przez wirniki, ktére mozna byto obraca¢, zmie-
niajac tym samym schemat potaczen. W swojej pierwszej maszynie Hebern zamontowat
pie¢ walcdw, kazdy o 26 mozliwych ustawieniach. Mozna je bylo obraca¢ wzgledem
siebie, co dawato tacznie 26° mozliwych schematéw polaczen. Odpowiada to szyfro-
wi Vigenere’a z kluczem o dtugosci okoto 12 000 000 znakdw.

Réwnolegle do Heberna podobna maszyne wynalazt holenderski uczony Hugo Alek-
sander Koch, a takze niemiecki inzynier Artur Scherbius. Ten drugi zaproponowat
swoj wynalazek armii niemieckiej juz w 1918 roku, jednak wéwczas nie spotkat si¢
on z wigkszym zainteresowaniem. Sytuacja zmienita si¢ po dojsciu do wiadzy Hitlera.
W ramach powszechnej modernizacji armii postanowiono wyposazy¢ niemieckie od-
dziaty w maszyny szyfrujace. Wybor padt na maszyne Scherbiusa.

Enigma oprécz uktadu wirnikow wyposazona byta w tzw. walec odwracajqcy. Dzieki
niemu mozliwe byto wykorzystanie maszyny zardwno do szyfrowania, jak i do deszy-
frowania wiadomosci. Co ciekawe, o ile z praktycznego punktu widzenia byta to nie-
watpliwa zaleta, o tyle kryptograficznie stanowito to powazna wadg. Taka konstruk-
cja powoduje bowiem powstanie negatywnego wzorca, czyli innymi stowy, zbioru
zasad ograniczajacych liczbg mozliwych kryptograméw. W tym przypadku zadna li-
tera tekstu jawnego nie mogta zosta¢ zaszyfrowana jako ona sama (czyli Aw A, B
w B itd.). Wiedza o tym okazata sie bardzo cenna dla polskich, a p6zniej angielskich
kryptoanalitykdw.

Wirniki Enigmy miaty zdefiniowany uktad potaczen, jednak mozna je byto wkiada¢
do urzadzenia w réznej kolejnosci. Dodatkowo byto ich wigcej niz przeznaczonych na
nie w maszynie gniazd (na poczatku wojny wirnikdw byto osiem). Kazdy z nich moz-
na byto ustawi¢ na 26 sposobdw. Podczas szyfrowania pierwszy z wirnikéw obracat
sie 0 jedna pozycje z kazda szyfrowana litera. Jego petny obrot powodowat przesunie-
cie o jedna pozycje drugiego wirnika, ten z kolei musiat wykona¢ petny obr6t, zanim
0 jedna pozycje przesunat sie wirnik trzeci itd. Reasumujac, o rodzaju zastosowanego
przypisania decydowaty nastepujace czynniki:

¢ wybor wirnikdw szyfrujacych,
4 Kkolejnos¢ wirnikow w maszynie,

4 poczatkowe pozycje wirnikow.
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Na rysunku 1.8 wida¢ Enigme z czterema gniazdami wirnikéw. Po nacisnieciu klawi-
sza odpowiadajacego literze tekstu jawnego na znajdujacym sie powyzej panelu pod-
Swietlana byta litera tekstu tajnego. Szyfrowanie oparte byto na systemie kluczy dzien-
nych determinujacych ustawienie wirnikéw. Czesto juz pierwsza litera wiadomosci
powodowata przesuniecie nie tylko pierwszego, ale rowniez drugiego, a nawet trzeciego
wirnika. Szyfrant zapisywat tekst tajny, po czym przekazywat go radiotelegrafiscie.
Dla uzyskania dodatkowego bezpieczenstwa korzystano réwniez z osobnych kluczy
dla poszczeg6lnych depesz. Klucz taki byt szyfrowany kluczem dziennym na po-
czatku wiadomosci. Dla pewnosci powtarzano go dwa razy. Odbiorca deszyfrowat klucz
depeszy, po czym zmieniat zgodnie z nim ustawienia maszyny i odczytywat przekaz.

Wiedza na temat zasad stosowania kluczy dla poszczegdlnych wiadomosci byta ko-
lejnym utatwieniem dla polskich kryptoanalitykéw. Wiedzieli bowiem, iz na poczatku
kazdego kryptogramu znajduje sie powtdrzona dwukrotnie kombinacja liter, co pozwalato
uzyska¢ cenne informacje na temat klucza dziennego oraz ustawienia wirnikow.
Réwnie cenne okazato sie lenistwo niemieckich szyfrantow, ktérzy wielokrotnie po-
wtarzali ten sam klucz.

Nie bez znaczenia byta rdwniez niemiecka pedantycznos¢ i sformalizowany charakter
nadawanych depesz. Komunikaty zaczynaty sie i konczyly w identyczny sposéb, za-
wieraty réwniez liczne powtdrzenia samej tresci. Innymi stowy, niemieccy szyfranci
byli bardzo przewidywalni. Dawato to dodatkowe informacje na temat zawartych w de-
peszy wyrazow i zwrotéw.

1.4.1.2. Cyklometr i Bomby

W roku 1927 polskie stuzby celne przechwycity jeden z egzemplarzy Enigmy wysta-
ny do niemieckiej firmy w charakterze zaopatrzenia. Polacy zakupili pézniej kolejne
cywilne egzemplarze maszyny. Pomogty one w poznaniu zasad dziatania ich wojsko-
wych odpowiednikéw. Rozpracowywaniem niemieckiego szyfru zajmowali si¢ trzej
naukowcy — Marian Rejewski, Henryk Zygalski i Jerzy Rézycki. Dodatkowa pomo-
ca byty dla nich dane udostepnione przez francuski wywiad. We Francji uznano Enig-
me za niemozliwa do ztamania, materiaty te nie miaty zatem dla francuskich naukow-
cow wiekszej wartosci.

Niemcy ciagle doskonalili Enigme (na przyktad dodajac kolejne wirniki), przez co ta-
manie szyfru stawato si¢ coraz trudniejsze. Przede wszystkim rosta liczba koniecznych
obliczen. W koncu polscy matematycy postanowili zaprojektowaé specjalna maszyne,
ktérej zadanie polegatoby wytacznie na wyszukiwaniu typowych permutacji wyste-
pujacych podczas szyfrowania za pomoca niemieckiej maszyny. Nie byta to wigc ma-
szyna szyfrujaca ani deszyfrujaca, a jedynie narzedzie wspomagajace obliczenia wy-
konywane podczas tamania szyfru. Urzadzeniu nadano nazwe Cyklometr.

Szyfranci armii niemieckiej ustawicznie zwiekszali ztozonos¢ algorytmu szyfrujacego
uzywanego w Enigmie i wkrotce Cyklometr nie byt juz w stanie wykonywa¢ odpo-
wiedniej liczby obliczen. Dlatego skonstruowano nowe urzadzenia obliczeniowe ma-
jace wspomagac kryptoanalize szyfrow Enigmy. Urzadzenia te nazwano Bombami.
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Polski wywiad udostepnit Anglikom wyniki badan nad Enigma w roku 1939. Jeszcze
przed rozpoczeciem wojny polscy naukowcy (wraz z ich Bombami) zostali przewie-
zieni do Anglii. Tam badania byty kontynuowane w stynnym Bletchley Park. Niestety,
z niejasnych przyczyn polscy kryptoanalitycy nie zostali dopuszczeni do prac prowa-
dzonych w tym miejscu. Powierzano im mniej istotne zadania, a z istnienia wielkiego
osrodka kryptoanalitycznego nawet nie zdawali sobie sprawy.

1.4.1.3. Bletchley Park

Centrum kryptoanalityczne w Bletchley Park powstato w wyniku poszerzenia persone-
lu utworzonego w czasie | wojny $wiatowej Pokoju 40. Poczatkowo zatrudniano tam
gtéwnie filologéw i lingwistdw, jednak po spektakularnym sukcesie trzech polskich
matematykow postanowiono poszerzy¢ profil wyksztatcenia pracownikéw. Nowo zatrud-
nionych kierowano do Rzadowej Szkoty Kodow i Szyfréw (GC&CS), a ta znajdowata
sie wiasnie w ulokowanym w Buckinghamshire Bletchley Park. Znajdujacy sie tam
niewielki patacyk stat sie brytyjskim centrum tamania szyfréw. W miare przybywania
nowego personelu w otaczajacych go ogrodach dobudowywano kolejne baraki i posze-
rzano specjalizacje poszczegélnych dziatdw. Wkrotce podziat ten w naturalny sposéb
wiazat si¢ z przynaleznoscia do okreslonego baraku. Na przyktad barak 8 specjali-
zowat si¢ w kryptoanalizie depesz niemieckiej marynarki wojennej.

Po opanowaniu polskich metod kryptoanalitycznych specjalisci z Bletchley Park szyb-
ko zaczeli opracowywa¢ wiasne techniki kryptoanalityczne. Jednym z najwybitniej-
szych pracownikow centrum byt Alan Turing. Opierajac si¢ na analizie archiwalnych
kryptogramoéw, doszedt on do wniosku, iz czesto mozliwe jest przewidzenie fragmen-
tow depesz na podstawie ogélnych informacji na ich temat. Jesli kryptoanalityk wie,
iz w tekscie musi sie pojawic¢ dany wyraz, moze z duzym prawdopodobienstwem usta-
li¢ jego pozycje, korzystajac z zasady negatywnego wzorca. Jak pamigtamy, zadna li-
tera nie mogta zosta¢ przeksztatcona w wyniku szyfrowania w nia sama, co eliminuje
bardzo wiele potencjalnych pozycji wyrazu w tekscie. Kryptoanalityk przesuwat pa-
sek z wyrazem lub zwrotem pod trescia kryptogramu, analizujac powstajace w pionie
pary liter. Pozycje mozna byto odrzucié¢, jesli dawata si¢ wyrdznié chociaz jedna para
identycznych liter. Spéjrzmy na rysunek 1.9.

Kryptoanalityk zaktada w tym przypadku, iz gdzies w kryptogramie znajduje sie sto-
wo ,,angriff” (niem. atak). Przyktada zatem pasek z tym wyrazem pod kryptogramem.
W pozycji poczatkowej pojawia si¢ para liter F. Mozna ja zatem odrzuci¢, gdyz jak
pamiectamy, zadna litera nie mogta zosta¢ zaszyfrowana jako ona sama. Po pierwszym
przesunieciu pojawia si¢ z kolei para liter G. Oznacza to, iz réwniez na tej pozycji
nie moze si¢ znajdowa¢ szukane stowo. Kolejne przesunigcie daje az dwie pary takich
samych liter (A i I). Dopiero za czwartym razem udaje si¢ znalez¢ miejsce, gdzie (teo-
retycznie) madgtby sie znajdowac poszukiwany wyraz. Kolejne dwa przesuniecia réw-
niez nie dadza pozytywnego wyniku ze wzgledu na znajdujaca Sie na pozycji jedenastej
w kryptogramie litere F, jednak przesuniecie szdste ujawni nastepna mozliwa pozycje
wyrazu w Kryptogramie (nie pojawia sie zadne pary takich samych liter).
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Rysunek 1.9. Pozycja poczatkowa:
Kryptoanaliza
Enigmy oparta Kryptogram: Gls F H | u | B | F | ) | v | D
na negatywnym Badany wyraz: AN F
Wzorcu
Pierwsze przesuniecie:
Kryptogram: cls|alalk][r]1]H U|B|F|O|V|D
Badany wyraz: AIN|JG]|R|IT|F|F
Drugie przesuniecie:
Kryptogram: G|S NEEE DR B|F|O|V|D
Badany wyraz: AIN|G|R]I F|F
Trzecie przesuniecie:
Kryptogram: G|S|AG k|rli|n|luls F|O|\/|D
Badany wyraz: A|IN|G|R]|I|F]|F

Turing udoskonalit réwniez Bomby, przystosowujac je do zmieniajacej sie struktury
niemieckiego szyfru i wprowadzajac wtasne poprawki dotyczace zaréwno efektywno-
$ci dziatania, jak i zastosowanych algorytmoéw. Na dobra sprawe skonstruowat on wiec
zupetnie nowe urzadzenia, cho¢ oparte na pomysle polskiego kryptoanalityka. Maszy-
ny wykorzystywano do poszukiwania ustawien wirnikow, ktore przeksztatcatyby po-
dany wyraz w okreslony kryptogram. Ogdlnie wigc metodyka famania Enigmy opie-
rata sie na wyszukiwaniu prawdopodobnych wyrazéw w tekscie, aby nastepnie ustali¢
wartosci klucza na podstawie tak uzyskanej relacji ,,tekst jawny — kryptogram”.

Dzieki przeprowadzonej przez Turinga analizie niemieckiego szyfru oraz udoskonalo-
nym przez niego Bombom mozliwe bylto dalsze odczytywanie niemieckich przekazow
radiowych mimo rosnacej ztozonosci stosowanych szyfrow. Warto wspomnie¢, iz tak
naprawde w niemieckiej armii funkcjonowato kilka réznych kryptosysteméw — inny
szyfr miata na przyktad marynarka, a nieco inny — sity ladowe. Stosowane byty inne
wirniki i modele Enigmy, a i sami szyfranci cechowali si¢ réznym stopniem profe-
sjonalizmu. Tym niemniej z wiekszym lub mniejszym trudem pracownicy Bletchley
Park dzien w dzien odkrywali przed alianckim dowodztwem zamiary i sekrety niemiec-
kiej armii.

1.4.1.4. Colossus

Kup ksigzke

W Bletchley Park nie zajmowano si¢ jedynie Enigma. Byl to co prawda najpopular-
niejszy, ale nie jedyny szyfr niemiecki. Do wymiany wiadomosci migdzy najwyzszy-
mi ranga wojskowymi Trzeciej Rzeszy uzywano tzw. przystawki szyfrujgcej. Byto to
urzadzenie opracowane w firmie Lorenz. Wykorzystywato ono kod opracowany przez
francuskiego wynalazce J.M.E. Baudota. W kodzie tym kazdy znak reprezentowany
byt w systemie dwojkowym z wykorzystaniem tasmy perforowanej. Jedynce odpowia-
data dziura w tasmie, a zeru — jej brak. Przystawka odczytywata jednoczesnie dwie
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tasmy (jedna zawierata tekst jawny, a druga klucz), wykonujac na odczytanych warto-
$ciach operacje dodawania bez przenoszenia reszt (innymi stowy, dodawania modulo
2 — patrz rozdziat 2.). Wynik zapisywany byt na trzeciej tasmie.

Ten system szyfrowania byt o wiele bardziej wyszukany niz stosowany w Enigmie,
jednak i tutaj Anglicy odniesli sukces. Po raz kolejny trzeba byto wykorzysta¢ maszy-
ny do przeprowadzania niezbednych obliczen. W tym wypadku Bomby juz nie wy-
starczaty. Nalezato skonstruowa¢ nowe urzadzenie, operujace na podobnej zasadzie
jak niemiecka przystawka. Tak powstat Colossus.

Colossus opierat sie na teoretycznym modelu opracowanym przez Alana Turinga. W od-
roznieniu od Bomb, ktére byty urzadzeniami elektromechanicznymi, byt urzadzeniem
elektronicznym. Zawierat pottora tysiaca lamp (dwa i p6t tysiaca w pozniejszych mo-
delach) i potrafit zapamietywa¢ dane do dalszego przetwarzania. Czynito to z niego
pierwsze urzadzenie, ktére mozna nazwa¢ komputerem. Pierwszy model Colossusa
oddano do uzytku w roku 1943, a wigc trzy lata przed stynnym komputerem ENIAC.
Poniewaz jednak jego istnienie owiane byto tajemnica wojskowa, swiat dowiedziat si¢
o nim dopiero w roku 1975, po odtajnieniu dotyczacych projektu akt.

Wklad alianckich kryptoanalitykdw w przebieg Il wojny swiatowej byt ogromny. Niem-
cy nie wierzyli, iz mozna ztamac szyfr Enigmy, a tymczasem kazdego dnia juz po kilku
godzinach od zmiany klucza pracownicy Bletchley Park odczytywali pierwsze krypto-
gramy i przesylali je do dowddztwa. Mozliwos¢ poznania zamiaréw wroga byta ogrom-
nym atutem, o niczym jednak nie przesadzata. Podobnie jak w catej historii tajemnego
pisma z odczytanego szyfru nalezato jeszcze zrobi¢ odpowiedni uzytek. Wiedzy tak
zdobytej nie mozna byto tez naduzywa¢, by nie wzbudzi¢ u Niemcoéw podejrzen, ze
ich system zostat skompromitowany.

Przesada bytoby twierdzi¢, iz to kryptoanalitycy wygrali wojng z Trzecia Rzesza. Nie-
mniej jednak gdyby nie ludzie tacy jak Rejewski czy Turing, z pewnoscia potrwataby
ona kilka lat dtuzej. Hitler zdazytby uzy¢ pociskéw V1 i V2, zginetyby réwniez kolej-
ne setki tysiecy ludzi. Bardzo mozliwe, iz Il wojna swiatowa zakonczytaby si¢ dopie-
ro po zrzuceniu bomb atomowych na Niemcy.

1.5. Era komputerow

Zastosowanie komputeréw zasadniczo zmienito dotychczasowe sposoby szyfrowania.
Po pierwsze, proces szyfrowania przebiegat teraz szybciej i mogt sie opiera¢ na
znacznie bardziej skomplikowanym algorytmie. Nalezy pamigta¢, ze mechaniczne
maszyny szyfrujace ograniczaly ztozonos¢ algorytmu poprzez sama swoja konstrukcjg.
W przypadku komputeréw ograniczenie to znikato, poniewaz mozna byto zasymu-
lowa¢ dowolnie skomplikowane urzadzenie. Innymi stowy, teraz mozna bylo szy-
frowa¢ wiadomosci przy uzyciu ,wirtualnych” szyfratoréw, ktorych fizyczna kon-
strukcja bytaby niemozliwa do wykonania.
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Wskazéwka

Ostatnia, najwazniejsza zmiana, jaka nastapita dzieki zastosowaniu komputeréw, do-
tyczyta poziomu szyfrowania. Do tej pory odbywato si¢ ono na poziomie liter. Oparte
na elektronicznych przetacznikach maszyny operowaty jedynie na liczbach dwojko-
wych. Spowodowato to przejscie z szyfrowania liter i znakéw na szyfrowanie ciagéw
zer i jedynek, ktore w systemie komputerowym stuza do zapisu danych. Wczesniej
nalezato ustali¢ reguty konwersji znanych nam znakéw na system binarny. Stad tez
w latach szesédziesiatych opracowano kod ASCII.

Liczby w kodzie ASCII mozna z tatwoscia przedstawi¢ w postaci binarnej, co umoz-
liwia ich zapis w komputerze. Po zapisaniu wiadomosci w postaci dwojkowej mozna
przejs¢ do szyfrowania, ktore zasadniczo nie rozni sig od procesu szyfrowania w erze
przedkomputerowej. Nadal podstawowa metoda jest przestawianie elementoéw zapisa-
nej wiadomosci wedtug okreslonego klucza i algorytmu, tak by dla osoby postronnej
nie miaty one wigkszego sensu — z ta réznica, ze tutaj podstawowym elementem, na
ktorym dokonuje sie operacji szyfrowania, jest pojedynczy bit, a nie znak, jak to mia-
o miejsce wczesniej. Jak wiadomo, aby zapisa¢ jeden znak, potrzeba jednego bajta,
czyli osmiu bitéw.

ASCII (skrét od ang. American Standard Code for Information Interchange) jest ze-
stawem kodéw, standardowo z zakresu O — 127 (dziesietnie), przyporzadkowanych
przez ANSI (Amerykarski Instytut ds. Standardéw) poszczegdlnym znakom alfanu-
merycznym (litery alfabetu angielskiego i cyfry), znakom pisarskim oraz sterujgcym
(typu nowa linia). Na przyktad litera ,,a” jest zakodowana przy uzyciu liczby 97. Po-
niewaz ASCII jest standardem 7-bitowym, a wiekszo$¢ komputeréw operuje na wielko-
Sciach 8-bitowych (bajtach), pojawit sie réwniez rozszerzony kod ASCII. Dzieki niemu
mozliwe stato sie wprowadzenie znakéw narodowych do stosowanego na danym
komputerze alfabetu. W zwigzku z tym obecnie wykorzystywane w ramach kodu ASCII
znaki moga sie rozni¢ w zaleznosci od komputera. Aby uniknaé tego typu zréznico-
wania, opracowano standard UNICODE sktadajacy sie z 65 536 znakéw, dzieki cze-
mu mozliwe jest definiowanie znakéw w wielu réznych jezykach.

1.5.1. DES

Kryptologia komputerowa najszybciej rozwijata sie w Stanach Zjednoczonych. Po-
wstato tam wiele systemoéw kryptograficznych, jednak ze wzgledu na specyfike ame-
rykanskiego prawa wkrotce pojawita si¢ koniecznosé¢ ustalenia powszechnie obowia-
zujacego standardu szyfrowania. W 1973 roku z propozycja takiego uniwersalnego
systemu 0 nazwie Demon wystapit Horst Feistel, niemiecki emigrant, ktory przybyt
do USA w 1934 roku. Nazwa wywodzita sie od stowa Demonstration, a jej skrécona
forma spowodowana byta ograniczona ditugoscia nazw plikéw w uzywanym przez
tworce standardu systemie. P6zniej Demon zostat ,,przechrzczony” na Lucyfera (ang.
Lucipher), co stanowito swoista gre stdw (angielskie stowo cipher oznacza szyfr). Lu-
cyfer byt szyfrem blokowym, a wiec jako dane wejsciowe przyjmowat bloki danych
o0 ustalonej dtugosci, za$ na wyjsciu podawat bloki kryptogramu o takiej samej dtugosci.
Innymi stowy, podstawows jednostka przetwarzania nie byly tu pojedyncze bity czy
bajty, a cate bloki danych (patrz podrozdziat 3.2). Feistel utworzyt kilka wersji tego
szyfru; najbardziej znana opierata si¢ na kluczu 128-bitowym, niezwykle odpornym na
ataki metoda petnego przegladu (sprawdzania wszystkich kluczy po kolei — patrz
podrozdziat 3.1).
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Aby Lucyfer zostat przyjety jako standard, musiat najpierw zosta¢ przedtozony Naro-
dowej Agencji Bezpieczenstwa (NSA). Organizacja ta starata si¢ caty czas kontrolo-
waé pojawiajace sig na rynku narzedzia kryptograficzne. Jej gtdwnym celem byto ogra-
niczanie tych zabezpieczen w taki sposéb, aby mogty by¢ ztamane przez rzadowych
kryptoanalitykéw, gdyby zachodzito podejrzenie, ze zabezpieczone nimi dane moga
stanowi¢ zagrozenie dla bezpieczenstwa panstwa. Podobnie byto w przypadku kryp-
tosystemu Feistela.

Przestrzen kluczy systemu Feistela zostata przez NSA bardzo ograniczona — dtugosé
klucza zmniejszono ze 128 do 56 bitéw. Kazdy kolejny bit dtugosci klucza powoduje
podwojenie tej przestrzeni, a tym samym podwojenie bezpieczenstwa systemu, przynajm-
niej w odniesieniu do ataku wyczerpujgcego (patrz podrozdziat 3.1). Wynika z tego,
ze skrécenie klucza o jeden bit implikuje 50-procentowy spadek bezpieczenstwa szy-
fru (w tym kontekscie mozna sobie wyobrazi¢, jak drastyczny spadek bezpieczenstwa
powoduje redukcja klucza ze 128 do 56 bitéw). System ten nadal byt wystarczajaco bez-
pieczny dla sektora prywatnego, jednak ograniczenie wprowadzone przez NSA spo-
tkato si¢ ze zdecydowanym sprzeciwem pozarzadowych $rodowisk kryptograficz-
nych, ktére zdawaty sobie sprawe z mozliwosci ztamania tego szyfru przez agencje.

Ostatecznie jednak pomimo licznych protestéw 23 listopada 1976 roku 56-bitowa wer-
sja szyfru Lucyfer Feistela zostata oficjalnie przyjeta jako standard szyfrowania danych
DES (skrot od ang. Data Encryption Standard).

1.5.2. Narodziny kryptografii asymetrycznej

Jedna z 0sdb, ktore dazyty do przetamania kryptograficznego monopolu NSA, byt Whit
Diffie. Diffiemu marzyt si¢ system kryptograficzny wolny od problemu dystrybucji
klucza. Jego koncepcja opierata si¢ na zatozeniu dotad uwazanym za technicznie nie-
mozliwe do zrealizowania — klucz szyfrujacy miat by¢ powszechnie dostgpny. Jedna
z niepodwazalnych zasad kryptografii byta zasada tajnosci tego klucza i uzywania go
zardwno do szyfrowania, jak i deszyfrowania wiadomosci. Diffie zaprojektowat na-
tomiast system oparty na dwéch kluczach szyfrujacych. Para takich kluczy miata by¢
tworzona dla kazdego uzytkownika jego systemu. Jeden z nich (klucz publiczny) miat
stuzy¢ do szyfrowania wiadomosci wysytanych do uzytkownika i miat by¢ powszech-
nie dostepny. Drugi (klucz tajny) miat by¢ wykorzystywany do dekryptazu wiadomo-
$ci zaszyfrowanych przy uzyciu pierwszego klucza. Za pomoca drugiego klucza mozna
byto réwniez szyfrowa¢ wiadomosci. W takim przypadku dekryptaz miat umozliwia¢
klucz publiczny. Dzigki takiej kombinacji mozliwe stawato si¢ uwierzytelnianie nadaw-
cy wiadomosci elektronicznej, poniewaz tylko osoba posiadajaca klucz tajny mogta
zaszyfrowa¢ dokument tak, aby dato sie go odczyta¢ przy uzyciu klucza publicznego.
Zaszyfrowanie wiadomosci kluczem prywatnym stanowito wigc jednoczesnie formeg
elektronicznego podpisu.

Sama teoria kluczy nie wystarczata i konieczne stato sie opracowanie odpowiednich
podstaw matematycznych, mozliwych do zaimplementowania w jezykach programowa-
nia. Problem ten rozwiazat wspo6tpracownik Whita Diffiego — Marty Hellman. Hellman
i Diffie wspolnie opracowali system matematyczny oparty na funkcji jednokierunkowej
bazujacej na tzw. logarytmowaniu dyskretnym (patrz rozdziat 2.). System ten znany
jest obecnie jako algorytm Diffiego-Hellmana.
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System Diffiego i Hellmana nie tylko rozwiazat problem dystrybucji klucza, ale row-
niez zapoczatkowat technologie elektronicznego uwierzytelniania uzytkownikéw. Jego
metoda rodzi bowiem jeszcze jedng istotna implikacje, ktOra jest niemozliwos¢ wypar-
cia si¢ swojego cyfrowego podpisu. Skoro wiadomo, ze technicznie niemozliwe jest,
aby osoba nieznajaca tajnego klucza wygenerowata poprawny podpis, jego wiasciciel
nie moze sie wyprze¢ swojego udziatu w poswiadczonej nim transakcji. Ta wlasciwosé
stata sie podstawa technologii podpisu elektronicznego.

1.5.3. RSA

Idea kryptosystemu z kluczem publicznym zostata rozwinieta przez trzech naukow-
céw z uniwersytetu w Stanford — Rona Rivesta, Adi Shamira i Leonarda Adlemana.
Podobnie jak Diffie i Hellman poswigcili oni duzo czasu na znalezienie matematycz-
nego wzoru, ktdry pozwalathy zrealizowa¢ ideg szyfrowania przy uzyciu pary kluczy
w praktyce. Przetomowego odkrycia podczas tych badan dokonat Rivest. Polegato ono
na zastapieniu algorytmu Diffiego-Hellmana jego wlasnym systemem obliczen.

Koncepcja Rivesta opiera sie na problemie rozktadu duzych liczb na czynniki pierw-
sze. Klucz publiczny generowany jest przez pomnozenie przez siebie dwéch duzych,
losowo wybranych liczb pierwszych. Nastepnie wybierana jest kolejna duza liczba
o0 okreslonych wiasciwosciach — stanowi ona klucz szyfrujacy. Klucz publiczny two-
rzony jest na podstawie klucza szyfrowania oraz wspomnianego iloczynu liczb pierw-
szych. Klucz prywatny mozna tatwo obliczy¢, jesli zna sie liczby pierwsze tworzace
iloczyn zastosowany przy tworzeniu klucza publicznego. Sa one znane wiascicielowi
pary Kluczy, natomiast kryptoanalityk moze je uzyska¢ jedynie dzigki rozwiazaniu pro-
blemu faktoryzacji duzych liczb. Matematyczne szczeg6ty tej metody opisane zostaty
w rozdziale 2.

Algorytm opracowany przez Rivesta i jego wspo6tpracownikéw zostat wkrétce opa-
tentowany pod nazwa RSA (od pierwszych liter nazwisk wynalazcéw). Agencja Bez-
pieczenstwa Narodowego prébowata zapobiec upowszechnieniu si¢ tego standardu
szyfrowania. Zaczeto wywiera¢ naciski na NIST (skrdt od ang. National Institute of
Sandards and Technology), aby przyjat jako obowiazujacy w USA standard program
DSA (skrot od ang. Digital Signature Algorithm — patrz dodatek B).

W wielu miejscach DSA powielat rozwiazania z RSA, jednak byl systemem znacznie
stabszym: ,,Pod wzglgdem czysto technicznym byto jasne, ze DSA byt gorszy od RSA.
Algorytm ten byt, jak to wylozy? jeden z obserwatordw, »dziwacznym standardems,
o wiele wolniejszym od systemu RSA, jesli chodzi o weryfikowanie podpiséw (cho-
ciaz szybszym w podpisywaniu wiadomosci), trudniejszym do wdrozenia i bardziej
skomplikowanym. I nie umozliwiat szyfrowania. System opracowany przez rzad ofe-

rowat jednak pewna korzys¢ w poréwnaniu z RSA [...]. Byt bezptatny™.

Brak mozliwosci szyfrowania byt powazna wada techniczna systemu DSA, jednak po-
przez rozprowadzanie go w charakterze darmowego oprogramowania NSA ustanowita
silna konkurencje dla standardu RSA (tym bardziej ze DSA stat sie ustawowo ustalo-
nym standardem).

4 Levy S., Rewolucja w kryptografii, Wydawnictwa Naukowo-Techniczne, Warszawa 2002.
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1.5.4. PGP

Dziatalnos¢ NSA zmierzajaca do ograniczenia dostepu do kryptografii powodowata
konflikt miedzy rzadem a kryptoanalitykami sektora publicznego. Ci drudzy szukali spo-
sobu na wprowadzenie kryptografii do powszechnego uzytku. Zdawali sobie sprawe,
ze upowszechnienie komputeréw, a zwlaszcza internetu, znacznie ograniczy prywat-
nos¢ zwyktych uzytkownikdw, jesli nie zagwarantuje sie im odpowiednich zabezpie-
czen. Z tego powodu Phil Zimmerman, programista z Florydy, rozpoczat projektowa-
nie wilasnego systemu kryptograficznego. Nadat mu nazwe PGP (skrét od ang. Pretty
Good Privacy — catkiem niezta prywatnos¢). Poczatkowo miat to by¢ kolejny komer-
cyjny pakiet szyfrujacy. Zamiary Zimmermana zmienit projekt opracowanej w Komi-
sji Prawnej Senatu ustawy nr 266 z 24 stycznia 1991 roku. Zgodnie z nig dostawcy
ustug komunikacji elektronicznej, a takze wytworcy sprzetu komunikacyjnego powin-
ni zapewni¢ rzadowi mozliwos¢ uzyskania jawnej tresci komunikacji miedzy uzytkow-
nikami, jesli uzyska on do tego upowaznienie prawne.

Zimmerman zdat sobie sprawe, ze po wejsciu ustawy w zycie nie bedzie juz mégt wpro-
wadzi¢ na rynek swojego programu. Postanowit wigc udostgpnic¢ go jak najwigkszej
liczbie osdb, zanim postugiwanie sie nim przestanie by¢ prawnie dozwolone. W tym
celu postanowit wykorzystac internet. Skontaktowat sie ze swoim przyjacielem, Kel-
lym Goenem, powierzajac mu zadanie umieszczenia PGP 1.0 na powszechnie dostep-
nych sieciowych witrynach znajdujacych si¢ w USA. Wyznaczonego dnia Goen przy
uzyciu telefonéw publicznych, laptopa i telefonu komérkowego wprowadzit PGP do
internetowych serwerdw plikow. Mdgt go stamtad $ciagnaé¢ kazdy, kto miat dostep do
internetu, nie tylko w USA.

Phil Zimmerman zagwarantowat prywatnos¢ kazdemu, kto miat dostep do jego pro-
gramu. Ustawa 266 ostatecznie nie zostata wprowadzona w zycie ze wzglgdu na pro-
testy srodowisk walczacych o swobody obywatelskie. Byta ona takze niemozliwa do
wyegzekwowania ze wzgledu na powszechna dostepnos¢ pakietu PGP. Sam Zimmer-
man natomiast zostat pozwany do sadu przez RSA Data Security z powodu narusze-
nia praw patentowych algorytmu RSA (Zimmerman uzyt go w swoim programie, nie
wiedzac, ze RSA jest objety ochrona patentowa). Firma domagata si¢ od niego wyco-
fania PGP. Ostatecznie doszto do ugody, w mysl ktérej autor PGP 1.0 zaprzestat dal-
szej dystrybucji swojego programu, a firma nie wniosta oskarzenia.

W 1993 roku Zimmerman zostat oskarzony o ztamanie prawa przez rzad USA. Zda-
niem FBI, udostepniajac publicznie silny system kryptograficzny, Zimmerman dostar-
czyt wrogim panstwom oraz terrorystom narzedzie do walki z USA. Dochodzenie
umorzono po trzech latach. Zreszta wydanie wyroku skazujacego i tak nic by juz nie
zmienito. Wycofanie PGP z powszechnego obiegu byto niemozliwe, tak jak niemoz-
liwe jest petne kontrolowanie przeptywu informacji w internecie.

Prawne restrykcje wobec tworcow kryptograficznego oprogramowania byty dos¢ cze-
stym $rodkiem stosowanym przez rzad USA w celu ograniczenia dostepu do krypto-
grafii. Eksport oprogramowania z zakresu tzw. silnej kryptografii (opartej na wigkszej
niz ustalona dtugosci klucza) byt prawnie zakazany i traktowany na réwni z nielegal-
nym eksportem broni. Sytuacja ta zmienita si¢ dopiero na poczatku obecnego stulecia,
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kiedy okazato sig, ze z uwagi na gwattowny rozwdj internetu niemozliwa jest dalsza
kontrola nad rozprzestrzenianiem si¢ oprogramowania, a tego typu ograniczenia osta-
biaja tylko gospodarke USA. Firmy amerykanskie tracity zagranicznych klientéw, gdyz
nie byly w stanie zagwarantowa¢ im takiego samego bezpieczenstwa danych jak firmy
spoza USA, nieobjete ograniczeniami co do diugosci klucza.

Nalezy zauwazy¢, ze posuniecie Zimmermana oprocz niewatpliwych korzysci dla zwy-
ktych uzytkownikow sieci komputerowych mogto réwniez spowodowaé znaczne szko-
dy. Teraz bowiem kazdy mogt zaszyfrowaé swoje komunikaty w ten sposéb, ze nikt
nie bytby w stanie ich odczyta¢. Innymi stowy, PGP umozliwia szyfrowanie korespon-
dencji réwniez terrorystom, mito$nikom dzieciecej pornografii i kazdemu, kto wyko-
rzystuje komputer do dziatalnosci przestepczej. Zimmerman zdawat sobie z tego spra-
we, uznat jednak, ze upowszechnienie pakietu bedzie ,,mniejszym ztem”.

WKkrotce po udostepnieniu PGP program zostal poddany szczeg6towej analizie przez
grono specjalistow od kryptografii. Okazato sie, ze posiada on pewne wady ograni-
Cczajace jego bezpieczenstwo. Postanowiono wigc stworzy¢ nowa wersje programu —
PGP 2.0. Zastosowane w niej rozwiazania byly stosowane takze w pézniejszych wer-
sjach. W roku 2010 PGP zostato przejete za ponad 300 miliondw dolaréw przez firme
Symantec i zintegrowane z oprogramowaniem szyfrujacym firmy.

1.5.5. Ujawniona tajemnica

Wart wspomnienia jest fakt, ze technika szyfrowania asymetrycznego zostata opra-
cowana juz w 1969 roku przez Jamesa Ellisa, pracownika angielskiego GCHQ (skrét
od ang. Government Communication Headquarters — gtéwnej rzadowej kwatery tacz-
nosci), jednak nie mogt on jej upowszechni¢ ze wzgledu na obowiazujaca go tajemnice
panstwowa. Efekty jego pracy zostaty ujawnione dopiero niedawno, dlatego tez in-
formacje o nich mozna znalez¢ jedynie w najnowszych opracowaniach z dziedziny
kryptografii.

Pomyst Ellisa byt bardzo podobny do systemu Whita Diffiego. Rdwniez opierat sig on
na idei pary kluczy szyfrujacych. Podobnie jak Diffie, rowniez Ellis stworzy? teore-
tyczne fundamenty systemu szyfrowania asymetrycznego i takze nie byl w stanie
samodzielnie opracowa¢ wzoru matematycznego, na podstawie ktérego taki system
mogtby funkcjonowac. Przez kilka nastepnych lat wielu matematykéw GCHQ zma-
gato sie z tym problemem, jednak Zaden nie znalazt rozwiazania. Sytuacja zmienita
sig, kiedy zadanie to powierzono nowo zatrudnionemu matematykowi, Cliffordowi
Cocksowi.

Klucz publiczny opracowany przez Cocksa opierat sig, podobnie jak w systemie RSA,
na iloczynie dwoch duzych liczb pierwszych. lloczyn ten miat by¢ dostepny dla kaz-
dego, kto chciat wysta¢ zaszyfrowana wiadomos¢ do odbiorcy. Cocks opracowat na-
stepnie formute matematyczna, dzieki ktorej wiadomos¢ zaszyfrowana przy uzyciu
klucza publicznego mogta by¢ odszyfrowana jedynie pod warunkiem znajomosci ory-
ginalnych liczb pierwszych. Formuta zastosowana przez angielskiego matematyka
byta niemal identyczna z ta, ktora zastosowat Ron Rivest. Innymi stowy, Ellis i Cocks
opracowali system, ktory trzy lata pézniej zostat ponownie odkryty przez trzech ma-
tematykow z MIT i wprowadzony do powszechnego uzytku jako RSA.
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1.5.6. Upowszechnienie kryptografii

Spopularyzowanie kryptografii asymetrycznej doprowadzito do przetamania krypto-
logicznego monopolu NSA. Kryptografia cieszyla si¢ coraz wigkszym zainteresowa-
niem w sektorze publicznym, co utrudniato wszelkie proby ograniczania dostepu do
opartych na niej zabezpieczen. Mimo to agencja nadal starata si¢ kontrolowac rozwoj
badan nad nowymi technologiami z tego zakresu. Naukowcy, ktorzy nie pracowali dla
NSA, zobowiazani byli przedstawia¢ swoje artykuty przed ich publikacja specjalnie
w tym celu utworzonej komisji. Jej zadaniem byto wytawianie tresci potencjalnie nie-
bezpiecznych dla bezpieczenstwa narodowego. Na tym etapie byta to juz jednak wal-
ka skazana na niepowodzenie.

Na poczatku lat osiemdziesiatych zainaugurowano serie konwentow o nazwie Crypto,
ktore odtad odbywaly sie corocznie. Spotykali si¢ na nich kryptolodzy z catego $wiata
w celu wymiany doswiadczen i wyznaczania nowych kierunkéw badan. O ile jednak
w tym przypadku NSA mogta si¢ jeszcze pokusi¢ o préby wptywania na prezentowa-
ne tresci, o tyle preznie rozwijajacy sig internet stanowit medium, ktdrego nawet agen-
cja nie mogta sobie podporzadkowaé. Raz zamieszczony w sieci artykut lub program
byt $ciagany i kopiowany przez niezliczone rzesze uzytkownikéw, co uniemozliwiato
jego wycofanie, nawet gdyby udato sie przekona¢ do tego samego autora. Najlepszym
przyktadem jest tu PGP. Sola w oku NSA byta w tamtym czasie grupa ludzi okreslajacych
sie jako Szyfropunki. Pisali oni programy, artykuty i opracowania z dziedziny krypto-
grafii, a nastepnie udostepniali je w sieci. Oczywiscie nikt tu nie pytat NSA o zgo-
de. Grupka ta doskonale odzwierciedlata nastroje panujace w amerykanskim spoteczen-
stwie, coraz bardziej wzburzonym rzadowymi prébami kontrolowania przeptywu infor-
macji i ingerowania w prywatnos¢ obywateli. Wkrotce wiec kryptograficzni anarchi-
Sci stali sig ulubiencami mediéw i symbolem walki o swobody obywatelskie.

Kolejnym etapem kryptograficznych zmagan byto zapoczatkowanie przez NSA w 1993
roku projektu EES (skrét od ang. Escrowed Encryption Sandard) opartego na chipach
Capstone i Clipper. Miaty to by¢ powszechnie dostepne urzadzenia umozliwiajace szy-
frowany przekaz danych. Capstone stuzy¢ miat posiadaczom komputeréw przenosnych,
natomiast Clipper byt przeznaczony do montowania w telefonach i faksach. Kazde
Z urzadzen miato na trwate zaimplementowany klucz szyfrowania, do ktorego stuzby
rzadowe mogty uzyska¢ dostep, gdyby zachodzito podejrzenie, iz wiasciciel chipu pro-
wadzi dziatalnos¢ niezgodna z prawem. Tak przynajmniej wygladato to w teorii, nie
da sig jednak ukry¢, ze deponowanie kluczy dawato organizacjom rzadowym ogrom-
ne pole do naduzy¢. W rezultacie nie trzeba byto diugo czekaé na protesty srodowisk
liberalnych. Byly one tym bardziej uzasadnione, iz zastosowany w obu chipach algo-
rytm Skipjack opracowany zostat w NSA i dane na jego temat byly tajne. W rezulta-
cie agencja miata monopol na produkcje¢ obu urzadzen, a to budzito uzasadnione po-
niekad podejrzenia co do prawdziwych intencji rzadu. Ostatecznie NSA zdecydowata
sie upubliczni¢ algorytm, jednak to jedynie pogorszyto sprawe. Jego kryptoanaliza
przeprowadzona w srodowiskach prywatnych wykazata bowiem, iz po pierwsze, nie
jest on tak mocny jak AES, a po drugie, mozliwe jest wykorzystanie go bez depono-
wania Kluczy. Znacznie ostabito to rozwdj nowej technologii i ostatecznie udaremnito
jej upowszechnienie na wigksza skalg.
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Obecnie kazdy moze bez przeszkod korzysta¢ z dobrodziejstw kryptografii. Nie jest
ona domena tylko i wylacznie organizacji rzadowych, cho¢ z cata pewnoscia dysponu-
ja one pod tym wzgledem znacznie wiekszym potencjatem z uwagi na to, ze skupiaja
najlepszych fachowcdw i inwestuja w badania nad nowymi technologiami. Trudno
powiedzie¢, jakie doktadnie sa mozliwosci agencji takich jak NSA w odniesieniu do
kryptografii, z pewnoscia jednak mozliwosci ,,zwyktego smiertelnika” zwiekszyly sie
W Ciagu ostatniego potwiecza niepomiernie.
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wybér i implementacja, 148
bezwzgledna zawartos¢ informacyjna jezyka, 85
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bezwzgledna nadmiarowosé jezyka, 85
bibliografia, 307
biblioteka libmcrypt, 232
biblioteka mcrypt, 232
szyfry blokowe, 232
szyfry strumieniowe, 233
biblioteka OpenSSL, 162
bijekcja, 62
BIL gates, 140
bity pseudolosowe, 108
Bletchley Park, 36
Block Chaining, 104
bloki danych, 98
rejestr przesuwajacy, 101, 108
wektor inicjujacy, 99, 105
bloki szyfrogramu, 98
Blowfish, 165, 239, 282
funkcja algorytmu, 283
og6lny schemat, 283
opis, 282
Blum Blum Shub, 109
btad krytyczny, 156
Bomby, 35
Boolean Integrase Logic, 140
bramka logiczna procesora, 54
bramki BIL, 140
brute-force attack, 90
ByteSub, 272

CA, 127
Calvert Frank, 298
Capstone, 44
CAST-128, 165, 280
CASTS5, 280
klucze maskujace, 280
klucze przesunigé, 280
opis, 280
przeksztatcenia, 281
rundy, 281
CBC, 99, 107
CBCC, 104
centrum certyfikacji, 127, 222
Certum, 157, 222
struktura wielopoziomowa, 129
Certificate Request, 155
Certificate Signing Request, 158
Certificate Verify, 156
certification authority, 127
Certum, 157, 222
certyfikat, 127
dodatkowe parametry, 206
eksportowanie do pliku, 206
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certyfikat
eksportowanie na serwer, 206
lista odwotan certyfikatow, 130
obstuga, 205
okres waznosci, 130
podreczne menu, 207
potwierdzenie tozsamosci, 207
proces certyfikacji, 207
przesylanie poczta, 206
tworzenie, 203
uniewazniony, 130
certyfikat cyfrowy
aktywacja, 222
algorytm podpisu, 228
algorytm wyznaczania wartosci skrotu
podpisu, 229
centra certyfikacji, 222
dodatkowo chroniony klucz prywatny, 223
elementy certyfikatu, 228
identyfikator wersji certyfikatu, 228
identyfikator wystawcy, 229
instalacja
w Microsoft Outlook, 224
w Mozilla Thunderbird, 227
w MS Outlook Express, 226
klucz publiczny wiasciciela certyfikatu, 229
kopia zapasowa klucza prywatnego, 224
lista programéw pocztowych, 220
nazwa i identyfikator wiasciciela certyfikatu, 229
numer seryjny certyfikatu, 228
obstuga, 220
obstuga 128-bitowej sity szyfrowania, 221
obstuga ActiveX, 221
obstuga cookies, 221
odcisk palca, 230
okres waznosci, 229
potwierdzenie wprowadzonych danych, 223
rozszerzenia alternatywne, 229
struktura, 228
umowa certyfikacyjna, 223
uzyskiwanie, 221, 222
uzyskiwanie informacji, 229
wybor parametréw generowania kluczy, 223
wymagania techniczne, 220
zmiana adresu poczty elektronicznej, 224
certyfikat OpenPGP, 205
przestanie certyfikatu do globalnego serwera,
205
przestanie certyfikatu poczta, 205
wykonanie kopii zapasowej kluczy, 205
certyfikat SSL, 157
aktywacja certyfikatu, 158
CSR, 158
Firefox, 160
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generowanie pary kluczy, 158
instalowanie, 159

Internet Explorer, 160
Netscape Navigator 9.x, 160
odcisk palca, 162

petna wersja, 160

pobranie, 157

potwierdzenie dostepu do domeny, 159

sprawdzanie, 160
waznos¢, 162
wydanie, 159
wyswietlanie, 160
zadanie podpisania, 159
certyfikat X.509, 203, 204
hasto klucza prywatnego, 204
importowanie, 205
przesylanie certyfikatu, 205
certyfikaty tozsamosci, 126
CFB, 101, 107
Chadwick John, 305
Champollion Jean Francois, 295
charakterystyki, 91
chinskie twierdzenie o resztach, 70
chosen-ciphertext attack, 90
chosen-plaintext attack, 90
ciata izomofriczne, 62
cialo, 61
ciagi, 254
cienie, 122
Cipher Block Chaining, 99
with Checksum, 104
Cipher Feedback, 101
Cipher Spec Protocol, 154
ciphertext-only attack, 90
Claws Mail, 203
Client Certificate, 155
Client Hello, 155
Client Key Exchange Message, 155
Clipper, 44
CMC, 105
Colossus, 33, 37
cookies, 221
crypt(), 239
Crypto, 44
CSR, 158
tworzenie, 159
CTR, 103, 107, 165
cyfrowe znaki wodne, 145
cykl zycia Klucza, 129
rozprowadzanie klucza, 129
uzytkowanie aktywne, 129
uzytkowanie pasywne, 129
wycofanie, 130
zmeczenie, 129
Cyklometr, 35
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czestosé wystepowania liter w jezyku polskim, 76
czesciowe powtdrzenia, 23

czynnik zaciemniajacy, 120

czyszczenie wolnej przestrzeni dyskowej, 193

dane certyfikatu w przegladarce, 161
DASS, 117
Data Encryption Standard, 40, 263
Demon, 39
denaturacja, 140
denial of service, 97
denial-of-service attack, 93
DES, 39, 236, 263
bezpieczenstwo, 266
deszyfrowanie, 268
klucz szyfrowania, 263
matematyczna postac szyfrowania, 268
modyfikacje, 269
operacje przeksztatcania klucza, 263
P-bloki, 267
permutacja koncowa, 268
permutacja poczatkowa, 263
permutacja rozszerzona, 265
permutacja z kompresja, 265
permutacja zwykta, 267
podziat tekstu na bloki, 263
pojedyncza runda algorytmu, 264
S-bloki, 266
skrdcenie klucza algorytmu, 83
szyfrowanie blokow, 263
wydtuzenie ciagu, 265
z S-blokami zaleznymi od klucza, 270
des_decrypt(), 236
des_encrypt(), 236
designated confirmer signatures, 120
DESX, 270
wydtuzenie efektywnej dtugosci klucza, 271
deszyfrowanie, 50, 262
algorytm RSA, 287
DES, 268
z wykorzystaniem nukleotydow, 141
Diffie Whit, 40
Digital Signature Algorithm, 248
Digital Signature Standard, 72
dtugos¢ klucza, 28
DNA, 138
denaturacja, 140
nukleotyd, 138
pierscien, 138
podwadjna helisa, 138
polimeraza DNA, 140
primer, 140
reakcja tancuchowa polimerazy, 140
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sekwencjonowanie, 140
starter, 140
struktura, 138
ukrywanie informacji, 140
zapis tancucha, 139
zasady, 138
dopetnianie, 106
metoda 101, 256
dostrajany szyfr blokowy, 105
doswiadczenie losowe, 73
dowody z wiedza zerowa, 124
DSA, 41, 248, 284
podpisywanie wiadomosci, 284
wariant drugi, 286
wariant pierwszy, 285
weryfikacja podpisu, 285
DSS, 72
dualizm korpuskularno-falowy, 131
dummies, 141
D-Wave
One, 136
Two, 136
dwojkowy system liczbowy, 53
dysk z Fajstos, 306
dyski szyfrowane, 212
dyski wirtualne, 186
dynamiczne, 214
obstuga, 215
tworzenie, 212
ukryte, 215
dystrybucja klucza, 21, 31
dziatanie dwuargumentowe, 60
dzielenie probne, 66
dzielenie sekretow, 121
schemat progowy, 143
secret sharing, 121
secret splitting, 121
dziesigtny system liczbowy, 53

EO, 112
ECB, 98
ECC, 65
ECM, 66
EES, 44
efekt
dyfuzji, 261
lawinowy, 246, 248
superpozycji, 135
eksperymenty szczelinowe, 131
Electronic Code Book, 98
elektroniczna ksiazka kodowa, 98
elektroniczne uwierzytelnianie uzytkownikow, 41
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element odwrotny, 60
element przeciwny, 60
Elliptic Curve Cryptography, 65
Elliptic Curve Method, 66
Ellis James, 43
EME, 105
ENIAC, 38
Enigma, 33
kryptoanaliza, 37
walec odwracajacy, 34
zasada dziatania, 34
entropia, 83, 86
kryptosystemu, 86
EOF, 146
Eratostenes, 55
Evans Arthur, 299
Exportable, 176

faktoryzacja, 54, 58
algorytmy, 66
duzych liczb, 65
dzielenie probne, 66
FCSR, 109
FEAL, 91
Feedback with Carry Shift Register, 109
Feistel Horst, 39
File Share Encryption, 198
administrator, 199
administrator grupy, 199
biata lista, 200
czarna lista, 199
edycja uzytkownikdw, 199
lista uzytkownikow, 198
mechanizm chroniacych katalogéw, 200
ochrona plikéw, 199
role uzytkownikéw, 198
szyfrowanie indywidualnych plikéw, 200
tworzenie chronionego katalogu, 198
uzytkownik, 199
zmiana lokalizacji katalogu, 200
filtr polaryzacyjny, 133
Finish, 156
fizyka kwantowa w kryptografii, 131
forwardowanie portéw, 163
PUTTY, 169
FoxServ, 231
fraza kluczowa, 152
funkcja
1-1,61
aes_decrypt(), 236, 237
aes_encrypt(), 236
berypt, 239

crypt(), 239
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des_decrypt(), 236
des_encrypt(), 236
Eulera, 57
F, 275
g, 275
h, 277
hash_pbkdf2(), 239
HMAC, 99
jednokierunkowa, 51
przykitady, 51
zastosowanie, 52

matematyczna, 50
mcrypt_create_iv(), 233
mcrypt_enc_get_iv_size(), 233
mcrypt_generic(), 233
mcrypt_generic_deinit(), 233
mcrypt_generic_init(), 233
mcrypt_module_close(), 234
mcrypt_module_open(), 233, 235
MD5(), 236, 239
mdecrypt_generic(), 233
na, 62
PBKDF2, 238
pseudolosowa PRF, 156
ROR, 277
réznowartosciowa, 61
rtrim(), 236
SHA(), 236
SHA2(), 236
sprzezenia zwrotnego, 108
wyprowadzania klucza, 238
wzajemnie jednoznaczna, 62
zapadkowa, 51

funkcje mieszajace, 99
SHA-3, 256

funkcje skrotu, 118, 238, 257
GOST, 257
HAVAL, 257
jednokierunkowe, 243
MD2, 257
MD4, 257
MDS5, 243
N-Hash, 257
RIPE — MD160, 257
SHA-1, 246
SHA-2, 249
SHA-3, 254
Snefru, 257

funkcje szyfrujace w PHP, 231

GCHQ, 43, 111
General Number Field Sieve, 66
generatory ciagow rzeczywiscie losowych, 110
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generatory liczb losowych, 86 grupa, 60

generatory pseudolosowe, 107 abelowa, 60
BBS, 109 addytywna, 60
bezpieczenstwo, 108, 110 multiplikatywna, 60
Bluma-Micaliego, 110
kongurencyjne, 107 H
oparte na rejestrze przesuwajacym ze

sprzgzeniem zwrotnym, 108 handshake, 155

oparte na teorii ztozonosci, 109 Handshake Protocol, 154
RSA, 109 hash_pbkdf2(), 239

generatory strumienia klucza, 107 hasta, 52, 151

generowanie fraza kluczowa, 152
ciagow pseudolosowych, 107 metody wyboru bezpiecznych haset, 151
Kluczy, 271 uwierzytelnianie klienta, 165
liczb pierwszych, 67 HAVAL, 257
podkluczy, 261 HC-256/128, 112
skrotu hasta, 238 Hebern Eduard Hugo, 34
strumienia klucza szyfrujacego, 102, 103 heksadecymalny system liczbowy, 53
wektora inicjujacego, 105 Helix, 111

GIMPS, 56 Hellman Marty, 40

GNFS, 6_6 ) Hello Extensions, 155

GNU Privacy Assistant, 203 hierarchia certyfikacji, 162

GnuPG, 203 hieroglify, 292
formaty zaszyfrowanych plikéw, 209 tajemnica hieroglifow, 297
GpgEX, 208 zapis fonetyczny, 297
GpgOL, 208 historia kryptografii, 15
Kleopatra, 203 homofony, 23, 50

konfigurowanie serwera, 211
obstuga certyfikatow, 205

obstuga serwerdw, 211 1
odczytywanie zaszyfrowanej wiadomosci, 208 ID 500. 135

podpis elektroniczny wiadomosci, 207 IDEA. ’165 259
podprogramy, 203 o

- . deszyfrowanie, 261
prowadzenie korespondencji, 206 efekt dyfuzji, 261

spakowanie pliku do archiwum, 208
sprawdzenie poprawnosci podpisu pliku, 210
szyfrowanie plikdw, 208
szyfrowanie wiadomosci, 207
tworzenie certyfikatu, 203

OpenPGP, 205

X.059, 204
usuwanie oryginalnego pliku, 208
weryfikacia podpisu elekironicznego idealne kryptosystemy, 241
wysytanie wiadomosci w postaci plikéw, 208 |dené§t|l;2tgtu 230
wyszukiwanie certyfikatow na serwerze, 211 '

GnuPG for Outlook, 203

generowanie podkluczy, 261
deszyfrujacych, 262
operacje pojedynczego cyklu, 259
pojedyncza runda algorytmu, 260
pojedyncza runda dekryptazu, 262
przeksztatcenia MA, 261
przeksztatcenia poczatkowe, 259
schemat dekryptazu, 261

wersji certyfikatu, 228
wystawcy, 229

GOST, 257 iloczyn kartezjanski, 49
GPG, 203 - :

. implementacja
GPG Explorer eXtension, 203 kryptosystemu, 148
GPG4win, 203 '

protokotu TLS, 157
informacja podprogowa, 125
informatyka molekularna, 139

GpgEX, 203, 208
GpgOL, 203, 208
group signatures, 120
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infrastruktura klucza publicznego, 127
cykl zycia klucza, 129
zaufanie, 128
ztozonos¢, 128

injekcja, 61

internetowe magazyny kluczy, 202

IP, 263

IP Spoofing, 93

ISAAC, 112

1V, 99
jako licznik, 105

izomorfizm ciat, 62

izomorfizmy, 61
funkcja réznowartosciowa, 61
przeksztatcenia izomorficzne, 62
surjekcja, 62

J

jadro protokotu kanatu podprogowego, 125
jednokierunkowe funkcje skrétu, 118, 243
jednorazowos¢ klucza, 31
jednorazowy 1V, 106
jezyk fleksyjny, 302
jezyk mitow, 298
patac krdéla Minosa, 299
wojna trojanska, 298
jezyk starostowianski, 306

K

kamien z Rosetty, 294, 296
kanaty podprogowe, 125
kartusz, 295
Ramzesa, 297
Kasicki Friedrich W., 28
KEA, 114
Kerberos, 116
Key Exchange Algorithm, 114
klatka Faradaya, 94
Kleopatra, 203
kleptografia, 97
klient scp, 166
klucz
cykl zycia, 129
rozdzielanie kluczy, 129
zmeczenie klucza, 129
klucz 56-bitowy, 83
klucz jednorazowy, 30
dystrybucja, 31
losowosé, 31
klucz pierwotny, 27
klucz prywatny, 41
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klucz publiczny, 40, 41, 43
infrastruktura, 127
wiasciciela certyfikatu, 229
klucz rozszerzony, 272
klucz szyfrujacy
tworzenie, 114
ustalenie, 70
klucz tajny, 40
known-plaintext attack, 90
Kober Alice, 301
Koch Hugo Aleksander, 34
kod ASCII, 39, 63
kod MAC, 52, 99
kodowanie informacji genetycznej, 138
kodowanie obrazu, 143
w skali szarosci, 144
za pomoca potkoli, 144
kolizja, 96
kompaktowanie, 189
komputer kwantowy, 135
komputery DNA, 139
koncepcja
autoklucza, 27
udziatow, 142
kongruencja, 52
generatory kongruencyjne, 107
wzor, 107
koniunkcja logiczna AND, 73
konkatenacja, 103
algorytm SHA-1, 248
konstrukcja gabkowa, 254, 256
krok szyfrowania, 50
kryptoanaliza, 22
Enigmy, 37
inskrypcji, 291
kodu, 292
liniowa, 92
operacje XOR i AND, 92
oparta na prawdopodobienstwie, 29
rozwoj, 23
réznicowa, 91
atak metoda kluczy powiazanych, 91
charakterystyki, 91
szyfréw homofonicznych, 23
szyfrow polialfabetycznych, 73
znalezisk, 291
kryptografia, 20
alternatywna, 131
asymertyczna, 40
liczby pierwsze, 54
DNA, 138
informacja ukryta w DNA, 140
informatyka molekularna, 139
szyforwanie z wykorzystaniem nukleotydéw, 141
ukrywanie wiadomosci, 141

Pole¢ ksigzke


http://helion.pl/page354U~rf/pokr3v
http://helion.pl/page354U~rt/pokr3v

Skorowidz 317

era komputerdw, 38 L
fizyka kwantowa, 131
historia, 15 lanes, 254
Il wojny $wiatowej, 33 lattice based cryptography, 137
jako gwarancja bezpieczenstwa, 151 Least Significant Bit, 145
konstrukcja bezpiecznego systemu, 147 libmcrypt, 232
krzywych eliptycznych, 65 liczba e, 59
kwantowa, 132 liczba informacji, 83
matematyczne podstawy, 47 liczby Fermata, 57
molekularna, 141 liczby naturalne, 54
klucz szyfrowania, 141 liczby pierwsze, 54
stoper, 141 generowanie, 67
oparta na kodach, 138 liczby Fermata, 57
oparta na kratach, 137 mate twierdzenie Fermata, 57
poczatki, 20 Mersenne’a, 56
podstawowe pojecia, 48 mocne, 67
postkwantowa, 137 najmniejsza wspolna wielokrotnosé, 58
radio, 32 najwigkszy wspolny dzielnik, 58
rozwoj, 23 NWD, 58
statystyka, 47 NWW, 58
telegraf, 32 RSA, 63
upowszechnienie, 44 sito Atkina, 55
w PHP i MySQL, 231 sito Eratostenesa, 55
w praktyce, 147 sito Sundarama, 55
w stuzbie historii, 291 Swiadek ztozonosci, 68
w teorii, 89 test Fermata, 69
wielu zmiennych wykorzystujaca réwnania test Lehmana, 68
drugiego stopnia, 138 test Rabina-Millera, 68
wizualna, 142 test Solovaya-Strassena, 69
kodowanie obrazu, 143 testy pierwszosci, 67
schemat progowy, 143 wyszukiwanie, 55
udziaty, 142 na komputerze, 56
zegar, 116 liczby wzglednie pierwsze, 57
kryptograficznie zabezpieczone wspotdzielenie wyszukiwanie, 58
plikéw, 198 Linear Feedback Shift Register, 108
kryptosystem, 50 liniowy rejestr przesuwajacy ze sprze¢zeniem
hybrydowy, 289 zwrotnym, 108
implementacja, 148 lista CRL, 130
miara entropii, 86 lista odwotan certyfikatéw, 130
monoalfabetyczny, 51 In, 59
NTRU, 137 logarytm dyskretny, 40, 70
okreslanie bezpieczenstwa, 82 atak Man in the Middle, 71
piloalfabetyczny, 51 generator pseudolosowy, 110
RSA, 63 zastosowania, 72
wybér, 148 logarytm naturalny, 59
ksiazki kodowe, 32 logarytmy, 59
kubit, 135 logika boolowska z wykorzystaniem inhibitoréw, 140
kwant, 131 losowos¢ klucza, 31
kwantowe wyzarzanie, 136 losowy 1V, 105
kwas dezoksyrybonukleinowy, 138 LRW, 105
kwas rybonukleinowy, 138 LSFR, 108
filtry, 111
Lucyfer, 39

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/pokr3v
http://helion.pl/page354U~rt/pokr3v

318

Podstawy kryptografii

L

famanie
metoda petnego przegladu, 90
polialfabetow, 28
z adaptacyjnie wybranym tekstem jawnym, 91
z szyfrogramami, 90
z wybranym szyfrogramem, 90
z wybranym tekstem jawnym, 90
ze znanym tekstem jawnym, 90

macierz
alokacji permutacji z rozszerzeniem, 266
kompresji, 265
MDS, 275
permutacji klucza, 265
permutacji koncowej, 268
permutacji poczatkowej, 264
przeksztatcen, 92
mate twierdzenie Fermata, 57
master-secret, 156
maszyna wirnikowa, 34
Mauborgne Joseph, 30
mcrypt, 232
mcrypt_create_iv(), 233
MCRYPT_DEV_RANDOM, 233
MCRYPT_DEV_URANDOM, 233
mcrypt_enc_get_iv_size(), 233
mcrypt_generic(), 233
mcrypt_generic_deinit(), 233
mcrypt_generic_init(), 233
mcrypt_module_close(), 234
mcrypt_module_open(), 233, 235
MCRYPT_RAND, 233
MD2, 257
MD4, 257
MD5, 162, 243
bezpieczenstwo, 246
efekt lawinowy, 246
obliczenia kofcowe, 246
operacje dla cyklu pierwszego, 245
petla gtéwna, 244
pojedyncza operacja matematyczna, 245
przeksztatcenia poczatkowe, 243
stata addytywna, 246
tekst jawny, 243
wykorzystywane funkcje, 244
zmienne fancuchowe, 243
MD5(), 236, 239
mdecrypt_generic(), 233
MDS, 275
Message Authentication Code, 99
Message Digest, 243
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Meta-Introducer Non-Exportable, 176
metoda
akustyczna, 94
dopetnienia ostatniego bloku wiadomosci, 106
krzywej eliptycznej, 66
réznicowej analizy btedéw, 95
szyfrowania pakietow, 156
metody kryptoanalityczne, 89
metody kryptografii, 21
analiza czestosci, 22
oparte na koncepcji autoklucza, 27
szyfr digraficzny, 29
szyfrowanie z uzyciem homofonéw, 23
szyfry homofoniczne, 23
szyfry polialfabetyczne, 24
tabula recta, 26
tarcza Albertiego, 24
Microsoft Outlook, 224
informacje o certyfikacie, 229
opcje wiadomosci, 226
sciezka certyfikacji, 230
wybdr certyfikatu, 225
zabezpieczenia poczty e-mail, 225
Microsoft Outlook Express, 226
mieszanie, 87
MixColum, 272
mnoznik, 108
moc zbioru, 51
zdarzen elementarnych, 74
mocne liczby pierwsze, 67
modyfikacje DES, 269
Mozilla Thunderbird, 227
okno dialogowe Certyfikaty, 227
podpisywanie i szyfrowanie wiadomosci, 227
MTI, 71
MUGI, 112
Multiplication-Addition, 261
Multivariate-quadratic-equations cryptography,
138
MySQL
baza przed zaszyfrowaniem, 237
berypt, 238
klucz do szyfrowania kluczy, 241
menedzer kluczy, 241
ochrona hasta dostepu, 238
wzbogacanie o sol, 238
pbkdf2, 238
projekt struktury systemu, 240
przechowywanie wycofanych kluczy, 241
przeszukiwanie zaszyfrowanych danych, 240
przyktadowe funkcje, 236
sejf na klucze, 241
szyfrowanie danych, 236, 237
algorytm AES, 237
funkcja SHA2, 238
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udoskonalenia, 240 osobista strona domowa, 231
zarzadzanie kluczami, 241 ostrzezenie, 156
Output Feedback, 102
N Output Feedback with a Nonlinear Function, 104
nadmiarowos¢ jezyka, 85, 86 P
najmniejsza wspolna wielokrotnosé, 58
najwickszy wspolny dzielnik, 58 Pageant, 166
Nanoteq, 111 Painvin, 16
nazwa i identyfikator wiasciciela certyfikatu, 229 pakiet Symantec Encryption Desktop, 169
negatywny wzorzec, 34, 36, 67 para Kluczy szyfrujacych, 40, 43
N-Hash, 257 generowanie, 170
niepodrabialne podpisy cyfrowe, 119 tworzenie, 173
niezaprzeczalne podpisy cyfrowe, 118 paradoks urodzin, 95
NIST, 41, 246 Password Based Key Deriviation Function, 238
nomenklatory, 23 PBC, 104
Nonce, 103 pbkdf2, 238
Non-Exportable, 175 P-bloki, 267
notacja wielkiego O, 82 PCBC, 104
NSA, 40 PCR, 140
NTRUEnNcrypt, 137 permutacja, 50
NTRUSign, 137 koncowa, 268
nukleotyd, 138 poczatkowa, 263
zapis danych, 140 rozszerzona, 265
Number used once, 103 tekstu w czasie szyfrowania, 87
numer seryjny certyfikatu, 228 z kompresja, 265
NWD, 58 zwykta, 267
NWW, 58 Personal Home Page, 231
petla algorytmu
o SHA-1, 248
z rodziny SHA-2, 252
obraz cyfrowy, 142 petla gtdwna
obstuga certyfikatow, 205 MD5, 244
cyfrowych, 220 SHA-1, 247
obstuga serweréw, 211 PFB, 104
oczekiwane Chi, 80 PGP, 42, 169
odcisk palca, 230 funkcje skrotu, 243
odlegtos¢ jednostkowa, 86 generator liczb losowych, 111
odwrotna inzynieria oprogramowania, 148 moduty, 173
OFB, 102, 107 Secure Viewer, 94
OFBNLF, 104 system hybrydowy, 150
one-time pad, 30, 72 PGP Disk, 186
OpenPGP bezpieczenstwo, 189
domysliny serwer, 211 czyszczenie wolnej przestrzeni dyskowej, 193,
GnuPG, 203 195
OpenSSL, 162 harmonogram, 195
operacja AND, 73, 92 liczba przejs¢, 193
operacja XOR, 72, 87, 92 warianty harmonogramu, 196
operacje w cyklu dodatkowi uzytkownicy, 187
IDEA, 259 dyski typu Dynamic, 189
SHA-1, 247 ekran powitalny, 192
SHA-2, 251 hasto podczas uruchamiania systemu, 190
operator zfaczenia, 103 klucz prywatny na tokenie, 190
Opportunistic Encryption, 172 modyfikowanie partycji, 193
oprogramowanie steganograficzne, 146 ochrona dwupoziomowa, 191
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PGP Disk
odzyskiwanie hasta, 192
opcje przytaczania i odtaczania dyskéw, 188
para kluczy szyfrowania, 190
ponowne zaszyfrowanie dysku, 189
rozmiar dysku, 186
sposob zabezpieczania dostepu do dysku, 191
statystyka wybranego dysku, 194
szyfrowanie catego dysku lub partycji, 189
tworzenie dyskow wirtualnych, 186
uwierzytelnianie z wykorzystaniem platformy
TPM, 191
wielokrotne nadpisania na wybranym
obszarze, 193
wybor algorytmu szyfrowania, 187
wybdr napedu, 193
wyhbdr systemu plikéw dla tworzonego dysku, 187
wyswietlenie wiasciwosci dysku wirtualnego,
187
wznowienie szyfrowania, 192
zabezpieczenie dostepu do dysku, 190
zatrzymanie szyfrowania, 192
PGP Keys, 173
All keys, 173
Email this Key, 173
importowanie otrzymanego klucza
publicznego, 177
lista dodatkowych kluczy deszyfrowania, 175
lista kluczy gtéwnych, 177
lista kluczy odwotujacych, 175
maksymalna giebia zaufania do klucza, 176
My Private Keys, 173
ograniczenie domeny, 176
opcja podpisywania klucza, 175
operacje na kluczach, 173
przypisanie stopnia zaufania do klucza, 174
rekonstruowanie klucza, 177
Search for Keys, 173
Signature Type, 175
tworzenie dodatkowych podkluczy, 174
wycofanie ztozonego podpisu, 176
wyswietlanie wiasciwosci klucza, 174
zapasowa kopia klucza, 177
PGP Messaging, 177
adnotacje, 178
definiowanie komentarza, 179
definiowanie parametréw konta pocztowego, 180
dodawanie nowej ustugi, 182
gtéwne okno modutu, 180
konfigurowanie polityk dla definiowanej
ustugi, 181
konfigurowanie zaawansowanych ustawien
serwera pocztowego, 180
okreslanie wykorzystywanego protokotu, 181
polityka zabezpieczen, 178
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przyciski do podpisywania w MS Outlook, 179
przyciski do szyfrowania w MS Outlook, 179
Service, 178
szyfrowanie w miarg mozliwosci, 178
ustuga, 178
ustawienia dotyczace adnotacji, 178
zmiana zabezpieczenia wiadomosci
przesytanych na serwer pocztowy IMAP, 179
PGP NetShare, 199
PGP Shredder, 200
ustawienia, 201
usuwanie plikéw, 201
PGP Viewer, 196
dodatkowe ustawienia modutu, 198
konfiguracja podstawowych ustawien, 198
konfigurowanie opcji wyswietlania tekstu, 198
Preferences, 198
Show Remote Images, 198
Text Encoding, 198
View Message Source, 198
wspOtpraca z klientami pocztowymi, 196
wyswietlanie wiadomosci, 197
PGP Zip, 182
edytowanie archiwum, 185
opcje tworzenia archiwum, 183
rozpakowanie zaszyfrowanego archiwum, 185
ustawienia zapamigtywania hasta, 184
usuwanie pliku lub katalogu, 185
wybranie klucza publicznego odbiorcy, 184
PHP, 231
funkcje szyfrujace, 231
biblioteka mcrypt, 232
dostegpne algorytmy, 232
wskazowki, 235
wywotywanie, 233
serwer, 231
szyfrowanie zmiennej algorytmem AES, 234
wpisywanie zaszyfrowanych zmiennych
do bazy danych, 235
pierscien, 60, 138
przemienny, 61
piksel, 142
PIN, 52
pismo demotyczne, 293
pismo hieratyczne, 292
pismo hieroglificzne A, 300
pismo hieroglificzne B, 300
pismo klinowe, 305
pismo koptyjskie, 293
pismo linearne, 299
odczytanie, 301, 305
sylabariusz, 301
sylaby taczace, 302
zapis starozytnej greki, 305
pismo linearne A, 300
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pismo linearne B, 300 port 11371, 211

pismo tocharyjskie, 305 port 389, 211

PKI, 127 Porta Giovanni Battista, 29
cykl zycia klucza, 129 Post-quantum Cryptography, 137
model teoretyczny, 127 potréjny DES, 269
rozprowadzanie klucza, 129 poufnos¢ przekazywana, 163
sciezka certyfikacji, 128 poziom szyfrowania, 39
uzytkowanie aktywne klucza, 129 prawdopodobienstwo, 73
uzytkowanie pasywne klucza, 129 rozktad, 73
w praktyce, 128 wystapienia pary liter, 75
zaufanie, 128 zdarzenia, 74
ztozonosé, 128 prawdopodobnie bezpieczny, 149
zmeczenie klucza, 129 pre-master-secret, 155

Plaintext Block Chaining, 104 Pretty Good Privacy, 42

Plaintext Feedback, 104 PRF, 156

plan zamknigcia, 149 primer, 140

platforma TPM, 191 procedura uwierzytelniania, 126

pliki dokumentacji serwerdw, 158 proces certyfikacji, 207

pliki identyfikujace, 164 program pocztowy

Plink, 166 dane o zaimportowanych certyfikatach, 228

podciato, 61 informacje o certyfikacie, 229

podklucze, 174

podpis cyfrowy, 41, 117
algorytm DSA, 284
algorytm rozpraszajacy, 246
algorytm SHA-1, 248

automatyczne podpisywanie wszystkich

wysytanych wiadomosci, 228
centra certyfikacji, 222
certyfikat cyfrowy, 221

jadro protokotu kanatu podprogowego, 125
jednokierunkowe funkcje skrétu, 118
konfiguracja programu pocztowego, 224

niepodrabialny, 119
niezaprzeczalny, 118
podpisy grupowe, 120
podpisy posrednie, 120
podpisy $lepe, 119

podpisy z wyznaczonym potwierdzajacym, 120
popularne algorytmy i schematy, 286

potwierdzanie tozsamosci innych
uzytkownikow, 228
skaner antywirusowy, 228
sktadanie i weryfikacja, 220
struktura certyfikatu, 228
uzyskiwanie certyfikatu, 222
warianty, 120
wymagania techniczne, 220
podpis elektroniczny, 41, 117
podstawianie, 21
podwadjna helisa, 138
Pokoéj 40, 32
polaryzacja, 132
polimeraza DNA, 140
potaczenie w trybie szyfrowanym, 160
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konfiguracja, 224
Microsoft Outlook, 224
Microsoft Outlook Express, 226
Mozilla Thunderbird, 227
wirusy, 228

projekt
EES, 44
GIMPS, 56

propagacja, 104

Propagating Cipher Block Chaining, 104

protokoty kryptograficzne, 113
dowody z wiedza zerowa, 124
dzielenie sekretdw, 121
kanaty podprogowe, 125
podpis cyfrowy, 117
uwierzytelniajace, 126
wymiany kluczy, 114
znakowanie czasowe, 123

protokoty uwierzytelniajace, 126

protokoty wymiany kluczy, 114
DASS, 117
Denning-Sacco, 117
Diffiego-Hellmana, 114
KEA, 114
Kerberos, 116
Needhama-Schroedera, 117
Neumana-Stubblebine’a, 117
Otwaya-Reesa, 116
wide-mouth frog, 115
Yahaloma, 117

protoko6t
alarmowy, 154, 156
arbitrazowy, 124
bezpieczenstwa, 154

Pole¢ ksigzke


http://helion.pl/page354U~rf/pokr3v
http://helion.pl/page354U~rt/pokr3v

322 Podstawy kryptografii

protokot znakowanie czasowe, 123
bezpiecznego uwierzytelnienia zobowiazania bitowe, 126
rozproszonego, 117 proxy signatures, 120
Bluetooth, 112 préba czasu, 241
DASS, 117 przegladanie poczty, 196
Denning-Sacco, 117 przejscie, 194
Diffiego-Hellmana, 114 przeksztatcenia
dowodu z wiedza zerowa, 125 ByteSub, 273
dystrybucyjny, 124 izomorficzne, 61, 62
Fiata-Shamira, 126 MA, 261
Guillou-Quisquartera, 126 PHT, 279
hkp, 211 przestawianie, 21
http, 211 przestrzen tekstu, 48
HTTPS, 159 przestrzen zdarzen elementarnych, 73
KEA, 114 przyrost, 108
Kerberos, 116 przystawka szyfrujaca, 37
Idap, 211 PSCP, 166
faczacy, 124 Pseudo-Hadamard Transforms, 275
MTI, 71 PSFTP, 166
Needhama-Schroedera, 117 Public Key Infrastructure, 127
Neumana-Stubblebine’a, 117 pusty ciag, 233
okreslania formatu pakietow, 154 PuTTY, 166
okreslania pakietéw, 156 forwardowanie portéw, 169
Otwaya-Reesa, 116 gtéwne okno programu, 168
podpisu cyfrowego, 117 pierwsze potaczenie z serwerem, 168
grupowy, 120 tryb potaczenia, 168
klasyczny, 118 PuTTY link, 166
niepodrabialny, 119 PuTTYgen, 166
niezaprzeczalny, 118 klucz publiczny, 167
posredni, 120 PuTTYtel, 166
$lepe podpisy, 119
z wyznaczonym potwierdzajacym, 120 Q
pokerowy, 126
polaczenia, 163 Quadratic Sieve, 66
rzucanie moneta, 126 quantum annealing, 136
Schnorra, 126 quantum entanglement, 132
secret sharing, 121 qubit, 135
secret splitting, 121 QuickStego, 146
SSH, 125, 162
SSH1, 165
SSH2, 165 R
SSL, 154 :
STS. 71 Rabbit, 112

Rambutan, 111

TLS, 154 raport z p6twiecza, 303

ujawnianie tajemnic, 126 RAW. 168

uwierzytelniania uzytkownika, 163 RC4 111 165

uzgadniania, 154, 155 RC4+ 111

warstwy transportowej, 163 RC4A. 111

wide-mouth frog, 115 rcp, 166

wspotdzielenia sekretéw z oszukujacymi, 123 reall<cja tancuchowa polimerazy, 140
wszystko albo nic, 126 Record Protocol, 154 l

wykorzystujacy podpis cyfrowy, 125
Yahaloma, 117
zmiany specyfikacji szyfru, 154

redukcja modularna, 52
rejestr przeniesienia, 109
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rejestr przesuwajacy, 101, 108
FCSR, 109
LSFR, 108
Z przeniesieniem w sprzezeniu zwrotnym, 109
Rejewski Marian, 35
relacja, 49
jednoznaczna, 50
system szyfrowania, 50
Remote copy, 166
Remote Shell, 162
Request Hello, 155
Require Encryption
PGP, 172
Revokers, 175
Rijndael, 271, 274
RIPE — MD160, 257
Rivest Ron, 41, 243
Rlogin, 166, 168
RNA, 138
rodzaje szyfrowania, 98
szyfry blokowe, 98, 113
szyfry strumieniowe, 107, 113
ROR, 277
ROTL"(x), 249
ROTR"(x), 249
rounds, 239
rozdzielanie
kluczy, 129
sekretu, 121
rozktad prawdopodobienstwa, 73
rozktadanie na czynniki pierwsze, 54
rozpraszanie, 87
rozszerzenie ciata, 61
rozszerzony klucz, 238
Rézycki Jerzy, 35
RSA, 41, 43, 63, 125, 287
algorytm szyfrowania, 58
bezpieczenstwo kryptosystemu, 65
chinskie twierdzenie o resztach, 70
generator, 109
generowanie pary kluczy, 287
implementowanie algorytmu, 64
klucze publiczne, 64
obliczanie wartosci tajnego klucza, 65
odwrdcenie dziatania funkcji szyfrujacej, 64
proces szyfrowania, 63
standard ASCII, 63
szyfrowanie i deszyfrowanie, 287
RSA-232, 65
RSH, 162
rtrim(), 236
runda zerowa, 272
rzad grupy, 60
rzad ztozonosci, 82
rzucanie moneta, 126
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S, S

S-bloki, 87, 92, 266
AES, 272
struktura, 267
schemat progowy, 143
Scherbius Artur, 34
Schliemann Heinrich, 298
Scp, 166
scytale, 21
SEAL, 112
secret sharing, 121
algorytm Asmutha-Blooma, 123
algorytm Karnina-Greene’a-Hellmana, 122
algorytm wektorowy, 122
algorytm wielomianu interpolacyjnego
Lagrange’a, 122
secret splitting, 121
Secure copy, 166
Secure Hash Algorithm, 246
Secure Shell, 162
Secure Socket Layer, 154
Secure Viewer, 94
sejf na klucze, 241
sekwencja zaczepow, 108
sekwencjonowanie, 140
Server Certificate, 155
Server Hello, 155
Server Hello Done, 155
Server Key Exchange Message, 155
serwery
instrukcje, 158
obstuga, 211
sesja SSH, 163
ustanawianie bezpiecznego potaczenia, 164
uwierzytelnianie klienta, 164
uwierzytelnianie serwera, 164
SHA(), 236
SHA-1, 246
bezpieczenstwo, 249
blok danych, 247
efekt lawinowy, 248
funkcje cykli, 247
obliczenia koncowe, 248
operacje w cyklu, 247
petla algorytmu, 248
petla gtéwna, 247
przeksztatcenia poczatkowe, 246
stata Kt, 247
wykorzystanie, 248
zmienna addytywna, 248
zmienne, 246
SHA-2, 96, 249
dane wejsciowe kolejnego cyklu, 252
dodatkowe réznice migdzy algorytmami, 253
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SHA-2
dziatania, 249
operacje w cyklu, 251
petla algorytmu, 252
poczatkowe wartosci skrotu, 250
posrednia wartos¢ skrotu, 253
przeksztatcenia poczatkowe, 250
ROTL"(x), 249
ROTR"(x), 249
rundy algorytméw, 251
SHR"(x), 249
SHA2(), 236, 239
SHA-224, 249, 250, 251, 253
SHA-256, 249, 250, 251, 253
SHA-3, 254
ciagi, 254
funkcja mieszajaca, 256
funkcja rundy, 254
og6lny opis, 254
stan funkcji, 254
struktura przebiegu algorytmu, 256
tablica stanu, 254
zakres permutacji, 254
SHA-384, 249, 250, 251, 253
SHA-512, 249, 251, 253
Shamir Adi, 41
Shannon Claude EImwood, 83
shares, 142
ShiftRow, 272
Shred Free Space, 200
SHR"(x), 249
sie¢ zaufania, 202
sita szyfrowania, 221
sito Atkina, 55
sito Atkina-Bernsteina, 55
sito Eratostenesa, 55
sito kwadratowe, 66
sito Sundarama, 55
Skipjack, 115
stownik tekstu jawnego, 48
stownik tekstu zaszyfrowanego, 48
stowo klucz, 28
stowo puste, 48
Snefru, 257
SNFS, 66
SOBER-128, 112
socjotechnika, 97
bezpieczenstwo systemu kryptograficznego, 152
sol kryptograficzna, 238, 239
Specialized Number Field Sieve, 66
spin, 132
splatanie kwantowe, 132
sponge, 254
Spoofing, 163
sposoby uzytkowania systemu, 241
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sprawdzanie certyfikatu, 160
SSH, 162, 168
forwardowanie portéw, 163
klient, 166
podprotokoty, 163
protokdt potaczenia, 163
protoko6t uwierzytelniania uzytkownika, 163
protokdt warstwy transportowej, 163
PUuTTY, 166
sesja, 163
SSH1 a SSH2, 165
tunelowanie potaczenia, 163
wykorzystywane algorytmy, 165
SSL, 154
funkcje skrétu, 243
stala addytywna, 246
stata Eulera, 59
standard
DSS, 166, 284
podpiséw cyfrowych, 72
szyfrowania danych, 40
UNICODE, 39
X.509, 130, 203, 220
starter, 140
Station-to-Station, 71
steganografia, 19
kanat podprogowy, 125
oprogramowanie, 146
wspotczesna, 144
znaki wodne, 145
Steganography Studio, 147
Steganos Security Suite, 146
Stegdetect, 147
Stego Suite, 147
stegoanaliza
analiza sygnaturowa, 147
programy, 146
StegoMagic, 146
StegoVideo, 146
StegSpy, 147
stoper, 141
string, 233
struktura DNA, 138
STS, 71
subkeys, 174
subliminal channel, 125
subpiksel, 142
sumowanie modulo 2, 72
superpozycja, 135
stanéw, 132
surjekcja, 62
Symantec Encryption Desktop, 169
analiza szczegGtowych ustawien, 172
dodanie klucza publicznego do katalogu
globalnego, 171
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File Share Encryption, 198
generowanie pary kluczy szyfrujacych, 170
hasto chroniace klucz prywatny, 171
konfigurowanie ustawien szyfrowania
komunikacji, 172
konfigurowanie ustawien wysytania
wiadomosci, 172
kreator tworzenia kluczy, 170
PGP Disk, 186
PGP Keys, 173
PGP Messaging, 177
PGP Shredder, 200
PGP Viewer, 196
PGP Zip, 182
szyfrowanie catego dysku, 189
Web of Trust, 201
Zaawansowane ustawienia generowania
kluczy, 171
Symantec Encryption Management Server, 170
symbol pusty, 24
SYN flood, 93
system deszyfrowania, 50
system kryptograficzny, 50
bezpieczenstwo, 147
ElGamala, 72
Masseya-Omury, 72
mozliwosci techniczne srodowiska, 150
oparty na modutach, 149
uzytkowanie, 150
wydajnos¢, 150
ztozonos¢, 149
zbidr znakow, 48
system liczbowy
dwojkowy, 53
dziesigtny, 53
heksadecymalny, 53
szesnastkowy, 53
system podpisu elektronicznego oparty
na skrétach, 137
system szyfrowania, 50
system zabezpieczania informacji, 242
szesnastkowy system liczbowy, 53
szyfr nie do ztamania, 30
szyfrogram
zbiér znakéw, 49
Szyfropunki, 44
szyfrowanie, 50, 262
algorytm RSA, 287
catego dysku lub partycji, 189
danych
w MySQL, 236
w pamigciach masowych, 105
w telefonii komérkowej GSM, 111
funkcyjne, 50
jednokierunkowa funkcja zapadkowa, 52
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monoalfabetyczne, 51

pojedyncze szyfrowanie, 51

niefunkcyjne, 50

plikéw, 208

polialfabetyczne, 51

rodzaje, 98

tryby, 98

w trybie CBC, 100

w trybie CFB, 101

w trybie OFB, 103

z kluczem jednorazowym, 72

z wykorzystaniem nukleotydow, 141

z zastosowaniem RSA, 125
szyfry

ADFGX, 16, 20

Albertiego, 24

blokowe, 39, 87, 98

BC, 104

Blowfish, 282

CBC, 99

CBCC, 104

CFB, 101

CTR, 103

DES, 263

dtugos¢ wiadomosci, 106
dopetnianie, 106
ECB, 98

LRW, 105

OFB, 102

OFBNLF, 104

PBC, 104

PCBC, 104

PFB, 104

tryby, 98

w bibliotece mcrypt, 232
wektor inicjujacy, 105
wybor trybu, 106
wykorzystanie, 113
XTS-AES, 105

Cezara, 21, 48, 50, 51, 53
digraficzne, 29
faraondéw, 294
homofoniczne, 23

szyfrowanie niefunkcyjne, 50

monoalfabetyczne, 21
Playfaira, 29
podstawieniowe, 23
polialfabetyczne, 24

rozktad czestosci, 75
testy zgodnosci, 73

polowe, 32
RSA, 63
strumieniowe, 107

algorytmy, 111
generatory ciagow rzeczywiscie losowych, 110
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szyfry
generowanie ciagéw pseudolosowych, 107
wykorzystanie, 113
Vigenere’a, 26, 72
wieloliterowe, 29
z kluczem jednorazowym, 30
sciezka certyfikacji, 128, 162
sciezka Hamiltona, 139
sciezki zaufania, 202
slepe podpisy cyfrowe, 119
Swiadek ztozonosci, 68
Swiete rysunki, 292

tabela Trithemiusa, 26
tablica Polibiusza, 20
tablica stanu, 254
tablica szyfru Playfaira, 29
tablica Trithemiusa, 27, 51
tablica Vigenere’a, 77
tabula recta, 25
tajny klucz deszyfrujacy, 64
tarcza Albertiego, 24
technika
IP Spoofing, 93
szyfrowania asymetrycznego, 43
wydtuzenia efektywnej dtugosci klucza, 271
techniki biometryczne, 142
tekst jawny
przestrzen, 48
stownik, 48
zbidr znakow, 48, 49
zmniejszenie nadmiarowosci, 87
tekst kodowany, 48
tekst tajny
przestrzen, 48
telegraf, 32
Telnet, 166, 168
teoria informacji, 83
entropia, 83
mieszanie, 87
nadmiarowos¢ jezyka, 85
odlegtos¢ jednostkowa, 86
rozpraszanie, 87
zawartos¢ informacyjna jezyka, 85
teoria ztozonosci, 82
test
AKS, 69
Baillie-PSW, 69
Chi, 73, 80
Fermata, 69
Fi, 73,78
Kappa, 73, 74
Lehmana, 68
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oparty na krzywych eliptycznych, 69
Rabina-Millera, 68
Solovaya-Strassena, 69
testy pierwszosci, 67
testy zgodnosci, 73
polialfabetycznosci, 79
TLS, 154
biblioteka OpenSSL, 162
Certificate Request, 155
Certificate Verify, 156
Client Certificate, 155
Client Hello, 155
Client Key Exchange Message, 155
Finish, 156
Hello Extensions, 155
ikona ktédki, 160
implementacja protokotu, 157
pobranie certyfikatu testowego, 157
lokalizacja, 154
nawiazywanie potaczenia, 155
podprotokoty, 154
protokdt alarmowy, 156
protokot okreslania pakietow, 156
przesylanie danych, 156
przezroczystos¢, 154
Request Hello, 155
Server Certificate, 155
Server Hello, 155
Server Hello Done, 155
Server Key Exchange Message, 155
sprawdzanie certyfikatu, 160
struktura, 154
wyznaczanie kluczy, 156
tocjent Eulera, 57
TPM, 191
transkryptor, 139
Transport Layer Security, 154
Triple DES, 269
Trithemius Johannes, 25
trojaczki Kober, 302
TrueCrypt, 146, 212
automatyczne odtaczanie dyskow, 219
automatyczne przytaczanie zaszyfrowanych
dyskoéw, 217
dane losowe do wygenerowania kluczy, 215
dyski ukryte, 215
ochrona, 216
przytaczanie, 216
dyski wirtualne
dodatkowe opcje, 214
kreator, 213
narzedzia powiazane, 217
obstuga, 215
przytaczanie, 215
tworzenie ukrytych dyskow wirtualnych, 215
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gtéwne okno programu, 213
informacje dotyczace zaznaczonego dysku, 217
obstuga catych dyskow, 215
opcje, 217
pamig¢ cache, 219
usuwanie hasta, 217
plik klucza, 218
generowanie losowe, 218
tworzenie, 218
polecenia, 217
preferencje zdefiniowane w programie, 219
préba nadpisania ukrytych danych, 217
przytaczanie dysku zewngtrznego, 216
szyfrowane dyski i partycje, 212
wybér szyfrowanego dysku, 213
zmiany w konfiguracji programu, 218
Trusted Introducer Exportable, 176
Trusted Platform Module, 191
tryb propagujacego wiazania blokéw
zaszyfrowanych, 104
tryb sprzezenia zwrotnego
szyfrogramu, 101
tekstu jawnego, 104
wyjsciowego, 102
z funkcja nieliniowa, 104
tryb szyfrowania dyskow, 105
tryb wiazania blokowego, 104
tryby szyfrowania, 98
BC, 104
CBC, 99
CBCC, 104
CFB, 101
CTR, 103
ECB, 98
LRW, 105
OFB, 102
OFBNLF, 104
PBC, 104
PCBC, 104
PFB, 104
szyfry blokowe, 98
XTS-AES, 105
tunelowanie potaczenia, 163
tunelowanie portéw, 169
Turing Alan, 36
tweakable-block-cipher, 105
twierdzenie o resztach, 70
Twofish, 165, 275
dodanie kluczy szyfrowania, 280
efekt lawinowy, 280
funkcja F, 275
funkcja g, 275, 278
funkcja h, 277
funkcja ROR, 277
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klucz rozszerzony, 280

opis, 275

pojedyncza runda algorytmu, 275

przeksztatcenie PHT, 279
tworzenie

algorytmu, 241

dyskdw wirtualnych, 186

par kluczy, 173

szyfrowanych dyskéw, 212

udziaty, 142
ujawnianie tajemnic, 126
uktady réwnan wielomianowych, 121
ukryte dyski, 215

ochrona, 216

przylaczanie, 216
UNICODE, 39
uogolnione sito ciata liczbowego, 66
urzadzenia szyfrujace

Colossus, 38

Enigma, 33

scytale, 21
ustanawianie bezpiecznego potaczenia, 164
usuwanie plikéw, 200
uwierzytelnianie klienta, 164

hasto, 165

klucze publiczne klienta, 165

pliki identyfikujace, 164
uwierzytelnianie poprzez szyfrowanie, 287
uwierzytelnianie serwera, 164
uzytkowanie aktywne, 129
uzytkowanie pasywne, 129

Vv

V*, 48

Ventris Michael, 303
Vernam Gilbert, 30
Vigenere Blaise, 27
VMPC, 112

W=, 48

WAKE, 111

walec odwracajacy, 34

WampServer, 231

wariant, 50

Web of Trust, 201, 203
skompromitowanie klucza, 202
sciezki zaufania, 202
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wektor inicjujacy, 99, 105 zbior znakow

jako licznik, 105 roztaczny, 48

jednorazowy, 106 réwny zbiorowi liter alfabetu, 48

losowy, 105 szyfrogramu, 49
whitening, 271 tekstu jawnego, 48, 49
wiadomos¢ e-mail tekstu zaszyfrowanego, 48

podpisy elektroniczne, 220 V, 48

podpisywanie, 207 W, 48

szyfrowanie, 207 zdarzenia, 73, 74
wigzanie blokéw zaszyfrowanych, 99 elementarne, 73
wide-mouth frog, 115 prawdopodobienstwo, 73
wielokrotne wielomianowe sito kwadratowe, 66 zegar

dla podwajnie duzych liczb, 66 znaczenie w kryptografii, 116
wirtualne szyfratory, 38 zero-knowledge proofs, 125
wspdtczynnik zbieznosci, 75 ziarno, 86, 94
wspdtdzielenie plikéw, 198 generatoréw z rejestrem przesuwajacym, 108
wspdtdzielenie sekretu, 121 Zimmerman Phil, 42
wyhor kryptosystemu, 148 zjawiska losowe, 110
wycofanie klucza, 130 ztozonosé algorytméw, 82
wzglednie bezpieczny, 149 czasowa, 82
wzor kongruencyjny, 107 przestrzenna, 82

ztozonos¢ systemu, 242
X zmeczenie klucza, 129
zmienna addytywna, 248

XEX, 105 znacznik czasu, 123
Xiao Steganography, 146 z data przyszta, 124
XOR, 72 znacznik EOF, 146
XPD/KPD, 111 znacznik konca pliku, 146
XTS-AES, 105 znaki wodne, 145

algorytm LSB, 145
algorytm Patchwork, 145
Y tworzenie, 145
znacznik konca pliku, 146
znakowanie czasowe, 123
funkcje skrétu, 123
y 4 protokét arbitrazowy, 124
protokot dystrybucyjny, 124
protokot faczacy, 124
zobowiazania bitowe, 126
Zygalski Henryk, 35

Young Thomas, 295

zabezpieczanie potaczen internetowych, 154
protok6t SSH, 162
protokét TLS, 154
zabezpieczenie komunikacji serwer-klient, 177
zakres permutacji, 254 -
zapadka, 52 Z
zapis ideograficzny, 292
zapis sylabiczny, 292
zarzadzanie kluczami publicznymi
uzytkownikdw, 127
zasada Kerckhoffa, 148
zasada nieoznaczonosci Heisenberga, 132
zasady, 138
zaszyfrowane archiwum, 182
zawartos¢ informacyjna jezyka, 85
zbiér relacji, 50
zbidr reszt modulo n, 52

zadanie
certyfikatu, 159
podpisania certyfikatu, 158
Request Hello, 155
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Kryptografia to dziedzina nauki, ktérej sedno stanowig sposoby bezpiecznego
przekazywania informaciji. Jest ona niemal tak stara jak nasza cywilizacja, a dzis
rozwija sie w sposob niezwykle dynamiczny. Gdy tylko narodzity sie pierwsze
metody zapisu i komunikowania sie, pojawita sie tez koniecznosé¢ zabezpiecze-
nia informacji przed tymi, ktérzy mogliby wykorzystaé je na niekorzysc¢ osob nimi
dysponujgcych. Od bezpieczenstwa waznych informaciji zalezaty czgsto losy
catych panstw i narodéw. O rozstrzygnieciach wielkich bitew nierzadko decydo-
waly inteligencja i determinacja pojedynczych osob, ktére potrafity skutecznie
szyfrowac (albo deszyfrowac) nadawane (lub przechwytywane) komunikaty.

O tej fascynujgcej dziedzinie wiedzy opowiada ksigzka Podstawy kryptografii.
Wydanie Ill. Wprowadza ona czytelnika w podstawowe zagadnienia kryptografii
bez przygniatania nadmiarem teorii i skomplikowang matematyka. Kusi za to
barwnymi opisami i pasjonujgcymi przyktadami ,kryptograficznych wojen”.
Mozna dzigki niej poznaé historie rozwoju technik szyfrowania informacii,
matematyczne podstawy kryptografii, stojgca za nig teorie oraz praktyczne
zastosowania tej nauki. Niezaleznie od tego, czy chcesz poznacé kryptografie
na wtasny uzytek, potrzebujesz tej wiedzy do celéow zawodowych, ksigzka ta jest
doskonatym przewodnikiem po swiecie szyfrow, kluczy i algorytmow zabezpie-
czajgcych dane. Znajdziesz w niej informacje na temat protokotow SSL i SSH,
a takze szczegotowy opis algorytmu SHAS.

[—_Przeglad klasycznych sposobow szyfrowania
_Matematyczne podstawy kryptografii
_Praktyczne zastosowanie mechanizmow matematycznych
_Teoria kryptoanalizy i informaciji oraz jej praktyczne wykorzystanie
_Przeglad protokotéw kryptograficznych
_Klucze publiczne i prywatne
_Zasady zabezpieczania danych, potgczen i systemoéw komputerowych
_Potwierdzanie tozsamosci za pomocg podpisdw elektronicznych
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