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Poznaj tajniki szyfrowania i zabezpieczania informacji

 Opanuj mechanizmy matematyczne rzadzace kryptografia
* Poznaj wspotczesne algorytmy szyfrowania
* Zastosuj w praktyce technologie kryptograficzne

Wiekszos$¢ z nas kojarzy szyfrowanie i kryptografie z filmami czy powieSciami
poswieconymi tajnym agentom wraz z ich zleceniodawcami. Tymczasem kryptografia

- nauka znana od bardzo dawna i stosowana do przedstawiania okre$lonych danych

w formie zrozumiatej tylko dla wybranych 0sdb - jest powszechnie wykorzystywana nie
tylko w armii.

Dzi$ informacja stata sie najcenniejszym towarem, a ochrona danych osobowych

- niezwykle istotnym zagadnieniem. Dlatego efektywne sposoby zabezpieczania
informacji maja zywotne znaczenie zaréwno dla firm i instytucji, jak i 0sdb prywatnych.
Cyfrowe uwierzytelnianie poczty elektronicznej i witryn WWW czy tacza VPN

to rozwigzania oparte o niezwykle ztozone algorytmy kryptograficzne. Aby sprawnie
korzystac z istniejacych rozwiazan lub implementowaé wiasne, nalezy zapoznac sie

z podstawowymi wiadomosciami zwigzanymi z szyfrowaniem danych.

Ksigzka ,Podstawy kryptografii. Wydanie I1” to doskonaty przewodnik po wszelkich
zagadnieniach dotyczacych szyfrowania danych, uzupetniony o opisy najnowszych
osiagnie¢ w tej dziedzinie. Znajdziesz tu wszystko, co jest niezbedne do zrozumienia

i zastosowania zaawansowanych rozwiazan kryptograficznych. Poznasz historie
kryptografii, aparat matematyczny lezacy u podstaw tej nauki i teorie szyfrowania
danych. Dowiesz sie, jakie algorytmy szyfrowania stosowane sg obecnie i do czego
mozna je wykorzystac. Najwiekszy nacisk potozono tu na stosowanie kryptografii

w praktyce - czyli na opis protokotdw SSL i SSH oraz kwestii zwiazanych z podpisem
elektronicznym, algorytmami PGP i implementacja szyfrowania danych w jezyku PHP.

* Historia kryptografii

e Matematyczne podstawy szyfrowania danych

e Szyfry strumieniowe, klucze publiczne i steganografia
* Zabezpieczanie potaczen internetowych

* Mechanizm PGP

* Certyfikaty cyfrowe i podpisy elektroniczne

* Protokoty SSL i SSH

 Najczesciej stosowane algorytmy szyfrujace

Zohacz, jak fascynujaca jest kryptografia

b
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Rozdziat 1.
Historia kryptografii

Daqzenie do odkrywania tajemnic tkwi gleboko w naturze cztowieka, a nadzieja
dotarcia tam, dokqd inni nie dotarli, pociqga umysly najmniej nawet skionne
do dociekan. Niektorym udaje si¢ znalez¢ zajecie polegajqce na rozwiqzywaniu
tajemnic... Ale wiekszos¢ z nas musi zadowoli¢ si¢ rozwiqzywaniem zagadek
utozonych dla rozrywki: powiesciami kryminalnymi i krzyzowkami.
Odczytywaniem tajemniczych szyfrow pasjonujq sie nieliczne jednostki.

John Chadwick

Jeszcze nigdy tak wielu nie zawdzieczato tak wiele tak niewielu.
Winston Churchill

Szyfr Cezara wprowadzono w armii rosyjskiej w roku 1915, kiedy okazalo sie,
ze sztabowcom nie mozna powierzy¢ niczego bardziej skomplikowanego.

Friedrich L. Bauer

1.1. Prolog — Painvin ratuje Francje

21 marca 1918 roku o godzinie 4:30 rozpoczat si¢ najwigkszy ostrzat artyleryjski I woj-
ny $wiatowej. Przez pie¢ godzin niemieckie dziala pluly ogniem na pozycje potaczo-
nych sit brytyjskich i francuskich. Nastgpnie 62 dywizje niemieckie zalaly front na
odcinku 60 kilometrow. Dzien po dniu alianci zmuszani byli do wycofywania si¢ i do-
piero tydzien pozniej ofensywa zostata zatrzymana. Do tego czasu wojska niemieckie
wbily si¢ 60 km poza lini¢ frontu. Sukces ten wynikat w duzej mierze z przewagi li-
czebnej, jaka dysponowaty — po kapitulacji Rosji przerzucono do Francji dywizje do
tej pory zwiazane walka na froncie wschodnim. Rozciagnigta linia frontu zmuszata
obroncow do znacznego rozproszenia sit, co skwapliwie wykorzystywat generat Erich
von Ludendorf. Jego taktyka opierala si¢ na koncentrowaniu duzych sit w jednym punk-
cie i atakowaniu z zaskoczenia. Poznanie plandéw nieprzyjaciela byto kluczowe dla
skutecznej obrony. Dzigki temu mozliwe staloby si¢ zgromadzenie wigkszych sit na
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zagrozonym odcinku frontu. Prowadzono wigc intensywny nastuch radiowy i prze-
chwytywano liczne meldunki przesytane migdzy niemieckimi centrami dowodzenia,
problem polegat jednak na tym, iz w wigkszosci wygladaty one mniej wigcej tak:

XAXXF AGXVF DXGGX FAFFA AGXFD XGAGX AVDFA GAXFX
GAXGX AGXVF FGAXA...

Byt to nowy szyfr stosowany przez niemieckie wojska. Nazwano go ADFGX od stoso-
wanych liter alfabetu tajnego. Ich wybdr nie byt przypadkowy. W alfabecie Morse’a
roznity si¢ one w istotny sposob, dzigki czemu ewentualne znieksztatcenia komunika-
tow radiowych byly minimalne.

Jedynym sukcesem francuskiego wydziatu szyfrow na tym etapie bylo ztamanie inne-
go niemieckiego systemu, tzw. Schlusselheft. Byl to jednak szyfr stosowany gtéwnie
do komunikacji migdzy oddziatami w okopach, natomiast naprawdg istotne informacje
chronione byly przy uzyciu ADFGX. Wprowadzenie tego szyfru praktycznie o$lepito
francuskie centrum dowodzenia. Najdobitniej $wiadcza o tym stlowa dwczesnego sze-
fa francuskiego wywiadu:

,»Z racji mego stanowiska jestem najlepiej poinformowanym cztowiekiem we
Francji, a w tej chwili nie mam pojgcia, gdzie sa Niemcy. Jak nas dopadna za
godzine, nawet sie nie zdziwie™'.

Oczywiscie Bureau du Chiffre nie pozostawato bezczynne. Zadanie ztamania niemiec-
kiego szyfru powierzono najlepszemu z francuskich kryptoanalitykow — Georges’owi
Painvinowi. Jednak nawet on nie byl w stanie przeniknaé spowijajacej 6w szyfr tajem-
nicy. Zdotat jedynie ustali¢, iz system oparty jest na szachownicy szyfrujacej i ze klucze
zmienia si¢ codziennie. Te informacje moglyby si¢ na co$ przydaé, gdyby przechwy-
cono wigksza liczbg zaszyfrowanych depesz. Ta jednak byta zbyt skromna i szyfr na-
dal pozostawat zagadka.

Sytuacja zmienita si¢ dopiero na poczatku kwietnia, kiedy Niemcy zwigkszyli liczbe
przekazow radiowych. W rece Painvina wpadta wigksza ilo$¢ materiatu do badan, co
dato nadziejg na uczynienie pierwszych postgpéw w tamaniu szyfru. Po wstgpnej ana-
lizie francuski kryptoanalityk zauwazyt, iz niektore wiadomosci pochodzace z tego
samego dnia maja identyczne poczatki. Zalozyt wige, ze sa to te same naglowki mel-
dunkéw zaszyfrowane kluczem dziennym. Pozwolito mu to wydoby¢ pierwsze infor-
macje na temat konstruowania tego klucza. Nastepnie posegregowal wiadomosci na
segmenty o takich samych poczatkach i przesuwajac je wzgledem siebie, probowat
znalez¢ kolejne prawidtowosci. Ogromnie pomocne okazato si¢ przechwycenie 18 wia-
domosci tego samego dnia. Wszystkie byly zaszyfrowane tym samym kluczem, dzigki
czemu Painvin byl w stanie poréwnac je ze soba i wyodrgbni¢ stosowane do szyfrowa-
nia pary liter (AA, AD, AF itd.). Nastepnie policzyt czgstotliwosé wystepowania po-
szczegblnych par. Najczgsciej pojawiala si¢ kombinacja DG. Nasungto mu to pode;j-
rzenie, iz odpowiadata ona literze e, najczesciej pojawiajacej si¢ w jezyku niemieckim.
Udato mu si¢ rowniez ustali¢ wyglad stosowanej tablicy (rysunek 1.1).

! Kahn D., Lamacze kodow — historia kryptologii, Wydawnictwa Naukowo-Techniczne, Warszawa 2004.
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Rysunek 1.1. A DF G X
Tablica podstawien
szyfru ADFGX A
ustalona przez D e
Painvina

F

G

X

Na niemieckim systemie szyfrowania pojawila si¢ pierwsza rysa. Byt to jednak dopie-
ro poczatek drogi. Teraz nalezato ustali¢ wspotrzedne pozostatych liter. Rozpoczely
si¢ dtugie dni mozolnej analizy statystycznej przechwyconych kryptograméw. Painvin
poréwnywat czgstotliwo$¢é wystepowania pojedynczych liter w parach i na tej podsta-
wie dzielit kryptogramy. Przypisat kazdej literze dwie wspotrzedne — gorna i boczna
— a nastgpnie probowat je ustali¢. Opierat si¢ na kazdym, najmniejszym nawet strzgp-
ku informacji, jaki udato mu si¢ zdoby¢: na czgstosci wystgpowania czy parzystosci
lub nieparzystosci sumy wspotrzednych. Mozolnie, litera po literze, zrekonstruowat
niemiecka tabelg podstawien i byl teraz w stanie rekonstruowac dzienne klucze nie-
mieckich szyfrantow. Przed koncem maja doszedt do takiej wprawy, iz otrzymane wia-
domosci byt w stanie odczytaé juz po dwodch dniach. I wtedy stalo si¢ to, czego naj-
bardziej si¢ obawial. Niemcy zmienili szyfr.

Komunikaty niemieckie przechwycone 1 czerwca zawieraty dodatkowa literg — V.
Oznaczato to zmiang wygladu tabeli szyfrowania i by¢ moze catego systemu. Tymcza-
sem niemiecka ofensywa trwata. Decydujacy atak byt kwestia czasu, a Francuzi stra-
cili whagnie mozliwos¢ przewidzenia, w ktérym miejscu nastapi. Po dhugiej, bezsennej
nocy i kolejnym dniu pracy Painvinowi udato si¢ jednak, poprzez poréwnywanie sta-
rych i nowych kryptogramow, odtworzy¢ szachownicg szyfrowania (rysunek 1.2).

Rysunek 1.2. ADFGV X

Tablica szyfru

ADFGVX Alc o 8 x f 4
D|Im k 3 a z 9
Flnw 10 jd
G|5 s iy huwu
Vip 1T v b 6 r
Xle q t 2 g

Czym predzej zabrat si¢ do tamania przechwyconych wiadomosci i juz tego samego
dnia udato mu si¢ wysta¢ pierwsze cenne informacje do sztabu dowodzenia. Mniej wig-
cej w tym samym czasie pierwsze pociski z niemieckich dziat dalekosig¢znych spadty
na Paryz...

Czasu bylo coraz mniej. Linia frontu byta zbyt dluga, by nalezycie zabezpieczyé wszel-
kie mozliwe punkty ataku. Nalezalo wigc za wszelka ceng zdoby¢ informacje, gdzie
Ludendorf zamierza uderzy¢. Francuzi wzmocnili nastuch radiowy i czekali. 3 czerwca
udato si¢ przechwyci¢ depesz¢ z niewielkiego miasteczka Remaugies, opanowanego
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przez wojska niemieckie. Po jej odczytaniu okazato sig, iz zawiera ona rozkaz przy-
stania duzej ilo$ci amunicji. To mogto by¢ to! Cigzki ostrzat artyleryjski przed rozpo-
czeciem szturmu byt powszechna praktyka. Zwiad lotniczy istotnie zaobserwowat
w ciagu kolejnych dni duza liczbg cigzarowek na drogach prowadzacych do Remaugies.
Hipoteze¢ o ataku potwierdzaly réwniez informacje od schwytanych jencow i dezerte-
réow. Prawdopodobna datg ataku wyznaczono na 7 czerwca.

Nie pozostawalo juz nic innego, jak tylko wzmocni¢ odpowiedni odcinek frontu i cze-
ka¢. Wzmocniono obie linie obrony i poinformowano oficeréw o zblizajacym si¢ na-
tarciu. Wreszcie nadszedl decydujacy dzien. W nerwowym oczekiwaniu zonierze
spogladali w kierunku niemieckich umocnien. Nic si¢ jednak nie dziato. Tak uptynat
7 czerwca, a po nim 8. Napigcie rosto. Oczywiscie mozliwe byto pewne opdznienie ata-
ku, a informacje od jencéw mogty by¢ niescisle, a jednak... w serca obroncéw wkradt
si¢ niepokdj. Wreszcie o potnocy 9 czerwca niemieckie dziata otworzyly ogien. Fran-
cuskie linie byty bombardowane przez 3 godziny z niespotykana dotad intensywnoscia.
Chwilg pdzniej nastapit atak.

Do przodu ruszyto 15 niemieckich dywizji. Kolejnych pi¢¢ dni wypetnionych byto
ciagta walka o kazde miasteczko i ulice. Niemcy postgpowali naprzod, by kolejnego
dnia ustgpowac przed kontratakiem Francuzow. Jesli jednak ktokolwiek byt zaskoczo-
ny przebiegiem bitwy, to jedynie general von Ludendorf. Po raz pierwszy nie udato
mu si¢ skoncentrowanym atakiem przetamac linii oporu wroga. Co wigcej, wrdg od-
waznie kontratakowal. W ciagu nastgpnych tygodni probowat jeszcze kolejnych ata-
kow, jednak wkrotce zabrakto mu sil. Paryz zostal ocalony. A wraz z nim Francja.

Wkrotce potem w Europie wyladowaly sity amerykanskie. Dzigki ich wsparciu alianci
byli w stanie przystapi¢ do kontrofensywy, zmuszajac Niemcdéw do odwrotu i osta-
tecznie do poddania si¢. Niemieccy generatowie podpisali akt kapitulacji 11 pazdzier-
nika w miejscowosci Compiegne. I wojna Swiatowa zostata zakonczona. A Painvin?
Coz... Painvin pojechal na zastuzony urlop. Po latach, zapytany o histori¢ ztamania
szyfru ADFGVX, odpowiedzial:

,»Oslagnigcie to pozostawito niezmywalny $lad na mej duszy i pozostato jednym
z najjasniejszych i najwspanialszych wspomnien w catym moim zyciu™”.

I trudno mu si¢ chyba dziwi¢. Nie kazdemu dane jest ocali¢ wiasny kraj.

Przytoczona tu historia stanowi niewatpliwie znakomity materiat na film. Wiele osob
moze zadziwi¢ to, jak wielki wptyw na losy wojny moze mie¢ jeden czlowiek. Oczy-
wiscie bez odpowiedniej reakcji ze strony dowodztwa, odpowiedniego planowania
1 wykorzystywania zdobytej przewagi, a przede wszystkim bez odwagi i poswigcenia
zwyktych zohierzy, ktorzy oddali zycie za swoj kraj, informacje zdobyte przez Pain-
vina zostatyby zmarnowane. Z drugiej jednak strony, gdyby nie on, szanse na ocalenie
Paryza bylyby nikle. Upadek stolicy wptynatby za$ nie tylko na losy Francji, ale i na
wynik caltej wojny.

? Kahn D., Lamacze kodow — historia kryptologii, op.cit.
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Tymczasem z punktu widzenia historii kryptografii przypadek francuskiego kryptoana-
lityka nie jest niczym niezwyklym. Historia ta jest petna opowiesci o jemu podobnych,
ktorzy, tamiac szyfr, decydowali o losach setek, tysigcy lub nawet milionéw ludzi. Jed-
nak ich osiagnigcia czgsto wychodzity na jaw dopiero po latach, kiedy tajemnice rza-
dowe mogly zostac¢ bezpiecznie ujawnione. Byli wigc szarymi eminencjami historii,
wplywali na bieg politycznych negocjacji, gry wywiadow czy wreszcie wojen. Wszyst-
ko dzigki znakomitemu opanowaniu sztuki ,,sekretnego pisma” pozwalajacej na od-
krywanie cudzych tajemnic i zabezpieczanie swoich. Historia kryptografii to opowies¢
o tych wilasnie ludziach. A zatem postuchajcie...

1.2. Poczatek...

Na poczatku byto pismo. Wyksztatcone niezaleznie w wielu kulturach stanowito nie-
zbadang tajemnice dla tych, ktorzy nie potrafili czyta¢. Szybko jednak zrodzita si¢ ko-
nieczno$¢ ukrycia informacji rowniez przed tymi, ktorym umiejgtnosé ta nie byta ob-
ca. Najbardziej oczywistym rozwiazaniem bylo schowanie tajnej wiadomosci przed
ludzmi, ktérzy mogliby ja odczytac. Takie zabiegi wkrotce jednak przestaty wystar-
cza¢. Wiadomo$¢ mogta zosta¢ odnaleziona podczas wnikliwego przeszukania, a wte-
dy tajne informacje dostatyby si¢ w rece wroga. A gdyby udato si¢ napisac list dzia-
ajacy na zasadzie ,,drugiego dna”? Z pozoru zawieratby on blahe tresci, jednak jesli
adresat wiedzialby, gdzie i jak szuka¢, moglby dotrze¢ do ,,mniej niewinnych” infor-
macji. Tak narodzita sig¢ steganografia.

1.2.1. Steganografia

Steganografia to og6l metod ukrywania tajnych przekazéw w wiadomosciach, ktore
nie sa tajne. Jej nazwa wywodzi si¢ od greckich stow: steganos (ukryty) oraz graphein
(pisa¢). W przesztosci stosowano wiele wymys$lnych sposobdw osiagnigeia tego efektu.
Popularny niewidzialny atrament to jeden z najbardziej znanych przyktadow stegano-
grafii. Pierwsze zapiski na temat stosowania tej sztuki znalez¢ mozna juz w ksiggach
z V wieku p.n.e. Przyktadem moze by¢ opisana przez Herodota historia Demaratosa,
Greka, ktory ostrzegl Spartan przed przygotowywana przeciw nim ofensywa wojsk
perskich. Nie mogt on wysta¢ oficjalnej wiadomosci do krdla, zeskrobal wigc wosk
z tabliczki i wyryt tekst w drewnie. Nastepnie ponownie pokryt tabliczke woskiem
i wreezyl postancowi. Czysta tabliczka nie wzbudzita podejrzen perskich patroli i bez-
piecznie dotarta do celu. Tam, co prawda, dlugo gtowiono si¢ nad jej znaczeniem,
wkrotce jednak Zona spartanskiego wodza Leonidasa wpadta na pomyst zeskrobania
wosku, co pozwolito odkry¢ tajng wiadomosc.

W miarg postepu technicznego, a takze rozwoju samej steganografii, powstawatly co-
raz wymys$lniejsze metody ukrywania wiadomo$ci. Znana jest na przyktad metoda
ukrywania wiadomosci w formie kropki w tekscie drukowanym, stosowana podczas
II wojny swiatowej. Wiadomos¢ byta fotografowana, a klisza pomniejszana do rozmia-
réw okoto mm? i naklejana zamiast kropki na koncu jednego ze zdan w liscie. Obecnie
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bardzo popularne jest ukrywanie wiadomos$ci w plikach graficznych. Kolejne przy-
ktady mozna mnozy¢, jednak nawet najbardziej wymys$lne z nich nie gwarantuja, iz
wiadomos¢ nie zostanie odkryta. Koniecznoscia stato si¢ zatem wynalezienie takiego
sposobu jej zapisywania, ktory gwarantowalby tajno$¢ nawet w przypadku przechwy-
cenia przez osoby trzecie.

1.2.2. Kryptografia

Nazwa kryptografia réwniez wywodzi si¢ z jezyka greckiego (od wyrazoéw kryptos —
ukryty i graphein — pisac). Jej celem jest utajnienie znaczenia wiadomosci, a nie sa-
mego faktu jej istnienia. Podobnie jak w przypadku steganografii, data jej powstania
jest trudna do okreslenia. Najstarsze znane przyktady przeksztalcenia pisma w formg
trudniejsza do odczytania pochodza ze starozytnego Egiptu, z okresu okoto 1900 roku
p.n.e. Pierwsze tego typu zapisy nie shuzyly jednak ukrywaniu tre$ci przed osobami
postronnymi, a jedynie nadaniu napisom formy bardziej ozdobnej lub zagadkowe;j.
Skrybowie zapisujacy na $cianach grobowcow historie swych zmarlych panow $wia-
domie zmieniali niektore hieroglify, nadajac napisom bardziej wzniosta formg. Czgsto
celowo zacierali ich sens, zachgcajac czytajacego do rozwiazania zagadki. Ten ele-
ment tajemnicy byt wazny z punktu widzenia religii. Sktaniat on ludzi do odczytywa-
nia epitafium i tym samym do przekazania blogostawienstwa zmartemu. Nie byta to
kryptografia w $cistym tego stowa znaczeniu, zawierata jednak dwa podstawowe dla
tej nauki elementy — przeksztatcenie tekstu oraz tajemnice.

Na przestrzeni kolejnych 3000 lat rozwdj kryptografii byl powolny i dosy¢ nierowny.
Powstawala ona niezaleznie w wielu kregach kulturowych, przybierajac rézne formy
i stopnie zaawansowania. Zapiski na temat stosowania szyfrow znaleziono na pocho-
dzacych z Mezopotamii tabliczkach z pismem klinowym. Ich powstanie datuje si¢ na
1500 rok p.n.e. W II w. p.n.e. grecki historyk Polibiusz opracowat system szyfrowa-
nia oparty na tablicy przyporzadkowujacej kazdej literze pare cyfr (rysunek 1.3).

Rysunek 1.3. 1 P 3 4 5
Tablica Polibiusza
1 A B C D E
2 F G H 1/) K
3 L M N (0] P
4 Q R S U
5 Vv w X Z

W pdzniejszych czasach tablica ta stata si¢ podstawa wielu systemow szyfrowania.
Przeksztalcenie liter w liczby dawato mozliwos¢ wykonywania dalszych przeksztatcen
za pomoca prostych obliczen lub funkcji matematycznych. Metodg Polibiusza uzupet-
niona kilkoma dodatkowymi utrudnieniami kryptoanalitycznymi zastosowata m.in. nie-
miecka armia przy opracowywaniu wspomnianego na wstgpie systemu szyfrujacego
ADFGX oraz jego udoskonalonej wersji ADFGVX.
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Pierwsze wzmianki dotyczace stosowania kryptografii w celach politycznych pochodza
z IV w. p.n.e. z Indii. Wymieniana jest ona jako jeden ze sposobéw zdobywania infor-
macji przez przebywajacych za granica ambasadoréw. Sekretne pismo wspomniane
jest rowniez w stynnej Kamasutrze — figuruje tam jako jedna z 64 sztuk, ktore kobie-
ta powinna znac.

Ogolnie stosowane w starozytnosci metody kryptografii mozna podzieli¢ na dwa ro-
dzaje — przestawianie i podstawianie. W pierwszym przypadku nastgpowata zamiana
szyku liter w zdaniach, czyli, innymi slowy, tworzony byt anagram. Przykladem szy-
frowania przestawieniowego jest pierwsze znane urzadzenie szyfrujace — spartanska
scytale z V w. p.n.e. Miata ona ksztalt preta o podstawie wielokata, na ktory nadawca
nawijal skorzany pas. Wiadomos¢ pisana byta wzdhuz preta, po czym odwijano pas, na
ktérym widaé byto tylko pozornie bezsensowna sekwencje liter. Potem goniec prze-
nosit list do adresata, stosujac czasem steganograficzne sztuczki, na przyktad opasujac
si¢ nim i ukrywajac tekst po wewngtrznej stronie. Odczytanie wiadomosci byto moz-
liwe przy uzyciu scytale o takiej samej grubosci, jaka miat pret nadawcey.

Druga, bardziej popularna metoda polegata na podstawianiu za litery tekstu jawnego
innych liter badz symboli. Za przyktad moze tu postuzy¢ szyfr Cezara, najstynniejszy
algorytm szyfrujacy czaséw starozytnych (jego twoérca byt Juliusz Cezar). Szyfr ten
opierat si¢ na zastapieniu kazdej litery inna, potozona o trzy miejsca dalej w alfabecie.
W ten sposob na przyktad wiadomos¢ o tresci Cesar przeksztalca si¢ w Fhvdu. Adre-
sat znajacy sposob szyfrowania w celu odczytania wiadomosci zastgpowat kazda lite-
r¢ tekstu tajnego litera polozona o trzy miejsca wezesniej w alfabecie (rysunek 1.4).

Rysunek 1.4. Alfabet jawny —
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Alfabet tajny -

Szyfry przyporzadkowujace kazdej literze alfabetu jawnego doktadnie jedna literg, kom-
binacj¢ cyfr lub symbol nazywamy szyframi monoalfabetycznymi. W przypadku szy-
fru Cezara uktad alfabetu tajnego zawsze pozostawatl ten sam. Znacznie bezpiecznie;j-
szym rozwiazaniem byto dokonywanie w nim okresowych zmian tak, aby znajomos$¢
metody szyfrowania nie wystarczata do odczytania wiadomosci.

Stanowilo to jednak utrudnienie réwniez dla adresata. Musial on dodatkowo posiadaé
klucz (uktad liter lub symboli w alfabecie tajnym). Tak powstal najwigkszy problem
w historii kryptografii — dystrybucja klucza. Raz przechwycony klucz stawat si¢ bez-
uzyteczny, gdyz wiadomosci szyfrowane za jego pomoca nie byly juz bezpieczne. O ile
w przypadku wymiany wiadomos$ci migdzy dwiema osobami nie byta to z reguty du-
za przeszkoda (wystarczyto ustali¢ nowy klucz), o tyle w przypadku szyfrowania na
potrzeby wojskowe rodzito to bardzo wiele probleméw. Trzeba byto dostarczy¢ nowy
klucz do wszystkich jednostek i to mozliwie szybko, gdyz kazda przechwycona przez
wroga wiadomo$¢ stawata si¢ dla niego tatwa do odczytania.
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1.2.3. Narodziny kryptoanalizy

Kolebka kryptoanalizy byly panstwa arabskie, ktore najlepiej opanowaty sztukg lingwi-
styki i statystyki, na nich bowiem opierata si¢ technika famania szyfréw monoalfabe-
tycznych. Najwczesniejszy jej opis znajduje si¢ w pracy Al-Kindiego, uczonego z IX
wieku, znanego jako ,,filozof Arabow” (napisat on 29 prac z dziedziny medycyny, astro-
nomii, matematyki, lingwistyki i muzyki). Jego najwigkszy traktat, O odczytywaniu
zaszyfrowanych listow, zostat odnaleziony w 1987 roku w Archiwum Ottomanskim
w Stambule. W pracy tej Al-Kindi zawarl szczegdétowe rozwazania na temat statystyki
fonetyki i sktadni jezyka arabskiego oraz opis opracowanej przez siebie techniki po-
znawania tajnego pisma. To jeden z pierwszych udokumentowanych przypadkow za-
stosowania ataku kryptoanalitycznego. Pomyst arabskiego uczonego byt nastgpujacy:

»Jeden sposob na odczytanie zaszyfrowanej wiadomosci, gdy wiemy, w jakim
jezyku zostata napisana, polega na znalezieniu innego tekstu w tym jezyku,
na tyle dtugiego, by zajal mniej wigcej jedna strong, i obliczeniu, ile razy
wystepuje w nim kazda litera. Litere, ktora wystegpuje najczesciej, bedziemy
nazywac »pierwsza«, nastepna pod wzgledem czgstosci wystgpowania »druga«
i tak dalej, az wyczerpiemy liste wszystkich liter w probce jawnego tekstu.

Nastgpnie bierzemy tekst zaszyfrowany i rowniez klasyfikujemy uzyte w nim symbo-
le. Znajdujemy najczgsciej wystgpujacy symbol i zastgpujemy go wszedzie ,,pierwsza”
litera z probki jawnego tekstu. Drugi najczesciej wystepujacy symbol zastepujemy
»druga” litera, nastgpny ,,trzecia” i tak dalej, az wreszcie zastapimy wszystkie symbo-

le w zaszyfrowanej wiadomosci, ktéra chcemy odczytad™.

Opisana powyzej metoda znana jest jako analiza czg¢stosci i po dzi$ dzien stanowi pod-
stawowa technikg kryptoanalityczna. Kazdy jezyk posiada wtasnag charakterystyke wy-
stgpowania poszczegolnych liter w pismie, zawsze jednak pewne znaki pojawiaja si¢
czgsciej niz inne. Na tej podstawie kryptoanalityk moze zidentyfikowac te litery w kryp-
togramie. To z kolei pozwala odgadna¢ niektére ze znajdujacych si¢ w tajnym pismie
wyrazéw, dzieki czemu rozszyfrowuje si¢ kolejne litery itd. Wszystko opiera si¢ tutaj
w duzej mierze na prawdopodobienstwie, gdyz najczesciej wystepujacy w kryptogra-
mie znak wcale nie musi by¢ litera najczgsciej wystgpujaca w danym jezyku. Niemniej
jednak znajomos¢ tej metody pozwalata znacznie zredukowac liczbe mozliwych pod-
stawien i osiagnac rozwigzanie metoda prob i biedow.

Nalezy tu podkresli¢, ze je§li mamy do czynienia z jedna krotka wiadomoscia, anali-
za czgsto$ci wystgpowania znakow moze dac falszywe wyniki (w tych kilku konkret-
nych zdaniach najczgSciej pojawiajaca sig litera moze by¢ na przyktad czternasta pod
wzgledem czgstosci wystgpowania w danym jezyku) i utrudni¢ dekryptaz. Stad tez
im dluzszy jest zaszyfrowany tekst, tym wi¢ksza szansa na zlamanie szyfru.

Dzigki wynalazkowi Al-Kindiego monoalfabetyczne systemy szyfrujace przestaly by¢
bezpieczne. Od tej chwili rozpoczat si¢ trwajacy do dzis§ wyscig kryptografow z kryp-
toanalitykami.

3 Singh S., Ksiega szyfrow, Albatros, Warszawa 2001, s. 31.
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1.3. Rozwoj kryptografii
i kryptoanalizy

Jeszcze wiele lat po odkryciu Al-Kindiego liczni uczeni negowali mozliwo$¢ ztama-
nia szyfru podstawieniowego. Szybko jednak metody kryptoanalityczne rozprzestrze-
nity si¢ z Bliskiego Wschodu na Europg. W $redniowieczu nie dokonat si¢ wigkszy
postep w europejskiej kryptologii. Szyfry znane byly mnichom i skrybom, a i ci nie
traktowali ich jako odrgbnej nauki, a jedynie jako rodzaj intelektualnej rozrywki. Az
do poczatkow XV wieku uzywano wylacznie szyfrow podstawieniowych. Popularne
byly réwniez tzw. nomenklatory. Bylo to potaczenie szyfru podstawieniowego z ko-
dem — oprocz klasycznego alfabetu tajnego nomenklator zawierat listg stow i ich od-
powiednikow kodowych. Prawdziwy rozkwit technik szyfrowania nastapil rownolegle
z rozwojem i umacnianiem stosunkow dyplomatycznych migdzy europejskimi pan-
stwami. Ambasadorowie, petniacy jednoczes$nie rolg szpiegéw na obcych dworach, po-
trzebowali sposobu na bezpieczne przekazywanie tajnych informacji. Z tych samych
powodow wzrosto zainteresowanie kryptoanaliza. W zwiazku z dokonanymi w tej dzie-
dzinie post¢pami szyfry monoalfabetyczne nie byly juz bezpieczne, zaczgto wige opra-
cowywac nowe metody szyfrowania.

1.3.1. Szyfry homofoniczne

Jedna z najbardziej znanych metod jest szyfrowanie z uzyciem homofonow. Miato ono
zabezpieczy¢ szyfr przed atakiem z uzyciem analizy czgstosci. Pierwszy znany przy-
ktad szyfru homofonicznego pochodzi z roku 1401. W szyfrach takich alfabet tekstu
tajnego wzbogacano o pewne dodatkowe symbole, ktore nastgpnie przypisywano naj-
czesciej wystgpujacym w alfabecie tekstu jawnego literom. I tak, jesli czgsto§¢ wystg-
powania danej litery wynosita 7%, przypisywano jej 7 réznych symboli. W ten sposob
kazdy znak tekstu tajnego pojawial si¢ w wiadomosci z taka sama czg¢stoscia. Mogto-
by si¢ wydawac, ze od tej chwili tajne wiadomosci pozostana nieodczytane. Nic bar-
dziej mylnego.

Czgstos¢ wystgpowania liter nie jest jedyna charakterystyka jezyka. Istnieja rowniez
liczne powiazania migdzy literami, takie jak czg¢sto$é pojawiania si¢ okreslonych par
i trojek. Poszczegdlne wyrazy w jezyku rowniez charakteryzuja si¢ okreslong czgsto-
tliwo$cia wystgpowania. Dzigki takim prawidlowosciom mozliwa jest kryptoanaliza
szyfrow homofonicznych poprzez wyszukiwanie tzw. cz¢sciowych powtdrzen. Za-
10zmy dla przyktadu, iz szyfrowanie opiera si¢ na podstawianiu par cyfr zamiast liter.
Literom o wigkszej czgsto§ci wystgpowania przypisana jest wigksza liczba kombina-
¢ji dwucyfrowych. Tak skonstruowany szyfr mozna ztama¢ przy odpowiedniej ilosci
materiatu do badan. Wystarczy wyszuka¢ w tekscie podobne kombinacje znakéow, na
przyktad: 67 55 10 23167 09 10 23. Z duza doza prawdopodobienstwa zalozy¢ mozna,
iz odpowiadaja one tym samym wyrazom. Dzigki temu tatwo zidentyfikowaé zestawy
cyfr odpowiadajace tej samej literze (w naszym przyktadzie — 55 1 09). Po odtworze-
niu odpowiedniej liczby takich powiazan szyfr ztama¢ mozna tradycyjna metoda ana-
lizy czestosci. Zaczeto wige udoskonalaé szyfry homofoniczne, aby uodporni¢ je na

tego typu kryptoanalizg.
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Wskazdwka

Bardzo wiele usprawnien w szyfrowaniu wprowadzita wloska rodzina Argentich. W XVI
i XVII wieku jej czlonkowie pracowali dla kolejnych papiezy, stuzac im swoja bogata
wiedza kryptologiczna. Na poczatku XVII wieku wprowadzili liczne udoskonalenia
w stosowanych wowczas technikach szyfrowania.

Przede wszystkim stosowali symbole puste w kazdym wierszu kryptogramu. Zlikwi-
dowali rowniez rozdzielanie wyrazow i zapisywanie znakow interpunkcyjnych. Na-
wet cyfry odpowiadajace poszczegodlnym literom zapisywali razem, mieszajac czgsto
liczby jedno- i dwucyfrowe. Dzigki tym zabiegom problem pojawiat si¢ juz na etapie
podziatu tekstu tajnego na pojedyncze znaki. Oczywiscie, ztamanie szyfru nadal byto
mozliwe, jednak zadanie to bylo znacznie trudniejsze niz w przypadku zwyklego szy-
fru homofonicznego.

Symbol pusty — znak alfabetu tajnego nieposiadajgcy odpowiednika w alfabecie
jawnym. Adresat wiadomosSci podczas dekryptazu ignoruje takie znaki, natomiast
dla kryptoanalityka sg one dodatkowym utrudnieniem.

1.3.2. Szyfry polialfabetyczne

Szyfry polialfabetyczne opisa¢ mozna jako polaczenie wielu szyfrow monoalfabetycz-
nych. Maja wiele alfabetow tajnych, z ktorych kazdy szyfruje jeden znak tekstu tajne-
go. Uzywane sa cyklicznie, a wigc po wyczerpaniu wszystkich powraca si¢ do pierw-
szego 1 kontynuuje szyfrowanie. Prawdopodobnie pierwszym zastosowanym szyfrem
polialfabetycznym byt szyfr Albertiego, wtoskiego architekta z XV wieku.

1.3.2.1. Tarcza Albertiego

Urodzony w roku 1404 Leone Battista Alberti byt cztowiekiem niezwykle wszechstron-
nym — komponowat, malowat, pisat, zaymowat si¢ aktorstwem, architektura, prawem.
Kryptografia zainteresowat si¢ dosy¢ po6zno, bo dopiero w roku 1466, za namowa Leo-
nardo Dato — 6wczesnego papieskiego sekretarza.

Alberti napisal obszerna rozprawe o tematyce kryptologicznej. Obejmowata ona za-
réwno zagadnienia kryptoanalizy, jak i metodologii tworzenia nowych szyfréw. Archi-
tekt opisal w niej rowniez swoj wilasny szyfr i stwierdzit, iz nikt nie bedzie w stanie
go ztamac. Szyfr ten opieral si¢ na urzadzeniu zaprojektowanym przez niego samego.
Sktadato si¢ ono z dwoch okraglych tarcz (rysunek 1.5).

Jedna z nich zawierata si¢ wewnatrz drugiej, na obu zas, na osobnych polach, wypisa-
ne byty litery alfabetu. Szyfrowanie polegato na zast¢gpowaniu liter z matej tarczy lite-
rami znajdujacymi si¢ na odpowiadajacych im polach duzej. Wszystko to tworzyto-
by jedynie prosty szyfr monoalfabetyczny, gdyby nie fakt, iz wewngtrzna tarcza byta
ruchoma. Obracajac ja, szyfrujacy zmieniat przypisania wszystkich uzywanych liter,
tym samym wybierajac nowy alfabet szyfrowy. Oczywiscie osoby prowadzace zaszy-
frowana korespondencjg przy uzyciu tarczy Albertiego musza posiadac jej identyczne
egzemplarze i ustali¢ poczatkowa pozycje wewngtrznej tarczy wzgledem zewngtrzne;j.
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Rysunek 1.5.
Tarcza Albertiego

Zrédto: Kahn D.,
Lamacze kodow

— historia kryptologii,
op.cit.

Dodatkowo wloski architekt umiescit na zewngtrznej tarczy cyfry od 1 do 4, co umoz-
liwiato wstawianie do wiadomosci stow kodowych (na przyktad nazwy wlasne mogly
by¢ zastgpowane kombinacjami cyfr). W potaczeniu z wynalezieniem szyfru polialfa-
betycznego i dokonaniem pierwszego na Zachodzie opisu kryptoanalizy stanowito to
niebywate osiagnigcie, zwlaszcza jak na cztowieka, ktory kryptografia zajmowat si¢
raptem kilka lat. Osiagnigcia Albertiego zyskaty mu miano ojca kryptologii Zachodu.

Szyfrowanie z uzyciem wielu alfabetow stanowito wielki przetom, jednak stosowanie
w tym celu urzadzenia szyfrujacego powodowato pewne niedogodnos$ci. P6t wieku
pozniej zupetie inny sposob wykorzystania techniki szyfrowania polialfabetycznego
zaproponowal niemiecki uczony Johannes Trithemius.

1.3.2.2. Tabula recta

Trithemius urodzit sig 2 lutego 1462 roku w Trittenheim w Niemczech. W wieku 17 lat
rozpoczal studia na uniwersytecie w Heidelbergu, gdzie szybko zdobyt uznanie dzig-
ki swemu niebywatemu intelektowi. Majac lat dwadzieScia, przez przypadek trafit do
opactwa benedyktynéw. Zycie mnichéw zafascynowato go do tego stopnia, iz posta-
nowit rozpoczaé¢ nowicjat. Niecate dwa lata p6zniej wybrany zostal opatem.

Oprocz sprawowania swego nowego stanowiska Trithemius zajmowatl si¢ pisaniem
ksiazek. Pierwsza z nich zostata opublikowana, kiedy miat 24 lata. Pisatl opowiesci,
stowniki, biografie, kroniki oraz kazania. Prowadzit tez bogata korespondencjg¢ z in-
nymi uczonymi. W roku 1499 rozpoczatl pisanie ksiazki pt. Steganographia. Opisy-
wata ona znane metody szyfrowania. Tak naprawde jednak w ksiazce tej wiecej bylo
okultyzmu i czarnej magii niz kryptografii. Trithemius nie ukrywatl swej fascynacji
praktykami magicznymi i lubit uchodzi¢ za cudotworcg. Ze zrozumiatych wzgledow
koScielni zwierzchnicy zdecydowanie potgpiali postgpowanie opata i ostatecznie nie
ukonczyt on swojej ksiazki.
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Rysunek 1.6.
Tabela Trithemiusa

W roku 1508 Trithemius powrécit do tematyki kryptologicznej, tym razem traktujac
temat bardziej naukowo. Jego kolejna ksiazka — Poligraphia — skupiata si¢ wytacz-
nie na zagadnieniach czysto kryptograficznych. Ukazata si¢ ona dopiero w roku 1518,
dwa lata po $mierci uczonego. Byta to pierwsza ksiazka na temat kryptologii wydana
drukiem. Jej tytut brzmiat: Szes¢ ksiqg o poligrafii przez Johannesa Trithemiusa, opa-
ta w Wurzburgu, poprzednio w Spanheim, dla cesarza Maksymiliana. Ksiazka zawie-
rata glownie kolumny stow uzywanych przez Trithemiusa w jego systemach krypto-
graficznych. W ksigdze piatej znajdowat si¢ jednak opis nowego systemu szyfrowania
polialfabetycznego. Opierat si¢ on na specjalnej tabeli nazwanej przez Trithemiusa
tabula recta. Przedstawia ja rysunek 1.6.

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1. ABCDEFGHIJKLMNOPQRSTUVWXY?Z
2. BCDEFGHI JKLMNOPQRSTUVWXYZA
3. CDEFGHIJKLMNOPQRSTUVWXYZAB
4 DEFGHIJKLMNOPQRSTUVWXYZABC
5 EFGHIJKLMNOPQRSTUVWXYZABCD
6. FGHI JKLMNOPQRSTUVWXYZABCDE
7. GHI JKLMNOPQRSTUVWXYZABCDEF
8 HIJKLMNOPQRSTUVWXYZABCDEFG
9. ' JKLMNOPQRSTUVWXYZABCDEFGH
0. JKLMNOPQRSTUVWXYZABCDEFGHI
1M. KLMNOPQRSTUVWXYZABCDEFGH I J
122 LMNOPQRSTUVWXYZABCDEFGHI JK
13. MNOPQRSTUVWXYZABCDEFGHI JKL
4. NOPQRSTUVWXYZABCDEFGHI JKLM
5. OPQRSTUVWXYZABCDEFGHI JKLMN
6. PQRSTUVWXYZABCDEFGHI JKLMNO
7. QRSTUVWXYZABCDEFGHI JKLMNOP
1. RSTUVWXYZABCDEFGHI JKLMNOPQ
19. STUVWXYZABCDEFGHI JKLMNOPQR
20 TUVWXYZABCDEFGHI JKLMNOPQRS
2. UVWXYZABCDEFGHI JKLMNOPQRST
22. VWXYZABCDEFGHI JKLMNOPQRSTU
23. WXYZABCDEFGHI JKLMNOPQRSTUYV
24, XYZABCDEFGHIJKLMNOPQRSTUVW
25. YZABCDEFGHI JKLMNOPQRSTUVWX
26. ZABCDEFGHI JKLMNOPQRSTUVWXY

Na samej gorze tabeli umieszczono alfabet tekstu tajnego. Kolejne linijki to tajne alfa-
bety utworzone przez przenoszenie kolejnych liter z poczatku alfabetu na jego koniec.
W ten sposdb Trithemius uzyskat 26 alfabetéw szyfrowych.

Szyfrowanie ta metoda przebiega nastepujaco: dla pierwszej litery tekstu jawnego uzy-
wa si¢ pierwszej linijki tabeli, dla drugiej litery — drugiej linijki itd. Pozwala to na
zabezpieczenie tekstu przed atakiem przez analiz¢ czgstosci. Jednak, podobnie jak
w przypadku szyfru Cezara, nie chroni to przed odszyfrowaniem w przypadku, gdy
kryptoanalityk zna stosowany algorytm. Proba rozwiazania tego problemu byt opubli-
kowany w 1586 roku szyfr Vigenere’a.
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1.3.2.3. Le chiffre indechiffrable

Blaise de Vigenere urodzit si¢ 5 kwietnia 1523 roku we Francji. W wieku 23 lat roz-
poczat karier¢ dyplomatyczna na dworze w Wormancji. Podrézowat po catej Europie
i rok pézniej zostat przyjety na shuzbe u ksigeia de Nevers. W roku 1549, podczas mi-
sji dyplomatycznej w Rzymie, Vigenere po raz pierwszy zetknat si¢ z kryptografia.
Ogromnie zafascynowany sztuka ,,tajnego pisma” oddat si¢ studiowaniu ksiazek naj-
wigkszych kryptologdw oraz wlasnym badaniom. Miat réwniez mozliwos¢ wspotpra-
cy z najwybitniejszymi ekspertami kurii papieskiej, co pozwolito mu znacznie pogle-
bi¢ wiedzg. Dzigki niej i bogatemu do§wiadczeniu zostal sekretarzem samego krola.
W koncu, w wieku 47 lat postanowit opusci¢ dwor i zajac si¢ pisaniem ksiazek.

W roku 1586 Vigenere opublikowat Traktat o szyfrach. Podobnie jak w dziele Trithe-
miusa, tak i tutaj znajduja sig liczne dygresje na tematy zupehie niezwiazane z krypto-
grafia, za to jak najbardziej zwiazane z czarna magia. Autor zachowal mimo to nauko-
wa solidno$¢ w tych fragmentach ksiazki, ktore w ogdle mialy cos z nauka wspdlnego.
Opisat rowniez wlasny szyfr polialfabetyczny.

System opracowany przez Vigenere’a polegat na szyfrowaniu kolejnych liter wiado-
mosci za pomoca roznych wierszy tablicy Trithemiusa. Roznica polegata na sposobie
wyboru kolejnego wiersza szyfrujacego. Dla pierwszej litery mogt to by¢ wiersz 17.,
dla drugiej — 5., dla trzeciej — 13. itd. W ten sposob znajomo$¢ samego systemu prze-
stawata wystarcza¢ do odszyfrowania wiadomosci. Trzeba bylo jeszcze zna¢ kombina-
cj¢ wierszy zastosowana w danym przypadku. Nadawca i odbiorca mogli sobie utatwié
zapamigtanie tej kombinacji, ustalajac specjalne stowo-klucz. Jego litery stanowity
jednoczesnie pierwsze litery kolejno stosowanych wierszy szyfrowania. Dla przykta-
du, stowo kluczowe sekret oznaczato, iz do zaszyfrowania pierwszej litery wiadomo-
$ci zastosowano 19. wiersz tabeli, dla drugiej — 5., dla trzeciej — 11. itd. Znajomo$¢
stowa-klucza wystarczata adresatowi do odszyfrowania wiadomosci. Odszukiwat on
kolejne litery szyfrogramu w odpowiadajacych im linijkach tabeli, po czym odczyty-
wat literg tekstu jawnego z linijki znajdujacej si¢ na samej gorze.

Vigenere stworzyt rowniez dwa systemy szyfrowania oparte na koncepcji autoklucza.
W pierwszym przypadku kluczem stawat si¢ odszyfrowywany tekst jawny. Konieczna
byta jedynie znajomos¢ pojedynczej litery, stanowiacej tzw. klucz pierwotny. Dzigki
niej adresat odczytywat pierwsza literg tekstu jawnego, ktora wykorzystywat do od-
czytania drugiej itd.

Drugi system z autokluczem rowniez wykorzystywat klucz pierwotny. Tutaj jednak po
zaszyfrowaniu pierwszej litery tekstu jawnego jej odpowiednik w kryptogramie stawat
si¢ kolejna litera klucza. Obie metody byly znacznie bardziej innowacyjne i btyskotli-
we niz opracowany przez Vigenere’a szyfr polialfabetyczny, jednak z niewiadomych
przyczyn ulegly zapomnieniu, a z nazwiskiem francuskiego uczonego kojarzony jest
glownie szyfr oparty o tabele Trithemiusa. Warto réwniez zaznaczy¢, iz koncepcja au-
toklucza zostata pierwotnie opisana przez wloskiego matematyka Girolamo Cardano,
jednak opracowany przez niego system byl peten niedoskonato$ci i dopiero udosko-
nalenia wprowadzone przez Vigenere’a pozwalaty na wykorzystanie tej metody przy
szyfrowaniu wiadomosci.
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Szyfr Vigenere’a przez bardzo dtugi czas uchodzit za niemozliwy do ztamania. Zyskat
nawet przydomek le chiffre indechiffrable (pol. szyfr nieodszyfrowywalny). Zostal zta-
many dopiero w XIX wieku przez brytyjskiego uczonego Charlesa Babbage’a.

1.3.2.4. Ztamanie szyfru ,nie do ztamania”

Charles Babbage urodzit si¢ w roku 1792. Pochodzit z bogatej rodziny (jego ojciec byt
bankierem), co pozwolito mu na rozwijanie réznorodnych zainteresowan, w tym tych
dotyczacych kryptografii. Juz jako dziecko zdradzat wyjatkowy talent w tej dziedzinie,
przez co nieraz wpadatl w klopoty — tamat szyfry swoich szkolnych kolegéw, a ci
w rewanzu spuszczali mu lanie. Wraz z uptywem lat rozwijat swoje umiejgtnosci, az
stat si¢ znany w calej Anglii. Czgsto pomagat w przygotowywaniu materiatu dowodo-
wego w prowadzonych sprawach sadowych poprzez odszyfrowywanie koresponden-
¢ji z nimi zwiazanej. W roku 1854 zainteresowat si¢ problemem kryptoanalizy szyfru
Vigenere’a. Nie przejmujac si¢ opiniami, jakoby szyfr ten byt nie do ztamania, rozpo-
czal poszukiwanie punktu zaczepienia, ktory pozwolitby na skuteczna kryptoanalize.
Jeszcze w tym samym roku dokonat przetomowego odkrycia.

Babbage zauwazyl mianowicie, ze jesli pozna si¢ dlugos¢ uzytego stowa-klucza, roz-
szyfrowanie tekstu bedzie o wiele tatwiejsze, gdyz bedzie wtedy wiadomo, ktore lite-
ry zaszyfrowane sa przy uzyciu takich samych podstawien. Na przyktad jesli stowo
kluczowe ma 5 liter, to co piata litera tekstu jest szyfrowana przy uzyciu identycznego
alfabetu. Wystarczy zatem podzieli¢ tekst na grupy liter szyfrowane ta sama litera klu-
cza i dokona¢ kryptoanalizy opartej na analizie czgstosci. Grupy te sa bowiem niczym
innym, jak prostym szyfrem podstawieniowym.

Oczywiscie, kryptoanalityk nie zna dhugosci klucza, informacjg t¢ mozna jednak zdo-
by¢ podczas badania kryptogramu. Przy dtuzszych tekstach czgsto zdarzaja si¢ bowiem
powtdrzenia wyrazow lub ich fragmentéw szyfrowane tym samym fragmentem klucza.
W takiej sytuacji w kryptogramie wystapia powtarzajace si¢ kombinacje liter. Analizu-
jac odleglo$ci migdzy nimi, ustali¢ mozna najbardziej prawdopodobng dlugos¢ klu-
cza. Z reguly jest nig jeden ze wspolnych dzielnikéw tych odleglosci. Jesli zatem udato
nam si¢ wyodrebnié cztery takie przypadki, a odstepy wynosza 8, 16, 20 1 23 litery, to
mozemy z duza doza prawdopodobienstwa przyjaé, iz dtugos¢ klucza wynosi cztery.
Czasem powtdrzenie moze by¢ dzietem przypadku, a nie synchronizacji klucza i tek-
stu, dlatego tez ostatnia warto$¢ (23) mozna zignorowac. Zawsze jednak warto odszu-
ka¢ jak najwigcej powtorzen, gdyz dzigki temu uzyskujemy wigksza ilo$¢ materiatu
do analizy, a co za tym idzie — wigksza pewnos¢ co do wyznaczonej dtugosci klucza.

Technika zastosowana przez Babbage’a zostata rozwinigta i usystematyzowana przez
pruskiego wojskowego, Friedricha W. Kasickiego. W swojej ksiazce Die Geheimschrif-
ten und die Dechiffrir-kunst (Tajne pisma i sztuka deszyfracji) szczegblowo opisat on
metodyke tamania polialfabetow, poczawszy od wyznaczania okresu klucza, a na ana-
lizie wyodrebnionych szyfroéw monoalfabetycznych skonczywszy. Ksiazka stata si¢
znana dopiero po jego $mierci w roku 1881 roku, a opracowana metod¢ ochrzczono
mianem analizy Kasickiego.
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1.3.3. Szyfry digraficzne

Szyfr digraficzny opiera si¢ na szyfrowaniu par znakow. Tekst jawny dzielony jest na
pary znakow, a nastgpnie przeksztalcany w kryptogram wedtug ustalonego wzoru. Kaz-
dy symbol w kryptogramie jest wigc zalezny od dwoch liter tekstu jawnego, co utrud-
nia ztamanie szyfru. Szyfry digraficzne zaliczy¢ mozna do szerszej grupy szyfrow wie-
loliterowych (operujacych na grupach liter).

Pierwszy znany szyfr digraficzny pochodzi z dzieta De Furtivis Literarum Notis autor-
stwa Giovanniego Battisty Porty — wloskiego uczonego z XVI wieku. Zawierato ono
opis znanych 6wczesnie szyfrow, lingwistycznych aspektow kryptografii, technik kryp-
toanalitycznych oraz autorskie propozycje technik szyfrowania. Autor umiescit w nim
réwniez liczne cenne wskazowki dotyczace zarowno szyfrowania, jak i tamania szy-
frow. To Porta jako pierwszy wpadl na pomyst kryptoanalizy opartej o prawdopodo-
bienstwo wystepowania stow w tek§cie. Mowiac najogélniej, kryptoanalityk znajacy
przeznaczenie danej wiadomos$ci moze sprobowac odszukaé w tekscie wyraz czgsto
wystepujacy w tekstach o takim charakterze. Na przyktad dla meldunku wojskowego
moga to by¢ wyrazy atak, wrog, dowddca itp.

Co cickawe, Porta nie podzielal powszechnej opinii, jakoby szyfry polialfabetyczne
byly nie do ztamania. Przypuscit wiele atakow na znane wowczas polialfabety i byt
bardzo blisko sukcesu. W jednym przypadku udato mu si¢ na podstawie wystgpuja-
cych powtorzen okresli¢ dtugo$¢ klucza, jednak nie zrobit z tej informacji zadnego
uzytku. W rezultacie szyfry polialfabetyczne uznawane byly za bezpieczne przez ko-
lejnych 300 lat.

Pierwszym w historii literowym szyfrem digraficznym byt szyfr Playfaira, nazwany
tak od nazwiska angielskiego uczonego epoki wiktorianskiej. Nazwa ta przylgngta do
tego szyfru, mimo iz tak naprawdg jego autorem byt inny uczony, Charles Wheatstone.
Obaj panowie byli jednak do siebie tudzaco podobni, przez co notorycznie ich ze soba
mylono.

Szyfr Playfaira opieral si¢ na tablicy o wymiarach 5x5, w ktora wpisywano kolejne li-
tery alfabetu. Mozna tez ja bylo wypetni¢ w oparciu o stowo-klucz. W takim przypad-
ku wpisywano je w tablice (ignorujac powtarzajace sig litery), a pozostate litery wsta-
wiano w puste miejsca w porzadku alfabetycznym. Rysunek 1.7 przedstawia tablicg
utworzona w oparciu o stowo Playfair.

Rysunek 1.7.

Tablica szyfiu PLAYTF

Playfaira U RBCD
EGHKM
NOQST
UuvwHX Z
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Szyfrowanie rozpoczynano od podzielenia tekstu jawnego na pary znakow (i oraz j
traktowano jako ten sam znak, natomiast pary takich samych liter nalezato oddzieli¢
litera x). Nastgpnie przeksztatcano wiadomosé w kryptogram w oparciu o nastepujace
zasady:

4 Jesli obie litery znajdowaty si¢ w tym samym rzedzie, byly zastgpowane
literami znajdujacymi si¢ bezposrednio po ich prawej stronie. Obowiazywala
tutaj zasada cyklicznosci, tzn. ostatnia litera w rzgdzie byla zastgpowana
pierwsza po lewe;j.

4 Jesli obie litery znajdowaty si¢ w tej samej kolumnie, zastgpowano je literami
znajdujacymi si¢ pod spodem. Tutaj rowniez obowiazywata zasada cyklicznosci.

¢ Litery znajdujace si¢ w innych kolumnach i wierszach byty zastgpowane
literami z tego samego wiersza, ale znajdujacymi si¢ w kolumnie drugiej
litery tekstu jawnego.

By¢ moze brzmi to nieco zawile. Latwiej bgdzie zrozumie¢ to na przyktadzie. Zaszy-
frujemy wiadomosc o tresci: tekst jawny w oparciu o tablicg zamieszczona na rysunku
1.7. Po podziale na pary znakow otrzymujemy: TE KS TJ AW NY. Litery T i E znaj-
duja si¢ w roznych kolumnach i wierszach, dokonujemy zatem podstawienia zgodnie
z trzecia z wymienionych powyzej zasad — T zamienia si¢ w N, a E w M. Kolejna pa-
ra liter znajduje si¢ w tej samej kolumnie, zastosowanie ma zatem zasada druga. W re-
zultacie otrzymujemy wynik SX. W przypadku trzeciej pary ponownie wykorzystuje-
my zasadg trzecia, przez co TJ zamienia si¢ w ND. Czwarta para liter szyfrowana jest
z uzyciem zasady drugiej (AW przechodzi w BA), natomiast pigta — z uzyciem zasa-
dy trzeciej (NY przechodzi w SP).

Szyfry digraficzne sa trudniejsze do zlamania za pomoca analizy czgstosci. Liczba
digrafow jest zawsze o wiele wigksza niz liczba liter alfabetu jawnego (na przyktad
dla 26 liter mamy 676 digraféw) i maja one bardziej rownomiernie roztozona czgstosé
wystgpowania.

1.3.4. Kamienie milowe kryptografii

Ogromny wpltyw na rozwoj kryptografii mialo wynalezienie telegrafu. Umozliwito ono
komunikacj¢ na niespotykana dotad skalg i wywotato dyskusj¢ na temat poufnosci
przekazywanych informacji. W obawie przed nieuczciwymi telegrafistami wiele osob
opracowywato wlasne szyfry ,,nie do ztamania”. Powstawaty tez liczne ksiazki kodo-
we spelniajace podwojne funkcje — oprdocz ochrony tajnych informacji pozwalaty one
zmniejszy¢ koszt wysylanych wiadomosci. W ksiazkach takich pojedyncze stowa ko-
dowe odpowiadaly bowiem catym zdaniom w tek$cie jawnym, przez co telegram sta-
wat si¢ krotszy.

Telegraf zmienil réwniez oblicze wojny, ktora teraz mogta by¢ prowadzona na znacz-
nie wigkszym obszarze. Dowddca mogt kontrolowaé wiele rozproszonych oddziatow
i reagowac znacznie szybciej na zachodzace na polu walki zmiany. Tutaj szyfrowanie
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byto jeszcze istotniejsze, gdyz przechwycenie meldunkoéw przez wroga mogto kosz-
towac zycie wielu ludzi. Powstawaty zatem liczne szyfry polowe, nieraz oparte na po-
mystach kryptologéw-amatorow. Wbrew pozorom opracowanie dobrego szyfru polo-
wego nie bylo prostym zadaniem. Musiat on bowiem by¢ nie tylko trudny do ztamania,
ale rowniez prosty w implementacji. Podczas bitwy nie byto czasu na przeprowadza-
nie wielu skomplikowanych obliczen i przeksztatcen, a nieodtaczny w takiej sytuacji
stres mogt by¢ przyczyna blgdow w szyfrowaniu. Dobry szyfr polowy musial zatem
by¢ prosty i skuteczny zarazem.

Kolejny rozkwit rozmaitych metod i technologii kryptograficznych przyniosta I wojna
$wiatowa. Oprocz telegrafu w powszechnym uzyciu byto juz takze radio, co zwigk-
szato potencjal komunikacyjny, wymuszajac jednoczes$nie wigksza dbato$é o ochrong
przekazywanych informacji. W tym ostatnim wypadku do podstuchania przekazu nie
trzeba juz byto uzyskiwaé dostgpu do linii telegraficznej — wystarczyto prowadzié
nastuch na odpowiedniej czgstotliwosci. Nalezato zatem liczy¢ si¢ z faktem, iz kazda
wystana w ten sposob informacja trafia w r¢ce wroga i moze by¢ odczytana, jesli chro-
niacy ja szyfr nie jest wystarczajaco silny. Po obu stronach frontu pracowaty wigc cate
sztaby ludzi prowadzacych regularng kryptograficzna wojng. Warto wspomnie¢ choc-
by brytyjski Pokdj 40, ktorego cztonkowie, tamiac niemieckie szyfry, otworzyli swoim
wojskom droge do wielu spektakularnych zwycigstw, czy przytoczona we wstepie hi-
stori¢ ztamania szyfru ADFGX.

Byt to rowniez okres wprowadzania licznych ksiazek kodowych w komunikacji migdzy
oddziatami na froncie. Taki sposob zabezpieczania tacznosci miat jednak t¢ wadg, iz
przechwycenie jednej z nich kompromitowato caly system. W zwiazku z tym w razie
grozby pojmania w pierwszej kolejnosci niszczono posiadane egzemplarze ksiazek ko-
dowych. Czasem jednak ktoras§ z nich wpadata w r¢ce wroga, co powodowato koniecz-
no$¢ opracowania i wystania do wszystkich oddzialéw nowych egzemplarzy. Tymcza-
sem w przypadku dobrego systemu szyfrowania jedynym ryzykiem byta utrata klucza.

Powstawaly zatem kolejne szyfry i kody, a kryptografia stawata sig¢ coraz bardziej po-
pularna, jednak z naukowego punktu widzenia nie dokonano wowczas zadnego istotne-
go przetomu. Prawdziwie rewolucyjne zmiany przynie$¢ miata dopiero kolejna wojna.

1.4. Kryptografia Il wojny Swiatowej

Niewiele osob zdaje sobie sprawe, ze to wlasnie potrzeby kryptoanalitykéw okresu 11
wojny §wiatowej doprowadzity do zaprojektowania i skonstruowania pierwszego kom-
putera. Przyczyna byta do$¢ pragmatyczna — tamanie szyfrow stato si¢ bardzo skom-
plikowane obliczeniowo i konieczne stato si¢ odciazenie kryptoanalitykow z wyko-
nywania zmudnych przeliczen. Istnienie takiej maszyny przez dlugie lata objete bylo
tajemnica wojskowa, a oficjalnie za pierwszy komputer jeszcze do niedawna uznawa-
no ENIAC. Duzy wptyw na jej powstanie miat wktad polskich naukowcow, ale — jak
mawia pewien znany historyk — nie uprzedzajmy faktow.
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1.4.1. Enigma i Colossus

Wszystko zaczgto si¢ od zastosowania przez niemiecka armi¢ nowej wirnikowej ma-
szyny szyfrujacej — stynnej Enigmy (rysunek 1.8).

Rysunek 1.8.
Enigma

Wywiad aliantow znat schemat zardwno cywilnej, jak i wojskowej wersji niemieckiej
maszyny jeszcze przed wojna, jednak naukowcy uznali, ze zastosowany w niej algo-
rytm szyfrujacy uniemozliwia ztamanie szyfru. Istotnie, byt on wyjatkowo trudny do
kryptoanalizy, jednak gldéwnym powodem niewielkiego zainteresowania Enigma byt
panujacy krajach bytej koalicji po zakonczeniu I wojny $§wiatowej brak poczucia za-
grozenia ze strony Niemiec. Tymczasem Polska, ktora niedawno odzyskata niepodle-
glos¢, obawiata si¢ dalszego rozwoju stosunkéw z Niemcami, zwlaszcza po dojsciu
do wladzy Adolfa Hitlera. Zatozono wigc biuro szyfréw i podjeto kroki w celu pozna-
nia systemu szyfrowania zachodnich sasiadow.

1.4.1.1. Jak dziatata Enigma?

Enigma byta jedna z popularnych wowczas maszyn wirnikowych. Pierwsza taka maszy-
n¢ skonstruowal amerykanski wynalazca Eduard Hugo Hebern. Jego wynalazek stano-
wily dwie potaczone elektryczne maszyny do pisania. Nacisnigcie klawisza w jednej
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z nich powodowalo uruchomienie czcionki w drugiej. Polaczenia byty zmodyfikowa-
ne, a wigc wstukiwane litery ulegaly zamianie na inne, w rezultacie dajac prosty szyfr
monoalfabetyczny. Kable przebiegaty przez wirniki, ktére mozna byto obraca¢, zmie-
niajac tym samym schemat potaczen. W swojej pierwszej maszynie Hebern zamontowat
pie¢ walcow, kazdy o 26 mozliwych ustawieniach. Mozna je byto obraca¢ wzgledem
siebie, co dawato tacznie 26° mozliwych schematéw polaczen. Odpowiada to szyfro-
wi Vigenere’a z kluczem o dtugosci okoto 12 000 000 znakow.

Roéwnolegle do Heberna podobna maszyng wynalazt holenderski uczony Hugo Alek-
sander Koch, a takze niemiecki inzynier Artur Scherbius. Ten drugi zaproponowat
swo0j wynalazek armii niemieckiej juz w 1918 roku, jednak woéwczas nie spotkal si¢
on z wigkszym zainteresowaniem. Sytuacja zmienita si¢ po dojsciu do wtadzy Hitlera.
W ramach powszechnej modernizacji armii postanowiono wyposazy¢ niemieckie od-
dziaty w maszyny szyfrujace. Wybor padt na maszyng Scherbiusa.

Enigma oprdcz uktadu wirnikow wyposazona byta w tzw. walec odwracajqcy. Dzigki
niemu mozliwe bylo wykorzystanie maszyny zaréwno do szyfrowania, jak i do deszy-
frowania wiadomosci. Co ciekawe, o ile z praktycznego punktu widzenia byta to nie-
watpliwa zaleta, o tyle kryptograficznie stanowilo to powazna wadg. Taka konstruk-
cja powoduje bowiem powstanie negatywnego wzorca, czyli, innymi stowy, zbioru
zasad ograniczajacych liczbg mozliwych kryptogramow. W tym przypadku zadna li-
tera tekstu jawnego nie mogla zosta¢ zaszyfrowana jako ona sama (czyli 4 w 4, B
w B itd.). Wiedza o tym okazata si¢ bardzo cenna dla polskich, a pozniej angielskich
kryptoanalitykow.

Wirniki Enigmy mialy zdefiniowany uktad potaczen, jednak mozna je bylo wktadaé
do urzadzenia w réznej kolejnosci. Dodatkowo bylo ich wigcej niz przeznaczonych na
nie w maszynie gniazd (na poczatku wojny wirnikoéw byto osiem). Kazdy z nich moz-
na bylo ustawi¢ na 26 sposobow. Podczas szyfrowania pierwszy z wirnikdw obracat
si¢ 0 jedna pozycje z kazda szyfrowana litera. Jego pelny obrot powodowat przesunig-
cie o jedna pozycje drugiego wirnika, ten z kolei musial wykona¢ pelny obrét, zanim
o0 jedna pozycje przesunat si¢ wirnik trzeci itd. Reasumujac, o rodzaju zastosowanego
przypisania decydowaly nastgpujace czynniki:

¢ wybor wirnikow szyfrujacych,
4 kolejnos¢ wirnikow w maszynie,

4 poczatkowe pozycje wirnikow.

Na rysunku 1.8 wida¢ Enigme z czterema gniazdami wirnikow. Po nacisnigciu klawi-
sza odpowiadajacego literze tekstu jawnego na znajdujacym si¢ powyzej panelu pod-
$wietlana byla litera tekstu tajnego. Szyfrowanie oparte byto o system kluczy dziennych
determinujacych ustawienie wirnikow. Czgsto juz pierwsza litera wiadomosci powodo-
wata przesunigcie nie tylko pierwszego, ale rowniez drugiego, a nawet trzeciego wir-
nika. Szyfrant zapisywat tekst tajny, po czym przekazywat go radiotelegrafiscie. Dla
uzyskania dodatkowego bezpieczenstwa korzystano rowniez z osobnych kluczy dla
poszczegolnych depesz. Klucz taki byl szyfrowany kluczem dziennym na poczatku
wiadomosci. Dla pewnosci powtarzano go dwa razy. Odbiorca deszyfrowat klucz de-
peszy, po czym zmieniat zgodnie z nim ustawienia maszyny i odczytywal przekaz.
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Wiedza na temat zasad stosowania kluczy dla poszczegolnych wiadomosci byta ko-
lejnym ulatwieniem dla polskich kryptoanalitykéw. Wiedzieli bowiem, iz na poczatku
kazdego kryptogramu znajduje si¢ powtérzona dwukrotnie kombinacja liter, co po-
zwalato uzyskac cenne informacje na temat klucza dziennego oraz ustawienia wirni-
kow. Rownie cenne okazalo sig lenistwo niemieckich szyfrantow, ktorzy wielokrotnie
powtarzali ten sam klucz.

Nie bez znaczenia byta rowniez niemiecka pedantyczno$¢ i sformalizowany charakter
nadawanych depesz. Komunikaty zaczynaly si¢ i konczyly w identyczny sposob, za-
wieraly rowniez liczne powtdrzenia samej tre$ci. Innymi stowy, niemieccy szyfranci
byli bardzo przewidywalni. Dawato to dodatkowe informacje na temat zawartych w de-
peszy wyrazow i Zwrotow.

1.4.1.2. Cyklometr i Bomby

W roku 1927 polskie stuzby celne przechwycity jeden z egzemplarzy Enigmy wysta-
ny do niemieckiej firmy w charakterze zaopatrzenia. Polacy zakupili pézniej kolejne
cywilne egzemplarze maszyny. Pomogty one w poznaniu zasad dziatania ich wojsko-
wych odpowiednikdéw. Rozpracowywaniem niemieckiego szyfru zajmowali si¢ trzej
naukowcy — Marian Rejewski, Henryk Zygalski i Jerzy Rézycki. Dodatkowa pomo-
ca byly dla nich dane udostgpnione przez francuski wywiad. We Francji uznano Enig-
mge za niemozliwa do ztamania, materiaty te nie miaty zatem dla francuskich naukow-
cow wigkszej wartoscei.

Niemcy ciagle doskonalili Enigmg (na przyktad dodajac kolejne wirniki), przez co ta-
manie szyfru stawalo si¢ coraz trudniejsze. Przede wszystkim rosta liczba koniecznych
obliczen. W koncu polscy matematycy postanowili zaprojektowaé specjalnag maszyne,
ktoérej zadanie polegaloby wylacznie na wyszukiwaniu typowych permutacji wyste-
pujacych podczas szyfrowania za pomoca niemieckiej maszyny. Nie byta to wigc ma-
szyna szyfrujaca ani deszyfrujaca, a jedynie narzedzie wspomagajace obliczenia wy-
konywane podczas amania szyfru. Urzadzeniu nadano nazwe Cyklometr.

Szyfranci armii niemieckiej ustawicznie zwigkszali ztozono$¢ algorytmu szyfrujacego
uzywanego w Enigmie i wkrotce Cyklometr nie byt juz w stanie wykonywaé odpo-
wiedniej liczby obliczen. Dlatego skonstruowano nowe urzadzenia obliczeniowe ma-
jace wspomagac kryptoanalizg szyfrow Enigmy. Urzadzenia te nazwano Bombami.

Polski wywiad udostgpnit Anglikom wyniki badan nad Enigma w roku 1939. Jeszcze
przed rozpoczgciem wojny polscy naukowcy (wraz z ich Bombami) zostali przewie-
zieni do Anglii. Tam badania byly kontynuowane w stynnym Bletchley Park. Niestety,
z niejasnych przyczyn polscy kryptoanalitycy nie zostali dopuszczeni do prac prowa-
dzonych w tym miejscu. Powierzano im mniej istotne zadania, a z istnienia wielkiego
osrodka kryptoanalitycznego nawet nie zdawali sobie sprawy.

1.4.1.3. Bletchley Park

Centrum kryptoanalityczne w Bletchley Park powstalo w wyniku poszerzenia persone-
lu utworzonego w czasie 1 wojny §wiatowej Pokoju 40. Poczatkowo zatrudniano tam
gtownie filologdéw i lingwistow, jednak po spektakularnym sukcesie trzech polskich
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matematykow postanowiono poszerzy¢ profil wyksztatcenia pracownikéw. Nowo za-
trudnionych kierowano do Rzadowej Szkoty Kodéw i Szyfréw (GC&CS), a ta znajdo-
wata si¢ wlasnie w ulokowanym w Buckinghamshire Bletchley Park. Znajdujacy si¢
tam niewielki patacyk stat si¢ brytyjskim centrum tamania szyfrow. W miarg przyby-
wania nowego personelu w otaczajacych go ogrodach dobudowywano kolejne baraki
i poszerzano specjalizacj¢ poszczegolnych dzialow. Wkrotce podziat ten w naturalny
sposob wiazat si¢ z przynalezno$cia do okreslonego baraku. Dla przyktadu barak 8
specjalizowat si¢ w kryptoanalizie depesz niemieckiej marynarki wojenne;.

Po opanowaniu polskich metod kryptoanalitycznych specjalisci z Bletchley Park szyb-
ko zaczgli opracowywacé wiasne techniki kryptoanalityczne. Jednym z najwybitnie;j-
szych pracownikéw centrum byt Alan Turing. Opierajac si¢ na analizie archiwalnych
kryptograméw, doszedt on do wniosku, iz czgsto mozliwe jest przewidzenie fragmen-
tow depesz na podstawie ogoélnych informacji na ich temat. Jesli kryptoanalityk wie,
iz w tekécie musi si¢ pojawi¢ dany wyraz, moze z duzym prawdopodobienstwem usta-
li¢ jego pozycje, korzystajac z zasady negatywnego wzorca. Jak pamigtamy, zadna li-
tera nie mogta zosta¢ przeksztalcona w wyniku szyfrowania w nia sama, co eliminuje
bardzo wiele potencjalnych pozycji wyrazu w tekscie. Kryptoanalityk przesuwat pa-
sek z wyrazem lub zwrotem pod tre$cia kryptogramu, analizujac powstajace w pionie
pary liter. Pozycj¢ mozna bylo odrzuci¢, jesli dawala si¢ wyrdzni¢ chociaz jedna para
identycznych liter. Spojrzmy na rysunek 1.9:

Rysunek 1.9. Pozycja poczatkowa:
Kryptoanaliza
Enigmy oparta Kryptogram: Gls F Hluls|r]o]v]p
ha negatywnym Badany wyraz: N |G F
wzorcu
Pierwsze przesuniecie:
Kryptogram: cls|ala|k|[r]i]H U|B|F|O|V|D
Badany wyraz: A[(N]JG]R]|I|F|F
Drugie przesuniecie:
Kryptogram: G|S NEREDEE B|F|O|V|D
Badany wyraz: AIN|G|R]JI|F]|F
Trzecie przesuniecie:
Kryptogram: G|S|AG k|[r |1 [H]ulB F|O|V|D
Badany wyraz: A[N|G|R|IT]|F]|F

Kryptoanalityk zaktada w tym przypadku, iz gdzie§ w kryptogramie znajduje sig sto-
wo ,,angriff” (niem. atak). Przyklada zatem pasek z tym wyrazem pod kryptogramem.
W pozycji poczatkowej pojawia si¢ para liter F. Mozna ja zatem odrzuci¢ gdyz, jak
pamigtamy, zadna litera nie mogla zosta¢ zaszyfrowana jako ona sama. Po pierwszym
przesunigciu pojawia sig¢ z kolei para liter - G. Oznacza to, iz roOwniez na tej pozycji
nie moze si¢ znajdowac szukane stowo. Kolejne przesunigcie daje az dwie pary takich
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samych liter (A i I). Dopiero za czwartym razem udaje si¢ znalez¢ miejsce gdzie (teo-
retycznie) moglby si¢ znajdowaé poszukiwany wyraz. Kolejne dwa przesunigcia row-
niez nie dadza pozytywnego wyniku ze wzgledu na znajdujaca si¢ na pozycji jedenastej
w kryptogramie liter¢ F, jednak przesunigcie szoste ujawni nast¢gpna mozliwa pozycje
wyrazu w kryptogramie (nie pojawia si¢ zadne pary takich samych liter).

Turing udoskonalit rowniez Bomby, przystosowujac je do zmieniajacej si¢ struktury
niemieckiego szyfru i wprowadzajac wlasne poprawki dotyczace zaréwno efektywno-
$ci dziatania, jak i zastosowanych algorytméw. Na dobra sprawe skonstruowat on wige
zupelnie nowe urzadzenia, cho¢ oparte na pomysle polskiego kryptoanalityka. Maszy-
ny wykorzystywano do poszukiwania ustawien wirnikow, ktore przeksztatcatyby po-
dany wyraz w okreslony kryptogram. Ogoélnie wigc metodyka tamania Enigmy opie-
rata si¢ na wyszukiwaniu prawdopodobnych wyrazow w tekscie, aby nastgpnie ustalié
wartos$ci klucza na podstawie tak uzyskanej relacji ,,tekst jawny — kryptogram”.

Dzigki przeprowadzonej przez Turinga analizie niemieckiego szyfru oraz udoskonalo-
nym przez niego Bombom mozliwe bylo dalsze odczytywanie niemieckich przekazow
radiowych mimo rosnacej ztozono$ci stosowanych szyfrow. Warto wspomnie¢, iz tak
naprawde w niemieckiej armii funkcjonowalo kilka réznych kryptosysteméw — inny
szyfr miata na przyktad marynarka, a nieco inny — sity ladowe. Stosowane byly inne
wirniki 1 modele Enigmy, a i sami szyfranci cechowali si¢ réznym stopniem profe-
sjonalizmu. Tym niemniej z wigkszym lub mniejszym trudem pracownicy Bletchley
Park dzien w dzien odkrywali przed alianckim dowoddztwem zamiary i sekrety niemiec-
kiej armii.

1.4.1.4. Colossus

W Bletchley Park nie zajmowano si¢ jedynie Enigma. Byt to co prawda najpopular-
niejszy, ale nie jedyny szyfr niemiecki. Do wymiany wiadomos$ci migdzy najwyzszy-
mi ranga wojskowymi Trzeciej Rzeszy uzywano tzw. przystawki szyfrujqcej. Byto to
urzadzenie opracowane w firmie Lorenz. Wykorzystywalo ono kod opracowany przez
francuskiego wynalazce J.M.E. Baudota. W kodzie tym kazdy znak reprezentowany
byt w systemie dwdjkowym z wykorzystaniem tasmy perforowanej. Jedynce odpowia-
data dziura w tasmie, a zeru — jej brak. Przystawka odczytywata jednoczesnie dwie
taSmy (jedna zawierata tekst jawny, a druga klucz), wykonujac na odczytanych warto-
$ciach operacj¢ dodawania bez przenoszenia reszt (innymi stowy, dodawania modulo
2 — patrz rozdziat 2.). Wynik zapisywany byl na trzeciej ta§mie.

Ten system szyfrowania byt o wiele bardziej wyszukany niz stosowany w Enigmie,
jednak i tutaj Anglicy odniesli sukces. Po raz kolejny trzeba bylo wykorzysta¢ maszy-
ny do przeprowadzania niezbednych obliczen. W tym wypadku Bomby juz nie wy-
starczaty. Nalezalo skonstruowaé nowe urzadzenie, operujace na podobnej zasadzie
jak niemiecka przystawka. Tak powstat Colossus.

Colossus opierat si¢ na teoretycznym modelu opracowanym przez Alana Turinga. W od-
réznieniu od Bomb, ktore byly urzadzeniami elektromechanicznymi, byt urzadzeniem
elektronicznym. Zawierat poéttora tysigca lamp (dwa i pot tysiaca w podzniejszych mo-
delach) i potrafit zapamigtywa¢ dane do dalszego przetwarzania. Czynito to z niego
pierwsze urzadzenie, ktore mozna nazwaé¢ komputerem. Pierwszy model Colossusa
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oddano do uzytku w roku 1943, a wigc trzy lata przed stynnym komputerem ENIAC.
Poniewaz jednak jego istnienie owiane byto tajemnica wojskowa, §wiat dowiedziat si¢
o nim dopiero w roku 1975, po odtajnieniu dotyczacych projektu akt.

Wkilad alianckich kryptoanalitykoéw w przebieg II wojny $wiatowej byl ogromny. Niem-
cy nie wierzyli, iz mozna ztamac¢ szyfr Enigmy, a tymczasem kazdego dnia juz po kilku
godzinach od zmiany klucza pracownicy Bletchley Park odczytywali pierwsze krypto-
gramy i przesylali je do dowodztwa. Mozliwos$¢ poznania zamiardw wroga byla ogrom-
nym atutem, o niczym jednak nie przesadzala. Podobnie jak w catej historii tajemnego
pisma z odczytanego szyfru nalezalo jeszcze zrobi¢ odpowiedni uzytek. Wiedzy tak
zdobytej nie mozna byto tez naduzywacé, by nie wzbudzi¢ u Niemcoéw podejrzen, ze
ich system zostal skompromitowany.

Przesada bytoby twierdzi¢, iz to kryptoanalitycy wygrali wojng z Trzecia Rzesza. Nie-
mniej jednak gdyby nie ludzie tacy, jak Rejewski czy Turing, z pewnoscia potrwataby
ona kilka lat dtuzej. Hitler zdazytby uzy¢ pociskéw V1 i V2, zginglyby réwniez kolej-
ne setki tysigcy ludzi. Bardzo mozliwe, iz II wojna §wiatowa zakonczytaby si¢ dopie-
ro po zrzuceniu bomb atomowych na Niemcy.

1.5. Era komputerow

Zastosowanie komputeréw zasadniczo zmienito dotychczasowe sposoby szyfrowania.
Po pierwsze proces szyfrowania przebiegal teraz szybciej i mogt si¢ opierac na znacz-
nie bardziej skomplikowanym algorytmie. Nalezy pamigta¢, ze mechaniczne maszyny
szyfrujace ograniczaty ztozono$¢ algorytmu poprzez sama swoja konstrukcje. W przy-
padku komputeréw ograniczenie to znikato, poniewaz mozna byto zasymulowaé do-
wolnie skomplikowane urzadzenie. Innymi stowy, mozna teraz byto szyfrowac wia-
domosci przy uzyciu ,,wirtualnych” szyfratorow, ktorych fizyczna konstrukcja bytaby
niemozliwa do wykonania.

Ostatnia, najwazniejsza zmiana, jaka nastapita dzigki zastosowaniu komputeréw, do-
tyczyta poziomu szyfrowania. Do tej pory odbywalo si¢ ono na poziomie liter. Oparte
na elektronicznych przetacznikach maszyny operowaly jedynie na liczbach dwojko-
wych. Spowodowalo to przejscie z szyfrowania liter i znakow na szyfrowanie ciagébw
zer i jedynek, ktore w systemie komputerowym stuza do zapisu danych. Wczesniej
nalezato ustali¢ reguly konwersji znanych nam znakow na system binarny. Stad tez
w latach szeéc¢dziesiatych opracowano kod ASCII.

Liczby w kodzie ASCII mozna z tatwoscia przedstawi¢ w postaci binarnej, co umoz-
liwia ich zapis w komputerze. Po zapisaniu wiadomosci w postaci dwdjkowej mozna
przej$¢ do szyfrowania, ktére zasadniczo nie rdzni si¢ od procesu szyfrowania w erze
przedkomputerowej. Nadal podstawowa metoda jest przestawianie elementow zapisa-
nej wiadomosci wedtug okre§lonego klucza i algorytmu tak, by dla osoby postronnej
nie miaty one wigkszego sensu — z ta roznica, ze tutaj podstawowym elementem, na
ktérym dokonuje si¢ operacji szyfrowania, jest pojedynczy bit, a nie znak, jak to mia-
o miejsce wczesniej. Jak wiadomo, aby zapisac jeden znak, potrzeba jednego bajta,
czyli osmiu bitow.
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Wskazdwka

ASCII (skrét od ang. American Standard Code for Information Interchange) jest ze-
stawem kodow, standardowo z zakresu O — 127 (dziesietnie), przyporzadkowanych
przez ANSI (Amerykanski Instytut ds. Standardéw) poszczeg6lnym znakom alfanu-
merycznym (litery alfabetu angielskiego i cyfry), znakom pisarskim oraz sterujgcym
(typu nowa linia). Na przyktad litera ,a” jest zakodowana przy uzyciu liczby 97. Po-
niewaz ASCII jest standardem 7-bitowym, a wiekszoS¢ komputeréw operuje na wielko-
Sciach 8-bitowych (bajtach), pojawit sie réwniez rozszerzony kod ASCII. Dzieki niemu
mozliwe stato sie wprowadzenie znakéw narodowych do stosowanego na danym
komputerze alfabetu. W zwigzku z tym obecnie wykorzystywane w ramach kodu ASCII
znaki moga sie rézni¢ w zaleznosci od komputera. Aby uniknagé tego typu zréznico-
wania, opracowano standard UNICODE sktadajacy sie z 65 536 znakéw, dzieki cze-
mu mozliwe jest definiowanie znakéw w wielu r6znych jezykach.

1.5.1. DES

Kryptologia komputerowa najszybciej rozwijata si¢ w Stanach Zjednoczonych. Po-
wstato tam wiele systemow kryptograficznych, jednak ze wzgledu na specyfikg ame-
rykanskiego prawa wkroétce pojawila si¢ koniecznos¢ ustalenia powszechnie obowia-
zujacego standardu szyfrowania. W 1973 roku z propozycja takiego uniwersalnego
systemu o nazwie Demon wystapit Horst Feistel, niemiecki emigrant, ktéry przybyt
do USA w 1934 roku. Nazwa wywodzila si¢ od stowa Demonstration, a jej skrocona
forma spowodowana byta ograniczona dlugosciag nazw plikow w uzywanym przez
tworcg standardu systemie. P6zniej Demon zostat ,,przechrzczony” na Lucyfera (ang.
Lucipher), co stanowito swoista gr¢ stow (angielskie stowo cipher oznacza szyfr). Lu-
cyfer byt szyfrem blokowym, a wigc jako dane wej$ciowe przyjmowat bloki danych
o ustalonej dlugosci, zas na wyjséciu podawat bloki kryptogramu o takiej samej dtugo-
$ci. Innymi stowy, podstawowa jednostka przetwarzania nie byly tu pojedyncze bity
czy bajty, a cate bloki danych (patrz podrozdziat 3.2). Feistel utworzyt kilka wersji te-
go szyfru; najbardziej znana opierala si¢ na kluczu 128-bitowym, niezwykle odpornym
na ataki metoda pelnego przegladu (sprawdzania wszystkich kluczy po kolei — patrz
podrozdziat 3.1).

Aby Lucyfer zostat przyjgty jako standard, musiat najpierw zosta¢ przedtozony Naro-
dowej Agencji Bezpieczenstwa (NSA). Organizacja ta starata si¢ caty czas kontrolo-
wac pojawiajace si¢ na rynku narzedzia kryptograficzne. Jej gtownym celem byto ogra-
niczanie tych zabezpieczen w taki sposob, aby mogly by¢ ztamane przez rzadowych
kryptoanalitykow, gdyby zachodzilo podejrzenie, ze zabezpieczone nimi dane moga
stanowi¢ zagrozenie dla bezpieczenstwa panstwa. Podobnie bylo w przypadku kryp-
tosystemu Feistela.

Przestrzen kluczy systemu Feistela zostata przez NSA bardzo ograniczona. Kazdy ko-
lejny bit dlugosci klucza powoduje podwojenie tej przestrzeni, a tym samym podwo-
jenie bezpieczenstwa systemu, przynajmniej w odniesieniu do ataku wyczerpujqcego
(patrz podrozdziat 3.1). Wynika z tego, ze skrocenie klucza o jeden bit implikuje 50-
-procentowy spadek bezpieczenstwa szyfru (w tym konteks$cie mozna sobie wyobrazic,
jak drastyczny spadek bezpieczenstwa powoduje redukcja klucza ze 128 do 56 bitow).
System ten nadal byt wystarczajaco bezpieczny dla sektora prywatnego, jednak ogra-
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niczenie wprowadzone przez NSA spotkato si¢ ze zdecydowanym sprzeciwem poza-
rzadowych $rodowisk kryptograficznych, ktore zdawaly sobie sprawg z mozliwosci
ztamania tego szyfru przez agencje.

Ostatecznie jednak pomimo licznych protestow 23 listopada 1976 roku 56-bitowa wer-
sja szyfru Lucyfer Feistela zostata oficjalnie przyjgta jako standard szyfrowania danych
DES (skrot od ang. Data Encryption Standard).

1.5.2. Narodziny kryptografii asymetrycznej

Jedna z 0s6b, ktére dazyly do przetamania kryptograficznego monopolu NSA, byt Whit
Diffie. Diffiemu marzyt si¢ system kryptograficzny wolny od problemu dystrybucji
klucza. Jego koncepcja opierata si¢ na zatozeniu dotad uwazanym za technicznie nie-
mozliwe do zrealizowania — klucz szyfrujacy miat by¢ powszechnie dostgpny. Jedna
z niepodwazalnych zasad kryptografii byla zasada tajnosci tego klucza i uzywania go
zarowno do szyfrowania, jak i deszyfrowania wiadomosci. Diffie zaprojektowat na-
tomiast system oparty na dwoch kluczach szyfrujacych. Para takich kluczy miata by¢
tworzona dla kazdego uzytkownika jego systemu. Jeden z nich (klucz publiczny) miat
shuzy¢ do szyfrowania wiadomosci wysytanych do uzytkownika i miat by¢ powszech-
nie dostgpny. Drugi (klucz tajny) mial by¢ wykorzystywany do dekryptazu wiadomo-
$ci zaszyfrowanych przy uzyciu pierwszego klucza. Za pomoca drugiego klucza mozna
byto rowniez szyfrowa¢ wiadomosci. W takim przypadku dekryptaz miat umozliwia¢
klucz publiczny. Dzigki takiej kombinacji mozliwe stawalo si¢ uwierzytelnianie nadaw-
cy wiadomosci elektronicznej, poniewaz tylko osoba posiadajaca klucz tajny mogta
zaszyfrowa¢ dokument tak, aby dalo si¢ go odczyta¢ przy uzyciu klucza publicznego.
Zaszyfrowanie wiadomosci kluczem prywatnym stanowilo wigc jednoczesnie forme
elektronicznego podpisu.

Sama teoria kluczy nie wystarczala i konieczne stalo si¢ opracowanie odpowiednich
podstaw matematycznych, mozliwych do zaimplementowania w jgzykach programowa-
nia. Problem ten rozwiazat wspotpracownik Whita Diffiego — Marty Hellman. Hell-
man i Diffie wspdlnie opracowali system matematyczny oparty na funkcji jednokierun-
kowej bazujacej na tzw. logarytmowaniu dyskretnym (patrz rozdziat 2.). System ten
znany jest obecnie jako algorytm Diffiego-Hellmana.

System Diffiego i Hellmana nie tylko rozwiazat problem dystrybucji klucza, ale row-
niez zapoczatkowat technologig elektronicznego uwierzytelniania uzytkownikow. Jego
metoda rodzi bowiem jeszcze jedna istotng implikacje, ktora jest niemozliwo$¢ wypar-
cia si¢ swojego cyfrowego podpisu. Skoro wiadomo, ze technicznie niemozliwe jest,
aby osoba nieznajaca tajnego klucza wygenerowala poprawny podpis, jego wilasciciel
nie moze si¢ wyprze¢ swojego udziatu w poswiadczonej nim transakcji. Ta wlasciwosé
stata si¢ podstawa technologii podpisu elektronicznego.

1.5.3. RSA

Idea kryptosystemu z kluczem publicznym zostata rozwinigta przez trzech naukow-
cow z uniwersytetu w Stanford — Rona Rivesta, Adi Shamira i Leonarda Adlemana.
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Podobnie jak Diffie i Hellman po$wigcili oni duzo czasu na znalezienie matematycz-
nego wzoru, ktory pozwalalby zrealizowaé ideg szyfrowania przy uzyciu pary kluczy
w praktyce. Przelomowego odkrycia podczas tych badan dokonat Rivest. Polegato ono
na zastapieniu algorytmu Diffiego-Hellmana jego wtasnym systemem obliczen.

Koncepcja Rivesta opiera si¢ na problemie rozkladu duzych liczb na czynniki pierw-
sze. Klucz publiczny generowany jest przez pomnozenie przez siebie dwoch duzych,
losowo wybranych liczb pierwszych. Nastgpnie wybierana jest kolejna duza liczba
o okreslonych wlasciwosciach — stanowi ona klucz szyfrujacy. Klucz publiczny two-
rzony jest na podstawie klucza szyfrowania oraz wspomnianego iloczynu liczb pierw-
szych. Klucz prywatny mozna tatwo obliczy¢, jesli zna si¢ liczby pierwsze tworzace
iloczyn zastosowany przy tworzeniu klucza publicznego. Sa one znane wlascicielowi
pary kluczy, natomiast kryptoanalityk moze je uzyskac jedynie dzigki rozwiazaniu pro-
blemu faktoryzacji duzych liczb. Matematyczne szczegdty tej metody opisane zostaty
w rozdziale 2.

Algorytm opracowany przez Rivesta i jego wspotpracownikow zostat wkrétce opa-
tentowany pod nazwa RSA (od pierwszych liter nazwisk wynalazcow). Agencja Bez-
pieczenstwa Narodowego probowala zapobiec upowszechnieniu si¢ tego standardu
szyfrowania. Zaczeto wywiera¢ naciski na NIST (skrét od ang. National Institute of
Standards and Technology), aby przyjat jako obowiazujacy w USA standard program
DSA (skrét od ang. Digital Signature Algorithm — patrz dodatek B).

W wielu miejscach DSA powielat rozwigzania z RSA, jednak byt systemem znacznie
stabszym: ,,Pod wzgledem czysto technicznym bylo jasne, ze DSA byl gorszy od RSA.
Algorytm ten byt, jak to wylozyt jeden z obserwatorow, »dziwacznym standardeme,
o wiele wolniejszym od systemu RSA, jesli chodzi o weryfikowanie podpiséw (cho-
ciaz szybszym w podpisywaniu wiadomosci), trudniejszym do wdrozenia i bardziej
skomplikowanym. I nie umozliwiat szyfrowania. System opracowany przez rzad ofe-

rowat jednak pewna korzy$¢ w pordwnaniu z RSA [...]. Byt bezplatny™.

Brak mozliwosci szyfrowania byl powazna wada techniczna systemu DSA, jednak po-
przez rozprowadzanie go w charakterze darmowego oprogramowania NSA ustanowita
silng konkurencj¢ dla standardu RSA (tym bardziej, ze DSA stat si¢ ustawowo ustalo-
nym standardem).

1.5.4. PGP

Dziatalno$¢ NSA zmierzajaca do ograniczenia dostepu do kryptografii powodowata
konflikt migdzy rzadem a kryptoanalitykami sektora publicznego. Ci drudzy szukali spo-
sobu na wprowadzenie kryptografii do powszechnego uzytku. Zdawali sobie sprawe,
ze upowszechnienie komputerdw, a zwlaszcza internetu, znacznie ograniczy prywat-
nos¢ zwyktych uzytkownikow, jesli nie zagwarantuje si¢ im odpowiednich zabezpie-
czen. Z tego powodu Phil Zimmerman, programista z Florydy, rozpoczat projektowa-
nie wlasnego systemu kryptograficznego. Nadal mu nazweg PGP (skrét od ang. Pretty

4 Levy S., Rewolucja w kryptografii, Wydawnictwa Naukowo-Techniczne, Warszawa 2002.
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Good Privacy — calkiem niezla prywatno$¢). Poczatkowo miat to by¢ kolejny komer-
cyjny pakiet szyfrujacy. Zamiary Zimmermana zmienil projekt opracowanej w Komi-
sji Prawnej Senatu ustawy nr 266 z 24 stycznia 1991 roku. Zgodnie z nia dostawcy
ustug komunikacji elektronicznej, a takze wytworcy sprzetu komunikacyjnego powin-
ni zapewni¢ rzadowi mozliwos$¢ uzyskania jawnej treSci komunikacji migdzy uzytkow-
nikami, jesli uzyska on do tego upowaznienie prawne.

Zimmerman zdal sobie sprawe, ze po wejsciu ustawy w zycie nie bedzie juz mogt wpro-
wadzi¢ na rynek swojego programu. Postanowit wigc udostgpni¢ go jak najwigkszej
liczbie 0s6b, zanim postugiwanie si¢ nim przestanie by¢ prawnie dozwolone. W tym
celu postanowil wykorzysta¢ internet. Skontaktowat si¢ ze swoim przyjacielem, Kel-
lym Goenem, powierzajac mu zadanie umieszczenia PGP 1.0 na powszechnie dostgp-
nych sieciowych witrynach znajdujacych si¢ w USA. Wyznaczonego dnia Goen przy
uzyciu telefonéw publicznych, laptopa i telefonu komoérkowego wprowadzit PGP do
internetowych serwerow plikow. Mogt go stamtad Sciagnac kazdy, kto miat dostegp do
internetu, nie tylko w USA.

Phil Zimmerman zagwarantowat prywatno$¢ kazdemu, kto miat dostgp do jego pro-
gramu. Ustawa 266 ostatecznie nie zostata wprowadzona w zycie ze wzgledu na pro-
testy $srodowisk walczacych o swobody obywatelskie. Byta ona takze niemozliwa do
wyegzekwowania ze wzgledu na powszechna dostgpnos¢ pakietu PGP. Sam Zimmer-
man natomiast zostal pozwany do sadu przez RSA Data Security z powodu narusze-
nia praw patentowych algorytmu RSA (Zimmerman uzyt go w swoim programie, nie
wiedzac, ze RSA jest objgty ochrong patentowa). Firma domagata si¢ od niego wyco-
fania PGP. Ostatecznie doszto do ugody, w mysl ktorej autor PGP 1.0 zaprzestat dal-
szej dystrybucji swojego programu, a firma nie wniosta oskarzenia.

W 1993 roku Zimmerman zostat oskarzony o ztamanie prawa przez rzad USA. Zda-
niem FBI, udostepniajac publicznie silny system kryptograficzny, Zimmerman dostar-
czyl wrogim panstwom oraz terrorystom narz¢dzie do walki z USA. Dochodzenie
umorzono po trzech latach. Zreszta wydanie wyroku skazujacego i tak nic by juz nie
zmienito. Wycofanie PGP z powszechnego obiegu byto niemozliwe, tak jak niemoz-
liwe jest pelne kontrolowanie przeptywu informacji w internecie.

Prawne restrykcje wobec tworcow kryptograficznego oprogramowania byty dosé cze-
stym $rodkiem stosowanym przez rzad USA w celu ograniczenia dostgpu do krypto-
grafii. Eksport oprogramowania z zakresu tzw. silnej kryptografii (opartej na wigkszej
niz ustalona dtugosci klucza) byt prawnie zakazany i traktowany na réwni z nielegal-
nym eksportem broni. Sytuacja ta zmienita sig¢ dopiero na poczatku obecnego stulecia,
kiedy okazato sig, ze z uwagi na gwaltowny rozwdj internetu niemozliwa jest dalsza
kontrola nad rozprzestrzenianiem si¢ oprogramowania, a tego typu ograniczenia osta-
biaja tylko gospodarke USA. Firmy amerykanskie tracity zagranicznych klientow, gdyz
nie byly w stanie zagwarantowac¢ im takiego samego bezpieczenstwa danych, jak firmy
spoza USA, nieobjgte ograniczeniami co do dtugosci klucza.

Nalezy zauwazy¢, ze posunigcie Zimmermana oprocz niewatpliwych korzysci dla zwy-
ktych uzytkownikow sieci komputerowych mogto réwniez spowodowac znaczne szko-
dy. Teraz bowiem kazdy moglt zaszyfrowaé¢ swoje komunikaty w ten sposob, ze nikt
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nie bylby w stanie ich odczyta¢. Innymi stowy, PGP umozliwia szyfrowanie korespon-
dencji rowniez terrorystom, mito$nikom dziecigcej pornografii i kazdemu, kto wyko-
rzystuje komputer do dziatalno$ci przestepczej. Zimmerman zdawat sobie z tego spra-
we, uznat jednak, Ze upowszechnienie pakietu bedzie ,,mniejszym ztem”.

Wkrétce po udostepnieniu PGP program zostat poddany szczegotowej analizie przez
grono specjalistow od kryptografii. Okazato sig, Ze posiada on pewne wady ograni-
czajace jego bezpieczenstwo. Postanowiono wigc stworzy¢ nowa wersjg programu —
PGP 2.0. Zastosowane w niej rozwiazania byly stosowane takze w p6zniejszych wer-
sjach (az do najnowszej — PGP 9). Doktadny opis PGP znalez¢ mozna w rozdziale 4.

1.5.5. Ujawniona tajemnica

Warty wspomnienia jest fakt, ze technika szyfrowania asymetrycznego zostata opra-
cowana juz w 1969 roku przez Jamesa Ellisa, pracownika angielskiego GCHQ (skrot
od ang. Government Communication Headquaters — gtdwnej rzadowej kwatery tacz-
nosci), jednak nie mogt on jej upowszechni¢ ze wzglgdu na obowiazujaca go tajemni-
c¢ panstwowa. Efekty jego pracy zostaly ujawnione dopiero niedawno, dlatego tez
informacje o nich mozna znalez¢ jedynie w najnowszych opracowaniach z dziedziny

kryptografii.

Pomyst Ellisa byt bardzo podobny do systemu Whita Diffiego. Rowniez opierat si¢ on
na idei pary kluczy szyfrujacych. Podobnie jak Diffie, Ellis stworzyt teoretyczne fun-
damenty systemu szyfrowania asymetrycznego i takze nie byt w stanie samodzielnie
opracowa¢ wzoru matematycznego, na podstawie ktorego taki system mogltby funk-
cjonowac. Przez kilka nastgpnych lat wielu matematykow GCHQ zmagato sig z tym
problemem, jednak Zaden nie znalazt rozwiazania. Sytuacja zmienita sig, kiedy zada-
nie to powierzono nowo zatrudnionemu matematykowi, Cliffordowi Cocksowi.

Klucz publiczny opracowany przez Cocksa opieral sig, podobnie jak w systemie RSA,
na iloczynie dwoch duzych liczb pierwszych. Iloczyn ten miat by¢ dostgpny dla kaz-
dego, kto chciat wystaé zaszyfrowana wiadomos¢ do odbiorcy. Cocks opracowat na-
stgpnie formute matematyczna, dzigki ktérej wiadomos¢ zaszyfrowana przy uzyciu
klucza publicznego mogta by¢ odszyfrowana jedynie pod warunkiem znajomosci ory-
ginalnych liczb pierwszych. Formula zastosowana przez angielskiego matematyka
byta niemal identyczna z ta, ktéra zastosowat Ron Rivest. Innymi stowy, Ellis i Cocks
opracowali system, ktory trzy lata pdzniej zostat ponownie odkryty przez trzech ma-
tematykow z MIT i1 wprowadzony do powszechnego uzytku jako RSA.

1.5.6. Upowszechnienie kryptografii

Spopularyzowanie kryptografii asymetrycznej doprowadzito do przetamania krypto-
logicznego monopolu NSA. Kryptografia cieszyla si¢ coraz wigkszym zainteresowa-
niem w sektorze publicznym, co utrudniato wszelkie proby ograniczania dostgpu do
opartych na niej zabezpieczen. Mimo to agencja nadal starata si¢ kontrolowa¢ rozwaj
badan nad nowymi technologiami z tego zakresu. Naukowcy, ktorzy nie pracowali dla
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NSA, zobowiazani byli przedstawia¢ swoje artykuly przed ich publikacja specjalnie
w tym celu utworzonej komisji. Jej zadaniem byto wytawianie tresci potencjalnie nie-
bezpiecznych dla bezpieczenstwa narodowego. Na tym etapie byta to juz jednak wal-
ka skazana na niepowodzenie.

Na poczatku lat osiemdziesiatych zainaugurowano seri¢ konwentoéw o nazwie Crypto,
ktére odtad odbywaty si¢ corocznie. Spotykali si¢ na nich kryptolodzy z catego swiata
w celu wymiany do§wiadczen i wyznaczania nowych kierunkow badan. O ile jednak
w tym przypadku NSA mogta si¢ jeszcze pokusi¢ o proby wptywania na prezentowa-
ne tredci, o tyle preznie rozwijajacy si¢ internet stanowil medium, ktérego nawet agen-
cja nie mogta sobie podporzadkowac. Raz zamieszczony w sieci artykut lub program
byt Sciagany i kopiowany przez niezliczone rzesze uzytkownikow, co uniemozliwiato
jego wycofanie, nawet gdyby udato si¢ przekonac do tego samego autora. Najlepszym
przyktadem jest tu PGP. Sola w oku NSA byta w tamtym czasie grupa ludzi okresla-
jacych si¢ jako Szyfropunki. Pisali oni programy, artykuly i opracowania z dziedziny
kryptografii, a nastgpnie udostgpniali je w sieci. Oczywis$cie, nikt tu nie pytat NSA
o zgodg. Grupka ta doskonale odzwierciedlata nastroje panujace w amerykanskim spo-
feczenstwie, coraz bardziej wzburzonym rzadowymi probami kontrolowania przepty-
wu informacji i ingerowania w prywatnos¢ obywateli. Wkrotce wige kryptograficzni
anarchisci stali si¢ ulubienicami mediéw i symbolem walki o swobody obywatelskie.

Kolejnym etapem kryptograficznych zmagan byto zapoczatkowanie przez NSA w 1993
roku projektu EES (skrot od ang. Escrowed Encryption Standard) opartego na chipach
Capstone i1 Clipper. Mialy to by¢ powszechnie dostepne urzadzenia umozliwiajace szy-
frowany przekaz danych. Capstone stuzy¢ miat posiadaczom komputeréw przenosnych,
natomiast Clipper byt przeznaczony do montowania w telefonach i faksach. Kazde
z urzadzen mialo na trwate zaimplementowany klucz szyfrowania, do ktorego stuzby
rzadowe mogly uzyska¢ dostep, gdyby zachodzito podejrzenie, iz wlasciciel chipu pro-
wadzi dziatalno$¢ niezgodna z prawem. Tak przynajmniej wygladato to w teorii, nie
da si¢ jednak ukry¢, ze deponowanie kluczy dawato organizacjom rzadowym ogrom-
ne pole do naduzy¢. W rezultacie nie trzeba bylo dtugo czekaé na protesty srodowisk
liberalnych. Byty one tym bardziej uzasadnione, iz zastosowany w obu chipach algo-
rytm Skipjack opracowany zostat w NSA i dane na jego temat byty tajne. W rezulta-
cie agencja miata monopol na produkcj¢ obu urzadzen, a to budzito uzasadnione po-
niekad podejrzenia co do prawdziwych intencji rzadu. Ostatecznie NSA zdecydowata
si¢ upubliczni¢ algorytm, jednak to jedynie pogorszylto sprawe. Jego kryptoanaliza
przeprowadzona w srodowiskach prywatnych wykazata bowiem, iz po pierwsze, nie
jest on tak mocny jak AES, a po drugie, mozliwe jest wykorzystanie go bez depono-
wania kluczy. Znacznie ostabito to rozwoj nowej technologii i ostatecznie udaremnito
jej upowszechnienie na wigksza skalg.

Obecnie kazdy moze bez przeszkod korzystaé z dobrodziejstw kryptografii. Nie jest
ona domena tylko i wylacznie organizacji rzadowych, cho¢ z cala pewnoscia dysponu-
ja one pod tym wzglgdem znacznie wigkszym potencjatem z uwagi na to, ze skupiaja
najlepszych fachowcow i inwestuja w badania nad nowymi technologiami. Trudno
powiedzie¢, jakie doktadnie sa mozliwosci agencji takich jak NSA w odniesieniu do
kryptografii, z pewnoscia jednak mozliwosci ,,zwyktego $miertelnika” zwigkszyty sig
W ciagu ostatniego poétwiecza niepomiernie.



