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W czasach, gdy dostep do komputerdw jest powszechny a tatwos$¢ zdobycia informacji
krazacych w Internecie jest tak wielka jak otwarcie stoika z konfitura, przesytanie
waznych informacji o firmie, danych osobowych, projektéw czy publikacji — jest
niewskazane i niebezpieczne. Jak zatem chroni¢ prywatno$¢ plikéw i informacji?

Czy istnieje metoda na tyle skuteczna, by jej zawierzy¢?

Oczywiscie, ze kazdy kod, szyfr mozna ztamac. Jednak zastosowanie najnowszych
metod kryptograficznych daje nam minimalna pewno$¢, ze nikomu nie bedzie sie
chciato uzywac¢ komputeréw wartosci setek milionéw dolaréw do rozszyfrowania
elektronicznego listu zawierajacego chroniony dokument. Warto zauwazy¢, ze uzycie
klasycznego domowego komputera nic nie da, poniewaz czas rozszyfrowania to lata.

Dlaczego warto zainteresowac sie programem PGP?

Poniewaz aplikacja ta moze by¢ uzupetnieniem systemu zabezpieczen. Jest ona réwnie
wazna jak zamki w drzwiach pomieszczen, systemy identyfikacji pracownikow
majacych dostep do réznych obszaréw firmy, alarmy antywfamaniowe.

Oprdcz zapewnienia poufnosci przesytanych danych PGP mozna wykorzystac do:

* szyfrowania poszczegdlnych plikow lub catych folderéw. Chroni¢ mozna nie tylko
pliki utworzone w Wordzie lub Excelu, ale réwniez skanowane zdjecia i rysunki,

* potwierdzania autentycznosci informaciji. PGP umozliwia dopisanie na koncu
wiadomosci sekwencji znakow. Odbiorca, uzywajac klucza publicznego nadawcy
moze sprawdzi¢, czy wiadomo$¢ zostata napisana przez osobe, ktora ja podpisata
kluczem prywatnym i czy nic w jej tresci nie zostato zmienione.

,Cwiczenia praktyczne” naucza cie, jak:

e pozyskaé program PGP,

 zainstalowaé go w systemie,

e uzywac, by wiasciwie chronit twojg prywatnosc i informacje. kluczem prywatnym
i czy nic w jej tresci nie zostato zmienione.
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Powszechne zastosowanie komputeréw w wielu dziedzinach zycia oprocz dobrodziejstw
przyniosto réwniez zagrozenia. Latwiej jest chroni¢ informacje zapisane tylko na papierze
niz te, ktore istniejg w postaci plikow. Dokument drukowany ma postac fizyczna. Mozna
ponumerowacé jego kopie czy ewidencjonowac osoby korzystajace z nich.

Aby Scisle kontrolowaé kazdy etap przetwarzania informacji elektronicznych, konieczna
jest wiedza o dziataniu programoéw i funkcjonowaniu komputera. Moze si¢ zdarzy¢, ze
chociaz chroni¢ bedziemy plik z danymi, to osoba postronna uzyska dostgp do poufnych in-
formacji, odczytujac kopig zapasowa, ktdra utworzyt program uzyty do edycji dokumentu.

Kolejnym zagrozeniem poufnosci jest przesylanie danych. Nie zawsze mozna powierzy¢
je zaufanemu kurierowi. Czasami trzeba dane przekazac siecig komputerowa lub Internetem.
Korzystajac z btyskawicznego przesylu musimy liczy¢ si¢ z tym, ze kto§ moze przechwycié¢
informacje. Jest to tym bardziej prawdopodobne, ze moze by¢ wykonane umyslnie. W dobie
permanentnego wyscigu z czasem przewage nad konkurencja, a wige sukces na rynku, moze
zapewni¢ nowa technologia, ciekawy produkt, niestandardowy pomyst. Wszyscy staraja si¢
chroni¢ swoje zasoby informatyczne oraz pozyskiwaé dane o przeciwnikach.

Najczesciej wystepuja 2 rodzaje przestepstw komputerowych:

+¢ Kradziez zasobow. Zagrozenie wystepuje wtedy, gdy ztodziej jest w stanie poprawnie
zinterpretowa¢ dane lub dziata na zlecenie. Przestgpstwo nie zawsze wiaze si¢ z utrata
danych. Dane moga one by¢ po prostu skopiowane. Poszkodowany czgsto o tym
fakcie nie ma pojgcia.

+¢ Przektamanie zasobow. Dane zwykle bywaja zmieniane w minimalnym zakresie.
Jezeli modyfikacji dokonano w dyskretny sposob, jest to trudne do wykrycia.
Przestgpstwo moze polegac na przechwyceniu oryginalnego listu, przesytanego siecia
Internet, i zastapieniu go listem o zmienionej tresci.

Kto jeszcze, oprocz konkurencji, moze by¢ zainteresowany naszymi danymi? Informacje
o tym kto, z kim i czym handluje sg przydatne dla rzadoéw panstw. Stuzby specjalne nasta-
wiaja elektroniczne uszy w poszukiwaniu np. terrorystow.
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Do publicznej wiadomosci podano informacje o istnieniu National Security Agency (rysunek
W.1). Czym si¢ zajmuje NSA? Do jej zadan nalezy migdzy innymi:

+¢ nagrywanie informacji przesytanych droga radiowa z kazdego centymetra kwadratowego
kuli ziemskiej i ponad 120 satelitow (w tym réwniez rozmdw telefonicznych);

+ dekodowanie zaszyfrowanych wiadomosci;
+¢ rozpoznawanie luk w zabezpieczeniach oprogramowania komputerowego;

+¢ analizowanie pozyskanych informacji.

Rysunek W.1. : " -
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Oczywiscie wszystkiego nie sa w stanie zrobi¢ ludzie. Nad opracowywaniem wynikow
pracuja nieprzerwanie baterie superkomputerdw.

Pracochtonno$¢ obrobki danych mozna w znacznym zakresie zmniejszy¢. Wymaga to
przygotowania odpowiedniego oprogramowania, ktore sprzedawane jest nic nie podejrze-
wajacym nabywcom. Firma wystepujaca o koncesj¢ na eksport oprogramowania, za-
wierajacego moduly szyfrujace, moze otrzymacé kilka sugestii. Ich spelnienie jest warun-
kiem uzyskania zezwolenia. Zalecenia moga dotyczy¢ np. wprowadzenia stalego naglowka
do kazdego bloku szyfrowanej wiadomos$ci. Mozna réwniez zmodyfikowaé procedurg
generowania kluczy, tak aby miaty one wspdlng sekwencje znakéw. Poprawki nie zmienig
W znaczacy sposob dziatania algorytmu klucza, natomiast umozliwia wydzielenie szy-
frowanych wiadomosci z szumu informacyjnego. State elementy pliku utatwia ztamanie
kodu osobom wiedzacym o ich istnieniu.

W czasie zimnej wojny znaczenie Agencji byto duzo wigksze, a jej istnienie tajne. Skrot
nazwy tlumaczono zartobliwie jako No Such Agency albo Never Say Anything. Mozna
sadzié, ze po wydarzeniach 11.IX.2001 r. aktywno$¢ Agencji nasilila si¢.
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Jednym z produktéw NSA jest system szpiegowski o kryptonimie ,,Echelon”. Stuzy on
do nieustannego monitorowania laczy komunikacyjnych: naziemnych, podmorskich
oraz satelitarnych. Moze on przechwytywac zardwno sygnaly analogowe (rozmowy te-
lefoniczne), jak i cyfrowe (transmisja w sieci Internet).

Glownymi celami ,,Echelonu” sa obiekty cywilne (rzady, organizacje, firmy) w krajach
catego $wiata.

System oficjalnie powstal, aby stuzy¢ obronnosci USA oraz zwalczaniu przestgpczosci.
Nic nie stoi jednak na przeszkodzie, aby uzywac go do zbierania informacji majacych
charakter handlowy lub naukowy (szpiegostwo przemystowe).

Wspdtpracujace z rzadem USA firmy amerykanskie odnosza praktycznie nieograniczone
korzysci, otrzymujac zebrane w ten sposob informacje. Handlowcy znaja tre$¢ negocjacji
europejskiej konkurencji i maja utatwione zadanie przy przejmowaniu klientow. Konstruk-
torzy maja mozliwo$¢ zapoznania si¢ z najnowszymi konkurencyjnymi technologiami,
ktére moga patentowac na terenie USA.

Powyzsze informacje nie nastrajaja optymistycznie. Gdy komus$ bardzo zalezy na po-
znaniu tajemnicy i gdy ma tak olbrzymia przewage srodkow technicznych, jaka ma
wielkie panstwo nad obywatelem Iub firmg — nie ma szans na zachowanie poufnosci.
Mozna jednak probowaé broni¢ si¢ przed naruszaniem prywatnosci czy kradzieza po-
mystow. Najlepiej wszystkie informacje przekazywaé drugiej stronie na ucho. To ideal.
W praktyce naszymi sprzymierzencami sa... czas i pieniadz. Bezpieczenstwo danych jest
pojeciem wzglednym. Jezeli rozkodowywaniem informacji zajmuje si¢ osoba dysponu-
jaca komputerem PC, to prawdopodobnie zanim upora si¢ z zadaniem... informacja
przestanie by¢ aktualna. Gdy poznanie tresci listu ma wielkie znaczenie, mozna do tego
celu uzy¢ superkomputera. Godzina jego pracy jest tak droga, ze tylko nieliczne pliki sa
analizowane w ten sposob.

Zagadnienia zwiazane ze skuteczng i bezpieczng wymiang informacji sg na tyle wazne,
ze powstala oddzielna gataz nauki. Jest nig kryptografia.

Kryptografia

Kryptografia obejmuje bardzo wiele zagadnien. Najwazniejsze z nich to:
+¢+ kamuflowanie wiadomosci i maskowanie dziatania programéw (steganografia);
+¢ zasady doboru haset;
+¢ skuteczne niszczenie dokumentéw i kasowanie plikow;
+ wykrywanie ukrytych kanatéw w aplikacjach;
+¢ eliminowanie ulotu elektromagnetycznego, podstuchu i przechwytywania danych;

+» kontrola dostepu i identyfikacja (bezbledne sprawdzenie, kto chce wejs¢ do systemu
lub pomieszczenia);
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+¢ autentyzacja i certyfikacja (zagwarantowanie, ze dana osoba jest autorem dokumentu);
+¢ podpisy cyfrowe (sposdb przekonania osoby trzeciej o autentycznosci dokumentu);

+¢+ dobor parametrow kryptosystemu, aby byt bezpieczny przez jak najdtuzszy okres
czasu mimo postepow kryptoanalizy;

+¢ integralnos¢ danych (uniemozliwienie niewykrywalnej modyfikacji pliku);

+ zabezpieczenie przed kopiowaniem (,,znak wodny”).

Jak wida¢, probleméw wymagajacych rozwiazania jest bardzo wiele. W ¢wiczeniach
zajmiemy si¢ gtéwnie poufnoscia danych — przesylaniem wiadomosci pomimo podshuchu.
Zagadnienie jest niemal tak stare jak ludzkos¢. Od dawna trudzono si¢ nad tym, jak przeka-
za¢ wiadomo$¢ z zamku A do zamku B mimo grasujacych na goscincu zbdjcow.

Zeby przechwycenie wiadomosci przez osobe trzecia nie spowodowato poznania tresci
przesyiki, nalezy ja zaszyfrowac. Prawowity adresat musi umie¢ rozkodowac przekaz.
Zatem zagadnienie sprowadza si¢ do bezpiecznego przekazania odbiorcy informacji o spo-
sobie odtajnienia przeznaczonej dla niego przesytki.

Istnieja dwa rozwiazania tego problemu. Pierwsze to kryprografia symetryczna (kryptografia
klucza tajnego). Sprowadza si¢ ona do szyfrowania za pomoca klucza, ktory obie strony
musza uprzednio uzgodni¢. Ten rodzaj kryptografii zaktada istnienie bezpiecznego kanatu
komunikacyjnego (np. spotkania bez $wiadkow).

Drugim rozwiazaniem jest kryptografia asymetryczna (kryptografia klucza publicznego).
Polega ona na stosowaniu dwoch kluczy: prywatnego i publicznego. Klucz publiczny
moze by¢ podany do ogdlnej wiadomosci. Stuzy on wytacznie do szyfrowania informacji,
ktére mozna rozszyfrowac tylko za pomoca odpowiedniego klucza prywatnego. Znajomos¢
klucza publicznego nie pozwala na rozkodowanie przesyltki. Dlatego klucze publiczne
mozna swobodnie przekazywa¢ dowolng metoda innym uzytkownikom, ktorzy beda
chcieli zaszyfrowac informacje przeznaczone dla odbiorcy. Natomiast whasny klucz pry-
watny nalezy doktadnie zabezpieczy¢, aby by¢ pewnym, ze tylko my bedziemy w stanie
rozszyfrowac otrzymywane informacje.

Aby komunikacja byta dwustronna, kazda strona musi posiada¢ wlasny klucz prywatny
(do rozkodowywania otrzymanych wiadomosci) oraz klucz publiczny (do kodowania wy-
sytanych wiadomosci).

Komunikacja z wykorzystaniem klucza publicznego wymaga zastosowania odpowiedniego
narzgdzia. Narzedziem tym, powszechnie stosowanym na calym $wiecie, jest aplikacja
o nazwie PGP.

Program PGP moze by¢ uzupehieniem systemu zabezpieczen. Jest on rownie wazny jak
zamki w drzwiach pomieszczen, systemy identyfikacji pracownikow, majacych dostep
do roznych obszarow firmy, czy alarmy antywlamaniowe. Oprocz zapewnienia poufnosci
przesylanych danych program PGP mozna wykorzysta¢ do:
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¢ Szyfrowania poszczegolnych plikow lub catych folderéw. W ten sposéb chroni¢ mozna nie
tylko pliki utworzone w Wordzie lub Excelu, ale rowniez skanowane zdjgcia i rysunki.

+ Potwierdzania autentycznosci informacji. PGP umozliwia dopisanie na koncu
wiadomosci sekwencji znakdéw. Odbiorca, uzywajac klucza publicznego nadawcy,
moze sprawdzié, czy wiadomos¢ zostata napisana przez osobe, ktdra ja podpisata
kluczem prywatnym i czy nic w tresci wiadomosci nie zostato zmienione.

W PGP uzywane sa pary kluczy: jeden stuzy do zaszyfrowania listu (klucz publiczny),
drugi do odszyfrowania (klucz prywatny). Klucz publiczny musi by¢ udostepniony nadawcy.
Mozna go bezpiecznie przesta¢ Internetem. Zastosowanie odpowiedniego algorytmu po-
woduje, ze znajomos¢ klucza szyfrowania nie wystarczy do deszyfracji listu ani do od-
tworzenia klucza prywatnego.

Klucz deszyfrowania jest generowany na podstawie pary duzych liczb pierwszych. Klucz
szyfrowania jest wyliczany na podstawie iloczynu duzych liczb pierwszych. Znajomos¢
iloczynu dwoch liczb pierwszych wystarcza do ztamania kodu. Jak zwykle diabet tkwi
w szczegotach. Dla odpowiednio duzych liczb (rzedu 10 do potegi 100) istnieje bardzo
duzo kombinacji liczb pierwszych.

Zastosowany w PGP algorytm szyfrowania kluczem publicznym nosi nazwe¢ RSA4.

Nazwa algorytmu jest skrotem pochodzacym od pierwszych liter nazwisk jego tworcow:
Rivest, Shamir, Adleman. RSA jest uwazany za bezpieczny, gdy uzywa si¢ odpowiednio
dhugich kluczy. W chwili obecnej uwaza sig, ze stosunkowo bezpieczne sa klucze o dtugosci
nie mniejszej niz 768 znakow. Bardziej bezpiecznymi sa jednak klucze o dlugosci nie
mniejszej niz 1024 znaki.

Bezpieczenstwo danych jest pojeciem wzglednym. Rozwoj dotyczy wszystkich nauk.
Postepy w faktoryzacji duzych liczb lub upowszechnienie komputeréw o wielkich mocach
obliczeniowych moga spowodowac, ze dane, ktore uwazano za dobrze zabezpieczone, stang
si¢ fatwo dostgpne.

Koniec mitu

W numerze 167. ,,Rzeczpospolitej” z dnia 19 lipca 1997 roku zamieszczony zostal artykut
autorstwa Piotra Koscielniaka, zatytutowany ,,Ztamany szyfi”. Oto jego fragment:

,,Do ztamania 52-bitowego kodu DES nie byl potrzebny nawet wyjatkowo wyrafinowany
program. Rocke Verser — programista z Loveland w Kolorado, ktéry nadzorowat prace
nad famaniem szyfru w grupie nazwanej DESCHALL — uzyl najprostszej z mozliwych
metod: przetestowat kazdy mozliwy klucz — doktadnie byto ich 72 057 594 037 927 936
— nieco ponad 72 kwadryliony. Do sprawdzenia kluczy grupa DESCHALL uzywata
sieci tysigcy komputeréw potaczonych ze soba Internetem.
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Metodyczne poszukiwanie klucza rozpoczeto sie w lutym tego roku. Verser i jego grupa
mieli sporo szcze$cia, na wasciwe rozwiazanie bowiem udato im si¢ natrafi¢ po pokonaniu
ok. 25 procent wszystkich kombinacji. Na rozwiazanie natrafit Michael Sanders z Salt
Lake City — posiadacz komputera z procesorem Pentium 90 MHz.”

Artykul zostat napisany przed pigciu laty. Dzis juz nie mozna kupi¢ komputera z procesorem
Pentium 90, wiele programow nie bedzie na nim dziatato. Za pig¢ lat z uSmiechem bedziemy
sie¢ odnosi¢ do dzisiejszych nowinek technicznych. Moze si¢ jednak zdarzy¢, ze dane,
ktére dzis zakodujemy, za kilka lat stang si¢ publiczng tajemnica, dlatego trzeba uzywaé
najskuteczniejszych z dostgpnych zabezpieczen.

W rozdziale o NSA znalazta si¢ wzmianka o ingerencji administracji w sprzedawane
programy. Zadna wiadza §wiadomie nie pozbawi siebie kontroli nad jakim$ obszarem
gospodarki. Prowadzitoby to do jej samounicestwienia. Nalezy przyja¢ za pewnik, ze
kazdy program szyfrujacy jest dopuszczony do obrotu publicznego wtedy, gdy ,,Wielki
Brat” moze odczytywac zabezpieczone w tym programie wiadomosci. Jezeli chcemy
mie¢ calkowita pewno$¢, ze dysponujemy najlepszym mozliwym zabezpieczeniem, nie
nalezy korzysta¢ z gotowych programow, poniewaz wowczas nie jesteSmy w stanie
sprawdzi¢ ich kodu zrédlowego. Trzeba znalez¢ algorytm znany od kilku lat i... napisaé
program szyfrujacy we wiasnym zakresie. Uzywac¢ go nalezy tylko w niezbednych przypad-
kach. W przeciwnym razie dostarczymy przeciwnikowi... odpowiednio duzo materiatow
do analizy.

Do biezacej korespondencji mozna uzywaé programéw w rodzaju PGP z jak najdluzszymi
kluczami. W ten sposob nalezy przesytaé tylko te wiadomosci, ktdre przestana by¢ ak-
tualne po czasie, ktdry bedzie potrzebny na ewentualne ztamanie zabezpieczen.



