DOMINIK ROBAKOWSKI

~MALA KSIEGA >

WIELKICH
SZYFROW

A SRRl X

=il 'él; !'| \l

PR L =

ORI Lo T2

e EEREE =
SRRl Y NI L S | o T L
AaFiE TFSAEAN - 2k S
B O -




Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie catosci

lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione.
Wykonywanie kopii metodg kserograficzng, fotograficzng, a takze kopiowanie
ksigzki na no$niku filmowym, magnetycznym lub innym powoduje naruszenie
praw autorskich niniejszej publikacji.

Wszystkie znaki wystepujace w teksScie sa zastrzezonymi znakami firmowymi
badz towarowymi ich wtascicieli.

Autor oraz wydawca dotozyli wszelkich staran, by zawarte w tej ksigzce
informacje byly kompletne i rzetelne. Nie biorg jednak zadnej odpowiedzialnosci
ani za ich wykorzystanie, ani za zwigzane z tym ewentualne naruszenie

praw patentowych lub autorskich. Autor oraz wydawca nie ponosza rowniez
zadnej odpowiedzialnosci za ewentualne szkody wynikte z wykorzystania
informacji zawartych w ksiazce.

Redaktor prowadzacy: Matgorzata Kulik
Materiaty graficzne na oktadce zostaly wykorzystane za zgoda Shutterstock.

Helion S.A.

ul. Ko$ciuszki 1c, 44-100 Gliwice

tel. 32 23098 63

e-mail: helion@helion.pl

WWW: https://helion.pl (ksiegarnia internetowa, katalog ksiazek)

Drogi Czytelniku!

Jezeli chcesz ocenic¢ te ksiazke, zajrzyj pod adres
https://helion.pl/user/opinie/malksi

Mozesz tam wpisa¢ swoje uwagi, spostrzezenia, recenzje.

ISBN: 978-83-289-0193-3
Copyright © Helion S.A. 2024

Printed in Poland.

+ Kup ksigzke « Ksiegarnia internetowa
« Pole¢ ksigzke « Lubie to! » Nasza spotecznos¢
« Ocen ksiazke



https://helion.pl/rt/malksi
https://helion.pl/rf/malksi
https://helion.pl/ro/malksi
https://helion.pl
https://ebookpoint.pl/r/4CAKF

Spis tresci

Przedmowa ........ ... ... . .. 5
WSt . o
Kryptologia, czyli co? . ... i
Jak ukrywad wiadomosci? ....... ... 9
Rozdziat 1. Czego oczy nie widz3... steganografia................ 11
Rozdziat 2. Szyfry proste jakptot .............................. 19
Szyfr Cezara .. ... 19
ATDaSZ . o 22
Szyfrksigzkowy . ... 24
Skytale ... 27
Szyfrptotkowy . ... 28
Rozdziat 3. Podstawy podstawiania. Szyfry podstawieniowe .. ... 31
Szyfrztotegozuka ... ... . . 31
Szyfr SherlockaHolmesa ........... ... .. ... 32
Szyfr masonski (pigpen) ....... .. 34
Szyfrutamkowy . ... .o 37
Szyfr komoOrkowy .. ... ... 39
Harcerskie szyfry podmienne .......... ... .. ... ... .. 41
Szyfry monoalfabetyczne zkluczem .......................... 44
Nomenklatory ...... ..o 49

Spis tresci | 3
Kup ksigzke Pole¢ ksiazke


https://helion.pl/rf/malksi
https://helion.pl/rt/malksi

Rozdziat 4. Jak pionki na szachownicy ......................... 53

Szachownica Polibiusza ....... ... .. ... ... . 53
Szachownica Polibiusza z kluczem ............................ 55
SzyfrPlayfaira ... .. 57
SZYfr ADFGX ot 59
Bifid .. e 62
Rozdziat 5. (Podobno) niedo ztamania ........................ 65
Szyfr Tritemiusza . ... 65
SzyfrBellaso . ... 68
SzyfrVigenerea . ... 71
Szyfrjednorazowy .......... . 75
Rozdziat 6. Pierwsze urzadzenia szyfrujgce ..................... 81
Szyfr Albertiego ... ..o 81
Szyfrleffersona ........ .. 85
Szyfr PaskoWy . ... 88
Podziekowania .......... ... . ... . ... 93
Rozwigzaniadozadan .............. ... . ... .. ... .. ... ... 95

4 | Mata ksiega wielkich szyfrow
Kup ksigzke Pole¢ ksiazke


https://helion.pl/rf/malksi
https://helion.pl/rt/malksi

Rozdziat 6.

Pierwsze urzadzenia szyfrujace

Szyfr Albertiego

Cho¢ poznali$my juz najbardziej skomplikowane szyfry tworzone bez
ingerencji maszyn, to jednak trzeba uzna¢, ze mimo swojej pomysto-
woséci mialy one do$¢ znaczaca wade. Z oczywistych wzgledéw nie
byly odporne na btedy, ktérych dopuszczat sie czynnik ludzki. Rozwoj
komunikacji (telegraf, a pdZniej radio czy wreszcie internet) sprawi,
Ze w pewnym momencie dziejow (pierwsza potowa XX wieku) szyfry
kres$lone ludzka reka straca na znaczeniu na rzecz rozwigzan genero-
wanych przez maszyny. Ten obszerny i osobny rozdziat kryptologii ma
swoich nie§miatych protoplastéw. Poznajmy proste urzadzenia, ktore
pomagaty w szyfrowaniu wiadomosci.

Pierwszym, cho¢jak juz wiemy, niezwykle prymitywnym urzadzeniem
stuzacym do szyfrowania byty greckie skytale. Powazniejsze prace
nad ,maszyng” szyfrujaca pojawity sie dopiero w okresie renesansu.
W XV wieku na kryptologicznej scenie wyréznit sie Leon Albertiijego
stynne dyski.

Wynalazek ten okazat sie niezwykty nie tylko dlatego, Ze utatwiat proces
szyfrowania, ale tez z tego powodu, Ze byt jedng z pierwszych préb bu-
dowania szyfrow polialfabetycznych. Przyjrzyjmy sie urzadzeniu Alber-
tiego (alfabet odpowiada uzywanemu woéwczas alfabetowi wtoskiemu).

Mechanizm, o ile mozemy o nim tak méwi¢ w wypadku do tego stop-
nia prostego urzadzenia, sktadat sie z dwéch dyskéw zamontowanych
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na wspélnej osi. Szerszy dysk (zwany przez Albertiego nieruchomym)

zawierat duze litery w Kolejno$ci alfabetycznej, odpowiadaty one teks-
towi jawnemu. Dysk wewnetrzny (ruchomy) posiadat mate litery w lo-
sowej kolejnosci, ktore stanowity alfabet szyfrujacy. Wazne byto, aby
nadaweca i odbiorca posiadali identyczny komplet dyskéw. Dodatkowo

obie strony ustalaty tzw. wskaznik, czyli poczatek alfabetu szyfrujace-
go — w naszym wypadku bedzie to litera a.

W przyktadzie bedziemy chcieli zaszyfrowac imie i nazwisko twércy —
LEON ALBERTI. Skorzystajmy z ustawienia dyskdw widocznego na
ilustracji ponizej. Zasygnalizujmy jego wyglad odbiorcy wiadomo$ci.
W tym celu odnajdZzmy nasz wskaznik (litere a na wewnetrznym dys-
ku). Litere, ktéra znajduje sie nad nim (czyli N), zapiszmy do szyfro-
gramu na samym poczatku — od tej pory odbiorca wie, jak ustawic
swoje urzadzenie.
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Zaszyfrujmy pierwsze stowo — zamieniamy litery jawne z zewnetrz-
nego dysku na odpowiedniki z dysku wewnetrznego:

LEON — N dica

Alberti wpadt na pomyst, aby co jaki$ czas zmienia¢ utozenie dyskow
wzgledem siebie. Pozwalato to na uzycie nowego alfabetu szyfrujacego.
Na ponizszym rysunku wida¢ modyfikacje. Nasz wskaznik (a) znajduje
sie teraz pod literg D. Sygnalizujemy to zaj$cie w szyfrogramie umiesz-
czeniem w nim duzej litery D. Nastepnie kolejne stowo szyfrujemy juz
zgodnie z obecnym ustawieniem dyskow:

ALBERTI - D fldczxk
Ostatecznie nasz szyfrogram uzyska posta¢ NdicaDfldczxk.

Odbiorca wiadomosci odtwarzat proces szyfrowania za pomoca swoje-
go dysku. Najpierw ustawiat wskaznik zgodnie z sugestia szyfrogramu
(N nad a). Nastepnie odszukiwat w szyfrogramie poszczegdlne litery

Pierwsze urzgdzenia szyfrujgce | 83
Kup ksigzke Pole¢ ksiazke


https://helion.pl/rf/malksi
https://helion.pl/rt/malksi

z dysku wewnetrznego i przektadat je na te, ktére znajdowaty sie na
dysku zewnetrznym. W momencie zauwazenia kolejnej litery (D) prze-
krecat dysk tak, aby znajdowata sie ona nad wskaznikiem (D nad a).

Dysk Albertiego jest jednym z najwazniejszych wynalazkow w dzie-
jach kryptologii. Ztamanie szyfrogramu bez przejecia dyskow byto
praktycznie niemozliwe. OczywiScie istnieje caty szereg modyfikacji,
ktdére sprawiajg, Ze urzadzenie jest jeszcze bardziej bezpieczne i wy-
godne w uzytkowaniu. Jedna z wersji wynalazku Albertiego uzywana
byta jeszcze w czasie wojny secesyjnej. Dla utrudnienia zamiast liter
szyfrogramu wystepowaty w niej kody liczbowe.

Zadania

1. Zaszyfruj fraze OBCA ARMIA, korzystajac z ponizszego dysku.
Pierwszy wyraz zaszyfruj przy pierwszym ustawieniu urzadzenia,
drugi przy drugim. Pamietaj o umieszczeniu informacji o pozyc;ji
dyskéw wzgledem siebie (wskaZnikiem tym razem jest litera e).
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2. Zbuduj witasny dysk Albertiego — wystarcza Ci kartka, otéwek,
nozyczki i pinezka, ktéra wyznaczy wspdlng o$. Oczywiscie mozesz
zastosowacé wspotczesny alfabet.

Szyfr Jeffersona

Prezydenci Stanéw Zjednoczonych zrzucajg bomby atomowe, wyste-
puja w westernach, graja na saksofonie. Chyba nikt nie bedzie wiec
zdziwiony, Ze jednemu z nich udato sie wymysli¢ bardzo ciekawg ma-
szyne szyfrujaca.

Mowa tutaj o Thomasie Jeffersonie. Swéj wynalazek stworzyt on jesz-
cze przed objeciem urzedu. Nasz bohater zbudowat prosty mechanizm,
nazywany cylindrem, ztozony z kilkudziesieciu krazkéw umieszczo-
nych na wspoélnej, tatwej do wyjecia osi. Kazdy z kragzkéw posiadatl na
sobie 26-literowy alfabet o niepowtarzalnym uktadzie liter. Poza tym
kazdy dysk posiadatl swdj numer.
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Szyfrant rozpoczynat swoja prace od przygotowania ,maszyny” zgod-
nie z obowigzujaca w danym dniu procedurg. W praktyce oznaczato
to utozenie dyskéw zgodnie z poleceniem oficera. Jesli w danym dniu
zaktadano, Ze pierwsza litera szyfrogramu bedzie szyfrowana dyskiem
nr 7, druga — nr 20, a trzecia — nr 13, to w takiej kolejnosci szyfrant
yhadziewal” je na 0$. Oczywiscie odbiorca wiadomosci przygotowywat
swoje urzadzenie w podobny sposob.
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Teraz, przesuwajac dyski wzgledem siebie, szyfrant uktadat tekst jawny.
Aby przypadkiem elementy nie ulegaty przesunieciu, stabilizowano je
za pomocg metalowej szpili, ktérg przewlekano przez jeden z 26 ot-
wordw znajdujacych sie w dysku.

Kolejnym krokiem byto przepisanie jednej z 25 linii, ktére powstaty
powyzej lub ponizej tekstu jawnego. To juz gotowy szyfrogram, ktéry
mozemy nadac do odbiorcy.
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Jak wygladat odczyt? Zadaniem odbiorcy byto utozenie dyskéw w tej
samej kolejnosci oraz utozenie szyfrogramu. Teraz wystarczyto juz tyl-
ko przejrzec 25 powstatych linii, aby odnaleZ¢ wérdd nich tekst jawny.

Szyfr ten w swoim czasie uchodzit za do$¢ bezpieczny. Istniaty jednak
pewne niedogodnosci. Proces szyfrowania byt dtugotrwaty, a ilos¢
ukrywanego tekstu byta stosunkowo nieduza. Produkcja dyskéw tez
nastreczata pewnych problemoéw, pomijajac, Ze zawsze istniato ryzyko,
ze gotowe urzadzenie wpadnie w rece wroga — poznanie alfabetéw
szyfrowych wymagato zmian w calej sieci tacznosci. Co ciekawe, szyfru
Jeffersona w zmodyfikowanej formie uzywano jednak jeszcze w czasie
drugiej wojny $wiatowej, cho¢ dla poslednich zadan.

Pierwsze urzgdzenia szyfrujgce | 87
Kup ksigzke Pole¢ ksiazke


https://helion.pl/rf/malksi
https://helion.pl/rt/malksi

Zadania

1. Fizyczny brak dyskéw Jeffersona sprawia, Ze musisz po¢wiczy¢
wyobraznie. Ponizej zaprezentowano pie¢ dyskéw, ktére postuza
nam do odczytania nadanego szyfrogramu. Sprébuj utozy¢ je w od-
powiedniej kolejnosci, potaczy¢ poszczegdlne litery szyfrogramu
ze sobg oraz odszukac hasto.

Ustawienie dyskow: 3415 2
Szyfrogram: ZSHFC
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Szyfr paskowy

Mozna tworzy¢ skomplikowane i piekne urzadzenia? Mozna. Zawsze
jednak przegrajg one ze swoimi budzetowymi odpowiednikami.

Szyfr paskowy stanowit tanszg wersje pomystu Jeffersona. Zamiast
odlewni metalu wystarcza nam nozyczki i karta papieru. Jakby nie
patrze¢ — wychodzi tanie;.

Zobaczmy, Ze aby uzyskac efekt podobny do cylindra Jeffersona, moze-
my po prostu ,rozwing¢” dyski, tworzac kilkanascie paskéw zawiera-
jacych 26 réznych alfabetéw. Aby praca byta wygodniejsza i imitowata
zachowanie dysku, kazdy z alfabetéw na pasku dublowano. Spéjrzmy
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na nasz uproszczony przyktad, w ktérym wykorzystamy jedynie piec¢
krétkich paskéw.

ABCDEFGHIJKLMNOPQR
XYBACGILOTNRSTUVWD
HSTQWXYAOPENBVCZKL
POIUYTREWQASDFGH]JK
TGBMJUYHNKIOLPCDQA

Musimy teraz ustali¢ kolejno$¢ utozenia paskdw, podobnie jak czynio-
no to z dyskami szyfru Jeffersona. Mozna byto zrobi¢ to, przypisujac
poszczegblnym szyfrom cyfry lub wymyslajac stowo klucz, ktére od-
powiadatoby pierwszym literom poszczeg6lnych alfabetéw. W naszym
wypadku klucz bedzie brzmiat PATHX — w tej kolejnosci uktadamy
paski:

POIUYTREWQASDFGH]JK
ABCDEFGHIJKLMNOPQR
TGBMJUYHNKIOLPCDQA
HSTQWXYAOPENBVCZKL
XYBACGILOTNRSTUVWD

Teraz nadszed? czas, aby utozy¢ tekst jawny poprzez przesuwanie
wzgledem siebie poszczegdlnych paskéw w lewo lub prawo. Aby uta-
twic sobie prace, wiadomo$¢ umieszczano w specjalnej ramce. Po wy-
konaniu tego procesu szyfr powinien przypominac krzyzéwke, ktdrej
,hastem” jest tekst jawny.

POIUYTREWQASDFGH]K
ABCDEFGHIJKLMNOPQR
TGBMJUYHNKIOLPCDQA
HSTQWXYAOPENBVCZKL
XYBACGILOTNRSTUVWD
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Dobrze, gdzie wiec znajduje sie nasz szyfrogram? Podobnie jak w wy-
padku dyskéw Jeffersona bedzie nim uktad sgsiadujacy z tekstem
jawnym. Poniewaz ze wzgledéw technicznych nie ma tym razem mozli-
wosci wybrania dowolnego szyfrogramu (pracujemy na,rozwinietych”
dyskach), szyfranci najcze$ciej umawiajg sie na stala wartos¢ przesu-
niecia. W naszym przypadku niech beda to dwie pozycje w prawo od
tekstu jawnego.

POIUYTREWQASDFGH]JK
ABCDEFGHI JKLMNOPQR
TGBMJUYHNKIOLPCDQA
HSTQWXYAOPENBVCZKL
XYBACGILOTNRSTUVWD

Tak przygotowany szyfrogram bez problemu mégt zosta¢ odebrany
w innym miejscu. Wystarczyto odtworzy¢ kolejnos¢ alfabetéw i od-
naleZ¢ szyfrogram. Pozostawato jeszcze namierzy¢ tekst jawny, prze-
suwajgc sie tym razem o dwie pozycje w lewo.

Zywotno$¢ tego systemu byta do$¢ dtuga. Rézne wariacje na jego temat
funkcjonowaty jeszcze w czasie zimnej wojny. Ot, czasem szpieg musi
dziata¢ bez pradu.

Zadania

1. Ponizszy szyfr ma juz wtasciwa kolejno$¢ paskéw oraz utozony
szyfrogram. Czy jeste$ w stanie odnalez¢ tekst jawny?

HSTQWXYAOPENBVCZKL
DEFGHIJKLNOPQRABC
TGBMJUYHOKIGLPCDQA
XYBACIGLOTNRSTUVWD
POTUYIREWQASDFGH] K
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2. Sprébujmy czegos$ trudniejszego. Ponizej znajduja sie przyktadowe
paski, ktére pomoga Ci odkry¢ kolejne hasto. Przepisz je na kartke
w nastepujgcej kolejnosci: HDPXB. Zrob to tak, aby powstat szyfro-
gram QHULM. Cztery pozycje na prawo od niego odnajdziesz hasto.

DEFGHIJKLNOPQRABC
XYBACIGLOTNRSTUVWD
POTUYIREWQASDFGH]KFGH] K
HSTQWXYAOPENBVCZKL
BGHMJUYTOKIGLPCDQA

3. By¢ moze poprzednie zadanie wydaje Ci sie do$¢ Zzmudne i by¢
moze zdarzyto Ci sie dokonac kilku nieestetycznych skreslen. Sproé-
buj rozwiazaé szyfrogram jeszcze raz, ale tym razem stworz praw-
dziwe paski (z takim samym uktadem liter jak w ostatnim zadaniu),
ktére bedziesz moégt wyciaé, a potem przesuwac wzgledem siebie.
Nasz klucz to tym razem XPBDH, natomiast szyfrogram to Y YGGX.
Dwie pozycje na prawo od niego znajdziesz rozwigzanie zadania.

Cho¢ pierwsze maszyny szyfrujace zdajg sie by¢ do$¢ prymitywne, to
jednak znaczaco utatwiaty prace kryptologéw. Prawdziwy przetom
nastapit jednak dopiero w XX wieku, gdy w kilku niezaleznych od siebie
osrodkach opracowano maszyny wirnikowe, mogace w prosty sposéb
budowac¢ niezwykle skomplikowane szyfry. Klasyczna kryptologia
nadal jednak odgrywata swojg role. Kres jej popularnosci potozyty
dopiero szyfry generowane przez komputery. To juz jednak temat na
zupeknie inng opowies¢...
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KRYPTOLOGIA JEST TRUDNA?

Jesli stowo ,,szyfr” budzi w Tobie przyjemny dreszczyk emocji, mamy
dla Ciebie prawdziwg gratke. Juz za chwile poznasz najwieksze tajemnice
ludzkosci. Prezentowane w tej ksigzce tajemnicze kody stuzyty
dyplomatom, armiom pierwszej i drugiej wojny Swiatowej, wreszcie
zimnowojennym szpiegom. Byly kamyczkami, ktore wywolaty lawine
rewolucji informatycznej. Bez zadnej przesady — oto szyfry, ktore
decydowaly o losach swiata. I weigz o nich decydujg.

Kryptologia bardzo intensywnie sie rozwija. Dzi$ jest wrecz niezbedna
do naszego funkcjonowania. Warto poznac jej podstawy, tak samo jak
wypada sie orientowac¢ w historii, fizyce czy biologii — chocby po to, by
by¢ na biezaco ze wspoltczesng naukg. Poza tym szyfrowanie i deszyfrowa-
nie stanowi znakomita gimnastyke dla umystu i dobry sposob na kreatywne
spedzenie czasu. Co wiecej, prezentowane sposoby ukrywania wiadomosci
moga nadal stuzy¢ zgodnie ze swoim pierwotnym przeznaczeniem —
do ukrywania tego, co niekoniecznie chcemy przekazaé wprost...
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