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Obecnie najwazniejszym zagadnieniem w Swiecie biznesu jest bezpieczenstwo.

“DODAJ DO KOSZVKA N.Ie ma!ac bezp|.e.;c?nego systferpu Ifomputerowego nle.mozna’zarablac p|efn|edzy,
nie mozna rozwija¢ dziatalno$ci, wiec tak naprawde nie sposob przetrwac na rynku.

Kryptografia jawi sie jako metoda zapewnienia bezpieczenstwa w cyberprzestrzeni.
e o= Co ciekawe, nie pojawity sie | ksiazki poswi impl t iu kryptografii
Y- — , Nie poj e jeszcze ksiazki poswiecone implementowaniu kryptografii
ENNIK'T INFORMACJE i wigczaniu jej w uzywane na co dzien systemy.
“ZAMOW INFORMACJE W wigkszosci przypadkow kryptografia data internetowej spotecznosci niewiele
0 NOWOSCIACH ponad z’rudng poczucie be;pieczeﬁs_,twa, gd_yz t_ak naprawde bezpieczehstwg
tego dotad nie ma. Sytuacja taka nie sprzyja nikomu... poza wtamywaczami.

Niniejsza ksiazka, autorstwa spotki niekwestionowanych autorytetow Swiatowych,
wypefnia te luke pokazujac, jak implementowaé metody kryptografii w praktyce;

ksiazka ta stanowi zatem potaczenie teorii z praktyka informatyczna.
W ksigzce opisano miedzy innymi:

* Praktyczne zasady doboru i uzycia kryptograficznych funkcji elementarnych,
od szyfrdw blokowych po podpisy cyfrowe.

* Implementacje algorytmow kryptograficznych i budowe bezpiecznych systeméw.

* Spojng filozofig projektowania dajaca gwarancje, ze ostatecznie caty system
uzyska zadany poziom bezpieczenstwa.

 Dlaczego bezpieczenstwo wptywa na wszystkie sktadniki systemu i dlaczego
ma ono by¢ podstawowym celem projektu?

* Jak proste interfejsy funkcji kryptograficznych pozwalajg ograniczy¢ ztozono$é
systemu i zwiekszy¢ jego bezpieczeristwo?
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przez Wiley Technology Publishing.
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O implementacji (I)

Czas juz powiedzie¢ co nieco o implementacji. Realizacja systemow kryptograficznych rozni si¢
od implementacji zwyktych programéw na tyle, ze zagadnienie to zasluguje na osobne omdéwienie.

Najwigcej problemow, jak zwykle, sprawia zasada najstabszego ogniwa (punkt 2.2). Bardzo
fatwo jest zmarnowac podczas implementacji caty wysilek zwiazany z osiagnigciem wymaganego
poziomu bezpieczenstwa. To wtasnie btedy implementacji (najczesciej w formie przepetnienia bu-
fora) sa w praktyce najwigkszymi wrogami bezpieczenstwa. Kazdy, kto interesowat si¢ w ciagu
ostatnich kilku lat kwestiami zabezpieczania systemdw zrozumie, o co chodzi. W praktyce rzadko
zdarza si¢ ztamanie systemu kryptograficznego jako takiego. Nie wynika to wcale z doskonatlej
jako$ systemdéw; widzieliSmy ich na tyle duzo, by pozby¢ si¢ wszelkich ztudzen. Po prostu znacz-
nie tatwiej jest znalez¢ blad w implementacji niz znalez¢ stabo$é kryptograficzng systemu, a ata-
kujacy zwykle maja dos¢ rozsadku, by nie meczy¢ si¢ nad kryptografia, skoro dostgpne sa metody
znacznie prostsze.

Jak dotad w niniejszej ksiazce zajmowalismy si¢ tylko kryptografia, ale tym razem wigcej
czasu poswiecimy srodowisku, w jakim ona funkcjonuje. Kazda cze$¢ systemu wplywa na jego
bezpieczenstwo i budujac dobry system musimy od poczatku nie tylko mie¢ bezpieczenstwo na
uwadze, postawi¢ sobie bezpieczenstwo jako podstawowy cel pracy. ,,System” w sensie, jaki mamy
tu na mysli, jest bardzo rozlegly. Obejmuje wszystkie elementy, ktoérych wadliwe dzialanie grozi
redukcja poziomu bezpieczenstwa.

Jednym z najwazniejszych elementow, jak zawsze, jest system operacyjny. Zaden powszech-
nie dostgpny system operacyjny nie powstawat gtdéwnie z mysla o bezpieczenstwie. Logiczny be-
dzie zatem wniosek, ze nie da si¢ zaimplementowa¢ naprawde bezpiecznego systemu. Nie wiemy,
jak mozna by to zrobi¢, i nie znamy nikogo, kto by to wiedzial. Stosowane w praktyce systemy
zawieraja wiele elementdw, przy ktorych tworzeniu w ogdle nie brano pod uwagg bezpieczenstwa,
wobec czego niemozliwe jest uzyskanie takiego poziomu bezpieczenstwa, na jakim naprawd¢ nam
zalezy. Czy wobec tego nalezy si¢ od razu poddaé? Oczywiscie nie. Tworzac system kryptogra-
ficzny, staramy si¢ przynajmniej, by jego czes¢ zalezna od nas byta tak bezpieczna, jak to tylko
jest mozliwe. By¢ moze tchnie to nieco mentalnoscia urzednika: zajmujemy si¢ tylko tym, co doty-
czy nas bezposrednio. Tym niemniej my naprawde troszczymy si¢ takze o inne czgsci systemu, ale
na tym polu nie mamy zbyt wielkiej swobody. Migdzy innymi wtasnie dlatego piszemy t¢ ksiazke:
chcemy uswiadomi¢ innym podstgpna natur¢ bezpieczenstwa i pokazaé, jak istotne jest dotozenie
wszelkich mozliwych staran przy realizacji bezpiecznych systemow.

Jest jeszcze inny wazny powod, dla ktdérego warto zatroszczy¢ sie przynajmniej o poprawnosc
czesci kryptograficznej: ataki bezposrednio na elementy kryptograficzne sa szczegdlnie niebez-
pieczne dlatego, ze moga pozosta¢ niewidoczne, o czym wspominaliSmy juz wczesniej. Atakujacy,
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ktéremu uda si¢ ztamac zabezpieczenia kryptograficzne, prawdopodobnie pozostanie nie zauwa-
zony. Mozna go poréwnaé¢ do wlamywacza posiadajacego zestaw kluczy do mieszkania: o ile za-
chowa nalezyta ostroznos¢, nikt w ogdle nie zauwazy wtamania.

Naszym dtugofalowym celem jest budowa bezpiecznych systeméw komputerowych. Aby ten
cel osiagnac, kazdy musi zajmowac si¢ czgscia, za ktora jest odpowiedzialny. Nasza praca, o czym
traktuje niniejsza ksiazka, polega na opracowaniu skutecznych zabezpieczen kryptograficznych.
Jest oczywiste, ze zabezpieczy¢ bedzie trzeba takze inne czgsci systemu. Nie wiemy, jak to zrobic,
ale by¢ moze inni to wiedza, a by¢ moze kto$ tego dopiero si¢ nauczy. Do tego czasu calkowite bez-
pieczenstwo systemu bedzie ograniczone przez jego najstabsze ogniwo, za$ my dotozymy wszel-
kich staran, by tym ogniwem nie okazata si¢ kryptografia.

O poprawnos¢ elementow kryptograficznych warto zadbac takze dlatego, ze po zaimplemento-
waniu systemu wszelkie zmiany sg bardzo ktopotliwe. System operacyjny dziata na pojedynczym
komputerze. Systemy kryptograficzne czesto sq uzywane w ramach protokotéw komunikacyjnych
laczacych szereg komputeréw. Aktualizacje systemu operacyjnego pojedynczego komputera sa dos¢
proste i w praktyce czgsto maja miejsce. Modyfikacja sieciowego protokolu komunikacyjnego jest
koszmarem. Dlatego wtasnie wiele sieci dziata do dzi$ zgodnie z projektami z lat 70. i 80. Musimy
pamigtaé, ze kazdy nowo tworzony dzis system kryptograficzny, o ile zostanie przyjety do powszech-
nego uzytku, prawdopodobnie bedzie dziatat jeszcze przez 30 czy 50 lat. Mamy nadziejg, ze przez ten
czas pozostate czgsci systemu stang si¢ znacznie bardziej bezpieczne.

9.1. Tworzenie poprawnych programow

Podstawowy problem zwiazany z implementacja systemow polega na tym, ze w informatyce nie
wiadomo, jak napisa¢ poprawny program czy modut (przez ,,poprawny” rozumiemy taki program,
ktéry zawsze zachowuje si¢ zgodnie ze specyfikacja). Trudnos$ci pisania poprawnych programow
wynikaja z kilku przyczyn.

9.1.1. Specyfikacje

Pierwszy problem bierze si¢ stad, ze mato ktéry program ma jasno okre$lone wymagania. Bez specy-
fikacji nie sposdb nawet sprawdzié, czy program jest poprawny. W przypadku takich programow
kwestia poprawnosci jest w ogdle nierozstrzygalna.

Wiele projektéw informatycznych ma dokument nazywany specyfikacja funkcjonalng. Teo-
retycznie powinna by¢ to specyfikacja programu, ale w praktyce dokument ten czgsto nie istnieje,
jest niekompletny lub opisuje elementy nie odnoszace si¢ do oczekiwanego zachowania programu.
Jak dtugo brak porzadnej specyfikacji, nie moze by¢é owy o poprawnym programie.

Istota specyfikacji obejmuje trzy etapy:

e Wymagania. Wymagania obejmuja nieformalny opis efektow dziatania programu. Jest to do-
kument typu ,,co mozna za pomoca tego programu zrobi¢” a nie ,,jak mozna co$ zrobié”.
Wymagania czgsto bywaja niedookreslone i koncentruja si¢ na catosciowym obrazie, z po-
minigciem szczegotow.

o Specyfikacja funkcjonalna. Opis wymagan funkcjonalnych mowi, jak program ma dziataé.
Specyfikacja funkcjonalna obejmuje tylko te elementy, ktore da si¢ sprawdzi¢ nie zagladajac
do wnetrza programu. W przypadku kazdej pozycji specyfikacji funkcjonalnej nalezy zadac so-
bie pytanie, czy mozliwe jest przeprowadzenie testu gotowego programu, ktory bytby w stanie
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rozstrzygnac o spetnieniu danego wymogu. Taki test moze bada¢ jedynie zewnetrzne zachowanie
si¢ programu, nie moze natomiast analizowa¢ zadnych stanéw wewnetrznych. Zaden wymog,
dla ktérego nie da si¢ stworzy¢ odpowiedniego testu, nie moze naleze¢ do specyfikacji funk-
cjonalne;j.

Opis wymagan funkcjonalnych powinien by¢ zupelny. Oznacza to, ze powinien on obej-
mowaé wszystkie elementy funkcjonalne. Zaden element nie ujety w specyfikacji nie musi
by¢ implementowany.

Inny sposéb patrzenia na specyfikacj¢ funkcjonalng polega na testowaniu gotowego pro-
gramu. Kazdy wymodg moze by¢ i powinien by¢ przetestowany.

¢ Projekt implementacji. Dokument ten miewa rozmaite nazwy, ale opisuje on sposéb dziata-
nia programu od wewnatrz. Projekt zawiera wszystko, czego nie mozna przetestowac z ze-
wnatrz. Dobry projekt zwykle opisuje podziat programu na moduly oraz funkcjonalnosé tych
modutow. Z kolei na opisy moduléw mozna patrze¢ jak na wymagania wobec modutu. W tej
sytuacji mozna z kolei powtorzy¢ caty cykl na poziomie modutéw.

Sposrod wskazanych trzech dokumentéw najwazniejsza jest niewatpliwie specyfikacja funk-
cjonalna. To wedlug tego dokumentu bedzie przebiegaé testowanie gotowego programu. Czasami
mozna obej$¢ si¢ bez nieformalnego opisu wymagan, a za projekt starczy kilka szkicow na tablicy.
Jednak bez specyfikacji funkcjonalnej nie sposéb nawet opisaé¢ zakresu prac ani zdecydowaé, czy
ich cel zostat zrealizowany.

9.1.2. Testowanie i poprawki

Drugi problem zwiazany z pisaniem poprawnych programoéw dotyczy powszechnie praktykowa-
nego cyklu testowania i robienia poprawek. Programista pisze program i sprawdza, czy zachowuje
si¢ on zgodnie z oczekiwaniami. Jesli nie, to poprawia bledy i ponawia testowanie. Sposéb ten, jak
wiadomo, nie prowadzi do uzyskania poprawnego programu. Wynikiem jest program, ktory dziata
w typowych sytuacjach.

W roku 1972 Edsger Dijkstra w swoim artykule (za ktory otrzymat Nagrode Turinga) wyrazit
mysl, ze testowanie moze ujawnié jedynie bledy, nie moze za§ zagwarantowac braku btedow [23].
Co do prawdziwosci tego stwierdzenia nie ma zadnych watpliwosci, a my chcieliby$my pisa¢ pro-
gramy, ktérych poprawnosci mozna byloby dowies¢. Niestety, istniejace obecnie techniki dowo-
dzenia poprawnos$ci programdw nie nadaja si¢ do zastosowania nawet w rutynowej pracy progra-
mistycznej, nie mowiac juz o catych projektach.

W obecnej chwili teoretycy informatyki nie znaja odpowiedniego rozwiazania problemu po-
prawnosci. By¢é moze w przysztosci udowodnienie poprawnosci programu bedzie mozliwe. By¢
moze nalezy wypracowac tez narzedzia i metodyke do znacznie bardziej doktadnego i wszechstronnego
testowanie. Jednak nawet nie dysponujac petnym rozwiazaniem mozemy doktadaé wszelkich staran
i uzywac wszystkich dostepnych obecnie narzgdzi.

Jest kilka dziecinnie prostych zasad dotyczacych bltedow. Mozna je znalez¢ w kazdym pod-
reczniku inzynierii oprogramowania:

e Przy poszukiwaniu bledéw najpierw nalezy zrealizowacd test, ktory jest w stanie wykry¢ dany
typ bledu. Nastgpnie trzeba sprawdzié, czy blad faktycznie zostanie wykryty. Wtedy nalezy
btad poprawié¢ i ponownie przeprowadzi¢ test sprawdzajac, czy blad juz nie wystapi. Ten sam
test musi by¢ wykonywany we wszystkich kolejnych wersjach, aby zagwarantowac, ze blad
nie pojawi si¢ ponownie.
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e Po znalezieniu bledu zawsze nalezy zastanowic¢ si¢ nad przyczyna jego wystapienia. Czy w in-
nych czesciach programu moze si¢ zdarzy¢ podobny btad? Nalezy sprawdzi¢ wszystkie pode;j-
rzane miejsca.

e Nalezy rejestrowac wszystkie znalezione bledy. Prosta analiza statystyczna znalezionych ble-
déw moze wskazac, ktdre czesci programu maja szczeg6lnie duzo niedorobek, jakiego typu
btedy pojawiaja si¢ najczesciej i tak dalej. Tego typu informacje zwrotne sg niezbedne dla
kontroli jakosci.

Zasady te nie stanowia nawet niezbednego minimum, ale z drugiej strony niewiele jest goto-
wych opracowan, z ktérych mozna byloby korzysta¢. Jakosci oprogramowania poswigconych jest
niewiele ksiazek. Na dodatek poglady ich autoréw nie sg ze soba zgodne. Wielu autoréw opisuje
konkretna metodologi¢e tworzenia oprogramowania jako jedyne sluszne rozwiazanie, a wszelkie
panacea sg dla nas podejrzane. Prawda zawsze lezy posrodku.

9.1.3. Lekcewazace podejscie

Trzecim problemem jest niestychanie lekcewazacy stosunek wigkszosci informatykow do btedow.
Btedy w programach sa po prostu traktowane jako fakt naturalny. Sytuacja, w ktdrej procesor tekstu
nagle przestaje dziata¢ powodujac utrat¢ pracy z calego dnia, bywa traktowana jak normalny stan
rzeczy. Czgsto wing przenosi si¢ na uzytkownika: ,,powinienes czgsciej zapisywac swoja pracg”.
Do powszechnej praktyki firm software-owych nalezy sprzedaz produktéw zawierajacych nieznane
btedy. Nie byltby to wielki problem, gdyby chodzito o gry komputerowe, ale w obecnych czasach
nasza praca, ekonomia i w coraz wiekszym stopniu cate zycie zaleza od oprogramowania. Produ-
cent samochodow, ktdry znajdzie usterke (blad) w sprzedanym samochodzie, ujawnia ja i zobo-
wiazuje si¢ do jej usunigcia. Firmy informatyczne zrzucaja z siebie wszelka odpowiedzialnos¢ odpo-
wiednio formutujac umowy licencyjne — podobne warunki bylyby nie do przyjecia w przypadku
innych produktow. Przy takiej postawie nikt nie bedzie doktada¢ staran, by jego oprogramowanie
bylo poprawne.

9.1.4. Co zatem robic?

W zadnym wypadku nie nalezy si¢ spodziewac, ze do produkcji poprawnego oprogramowania wy-
starczy dobry programista, uwazne sprawdzanie kodu zrodtowego, certyfikat ISO 9001 czy doktadne
testowanie, a nawet kombinacja wszystkich tych elementow. W praktyce rzecz jest znacznie trud-
niejsza. Oprogramowanie jest produktem zbyt skomplikowanym, by dalo si¢ nad nim zapanowac
za pomoca kilku zasad i procedur. Lepiej wziaé wzor z najlepszego na $wiecie inzynierskiego
systemu kontroli jakosci: chodzi o przemyst lotniczy. Wszyscy uczestnicy rynku lotniczego zaan-
gazowani sa w system bezpieczenstwa. Rygorystyczne zasady i procedury dotycza niemal wszyst-
kich dziatan. Istnieje mnostwo wariantdw awaryjnych. Kazda nakretka i kazda srubka w samolocie
musza by¢ zatwierdzone do uzycia w lotnictwie, zanim mozna je bedzie gdziekolwiek zamonto-
wac. Kazde podejscie mechanika ze $rubokretem w reku do samolotu jest nadzorowane i potwier-
dzane przez innego pracownika. Kazda modyfikacj¢ starannie si¢ dokumentuje. Wszystkie wypadki
sa drobiazgowo badane, aby znalez¢ i usunaé ich faktyczne przyczyny. To fanatyczne wprost da-
zenie do wysokiej jakosSci jest niezwykle kosztowne. Samolot jest prawdopodobnie o rzad wielko-
$ci drozszy niz moglby byé¢, gdyby jego plany konstrukcyjne zostaly przestane do zwyktej firmy
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produkcyjnej. Jednak z drugiej strony to dazenie do jakosci daje niesamowite efekty. Latanie jest
dzisiaj czynnos$cia rutynowa, mimo ze kazda usterka w samolocie moze okaza¢ sie krytyczna. Pilot
w razie klopotéw nie moze po prostu wcisna¢ hamulcdw i zatrzymaé maszyny. Jedynym sposo-
bem bezpiecznego powrotu jest bardzo delikatna operacja ladowania; niewiele jest na Swiecie
miejsc, w ktorych mozna ja bezpiecznie przeprowadzi¢. Przemyst lotniczy zadziwiajaco skutecz-
nie zatroszczyl si¢ o bezpieczenstwo lotéw. Byloby wskazane przejaé mozliwie wiele z wypraco-
wanych przezen procedur. By¢ moze napisanie poprawnego oprogramowania musi by¢ o rzad wiel-
kosci drozsze, niz jest obecnie, kiedy programy pisze si¢ tak, jak do tego przywyklismy. Jesli jednak
wzia¢ pod uwage koszty spoteczne btedéw oprogramowania, mozemy by¢ pewni, ze w dtuzszym
okresie czasu wysilek si¢ optaci.

9.2. Tworzenie bezpiecznego oprogramowania

Jak dotad mowilismy jedynie o poprawnosci oprogramowania. Samo tylko pisanie poprawnych
programdw nie wystarcza do stworzenia bezpiecznego systemu. Oprogramowanie musi by¢ nie tylko
poprawne, ale takze bezpieczne.

Na czym polega réznica? Oprogramowanie poprawne realizuje pewna opisana specyfikacje:
wcisnigcie przycisku 4 wywota skutek B. Wobec bezpiecznego oprogramowania stawia si¢ jeszcze
jeden wymog: specyfikacje negatywna, polegajaca na niemoznosci zrealizowania pewnych funkc;ji.
Niezaleznie od tego, co zrobi atakujacy, nie moze zdarzy¢ si¢ sytuacja X. Jest to zasadnicza roznica:
testowa¢ mozna jedynie funkcjonalno$é, ale nie jej brak. Aspektow zwigzanych z bezpieczenstwem
nie mozna skutecznie przetestowaé, przez co tworzenie oprogramowania bezpiecznego jest znacznie
trudniejsze od tworzenia oprogramowania poprawnego. Nieuchronny jest nastgpujacy wniosek:

Standardowe techniki programowania sq catkowicie nieprzydatne
przy tworzeniu bezpiecznych programow.

Tak naprawde nie wiemy, jak tworzy¢ kod zrédtowy bezpiecznego programu. Jakos$¢ oprogra-
mowania jest tak szerokim zagadnieniem, Zze nalezatoby jej poswieci¢ kilka ksigzek. Nasza wiedza
nie wystarcza co prawda do ich napisania, ale znamy zagadnienia specyficzne dla kryptografii oraz
wiemy, jakie problemy pojawiaja si¢ najczgsciej. Tymi wlasnie problemami zajmiemy si¢ do konca
biezacego rozdziatu.

Zanim zaczniemy, sformutujemy jasno nasz punkt widzenia: nikomu, kto nie zamierza wlozy¢
solidnej pracy w stworzenie bezpiecznego programu, nie warto w ogdle klopotaé si¢ kryptografia.
Tworzenie systemow kryptograficznych moze by¢ dobra zabawa, ale w przypadku blednej imple-
mentacji jest zwykla strata czasu.

9.3. Zachowywanie tajemnic

Kazde zastosowanie metod kryptografii wiaze si¢ z istnieniem tajemnic, ktére musza pozostaé po-
ufne. Oznacza to, ze oprogramowanie obstugujace tajemnice musi dopilnowaé, by nie wydostaty
si¢ one na zewnatrz.

W przypadku bezpiecznego kanatu mamy do czynienia z dwoma rodzajami tajemnic: z kluczami
i z danymi. Obie te tajemnice sa zreszta tajemnicami chwilowymi: nie zamierzamy przechowywaé
ich zbyt dlugo. Dane sa potrzebne tylko w chwili przetwarzania wiadomosci. Klucze sa uzywane
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tylko przez czas istnienia bezpiecznego kanatu. Dlugoterminowe przechowywanie tajemnic zostanie
omoéwione w rozdziale 22.

Tajemnice tymczasowe przechowuje si¢ w pamigci. Niestety, pamig¢ wigkszosci komputerow
nie jest miejscem zbyt bezpiecznym. Po kolei omowimy wszystkie typowe problemy z nig zwigzane.

9.3.1. Kasowanie pamigci stanu

Podstawowa zasada zwiazana z tworzeniem oprogramowania dla celow bezpieczenstwa kaze usuwaé
z pamigci wszelkie informacje natychmiast, kiedy tylko przestaja by¢ potrzebne. Im dtuzej takie
informacje sa przechowywane, tym wigksze prawdopodobienstwo, ze komus uda si¢ do nich siggnac.
Co wigcej, ostateczne usunigcie danych powinno nastapi¢ jeszcze przed utrata kontroli nad nosni-
kiem, na ktérym dane te zostaly zapisane. W przypadku tajemnic tymczasowych chodzi o czyszczenie
odpowiednich fragmentéw pamigci.

Mimo ze sama zasada wydaje si¢ prosta, rodzi ona zadziwiajaco wiele probleméw. W przy-
padku programu pisanego w jezyku C mozna zadbaé samemu o wyczyszczenie pamigci. Piszac
bibliotek¢ przeznaczona dla innych programéw trzeba przyjac, ze program gtowny wywota odpo-
wiednie procedury, kiedy przestanie potrzebowaé danych. Na przyktad przed zamknigciem pota-
czenia komunikacyjnego biblioteka kryptograficzna powinna si¢ dowiedzie¢ o tym zamiarze, aby
mogta usunaé z pamigci stan sesji bezpiecznego kanatlu. Biblioteka powinna zawiera¢ odpowied-
nia funkcje, ale musimy uswiadomic sobie, ze programista moze by¢ zbyt leniwy, by jej uzyc.
W koncu nawet bez jej wywolania program i tak dziata znakomicie.

W niektorych jezykach obiektowych sytuacja nieco si¢ upraszcza. W C++ kazdy obiekt po-
siada swdj destruktor, i fakt ten mozna wykorzysta¢ do skasowania stanu. Taka praktyka jest stan-
dardem w programowaniu procedur obstugi bezpieczenstwa w C++. O ile tylko program gtéwny
zachowuje si¢ prawidlowo i niszczy wszystkie obiekty, kiedy przestaja by¢ potrzebne, pamigé opi-
sujgca stan jest prawidlowo wymazywana. Jezyk C++ zapewnia, ze obiekty alokowane na stosie
beda niszczone w miarg oprozniania stosu w trakcie obstugi wyjatkdéw, ale o zniszczenie obiektow
alokowanych na stercie musi zadba¢ sam program. Wywotanie funkcji systemu operacyjnego dla
zakonczenia dziatania programu moze nawet nie opréznié¢ stosu, a my musimy zapewnié, ze nawet
w takiej sytuacji dane zostana wymazane. W koncu system operacyjny wcale nie gwarantuje, ze
skasuje stan pamieci przed przekazaniem sterowania nastgpnej aplikacji.

Nawet jesli zrobimy wszystko co trzeba, komputer nadal moze odmawia¢ postuszenstwa.
Niektore kompilatory staraja si¢ zbyt wiele optymalizowaé. Typowe funkcje zwiazane z bezpie-
czenstwem czg$¢ obliczen wykonuja na zmiennych lokalnych, a potem staraja si¢ te zmienne usu-
ngé. W jezyku C mozna to zrobi¢ wywolujac funkcje memset. Dobry kompilator zoptymalizuje
funkcje memset zastgpujac ja szybszym kodem wstawianym (in-/ine). Jednak niektore kompilatory
domyslaja si¢ zbyt wiele. Wykrywaja, ze zamazywana zmienna lub tablica nie bedzie juz uzywana
1 ,,optymalizuja” program wyrzucajac wywotanie memset. Calo$¢ dziala szybciej, ale program prze-
staje si¢ zachowywac zgodnie z naszymi wymaganiami. Nie jest trudno znalez¢ program, ktory
odczyta dane znajdujace si¢ akurat w pamigci. Przekazanie niewymazanej pamigci innej bibliotece
grozi wigc ujawnieniem danych atakujacemu. Wobec tego zachodzi koniecznos¢ sprawdzania ko-
du generowanego przez kompilator dla pewnosci, ze faktycznie usuwa on sekrety z pamigci.

W jezykach takich jak Java sytuacja komplikuje si¢ jeszcze bardziej. Wszystkie obiekty alo-
kowane sa na stercie, ze sterty tez usuwane sa zbedne juz dane. Oznacza to, ze funkcja finalizujaca
(podobna do destruktora C++) nie jest wywolywana, dopdki procedura porzadkujaca pamigé nie
stwierdzi, ze dany obiekt nie jest juz uzywany. Nie jest nigdzie powiedziane, jak czgsto procedura
ta ma by¢ wywotywana i nietrudno sobie wyobrazi¢ sytuacje¢, w ktorej tajne dane beda przebywac
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w pamigci przez dhugi czas. Uzycie procedur obstugi wyjatkow utrudnia reczne wymazywanie pa-
migci. Po wygenerowaniu wyjatku ze stosu zdejmowane sa kolejne wywotania, a programista nie
ma zadnego wplywu na przebieg akcji, nie moze wywota¢ zadnego swojego kodu; moze co naj-
wyzej kazda funkcje umiesci¢ w duzej klauzuli try. Jest to rozwigzanie catkiem niepraktyczne, na
dodatek nalezatoby je stosowa¢ w catym programie, wobec czego niemozliwe bytoby stworzenie
prawidlowo zachowujacej si¢ biblioteki Javy do obstugi bezpieczenstwa. Podczas obstugi wy-
jatkow Java zdejmuje dane ze stosu usuwajac wszelkie odwotania do obiektow, ale nie usuwa przy
tym samych obiektow. Pod tym wzgledem Java zachowuje si¢ naprawdg zle. Najlepsze rozwiaza-
nie, do jakiego doszliSmy, polegalo na zapewnieniu wykonania procedur finalizacyjnych przy za-
mykaniu programu. Polega ono na tym, ze metoda main programu wykorzystuje instrukcje try-
finally. Blok finally zawiera kod wymuszajacy wywotanie procedury czyszczenia pamigci, zas
procedura ta stara si¢ wywota¢ wszystkie metody finalizujace (szczegoty znajduja si¢ w kodzie
zrodtowym funkcji System.gc() i System.runFinalization()). Nadal nie mamy gwarancji, ze
metody finalizujace zostana wykonane, ale nic wigcej nie udato nam si¢ uzyskaé. Najlepszym
rozwiazaniem bytoby wsparcie od samego jezyka programowania. W C++ co prawda teoretycznie
mozliwe jest napisanie programu czyszczacego stan wszystkich zmiennych z chwila, kiedy tylko
przestaja by¢ potrzebne, ale wiele innych cech tego jezyka powoduje, Ze nie specjalnie si¢ nadaje
do tworzenia oprogramowania zwigzanego z bezpieczenstwem. W Javie usuwanie stanu pamigci
jest bardzo trudne. Jedno z mozliwych udoskonalen mogtoby polega¢ na deklarowaniu zmiennych
jako ,,wrazliwych” i na takiej implementacji, ktéra gwarantowataby ich wymazanie. Jeszcze lepiej
bytoby mie¢ jgzyk programowania wymazujacy i usuwajacy wszystkie zbedne juz dane. Pozwoli-
loby to uniknaé¢ wielu btedow bez znaczacej utraty wydajnosci.

Tajne dane moga gromadzi¢ si¢ takze w innych miejscach. Wszystkie dane w razie potrzeby
sq tadowane do rejestrow CPU. Wigkszos$¢ jezykdw nie pozwala na czyszczenie rejestrow, ale
w komputerach o niewielkiej liczbie rejestrow bardzo mate jest prawdopodobienstwo, ze dane po-
zostang w nich na dtuze;.

W trakcie przetaczania kontekstu (kiedy system operacyjny przetacza si¢ z jednego programu
na inny) wartosci rejestrow CPU sg zapisywane w pewnym obszarze pamigci i na ogdt pozostaja w
nim na dhuzej. O ile nam wiadomo, nie ma na to zadnej rady, poza mozliwoscia zwigkszajacej
bezpieczenstwo poprawki w systemie operacyjnym.

9.3.2. Plik wymiany

Wigkszos¢ systemdw operacyjnych (w tym biezace wersje Windows oraz wszystkie systemy Unix)
korzysta z pamigci wirtualnej w celu zwigkszenia liczby réwnolegle dziatajacych programow.
Podczas dziatania programu nie wszystkie jego dane znajduja si¢ w pamigci; cze$¢ z nich jest prze-
chowywana w pliku wymiany. Kiedy program potrzebuje danych, ktérych akurat nie ma w pamigci,
jego wykonywanie jest przerywane. System obstugi pamieci wirtualnej pobiera potrzebne dane z pliku
wymiany, a wtedy program moze kontynuowac swoje dziatanie. Co wigcej, w razie, kiedy system
pamigci wirtualnej stwierdzi, ze potrzebuje wigcej wolnej pamigci, dowolny fragment pamigci na-
lezacej do programu moze zosta¢ zapisany w pliku wymiany.

Oczywiscie wigkszos$¢ systemow pamigci wirtualnej nawet nie probuje ukrywac danych ani
szyfrowa¢ ich przed zapisaniem na dysk. Wigkszo$¢ oprogramowania powstaje z mysla o wspdtpracy
z innymi programami we wspolnym srodowisku, a nie o pracy we wrogim srodowisku, z jakim
mamy do czynienia w kryptografii. Tak wigc mamy do czynienia z zagrozeniem, ktére opiszemy
nastepujaco: system pamigci wirtualnej moze pobraé¢ fragment pamigci naszego programu i zapi-
sa¢ go na dysku. Program uzytkowy nigdy nie jest informowany o takiej sytuacji, wigc w ogoéle nie
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jest w stanie na nig zareagowac. Zatézmy, ze na dysk przeniesiony zostanie fragment pamigci za-
wierajacy klucze. W razie awarii komputera lub choéby wylaczenia zasilania dane pozostang na
dysku. Wigkszos¢ systemow operacyjnych pozostawia dane na dyskach nawet w przypadku po-
prawnego zamknigcia systemu. Zwykle nie ma sposobu na wymazanie pliku wymiany, wigc dane
moga leze¢ na dysku w nieskonczonos¢. Nikt nie wie, kto w przysztosci uzyska dostep do takiego
pliku wymiany. Dlatego nie mozemy sobie pozwoli¢ na ryzyko zapisania naszych tajemnic w pliku
wymiany',

Jak zatem uniemozliwi¢ systemowi pamigci wirtualnej zapisywanie naszych danych na dys-
ku? W niektérych systemach operacyjnych dostgpne sa funkcje systemowe informujace system
pamigci wirtualnej, ze pewnych obszaréw pamieci nie wolno przenosi¢ na dysk. Rzadko zdarza si¢
system operacyjny zawierajacy obstuge bezpiecznego systemu wymiany, w ktorym zapisywane na
dysku dane bylyby chronione kryptograficznie. Jezeli w naszym systemie nie jest dostepny zaden
z opisanych przed chwila mechanizmoéw, to mamy pecha. Mozemy wtedy tylko glosno ponarzekac
na system operacyjny i zrobi¢ wszystko, co da si¢ zrobi¢ w danej sytuacji.

Zatézmy teraz, ze mamy Srodki, by uniemozliwi¢ zapisywanie czesci pamigei w pliku wymiany.
Ktdrego fragmentu pamigci winna dotyczy¢ taka blokada? Oczywiscie nalezaloby nia objaé wszystkie
te fragmenty pamigci, ktdére moga zawiera¢ poufne dane. Mamy wigc nastepny problem: w wielu
srodowiskach programowania bardzo trudno jest ustali¢, gdzie doktadnie dane zostaty umieszczone.
Obiekty sa czgsto alokowane na stercie, dane globalne mozna alokowa¢ statycznie, za§ zmienne
lokalne zazwyczaj umieszcza si¢ na stosie. Ustalanie takich szczegdtéw jest bardzo skomplikowane
i moze by¢ zrodlem bledéw. Prawdopodobnie najlepsze rozwiazanie polega na blokowaniu catej pa-
migci naszej aplikacji. Jednak nawet ono nie jest tak proste, jak mogtoby si¢ wydawaé, gdyz mozemy
przy okazji przegapi¢ szereg ushug systemu operacyjnego, takich jak automatycznie alokowany
stos. Poza tym blokowanie pamigci powoduje, ze system pamigci wirtualnej staje si¢ nieskuteczny.

Cala rzecz jest o wiele bardziej skomplikowana, niz powinna. Prawidlowe rozwiazanie polega
oczywiscie na zbudowaniu systemu pamieci wirtualnej, ktory chronitby poufnos¢ danych. Wiaze sie
to ze zmiang systemu operacyjnego i wobec tego jest poza nasza kontrola. Nawet jesli stosowne
funkcje pojawia si¢ w nastgpnej wersji uzywanego systemu operacyjnego, to i tak trzeba bedzie staran-
nie sprawdzi¢, czy system pamigci wirtualnej dobrze strzeze powierzanych mu tajnych danych.

9.3.3. Pamig¢¢ podrgczna

We wspotczesnych komputerach nie mamy do czynienia z jednym tylko rodzajem pamigci. Istnieje
cata hierarchia pamigci. Na samym dole jest pamig¢ gtowna — o pojemnosci idacej czgsto w setki
megabajtéw. Poniewaz pamie¢ gtéwna jest wzglednie powolna, stosuje si¢ pamie¢ podreczng (cache).
Jest to pamig¢ mniej obszerna, ale za to szybsza. Zawiera ona kopi¢ ostatnio uzywanych danych
z pamigci gléwnej. Jednostka centralna, potrzebujac danych, najpierw szuka ich w pamigci pod-
recznej. Jesli dane tam sa, CPU otrzymuje je dos¢ szybko. Jesli danych w pamieci podrecznej nie ma,
to odczytuje je ze stosunkowo powolnej pamigci gldwnej i kopiuje do pamieci podrgcznej na przy-
sztos¢. Miejsce w pamigci podrecznej uzyskuje sie, wyrzucajac z niej jakis inny fragment danych.
Opisany mechanizm jest istotny, gdyz pamig¢ podrgczna zawiera skopiowane dane, w tym
kopie naszych danych poufnych. Problem polega na tym, ze kiedy staramy si¢ nasze tajne dane
usuna¢, usuwanie takie moze si¢ nie powies¢. W niektorych systemach modyfikacje sa zapisywane
jedynie w pamigci podrecznej, a nie w pamieci gtdéwnej. Dane zostana pozniej zapisane do pamigci

! Nigdy nie powinni$my zapisywaé tajemnic na zadnym trwalym nosniku bez ich uprzedniego zaszyfro-
wania. Zagadnieniem tym zajmiemy si¢ pozniej.
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gldwnej, ale dopiero wtedy, kiedy w pamigci podrgcznej braknie miejsca na jakies inne dane. Nie
znamy wszystkich szczeg6téw tego mechanizmu, poza tym jest on zalezny od typu procesora. Nie
da si¢ stwierdzié, czy istnieje jakies oddziatywanie miedzy modutem alokacji pamigci a systemem
pamigci podrecznej, ktore pozwolitoby pomingé etap buforowania danych w pamigci podrecznej
podczas zwalniania pamiegci. Producenci nie wskazuja sposobu usuwania danych z pamigci, a zaden
mechanizm, ktory nie jest oficjalnie udokumentowany, nie jest tez godny zaufania.

Kolejne niebezpieczenstwo zwigzane z pamigcia podrgczng polega na tym, ze w pewnych wa-
runkach pamig¢ taka moze otrzymac sygnat o modyfikacji pewnego obszaru pamigci gldwnej, na przy-
ktad przez inny procesor w systemie wieloprocesorowym. Dane w pamigci podrgcznej otrzymuja
status ,,niepoprawnych”, ale zwykle nie oznacza to wcale ich usunigcia. Znowu moze si¢ okazac,
ze gdzies istnieje kopia naszych danych poufnych.

Na opisane wyzej problemy nie ma ogdlnej rady. Nie stanowia tez na ogo6l wielkiego zagro-
zenia, poniewaz w wiekszosci systemow jedynie sam system operacyjny ma bezposredni dostep do
mechanizmu pamigci podrecznej. Systemowi operacyjnemu tak czy inaczej trzeba ufaé, wiec i my
mu zaufamy. Tym niemniej o opisanych niebezpieczenstwach trzeba pamigta¢ podczas projekto-
wania, gdyz sprawiaja one, ze tworzone systemy nie sa tak bezpieczne, jak by¢ powinny.

9.3.4. Zatrzymanie danych w pamigci

Wiele oséb zaskakuje fakt, ze zwykle nadpisywanie danych w pamigci wcale nie usuwa starych
danych. Szczegoty samego procesu zaleza od rodzaju uzywanej pamigci, ale w zasadzie proces
zapisywania sprawia, ze w odpowiednim miejscu pamieci dane te dopiero zaczynaja si¢ pojawiac.
Na przyktad w razie wylaczenia maszyny stara warto$¢ czgSciowo moze pozostaé w pamigci.
Wszystko zalezy od konkretnych warunkow, ale czasem chwilowe wytaczenie i ponowne wlacze-
nie zasilania pamieci moga przyczyni¢ si¢ do ujawnienia starych danych. Inne typy pamigci moga
»przypomnie¢ sobie” stare dane w przypadku uzycia (czg¢sto nieudokumentowanych) trybdw te-
stowania [39].

Zjawiskiem ty kieruja rézne mechanizmy. Jezeli bedziemy przechowywac pewne dane przez
dtuzszy czas w tym samym miejscu pamigci typu SRAM, stang si¢ one preferowanym stanem po-
czatkowym pamigci po wlaczeniu zasilania. Wiele lat temu jeden z naszych przyjaciot zetknat si¢
z tym problemem w swoim komputerze domowej produkcji [9]. Napisat on BIOS, w ktorym uzyt
pewnej magicznej wartosci w konkretnym miejscu pamigci; petnita ona role znacznika wskazuja-
cego, czy restart byt zwiazany ze startem zimnym, czy goracym®. Po pewnym czasie komputer nie
chciat si¢ uruchamia¢ po wlaczeniu zasilania, gdyz w pamigci zakodowata si¢ na trwale magiczna
warto$¢, wobec czego kazde uruchamianie komputera bylo traktowane jako restart goracy. Warto-
$ci startowe nie byly inicjalizowane prawidtowo, wigc proces uruchamiania komputera nie udawat
si¢. W tym przypadku rozwigzaniem okazata si¢ wymiana niektoérych uktadéw pamigci, przez co
w z odpowiedniego miejsca znikla zapamigtana magiczna wartos¢. Byta to dla nas wazna lekcja:
okazalo sie, ze pamigé¢ przechowuje wigcej danych, niz si¢ na pozdér wydaje. Podobny proces ma
miejsce w pamigciach DRAM, tyle ze w tym wypadku jest on nieco bardziej skomplikowany.
DRAM przechowuje maty tadunek na miniaturowych kondensatorach. Materiat izolacyjny wokot kon-
densatora jest poddawany wptywowi tak tworzonego pola. Wpltyw ten powoduje zmiang struktury

2 W owych czasach budowane w domu komputery programowano wprowadzajac bezposrednio binarny
kod jezyka maszynowego. Powodowato to wiele bledow i jedyng pewng metoda odzyskania panowania nad
komputerem po awarii programu bylo wyzerowanie maszyny. Zimny start nastgpowat po wylaczeniu zasilania.
Goracy start byl wykonywany po wcisnigciu klawisza zerujacego. Start goracy nie obejmowat inicjacji czesci
stanu maszyny, wobec czego nie kasowat ustawien dokonanych wczesniej przez przez uzytkownika.
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materiatu, a $cislej migracje domieszek [39]. Atakujacy, majac fizyczny dostep do pamigci, mogt-
by teoretycznie odczytac tak zapisane dane.

Istotnos¢ opisanego typu zagrozenia jest dyskusyjna; naszym zdaniem jest to zagrozenie realne.
Nie chcieliby$my przeciez, by ewentualnej kradziezy komputera towarzyszyta kradziez skasowa-
nych na nim wczesniej danych. Grozby takiej unikniemy tylko troszczac si¢ samemu, by komputer
rzeczywiscie ,,zapominal” wszystkie kasowane dane.

Potrafimy wskaza¢ jedynie czgsciowe rozwiazanie, ktore dziata przy pewnych zatozeniach
dotyczacych pamigci. Rozwiazanie to, nazwane Boojum®, nadaje si¢ do wymazywania niewielkich
porcji danych, na przyktad kluczy. Oznaczmy symbolem m dane, ktére chcemy przechowaé. Zamiast
zapisywac m, wygenerujemy losowy tancuch R i zapiszemy R oraz R @ m. Wartos$ci te umiescimy
w dwoch roznych miejscach w pamigci, najlepiej oddalonych od siebie. Cata sztuka polega na czg-
stych zmianach R. W regularnych odstgpach czasu, na przyktad co 100 ms, generujemy nowa wartos¢
R' i aktualizujemy pamie¢ tak, by zawierala R @ R' oraz R @ R' @ m. Sposdb ten daje gwarancje, ze
kazdy bit pamigci bedzie zaleze¢ od ciagu bitow losowych. W celu skasowania pamigci zapiszemy
jako nowe m ciag zer, w wyniku czego oba obszary pamieci otrzymaja te same, losowe dane.

Chcac odcezyta¢ wartos¢ m, musimy pobraé dane z obu lokalizacji i poddaé je operacji XOR.
Podczas zapisywania obliczamy XOR nowych danych z R i umieszczamy wynik pod drugim z uzy-
wanych adresow.

Nalezy zwrocié uwage na to, by ciagi bitdw R i R @ m nie zostaly umieszczone w uktadzie
RAM obok siebie. Bez informacji na temat dzialania RAM nie jest to oczywiste, ale w wigkszosci
pamigci bity przechowuje si¢ w prostokatnej macierzy, ktorej przestrzen adresowa sktada sie
z czgéci odpowiedzialnych za wiersz i kolumng. Dwa fragmenty przechowywane w miejscach, kto-
rych adresy réznia si¢ o 0x5555, maja mata szansg, by sasiadowaty w uktadzie fizycznie (zaktadamy
przy tym, ze w pamigci bity z adresami parzystymi nie sa numerami wierszy, a z bity adresami
nieparzystymi nie sa numerami kolumn; zreszta takiej konstrukcji pamigci nigdy jeszcze nie wi-
dzielismy). Jeszcze lepsze rozwiazanie polegatoby na ustaleniu dwdch losowych adreséw w bardzo
duzej przestrzeni adresowej. W ten sposob prawdopodobienstwo przylegania dwoch wybranych
obszardow byloby bardzo mate, niezaleznie od konstrukcji uzytej pamieci.

Opisane rozwiazanie jest jedynie czg$ciowe, przy tym jest ono jest dosy¢ trudne do zastoso-
wania. Sprawdza si¢ ono tylko dla niewielkich porcji danych, gdyz w przypadku wiekszych ilosci
danych funkcja aktualizujaca warto$¢ dziatataby zbyt wolno. Jednak jego uzycie gwarantuje, ze
zaden obszar pamigci nie bgdzie narazony na regularne przechowywanie w nim tajnych danych
w sposob wptywajacy na jego preferowany stan.

Nadal jednak nie mamy gwarancji, ze pamig¢ zostanie skasowana. Z dokumentacji uktadow
scalonych RAM nie wynika, ze dane raz umieszczone w pamigci w ogdle muszg by¢ kasowane.
Oczywiscie zaden uklad nie zachowuja si¢ w ten sposob, ale z uwaznej lektury wynika, ze mozliwe
jest uzyskanie jedynie pewnego poziomu bezpieczenstwa.

Skoncentrowali§my si¢ tutaj na pamigci gtoéwnej. To samo rozwiazanie zadziala w pamigci
podrecznej, tyle ze niemozliwe bedzie kontrolowanie adresu, pod ktérym dane zostang umieszczo-
ne. Analogiczne rozwiazanie nie dziata w przypadku rejestréw procesora, ale rejestry uzywane sg
na tyle intensywnie, ze proces przetrzymywania danych prawdopodobnie nigdy nie bedzie ich do-
tyczyt. Z drugiej strony rejestry rozszerzajace, na przyktad rejestry zmiennoprzecinkowe czy reje-
stry typu MMX, uzywane sa rzadziej, wigc moga sprawiaé¢ pewne problemy.

W sytuacji, kiedy konieczne jest przechowanie duzej ilosci danych, rozwiazanie polegajace
na utrzymywaniu dwoch kopii i mnozeniu ich przez nowe tancuchy losowe staje si¢ zbyt kosz-
towne. Lepsze okazuje si¢ wtedy zaszyfrowanie duzego bloku danych i zapisanie w pamigci tekstu

3 Nazwa pochodzi z poematu Lewisa Carrolla The Hunting of the Snark [15]. W polskiej terminologii:
Bqdziol; przektad Stanistawa Baranczaka pt. Lowy na Snarka — przyp. tum.
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zaszyfrowanego, ktory ewentualnie mdglby zosta¢ przez kogos odczytany. Nalezy jedynie unikac
przetrzymywania w pamigci kluczy, postugujac si¢ np. technika Boojum. Wiecej szczegotow czy-
telnik znajdzie w [24].

9.3.5. Dostep 0sOb postronnych

Przechowywanie poufnych danych ma jeszcze jeden aspekt: dotyczy on innych programéw, ktdre
dziatajac na tym samym komputerze moga sigga¢ do naszych danych. Niektdre systemy operacyjne
pozwalaja kilku programom wspotuzytkowac pamigé. Istnienie innego programu, bedacego w stanie
odczytaé tajne klucze, oznacza powazne zagrozenie. Czgsto stosowane rozwigzanie, polegajace na
koniecznosci zainicjowania wspoldzielonej pamigci przez oba programy, znacznie ogranicza ryzyko.
Inne przypadki obejmuja mozliwos$¢ automatycznego wspohuzytkowania pamieci w wyniku wspot-
uzytkowania biblioteki.

Szczegdlnie niebezpieczna klasa programow sa srodowiska kontrolowanego wykonywania
programow (debugery). Uzywane obecnie systemy operacyjne czgsto zawieraja opcje przeznaczone
wiasnie dla debugerow. Rozne wersje Windows pozwalaja debugerom przejmowac kontrolg nad
juz dziatajacym procesem. Debugery maja bardzo szerokie mozliwosci, moga migdzy innymi od-
czytywaé pamigé. System Unix umozliwia wykonanie zrzutu pamigci programu (ang. core dump).
Zrzut pamigci jest to plik zawierajacy obraz pamigci z danymi programu, oczywiscie wlacznie
z wszystkimi danymi poufnymi.

Inne niebezpieczenstwo zagraza ze strony uzytkownikow o szczegdlnie szerokich uprawnie-
niach. Nazywa si¢ ich superuzytkownikami albo administratorami. Wolno im robi¢ rzeczy niedo-
stepne dla zwyktych uzytkownikow. W systemie Unix na przyktad administrator ma prawo odczytaé
dowolny fragment pamigci.

Ogolnie rzecz biorac, program nie moze skutecznie broni¢ si¢ przed opisanymi typami atakow.
Staranny projekt przyczyni si¢ do wyeliminowania niektérych ze wspomnianych problemdw, ale
czesto okazuje sie, ze mamy raczej ograniczone mozliwosci. Tym niemniej wszystkie wymienione
zagrozenia nalezy rozpatrzy¢ w kontekscie konkretnego srodowiska operacyjnego, w ktorym bedzie
pracowac nasz projekt.

9.3.6. Integralnos¢ danych

Oproécz koniecznosci utrzymania tajemnic musimy jeszcze pamieta¢ o ochronie spdjnosci przecho-
wywanych danych. Funkcja MAC zabezpiecza spdjnos¢ danych podczas transmisji, ale nie roz-
wiazuje problemu modyfikacji danych bezposrednio w pamigci.

W naszym wywodzie zaktadamy, ze korzystamy z niezawodnego sprzg¢tu. Gdyby bylo inaczej,
niewiele datoby si¢ zrobi¢ w kwestii bezpieczenstwa. Wobec tego warto poswigcic czas i srodki na
analiz¢ niezawodnosci, cho¢ w zasadzie nalezy ona do zadan systemu operacyjnego. Na pewno warto
sprawdzié¢, czy nasza maszyna jest wyposazona w pamie¢ gtéwna typu ECC (tzn. z obstuga korekcji
bledow)’. W razie wystapienia przeklamania w jednym bicie, mechanizm ECC wykryje i skoryguje
btad. Bez ECC kazdy btad powoduje, ze procesor otrzyma bledne dane.

* Trzeba sie upewnié, Zze wszystkie czesci sktadowe komputera obstuguja pamie¢ ECC. Ostrzegamy zwlasz-
cza przed nieznacznie tanszymi modutami pamieci, ktdre nie przechowuja dodatkowych informacji, tylko obliczaja
je na biezaco. Ich uzycie catkowicie przekresla celowos¢ korzystania z pamigci ECC.
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Czemu jest to az tak wazne? Wspotczesne komputery przetwarzaja ogromne liczby bitow.
Zatozmy, ze z pamigé jest bardzo dobra jako$ciowo i szansa biednego odczytu z pojedynczego
bitu pamieci w ciagu sekundy wynosi jedynie 10™"°. W maszynie wyposazonej w 128 MB, to zna-
czy w okoto 10'? bitéw pamieci, bledu mozna spodziewa¢ sie co 1000 sekund, to znaczy w przy-
blizeniu co 17 minut. Taka ilo$¢ bledéw jest z naszego punktu widzenia niedopuszczalna. Liczba
btedow zwigksza si¢ wraz ze wzrostem ilosci pamigci w komputerze, tak wigc w maszynie dyspo-
nujacej 1 GB pamigci sytuacja tylko si¢ pogorszy. W serwerach zwykle montuje si¢ pamigé¢ ECC,
gdyz serwery maja duzo pamigci i pracuja dluzej niz stacje robocze. Dobrze bytoby jednak utrzy-
maé podobny poziom stabilnosci we wszystkich uzywanych komputerach.

Nasze uwagi dotycza oczywiscie kwestii sprzetowych. Zazwyczaj nie mamy mozliwosci
okreslania rodzaju pamigci w komputerze, na ktdrym nasza aplikacja bedzie uruchamiana.

Czasami zagrozenie poufnosci naszych danych zagraza jednoczesnie ich integralnosci. Na
przyktad za pomoca debugera mozna zmodyfikowac stan pamigci nalezacej do programu. Superu-
zytkownik ma tez mozliwos¢ bezposredniej modyfikacji pamieci. Nie da si¢ zapobiec takiemu
niebezpieczenstwu ani mu zaradzic¢, ale trzeba zdawac sobie z niego sprawe.

9.3.7. Co robi¢

Zachowanie tajemnicy we wspolczesnym komputerze nie jest takie proste, jak mogloby si¢ wydawac.
Jest wiele drog, ktorymi tajemnice moga wyciekac z systemy. Dla pelnego bezpieczenstwa nale-
zatoby zablokowac je wszystkie. Niestety, stosowane obecnie systemy operacyjne i jezyki pro-
gramowania nie dostarczajg stosownych narzedzi. Mozna i trzeba robi¢ to, co si¢ da, lecz oznacza
to mndstwo pracy $cisle zwiazanej z konkretnym srodowiskiem realizacji.

Opisane problemy powoduja, ze bardzo trudno jest stworzy¢ biblioteke funkcji kryptograficz-
nych. Zachowanie tajemnic wymaga czesto modyfikacji gléwnego programu aplikacji. Oczywiscie
program gtéwny tez zawiera dane, ktdre powinny pozosta¢ ukryte; w przeciwnym wypadku biblioteka
kryptograficzna bytaby w ogoéle zbgdna. Wracamy do znanego juz stwierdzenia, ze zachowanie
bezpieczenstwa w systemie jako catoSci wymaga zachowania go w kazdej czesci tego systemu.

9.4. Jako$¢ kodu zrodtowego

Podczas realizacji systemu kryptograficznego warto wiele czasu poswigci¢ jakosci kodu programu.
Mimo, ze nasza ksigzka ta nie dotyczy bezposrednio programowania, powiemy kilka stéw na ten
temat, gdyz zagadnienia jakosci kodu sg zazwyczaj pomijane w ksigzkach poswieconych progra-
mowaniu.

9.4.1. Prostota

Ztozono$¢ jest najwigkszym to wrogiem bezpieczenstwa. Wobec tego w projektach zwiagzanych
z bezpieczenstwem nalezy za wszelka cen¢ dazy¢ do prostoty. Nalezy eliminowac wszystkie ele-
menty, ktore nie sg absolutnie niezbedne. Trzeba pozby¢ si¢ wszystkich barokowych ozdobnikow,
na ogot zreszta wykorzystywanych przez bardzo niewielu uzytkownikéw. Nalezy z dala omija¢
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projekty zbiorowe, gdyz praca w komisji zawsze wymusza dodatkowe opcje w ramach kompromisu.
Tam, gdzie w gr¢ wchodzi bezpieczenstwo, prostota jest warunkiem pierwszorzednym.

Typowym przyktadem jest nasz bezpieczny kanat. Jego projekt nie zawiera zadnych opcji.
Nie pozwala zaszyfrowa¢ nieuwierzytelnionych danych ani uwierzytelni¢ danych niezaszyfrowa-
nych. Wielu uzytkownikow bytoby zadowolonych z dodatkowych mozliwosci, ale zwykle sa to osoby
nieswiadome konsekwencji takich rozwigzan. Wiekszos¢ uzytkownikow wie zbyt mato o bezpie-
czenstwie, by pozwoli¢ im wybiera¢ odpowiednie opcje zabezpieczen. Najlepszym rozwigzaniem
jest rezygnacja z opcji i wymuszanie bezpieczenstwa domyslnie. Jesli jest to naprawde konieczne,
nalezy umozliwi¢ tylko jeden wybor: albo bezpieczny, albo niebezpieczny.

Wiele systeméw udostgpnia caly szereg szyfrow, za§ uzytkownik moze wybra¢ do uzytku
szyfr i funkcje uwierzytelniajaca. Nawet w sytuacji, ktdra teoretycznie dopuszcza taki wybdr, za-
lecamy bezwzgledne eliminowanie podobnych komplikacji. W zamian nalezy wybraé jeden tryb
dziatania dostatecznie bezpieczny do wszystkich mozliwych zastosowan. Réznice ztozonosci obli-
czeniowej poszczegdlnych trybow szyfrowania sa niewielkie, a obecnie kryptografia juz tylko
wyjatkowo bywa waskim gardtem przetwarzania. Pozbywajac si¢ opcji nie tylko pozbywamy si¢
ztozonosci, ale jednoczesnie uniemozliwiamy uzytkownikowi takie skonfigurowanie aplikacji, by
stosowal w niej stabe szyfry. Ostatecznie skoro wybor trybu szyfrowania i autoryzacji jest tak
trudny, ze projektant nie podejmuje ostatecznej decyzji, to na jakiej podstawie miatby ja podjac
uzytkownik?

9.4.2. Modularyzacja

Nawet po wyeliminowaniu mnostwa opcji i dodatkowych mozliwosci moze si¢ okazaé, ze uzyskany
system nadal pozostaje do$¢ ztozony. Zapanowanie nad zlozonos$cia umozliwia technika modula-
ryzacji. Dzieli si¢ w niej system na odrgbne moduty, ktore nastgpnie beda osobno projektowane,
analizowane i implementowane.

Sama koncepcja modularyzacji z pewnos$cig nie jest obca Czytelnikowi; w kryptografii po
prostu nabiera wagi wiasciwe jej zastosowanie. Mowiac wczesniej o elementach sktadowych sys-
temu kryptograficznego, odnosilismy si¢ do nich jak do modutow. Interfejs modutu powinien by¢
prosty, powinien tez zachowywac si¢ zgodnie z intuicja. Warto przyjrzeé si¢ interfejsom zapro-
jektowanych przez siebie modutéw. Czesto mozna w nich dostrzec wlasciwosci czy opcje, ktdre
shuza do rozwiazania problemdéw zwigzanych z innym modutem. Jesli tylko to mozliwe, nalezy je
odrzucié¢. Kazdy modul powinien zajmowacé si¢ wylacznie sam soba. Z naszego do$wiadczenia
wynika, ze kiedy modut zaczyna obrasta¢ w dziwne wlasciwosci, nadchodzi czas na przejrzenie
projektu, gdyz prawie zawsze okazuje si¢, ze owe dziwne cechy byly zwigzane z jakimi$§ wadami
projektowymi.

Modularyzacja jest tak istotna, poniewaz jest jedyna skuteczng metoda panowania nad ztozo-
noscia. Dana opcja ograniczona do pojedynczego modutu moze by¢ przeanalizowana w kontekscie
tego modutu. Jednak opcja, ktdra zmienia zewnetrzne zachowanie danego modutu, moze wptywac na
zachowanie innych modutow. W uktadzie 20 modutéw, z ktorych kazdy jest wyposazony w jedna
dwustanowg opcje zmieniajacg jego dziatanie, mozliwych jest ponad milion konfiguracji. Dla pet-
nego bezpieczenstwa konieczne bytoby przeanalizowanie wszystkich tych mozliwosci, co jednak
jest niemozliwe.

Jak zauwazylismy, ze wiele opcji powstaje z mysla o poprawie wydajnosci. Temat ten jest
dobrze znany w inzynierii oprogramowania. Wiele systemow jest wyposazonych w tak zwane optyma-
lizacje, ktore jednak okazuja si¢ catkiem bezuzyteczne, zmniejszajac wydajnosc, lub sa nieistotne,
gdyz optymalizuja te czeSci systemu, ktore nie sa wcale waskimi gardtami catosci. W sprawach
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optymalizacji jestesmy bardzo zachowawczy. Zwykle w ogdle si¢ nia nie przejmujemy. Two-
rzymy doktadny projekt, a nastepnie staramy si¢ zapewnié, by dato si¢ go zrealizowa¢ w duzych
kawatkach. Za typowy przyktad niech postuzy stary BIOS IBM PC. Procedura wyswietlajaca
znak na ekranie ma tylko jeden parametr — wyswietlany znak. Procedura spedza wigkszo$é
swojego czasu bezproduktywnie, a samo wstawiane znaku do bufora pamigci zajmuje tylko
drobna jego czg$¢. Gdyby interfejs procedury pozwalat uzy¢ w charakterze parametru tancucha
znakow, to mozliwe byloby wyswietlenie catego tancucha w czasie nieznacznie dtuzszym niz
wyswietlenie pojedynczego znaku. Wynikiem tak kiepskiego projektu byto bardzo powolne wy-
Swietlanie znakoéw w systemie DOS. Ta sama zasada obowiazuje w projektach kryptograficz-
nych. Nalezy dazy¢ do tego, by przetwarzanie odbywato si¢ w mozliwie duzych porcjach. Pozo-
stanie wtedy jedynie optymalizacja tych czg$ci programu, ktorych wplyw na wydajnos¢ calosci
zostanie wykazany jako istotny.

9.4.3. Asercje

Asercje sa doskonatym narzedziem do poprawy jako$ci programéw”.

Podczas implementacji programu kryptograficznego trzeba przyjaé postawe zawodowego pa-
ranoika. Zaden modut nie ma prawa ufaé innym modutom, wszystkich obowiazuje sprawdzanie
poprawnosci parametréw, wymuszanie ograniczen wywotywania oraz odmowa wykonywania nie-
bezpiecznych operacji. W wigkszosci sytuacji chodzi o bardzo proste asercje. Jezeli specyfikacja
modulu wymaga, by uzycie pewnego obiektu byto poprzedzone jego inicjalizacja, to odwotanie do
niezainicjowanego obiektu tego typu powinno spowodowaé wygenerowanie btedu asercji. Bledy
zwiazane z niespetnieniem asercji powinny zawsze prowadzi¢ do przerwania programu i udostep-
nienia diagnozy btedu.

Jako ogo6lna zasade przyjmujemy, ze kazda kontrola spojnosci wewnatrz programu winna po-
stlugiwac sig¢ asercjami. Nalezy wychwytywac¢ tym sposobem tyle btedow, ile tylko si¢ da; dotyczy
to zardwno bledow wiasnych, jak i innych programistow. Btad wychwycony przez asercj¢ oznacza
uniknigcie dziury w systemie bezpieczenstwa.

Niektérzy programisci realizuja asercje na etapie budowy oprogramowania, a wylaczaja je
przed oddaniem ostatecznej wersji. Kto to wymyslit? Co by bylo, gdyby pociagi do nuklearnej
elektrowni podjezdzaty zgodnie z pelna procedura ochronna, ale przy podjezdzaniu do samego re-
aktora wylaczaly systemy bezpieczenstwa. Albo co mysle¢ o spadochroniarzu, ktory na kazdy tre-
ning naziemny zabieralby spadochron zapasowy, ale z samolotu skakatby juz bez niego?. Po co
w ogodle usuwac sprawdzanie asercji z programéw przekazywanych klientowi? Przeciez tylko tam
jest ono naprawde potrzebne! Kiedy asercja zawodzi w gotowym kodzie wykonywalnym, mamy
do czynienia z bledem programistycznym. Zignorowanie tego btedu prawdopodobnie doprowadzi
do dalszych bledéw, gdyz przynajmniej jedno zatozenie dotyczace programu zostato naruszone.
Podawanie nieprawidtowych odpowiedzi jest chyba najgorszym mozliwym sposobem dziatania
programu. Znacznie lepiej jest poinformowac uzytkownika, ze wystapit btad programistyczny, wo-
bec czego nie nalezy bezgranicznie ufa¢ dalszym odpowiedziom systemu. Szczegdtowe sprawdzanie
btedow zostawimy juz Czytelnikom.

> Wiemy, ze nasze uwagi upodabniaja ksiazke do niedzielnej szkotki programowania, ale przypominamy
je wszystkim programistom, z ktorymi pracujemy.
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9.4.4. Przepehienie bufora

Sam fakt, ze jesteSmy zmuszeni umiesci¢ w ksigzce biezacy podrozdziat, przynosi wstyd calemu
przemystowi informatycznemu. Problemy zwigzane z przepetnieniem bufora znane sa juz od 40 lat.
Od rownie dlugiego czasu znane sa skuteczne sposoby ich unikania. Niektore wezesne jezyki progra-
mowania wysokiego poziomu, na przyktad Algol 60, calkowicie eliminowaly ten problem wpro-
wadzajac obowiazkowa kontrolg zakresu indekséw tablic. Mimo to przepetnienie bufora jest przy-
czyna okoto polowy przypadkéw naruszenia bezpieczenstwa w Internecie. Bledy tego rodzaju
wciaz si¢ zdarzaja, gdyz nikt nie ma ochoty uzywacé lepszych narzedzi. Uwazamy, Ze jest to przejaw
karygodnego lekcewazenia obowigzkow, porownywalnego do postawy producenta samochoddéw,
ktéry robilby zbiorniki na paliwo z woskowanego papieru. Poki wszystko dziata poprawnie, nikt
oczywiscie nie bedzie si¢ czepial, ale naszym zdaniem dyrektor odpowiedzialny za taka praktyke
powinien trafi¢ do wiezienia. Z niejasnych powodow duza czes¢ firm informatycznych zachowuje
si¢ tak, jakby nie ponosita odpowiedzialnosci za konsekwencje swoich dziatan (by¢ moze wynika
to stad, ze prawodawcy umozliwili unikanie odpowiedzialnosci za pomocg takiej konstrukcji
umoéw licencyjnych, ktora bytaby nie do pomyslenia w jakiejkolwiek innej dziedzinie przemystu).
Biorac pod uwage, ze takie lekcewazenie jest udzialem znakomitej wigkszosci uczestnikéw rynku
informatycznego, zastanawiamy si¢ czasem, czy dziedzina tak zaawansowana, jak kryptografia,
jest w ogdle warta podejmowania wysitku.

Jednak nie jesteSmy w stanie zmieni¢ wszystkiego. Mozemy jedynie doradzi¢, jak pisa¢ do-
bre programy kryptograficzne. Nalezy unika¢ jezykdéw programowania pozwalajacych na prze-
petianie buforéw. Doktadniej mowiac, nie nalezy uzywaé C ani C++. Nigdy nie nalezy wyta-
cza¢ kontroli indeksow tablic w kompilatorze jezyka programowania. Zasada jest naprawde
prosta, lecz jej nieprzestrzeganie jest prawdopodobnie przyczyna okoto potowy btedow zwiaza-
nych z bezpieczenstwem.

9.4.5. Testowanie

Doktadne testowanie jest obowigzkowym elementem procesu tworzenia oprogramowania. Testo-
wanie pomaga w znalezieniu btedow w programach, ale nie pozwoli ono znalez¢ dziur w systemie
zabezpieczen. Nigdy nie nalezy myli¢ testowania z analiza bezpieczenstwa. Te dwa elementy wza-
jemnie si¢ uzupetniaja, ale sa odrgbne.

Istnieja dwa rodzaje testéw, ktdre nalezaloby realizowad. Pierwszy obejmuje ogélne testy zwia-
zane ze specyfikacja funkcjonalng modutu. W idealnej sytuacji jeden programista implementuje
modul, a drugi realizuje testy. Obaj pracuja na podstawie specyfikacji funkcjonalnej. Kazde niepo-
rozumienie migdzy nimi wskazuje na koniecznos¢ poprawienia specyfikacji. Testy ogdlne powinny
obejmowaé wszystkie mozliwosci modutu. Czasami testy sg proste; a czasami program testujacy
musi zastapic¢ cate srodowisko. Kod programu testujacego czgsto bywa réwnie obszerny, jak sam
kod testowanego modutu, i nie ma na to rady.

Druga grupa testow obejmuje testy wykonywane przez samego programiste realizujacego dany
modut. Testy te stuza do zbadania wszelkich ograniczen danej implementacji. Na przyktad dodat-
kowe testy modutu, ktory uzywa wewngtrznego bufora o rozmiarze 4 kB, powinny obejmowac trak-
towanie skrajnych czgsci bufora, tak by na ich podstawie dato si¢ wychwycié¢ wszelkie btedy zarza-
dzania tym buforem. Czasem stworzenie odpowiednich testéw wymaga znajomosci wewnetrznej
budowy modutu.
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Czgsto tworzymy ciagi testdw sterowane generatorem wartosci losowych. Generator liczb loso-
wych omowimy w rozdziale 10. Uzycie takiego generatora znakomicie ulatwia przeprowadzenie wielu
testow. Przechowanie wartos$ci ziarna generatora pozwala powtorzy¢ caty cykl testow, co jest przydatne
przy wykrywaniu i usuwaniu btedéw. Szczegoly realizacji zaleza od konkretnego modutu.

W koncu dobrze jest mie¢ program do ,,szybkiego testowania”, ktory mozna by uruchamiac
przy kazdym uruchamianiu programu. W swoich ostatnich projektach jeden z autoréw, Niels, miat
zaimplementowac¢ AES. Kod inicjalizujacy wykonywal algorytm AES dla kilku przypadkow te-
stowych i sprawdzat, czy wyniki sa zgodne ze znanymi prawidtowymi odpowiedziami. Kazde na-
ruszenie poprawnosci kodu implementujacego AES, ktore moze si¢ zdarzy¢ w toku dalszego roz-
woju aplikacji, zostanie prawdopodobnie wychwycone przez opisany przed chwila szybki test.

9.5. Ataki bocznym kanalem

Znana jest cata klasa atakdw, noszacych nazwe atakow bocznym kanatem [49]. Ataki te sa mozliwe,
kiedy atakujacy dysponuje dodatkowym kanatem informacji o systemie. Np. atakujacy moze do-
ktadnie mierzy¢ czas, jaki zajmuje zaszyfrowanie wiadomosci. Sprzgtowa implementacja sktadnika
kryptograficznego w postaci karty procesorowej pozwala zmierzyé¢, ile energii ta karta zuzywa.
Pola magnetyczne, emisja promieniowania podczerwonego, zuzycie pradu, czas odpowiedzi, inter-
ferencja z innymi kanatami danych — wszystkie te dane moga postuzy¢ do przeprowadzenia ataku
bocznym kanatem.

Nie powinno zaskakiwaé, ze tego typu ataki okazuja si¢ najskuteczniejsze w odniesieniu do
systemow, przy ktorych tworzeniu nie uwzgledniono tej klasy atakdéw. Szczegdlnie skuteczna jest
analiza zuzycia pradu przez karty procesorowe [57].

Ochrona przed wszystkimi formami atakéw bocznym kanatem jest bardzo trudna, o ile w ogodle
mozliwa, tym niemniej zawsze da si¢ przedsigwziaé pewne proste srodki ostroznosci. Przed laty
Niels implementowat system zabezpieczen kart procesorowych, w ktérym jedna z zasad projekto-
wych glosita, ze ciag instrukcji wykonywanych przez procesor zaleze¢ moze jedynie od informacji
znanych juz atakujacemu. Ten warunek wyklucza ataki oparte na analizie czasu odpowiedzi, utrudnia
tez analiz¢ zuzycia pradu, gdyz wykonywany ciag instrukcji nie ujawnia juz zadnych nowych infor-
macji. Warunek 6w nie opisuje petnego rozwiazania problemu, poza tym wspodtczesne techniki analizy
zuzycia mocy potrafia bez problemu ztamac¢ zabezpieczenia kart tworzonych w czasach, o ktérych
jest tu mowa. Tym niemniej rozwiazanie, jakie wtedy zaproponowalismy, byto najlepszym z realnie
mozliwych. Odpieranie atakéw bocznym kanatem zawsze polega na pewnej kombinacji przeciw-
dziatan — z ktorych czg$¢ jest zaimplementowana w oprogramowaniu systemu kryptograficznego,
a cze$¢ ma realizacje sprzetowa.

Ochrona przed atakami bocznym kanatem ma wszelkie cechy wyscigu szczurow. Staramy si¢
chroni¢ przed znanymi kanatami bocznymi, lecz ktos dostatecznie sprytny znajduje nowy kanat.
Wtedy jesteSmy zmuszeni si¢ cofna¢ i uwzgledni¢ takze nowy kanat. W praktyce nie jest az tak Zle,
gdyz wigkszos¢ atakow bocznym kanatem jest bardzo trudna do przeprowadzenia. Kanaty boczne
sa realnym zagrozeniem dla kart procesorowych, gdyz przeciwnik po przechwyceniu takiej karty
moze poddac ja petnej analizie. Jednak w przypadku innych rodzajéw komputeréw praktyczne
znaczenie maja tylko niektore rodzaje kanatéw. Z praktycznego punktu widzenia najwazniejszymi
kanatami bocznymi sa: czas reakcji oraz nastuch radiowy (karty procesorowe sa szczegdlnie po-
datne na pomiar zuzycia pradu).
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9.6. Wnioski

Mamy nadzieje, ze lektura biezacego rozdzialu wyjasnita, ze bezpieczenstwo nie zaczyna si¢ ani
nie konczy na projekcie kryptograficznym. Na bezpieczenstwo wptywajq istotnie wszystkie aspekty
funkcjonowania catego systemu. Dlatego specjalisci bezpieczenstwo spotykaja si¢ tak czesto z ne-
gatywnymi reakcjami: wszedzie wsciubiaja swoje nosy, wszystkich pouczaja, a w koncu odcinaja
mnostwo bardzo przydatnych opcji, twierdzac, jakoby byly one niebezpieczne.

Implementacja systemu kryptograficznego sama w sobie jest sztuka. Najwazniejsza jest jakos¢
kodu programu. Kod niskiej jakosci jest w praktyce najczestszym powodem atakow; z drugiej
strony wyeliminowanie kiepskiego kodu jest stosunkowo tatwe. Z naszego doswiadczenia wynika,
ze tworzenie porzadnego kodu zrédlowego wcale nie trwa dtuzej niz tworzenie kodu byle jakiego,
o ile tylko liczy si¢ czas od poczatku projektu do oddania gotowego produktu, a nie do czasu od-
dania pierwszej, najezonej blgdami, wersji. Warto fanatycznie dba¢ o jakos¢ tworzonego kodu. Po-
rzadne kodowanie lezy jak najbardziej w zasiggu mozliwosci i trzeba si¢ go nauczy¢, mozliwie jak
najpredze;.

Idealnie bytoby przeanalizowaé i przebudowac cate srodowisko, w tym stosowany jezyk pro-
gramowania i system operacyjny, jako najwyzszy priorytet przyjmujac bezpieczenstwo. Mamy
wielka ochotg wziaé kiedys udziat w takim projekcie, wigc prosimy o kontakt kazdego, ktos ma do
wydania kilka milionéw dolarow na komputer naprawde godny zaufania.



