—  PRZYKEADOWY ROZDZIAL

. KATALOGFONLINE™

. ZAMOW'DRUKOWANY KATALOG

v ~ CENNIK'TINFORMACJE

N

0 NOWOSCIACH

|

S

. ZAMOW CENNIK™

Wydawnictwo Helion
ul. Chopina 6

44-100 Gliwice

tel. (32)230-98-63
e-mail: helion@helion.pl

® o '
hellonr% p, ===
‘ﬂlm 9 / s " v
vk 1 D AT |

Kryptografia w Javie.
0d podstaw

Autor: David Hook

OD PODSTAW

Ttumaczenie: Zbigniew Banach Kryptografia
ISBN: 83-246-0277-1 ’ -
Tytut oryginatu: Beginning Cryptography with Java “’J avic
Format: B5, stron: 512 DM”'O k
Przykfady na ftp: 600 kB

Stosuj algorytmy kryptograficzne w aplikacjach

* Poznaj architekture interfejséw kryptograficznych Javy
e Zastosuj klucze symetryczne i asymetryczne
» Naucz sie zarzadzania certyfikatami w programach

W Swiecie, w ktdrym najcenniejszym towarem jest informacja, kryptografia coraz
bardziej zyskuje na znaczeniu. Cenne dane, przesytane w sieci lub przechowywane

w aplikacjach i bazach danych, musza by¢ chronione za pomoca skomplikowanych
algorytmow szyfrowania i uwierzytelniania. Poniewaz proby wtaman do serwerow
internetowych zdarzaja sie regularnie, implementacja mechanizméw kryptograficznych
w aplikacjach sieciowych i platformach handlu elektronicznego ma szczegdlnie wysoki
priorytet. Java, wykorzystywana bardzo czesto do tworzenia takich wtasnie rozwiazan,
wyposazona zostata w zestaw interfejsow programistycznych (API), ktére pozwalajg
szybko i skutecznie wzbogacaé aplikacje o obstuge kryptografii.

Ksiazka ,Kryptografia w Javie. Podstawy” to podrecznik przedstawiajacy na
praktycznych przyktadach narzedzia kryptograficzne Javy. Opisuje podstawowe
zasady ich uzywania, utatwia zrozumienie zalezno$ci miedzy poszczeg6inymi
interfejsami API i uczy, jak w razie potrzeby korzysta¢ z gotowych rozwiazan,

by oszczedzi¢ czas. Daje wiedze niezbedna do implementowania technik
kryptograficznych w aplikacjach bez niepotrzebnego komplikowania kodu zrddtowego.

e Architektura interfejséw JCA i JCE
* Szyfrowanie symetryczne
 Generowanie kluczy

» Stosowanie kluczy asymetrycznych
* Podpisy cyfrowe

* Obstuga certyfikatow

» Szyfrowanie poczty elektronicznej

Tworz hezpieczne aplikacije,
wykorzystujac nowoczesne mechanizmy kryptograficzne
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Kryptografia asymetryczna

Podstawowy problem zwiazany z uzywaniem szyfréw, kodéw MAC i kodow HMAC
z kluczem symetrycznym polega na bezpiecznym dostarczeniu tajnego klucza do odbiorcy,
by mogt on odszyfrowaé otrzymana wiadomos$¢. Jednego z rozwiazan tego problemu do-
starcza kryptografia asymetryczna. Nazwa pochodzi stad, ze do szyfrowania i deszyfrowania
uzywane sg rozne klucze, najczesciej nazywane kluczem publicznym i prywatnym.

W tym rozdziale poznamy podstawy kryptografii asymetrycznej, w tym mozliwosci wyko-
rzystania kluczy publicznych i prywatnych do wymiany kluczy tajnych i do generowania
podpisdéw cyfrowych. Istnieje wiele réznych rodzajow algorytméw asymetrycznych, wigc
przyjrzymy si¢ réwniez parametrom wymaganym do utworzenia klucza oraz odpowiednim
mechanizmom dopetnienia podczas szyfrowania wiadomosci. W przeciwienstwie do algo-
rytmow symetrycznych algorytmy asymetryczne nie sg najlepsze do szyfrowania duzych
ilosci danych, stad tez zajmiemy si¢ metodami taczenia obu rodzajow szyfrowania, by ten
cel osiagnad.

Pod koniec tego rozdziatu powinienes:

B znad i rozumie¢ najpopularniejsze obecnie algorytmy,

B rozumie¢ metody wymiany i uzgadniania klucza, jak réwniez najwazniejsze
ich wady i zalety,

B rozumie¢ zasady uzywania mechanizméw dopetnienia z algorytmami
asymetrycznymi,

B umieé tworzy¢ i weryfikowac podpisy cyfrowe.

Poznasz tez w praktyce rézne API Javy wspomagajace generowanie, modyfikacje¢ i stoso-
wanie kluczy i szyfrow asymetrycznych.
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Klasa narzedziowa

W tym rozdziale zostanie wykorzystana wersja klasy Utils rozszerzona o implementacjg
SecureRandom zwracajaca przewidywalne wyniki. Z kryptograficznego punktu widzenia
moze si¢ to wydac¢ szalefistwem, ale bardzo utatwi korzystanie z przyktadéw w tym roz-
dziale, gdyz bedzie mozliwe uzyskanie doktadnie takich wynikow, jak w ksigzce.

Oto kod klasy:

package rozdzial4;

import java.security.MessageDigest;
import java.security.NoSuchAlgorithmException;
import java.security.SecureRandom;

Vel
* Klasa narzedziowa dla przyktadow z rozdzialu 4.
*/

public class Utils extends rozdzial3.Utils

{

private static class FixedRand extends SecureRandom

{

MessageDigest sha:
byte[] state;

FixedRand()
{
try

this.sha = MessageDigest.getInstance("SHA-1");
this.state = sha.digest();

catch (NoSuchAlgorithmException e)
{

}
}

pubTlic void nextBytes(byte[] bytes)

throw new RuntimeException("nie znaleziono SHA-1!");

int off = 0;
sha.update(state);
while (off < bytes.length)

state = sha.digest();

if (bytes.length - off > state.length)

{
System.arraycopy(state, 0, bytes, off, state.length);

}

else

{
System.arraycopy(state, 0, bytes, off, bytes.length - off);

}
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off += state.length;

sha.update(state);
1
1
1

Ve
* Zwraca obiekt SecureRandom generujqcy stalq wartosé.
* <b>Wylqcznie do celow testowych!</b>
* @return stala wartosé losowa
*/

public static SecureRandom createfFixedRandom()

{

return new FixedRand();

}

}

Jak widaé, wykorzystany tu pomyst opiera si¢ na uzyciu skrétu wiadomosci do wygenero-
wania pseudolosowego strumienia bajtéw. Przepisz t¢ wersje klasy Utils, skompiluj jg jako
pierwsza klase pakietu rozdzial4 i mozesz zaczynad.

Interfejsy PublicKey i PrivateKey

Omowienie kryptografii asymetrycznej w Javie nie obejdzie si¢ bez dwoch interfejsow:
Java.security.PublicKey i java.security.PrivateKey. Kazdy klucz wykorzystywany pod-
czas szyfrowania asymetrycznego bedzie implementowat jeden z tych interfejséw, stad tez
czesto pojawiaja si¢ one jako typy obiektow zwracanych przez wszelkiego rodzaju klasy
operujace na kluczach i danych klucza.

Same interfejsy bezposrednio rozszerzaja interfejs java.security.Key, ale nie wprowadzaja
zadnych wlasnych metod — jedynym powodem ich istnienia jest zapewnienie bezpieczen-
stwa typow. Uzasadnienie takiego stanu rzeczy poznamy podczas szczegdtowego omawia-
nia poszczegdlnych algorytmoéow. Wiekszos¢ algorytmow ma wlasne zestawy interfejsow
obshugi klucza, gdyz w przeciwienstwie do algorytméw klucza symetrycznego, ktére moz-
na stosowa¢ w zasadzie zamiennie, kazdy algorytm asymetryczny rézni si¢ od pozostatych
nie tylko sposobem dziatania, ale i parametrami potrzebnymi do utworzenia klucza.

Na poczatek zajmiemy si¢ zwyklym szyfrowaniem danych, ale w dalszej czgsci rozdzialu
zobaczymy, ze kryptografia asymetryczna stanowi tez podstawe mechanizméw uzgadniania
klucza i podpisow cyfrowych.

Algorytm RSA

Algorytm RSA zostal opublikowany w 1977 roku przez Ronalda Rivesta, Adi Shamira i Le-
onarda Adlemana. Odtajnione w ostatnich latach dokumenty ujawnity, ze metode uzywang
w RSA odkryt jeszcze w 1973 roku Clifford Cocks z brytyjskiego GCHQ.
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Podstawa bezpieczenstwa algorytmu jest trudno$é¢ rozktadu duzych liczb na czynniki pierw-
sze (faktoryzacji). Mechanizm polega na tym, ze klucze publiczny i prywatny sa funkcjami
pary duzych liczb pierwszych, a odtworzenie tekstu jawnego na podstawie znajomosci szy-
frogramu i1 klucza publicznego, ktéorym zostal zaszyfrowany, jest uwazane za zadanie
o trudnosci porownywalnej z zadaniem ustalenia liczb pierwszych, na podstawie ktorych
wygenerowano klucze. Istotna kwestia jest wymagana dlugos¢ klucza. Klucze w przykta-
dach zostaty tak dobrane, by bylo je tatwo wpisa¢, a wynik ich uzycia miescit si¢ w jednym
wierszu, wigc nie maja one nic wspolnego z bezpieczenstwem. W praktyce klucz powinien
mie¢ dlugo$¢ co najmniej 1024 bitéw, a jesli tworzona aplikacja ma chroni¢ wiadomosci
przez wigcej niz 10 lat, to dtugos¢ te nalezy podwoié.

Wyprowadzenie petnego algorytmu znacznie wykracza poza ramy tej ksigzki, ale sama ide¢
dziatania mozna wyrazi¢ bardzo prosto. Niech p i ¢ beda liczbami pierwszymi, a n, e i d
beda liczbami takimi, ze:

n=pq

oraz
ed=1mod((p - 1)(¢g - 1))

Dla danej wiadomosci m mamy wtedy:
c=m‘mod n
m=c"mod n

gdzie ¢ jest szyfrogramem. Liczby n, e i d majq tez dluzsze nazwy — sa to odpowiednio
modul, wykiadnik publiczny 1 wykladnik prywatny. Ogolna zasada jest taki dobor wartosci
wyktadnika publicznego, by etap szyfrowania byt mato kosztowny obliczeniowo, po czym
wyktadnik prywatny jest generowany zgodnie z powyzszym wzorem. Dhugos¢ wygenero-
wanego klucza RSA jest okres$lana dtugoscia n, wiec kazda z liczb p i ¢ musi mie¢ dlugosé
potowy klucza.

Przed skorzystaniem z algorytmu nalezy si¢ upewni¢, ze kazda szyfrowana wiadomos¢ da
si¢ zapisa¢ w postaci duzej, dodatniej liczby calkowitej, nieprzekraczajacej n. Na szczescie
nie jest to trudne. W Javie wystarczy stworzy¢ dodatni obiekt BigInteger na podstawie
bajtéw sktadajacych si¢ na wiadomos¢.

Caly czas korzystamy z JCE, wigc nigdy nie bedziemy musieli samodzielnie zamieniaé
wiadomosci na obiekt BigInteger. Trzeba jednak mie¢ §wiadomos¢, ze taka wihasnie opera-
cja odbywa si¢ za kulisami, gdyZz ma ona wptyw na bezpieczne stosowanie algorytmu RSA.
Wspomniatem na przyktad, ze liczbowa reprezentacja wiadomosci m musi by¢ arytmetycznie
mniejsza od liczby n. Powodem takiego wymagania jest to, Ze obliczenia w ramach algo-
rytmu RSA odbywaja si¢ modulo n, czyli wymagaja dzielenia przez n i przyjmowania
reszty z tego dzielenia jako wyniku. Oznacza to, ze kazda warto§¢ wigksza od n zostanie
podczas szyfrowania zredukowana do mod 7. Nieco pdzniej zobaczymy, jak mozna sobie
z tym ograniczeniem poradzié¢ i szyfrowaé dlugie wiadomosci szyfrem RSA, ale na razie wy-
starczy pamietac, ze dziatanie algorytmu opiera si¢ na arytmetyce duzych liczb catkowitych.
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Sprdobuj sam: Podstawowe RSA

Na poczatek sprobuj uruchomic ponizszy przyktad. Wprowadza on podstawowe klasy ob-
stugujace algorytm RSA i pokazuje, ze JCE pozwala nadal korzysta¢ z jednolitego API, nie-
zaleznie od tego, ze faktyczna implementacja RSA diametralnie r6zni si¢ od wezesniej po-
znanych algorytméw. Dhugos¢ klucza wynosi 128 bitdw, czyli zaledwie jedna 6sma minimalnej
wymaganej dtugosci, ale dla potrzeb przyktadu to w zupetnosci wystarczy.

package rozdzial4;

import java.math.Biglnteger;

import java.security.KeyFactory;

import java.security.interfaces.RSAPrivateKey;
import java.security.interfaces.RSAPublicKey;
import java.security.spec.RSAPrivateKeySpec;
import java.security.spec.RSAPublicKeySpec;

import javax.crypto.Cipher;

/**

* Podstawowy przykiad RSA.

*/
pubTlic class BaseRSAExample
{

public static void main(String[] args) throws Exception

{
byte[] input = new byte[] { (byte)Oxbe, (byte)Oxef };
Cipher cipher = Cipher.getInstance("RSA/None/NoPadding", "BC");
KeyFactory keyFactory = KeyFactory.getInstance("RSA", "BC"):

// tworzenie kluczy

RSAPubTicKeySpec pubKeySpec = new RSAPublicKeySpec(
new BigInteger("d46f473a2d746537de2056ae3092c451", 16),
new BigInteger("11", 16));

RSAPrivateKeySpec privKeySpec = new RSAPrivateKeySpec(
new BigInteger("d46f473a2d746537de2056ae3092c451", 16),
new BigInteger("57791d5430d593164082036ad8b29fb1", 16));

RSAPubTicKey pubKey = (RSAPublicKey)keyFactory.generatePublic(pubKeySpec);
RSAPrivateKey privKey =
(RSAPrivateKey)keyFactory.generatePrivate(privKeySpec):
System.out.printIin("dane wejsciowe: " + Utils.toHex(input)):

// szyfrowanie

cipher.init(Cipher.ENCRYPT MODE, pubKey);

byte[] cipherText = cipher.doFinal(input);

System.out.printin("dane zaszyfrowane: " + Utils.toHex(cipherText));

// deszyfrowanie

cipher.init(Cipher.DECRYPT MODE, privKey);
byte[] plainText = cipher.doFinal(cipherText);
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System.out.printin("dane odszyfrowane: " + Utils.toHex(plainText));

}

}

Uruchomienie przyktadu powinno da¢ nastgpujacy wynik:

dane wejSciowe: beef
dane zaszyfrowane: d2db15838f6c1c98702c5d54fe0add42
dane odszyfrowane: beef

Jak to dziala

Sposdb uzycia klasy Cipher nie rézni si¢ tu specjalnie od przykladéw z wczesniejszych
rozdzialdw. Roznica polega jedynie na tym, ze klasy reprezentujace wartos¢ klucza oraz
interfejsy odpowiadajace samym kluczom sg bardziej wyspecjalizowane — juz z samych
ich nazw wynika, ze sa one przeznaczone dla RSA.

Poszczegdlne klasy opisujace klucz omoéwie szczegdtowo nieco pdzniej, ale z kodu widac,
ze inicjalizacja szyfru RSA wymaga zdefiniowania obiektoéw wartosci zawierajacych liczby
odpowiadajace kluczowi publicznemu i prywatnemu. Obiekty te sa nastgpnie przeksztatcane
w klucze i przekazywane obiektowi szyfru za posrednictwem klasy fabrykujacej obstuguja-
cej klucze asymetryczne — klasy KeyFactory. Potem wszystko postepuje zgodnie ze zna-
nymi juz zasadami. Przyjrzyjmy si¢ zatem blizej klasie KeyFactory, pamigtajac, Ze jest ona
abstrakcja, wigc wszystko, co powiemy na jej temat, odnosi si¢ do wszystkich algorytmow
asymetrycznych.

Klasa KeyFactory

Klasa java.security.KeyFactory stanowi warstwe abstrakcji pozwalajaca zamienia¢ obiekty
parametrow klucza utworzone poza srodowiskiem danego dostawcy na obiekty Key, jak
rowniez konwertowac juz istniejace klucze na specyfikacje nadajace si¢ do eksportu. Po-
dobnie jak klasa Cipher, KeyFactory uzywa metody fabrykujacej getInstance(), ktéra
w kwestii lokalizacji i priorytetéw dostawcow zachowuje si¢ doktadnie tak samo, jak ana-
logiczne metody innych klas JCA.

Klasa KeyFactory udostgpnia cztery metody konwersji. Metody generatePublic() i generate-
Private() konwertuja specyfikacje klucza na obiekty reprezentujace klucz, getKeySpec()
pozwala tworzy¢ i eksportowaé parametry klucza, a metoda translateKey() przeksztalca
klucze jednego dostawcy do postaci nadajacej si¢ do uzytku z innym dostawca.

Z punktu widzenia poprzedniego przyktadu najciekawsze sa metody generatePublic()
igeneratePrivate(). Jak wida¢ z kodu, stuza one do zamiany obiektdw zawierajacych pa-
rametry kluczy RSA na faktyczne obiekty klucza, wypada zatem blizej przyjrzec si¢ klasom
parametrow kluczy i interfejsom do obstugi kluczy.
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Klasa RSAPublicKeySpec i interfejs RSAPublicKey

Jak sugeruje koncéwka nazwy, klasa RSAPublicKeySpec pozwala tworzy¢ obiekty wartosci
zawierajace parametry niezbedne do wygenerowania klucza publicznego RSA, czyli modut
i wyktadnik publiczny.

Przekazujac obiekt RSAPub1icKeySpec metodzie KeyFactory.generatePublic(), mozna uzy-
ska¢ obiekt implementujacy PublicKey. Poniewaz chodzi o szyfr RSA, klasa KeyFactory
zwroci w tym przypadku obiekt implementujacy RSAPublicKey o takich samych sygnatu-
rach metod, co klasa RSAPub1icKeySpec. Istnieje tez metoda getModulus() zwracajaca obiekt
BigInteger odpowiadajacy modutowi oraz metoda getPublicExponent() zwracajaca analo-
giczny obiekt dla wyktadnika publicznego.

Klasa RSAPrivateKeySpec I interfejs RSAPrivateKey

Klasa RSAPrivateKeySpec pozwala tworzy¢ obiekty wartosci zawierajace parametry niezbedne
do wygenerowania klucza prywatnego RSA, czyli modut i wyktadnik prywatny.

Dziatanie klasy opisujacej klucz oraz interfejsu RSAPrivateKey stanowi odzwierciedlenie
dziatania ich odpowiednikéw do tworzenia obiektéw klucza publicznego, z ta tylko réznica, ze
w miejsce metody getPublicExponent() wywotywana jest metoda getPrivateExponent().
Symetria klas, metod i interfejsow nie powinna tu dziwié, gdyz wynika bezposrednio z sy-
metrii samego algorytmu RSA.

Tworzenie losowych kluczy RSA

Zamiast podawaé gotowe dane dla klucza, mozna go tez wygenerowaé losowo. Z opisu dziata-
nia algorytméw asymetrycznych wiemy, ze potrzebne sa dwa klucze: publiczny i prywatny.
Oznacza to, ze zamiast klasy KeyGenerator generujacej pojedynczy obiekt Key trzeba bedzie
skorzystac z klasy KeyPairGenerator, generujacej parg¢ kluczy w postaci obiektu KeyPair.

Szczegdtowym omdwieniem tych klas zajmiemy si¢ juz niebawem, ale najlepiej zapoznaé
si¢ z nimi na praktycznym przyktadzie.

Sprobuj sam: Generowanie losowych kluczy RSA

Sprobuj uruchomié ponizszy przyktad. Generuje on parg kluczy RSA na podstawie loso-
wych danych, szyfruje prosta wiadomos¢ pobranym z tej pary kluczem publicznym, a na-
stepnie deszyfruje szyfrogram pobranym z pary kluczem prywatnym.

package rozdzial4;

import java.security.Key;

import java.security.KeyPair;

import java.security.KeyPairGenerator;
import java.security.SecureRandom;
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import javax.crypto.Cipher;

Wk
* Przyktad RSA z losowym generowaniem klucza.
*/

pubTic class RandomKeyRSAExample

public static void main(String[] args) throws Exception
{
byte[] input = new byte[] { (byte)Oxbe, (byte)Oxef };
Cipher cipher = Cipher.getInstance("RSA/NONE/NoPadding", "BC"):

SecureRandom random = Utils.createFixedRandom();

// generowanie kluczy
KeyPairGenerator generator = KeyPairGenerator.getInstance("RSA", "BC");

generator.initialize(256, random);
KeyPair pair = generator.generateKeyPair();

Key pubKey = pair.getPublic();
Key privKey = pair.getPrivate();

System.out.printin("dane wejsciowe: " + Utils.toHex(input));

// szyfrowanie

cipher.init(Cipher.ENCRYPT MODE, pubKey, random);

byte[] cipherText = cipher.doFinal(input);

System.out.printin("dane zaszyfrowane: " + Utils.toHex(cipherText));
// deszyfrowanie

cipher.init(Cipher.DECRYPT MODE, privKey):

byte[] plainText = cipher.doFinal(cipherText);

System.out.printin("dane odszyfrowane: " + Utils.toHex(plainText));

}
}

Uruchomienie przyktadu daje nastgpujacy wynik:

dane wejsciowe: beef

dane zaszyfrowane: 8274caf4alf54b3b5816798755d2cfce3e33f710a3520865¢c0ccdcalab/2601

dane odszyfrowane: beef

Jak wida¢, dtugos¢ szyfrogramu rosnie wraz z dlugoscia klucza. Cho¢ w tym przyktadzie
wykorzystany zostat klucz o dtugosci zaledwie 256 bitéw (czyli jednej czwartej dlugosci
klucza dla aplikacji produkcyjnej), to i tak wyraznie wida¢, ze zastosowanie RSA spowo-
dowato znaczne wydtuzenie pierwotnej 4-bajtowej wiadomosci. W przypadku RSA nie ma
zadnego odpowiednika trybu CRT, wigc trzeba si¢ pogodzi¢ z tym efektem jako cena tej

metody szyfrowania.
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Jak to dziala

Podobnie jak we wczesniejszym programie BaseRSAExample, kod wyglada tu bardzo podob-
nie do kodow z rozdziatu 2. Jedyna znaczaca roznica jest wprowadzenie obiektéw KeyPair
i KeyPairGenerator, gdyz mamy tym razem do czynienia z szyfrem asymetrycznym. Do
zrozumienia przyktadu wystarczy zrozumienie dziatania klas bioracych udzial w genero-
waniu klucza publicznego i prywatnego.

Klasa KeyPair

Klasa java.security.KeyPair stanowi pojemnik dla klucza prywatnego i odpowiadajacego
mu klucza publicznego. Obiekt KeyPair jest prostym obiektem wartos$ci udostepniajacym
metody getPrivate() i getPublic(), zwracajace odpowiednio klucz prywatny i klucz pu-
bliczny.

Klasa KeyPairGenerator

Instancje klasy java.security.KeyPairGenerator sa pobierane za pomoca typowej metody
fabrykujacej getInstance(), ktérej zachowanie w kwestii wyboru i priorytetu dostawcy
ustug jest identyczne, jak w przypadku metod getInstance() innych poznanych juz klas JCA.

Obstuga samej klasy jest bardzo prosta. Dostgpne sa cztery wersje metody initialize():
dwie przyjmujace liczbe catkowitg okreslajaca dtugosé klucza (z czego jedna wymaga do-
datkowo przekazania zrédta danych losowych) i dwie przyjmujace petniacy te¢ sama funkcje
obiekt AlgorithmParameterSpec. Jak si¢ okaze w dalszych przyktadach, najwigcej mozliwosci
daje wykorzystanie wersji przyjmujacych obiekty AlgorithmParameterSpec, gdyz w przy-
padku algorytméw asymetrycznych dtugo$é klucza jest tylko jednym z wielu mozliwych
parametrow, ktorych wartosci przydaje si¢ kontrolowac.

Pozostaja juz tylko metody zwracajace generowany przez klas¢ obiekt pary kluczy: KeyPair-
Generator.generateKeyPair() i KeyPairGenerator.genKeyPair(). Metody te dziataja iden-
tycznie, a roznig si¢ wylacznie nazwa, wiec wybdr jednej z nich zalezy wylacznie od uznania
programisty.

Istnieje tez wlasciwa algorytmowi RSA klasa implementujaca AlgorithmParameterSpec —
jest to RSAKeyGenParameterSpec. Klasa ta jest bardzo prosta, wigc przyjrzyjmy jej si¢ od razu.

Klasa RSAKeyGenParameterSpec

Jak juz wspomniatem, generowanie par kluczy RSA wiaze si¢ najczesciej z wybraniem
wyktadnika publicznego i wygenerowaniem dla niego odpowiedniego wyktadnika prywat-
nego. JCA pozwala okresli¢ zarowno pozadang dtugos¢ klucza, jak i wyktadnik publiczny
dla pary kluczy generowanej za pomoca obiektu KeyPairGenerator — wystarczy przekazaé
metodzie KeyPairGenerator.initialize() odpowiedni parametr w postaci obiektu implemen-
tujacego AlgorithmParameterSpec. Powinien to by¢ obiekt klasy java.security.spec.RSA-
KeyGenParameterSpec, ktéra pojawita si¢ w JDK 1.3. Stworzenie takiego obiektu jest bardzo
proste i wymaga jedynie podania w konstruktorze wyktadnika publicznego i dtugosci klucza.
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Biorac konkretny przyktad, wykorzystanie jednego ze standardowych wyktadnikow pu-
blicznych w postaci zalecanej w standardzie X.509 wartosci F4 (w przypadku dostawcy Bouncy
Castle jest to warto$¢ domyslna) wymagatoby zamiany wywotania metody initialize()
obiektu generator na:

generator.initialize(
new RSAKeyGenParameterSpec(256, RSAKeyGenParameterSpec.F4), random);

Po takiej inicjalizacji wszystkie klucze publiczne RSA generowane przez obiekt generator
beda miaty wyktadnik publiczny o wartosci odpowiadajacej stalej F4, czyli liczbie catko-
witej 0x10001.

Przyspieszanie pracy RSA

Wystarczy rzut oka na pierwszy przyktad algorytmu RSA, by stwierdzi¢, ze wykladnik
prywatny klucza prywatnego jest znacznie wigkszy od wyktadnika publicznego. Z tego tez
wzgledu korzystanie z klucza prywatnego RSA jest znacznie wolniejsze od korzystania
z klucza publicznego. Zachowanie to mozna tatwo uzasadni¢ — dzigki niemu szyfrowanie
danych jest szybkie i mozna je wykonywac¢ na klientach o ograniczonej mocy obliczeniowe;.
Jak si¢ wkrotce przekonamy, dodatkowa zaleta jest szybkie sprawdzanie podpisow cyfrowych.

Czy da si¢ przyspieszy¢ proces deszyfrowania kluczem prywatnym? Okazuje sig, ze tak.
Wymaga to wprawdzie wykorzystania znajomosci liczb uzytych do stworzenia modutu, a te
powinny raczej by¢ utrzymywane w tajemnicy, ale skoro wszelkie informacje o wyktadni-
ku prywatnym i tak powinny by¢ tajne, to dolozenie jeszcze kilku tajnych danych nie po-
winno by¢ wielkim problemem. Znajomos¢ wykorzystanych liczb pierwszych jest tu konieczna,
gdyz pozwala wykorzystaé w praktyce chinskie twierdzenie o resztach (ang. Chinese Re-
mainder Theorem, CRT).

Chinskie twierdzenie o resztach

Odkryte w pierwszym wieku naszej ery przez chinskiego matematyka Sun Tsu twierdzenie
o resztach w uproszczeniu glosi, ze:

,,Dla liczby n o rozkladzie na liczby pierwsze pl * p2 * ... * pi uktad kongruencji postaci:
(xmodp)=a,j=1,2,..,1i

ma doktadnie jedno rozwiazanie modulo »”.

Ujmujac to samo nieco inaczej, dowolna liczb¢ mniejsza od » mozna jednoznacznie wyra-
zi¢ jako ciag reszt z dzielenia jej przez kolejne czynniki pierwsze n.

Nie bede si¢ zaglebial w matematyczny dowod prawdziwosci tego twierdzenia, gdyz jest on
podany w wielu innych publikacjach, ale najwazniejszym nastgpstwem praktycznym jest to,
ze obliczenia dotyczace wyktadnika prywatnego mozna wykonywac¢ inaczej niz obliczenia
dla wyktadnika publicznego. Obliczenia takie odbywaja si¢ na liczbach catkowitych znacz-
nie mniejszych od modutu, dzigki czemu sa duzo szybsze. Z tego wlasnie wzgledu przed-
stawione ponizej klasy RSAPrivateCrtKey i RSAPrivateCrtKeySpec maja metody do pobiera-
nia nie dwoéch, lecz osmiu wartosci.
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Kiasy RSAPrivateCrtKeySpec i RSAPrivateCriKey

Klasa java.security.spec.RSAPrivateCrtKeySpec dostarcza obiektéw wartosci zawieraja-
cych dane klucza dla klucza prywatnego RSA, ktére mozna wykorzysta¢ zgodnie z CRT.

Obiekt RSAPrivateCrtKeySpec mozna przekazaé obiektowi KeyFactory dla RSA w doktadnie
taki sam sposob, jak opisany wczesniej obiekt RSAPrivateKeySpec. Klasa fabrykujaca
powinna zwréci¢ obiekt klucza implementujacy interfejs java.security.interfaces.RSA-
PrivateCrtKey, ktory z kolei rozszerza RSAPrivateKey. Jesli mimo przekazania RSAPrivate-
CrtKeySpec zwracany jest klucz implementujacy jedynie sam RSAPrivateKey, to uzywany
dostawca prawdopodobnie nie implementuje CRT. To samo moze byé powodem powolne-
go wykonywania operacji RSA z kluczem prywatnym.

RSAPrivateCrtKeySpec i RSAPrivateCrtKey maja identyczne metody. Dostepne metody po-
zwalaja pobieraé poszczegdlne wartosci sktadajace si¢ na klucz CRT:

B getModulus() zwraca warto$¢ modutu n,
W getPrivateExponent() zwraca wartos¢ prywatnego wyktadnika d,
B getPrimeP() zwraca wartos¢ liczby pierwszej p,

B getPrimeQ() zwraca warto$¢ liczby pierwszej g.

Poza tym dostgpne sa jeszcze metody getPrimeExponentP (), getPrimeExponentQ() i getCrt-
Coefficient() zwracajace wstepnie wyliczone wartosci bazujace na p i g, ktorych wykorzy-
stanie pozwala dodatkowo przyspieszy¢ wykonywanie obliczen z kluczem prywatnym RSA.

W przypadku dostawcy Bouncy Castle obiekty RSAPrivateCrtKey sa zwracane przez imple-
mentacj¢ klasy KeyPairGenerator, ale mozna si¢ samodzielnie przekona¢ o znacznym kosz-
cie operacji na kluczu publicznym bez wykorzystania CRT, tworzac wlasng implementacje
klasy RSAPrivateKeySpec, pobierajaca potrzebne wartosci z obiektu RSAPrivateCrtKey.

Chinskie twierdzenie o resztach z wieloma liczbami pierwszymi

Z podanego wczesniej opisu CRT wynika, Ze twierdzenie opiera si¢ na swobodnym doste-
pie do liczb pierwszych stanowiacych czynniki modutu. Co ciekawe, ani w CRT, ani w al-
gorytmie RSA nigdzie nie jest powiedziane, Ze takie liczby musza by¢ akurat dwie — mozna
rownie dobrze wzia¢ na przyklad cztery. Gdyby wigc pracowa¢ z kluczem 2048-bitowym,
to zamiast wykonywac¢ obliczenia dla generowania i uzywania klucza na dwoéch liczbach
1024-bitowych, mozna by te same operacje wykonywa¢ na czterech liczbach 512-bitowych.
Niezaleznie od dodatkowych trudnosci wynikajacych z obecnosci wigcej niz dwoch czyn-
nikow w procesie generowania modutu operacje na kluczu prywatnym w wersji z czterema
liczbami pierwszymi beda znacznie szybsze od tych samych operacji dla wersji z dwiema
liczbami.

Te metodg obliczen obstuguje interfejs java.security.interfaces.RSAMultiPrimePrivate-
CrtKey oraz klasy java.security.spec.RSAMultiPrimePrivateCrtKeySpec i java.security.
wspec.RSAOtherPrimelnfo. W tej ksiazce nie bede tej techniki omawial, gdyz obecnie nie
ma jej implementacji w dostawcy Bouncy Castle, a sam algorytm jest opatentowany. Jesli
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jednak chcesz si¢ dowiedzie¢ wigcej, to polecam zapoznanie si¢ z dokumentacja i dotycza-
cym migdzy innymi tego zagadnienia standardem PKCS #1 firmy RSA Security. Zawarte
tam informacje stanowia naturalne rozwinigcie przedstawionego wyzej opisu CRT.

W ten sposéb konczymy omawianie zasad dziatania samego algorytmu RSA. Pora zajac si¢
mechanizmami shuzacymi do przeksztalcenia bajtow szyfrowanej wiadomosci w duza liczbe
catkowita, ktora mozna nastgpnie wprowadzi¢ na wejscie tego algorytmu.

Mechanizmy dopeiniania RSA

Najwigksza roznicg migdzy RSA a zwyklym szyfrem symetrycznym mozna zobaczy¢, za-
stepujac w ostatnim przyktadzie wiersz:

byte[] input = new byte[] { (byte)Oxbe, (byte)Oxef };

wierszem:

| byte[] input = new byte[] { 0x00, (byte)Oxbe, (byte)0Oxef };

Po wprowadzeniu tej zmiany wynik dziatania programu wyglada tak:

dane wejsSciowe: 00beef
dane zaszyfrowane: 8274caf4alf54b3b58f6798755d2cfce3e33f710a3t520865c0ccdcalab72601
dane odszyfrowane: beef

Zwracaja tu uwage dwie rzeczy. Najbardziej oczywiste jest to, ze dane odszyfrowane roéznia
si¢ od danych wejsciowych — znikngto poczatkowe zero. Nietrudno tez zauwazyé, ze po-
mimo innych danych wejsciowych szyfrogram jest ten sam, co poprzednio. W pewnym
sensie moze to thumaczy¢ brak poczatkowego zera w tekscie odszyfrowanym, ale nadal nie
wiadomo, dlaczego zero zostato usunigte przed szyfrowaniem. Czyzby btad algorytmu RSA,
a przynajmniej jego implementacji?

Na szczgscie zarowno algorytm, jak i jego implementacja dziataja bez zarzutu. W czg¢sci
poswigconej opisowi dzialania algorytmu RSA dowiedzieliSmy sig, ze przetworzenie tablicy
bajtéw przekazywanej jako dane wejsciowe algorytmu wymaga jej zamiany na duza liczbe
catkowita. Poczatkowe zera ging wlasnie na etapie konwersji —w $wiecie liczb poczatkowe
zera nie maja znaczenia.

Oczywiscie w naszym przypadku zera poczatkowe maja znaczenie, wigc przydatby si¢ me-
chanizm dopekienia, ktory pozwolitby je zachowa¢. Dopelnienie ma tez znacznie wazniejsze
zadanie od zachowywania poczatkowych zer. Sprobuj zmieni¢ przyklad tak, by wyktadni-
kiem publicznym byt FO (wartos¢ 0x3), a nie F4 (warto§¢ 0x100001). W tym celu wystar-
czy zaimportowac klasg¢ java.security.spec.RSAKeyGenParameterSpec i zmienié tres¢ wy-
wotania generator.initialize() w nastgpujacy sposob:

generator.initialize(
new RSAKeyGenParameterSpec(256, RSAKeyGenParameterSpec.F0), random);

Wprowadzenie tej zmiany i ponowne uruchomienie programu powinno da¢ taki wynik:

dane wejsSciowe: 00beef
dane zaszyfrowane: 00000000000000000000000000000000000000000000000000006a35ddd3c9cf
dane odszyfrowane: beef
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Straci¢ wiodace zero to jedno, ale tutaj stato si¢ co$ znacznie gorszego — oryginalng wia-
domos$¢ mozna teraz odtworzyé, po prostu obliczajac pierwiastek szescienny szyfrogramu.
Dzieje si¢ tak dlatego, ze po konwersji na liczbe catkowita i podniesieniu do potegi wy-
ktadnika publicznego dane wejsciowe sa mniejsze od modutu. Oznacza to, ze etap dzielenia
modulo wcale nie utrudnit zycia napastnikowi usitlujacemu odczyta¢ oryginalng wiado-
mos¢, gdyz zwrécit po prostu pierwotng wartosé podniesiona do potegi. Pokazuje to dobit-
nie, ze dopetnienie wiadomosci w celu uzyskania przed potggowaniem liczby blizszej dtu-
goscia modutowi stuzy nie tylko zachowaniu wiodacych zer.

Przy okazji metod wykorzystania chinskiego twierdzenia o resztach wspomnialem doku-
ment PKCS #1. Tak si¢ sktada, ze ta sama publikacja opisuje tez mechanizmy dopetnienia
dla algorytmu RSA. Pierwotnie byt to tylko jeden mechanizm, stad tez nieco dziwna kon-
wencja nazewnictwa omawianych dalej metod, ale obecnie standard przewiduje tez inne
mechanizmy dopetnienia. W Javie przyjeto si¢ nazywac oryginalny mechanizm zdefinio-
wany w PKCS #1 V1.5 jako PKCS1Padding, podczas gdy mechanizmy dodane pozniej nosza
nazwy nadane im w PKCS #1. Na poczatek zajmijmy si¢ mechanizmem oryginalnym.

Dopetnienie PKCS #1V1.5

Oryginalna wersja PKCS #1 opisywata prosty mechanizm z trzema trybami dopelnienia
bloku szyfrowanego. Pierwszym jest typ 0, polegajacy na dopetnieniu samymi zerami i sta-
nowiacy odpowiednik trybu NoPadding z JCE. Drugi tryb (typ 1) jest uzywany podczas szy-
frowania danych algorytmem RSA z kluczem publicznym, a tryb trzeci (typ 2) jest stoso-
wany przy deszyfrowaniu danych kluczem prywatnym. Ostatnie dwie techniki nosza w JCE
wiasnie nazwe PKCS1Padding.

Dopehienie PKCS #1 typu 1 jest bardzo proste. Dla danej wiadomosci M odpowiadajaca
Jjej wiadomos¢ dopetniona M, to:

M, = 0x00 || 0x01 || F || 0x00 || M

gdzie F jest ciagiem bajtéw OxFF, a || operatorem sklejenia. Dodatkowo istnieje ogranicze-
nie dtugosci M: F musi mie¢ co najmniej 8 bajtéw, wigc M nie moze by¢ dtuzsze od dtugo-
$ci klucza w bajtach pomniejszonej o 11 bajtow.

Dopetnianie PKCS #1 typu 2 jest réwnie proste. Dla danej wiadomosci M odpowiadajaca
jej wiadomos¢ dopetniona M, to:

M, =0x00 || 0x02 || R || 0x00 || M

gdzie R jest ciagiem co najmniej 8 bajtéw pseudolosowych.

Roéznica migdzy tymi mechanizmami jest dos¢ ciekawa. Oba generuja duze liczby calkowite
o dtugosci zblizonej do dlugosci klucza (réznice dtugosci sa rzedu jednego bajta), ale typ 1
gwarantuje, ze ta sama warto$¢ M zaszyfrowana tym samym kluczem zawsze da ten sam
szyfrogram, podczas gdy typ 2 gwarantuje zachowanie przeciwne. Innymi stowy, jest bar-
dzo mato prawdopodobne, Ze ta sama wiadomos¢ z dopetnieniem typu 2 dwukrotnie da ten
sam szyfrogram. Z tego tez wzgledu (jak si¢ przekonamy w kolejnych przyktadach) typ 1
jest stosowany w podpisach, gdyz te sa generowane z wykorzystaniem klucza prywatnego
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— w koncu ten sam dokument podpisany tym samym kluczem powinien zawsze dawac ten
sam podpis. Dopetnianie typu 2 jest z kolei uzywane przez obiekt Cipher stworzony w try-
bie PKCS1Padding na etapie szyfrowania kluczem publicznym.

Sprobuj sam: Dopetnienie PKCS #1V1.5

Sprébuj uruchomié ponizszy przyktad. Szyfrowane dane zaczynaja si¢ teraz od zera, a do
szyfrowania podany zostat tryb dopetnienia PKCS1Padding. W tym przypadku szyfrowanie
odbywa si¢ z wykorzystaniem klucza publicznego, wigc stosowany jest typ 2 dopetnienia,
co na ogdt oznacza uzycie danych losowych. Aby zapewni¢ przewidywalnos¢ wynikow
przyktadu, podatem jako zZrédlo danych losowych staly generator liczb losowych z klasy
narzgdziowej.

package rozdzial4;

import java.security.Key;

import java.security.KeyPair;

import java.security.KeyPairGenerator;
import java.security.SecureRandom;

import javax.crypto.Cipher;

Vil
* Przyklad RSA z dopelnieniem PKCS #1.
*/
pubTic class PKCS1PaddedRSAExample
{
public static void main(String[] args) throws Exception
{
byte[] input = new byte[] { 0x00, (byte)Oxbe, (byte)0Oxef };
Cipher cipher = Cipher.getInstance("RSA/NONE/PKCS1Padding", "BC");
SecureRandom random = Utils.createFixedRandom();

// tworzenie kluczy
KeyPairGenerator generator = KeyPairGenerator.getInstance("RSA", "BC");

generator.initialize(256, random);

KeyPair pair = generator.generateKeyPair();
Key pubKey = pair.getPublic();

Key privKey = pair.getPrivate();

System.out.printin("dane wejsciowe: " + Utils.toHex(input));

// szyfrowanie

cipher.init(Cipher.ENCRYPT MODE, pubKey, random);

byte[] cipherText = cipher.doFinal(input);
System.out.printin("dane zaszyfrowane: " + Utils.toHex(cipherText)):

// deszyfrowanie
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cipher.init(Cipher.DECRYPT MODE, privKey);
byte[] plainText = cipher.doFinal(cipherText);

System.out.printin("dane odszyfrowane: " + Utils.toHex(plainText));

}
}

Powinno si¢ okaza¢, ze wprowadzenie dopetnienia pozwolito zachowaé wiodace zera
w szyfrowanym tekscie:

dane wejsSciowe: 00beef
dane zaszyfrowane: 01fce4a90b326bblc3ebc2f969a84024d15749903873ee03635c4e6fTh3377¢e
dane odszyfrowane: 00beef

Sprobuj tez wprowadzié opisang wezesniej zmiang wyktadnika publicznego na wartosé FO.
Jak wida¢, dopetnienie nie tylko zachowuje tres¢ oryginalnej wiadomosci, lecz rowniez
pomaga ja chronic.

Jak to dziala

Réznica polega oczywiscie na tym, ze wiodace zero jest zachowywane, gdyz oryginalna
wiadomos¢ jest najpierw dopelniona, a dopiero wynikowy ciag oktetdw jest zamieniany na
liczbe catkowita. W poprzedniej wersji (bez dopetnienia) konwersji podlegata sama wia-
domosé.

Innym skutkiem dopetnienia jest to, ze obliczenia odbywaja si¢ na liczbie catkowitej o dhu-
gosci znacznie blizszej dlugosci modutu, dzigki czemu arytmetyka modulo moze sensownie
dziata¢ i stosowanie RSA ma sens, nawet w przypadku tak matych wartosci wyktadnika
publicznego, jak FO (czyli wartos¢ 3).

Dopetnienie OAEP

Optymalne dopelnianie dla szyfrowania asymetrycznego, czyli OAEP (ang. Optimal Asym-
metric Encryption Padding), jest najmtodsza z metod dopetnienia okreslonych w PKCS #1.
Metode te pierwotnie opracowali Mihir Bellare i Phillip Rogaway w 1994 roku, a obecnie
jest ona oficjalnie jedna z metod PKCS #1 o peinej nazwie RSAES-OAEP. Zaleta OAEP
jest mozliwo$¢ udowodnienia jej bezpieczenstwa w ramach modelu losowej wyroczni (ang.
random oracle model), co oznacza, ze jesli funkcje skrotu wykorzystane w OAEP sg idealne,
to jedynym sposobem ztamania wiadomosci zaszyfrowanej RSA z kodowaniem OAEP jest
ztamanie samego RSA. Zanim przyjrzymy si¢ faktycznej postaci wiadomosci zakodowanych
metoda OAEP, warto doktadniej przeanalizowaé znaczenie tego ostatniego stwierdzenia.

W tym kontekscie wyrocznia jest swego rodzaju czarng skrzynka, z ktdrej mozna uzyskad
pewne informacje — w tym przypadku deszyfruje ona wiadomosci zaszyfrowane z dopel-
nianiem PKCS #1. Zat6zmy, ze chcemy poznaé odszyfrowana tres¢ pewnej wiadomosci
i mozemy nakloni¢ wyrocznie, by zwracata wyniki deszyfrowania przesytanych jej wiado-
mosci. W takiej sytuacji mozliwy jest atak z milionem wiadomosci (szczegdtowo przedsta-
wiony w dokumencie RFC 3218, a oryginalnie opisany w artykule Daniela Bleichenbachera
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,»Chosen Ciphertext Attacks Against Protocols Based on the RSA Encryption Standard
PKCS #17), polegajacy na wygenerowaniu duzej liczby przeksztalcen odczytywanego szy-
frogramu, a nastgpnie wykorzystaniu informacji zwracanych przez wyroczni¢ otrzymujaca
takie wiadomosci do stopniowego odtworzenia oryginalnego tekstu kryjacego si¢ za szy-
frogramem.

Jest to mozliwe, gdyz niektoére cechy struktury wiadomosci PKCS #1 z dopetnianiem typu
2 mozna przewidzie¢. Przewaga dopetniania OAEP polega na tym, ze wynikowa wiado-
mos¢ jest nierozroznialna od losowego ciagu bajtéw. Co wigcej, poprawnie odszyfrowana
wiadomos¢ bedzie wewnetrznie spdjna, ale dzigki zastosowaniu funkcji maskujacej bazuja-
cej na kryptograficznej funkcji skrétu spojnoscei tej nie da si¢ sprawdzié, dopdki catosé nie
zostanie XOR-owana z odpowiednim strumieniem bajtéw. Strumien jest generowany przez
funkcje, ktorej dziatania nie mozna przewidzie¢ bez znajomosci poprawnych danych. Efekt
polaczenia funkcji skrétu i generowania maski jest tu podobny, jak w przypadku zastoso-
wania funkcji skrétu przy uzgadnianiu klucza: pozbawienie atakujacego mozliwosci wyko-
rzystania matematycznych wtasnosci algorytmu bazowego. Nawet w przypadku dostgpu do
wyroczni odszyfrowane dane beda zawsze rdwnie ,,losowe”.

Wiecej informacji na temat modelu losowej wyroczni mozna znaleZé w artykule Bella-
re’a i Rogawaya ,Random Oracles Are Practical: A Paradigm for Designing Efficient
Protocols”. JakoS¢ metody losowej wyroczni jako sposobu dowodzenia bezpieczenstwa
pozostaje wprawdzie kwestig kontrowersyjna, ale wypada przyznaé, ze jest to krok we
wiasciwym kierunku.

Pomimo zasadno$ci powyzszego wywodu i zalecenn odno$nie do stosowania w aplikacjach
dopehienia OAEP, gdy tylko jest to mozliwe, cata ta historia niekoniecznie musi $wiad-
czy¢ o nieadekwatnosci dopetnienia PKCS #1. Prawdziwy morat jest taki, ze odrzucajac
wiadomos¢, nalezy unikaé ujawniania czytelnych informacji. Obstuzenie odrzucenia wia-
domosci powinno trwaé doktadnie tyle samo, co jej przyjecie, a ilo§¢ zwracanych informa-
cji nalezy ograniczy¢ do minimum — najlepiej do zera (jesli tylko jest to mozliwe). Po pro-
stu unikaj wyciekdw!

Pora przyjrze¢ si¢ samej metodzie OAEP. Jak juz wspomniatem, korzysta ona z jednokie-
runkowej funkcji skrétu, dalej oznaczanej H(), i opartej na niej funkcji generowania maski
Mask (). Nieco upraszczajac, caly proces sktada si¢ z nastgpujacych trzech etapow przetwa-
rzania wiadomosci M, ciagu parametryzujacego P i losowego ziarna S

1 M, = Mask((H(P) || PS || 0x01 || M), S)
2. Mz = Mask(S, M])
8. M, = 0x00 || M, || M,

gdzie PS jest dopetniajacym ciagiem zer, || jest operatorem sklejania, a M, jest ostateczna
wiadomoscig po dopetnieniu i zamaskowaniu. Dziatanie funkcji maski polega na wykorzy-
staniu drugiego argumentu jako ziarna dla generatora pseudolosowych oktetow, ktdrego
wynik shuzy nastgpnie do zamaskowania oktetéw podanych w ramach pierwszego argu-
mentu. Funkcji generujacej maske nie bede¢ tu szczegétowo omawiat, gdyz jest ona doktad-
nie opisana w dokumencie PKCS #1, wigc podam jedynie jej nazweg — MGF1. Funkcja ta
pojawi si¢ jeszcze w kilku innych miejscach. Ciag parametryzujacy P jest domyslnie pusty,
wiec na ogdt nie trzeba go podawac (co zobaczymy na przyktadach).
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Rzut oka na réwnania pokazuje, ze ostateczna zamaskowana i dopetniona wiadomos¢ M,
jest tworzona przez sklejenie dwdoch zamaskowanych wiadomosci. Pierwsza z nich ukrywa
ziarno wykorzystane do zamaskowania chronionej wiadomosci, natomiast druga maskuje
sama wiadomos¢. Przy okazji widaé wyraznie, ze korzystanie z tego mechanizmu wiaze si¢
ze sporym narzutem, gdyz wymaga przechowania dodatkowo ziarna oraz skrotu ciagu pa-
rametryzujacego P. Ziarno jest dlugosci samego skrdtu, wiec przyjmujac slen za dlugosé
skrotu i kLen za dhugos¢ klucza (obie dlugosci w oktetach), mozna wyrazi¢ maksymalna
dtugos$¢ szyfrowanej wiadomosci jako:

MaxLen = kLen —2hLen — 2

W przeciwienstwie do oryginalnego dopetniania PKCS #1 ciag dopetiajacy PS moze mieé¢
dtugosé zerowa.

Sprébuj sam: Dopetnienie OAEP

Poréwnaj ponizszy kod z wczesniejszg klasa PKCS1PaddedRSAExample. Choé¢ dtugosé szy-
frowanej wiadomosci nie ulegta zmianie, to jednak dtugos¢ klucza musiata wzrosna¢ z 256
do 384 bitow, by pomiesci¢ dopetnienie.

package rozdzial4;

import java.security.Key;

import java.security.KeyPair;

import java.security.KeyPairGenerator;
import java.security.SecureRandom;

import javax.crypto.Cipher;

Ve

* Przyklad RSA z dopetnieniem OAEP i generowaniem losowego klucza.
*/

public class OAEPPaddedRSAExampTe

{

public static void main(String[] args) throws Exception

{
byte[] input = new byte[] { 0x00, (byte)Oxbe, (byte)0Oxef };

| Cipher cipher = Cipher.getInstance("RSA/NONE/OAEPWithSHAIANdMGF1Padding", "BC");
SecureRandom random = Utils.createFixedRandom();

// tworzenie kluczy
KeyPairGenerator generator = KeyPairGenerator.getInstance("RSA", "BC"):

generator.initialize(386, random);

KeyPair pair = generator.generateKeyPair();

Key pubKey = pair.getPublic();

Key privKey = pair.getPrivate();

System.out.printin("dane wejsciowe: " + Utils.toHex(input));

// szyfrowanie

cipher.init(Cipher.ENCRYPT MODE, pubKey, random);
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byte[] cipherText = cipher.doFinal(input);

System.out.printin("dane zaszyfrowane: " + Utils.toHex(cipherText));
// deszyfrowanie

cipher.init(Cipher.DECRYPT MODE, privKey);

byte[] plainText = cipher.doFinal(cipherText);

System.out.printin("dane odszyfrowane: " + Utils.toHex(plainText));
1
1

Uruchomienie przyktadu powinno spowodowaé wyswietlenie wyniku z dluzszym niz dotad
szyfrogramem:

dane wejsSciowe: 00beef

dane zaszyfrowane:
020692d99b7bH73e8284134590f1f04dbdbdfeee627d3da72al8acf244e41da4a012a834c1c890213a850
8f5406816ef74b

dane odszyfrowane: 00beef

384 bity to oczywiscie dlugos¢ znacznie mniejsza od dopuszczalnej dlugosci klucza, wiec
wymagane przez OAEP dodatkowe miejsce nie sprawia w praktyce probleméw. Trzeba je-
dynie pamigtac, ze wykorzystanie OAEP pozostawia w bloku RSA mniej miejsca niz star-
szy mechanizm dopetnienia okreslony w PKCS #1 V1.5.

Jak to dziala

Od strony praktycznej cala filozofia sprowadza si¢ do podania w nazwie szyfru przekazywanej
do Cipher.getInstance() innego ciagu dla metody dopelnienia — reszta zajmuje si¢ JCE.

Warto w tym miejscu zwrdci¢ uwage na format nazwy trybu dopetnienia. Nazwa trybu jest
tworzona wedlug wzorca OAEPWi thFunkc jaSkrotuAndFunkcjaGenerowaniaMask 1Padding, zgodnie
z opisem podanym w dokumentacji w sekcji ,,Java Cryptography Architecture API Specifi-
cation and Reference”. Konwencja ta pozwala tworzy¢ nazwy tryboéw korzystajacych
z wielu réznych funkcji skrotu i funkcji generowania maski, wigc na przyktad kodowaniu
OAEP opartym na SHA-256 i domyslnej funkcji generowania maski odpowiadatby ciag
OAEPWithSHA256AndMGF1Padding. W podobny sposob mozna korzysta¢ z dowolnych obstu-
giwanych przez danego dostawceg funkcji skrotu i generowania maski.

Poprzedni przyktad powinien dziata¢ z dowolna wersja JCE z dostawca BC. W wersji JDK 1.5
do JCE dodano jednak kilka nowych klas majacych na celu lepsza obstuge OAEP, a poniewaz
ta wlasnie metoda dopetnienia jest obecnie zalecana, wigc wypada przyjrzeé im si¢ blizej.

Klasa PSource

Klasa javax.crypto.spec.PSource pozwala okresli¢ zrodto wartosci parametru P, ktory
w przedstawionych wyzej rownaniach uczestniczy w tworzeniu dopetnionego ciagu. Jak dotad
obstugiwany jest tylko jeden typ parametru w postaci publicznego rozszerzenia PSource —
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klasy PSource.PSpecified. Konstruktor obiektu parametru przyjmuje tablice bajtow. Do-
myslng dtugoscia tej tablicy jest zero, wigc utworzenie domyslnego obiektu PSource uzy-
wanego do tworzenia dopetnienia OAEP i rdwnowaznego PSource.PSpecified.DEFAULT wy-
gladatoby tak:

| PSource defaultPSource = new PSource.PSpecified(new byte[]); |

Najczesciej nie ma powodu, by to ustawienie zmieniaé. Gdyby jednak zaszla potrzeba jaw-
nego etykietowania kazdego komunikatu kodowanego metoda OAEP z tym samym klu-
czem tego samego serwera za pomoca numeru wiadomoscei, to zamiast powyzszego kodu
mozna by uzy¢:

| PSource TabeledPSource = new PSource.PSpecified(msgNumber): |

gdzie msgNumber jest tablica bajtow odpowiadajaca numerowi wiadomosci dla wysylanego
bloku szyfrogramu. Wszystkie wiadomosci o nieprawidlowej wartosci parametru P zostana
po odszyfrowaniu odrzucone.

Klasa PSource ma tylko jedna metod¢ pobierajaca — jest to PSource.getAlgorithm(), zwra-
cajaca nazwe algorytmu. Jeszcze jedna metoda pochodzi z klasy rozszerzajacej PSource.
wPSpecified i jest to metoda getValue(), zwracajaca po prostu tablicg bajtow, ktora postuzyta
do utworzenia obiektu. Z metod tych na ogot bezposrednio korzysta jedynie dostawca JCE.

Klasa MGF1IParameterSpec

Klasa java.security.spec.MGF1ParameterSpec reprezentuje standardowa funkcje genero-
wania maski MGF1. Konstruktor tej klasy rowniez przyjmuje tylko jeden argument w po-
staci nazwy funkcji skrétu, ktdra ma by¢ wykorzystana w ramach funkcji maski.

Domys$lnym algorytmem skrotu dla MGF1 jest SHA-1, wigc domyslna definicja klasy
MGF1ParameterSpec dla zwyktego OAEP wyglada tak:

| MGF1ParameterSpec defaultMGF1 = new MGF1ParameterSpec("SHA-1"); |

Klasa zawiera tez kilka obiektéw wartosci: MGF1ParameterSpec.SHAL, MGF1ParameterSpec. SHA256,
MGF1ParameterSpec.SHA384 i MGF1ParameterSpec.512. Pozwalaja one definiowac wersje funkcji
MGF1 odpowiednio dla algorytméw SHA-1, SHA-256, SHA-384 i SHA-512.

Klasa MGF1ParameterSpec ma tylko jedna wtasng metodeg i jest nig getDigestAlgorithm(),
zwracajaca nazwe algorytmu skréotu uzywanego przez funkcje MGF1.

Klasa OAEPParameterSpec

Wykorzystanie obiektow dwoch poprzednich klas polega na przekazaniu ich obiektowi klasy
Javax.crypto.spec.OAEPParameterSpec. Podobnie jak klasa PSource.PSpecified, ma ona
warto$¢ domyslna, dostgpna jako OAEPParameterSpec.DEFAULT. Pelna rgczna definicja do-
mys$lnej wartosci OAEPParameterSpec wygladataby tak:

OAEPParameterSpec defaultOAEPSpec = new OAEPParameterSpec(
"SHA-1", "MGF1", MGF1ParametersSpec.SHAL, PSource.PSpecified.DEFAULT);
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Jak widaé, stworzenie obiektu OAEPParameterSpec wymaga przekazania wartosci odpowia-
dajacych parametrom z rownania opisujacego dziatanie mechanizmu OAEP. Pierwszy ar-
gument to funkcja skrotu H, za$ drugi to nazwa funkcji generowania maski Mask. Trzecim
argumentem jest obiekt zawierajacy parametry dla funkcji generowania maski — domysl-
nie bedzie to obiekt odpowiadajacy funkcji MGF1 opartej na SHA-1. Jako ostatni argument
przekazywany jest ciag parametryzujacy P — w tym przypadku pusta tablica bajtow.

Celem uzycia obiektu OAEPParameterSpec jest najczesciej okreslenie wlasnego ciagu P. Sa-
modzielnie tworzac taki obiekt, nalezy jedynie pamigtaé, ze dokument PKCS #1 zaleca, by
funkcja H i funkcja generujaca maske korzystaly z tego samego algorytmu funkcji skrétu.
Oznacza to, ze w przypadku wykorzystania SHA-256 jako algorytmu dla H nalezatoby po-
da¢ mniej wigcej taki kod:

OAEPParameterSpec sha2560AEPSpec = new OAEPParameterSpec(
"SHA-256", "MGF1", MGF1ParameterSpec.SHA256, PSource.PSpecified.DEFAULT);

Oczywiscie stosownie do potrzeb mozna tu poda¢ inng wartos¢ ciagu parametryzujacego P.
MGF]1 jest na razie jedyna obstugiwang funkcja generowania maski, a kierunki aktualnych
zmian w tej kwestii wskazuja dokumenty PKCS #1 i IEEE P1361.

Klasa OAEPParameterSpec ma kilka metod get pobierajacych wartosci wykorzystane do jej
stworzenia, ale podobnie jak w przypadku klas PSource i MGF1ParameterSpec, sa one przede
wszystkim uzywane wewnetrznie przez dostawce.

Pozostaje jeszcze kwestia wykorzystania utworzonego obiektu OAEPParameterSpec. Jak mozna
si¢ spodziewaé, jest on po prostu przekazywany metodzie Cipher.init(), co w przypadku
stworzonego powyzej obiektu sha2560AEPSPec mogtoby wygladaé na przyktad tak:

Cipher ¢ = Cipher.getInstance("RSA/None/OAEPWithSHA256AndMGF1Padding™ ) ;

c.init(Cipher .ENCRYPT MODE, publicKey, sha2560AEPSpec, new SecureRandom());

Opakowywanie kluczy RSA

W rozdziale 2. poznaliSmy zasady uzywania kluczy symetrycznych do opakowywania in-
nych kluczy symetrycznych. Jak si¢ okazuje, doktadnie to samo API mozna wykorzystaé
do opakowywania kluczy asymetrycznych.

Sprébuj sam: Opakowywanie klucza prywatnego RSA

Przyjrzyj sie¢ ponizszemu przyktadowi. W odrdéznieniu od kodu z rozdziatu 2. w tym przy-
padku uzywany jest tryb Cipher.PRIVATE KEY informujacy szyfr opakowujacy, ze powinien
si¢ spodziewac klucza prywatnego. Gdyby opakowywaé klucz publiczny (cho¢ bytoby to
raczej dziatanie pozbawione sensu), nalezatoby podaé Cipher .PUBLIC KEY.

package rozdzial4;

import java.security.Key;
import java.security.KeyPair;
import java.security.KeyPairGenerator;
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import java.security.SecureRandom;
import javax.crypto.Cipher;

/**

* Opakowywanie klucza RSA za pomocq AES.
*/

public class AESWrapRSAExample

{

public static void main(String[] args) throws Exception

{
Cipher cipher = Cipher.getInstance("AES/ECB/PKCS7Padding”, "BC");
SecureRandom random = new SecureRandom()

KeyPairGenerator fact = KeyPairGenerator.getInstance("RSA", "BC"):
fact.initialize(1024, new SecureRandom());

KeyPair keyPair = fact.generateKeyPair():
Key wrapKey = Utils.createKeyForAES(256, random);

// opakowanie klucza prywatnego RSA
cipher.init(Cipher.WRAP_MODE, wrapKey);

byte[] wrappedKey = cipher.wrap(keyPair.getPrivate());

// odpakowanie klucza prywatnego RSA
cipher.init(Cipher.UNWRAP_MODE, wrapKey):

Key key = cipher.unwrap(wrappedKey, "RSA", Cipher.PRIVATE KEY);
if (keyPair.getPrivate().equals(key))
System.out.printIn("Klucz odzyskany pomy$inie.");

else

{

}
}

System.out.printin("0dzyskanie klucza zakonczone niepowodzeniem.");

}

Wykonanie programu powinno si¢ szczegsliwie zakonczy¢ komunikatem Klucz odzyskany
pomyS$inie.

Jak to dziala

Podobnie jak w przyktadzie z rozdziatu 2., zajmujacy si¢ opakowywaniem klucza obiekt
Cipher wewngtrznie wywoluje metode Key . getEncoded() obiektu PrivateKey przekazanego
metodzie Cipher.wrap(), uzyskujac w ten sposob zaszyfrowany strumien bajtoéw zawierajacy
opakowany klucz. Przez analogie, odpakowanie klucza jest kwestig przekazania szyfrowa-
nych bajtéow metodzie Cipher.unwrap(). Zaleta opakowywania kluczy w przypadku imple-
mentowanych sprzetowo dostawcow nieujawniajacych klucza na zewnatrz jest to, ze wewnetrzne
wywotanie odpowiednika metody getEncoded() i towarzyszace mu operacje szyfrowania
moga si¢ odbywaé wytacznie w obrebie sprzgtowego urzadzenia szyfrujacego.
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Co ciekawe, nie trzeba tu korzysta¢ z zadnego konkretnego mechanizmu opakowujacego.
W przypadku kluczy symetrycznych metoda getEncoded() zwracata same bajty sktadajace
si¢ na klucz, natomiast dla kluczy asymetrycznych zwraca ona nie tylko wartos¢ klucza, ale
rowniez sporo informacji dotyczacych ich struktury. Oznacza to, ze podanie niewtasciwego
klucza tajnego przy wykonaniu metody unwrap() dla klucza asymetrycznego zakonczy si¢
niepowodzeniem odpakowania, gdyz algorytm odpakowujacy nie bedzie w stanie zrekon-
struowac klucza.

Wymiana kluczy tainych

Jak juz wiemy, korzystanie z RSA wiaze si¢ z ograniczeniem rozmiaru szyfrowanej wia-
domosci do dtugosci jednego bloku. Dostepne miejsce czesto kurczy si¢ jeszcze bardziej ze
wzgledu na obecnos¢ dopelnienia. Pozostaje wigc pytanie: jak wykorzysta¢ RSA do bez-
piecznego szyfrowania wiekszych ilosci danych? Teoretycznie mozna by po prostu podzieli¢
dane na bloki, ale przy wigkszych ilosciach blokéw bytoby to niezwykle powolne. Co wigcej,
jesli napastnik posiada pewne informacje na temat szyfrowanych danych, to dzielenie tych
danych na bloki moze dodatkowo zagrozié bezpieczenstwu klucza prywatnego odbiorcy.

Na szczescie rozwiazanie tego problemu jest bardzo proste.

Sprébuj sam: Wymiana kluczy tajnych

Sprobuj uruchomié nastepujacy program:

package rozdzialé4;

import java.io.ByteArrayOutputStream;
import java.io.IOException;

import java.security.Key;

import java.security.KeyPair;

import java.security.KeyPairGenerator;
import java.security.SecureRandom;

import javax.crypto.Cipher;
import javax.crypto.spec.IvParameterSpec;
import javax.crypto.spec.SecretKeySpec;

/**
* Przyklad szyfrowania RSA z dopeinieniem OAEP i generowaniem losowych kluczy.
*/
pubTlic class RSAKeyExchangeExample
{
private static byte[] packKeyAndIv(
Key key,
IvParameterSpec ivSpec)
throws I0Exception

ByteArrayOutputStream bOut = new ByteArrayOutputStream();

bOut .write(ivSpec.getIV());
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bOut .write(key.getEncoded()):

return bOut.toByteArray():
}

private static Object[] unpackKeyAndIV(byte[] data)

{
bytel[] keyD = new byte[16];
byte[] iv = new byte[data.length - 16]:

return new Object[] {
new SecretKeySpec(data, 16, data.length - 16, "AES"),
new IvParameterSpec(data, 0, 16)

s
}
pubTlic static void main(String[] args) throws Exception
{
byte[] input = new byte[] { 0x00, (byte)Oxbe, (byte)Oxef };
SecureRandom random = Utils.createFixedRandom();

// utworzenie klucza RSA
KeyPairGenerator generator = KeyPairGenerator.getInstance("RSA", "BC");

generator.initialize(1024, random);

KeyPair pair = generator.generateKeyPair()

Key pubKey = pair.getPublic();

Key privKey = pair.getPrivate();

System.out.printin("dane wejsSciowe: " + Utils.toHex(input));
// utworzenie klucza symetrycznego i IV

Key sKey = Utils.createKeyForAES(256, random);

IvParameterSpec slvSpec = Utils.createCtrIvForAES(0, random);

// opakowanie klucza symetrycznego i IV

Cipher xCipher = Cipher.getInstance("RSA/NONE/OAEPW1thSHA1ANdMGF1Padding”. "BC"):
xCipher.init(Cipher.ENCRYPT MODE, pubKey, random);
byte[] keyBlock = xCipher.doFinal(packKeyAndIv(sKey, sIvSpec))

// szyfrowanie
Cipher sCipher = Cipher.getInstance("AES/CRT/NoPadding", "BC")

sCipher.init(Cipher.ENCRYPT MODE, sKey, sIvSpec):
byte[] cipherText = sCipher.doFinal(input);

System.out.printin("dtugos¢ bloku klucza: " + keyBlock.length);
System.out.printin("dtugo$¢ szyfrogramu: " + cipherText.length);

// opakowanie klucza symetrycznego i IV
xCipher.init(Cipher.DECRYPT MODE, privKey):

Objectl[] keylv = unpackKeyAndIV(xCipher.doFinal(keyBlock));
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// deszyfrowanie
sCipher.init(Cipher.DECRYPT_MODE. (Key)keyIv[0]. (IvParameterSpec)keyIv[1]):

byte[] plainText = sCipher.doFinal(cipherText);
System.out.printin("dane odszyfrowane: " + Utils.toHex(plainText));

}
}

Uruchomienie przyktadu powinno da¢ nastepujacy wynik:

dane wejsSciowe: 00beef
dtugos¢ bloku klucza: 128
dtugos¢ szyfrogramu: 3
dane odszyfrowane: 00beef

Jak wida¢, z wykorzystaniem tej techniki wiaze si¢ pewien narzut, ale z drugiej strony po-
zwala ona przezwycigzy¢ ograniczenia rozmiaru wiadomosci i w pelni wykorzystaé wiek-
sza szybkos¢ szyfrowania przez algorytmy symetryczne.

Jak to dziala

Dziatanie przyktadu opiera si¢ na opakowaniu klucza symetrycznego za pomoca obiektu
reprezentujacego szyfr asymetryczny xCipher, a nastgpnie zaszyfrowaniu danych tym klu-
czem symetrycznym (obiekt sCipher). Na rysunku 4.1 widaé, ze do odbiorcy przesytana
jest zardwno zaszyfrowana wiadomosé, jak i zaszyfrowany klucz. Odbiorca odtwarza tajny
klucz symetryczny, deszyfrujac go swoim kluczem prywatnym, po czym z jego pomoca de-
szyfruje wiadomos¢.

Klucz prywatny B — Szyfr Zaszyfrowany Szyfr l— Klucz prywatny B
/ asymetryczny klucz symetryczny asymetryczny

Klucz symetryczny \
Klucz Zaszyfrowane Klucz

Dane —————>»{ symetryczny dane symetryczny

——> Dane

A B
A przesyta B zaszyfrowane dane, korzystajac z wymiany klucza

Rysunek 4.1.

Do tego typu szyfrowania mozna uzywaé algorytmu RSA (o czym przekonaliSmy sie
w powyzszym przyktadzie) lub algorytmu El Gamal. Caty proces sprawia bardzo dobre wra-
zenie. Algorytm asymetryczny jest uzywany do tego, do czego si¢ najlepiej nadaje, a al-
gorytm symetryczny do tego, do czego on z kolei najlepiej si¢ nadaje — wszystko na swoim
miejscu.

Do pelni bezpieczenstwa w powyzszym przyktadzie brakuje jeszcze jednego elementu: nie
dostarczyliSmy zadnego sposobu sprawdzenia integralnosci szyfrowanych danych. W rze-
czywistych zastosowaniach koniecznie trzeba pamigta¢ o dolaczaniu do wiadomosci kodu
MAC, skrétu Iub innych danych pozwalajacych zweryfikowaé integralnos¢ deszyfrowa-
nych informacji.
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Uzgadnianie klucza

Algorytmy uzgadniania klucza nie pozwalajg szyfrowa¢ danych w taki sposdb, jak na przy-
ktad RSA. Dostarczaja one za to mechanizmdw uzgodnienia przez komunikujace si¢ strony
(najczesciej dwie, ale moze byc¢ ich wigcej) wspdlnego klucza tajnego, ktéry postuzy na-
stepnie do szyfrowania przesytanych informacji.

Rlgorytm Diffiego-Hellmana

Nazwa algorytmu Diffiego-Hellmana pochodzi od nazwisk jego twdrcow, Whitfielda Dif-
fiego i Martina Hellmana, ktérzy wynalezli go w roku 1976. Odtajnione niedawno doku-
menty brytyjskiego GCHQ wskazuja na to, Zze ten sam algorytm opracowal dwa lata wcze-
$niej Malcolm Williamson. Podobnie jak RSA, algorytm ten korzysta z arytmetyki modulo,
jednak jego bezpieczenstwo opiera si¢ na trudnosci obliczania logarytméow dyskretnych
oraz rozwiazania problemu Diffiego-Hellmana. Problemy te sa ze soba powiazane i oba
sprowadzaja sie do trudnosci wyznaczenia dla danego y liczby x takiej, ze G* = y, gdzie G
jest generatorem liczb z ciata skonczonego nad P (duza liczba pierwsza). Jak si¢ okazuje,
zadanie to jest na tyle trudne (przynajmniej przy obecnym stanie wiedzy), ze mozna je
uzna¢ za przeszkode nie do przejscia.

Zastosowany proces nie nadaje si¢ do szyfrowania, ale okresla zestaw obliczen pozwalaja-
cych dwém stronom wyliczy¢ ten sam klucz tajny. Poréwnanie rysunkéw 4.1 i 4.2 wyraz-
nie wykazuje réznice miedzy uzgadnianiem klucza a szyfrowaniem. Sam algorytm jest
do$¢ prosty. Dla danej duzej liczby pierwszej P i generatora G dla grupy nad P strona A
wybiera liczbg prywatna U, a strona B wybiera liczbg prywatng V. Wtedy:

1 A przesyta B wartos¢ GY mod P (klucz publiczny A).
2. B przesyla A wartos¢ G” mod P (klucz publiczny B).

8. Odbywa si¢ wymiana danych szyfrowanych kluczem sesji opartym na G”" mod P.

Rvsunek 4.2. Wspdlna Wspdlna
ysune tajemnica AiB tajemnicaAiB
Mechanizm Mechanizm
Diffiego- Diffiego-
Hellmana Hellmana
Wartosc Klucz Klucz Wartosc
prywatna publiczny publiczny prywatna
A B

Uzgadnianie klucza miedzy dwoma stronami metodg Diffiego-Hellmana
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Jeszcze jedna informacja w kwestii konwencji zapisu: przyjeto si¢ oznacza¢ wartos¢ pry-
watna kazdej ze stron literg X, a warto$é publiczna (G* mod P) literg Y.

Algorytm wyglada na prosty i na szczgscie wykorzystujacy go kod réwniez nie jest skom-
plikowany.

Sprobuj sam: Uzgadnianie klucza metoda Diffiego-Hellmana

Sprébuj uruchomié nastepujacy przyktad:

package rozdzial4;

import java.math.Biglnteger;

import java.security.KeyPair;

import java.security.KeyPairGenerator;
import java.security.MessageDigest;

import Jjavax.crypto.KeyAgreement;
import javax.crypto.spec.DHParameterSpec;

/**
* Dwustronne uzgadnianie klucza metodq Diffiego-Hellmana
*/
pubTlic class BasicDHExampTe
{
private static BigInteger g512 = new BigInteger(
"153d5d6172adb43045b68ae8e1del1070b6137005686d29d3d73a7"
+ "749199681ee5b212c9b96bfdcfabb20cd5e3fd2044895d609¢cfIb"”
+ "410b7a0f12calch9a428cc", 16);
private static BigInteger p512 = new BigInteger(
"9494fec09573b85ee286542b38361c81a5dd0a0349b4c239dd387"
+ "44d488cf8e31db8bch7d33b41abb9eba33cca9144blcef332c94b"
+ "f0573bf047a3aca98cdf3b", 16);

public static void main(String[] args) throws Exception

{
DHParameterSpec dhParams = new DHParameterSpec(p512, g512);

KeyPairGenerator keyGen = KeyPairGenerator.getInstance("DH", "BC");

keyGen.initialize(dhParams, Utils.createFixedRandom());

// przygotowania

KeyAgreement aKeyAgree = KeyAgreement.getInstance("DH". "BC"):
KeyPair aPair = keyGen.generateKeyPair():

KeyAgreement bKeyAgree = KeyAgreement.getInstance("DH", "BC"):
KeyPair bPair = keyGen.generateKeyPair():

// uzgadnianie dwustronne
aKeyAgree.init(aPair.getPrivate());
bKeyAgree.init(bPair.getPrivate()):

aKeyAgree .doPhase(bPair.getPublic(), true);
bKeyAgree.doPhase(aPair.getPublic(), true):

// generowanie bajtow klucza
MessageDigest hash = MessageDigest.getInstance("SHAL", "BC"):
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byte[] aShared
byte[] bShared

= hash.digest(aKeyAgree.generateSecret()):
= hash.digest (bKeyAgree.generateSecret());
System.out.printin(Utils.toHex(aShared));
System.out.printin(Utils.toHex(bShared));

}
}

Wykonanie programu powinno wykazac, ze kazda ze stron wygenerowata taki sam klucz tajny:

9872669e0458195dece063e99f0b355598eb096b
9872669e0458195dece063e99f0b355598eb096b

W kwestii generowania par kluczy program ten nie rézni si¢ specjalnie od poprzednich,
jednak doktadniejsze ogledziny pozwalaja docenié¢ konsekwencje korzystania z metody
Diffiego-Hellmana i algorytmdéw uzgadniania klucza w ogole.

Pierwsza konsekwencje wyraznie ilustruje fakt, ze podanie statej zamiast wartosci losowe;j
pozwala uzyskaé przewidywalny wynik ostateczny. Oznacza to, ze ponowne wykorzystanie
kluczy uzytych do uzgodnienia klucza da w wyniku t¢ sama tajna wartos¢, a wigc ten sam
tajny klucz symetryczny. Stad tez wynika ogolna zasada dotyczaca dlugowiecznosci kluczy
uzywanych z klasg KeyAgreement:

Czas zycia kluczy uzywanych w ramach procedury uzgadniania klucza nie powinien
przekracza¢ czasu zycia klucza symetrycznego, ktéry jest z ich pomoca generowany.
Klucze uzywane z klasg KeyAgreement powinny z definicji by¢é tymczasowe.

Druga, mniej oczywista konsekwencja jest taka, ze uzgadnianie klucza rzadko odbywa si¢
w bezpiecznych czterech $cianach pliku, a czgsciej ma miejsce w okoliczno$ciach, gdzie
napastnik méglby podstawi¢ wlasne etapy procesu uzgadniania. Jest to tak zwany atak po-
érednika' (ang. man-in-the-middle), przedstawiony na rysunku 4.3. Kod poprzedniego pro-
gramu nie uwzglednia zadnego sposobu weryfikacji pochodzenia klucza nadestanego przez
drugg strone.

Klasy KeyAgreement nalezy uzywac wytgcznie w potgczeniu z mechanizmem uwierzytel-
niania pozwalajgcym zapobiec atakowi posrednika.

Jak juz wspomniatem, faza przygotowawcza programu jest bardzo podobna do przygotowan
RSA. Obstuga metody Diffiego-Hellmana objawia si¢ migdzy innymi podaniem ciagu DH
przy wyborze generatora pary kluczy, ale jest tez kilka osobnych klas JCE obstugujacych t¢
procedurg uzgadniania klucza. Klasy te zostang omowione ponize;j.

Klasa DHParameterSpec

Klasa javax.crypto.spec.DHParameterSpec pozwala tworzy¢ obiekty wartosci zawierajace
dwa lub trzy parametry. Jak wida¢ z kodu, standardowy konstruktor tej klasy przyjmuje
dwa argumenty w postaci wartosci P i G, czyli odpowiednio liczby pierwszej i generatora
dla grupy odpowiadajace;j tej liczbie.

! Lub: atak metoda przechwytywania przez podmiot posredniczacy — przyp. red.
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Wspdlna Wspdlna Wspdlna Wspdlna
tajemnicaAiM tajemnicaAiM tajemnicaMiB tajemnicaMiB
Mechanizm Mechanizm Mechanizm Mechanizm
Diffiego- Diffiego- Diffiego- Diffiego-
Hellmana Hellmana Hellmana Hellmana
7
Wartos¢
prywatna
Warto$c Klucz Klucz Warto$c
prywatna publiczny publiczny prywatna
Klucz
publiczny
A M B

Jesli Ai B nie sprawdzaja, czy otrzymuja
prawidtowe klucze publiczne, M moze
podstuchiwac ich komunikacje jako posrednik

Rysunek 4.3.

Istnieje tez drugi konstruktor, pozwalajacy przyspieszy¢ proces wymiany klucza. Kon-
struktor ten przyjmuje dtugo$¢ wartosci prywatnej w bitach i ogranicza generowang war-
tos¢ do podanego rozmiaru. Wartos¢ prywatna tworzona domyslnie w ramach procesu ge-
nerowania klucza jest krotsza od P, ale o nie wigcej niz osiem bitow. Jesli P ma 1024 bity,
to wyliczanie klucza publicznego dla potrzeb procesu uzgadniania klucza bedzie (czgsto
niepotrzebnie) dos¢ powolne. Moze si¢ okazac, ze w konkretnym zastosowaniu wystarczy
wartos$¢ prywatna o dtugosci nieprzekraczajacej 512 bitéw. Przyjmujac, ze zmienne p1024
i g1024 odpowiadaja 1024-bitowej liczbie pierwszej i jej generatorowi, mozna stworzy¢
obiekt DHParameterSpec postaci nastgpujace;j:

| DHParameterSpec dhSpec = new DHParameterSpec(pl024, gl024, 512); |

Do generowania obiektéw DHParameterSpec mozna tez wykorzysta¢ dostawce — metodzie
tej przyjrzymy si¢ nieco pdzniej, przy okazji omawiania klasy AlgorithmParameterGenerator.

Obiekty parametrow dia kluczy Diffiego-Hellmana

JCE udostepnia kilka obiektow pozwalajacych przenosi¢ dane parametréw kluczy dla me-
tody Diffiego-Hellmana w sposob niezalezny od konkretnego dostawcy. Uzywane sa do tego
celu klasy javax.crypto.spec.DHPrivateKeySpec i javax.crypto.spec.DHPublicKeySpec, kto-
rych obiekty moga przenosi¢ informacje dla dowolnego algorytmu bazujacego na tej metodzie.

Konstruktor DHPrivateKeySpec przyjmuje wartos¢ prywatng X oraz niezbedne do jej uzy-
wania wartosci P 1 G. Przyktadowe wywotanie konstruktora wyglada wigc tak:

| DHPrivateKeySpec dhPrivateSpec = new DHPrivateKeySpec(x, p, g); |

Z kolei konstruktor DHPub1icKeySpec przyjmuje warto$¢ publiczna Y i uzyte do jej stworze-
nia wartosci P i1 G. W kodzie wyglada to po prostu tak:

| DHPubTicKeySpec dhPublicSpec = new DHPublicKeySpec(y, p, 9);
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Podobnie jak w przypadku innych klas specyfikacji, obiekty DHPrivateKeySpec i DHPublic-
KeySpec sa prostymi obiektami wartosci, wiec jedynymi ich metodami sa metody get() po-
bierajace poszczegdlne wartosci.

Interfejsy dla kluczy Diffiego-Hellmana

W poprzednim przyktadzie wykorzystana zostata klasa Key. Gdyby potrzebne bylo bezpiecz-
niejsze typowanie, mozna skorzystac z interfejséw javax.crypto.interfaces.DHPrivateKey,
Javax.crypto.interfaces.DHPublicKey i ich interfejsu nadrzednego javax.crypto.inter-
faces.DHKey.

Interfejs DHKey deklaruje tylko jedna metode DHKey.getParams (), zwracajaca obiekt DHPara-
meterSpec zawierajacy klucz publiczny i prywatny.

DHPrivateKey rowniez deklaruje tylko jedng metod¢ — jest to DHPrivateKey.getX(), zwra-
cajaca warto$¢ prywatna nieprzesylang w procedurze uzgadniania klucza.

Wreszcie DHPubTicKey tez ma jedna metode DHPubTicKey.getY(). Zwraca ona wartos$¢ e
mod P, gdzie X jest wartoscia zwracang przez metode getX() odpowiedniego klucza pry-
watnego, a G 1 P sa warto§ciami pobranymi z obiektu DHParameterSpec.

Diffie-Hellman bazujacy na krzywych eliptycznych

Tradycyjny algorytm Diffiego-Hellmana nie jest jedyna metoda uzgadniania klucza — to
samo zadanie mozna wykona¢ z pomoca kryptografii bazujacej na krzywych eliptycznych.

Wykorzystanie krzywych eliptycznych w kryptografii opiera si¢ na wlasnosciach ciat skon-
czonych. Jako metoda kryptograficzna zostata niezaleznie opracowana przez Neala Koblitza
z University of Washington i Victora Millera z IBM w 1985 roku.

Cialo to struktura matematyczna pozwalajaca wykonywac na swych elementach operacje
dodawania, odejmowania, mnozenia i dzielenia zwracajace wyniki nalezace do tego ciata.
Mowa tu o ciatach skonczonych, czyli posiadajacych skonczong liczbg elementow, dzigki
czemu moga one by¢ wykorzystane do operacji kryptograficznych korzystajacych z krzy-
wych nad takimi cialami. Szczegolnie istotne sa tu dwie konstrukcje ciata: F, zawiera
krzywe nad skonczonym ciatem liczb pierwszych p, a Fo™ jest cialem ztozonym z krzywych
dajacych si¢ wyprowadzi¢ z tzw. optymalnej reprezentacji bazy normalnej, czyli wielomia-
nowej reprezentacji wyprowadzonej z ciagdw m-bitowych. F,™ jest przestrzenia o tyle cie-
kawa, ze za sprawg swej binarnej natury moze ona by¢ bardzo wydajnie przetwarzana przez
komputery. Niestety algorytmy jej przetwarzania sa objete kilkoma patentami, wigc dla po-
trzeb tej ksiazki bedziemy si¢ zajmowac przede wszystkim krzywymi nad F,. Na przykta-
dach przekonamy si¢ jednak, ze z punktu widzenia JCE/JCA nie ma specjalnej réznicy
migdzy korzystaniem z krzywych nad F,™ i nad F,.

Bezpieczenstwo metody opiera si¢ na trudnosci rozwiazania problemu logarytmu dyskret-
nego na krzywej eliptycznej, ktory mozna pokrotce przedstawic nastepujaco:

Dla danych dwoch punktow na krzywej P i Q znalez¢ taka liczbe &, ze kP = Q.
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Okazuje si¢, ze dla dostatecznie duzego k znalezienie rozwigzania jest zadaniem bardzo
trudnym obliczeniowo. Zrozumienie zrodet bezpieczenstwa kryptosystemu na krzywej elip-
tycznej pozwoli tez lepiej zrozumieé sam algorytm.

Zatézmy, ze A i B uzgadniaja pewna krzywa i wybieraja punkt G, przy czym informacje te
nie musza by¢ utrzymywane w tajemnicy. Podobnie jak w przypadku algorytmu Diffiego-
-Hellmana, A i B wybieraja nastepnie dwie tajne wartosci x i y, dzigki ktorym mozliwa be-
dzie bezpieczna komunikacja:

1. A wysyla B xG (klucz publiczny A).
2. B wysyla A yG (klucz publiczny B).

8. Odbywa si¢ wymiana danych szyfrowanych kluczem sesji opartym na xyG,
ktory kazda ze stron wylicza niezaleznie.

Istotna kwestig praktyczna jest znalezienie odpowiedniej krzywej. Na szczescie opisanych
zostato wiele takich krzywych, na przyktad w dokumentach X9.62 i FIPS PUB 186-2. Po-
nizszy przyktad wykorzystuje wlasnie jedna z tych standardowych krzywych.

Sprobuj sam: Diffie-Hellman na krzywei eliptycznej

Przyjrzyj si¢ nastgpujacemu przyktadowi:

package rozdzial4;

import java.math.Biglnteger;

import java.security.KeyPair;

import java.security.KeyPairGenerator;
import java.security.MessageDigest:

import java.security.spec.ECFieldFp;
import java.security.spec.ECParameterSpec;
import java.security.spec.ECPoint;

import java.security.spec.ElTipticCurve;

import javax.crypto.KeyAgreement;

/**
* Diffie-Hellman w kryptosystemie na krzywej eliptycznej.
*/
pubTlic class BasicECDHExample
{
public static void main(String[] args) throws Exception
{
KeyPairGenerator keyGen = KeyPairGenerator.getInstance("ECDH", "BC");
EllipticCurve curve = new EllipticCurve(
new ECFieldFp(new
Biginteger("fffffffffffffffffffffffffrfffffefffIfffrrefrreer", 16)),
new Biginteger("fffffffffffffffffffffifffffffffefffirffrrfrrfffc", 16),
new BigInteger("64210519e59c80e70fa7e9ab72243049feb8deeccl46bIbl", 16));

ECParameterSpec ecSpec = new ECParameterSpec(
curve,
new ECPoint(
new BigInteger("188da80eb03090f67cbf20eb43a18800f4ff0afd82ff1012", 16),
new BigInteger("f8e6d46a003725879cefeel294db32298c06885ee186h7ee", 16))
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new BigInteger("ffffffffffffffffffffffff99def836146bcoblh4d22831", 16),
1);

keyGen.initialize(ecSpec, Utils.createFixedRandom());

// przygotowania

| KeyAgreement aKeyAgree = KeyAgreement.getInstance("ECDH", "BC"); |
KeyPair aPair = keyGen.generateKeyPair():

| KeyAgreement bKeyAgree = KeyAgreement.getInstance("ECDH", "BC"); |
KeyPair bPair = keyGen.generateKeyPair():

// uzgadnianie dwustronne
aKeyAgree.init(aPair.getPrivate()):
bKeyAgree.init(bPair.getPrivate()):

aKeyAgree.doPhase(bPair.getPublic(), true):
bKeyAgree .doPhase(aPair.getPublic(), true);

// generowanie bajtow klucza

MessageDigest hash = MessageDigest.getInstance("SHAL", "BC"):
byte[] aShared = hash.digest(aKeyAgree.generateSecret()):
byte[] bShared = hash.digest(bKeyAgree.generateSecret()):

System.out.printin(Utils.toHex(aShared));
System.out.printin(UtiTs.toHex(bShared));

}
}

Uruchomienie programu powinno da¢ nastgpujacy wynik:

5ea61569aed14f67b67377dc6ca223e7ab013844
5ea61569aed14f67b67377dc6ca223e7ab013844

Zgodnie z planem po obu stronach wygenerowany zostat ten sam klucz.

Jak to dziala

Rzut oka na kod pokazuje wyraznie, ze poza zmiang parametrdw poczatkowych dla gene-
ratora klucza i podaniem w ramach argumentu metody KeyAgreement.getInstance() ciagu
ECDH zamiast DH cato$¢ nie rézni si¢ niczym od kodu dla tradycyjnej metody Diffiego-
Hellmana. Stojace za catym procesem operacje matematyczne sa wprawdzie zupelnie inne,
ale na poziomie warstwy abstrakcji JCE korzystanie z obu metod wyglada w zasadzie tak samo.

A gdzie réznice? Przyjrzyj si¢ blizej procesowi tworzenia parametrow — pozwoli to doktadniej
zrozumie¢ dziatanie catej metody i pokaze zwiazek migdzy obiektami w kodzie a parame-
trami oméwionymi w czgsci teoretyczne;.

ECField, ECFieldFp i ECFieldF2m

Interfejs java.security.spec.ECField jest bazowym interfejsem do obstugi cial skonczonych
dla krzywych eliptycznych. Implementuja go klasy java.security.spec.ECFieldFp i java.
security.spec.ECFieldF2m. ECField deklaruje tylko jedna metode ECField.get-FieldSize(),



140

Kryptografia w Javie. 0d podstaw

zwracajaca dtugos¢ ciata skonczonego — w przypadku ECFieldFp bedzie to dtugosé liczby
pierwszej p w bitach, natomiast dla ECFieldF2m bedzie to dtugos¢ m (rdwniez w bitach).

ECFieldFp jest prostym pojemnikiem dla liczby pierwszej okreslajacej ciato, nad ktérym
operuje krzywa. Klasa ma jeden konstruktor przyjmujacy liczbe pierwsza i jedna metode
ECFieldFp.getP(), ktéra zwraca te liczbe.

ECFieldF2m jest — jak sama nazwa wskazuje — pojemnikiem dla informacji okreslajacych
ciato, nad ktorym operuje dowolna z uzywanych krzywych. Klasa ta ma wigcej mozliwosci
konstrukcji od ECFieldFp, gdyz pozwala stworzy¢ F,™ krzywych zar6wno nad baza normalna,
jak 1 baza wielomianowa. Z tego tez wzgledu niektdre metody get() tej klasy moga zwra-
ca¢ NULL, w zaleznos$ci od uzytej bazy. Doglebne zrozumienie tej klasy nie obejdzie si¢ bez
samodzielnego zglgbienia teorii krzywych eliptycznych.

Na szczescie od strony czysto praktycznej wystarczy pamigtaé, ze zardwno klasa ECFiel-
dF2m, jak 1 ECFie1dFp stuza po prostu do identyfikacji ciata.

Po ustaleniu ciata, nad ktérym krzywa bedzie operowac, trzeba zdefiniowac sama krzywa.

Klasa EllipticCurve

Klasa java.security.spec.E1lipticCurve petni rolg¢ pojemnika dla wartosci opisujacych
krzywa eliptyczng. Jak mozna si¢ spodziewaé, posiada ona komplet metod get() pozwala-
jacych pobieraé obiekty odpowiadajace poszczegdlnym sktadowym, jednak najciekawszy
jest w jej przypadku przebieg konstrukcji obiektu.

Zrozumienie zasad tworzenia obiektu E11ipticCurve znacznie utatwi znajomos¢ typowego
rownania dla uzywanej w tym przypadku krzywe;j eliptycznej (z drobnymi wariacjami):

y2 =X +ax’+b
gdzie wartos$ci x 1 y naleza do danego ciata skonczonego, a wartosci a i b sg stale.

Spéjrzmy raz jeszcze na kod tworzacy krzywa wykorzystanag w poprzednim przyktadzie.
Jest to wywotanie podstawowego konstruktora klasy E1TipticCurve:

El1ipticCurve curve = new EllipticCurve(
new ECFieldFp(new BigInteger(
e fffffefffrffrifrrefff", 16)),
new BigIinteger("fffffffffffffffffffffifffffffffefffirfrifrrfffc", 16),
new BigInteger("64210519e59c80e70fa/e9ab72243049feb8deeccl46b9bl”, 16));

Porownujac kod ze wzorem krzywej, widzimy, ze pierwszym argumentem jest samo pole,
w tym przypadku oparte na liczbie pierwszej reprezentowanej przez obiekt BigInteger przeka-
zany do konstruktora obiektu ECFieldFp. Pozostate dwa argumenty to (zgodnie z réwna-
niem) wartosci stalych a i b.

Drugi konstruktor krzywej eliptycznej dodatkowo przyjmuje warto$¢ inicjalizujaca.

Krzywa zostata juz okreslona, wigc do kompletu informacji pozostaje jeszcze ustali¢ punkt
na krzywej, na podstawie ktérego wyliczane beda klucze publiczne.
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Klasa ECPoint

Klasa java.security.spec.ECPoint stanowi pojemnik dla wspotrzednych punktu na krzy-
wej eliptycznej (czyli rowniez wspolrzednych w przestrzeni operowania krzywej).

Klasa ta nie jest specjalnie ciekawa. Jest ona tworzona na podstawie wspotrzednych (X, Y)
punktu (dwoch obiektow BigInteger), natomiast metody ECPoint.getAffineX() i ECPoint.
wgetAffineY () zwracaja wartosci poszczegolnych wspotrzednych. Dobrze tylko pamigtac,
ze klasa ta zawiera statyczny obiekt reprezentujacy punkt w nieskonczonosci ECPoint . POINT
INFINITY, zwracajacy dla obu metod warto$¢ NULL.

Klasa ECParameterSpec

Klasa java.security.spec.ECParameterSpec pozwala potaczyé wszystkie wymienione wy-
zej elementy w calo$¢ 1 wykorzystaé je w kryptosystemie opartym na krzywej eliptyczne;.

Klasa ma jeden konstruktor, ktorego argumentami sa: krzywa, punkt bazowy, rzad punktu
bazowego oraz dopetnienie algebraiczne. Wiemy juz, jak wyglada obiekt krzywej i czym
jest punkt bazowy (czyli generator). Pozostaje jeszcze przyblizy¢ ostatnie dwa parametry.
Tym razem przyda si¢ mie¢ przed oczami definicje klasy — oto odpowiedni fragment kodu
z ostatniego przyktadu:

ECParameterSpec ecSpec = new ECParameterSpec(
curve,
new ECPoint(
new BigInteger("188da80eb03090f67cbf20eb43a18800T4ff0afd82ff1012", 16),
new BigInteger("f8e6d46a003725879cefeel294db32298c06885eel86h7ee", 16))
new Biginteger("ffffffffffffffffffffffff99def836146bcoblb4d22831", 16),
1)

Rzad to ostatni argument typu BigInteger przekazywany do konstruktora. Wraz z dopet-
nieniem algebraicznym (w tym przypadku rownym 1) wyraza on pewne wiasciwosci
punktu bazowego wzgledem krzywej. Rzad jest duza liczba pierwsza, ktdra po pomnozeniu
przez dopetienie daje liczbe punktéw dostgpnych na krzywej. Ze wzgledéow wydajnosci
warto$¢ dopetnienia algebraicznego powinna by¢é mozliwie najmniejsza, stad tez najcze-
$ciej spotyka si¢ wartosci od 1 do 4.

Potaczenie wszystkich tych wartosci pozwala wyliczy¢ wartos¢ prywatna i wybraé punkt na
krzywej, ktoérego parametry mozna nastgpnie udostgpnic¢ stronom, z ktérymi chcemy sie
komunikowaé — czy to w ramach uzgadniania klucza, czy tez w celu weryfikacji podpiséw
cyfrowych.

Klasa ECGenParameterSpec

Wspomnialem wczesniej, ze istnieje wiele predefiniowanych (czyli nazwanych) krzywych
eliptycznych wraz ze skojarzonymi z nimi punktami. Zrédtem informacji o takich krzywych sa
przede wszystkim dokumenty X9.62 i FIPS PUB-186-2. W zaleznos$ci od krzywych obstugi-
wanych przez konkretnego dostawce mozna korzystaé¢ z krzywych nazwanych i parametréw
okreslonych na nich punktow za pomoca klasy java.security.spec.ECGenParameterSpec.
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Tak si¢ sklada, ze krzywa wykorzystana w programie BasicECDHExample nosi nazwe pri-
mel92vl, a jej specyfikacja podana jest w dokumencie X9.62. Oznacza to, ze zamiast recznie
wypisywac¢ definicj¢ krzywej i jej parametrow jako:

EllipticCurve curve = new EllipticCurve(
new ECFieldFp(new BigInteger(
I fffffefffIfffffffffrff", 16)),
new Biginteger("fffffffffffffffffffffffffffffffefffIffffrffffifc", 16),
new BigInteger("64210519e59c80e70fa’e9ab72243049feb8deeccl46b9bl", 16));

ECParameterSpec ecSpec = new ECParameterSpec(
curve,
new ECPoint(
new BigInteger("188da80eb03090f67chbf20eb43a18800f4ff0afd82ff1012", 16),
new BigInteger("f8e6d46a003725879cefeel294db32298c06885ee186b7ee", 16))
new BigInteger("ffffffffffffffffffffffff99def836146bcob1b4d22831", 16),
1)

mozna byto importowac klas¢ java.security.spec.ECGenParameterSpec i po prostu napisac:

| ECGenParameterSpec ecSpec = new ECGenParameterSpec("primel92v1"); |

Sprobuj wprowadzié¢ taka zmiang w programie — wynik powinien by¢ doktadnie taki sam.

Wykaz nazwanych krzywych eliptycznych obstugiwanych przez dostawcg Bouncy Castle
przedstawia dodatek B. Listy krzywych obstugiwanych przez innych dostawcow sg na ogoét
podawane w ich dokumentacji.

Kryptografia krzywej eliptycznej przed JDK 1.5

W wersjach Javy poprzedzajacych JDK 1.5 nie bylo bezposredniej obstugi kryptografii
krzywej eliptycznej, wigc APl uzywane do tego celu zalezaty od konkretnego dostawcy.
Dodatek B przedstawia opis obstugi kryptografii krzywej eliptycznej w wersjach JDK star-
szych od 1.5 za pomoca API Bouncy Castle. Stosowane tam klasy sa podobne do swych
odpowiednikéw ze wspolczesnego JCA, ale jednak nie sg identyczne (i dotyczy to wigk-
szosci dostawcow). Jesli zamierzasz intensywnie korzysta¢ z kryptografii opartej na krzy-
wych eliptycznych w Javie, to obecnie warto si¢ przesias¢ na JDK 1.5 — pozwala to zaosz-
czedzi¢ sporo pisania.

Diffie-Hellman z wieloma stronami

Ciekawa cechg uzgadniania klucza tradycyjna metoda Diffiego-Hellmana jest to, ze moze
ona postuzy¢ do uzgodnienia klucza migdzy wiecej niz dwoma stronami. Wtasnie z tego
wzgledu metoda KeyAgreement . doPhase() jest w stanie zwroci¢ klucz.

Sprobuj sam: Trajstronny Diffie-Hellman

Przerobienie wczesniejszego przykladu BaseDHExample tak, by uzgadnianie klucza doty-
czylo trzech stron, wymaga jedynie kilku prostych zmian. Na poczatek trzeba bedzie dodac¢
trzeci obiekt KeyAgreement i utworzy¢ dla niego klucz:
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KeyAgreement cKeyAgree = KeyAgreement.getInstance("DH", "BC"):
KeyPair cPair = keyGen.generateKeyPair():

Teraz trzeba inicjalizowac¢ utworzony obiekt KeyAgreement tak samo, jak pozostate dwa
obiekty:

| cKeyAgree.init(cPair.getPrivate()); |

W tym miejscu nastgpuje zmiana w dotychczasowym algorytmie postgpowania. Przed wy-
wotaniem metod doPhase() obiektéw KeyAgreement z wartoscia true parametru lastPhase
konieczne jest wprowadzenie dodatkowego etapu, w ramach ktérego metoda ta bedzie wy-
wolywana z wartoscig false dla TastPhase. Wynikiem wykonania tego etapu sa trzy klucze
posrednie, ktére beda uzywane w nastepnej fazie. Ponizszy kod wymaga dodatkowo im-
portowania interfejsu java.security.Key:

Key ac = aKeyAgree.doPhase(cPair.getPublic(), false);
Key ba = bKeyAgree.doPhase(aPair.getPublic(), false);
Key cb = cKeyAgree.doPhase(bPair.getPublic(), false);

Wygenerowane w ten sposob klucze posrednie sg nastgpnie uzywane w wywolaniach od-
powiadajacych ostatniej fazie negocjacji:

aKeyAgree .doPhase(cbh, true);
bKeyAgree.doPhase(ac, true):
cKeyAgree.doPhase(ba, true);

Na tym etapie wszystkie trzy obiekty KeyAgreement powinny juz by¢ w takim stanie, by
wywolania metody KeyAgreement .generateSecret() zwracaly t¢ sama wartos¢ dla kazdego
obiektu. Mozna to sprawdzi¢, dodajac na koncu kodu fragment obstugujacy generowanie
i wyswietlanie wyniku dla trzeciego obiektu:

byte[] cShared = hash.digest(cKeyAgree.generateSecret());
System.out.printin(Utils.toHex(cShared));

Jesli program nadal korzysta ze stalej wartosci losowej z klasy Uti1s, to jego uruchomienie
powinno da¢ nastepujacy wynik:
dd602760ae382db7b435dd71b067415ab64bbb7b

dd602f60ae382db7b435dd71b06745ab64bbb7b
dd602760ae382db7b435dd71b067415ab64bbb7b

Jak to dziala

Jak wida¢, pomimo do$¢ podesziego wieku algorytm Diffiego-Hellmana nadal jest przy-
datny. Sprobuj sobie wyobrazi¢ trdjstronne uzgadnianie klucza za pomoca algorytmu RSA.
Przy podejsciu naiwnym wymagatoby to wymiany kluczy z kazda z pozostatych stron,
przez co uzgodnienie klucza dla tréjstronnej rozmowy mogtoby wymagaé nawet szescio-
krotnego przestania klucza RSA. Kazda ze stron miataby wtedy dodatkowy problem w po-
staci koniecznosci sledzenia, ktorego klucza uzywac dla ktérego rozmowcy — zaradzenie
tej trudnosci wymagatoby wprowadzenia jeszcze jednej rundy negocjacji, by wszystkie
strony mogty uzgodni¢ wspdlny klucz. Uzgadnianie klucza metoda Diffiego-Hellmana jest
wigc nadal najprostszym sposobem uzgodnienia wspodlnego klucza dla kilku stron, cho¢
nalezy caty czas pamigtaé o problemie uwierzytelnienia klucza.
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Algorytm El Gamala

Algorytm El Gamala jest odmiang metody Diffiego-Hellmana, wigc jego bezpieczenstwo
opiera si¢ na tych samych zagadnieniach matematycznych. Cho¢ mozna twierdzic, ze jest
mniej elegancki od RSA, algorytm ten jest powszechnie uzywany, na przyktad jako do-
myslny algorytm dla wigkszosci kluczy szyfrujacych w Open PGP (RFC 2440).

Aby metoda El Gamala wysta¢ wiadomo$é do odbiorcy o kluczu publicznym G* mod P,
nalezy utworzy¢ tymczasowy klucz publiczny G* mod P, zaszyfrowa¢ wiadomosé, mnozac
ja modulo P przez G* mod P, i wystaé szyfrogram w jednym bloku z tymczasowym klu-
czem publicznym. Algorytm dziata bez zarzutu, ale (jak si¢ przekonamy w praktyce) ma te
wadg, ze szyfrogram jest dwukrotnej dtugosci klucza.

Sprobuj sam: Szyfrowanie metoda El Gamala

Ponizszy kod ilustruje generowanie losowego klucza i szyfrowanie algorytmem El Gamala.
Catos¢ wykonuje si¢ znacznie wolniej od réwnowaznego kodu dla RSA. Przyczyny takiego
stanu rzeczy poznamy nieco pdzniej — sprobuj uruchomic ten przyklad, a przekonasz sie,
co w tym przypadku znaczy ,,duzo wolniej”.

package rozdzialé4;

import java.security.Key;

import java.security.KeyPair;

import Jjava.security.KeyPairGenerator;
import java.security.SecureRandom;

import javax.crypto.Cipher;

/**

* Przyklad uzycia algorytmu El Gamala z losowym generowaniem klucza.
*/

public class RandomKeyE1GamalExample

{

public static void main(String[] args) throws Exception

{
byte[] input = new byte[] { (byte)Oxbe, (byte)Oxef }:

Cipher cipher = Cipher.getInstance("E1Gamal/None/NoPadding". "BC"):
KeyPairGenerator generator = KeyPairGenerator.getInstance("ElGamal", "BC"):
SecureRandom random = Utils.createFixedRandom();

// tworzenie kluczy
generator.initialize(256, random);
KeyPair pair = generator.generateKeyPair();

Key pubKey = pair.getPublic();
Key privKey = pair.getPrivate();

% Nazwa algorytmu pochodzi od nazwiska jego tworcy, dr. Tahera Elgamala. W literaturze wystepuje
kilka pisowni nazwy algorytmu, w tym Elgamal, ElGamal i (stosowana w tej ksigzce) El Gamal
— przyp. tlum.
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System.out.printin("dane wejsciowe: " + Utils.toHex(input));

// szyfrowanie

cipher.init(Cipher.ENCRYPT MODE, pubKey, random);

byte[] cipherText = cipher.doFinal(input);

System.out.printin("dane zaszyfrowane: " + Utils.toHex(cipherText));
// deszyfrowanie

cipher.init(Cipher.DECRYPT MODE, privKey);

byte[] plainText = cipher.doFinal(cipherText);

System.out.printin("dane odszyfrowane: " + Utils.toHex(plainText));

}
}

Uruchomienie programu daje nastgpujacy wynik:

dane wejSciowe: beef

dane zaszyfrowane: 8c2e699772c14496bc82400d11decaedf662fe90864e8c55

= 3H78136679fcdfaab0c378b569083525c021fcf77e40f661525dab6ed4133df92848aaba2459dff5
dane odszyfrowane : beef

Jak to dziala

Nie ma powoddw, by specjalnie si¢ rozwodzi¢ nad samym sposobem korzystania z algo-
rytmu. W kwestii szyfrowania danych kluczem publicznym El Gamal nie rézni si¢ zbytnio
od RSA — szyfrowanie bazuje na operacjach arytmetycznych, wigc dla poprawnego obstu-
zenia danych zaczynajacych si¢ zerami trzeba korzysta¢ z dopetnienia. Najwazniejszg roz-
nica w pordwnaniu z RSA jest to, ze szyfrogram jest dwa razy dhuzszy od klucza (w RSA
mial on dlugos$¢ klucza). Praktyczne znaczenie tego faktu zalezy od ograniczen konkretnej
aplikacji, ale dluzszy szyfrogram jest jednym z powodoéw, dla ktérych El Gamal nie jest
ogolnie algorytmem preferowanym.

Najwigkszym problemem (przynajmniej w przypadku naszego przyktadowego programu)
jest mizerna szybkos¢ generowania klucza. Jak si¢ wezesniej przekonalismy, wygenerowa-
nie pary kluczy dla algorytmu El Gamala wymaga takich samych parametrow, jak algorytm
Diffiego-Hellmana, a wyliczenie tych warto$ci od zera jest bardzo kosztowne. Obiekt Key-
PairGenerator zainicjalizowany wylacznie dtugoscia klucza musi najpierw wygenerowaé
wartosci P i G, a dopiero potem moze wygenerowaé pare kluczy. W praktyce jest to koszt
ponoszony jednokrotnie (przynajmniej w przypadku dostawcy Bouncy Castle) — genero-
wanie kolejnych par kluczy jest juz znacznie szybsze, gdyz mozna uzywaé gotowych war-
tosci P i1 G wyliczonych dla pierwszej pary. Nie powinno dziwié, ze generator par kluczy
dla metody Diffiego-Hellmana zachowuje si¢ podobnie.

Najwygodniej byloby wigc wstepnie wygenerowac obiekt DHParameterSpec, za pomoca
ktérego mozna by podaé gotowe parametry (identycznie jak w przypadku algorytmu Dif-
fiego-Hellmana). Na szczg$cie jest to mozliwe — wystarczy wygenerowaé niezbgdne pa-
rametry, korzystajac z obiektu klasy AlgorithmParameterGenerator.
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Klasa RlgorithmParameterGenerator

Podobnie do wielu innych klas w JCA, instancje klasy AlgorithmParameterGenerator sa
tworzone za posrednictwem metody fabrykujacej getInstance() i podobnie jak one prze-
strzegaja ogolnych regut priorytetu dostawcow w przypadku znalezienia wigcej niz jednego
dostawcy implementujacego zadany algorytm. Sposréd metod klasy AlgorithmParameter-
Generator najbardziej bedzie nas interesowa¢ metoda init() (dostgpna w czterech odmia-
nach) oraz metoda generateParameters() stuzaca do pobrania wygenerowanego obiektu
AlgorithmParameters.

RigorithmParameterGenerator.init()

Metoda init() jest dostgpna w czterech wersjach. Pierwsza z nich przyjmuje tylko wiel-
kos¢ generatora, druga — wielko$¢ generatora i zrédto danych losowych, a pozostate dwie
przyjmuja obiekty klas implementujacych AlgorithmParameterSpec, co przydaje si¢ w sytu-
acjach wymagajacych przekazania innych parametréw niz tylko rozmiar generatora. Wybor
metody zalezy tu od sytuacji. Dla algorytmow Diffiego-Hellmana czy El Gamala wystarczy
sam rozmiar, by wygenerowaé podstawowe parametry w postaci liczby pierwszej P i gene-
ratora G. Jesli jednak zajdzie potrzeba utworzenia obiektu parametréw pozwalajacego
ograniczy¢ dtugo$¢ wartosci prywatnej w metodzie Diffiego-Hellmana, to sama wielko$¢
generatora nie wystarczy — dodatkowe informacje trzeba bedzie przekaza¢ w ramach
obiektu klas implementujacych AlgorithmParameterSpec.

Kolejne punkty przedstawiaja przyktady obu zastosowan.

RlgorithmParameterGenerator.generateParameters(

Metoda ta zwraca obiekt klasy AlgorithmParameters zawierajacy generowane parametry.
Szczegdtowy opis tej klasy przedstawitem juz w rozdziale 2., wigc nie bede si¢ tu nad nim
rozwodzi¢. Wspomng tylko, ze (jak zapewne juz si¢ domyslasz) obiekty AlgorithmParameters
przydaja si¢ dostownie wszedzie.

Starczy tej teorii — pora zapoznac si¢ z kodem.

Sprobuij sam: Algorytm El Gamala z obiektem AlgorithmParameterGenerator

Przyjrzyj si¢ ponizszemu przyktadowi i porownaj go z kodem programu RandomKeyE1Gama1-
Example. Uruchom program i czytaj dalej.

package rozdzial4;

import java.security.AlgorithmParameterGenerator;
import java.security.AlgorithmParameters;

import Jjava.security.Key;

import java.security.KeyPair;

import java.security.KeyPairGenerator;

import java.security.SecureRandom;

import java.security.spec.AlgorithmParameterSpec;
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import javax.crypto.Cipher;
import javax.crypto.spec.DHParameterSpec;

/**
* Uzycie algorytmu El Gamal z generowaniem losowego klucza i obiektem klasy AlgorithmParameters.
*/

public class AlgorithmParameterExample

{

public static void main(String[] args) throws Exception

{
byte[] input = new byte[] { (byte)Oxbe, (byte)Oxef };
Cipher cipher = Cipher.getInstance("E1Gamal/None/NoPadding", "BC");
SecureRandom random = Utils.createFixedRandom();

// tworzenie parametréw
AlgorithmParameterGenerator a =
AlgorithmParameterGenerator.getInstance("E1Gamal", "BC");

a.init(256, random);

AlgorithmParameters params = a.generateParameters();
AlgorithmParameterSpec dhSpec = params.getParameterSpec(DHParameterSpec.class);

// tworzenie kluczy
KeyPairGenerator generator = KeyPairGenerator.getInstance("ElGamal", "BC"):

generator.initialize(dhSpec, random);

KeyPair pair = generator.generateKeyPair();

Key pubKey = pair.getPublic();

Key privKey = pair.getPrivate();

System.out.printin("dane wejsSciowe: " + Utils.toHex(input));

// szyfrowanie

cipher.init(Cipher.ENCRYPT _MODE, pubKey, random);

byte[] cipherText = cipher.doFinal(input);

System.out.printin("dane zaszyfrowane: " + Utils.toHex(cipherText));
// deszyfrowanie

cipher.init(Cipher.DECRYPT MODE, privKey);

byte[] plainText = cipher.doFinal(cipherText);

System.out.printin("dane odszyfrowane: " + Utils.toHex(plainText));

}
}

Wykorzystany tu generator liczb ,,losowych” otrzymuje to samo ziarno, co w poprzednich
przyktadach, dzigki czemu program powinien wypisaé taki sam wynik, jak wczesniejszy
RandomKeyE1GamalExample. Przyczyna jest prosta: przetwarzanie danych wykonywane we-
wnetrznie przez dostawce jest (przynajmniej w przypadku dostawcy Bouncy Castle) do-
ktadnie takie samo, jak recznie zakodowane operacje z powyzszego programu.
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Jak to dziala

W tym przyktadzie parametry odpowiadajace wartosciom P i G sa jawnie generowane
i przekazywane do obiektu generatora pary kluczy, podczas gdy w poprzednim programie
byly one tworzone automatycznie na podstawie zadanej dlugosci klucza. Zwalnia to gene-
rator par kluczy z obowiagzku samodzielnego generowania parametrow.

Réznicg w szybkosci dziatania trudno oceni¢, po prostu uruchamiajac oba przyklady, ale
wystarczy wokot operacji generowania klucza w obu programach doda¢ kod mierzacy czas
wykonania, by przekona¢ sig, ze czas wykonywania metody KeyPairGenerator.generate-
KeyPair() jest znacznie krotszy dla drugiego programu.

Wezesniej wspominatem, ze klasa AlgorithmParameterGenerator moze tez przyjmowac
obiekt implementujacy AlgorithmParameterSpec jako argument swej metody init(). Tak
si¢ sktada, ze istnieje implementujaca ten interfejs klasa przeznaczona wtasnie do gene-
rowania parametréw dla algorytméw w rodzaju Diffiego-Hellmana — jest to klasa DHGen-
ParameterSpec.

Klasa DHGenParametersSpec

Wiemy juz, ze algorytm Diffiego-Hellmana mozna przyspieszy¢, ograniczajac dtugosé
wartosci prywatnej powiazanej z kluczem publicznym. Wiemy tez, ze mozna stworzy¢
obiekt DHParameterSpec, ktory natozy takie ograniczenie na dtugo$¢é wartosci prywatnych
generowanych podczas uzywania go z odpowiednim obiektem KeyPairGenerator. Dobrze
byloby mie¢ mozliwosé uwzglednienia tego ograniczenia rowniez w generowanych para-
metrach, stad tez JCE udostgpnia klase pozwalajaca konfigurowac obiekt AlgorithmParameter-
Spec tworzony dla potrzeb algorytmu Diffiego-Hellmana — jest to klasa javax.crypto.
wspec . DHGenParameterSpec. Zamiast okresla¢ wytacznie dlugosc¢ liczby pierwszej P, jak ma
to miejsce w wierszu:

apg.init(256, random);

mozna ograniczy¢ dtugos$¢ wartosci prywatnej na przyktad do 200 bitow, wywolujac:

| apg.init(new DHGenParameterSpec(256, 200), random); |

gdzie argumentami dla konstruktora DHGenParameterSpec sa dtugos¢ liczby pierwszej P
w bitach oraz maksymalna dlugos¢ wartosci prywatnej Y (réwniez w bitach). Takie wywo-
tanie powodowaloby tworzenie obiektow, ktorych metoda DHParameterSpec.getl() zwra-
calaby wartos¢ 200, co tym samym ograniczaloby dlugos¢ wartosci prywatnych do 200 bitow.

Podpisy cyfrowe

Uzytecznos$¢ podpiséw cyfrowych polega na tym, ze podpis jest tworzony na podstawie taj-
nych danych znanych wylacznie jego autorowi, ale moze zosta¢ sprawdzony za pomocsg infor-
macji publicznie udostgpnianych przez podpisujacego. Podpis cyfrowy nie tylko poswiadcza
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autentycznos¢ wiadomosci, ale rowniez czyni ja niezaprzeczalna. Jesli konkretny uzytkow-
nik podpisze wiadomos¢, a nastgpnie zaprzeczy, ze ja napisal, to istnieja tylko dwie mozliwosci:
albo tajne dane zostaly wykradzione, albo podpisujacy mija si¢ z prawda.

Wszystkie algorytmy podpisow cyfrowych bazuja na jednokierunkowych funkcjach skrotu,
co wynika z ograniczonej dtugosci wiadomosci, jakie moga przetwarzac algorytmy asyme-
tryczne. Ma to jedna bardzo istotng konsekwencje: maksymalna ilos¢ danych, jakag mozna
bezpiecznie podpisa¢ danym algorytmem, jest ograniczona mozliwosciami uzywanej funk-
cji skrétu. Dhugosé klucza wyznacza jedynie bezpieczenstwo samego skrotu. Jesli zostanie
podpisana wiadomos$¢ o zbyt duzej dtugosci dla danego algorytmu skrotu, to zwigkszenie
dtugosci klucza nic nie pomoze.

llo§¢ danych, jakie mozna bezpiecznie podpisa¢ dang metodg, jest ograniczona mak-
symalng dtugoscia danych wejsciowych dla uzywanego algorytmu skrétu.

Z podpisami cyfrowymi wiaza si¢ dwa procesy: tworzenie podpisu i sprawdzanie podpisu.
Whbrew pozorom operacje te réznig si¢ nieco od swych odpowiednikow w §wiecie szyfrow,
czyli szyfrowania i deszyfrowania — odbiorcy wystarczy sprawdzi¢ podpis, bez konieczno-
$ci jego czytania. Operacje tworzenia i sprawdzania podpisow cyfrowych hermetyzuje w Javie
klasa Signature.

Klasa Signature

Obiekty udostgpniajace operacje klasy java.security.Signature sa tworzone za pomoca
metody fabrykujacej getInstance(), podobnie jak wiele innych klas w JCA. Metoda ta
przestrzega tez zwyklych priorytetéw okreslajacych zasady wyboru dostawcy w przypadku
braku zadania konkretnego dostawcy. W przeciwienstwie do klasy Cipher tryby dziatania
klasy Signature nie sa okreslane przez sktadowe statyczne, lecz przez wywolanie jednej
z dwoch metod inicjalizacyjnych. Wywotanie Signature.initSign() przetaczy obiekt
Signature w tryb tworzenia podpisu, natomiast Signature.initVerify() spowoduje przej-
$cie w tryb sprawdzania.

Uzywanie klasy Signature w trybie tworzenia podpisu

Istnieja dwie wersje metody Signature.initSign() stuzacej do przetaczenia obiektu Signa-
ture w tryb tworzenia podpisu. Obie przyjmuja najwazniejsza informacje, czyli klucz pry-
watny, a jedna przyjmuje dodatkowo zrédto danych losowych.

Gdy obiekt Signature zostanie juz inicjalizowany w trybie sktadania podpisu cyfrowego,
korzystanie z niego bardzo przypomina pracg z poznang wczesniej klasa MessageDigest.
Dane sa przekazywane do zainicjalizowanego obiektu Signature za posrednictwem jednej
z kilku metod update(), a po wprowadzeniu wszystkich danych wywotywana jest metoda
Signature.sign(), ktora w zaleznosci od wersji moze zwrocié podpis cyfrowy w postaci
tablicy bajtow lub zapisa¢ go w tablicy bajtow przekazanej podczas wywotania.
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Uzywanie klasy Signature w trybie sprawdzania podpisu

Roéwniez metoda Signature.initVerify() ma dwie odmiany, lecz w odrdznieniu od metody
initSign() jedna z wersji stuzy wylacznie wygodzie programisty — przyjmuje ona za ar-
gument obiekt klasy Certificate, podczas gdy wersja podstawowa przyjmuje klucz pu-
bliczny.

Wprowadzanie danych do obiektu Signature odbywa si¢ tu identycznie, jak w trybie two-
rzenia klucza, czyli poprzez wywotania metody update(), jednak etap weryfikacji wyglada juz
nieco inaczej. Gdy obiektowi Signature zostanie zatadowany komplet danych do weryfika-
cji podpisu, wywolywana jest zwracajaca warto$¢ logiczna metoda Signature.verify(),
ktorej przekazywana jest tablica bajtow zawierajaca sprawdzany podpis. Jesli metoda verify()
zwrdci wartos$¢ true, to podpis jest w porzadku; jesli false, to dane nie pasuja do podpisu.

Metody Signature.setParameter( i Signature.getParameters(

Podobnie jak obiekty Cipher czy KeyPairGenerator, obiekty klasy Signature moga korzy-
sta¢ z obiektow AlgorithmParameterSpec w celu dostarczenia dodatkowych informacji lub
zwrdcenia obiektu AlgorithmParameters zawierajacego ustawienia pozwalajace w razie
potrzeby powtdrzy¢ wykonywana operacj¢. Jak mozna si¢ spodziewac, metoda Signature.
wgetParameters() zwraca obiekt AlgorithmParameterSpec zawierajacy parametry biezacej
operacji. Nieco inaczej wyglada korzystanie z takiego obiektu z klasa Signature, gdyz nie
jest on przekazywany w ramach inicjalizacji obiektu, lecz za pomoca metody Signature.
wsetParameter (). Jesli przekazane metodzie parametry nie nadaja si¢ dla danej implementa-
cji algorytmu podpisu, metoda ta zgtosi wyjatek InvalidAlgorithmParameterException.

Przyktad uzycia parametrow zobaczymy nieco pdzniej, przy okazji omawiania podpisow
cyfrowych typu RSA PSS. Najpierw jednak zajmiemy si¢ algorytmem specjalnie stworzo-
nym wylacznie do tworzenia i sprawdzania podpisow cyfrowych.

Rlgorytm podpisu cyfrowego DSA

Pierwsza wersje algorytmu podpisu cyfrowego DSA (ang. Digital Signature Algorithm)
przedstawit w sierpniu 1991 roku NIST. DSA stal si¢ nastepnie pierwszym na swiecie al-
gorytmem podpisu cyfrowego oficjalnie zatwierdzonym przez rzad — zostal on opisany w do-
kumencie FIPS PUB 186 jako standard podpisu cyfrowego DSS (ang. Digital Signature
Standard). Nazwy DSA i DSS sa niekiedy stosowane zamiennie, cho¢ migdzy algorytmami
jest pewna réznica: DSS wymaga korzystania konkretnie z SHA-1 jako funkcji skrétu.

Ciekawg cecha DSA jest to, ze nie da si¢ go uzy¢ do szyfrowania. Na rysunku 4.4 wida¢, ze
celem dziatania algorytmu jest wylacznie weryfikacja podpisu za pomoca klucza publicz-
nego, czyli bez ujawniania danych uzytych do utworzenia podpisu.
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Podpis cyfrowy z uzyciem algorytmu DSA

Rysunek 4.4.

Zwykly DSA

Podobnie jak w przypadku algorytmu Diffiego-Hellmana, bezpieczenstwo tradycyjnego al-
gorytmu DSA opiera si¢ na trudnosci obliczania logarytméw dyskretnych. Do skorzystania
z mechanizmu DSA potrzebne sa nast¢pujace dane:

W liczba pierwsza Q taka, ze 2'> < 0 <2'%’;
B liczba pierwsza P taka, ze Q jest dzielnikiem (P — 1);

B generator G dla niepowtarzalnej grupy cyklicznej rzedu Q w ciele P.

Nie bede sie tu zaglebia¢ w operacje matematyczne zwigzane z obliczaniem generatora.
Wystarczy wiedzie¢, ze znajac P, Q i G, mozna utworzy¢ klucz publiczny, wybierajac
warto$é prywatna X taka, ze 1 < X < 0, a nastepnie obliczajac wartos¢ publiczng ¥ = G*
mod P. Klucz publiczny stanowi zbior wartosci Y, P, O i G, natomiast kluczem prywatnym
saX,P,0iG.

Znajac klucz publiczny i prywatny, mozna juz tworzy¢ i sprawdzaé podpisy cyfrowe.
W odréznieniu od algorytmu RSA, gdzie operacje z kluczem publicznym i prywatnym sa
wykonywane w ten sam sposob, algorytm DSA korzysta z roznych obliczen do generowa-
nia klucza i sprawdzania go.

Dla danej funkcji skrotu H() (w przypadku DSS bedzie to zawsze SHA-1) generowanie
podpisu DSA dla wiadomosci M obejmuje nastepujace etapy:

1. Wybér tajnej, losowej liczby catkowitej K takiej, ze 0 < K < Q.
2. Obliczenie R = (G mod P) mod Q.
3. Obliczenie S = (K" mod Q)(H(M) + XR)) mod Q.

Podpis stanowig liczby R i S.

Sprawdzanie podpisu wymaga znajomosci klucza publicznego strony podpisujacej oraz
warto$ci R i S. Etapy weryfikacji podpisu to:
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L. Sprawdzenie, czy 0 <R < Qi 0 < .S < Q — jesli nie, podpis jest odrzucany.
2. Obliczenie 4 =S mod Q, B = (AH(M)) mod Q oraz C = (RA) mod Q.
8. Wyliczenie V= (G®Y“ mod P) mod Q.

Jesli V jest rowne R, to podpis jest akceptowany. W przeciwnym razie jest on odrzucany.

Nie bede specjalnie wnika¢ w matematyczng strong calej procedury, gdyz szczegdtowy jej
opis mozna znalez¢ w ksiazkach przedstawionych w dodatku D, na przyktad w Handbook
of Applied Cryptography Menezesa, van Oorschota i Vanstone’a. W tym miejscu bardziej
interesuje nas zwiazek migdzy tymi obliczeniami a praktyczng strong korzystania z klasy
Signature w Javie.

Sprobuj sam: DSA

Oto przyktad zastosowania algorytmu DSA, a przy okazji pierwszy program korzystajacy
z klasy Signature. Jak widaé, w zasadzie wystarczy zna¢ nazwe algorytmu — klasa Signature
skutecznie ukrywa faktyczne obliczenia, dzieki czemu praca z DSA sprowadza si¢ do ko-
rzystania z wynikdéw procesu tworzenia i sprawdzania podpisu.

package rozdzial4;

import java.security.KeyPair;

import java.security.KeyPairGenerator;
import java.security.SecureRandom;
import java.security.Signature;

pubTlic class BasicDSAExample

{

public static void main(String[] args) throws Exception

{
KeyPairGenerator keyGen = KeyPairGenerator.getInstance("DSA", "BC");
keyGen.initialize(512, new SecureRandom());

KeyPair keyPair = keyGen.generateKeyPair():
Signature signature = Signature.getInstance("DSA", "BC");

// tworzenie podpisu
signature.initSign(keyPair.getPrivate(), Utils.createFixedRandom());

byte[] message = new byte[] { (byte)'a", (byte)'b', (byte)'c' }:
signature.update(message);
byte[] sigBytes = signature.sign():

// sprawdzanie podpisu
signature.initVerify(keyPair.getPublic()):

signature.update(message);

if (signature.verify(sigBytes))
{
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System.out.printin("Weryfikacja podpisu zakonczona powodzeniem.");

else

{
System.out.printin("Btad weryfikacji podpisu.");

}
}

}

Uruchomienie programu powinno si¢ zakonczy¢ komunikatem:

Weryfikacja podpisu zakonczona powodzeniem.

Jak to dziala

Podobnie jak w kazdym algorytmie asymetrycznym, pierwszym krokiem jest stworzenie
pary kluczy dla uzywanego algorytmu. Nastepnie trzeba inicjalizowaé obiekt signature
tak, by korzystat z klucza prywatnego:

signature.initSign(keyPair.getPrivate(), Utils.createFixedRandom());

Jak wspominatem w teoretycznym opisie algorytmu DSA, do wygenerowania podpisu po-
trzebna jest liczba losowa. W tym przyktadzie wykorzystana zostata wersja metody initSign()
przyjmujaca poza kluczem prywatnym réwniez zrodto danych losowych. Gdyby zrédto to
nie zostalo jawnie podane, dostawca utworzytby zrédto domysine.

Kolejnym etapem jest wprowadzenie podpisywanych danych do obiektu signature poprzez
wywotanie metody update(). Wywotanie metody sign() powoduje obliczenie podpisu
i zwrocenie zawierajacej go tablicy bajtow.

W drugiej czesci przyktadu wykonywane jest sprawdzenie podpisu utworzonego w czesci
pierwszej. W tym celu dla obiektu podpisu wywotywana jest metoda initVerify() z klu-
czem publicznym podpisujacego, po czym tres¢ podpisywanej wiadomosci jest przekazy-
wana do obiektu jako argument metody update(). Samo sprawdzenie polega na wywotaniu
metody verify() z argumentem w postaci tablicy bajtowej zawierajacej otrzymany podpis.
Jesli podpis pasuje do danych (a w tym przyktadzie tak jest), to metoda verify() zwrdci
wartos$¢ true — w przeciwnym przypadku zwrocona zostanie wartos¢ false.

Rzut oka na uzycie obiektu klasy KeyPairGenerator pokazuje brak omawianych wczesniej
parametrow DSA. Sa one przekazywane niejawnie w analogiczny sposob, jak w pierwszym
przyktadzie z algorytmem El Gamala — z braku jawnie przekazanych wartosci obiekt Key-
PairGenerator generuje parametry samodzielnie. Podobnie jak w przypadku algorytméw
Diffiego-Hellmana i El Gamala, mozliwe jest wstgpne wyliczenie niezbgdnych parame-
trow. Do ich przenoszenia stuzy klasa DSAParameterSpec.

Klasa DSAParameterSpec

Obiekty klasy java.security.spec.DSAParameterSpec pehnig rolg pojemnikow dla omowio-
nych wczesniej parametréw algorytmu DSA. Klasa ta ma tylko jeden konstruktor, przyj-
mujacy jako parametry uzywane do generowania klucza wartosci P, Q i G, oraz trzy metody
get () pobierajace wartosci poszczegolnych parametrow.
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Podobnie jak obiekty klasy DHParameterSpec, obiekty klasy DSAParameterSpec mozna gene-
rowaé za pomoca obiektow klasy AlgorithmParameterGenerator. Tak wiec do wygenero-
wania obiektu DSAParameterSpec dla kluczy 512-bitowych (z ktorych korzystaliSmy juz we
weczesniejszych przyktadach) mozna by utworzy¢ obiekt parametréw postaci nastgpujace;j:

AlgorithmParameterGenerator apg = AlgorithmParameterGenerator.getInstance("DSA", "BC");
apg.init(512, new SecureRandom());

AlgorithmParameters params = apg.generateParameters();
AlgorithmParameterSpec dsaSpec = params.getParameterSpec(DSAParameterSpec.class);

Utworzonego w ten sposob obiektu parametréw mozna uzywacé do generowania wiasnych
par kluczy poprzez przekazanie go jako argumentu wywotania metody KeyPairGenerator.
winitialize().

Poza generowaniem kluczy losowo mozna je rdwniez tworzy¢ za pomoca klasy KeyFactory.
JCA obstuguje taka mozliwos¢, dostarczajac klasy pozwalajace przenosi¢ parametry dla
kluczy DSA.

Obiekty parametréw dla kluczy DSA

Dostarczane przez JCA obiekty parametréw pozwalaja przenosi¢ dane i parametry dla klu-
czy DSA. Sa to proste obiekty wartosci, mogace stluzy¢ do przekazywania informacji okre-
$lajacych klucze DSA — java.security.spec.DSAPrivateKeySpec dla klucza prywatnego
i java.security.spec.DSAPublicKeySpec dla klucza publicznego.

Klasa DSAPrivateKeySpec ma pojedynczy konstruktor przyjmujacy po prostu warto$¢ pry-
watna X 1 parametry pozwalajace wyliczy¢ z niej wartos¢ publiczna, czyli pobrane z obiektu
DSAParameterSpec wartosci P, Q i G. Przykladowe wywotanie moze wygladac tak:

| DSAPrivateKeySpec dsaPrivateSpec = new DSAPrivateKeySpec(x, p, q, 9); |

Klasa DSAPub1icKeySpec réwniez ma tylko jeden konstruktor, przyjmujacy warto$¢ publiczng Y
oraz parametry P, Q i G, z ktérych zostala ona wygenerowana. Wywotanie konstruktora wy-
glada zatem tak:

| DSAPubTicKeySpec dsaPublicSpec = new DSAPublicKeySpec(y, p. q. 9); |

Podobnie jak w przypadku innych obiektow wartosci przenoszacych dane klucza, jedynymi
metodami klas DSAPrivateKeySpec i DSAPublicKeySpec sa metody get() pobierajace po-
szczegolne parametry sktadowe.

Interfejsy dla kiuczy DSA

W programie BasicDSAExample klasa KeyPair zostala wykorzystana bezposrednio po wyge-
nerowaniu kluczy. W sytuacjach, w ktorych potrzebne jest bezpieczniejsze typowanie,
mozna korzysta¢ z interfejséw java.security.interfaces.DSAPrivateKey i java.security.
winterfaces.DSAPublicKey, jak rowniez ich interfejsu nadrzednego java.security.inter-
faces.DSAKey (rozszerzajacego Key). Interfejsy te pozwalaja odrézni¢ klucze DSA od in-
nych kluczy asymetrycznych.
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DSAKey deklaruje tylko jedna metodg o nazwie getParams(), zwracajaca obiekt klasy DSAParame-
terSpec odpowiadajacy parametrom kluczy: publicznego i prywatnego.

DSAPrivateKey tez deklaruje tylko jedng metod¢ — jest nia getX(), zwracajaca tajng war-
tos$¢ prywatna.

Wreszcie DSAPublicKey rowniez posiada pojedyncza metode o nazwie getY(). Zwraca ona
warto$¢ G* mod P, gdzie X jest wartoscia zwracana przez metode getX() danego klucza
prywatnego, a wartosci G i P sg zawarte w opisujacym klucz obiekcie DSAParameterSpec.

DSA oparte na krzywej eliptycznej

Istnieje tez algorytm generowania podpisow DSA za pomoca krzywej eliptycznej zamiast
metod przewidzianych w standardzie DSS — nosi on nazw¢ ECDSA. Tak jak uzgadnianie
klucza metoda Diffiego-Hellmana bazujaca na krzywej eliptycznej byto podobne do wersji
tego algorytmu korzystajacej z liczb pierwszych, tak rowniez DSA oparte na krzywej elip-
tycznej polega na stworzeniu podpisu sktadajacego si¢ z wartosci R i S. Poprawnos¢ klucza
jest sprawdzana tak samo, jak w wersji oryginalnej — poprzez sprawdzenie, czy wartos¢ V'
wyliczona na podstawie podpisu i klucza publicznego podpisujacego jest rowna wartosci R.

Algorytm ECDSA jest opisany szczegdtowo w standardzie X9.62, a jego doktadne zrozu-
mienie wymaga pewnej znajomosci matematycznych podstaw kryptosystemow opartych na
krzywych eliptycznych, wigc nie bedg si¢ tu zaglgbial w szczegdty implementacji. Jak sie
przekonamy, pomimo zupehie innego aparatu matematycznego korzystanie z ECDSA w Javie
nie rozni si¢ specjalnie od zwyklego DSA.

Sprobuj sam: DSA oparte na krzywej eliptycznej

Przyjrzyj si¢ ponizszemu przyktadowi i poréwnaj go z kodem stworzonej wczesniej klasy
BasicDSAExample. Jak mozna si¢ bylo spodziewaé, tworzony jest inny obiekt KeyPairGene-
rator, ale poza tym jedyna roznica jest parametr ECDSA przekazywany podczas wywotania
metody Signature.getInstance(). Przebieg procesow podpisywania i sprawdzania podpisu
jest identyczny, jak w poprzednim przyktadzie.

package rozdzial4;

import java.security.KeyPair;

import java.security.KeyPairGenerator;
import java.security.SecureRandom;
import java.security.Signature;

import java.security.spec.ECGenParameterSpec;

ok
/: Prosty przykiad tworzenia i weryfikacji podpisu algorytmem ECDSA.
pu/bﬁc class BasicECDSAExample
{ public static void main(String[] args) throws Exception
: KeyPairGenerator keyGen = KeyPairGenerator.getInstance("ECDSA", "BC");
ECGenParameterSpec ecSpec = new ECGenParameterSpec("primel92v1");

keyGen.initialize(ecSpec, new SecureRandom());
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KeyPair keyPair = keyGen.generateKeyPair():
| Signature signature = Signature.getInstance("ECDSA", "BC"):

// tworzenie podpisu
signature.initSign(keyPair.getPrivate(), Utils.createFixedRandom());
byte[] message = new byte[] { (byte)'a". (byte)'b', (byte)'c' }:
signature.update(message);
byte[] sigBytes = signature.sign();
// sprawdzanie podpisu
signature.initVerify(keyPair.getPublic()):
signature.update(message);
if (signature.verify(sigBytes))

System.out.printin("Weryfikacja podpisu zakoficzona powodzeniem."):
else
} System.out.printin("Btad weryfikacji podpisu.");

}
}

Uruchomienie programu powinno si¢ zakonczy¢ komunikatem Weryfikacja podpisu zakon-
czona powodzeniem.

Jak to dziala

Jak juz wspominatem, catg brudna robote ukrywa tu warstwa abstrakcji JCA. Dzigki temu
wystarcza kosmetyczne zmiany w kodzie, by korzystat on z zupetnie innej implementacji.

Warto zwrdci¢ uwagg, ze powyzszy przyktad korzysta z omowionej wezesniej klasy ECGen-
ParameterSpec, wigc bardzo tatwo mozna przej$¢ na zupeie inng krzywa i klucz, po pro-
stu zmieniajac ciag przekazywany do konstruktora obiektu ECGenParameterSpec. Na przy-
ktad przejscie z klucza 192-bitowego na 239-bitowy wymagaloby zamiany tego wiersza:

ECGenParameterSpec ecSpec = new ECGenParameterSpec("primel92vl");

na ten:

| ECGenParameterSpec ecSpec = new ECGenParameterSpec("prime239v1");

Rigorytmy podpisu oparte na RSA

Stworzenie podpisu algorytmem RSA sprowadza si¢ do zaszyfrowania odpowiednich da-
nych kluczem prywatnym i udostgpnienia wyniku jako podpisu. Mechanizm dziatania algo-
rytmu RSA oznacza, ze taki podpis mozna odszyfrowaé kluczem publicznym — proces ten
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ilustruje rysunek 4.5. Skutecznos$¢ tej metody wynika stad, ze podpis dajacy si¢ odszyfro-
wac danym kluczem publicznym mogt by¢ utworzony wytacznie za pomoca odpowiadaja-
cego mu klucza prywatnego.

Tworzenie Weryfikacja
Funkcja Funkcja
skrétu skrétu 'IP'ak
\4 Czy wyniki sg | 7 Poprawny

i ?
- - l - p” identyczne? \ Nie
ucz gorytm . . gorytm tworzony Niepoprawny
prywatny RSA Podpis RSA ] skrot

Klucz publiczny

Podpis cyfrowy z uzyciem algorytmu RSA

Rysunek 4.5.

Podobnie jak w przypadku trybéw dopehienia, najpopularniejsze metody uzywania RSA
do tworzenia podpiséw sa opisane w PKCS #1. Analogicznie do dopetnien, istnieja dwa ty-
py podpisu: jeden oparty na wersji 1.5 PKCS #1, a drugi (nowszy) bazujacy na wersji 2
PKCS#1.

Podpisy PKCS *1V1.5

Podpisy w wersji 1.5 PKCS #1 wykorzystuja dopetnienie PKCS1 typu 1. Z opisu dopetnie-
nia RSA pamigtamy, Ze dla dopetnienia PKCS #1 typu 1 dopetniona wersja M, wiadomosci
M tworzona jest nastepujaco:

M, =0x00 || 0x01 || F'|| 0x00 || M

gdzie F jest ciagiem oktetow OxFF, a || jest operatorem sklejenia. F' musi zawiera¢ co naj-
mniej osiem oktetow, a dlugos¢ M nie moze przekracza¢ dtugosci klucza w oktetach po-
mniejszonej o 11.

Sprébuj sam: Generowanie podpisu algorytmem RSA

Sprobuj uruchomi¢ ponizszy przyktad. Jak si¢ przekonasz, réwniez w tym przypadku
zmiany sg niewielkie.

package rozdzial4;

import java.security.KeyPair;

import java.security.KeyPairGenerator;
import java.security.SecureRandom;
import java.security.Signature;

public class PKCS1SignatureExample
{

public static void main(String[] args) throws Exception

{
| KeyPairGenerator keyGen = KeyPairGenerator.getInstance("RSA", "BC"):
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keyGen.initialize(512, new SecureRandom());

KeyPair keyPair = keyGen.generateKeyPair():
Signature signature = Signature.getInstance("SHAIwithRSA", "BC"):

// tworzenie podpisu
signature.initSign(keyPair.getPrivate(), Utils.createFixedRandom()):

byte[] message = new byte[] { (byte)'a"., (byte)'b', (byte)'c' }:
signature.update(message);
byte[] sigBytes = signature.sign():

// sprawdzenie podpisu
signature.initVerify(keyPair.getPublic()):

signature.update(message);
if (signature.verify(sigBytes))

System.out.printin("Weryfikacja podpisu zakonczona powodzeniem.");
else

System.out.printin("Btad weryfikacji podpisu.");
1
1
1

Po raz kolejny powinien si¢ pojawi¢ komunikat Weryfikacja podpisu zakonczona powo-
dzeniem.

Jak to dziala

Podobnie jak w poprzednim przyktadzie, wystarczy tylko zmieni¢ posta¢ wywotania metody
Signature.getInstance() i dostarczy¢ odpowiednia parg kluczy, a cata reszta dzieje si¢ w za-
sadzie sama.

W kodzie mozna zauwazy¢ cos$, czego nie byto w poprzednich przyktadach z klasa Signa-
ture, a mianowicie wyrazna strukturg nazwy algorytmu podpisu, opisang zreszta w dokumenta-
cji JCA wraz z innymi konwencjami nazewniczymi. Nazwa ma format SkrdtwithSzyfr, tak
wigc ciag okreslajacy podpis RSA ze skrotem SHA-224 to SHA224withRSA, ze skrotem SHA-256
— SHA256w1ithRSA i tak dalej.

Podpisy PSS

Metoda RSASSA-PSS, lub krécej PSS, petni podobna funkcj¢ do dopetnienia OAEP i jest
opisana w wersji drugiej standardu PKCS #1. Podobnie jak w przypadku zwyktych podpiséw,
wymaga ona uzycia funkcji skrétu H() do obliczenia skrotu podpisywanej wiadomosci.
Blok danych zawierajacy skrot jest nastepnie dopetniany i maskowany funkcja generujaca
maske Mask (), oparta na funkcji skrétu H() z dodatkiem losowej soli S. Tak utworzony blok
danych jest ostatecznie szyfrowany kluczem prywatnym podpisujacego.
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Utworzenie podpisu M, dla wiadomosci M z kluczem K obejmuje nastgpujace etapy:

L. M;=0x00 || 0x00 || 0x00 || 0x00 || 0x00 || 0x00 || 0x00 || 0x00 || H(M) || S

2 M,=P| 0x01]| S

8. M; = Mask(M,, H(M))) || H(M;) || 0xBC

4. M; = RSAEncrypt(K, M;)
P jest w tym przypadku dopetnieniem sktadajacym si¢ z oktetow o wartosci 0x00. Dtugosé
P wyraza si¢ wzorem:

kLen — sLen — hLen —2

gdzie kLen jest najczesciej dtugoscia bloku, sLen jest dtugoscia S, a hLen jest dlugoscia
skrotu (wszystkie dlugosci w oktetach).

Sprawdzenie podpisu PSS wymaga odszyfrowania go kluczem publicznym, oddzielenia
soli i odtworzenia H(M;) na podstawie podpisywanej wiadomosci. Jesli odtworzona war-
tos¢ jest taka sama jak wartos¢ w odszyfrowanym bloku, to podpis jest wazny dla tych da-
nych. W przeciwnym wypadku podpis trzeba odrzucicé.

W przeciwienstwie do starszej metody podpisywania obecnos¢ losowej soli w procesie ge-
nerowania podpisu oznacza, ze kolejne podpisy generowane tym samym kluczem prywat-
nym dla tych samych danych beda rdzne. Jesli taka przewidywalnos¢ jest potrzebna, to
mozna skorzystac z soli o zerowej dtugosci — wtedy wynik obliczen dla tych samych danych
i tego samego klucza prywatnego bedzie zawsze taki sam.

Jak wida¢, PSS znacznie si¢ rozni od starszego kodowania metoda PKCS #1, ale poniewaz
jest on oparty na algorytmie RSA, wigc przejscie na PSS wymaga zmiany tylko jednego
wiersza w kodzie programu PKCS1SignatureExampTe.
Sprobuj zastapi¢ wiersz:

Signature signature = Signature.getInstance("SHAlwithRSA", "BC"):

wierszem nastgpujacym:

| Signature signature = Signature.getInstance("SHAlwithRSAandMGF1", "BC"); |

ijuz mamy algorytm PSS.

Podobnie jak w przypadku mechanizmu PKCS #1, widaé, ze nazwa algorytmu dla podpisu
PSS réwniez ma okreslong strukture. Format ciagu przypomina nam, ze PSS ma wiele
wspolnego z OAEP — jest to SkrdtwithRSAandFunkcjaMaski. O ile jedyna obstugiwang jak
dotad funkcja generowania maski jest MGF1, o tyle zamiast SHA-1 mozna uzywa¢ innych
funkcji skrotu, na przyktad SHA-256, SHA-384 czy SHA-512. Podajac nazwy tych funkcji,
trzeba pamigta¢ o pomijaniu tacznika (-), tak wiec SHA-256 zostanie zapisane jako SHA256.

Podpisy PSS moga tez przyjmowac obiekty parametrow, ktorym przyjrzymy si¢ w nastep-
nej kolejnosci.



160

Kryptografia w Javie. 0d podstaw

Klasa PSSParameterSpec

Klasa java.security.spec.PSSParameterSpec po raz pierwszy pojawila si¢ w JDK 1.4,
gdzie pozwalala zmienia¢ rozmiar soli uzywanej przy tworzeniu podpisu. W nowszym JDK
1.5 klasa ta pozwala modyfikowaé wszystkie dostgpne parametry mechanizmu generowania
podpiséw PSS. Oznacza to, ze klasa ma dwa konstruktory, a wybor jednego z nich zalezy
od parametréw, ktore chcemy zmieni¢. Dziatanie starszego konstruktora miesci si¢ w za-
kresie dziatania konstruktora nowszego, wigc omowimy tylko ten drugi.

Klasa PSSParameterSpec zawiera warto$¢ domyslna, dostepng jako PSSParameterSpec.DEFAULT.
Stanowi ona odpowiednik r¢cznie utworzonego obiektu postaci:

PSSParameterSpec defaultSpec = new PSSParameterSpec(
"SHA-1", "MGF1", MGF1ParameterSpec.SHAL, 20, 1);

Przekazanie tak utworzonego obiektu parametréw obiektowi signature uzywajacemu PSS
wygladatoby tak:

| signature.setParameter(defaultSpec); |

Porownanie konstruktora klasy PSSParameterSpec z konstruktorem OAEPParameterSpec wy-
kazuje oczywiste podobienstwa. Pierwsze trzy parametry sa identyczne: nazwa funkcji
skrotu, nazwa funkcji generowania maski i algorytm stosowany przez funkcj¢ generowania
maski. Réznig si¢ natomiast ostatnie dwa parametry.

Czwarty parametr to rozmiar soli uzywanej w procesie generowania podpisu. Starsza wer-
sja konstruktora przyjmuje tylko ten jeden parametr.

Piaty parametr to tak zwane pole koncowe (ang. trailer field), informujace generator podpi-
sow, jaki bajt ma si¢ znalez¢ na koncu podpisu. Jak dotad obstugiwana jest tylko jedna
warto$¢ pola koncowego — jest to wartos¢ 1, faktycznie odwzorowywana na bajt koncowy
podpisu 0xBC. Procesem odwzorowywania zajmiemy si¢ W nastgpnym rozdziale, wigc na
razie musisz mi uwierzy¢ na stowo.

Jak sama nazwa wskazuje, obiekty klasy PSSParameterSpec sg prostymi obiektami wartosci,
wigc jedynymi ich metodami sa metody get() pobierajace wartosci poszczegdlnych para-
metréw dla danej instancji PSSParameterSpec.

Podsumowanie

Tak oto dotarliSmy do konca rozdziatu poswigconego podstawowym zagadnieniom krypto-
grafii asymetrycznej. W trakcie rozdzialu poznaliSmy podstawy szyfrowania asymetrycz-
nego, wymiany kluczy symetrycznych i tworzenia podpisow cyfrowych, wraz z parame-
trami algorytméw, ktorych te procesy moga wymaga¢. Omowione tez zostaly algorytmy
szyfrujace RSA i El Gamala, algorytmy uzgadniania klucza Diffiego-Hellmana i Diffiego-
Hellmana bazujacego na krzywej eliptycznej oraz algorytmy podpiséw cyfrowych wyko-
rzystujace metody RSA, DSA i DSA oparte na krzywej eliptyczne;j.
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W trakcie tego rozdziatu nauczytes sig:

B tworzy¢ klucze asymetryczne z obiektow parametrow klucza za pomoca klasy
KeyFactory,

tworzy¢ losowe klucze asymetryczne za pomoca klasy KeyPairGenerator,
przeprowadzaé szyfrowanie asymetryczne z wykorzystaniem klasy Cipher,
przeprowadzaé procedure uzgadniania klucza za pomoca klasy KeyAgreement,
tworzy¢ podpisy cyfrowe z uzyciem klasy Signature,

uzywac obiektow AlgorithmParameters z klasami Cipher i Signature,

uzywac klasy AlgorithmParameterGenerator do tworzenia obiektow
AlgorithmParameters.

Co réwnie wazne, poznalisSmy metody szyfrowania (czyli opakowywania) kluczy syme-
trycznych kluczami asymetrycznymi, jak rowniez opakowywania kluczy asymetrycznych
kluczami tajnymi.

Wspomniatem wczesniej, ze zakodowane klucze asymetryczne zawieraja nie tylko wartos¢
klucza, ale réwniez sporo informacji opisujacych ich strukture. To samo dotyczy parametrow
algorytmow oraz tresci niektorych typow podpiséw. Informacje te sq zapisywane w jezyku
stanowiacym podstawe certyfikatow X.509 oraz licznych protokotdéw zwiazanych z krypto-
grafia i zarzadzaniem certyfikatami. Zanim zaglgbimy si¢ w bardziej zaawansowane kwestie
kryptograficzne, przydaloby si¢ zatem poznaé podstawy tego jezyka opisu struktury obiek-
tow i tym wlasnie zajmiemy si¢ w nastgpnym rozdziale.

Cwiczenia

L Kolega probuje wykorzysta¢ algorytm RSA do wymiany kluczy, ale jego
implementacja zawodzi, gdy tylko wiodacym bajtem klucza jest zero.
Co powoduje problem? Jak mozna mu zaradzi¢?

2. Maksymalna dhugos$¢ danych, jakie mozna zaszyfrowaé¢ algorytmami w rodzaju
RSA czy El Gamala, jest z reguly ograniczona dlugoscia klucza, dodatkowo
pomniegjszong o ewentualne bajty dopetnienia. W jaki sposéb mozna wykorzystac
jeden z tych algorytméw w procesie szyfrowania danych o dowolnej dtugosci?

8. Uzgadnianie klucza tym sie r6zni od wymiany klucza, ze pozwala komunikujacym
si¢ stronom niezaleznie wyliczy¢ ten sam klucz. Co trzeba doda¢ do kazdej
procedury uzgadniania klucza, by byta ona bezpieczna?

8. We wczesniejszym rozdziale zobaczylismy, ze mozliwe jest uwierzytelnianie
danych za pomoca kodu MAC, ale jego wada jest konieczno$¢ znajomosci
klucza tajnego przez wszystkie strony majace ten kod sprawdzac. Jaka technika
asymetryczna pozwala unikna¢ tego problemu? Jaki jej aspekt utatwia to zadanie?



