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Wirusy, hakerzy, szpiegostwo gospodarcze, elektroniczne podstuchy i kradzieze — era Internetu
ma takze swoja ciemng strone, ktéra stawia przed nami coraz wieksze wyzwania w zakresie
bezpieczefistwa informacji. Dla wigkszosci przedsiebiorstw i organizacji kwestia ochrony dostepu
do danych przechowywanych w systemach komputerowych i wymienianych migdzy nimi, a takze
zachowania tajnosci wiadomosci oraz skuteczne odpieranie atakéw sieciowych, stafa sie
zagadnieniem krytycznym, mogacym przesadzac o ich istnieniu. Bezpieczeristwo sieci ma takze
ogromne znaczenie takze zwyktych uzytkownikéw Internetu, czesto przetrzymujacych na dyskach
wazne, poufne dokumenty i dokonujacych za pomoca Sieci rozmaitych finansowych transakgji.Na
szczescie po ponad 20 latach od upowszechnienia sie Internetu mamy juz przetestowane w boju,
dojrzate technologie i narzedzia zwigzane z bezpieczenstwem sieci komputerowych i kryptografia,
ktére daja dzis naprawde ogromne mozliwo$ci w tym zakresie. Jedyne czego Ci zatem potrzeba to
uzbroic sie w wiedze jak je skutecznie wykorzystac.

Oto pierwszy z dwdch tomdéw kompletnego przewodnika po praktycznych zastosowaniach
kryptografii i innych mechanizméw bezpieczenistwa w celu ochrony informagji i sieci. Ten
adresowany zardwno do studentdw, jak i zawodowcéw podrecznik podzielono na trzy naszpikowane
wiedza i ciekawymi przyktadami czesci, wprowadzajace kolejno w szyfry symetryczne, szyfry
asymetryczne i kryptograficzne algorytmy ochrony integralnosci danych. Znajdziesz tu oméwienia
rozmaitych technologii zwigzanych z bezpieczeristwem sieciowym, oraz poznasz metody ich
implementacji i zastosowania. Przeczytasz m.in na temat trybow operacyjnych szyfréw blokowych,
przyjrzysz sie takze standardowi AES i generowaniu liczb pseudolosowych. Otrzymasz obszerna,
pordwnawczg prezentacje algorytméw kryptograficznych i doskonaty przewodnik po metodach
uwierzytelniania i tematyce cyfrowego podpisu. Ponadto nauczysz sie efektywnie wykorzystywac
system Sage - wieloplatformowe, darmowe narzedzie implementujace uzyteczny, elastyczny

i fatwy do opanowania system obliczer algebraicznych zwiazanych z kryptografia. Znajdziesz
takze gotowe dla tego systemu przyktady, ilustrujace praktyczne zastosowania teorii liczb

i algorytmow kryptograficznych.
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62 ROZDZIAL 2./ KLASYCZNE TECHNIKI SZYFROWANIA

Jestem za pan brat ze wszystkimi formami tajemnego pisma, sam przeciez jestem
autorem drobnej monografii na ten temat, w ktorej analizuje 160 réznych szyfrow —
rzek? Holmes.

— The Adventure of the Dancing Men, Arthur Conan Doyle

KLUCZOWE POJECIA

¢ Szyfrowanie symetryczne, zwane takze szyfrowaniem konwencjonalnym, jest
odmiang kryptosystemu, w ktérym zaréwno szyfrowanie, jak i deszyfracja wyko-
nywane sg przy uzyciu tego samego klucza.

¢ Szyfrowanie symetryczne transformuje tekst jawny na szyfrogram przy uzyciu
tajnego klucza i algorytmu szyfrowania. Stosujac do szyfrogramu algorytm
odwrotny z tym samym kluczem, otrzymujemy z powrotem tekst jawny.

¢ Dwa typy atakdw, jakie intruzi moga przypusci¢ na algorytm szyfrowania, to
kryptoanaliza bazujgca na wlasciwos$ciach tego algorytmu oraz atak sitowy
(brute-force) polegajacy na wyprébowywaniu wszystkich mozliwych kluczy.

¢ Tradycyjne (przedkomputerowe) szyfrowanie opiera sie na dwdch technikach:
podstawieniowych i (lub) przestawieniowych. Techniki podstawieniowe doko-
nuja odwzorowywania elementéw tekstu jawnego (znakéw lub bitéw) na ele-
menty szyfrogramu, techniki przestawieniowe opieraja sie na systematycznych
zamianach pozycji elementéw tekstu jawnego.

¢ Maszyny wirnikowe to wymyslny sprzet epoki przedkomputerowej, imple-
mentujacy techniki podstawieniowe.

¢ Steganografia to technika ukrywania tajnego komunikatu w obszerniejszym
strumieniu danych w taki sposéb, by osoby niepowotane nie mogly nawet
zauwazy¢ samego istnienia ukrytej informacji.

Szyfrowanie symetryczne, zwane réwniez szyfrowaniem konwencjonalnym lub
szyfrowaniem z pojedynczym kluczem, bylo jedyna metoda szyfrowania do czasu
wynalezienia kryptografii z kluczami publicznymi w latach 70. ubieglego stulecia,
i pozostaje do dzi$§ dominujacg technika szyfrowania. W pierwszej czesci ksigzki
omawiamy kilka szyfréw symetrycznych: ten rozdzial rozpoczynamy od przed-
stawienia ogdlnego modelu tego typu szyfrowania, co moze okaza¢ si¢ pomocne
w zrozumieniu kontekstu, w jakim stosowane sg symetryczne algorytmy szyfru-
jace. Nastepnie omawiamy kilka popularnych algorytméw, stosowanych szeroko
w czasach ery przedkomputerowej. Rozdzial koriczymy oméwieniem kilku technik
okreslanych wspdlnym mianem steganografii. W rozdziatach 3. i 5. oméwimy
natomiast dwa najbardziej obecnie rozpowszechnione szyfry — DES i AES.

Na poczatek zdefiniujmy kilka podstawowych terminéw. Oryginalny komuni-
kat, podlegajacy szyfrowaniu, nazywamy tekstem jawnym (plaintext), a wynik jego
zaszyfrowania — szyfrogramem (ciphertext). Proces konwertowania tekstu jaw-
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nego na szyfrogram nazywamy szyfrowaniem lub kryptazem (enciphering lub
encryption), za$ proces odwrotny, czyli odzyskiwanie tekstu jawnego na podstawie
szyfrogramu — deszyfracja lub dekryptazem (deciphering lub decryption). Ogoét
schematéw sktadajacych si¢ na szyfrowanie, zwanych (po prostu) szyframi lub
systemami kryptograficznymi tworzy galaz wiedzy zwang kryptografia. Tech-
niki wykorzystywane do uzyskania tekstu jawnego bez jakiejkolwiek wiedzy doty-
czacej szczegotow szyfrowania okre§lamy mianem kryptoanalizy — znanej takze
jako ,tamanie kodu”. Kryptografia i kryptoanaliza skladaja si¢ na dziedzine nauki

zwang kryptologia.

Schemat szyfrowania symetrycznego sklada sie z pieciu elementow, ktorymi sg
(patrz rysunek 2.1):

o Tekst jawny (plaintext) — oryginalny, czytelny komunikat (lub inne dane),
stanowigcy material wejsciowy dla algorytmu szyfrujgcego.

o Algorytm szyfrujacy (encryption algorithm) — algorytm dokonujacy roz-
maitych transformacji podstawieniowych i przestawieniowych na tekscie
jawnym.

o Tajny klucz (secret key) — parametr wejsciowy okreslajacy szczegdly dzia-
tania algorytmu szyfrujacego, niezalezny od samego algorytmu ani od teksu
jawnego. Zastosowanie réznych kluczy do tego samego tekstu jawnego
w tym samym czasie skutkuje r6znymi wynikami — konkretne przestawie-
nia i podstawienia wykonywane przez algorytm zalezne sg od konkretnego
klucza.

o Szyfrogram (ciphertext) — zakodowany komunikat produkowany przez
algorytm szyfrujacy, zalezny od tekstu jawnego i uzytego klucza. Dla danego
tekstu jawnego uzycie dwoch réznych kluczy daje w efekcie rozne szyfro-
gramy. Szyfrogram powinien mie¢ posta¢ chaotycznego ciggu znakow,
sprawiajacego zludzenie losowego, co sprawi, ze bedzie on nieczytelny
w sposdb bezposredni.

o Algorytm deszyfrujacy (decryption algorithm) — algorytm odwrotny do
algorytmu szyfrujacego, odtwarzajacy tekst jawny na podstawie szyfro-
gramu i klucza, przy uzyciu ktérego szyfrogram ten zostal utworzony.

Aby szyfrowanie konwencjonalne mogto zapewni¢ odpowiedni poziom bez-
pieczenstwa, konieczne jest spetnienie dwoch wymagan:

1. Algorytm szyfrujacy musi by¢ na tyle solidny, by znajacy go intruz, dys-
ponujacy dodatkowo zestawem szyfrogramoéw, nie byt w stanie odtworzy¢
tekstu jawnego bez znajomosci uzytego klucza (kluczy). W praktyce wyma-
ganie to formulowane jest w formie bardziej rygorystycznej: intruz nie
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Tajny klucz wspotdzielony Tajny klucz wspotdzielony
przez nadawce i odbiorce przez nadawce i odbiorce

?K K

Transmitowany
szyfrogram =

L ’

Y=E(K, X) X=D(K,Y)

Algorytm szyfrujacy Algorytm deszyfrujacy
(na przyktad AES) (odwrotny w stosunku do
algorytmu szyfrujacego)

Oryginalny
tekst jawny

Odtworzony
tekst jawny

Rysunek 2.1. Uproszczony model szyfrowania symetrycznego

powinien mie¢ mozliwosci odtworzenia uzytego klucza (kluczy) nawet wow-
czas, gdy dysponuje zestawem odpowiadajacych sobie par ,tekst jawny —
— szyfrogram”.

2. Nadaweca i odbiorca musza otrzyma¢ kopie tajnego klucza w sposob bez-
pieczny i zachowa¢ je w tajemnicy. Gdy intruz pozna wspomniany klucz,
szyfrowanie przy uzyciu tego klucza stanie si¢ bezcelowe.

Transformacja przeksztalcajaca tekst jawny na szyfrogram zalezna jest od dwdch
elementow: algorytmu szyfrujacego i klucza, a wiec w celu zapewnienia jak najwiek-
szego bezpieczenstwa powinni$my utrzymywac oba te elementy w tajemnicy. Mimo
to ze wzgledéw praktycznych rezygnuje sie z utajniania algorytmu szyfrujacego,
utrzymujac w tajemnicy jedynie klucz. Ujawnienie uzywanego algorytmu szyfruja-
cego umozliwia producentom sprzetu jego implementowanie w seryjnie produko-
wanych (a wiec tanich) chipach, ktére znajdowa¢ moga zastosowanie w szerokiej
gamie produktéow. Podstawowym problemem bezpieczenstwa przy szyfrowaniu
symetrycznym pozostaje zatem skuteczne utajnienie uzywanych kluczy.

Przyjrzyjmy si¢ dokladniej rysunkowi 2.2, na ktérym zilustrowano schemat
szyfrowania symetrycznego. Generowany przez zrédfo komunikat, bedacy tek-
stem jawnym X = [Xi, Xa, ..., Xu], sktada sie z M elementéw bedacych znakami
(literami) pewnego skonczonego alfabetu. Tradycyjnie przyjmuje si¢ w tej roli
26-literowy alfabet lacinski, cho¢ wigkszos¢ wspolczesnych zastosowan opiera
sie na alfabecie bitowym (binarnym) {0, 1}. W celu zaszyfrowania tekstu jaw-
nego nalezy wygenerowac klucz K = [Ki, K, ..., K. Jesli klucz generowany jest
w tym samym miejscu, co tekst jawny, pojawia si¢ problem dostarczenia go odbiorcy
za posrednictwem bezpiecznego kanatu komunikacyjnego. Alternatywa jest wyge-
nerowanie klucza przez niezalezny zaufany podmiot trzeci i bezpieczne dostar-
czenie go obu uczestnikom transmisji.

Traktujac komunikat Zrédtowy X i klucz K jako informacje wejsciowa dla
algorytmu szyfrujacego E, produkujacego szyfrogram Y, mozemy wyrazi¢ powigza-
nie tych elementéw w postaci wzoru

Y =E(K, X)
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Rysunek 2.2. Model szyfrowania symetrycznego

y

ktéry mozna takze rozumie¢ nastepujaco: algorytm szyfrujacy przeksztalca tekst
jawny X na szyfrogram Y, a szczegély tego przeksztalcenia parametryzowane sg
przez klucz K.

Uprawniony odbiorca komunikatu, dysponujac kluczem K, potrafi odtworzy¢
komunikat X za pomocg algorytmu deszyfrujacego D:

X=D(K, Y)

Intruz (kryptoanalityk) dysponujacy przechwyconym szyfrogramem Y, nie
znajacy jednak X ani K, moze podjac¢ probe odtworzenia X i (lub) K. Zaktadamy,
ze algorytmy E i D sg powszechnie znane (rowniez intruzowi). Jezeli intruz zainte-
resowany jest odtworzeniem wylacznie zaszyfrowanego tekstu jawnego X, jego
wysitki koncentrowaé sie beda na konstruowaniu przyblizenia tego tekstu X .
Prawdopodobnie jednak intruz zainteresowany bedzie takze nastepnymi komuni-

katami, zmierzal wiec bedzie do konstruowania przyblizenia klucza K .

Kryptografia

Kazdy system kryptograficzny moze by¢ scharakteryzowany niezaleznie pod
wzgledem kazdego z trzech nastepujacych kryteridéw:

1. Typu operacji przeksztalcajacych tekst jawny na szyfrogram. Wszystkie
algorytmy szyfrowania opieraja si¢ na dwojakiego typu operacjach: pod-
stawieniach, w ramach ktérych kazdy element tekstu jawnego (bit, litera,
grupa bitéw, grupa liter) zastegpowany jest przez inny element, oraz przesta-
wieniach (transpozycjach), polegajacych za zmianie kolejnosci wspo-
mnianych elementéw. Wymaga sie, aby operacje te byly odwracalne, czyli
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by szyfrowanie nie powodowatlo utraty informacji. Wiele systemoéw szyfro-
wania, zwanych systemami produktowymi (product systems) opiera si¢ na
skomplikowanych, wieloetapowych kombinacjach podstawien i przestawien.

2. Liczby uzywanych kluczy. W sytuacji, gdy nadawca i odbiorca wspéldziela
ten sam klucz, méwimy o szyfrowaniu symetrycznym, szyfrowaniu z poje-
dynczym kluczem, szyfrowaniu z kluczem tajnym lub szyfrowaniu kon-
wencjonalnym (s3 to oczywiscie synonimy). Gdy nadawca postuguje sie
kluczem innym niz odbiorca, mamy do czynienia z (ponownie synonimy)
szyfrowaniem asymetrycznym, szyfrowaniem z dwoma kluczami lub szyfro-
waniem z kluczami publicznymi.

3. Sposobu przetwarzania tekstu jawnego. Szyfrowanie blokowe polega na nie-
zaleznym przeksztalcaniu poszczegdlnych blokow tekstu jawnego w odpo-
wiednie bloki szyfrogramu, podczas gdy szyfrowanie strumieniowe jest
sukcesywnym tworzeniem pojedynczego strumienia szyfrogramu droga
przetwarzania kolejnych elementéw tekstu jawnego, traktowanego takze
jako pojedynczy strumien'.

Kryptoanaliza i atak silowy

Zazwyczaj celem ataku na kryptosystem jest rozpoznanie wykorzystywanych klu-
czy, nie za$ rozpoznanie pojedynczego tekstu jawnego czy pojedynczego szyfro-
gramu. W przypadku szyfrowania konwencjonalnego do osiggniecia tego celu
wykorzystywane s3 gtéwnie dwie nastepujace techniki:

¢ Kryptoanaliza. Technika ta bazuje na znajomosci natury algorytmu szyfru-
jacego i ewentualnie na pewnych ogdélnych cechach tekstu jawnego badz
pary ,tekst jawny - szyfrogram”, a usitowania stosujacego ja intruza zmie-
rzaja w kierunku rozpoznania badz to stosowanego klucza, badz jedynie
konkretnego tekstu jawnego.

o Atak silowy (brute-force). Intruz dokonuje rozszyfrowywania szyfrogramu,
wyprobowujac wszystkie mozliwe klucze, az do uzyskania tekstu stwarzajg-
cego wrazenie (lub pozory) wiarygodnosci. W przecietnym przypadku do
osiggniecia sukcesu konieczne jest wyprobowanie potowy wszystkich moz-
liwych kluczy.

Gdy w wyniku ktérejkolwiek z tych technik uda si¢ intruzowi wydedukowac
stosowany klucz, bedzie on mogt odtwarzaé z przechwytywanych szyfrogramow
tekst jawny i cale szyfrowanie okaze si¢ bezcelowe.

Zajmiemy sie najpierw kryptoanalizg, po czym oméwimy ataki sitowe.

W tabeli 2.1 widoczne jest zestawienie najczesciej stosowanych atakow kryp-
toanalitycznych, rozniacych sie od siebie zestawem informacji, jaka dostepna
jest intruzowi. Najtrudniejsza jest dla niego sytuacja, gdy dysponuje on wylgcznie

"W przeciwienstwie do szyfrowania blokowego przetwarzanie kolejnego elementu tekstu jaw-
nego uzaleznione jest od stanu okreslonego przez wynik przetwarzania poprzednich elementéw —
przyp. thum.
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Tabela 2.1. Rodzaje atakow kryptoanalitycznych

Rodzaj ataku Informacja dostgpna dla kryptoanalityka

Atak z samym szyfrogramem * Algorytm szyfrujacy

* Przechwycony szyfrogram

Atak ze znanym tekstem jawnym * Algorytm szyfrujacy

* Przechwycony szyfrogram

* Jedna lub wigcej par ,tekst jawny - szyfrogram” utworzonych
przy uzyciu tego samego klucza

Atak z wybranym tekstem jawnym | < Algorytm szyfrujacy

* Przechwycony szyfrogram

» Utworzony przez kryptoanalityka tekst jawny wraz
z odpowiadajacym mu szyfrogramem, utworzonym przy uzyciu
tajnego klucza

Atak z wybranym szyfrogramem * Algorytm szyfrujacy

* Przechwycony szyfrogram

» Utworzony przez kryptoanalityka szyfrogram wraz
z odpowiadajacym mu tekstem jawnym, odtworzonym przy
uzyciu tajnego klucza

Atak z wybranym tekstem jawnym | ¢ Algorytm szyfrujacy
i wybranym szyfrogramem « Przechwycony szyfrogram

 Utworzony przez kryptoanalityka tekst jawny wraz
z odpowiadajacym mu szyfrogramem, utworzonym przy uzyciu
tajnego klucza

» Utworzony przez kryptoanalityka szyfrogram wraz
z odpowiadajacym mu tekstem jawnym, odtworzonym przy
uzyciu tajnego klucza

szyfrogramem i przypuszczalnie znajomoscia algorytmu deszyfrujacego. Jedna
z mozliwosci jest wowczas przypuszczenie przez niego ataku sitowego, jednakze
w przypadku duzej liczby potencjalnie mozliwych kluczy wyprébowanie ich
wszystkich jest niewykonalne, a przynajmniej niepraktyczne. Alternatywa dla
intruza jest wiec wykorzystanie struktury szyfrogramu w drodze jego analizy sta-
tystycznej. Niezwykle pomocna moze si¢ wowczas okazac¢ chociazby tylko ogdlna
wiedza na temat natury tekstu jawnego, ktéry moze by¢ tekstem w jezyku angiel-
skim czy francuskim, plikiem EXE, kodem programu w jezyku Java itp.
Najmniejsze szanse ma kryptoanalityk wowczas, gdy dysponuje tylko samym
szyfrogramem — powodzenie ataku jest wowczas najmniej prawdopodobne.
W wielu przypadkach kryptoanalityk dysponuje jednak bogatszg informacja,
migdzy innymi moze przechwyci¢ kilka probek tekstu jawnego wraz z odpowiada-
jacymi tym probkom szyfrogramami. Uzyteczna dla kryptoanalityka moze by¢
réwniez informacja o ogélnych cechach tekstu jawnego: jesli na przyklad wiadomo,
ze przesylany komunikat jest trescia pliku w formacie Postscript, to w ustalonych
miejscach tego komunikatu mozna spodziewac sie obecnosci pewnych ustalonych
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wzorcow i zasada ta pozostaje prawdziwa dla wigkszosci formatéw danych. Dys-
ponujac wieloma egzemplarzami tekstu jawnego i wynikiem ich przeksztatcenia
na szyfrogramy przy uzyciu tego samego klucza, kryptoanalityk moze podja¢ probe
wydedukowania tego klucza — tego typu usilowania okreslane s3 wspélnym mia-
nem ataku ze znanym tekstem jawnym.

Pokrewna forma ataku opiera si¢ na wystepowaniu w tekscie jawnym okre-
slonych stéw, dla ktérych znane jest (by¢ moze w przyblizeniu) polozenie w tresci
komunikatu. Nie ma oczywiscie takiej regularnosci zwykly tekst prozatorski, ale
na przyklad w dokumencie opracowanym na zamoéwienie firmy X mozna spodzie-
wac si¢ informacji o prawach autorskich, obejmujacej nazwe tej firmy, a strumien
transmitujacy kompletny plik danych ksiegowych przypuszczalnie zawiera na
poczatku znany naglowek.

Jeszcze wiecej szczgscia ma analityk dysponujacy mozliwoscia ,,podtozenia”
spreparowanego przez siebie tekstu jawnego na wejscie systemu szyfrujacego;
obserwujgc postac szyfrogramow uzyskiwanych na podstawie dowolnie ksztal-
towanego (a nie przechwytywanego) tekstu jawnego, kryptoanalityk moze dedu-
kowac coraz trafniej posta¢ klucza — na tej zasadzie opiera si¢ kryptoanaliza rézni-
cowa, o ktdrej piszemy w rozdziale 3. Ataki obejmujace mozliwo$¢ dowolnego
preparowania tekstu jawnego, ktéry nastepnie poddawany jest szyfrowaniu, nazy-
wane s3 ogOlnie atakami z wybranym tekstem jawnym.

W analogiczny sposéb moze kryptoanalityk dokonywa¢ deszyfracji dowolnie
preparowanych przez siebie danych, traktowanych jako szyfrogramy (co nosi
nazwe atakow z wybranym szyfrogramem), mozliwe jest tez potaczenie obu spo-
sobow. Tego typu ataki (odpowiadaja im dwa ostatnie wiersze tabeli 2.1), cho¢
stosowane rzadziej, wcigz s jednak mozliwe.

Tylko kiepski algorytm szyfrujacy daje kryptoanalitykowi duze szanse powo-
dzenia w przypadku ataku ze znanym szyfrogramem (pierwszy wiersz tabeli 2.1).
Generalnie od algorytmow szyfrujacych wymaga sie zdolnosci do skutecznego
opierania si¢ atakom ze znanym tekstem jawnym.

Warto w tym miejscu przedstawi¢ dwie definicje zwigzane z jakoscia algo-
rytmu szyfrujacego. Algorytm ten uwazany jest za bezwarunkowo bezpieczny,
jesli generowane przezen szyfrogramy nie zawieraja informacji wystarczajacej
do jednoznacznego odtworzenia tekstu jawnego, niezaleznie od tego jak obszerna
jest baza tych szyfrogramoéw. Jak zobaczymy nieco pézniej w tym rozdziale, poza
schematem znanym jako ,,szyfrowanie z kluczem jednorazowym” nie istnieje algo-
rytm szyfrujacy spelniajacy ten warunek. Bezpieczenstwo teoretyczne musi zatem
ustapi¢ miejsca podejsciu praktycznemu — realne jest wymaganie spelnienia przez
algorytm szyfrujacy przynajmniej jednego z ponizszych kryteriow:

o koszt zlamania szyfru jest wigkszy od wartoéci zaszyfrowanej informacji;

e czas potrzebny na zlamanie szyfru przekracza okres uzytecznosci zaszyfro-

wanej informacji.

Gdy algorytm szyfrujacy spelnia ktérykolwiek z powyzszych kryteriow, nazy-
wamy go obliczeniowo bezpiecznym. Niestety, oszacowanie czasochlonnosci
i pracochlonnosci ztamania danego szyfru jest zadaniem niezmiernie trudnym.
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Wszystkie odmiany kryptoanalizy szyfrow symetrycznych wykorzystuja praw-
dopodobienstwo, ze pewna regularnos¢ tekstu otwartego znajduje swe odbicie
w pewnych charakterystycznych cechach szyfrogramu. Zasada ta stanie si¢ dla
czytelnikéw bardziej zrozumiala po omoéwieniu kilku przykladéw szyfrowania
symetrycznego. Dla odmiany kryptoanaliza ukierunkowana na szyfrowanie z klu-
czami publicznymi opiera si¢ na probie wydedukowania klucza prywatnego na
podstawie zalezno$ci matematycznych wiazacych go z kluczem publicznym.

Atak silowy to mechaniczne wyprébowywanie kolejnych kluczy w nadziei,
ze ktorys z nich zastosowany do przechwyconego szyfrogramu da w rezultacie tekst
jawny przejawiajacy cechy autentycznosci. W przecietnym przypadku wymaga to
sprawdzenia potowy wszystkich mozliwych kluczy, co przy ich duzej liczbie moze
dyskwalifikowa¢ cale przedsiewzigcie juz na starcie (no, moze niekoniecznie,
wytrwalym szczescie sprzyja — teoretycznie mozliwe jest, ze juz pierwszy spraw-
dzony klucz okaze si¢ tym wlasciwym; zaufajmy jednak statystyce). W tabeli 2.2
widoczny jest rozmiar czasochtonnosci tamania szyfrow z kluczami réznych roz-
miaréw. Klucz 56-bitowy wykorzystywany jest w algorytmie DES (Data Encryption
Standard), z klucza 168-bitowego korzysta natomiast algorytm ,,potréjnego DES”
(Triple DES). Algorytm AES (Advanced Encryption Standard) opiera si¢ na kluczu
128-bitowym. Uwzgledniono takze klucz zfozony z 26 liter alfabetu w okreslo-
nym ich uporzagdkowaniu. Dla kazdego klucza podano przyblizony czas realizacji
ataku sitowego, prowadzonego przy wykorzystywaniu dwdch réznych rzedéw mocy
obliczeniowych. Przeprowadzenie pojedynczego dekryptazu w czasie 1 mikrose-
kundy (10 s) odpowiada w przyblizeniu mozliwoéciom dzisiejszych komputerdw;
przy zastosowaniu masowego zrownoleglenia w systemach wieloprocesorowych
mozna jednak uzyskiwac rezultaty lepsze o kilka rzedéw wielkosci — w ostatniej
kolumnie tabeli podana jest czasochfonno$¢ famania szyfru dla systemu zdolnego
sprawdzi¢ milion kluczy w ciggu mikrosekundy. I jak fatwo zauwazy¢, przy tej mocy
obliczeniowej algorytm DES nie moze by¢ uwazany za obliczeniowo bezpieczny.

Tabela 2.2. Sredni czas potrzebny do wyczerpujacego przeszukania przestrzeni mozliwych kluczy

Liczba Czas potrze.bny Czas potrzebny w systemie
. e W systemie . T
Rozmiar klucza mozliwych dzai ed sprawdzajacym milion kluczy
iy sprawdzajacym jeden W ciagu pis
klucz w ciagu ps
32 bity 232 ~43 x 10° 2% s ~ 35,8 minuty 2,15 milisekundy
56 bitéw 2% ~7,2 %10 2% s ~ 1142 lata 10,01 godziny
128 bitéw 2128~ 3,4 x 10 217 us ~ 5,4 x 10* lat 5,4 % 10'8 lat
168 bitow 2168 ~ 3.7 x 10%° 2167 us ~ 5,9 x 10 lat 5,4 x 10*° lat
26 znakow 26!~ 4 x10% | 2x10% us~ 6,4 x 10" lat 6,4 x 10° lat
(w dowolnym
uporzadkowaniu)
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W tej i nastepnej sekeji przedstawimy przykiady kilku technik, ktére z racji histo-
rycznego znaczenia mozna uznac za klasyczne techniki szyfrowania. Ich doktadne
przeanalizowanie pozwoli lepiej zrozumie¢ obecne podejscie do szyfrowania
symetrycznego, a takze rozpozna¢ potencjalne typy mozliwych atakéw, ktérym
projektanci schematdw szyfrowania muszg si¢ a priori przeciwstawic.

Dwoma fundamentami kazdej techniki szyfrowania sa podstawienia i prze-
stawienia. Przesledzimy je dokladnie w dwoch kolejnych sekcjach, po czym zapre-
zentujmy metode szyfrowania tgczacg przestawienia z podstawieniami.

Podstawianiem (substitution) nazywamy technike, w ramach ktorej kolejne
litery tekstu jawnego zastepowane sg okreslonymi literami, liczbami i symbolami.
Jesli tekst jawny rozpatrywany jest jako ciag bitow, wyodrebniane z niego kolejne
wzorce bitowe zastepowane s3 wzorcami bitowymi tworzacymi szyfrogram.

W dalszym ciagu ksigzki dla polepszenia czytelnosci tekst jawny zapisywac
bedziemy przy uzyciu matych 1liter, za$ szyfrogram — przy uzyciu DUZYCH
LITER. Klucze zapisywa¢ bedziemy maZymi pochylonymi 1iterami.

Szyfr Cezara

Najstarsze znane, i zarazem najprostsze, zastosowanie techniki podstawieniowej
datuje sie z czasow Juliusza Cezara. Szyfrowanie Cezara polega na zastepowaniu
kazdej litery tekstu jawnego litera znajdujacg sie trzy pozycje dalej w alfabecie, co
zapisa¢ mozna bardzo prosto w nastepujacej postaci:

tekst jawny: abcde fghijklmnopgrstu

vV oW
szyfrogram: D E F GHI JKLMNOPQRSTUVWIXYZ

Xy 2z
ABGC

Zauwazmy, ze okreslenie ,,trzy pozycje dalej” nalezy rozumie¢ w sensie cyklicz-
nym — trzy ostatnie litery alfabetu zastepowane sg trzema pierwszymi.

Tak wigc przyktadowy komunikat zostanie zaszyfrowany nastepujaco:

tekst jawny: meet me after the toga party

szyfrogram: PHHW PH DIWHU WKH WRJD SDUWB

Przyporzadkujmy kazdej literze odpowiednik liczbowy:

b c d e f g h i j k 1 m
0 1 2 3 4 5 6 7 8 9 10 11 12

n o p q r S t u v w X y Z

13 14 15 16 17 18 19 20 21 22 23 24 25

Wéwczas algorytm realizujacy szyfrowanie Cezara bedzie mozna formalnie zapisac
nastepujgco:
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kazda litere p tekstu jawnego zastepujemy literg szyfrogramu C
wyznaczona wedlug formu

C=E@3, p) =(p +3) mod 26
Regutle t¢ mozna w oczywisty sposob uogdlni¢
na dowolng warto$¢ przesuniecia, traktowanego jako klucz:
C=E(k, p) = (p + k) mod 26 (2.1)
gdzie k moze przyjmowac wartosci od 1 do 25. Z formutly (2.1)
wynika formuta algorytmu deszyfrujacego:
p=D(k, C) =(C - k) mod 26 (2.2)

Poniewaz k moze przyjmowac tylko 25 réznych wartosci, wiec kryptoanalityk
z powodzeniem zastosowa¢ moze atak sifowy. Potencjalny efekt jego eksperymen-
tow uwidoczniony jest na rysunku 2.3 — jedynie w trzecim wierszu znajduje si¢
sensowny tekst.

Rysunek 2.3. Zlamanie szyfru Cezara metoda

ataku sifowego

> Zapisa mod b oznacza reszte z dzielenia a przez b, na przyktad 11 mod 7 = 4.
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Zauwazmy, ze powodzenie ataku sitowego wynika w tym przypadku z trzech
nastepujacych faktow:

1. Znane s3 algorytmy szyfrujacy i deszyfrujacy.
2. Liczba mozliwych kluczy jest niewielka.
3. Jezyk, w jakim zapisano tekst jawny, jest znany i tatwo rozpoznawalny.

W wiekszosci sytuacji wzietych z codziennej rzeczywistosci spetniony jest
warunek 1., o czym pisaliémy juz wczeéniej w tym rozdziale. Tym, co generalnie
skazuje na niepowodzenie wiekszos¢ atakéw sitowych, jest niespelnienie warunku 2.:
w przypadku szyfru ,,potrdjnego DES” (opisywanego w rozdziale 6.) liczba moz-
liwych kluczy wynosi 2'* = 3,7 x 10°°.

Nie bez znaczenia jest takze trzecia z wymienionych przestanek. Jezeli jezyk
tekstu jawnego nie jest znany, trafienie na wtasciwy klucz moze zosta¢ po prostu
niezauwazone. Ponadto sam tekst jawny moze zosta¢ przed zaszyfrowaniem pod-
dany kompresji lub innym przeksztalceniom redukujacym, co dodatkowo utrud-
nia jego zrozumienie. Na rysunku 2.4 widoczny jest fragment archiwum .ZIP
w oknie edytora tekstowego. Gdyby zbidr ten zostal zaszyfrowany zwykla technika
podstawieniowa, fakt jego rozszyfrowania za pomocg ataku sifowego moéglby
pozostaé niezauwazony’.

Rysunek 2.4. Fragment (znakowej) zawartosci skompresowanego pliku

Szyfry monoalfabetyczne

Z 25-elementowa przestrzenig kluczy szyfr Cezara zdecydowanie nie zastuguje
na miano bezpiecznego. Drastyczne zwigkszenie liczebnosci tej przestrzeni mozna
uzyska¢, komplikujac reguly podstawiania. Dla danego skonczonego zbioru S

? Ale uwaga: pliki takie jak archiwa cechuja sie pewnym stopniem redundancji. Aby archiwum
zostato poprawnie obstuzone przez archiwizator, musi m.in. posiada¢ poprawny nagléwek, poprawne
sumy kontrolne itp. Nieoczekiwanie fakt skompresowania tekstu otwartego archiwizatorem ZIP
moze ulatwi¢ zadanie kryptoanalitykowi, daje mu bowiem bardzo wygodne narzedzie weryfiko-
wania trafnosci wyboru klucza: po deszyfracji nalezy po prostu uruchomié¢ program PKZIP (oczy-
wiscie, o ile wie, ze zaszyfrowanym plikiem jest archiwum ZIP) — udane uruchomienie archiwizatora
(kod powrotu 0) oznacza prawdopodobne trafienie we wlasciwy klucz — przyp. tum.
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definiujemy jego uporzadkowanie* jako dowolny ciag, w ktorym kazdy element
tego zbioru wystepuje dokladnie raz. Przyktadowo: dla zbioru S = {a, b, c} istnieje
sze$¢ roznych uporzadkowan: abe, acb, bac, bca, cab, cba. Ogélnie dla
n-elementowego zbioru istnieje dokladnie #n! réznych uporzadkowan, poniewaz
pierwszy element ciggu wybra¢ mozna na n sposobow, drugi — na (n - 1) spo-
sobow, trzeci — na (n - 2) sposoby itd., wobec czego liczba mozliwych wariantéw
wyboru wynosi
nx(n-1)xm-2)x..x2x1=n!
Przywolajmy ponownie szyfr Cezara:

tekst jawny: abcde fghijklmnopgrstuvwzxysz
szyfrogram: D EF GHI JKLMNOPQRSTUVWXYZABC
jezeli dopuscimy, by wiersz ,,szyfrogram” zawieral dowolne uporzadkowanie
zbioru 26 liter, liczba mozliwych kluczy zwigksza sie do wartosci 26! ~ 4 x 10%.
Daje to przestrzen o liczebnosci 10 rzedéw wigkszej niz liczba mozliwych kluczy
szyfru DES, co powinno zdecydowanie podziata¢ zniechecajaco na amatora ataku
sitowego. Poniewaz (dla kazdego konkretnego uporzadkowania) reguly zaste-
powania sg ustalone dla calego komunikatu — nie zmienia si¢ ,,alfabet kodowy”
w wierszu szyfrogram — ten rodzaj podstawiania nazywamy szyfrowaniem
monoalfabetycznym.

Co prawda 27-cyfrowa liczba mozliwych kluczy do sprawdzenia dyskwalifikuje
na starcie proby ataku sifowego, lecz kryptoanalityk dysponuje ponadto innymi,
bardziej obiecujacymi metodami. Jedli mianowicie zna on nature tekstu jawnego
(na przyklad wie, ze jest to zwykly tekst w jezyku angielskim), moze wykorzystywa¢
pewne cechy charakterystyczne dla tegoz jezyka. Wezmy przykladowy szyfrogram,
zaczerpniety z ksigzki [SINK66]:

UZQSOVUOHXMOPVGPOZPEVSGZWSZOPFPESXUDBMETSXATZ

VUEPHZHMDZ SHZOWSFPAPPDTSVPQUZWYMXUZUHSX

EPYEPOPDZSZUFPOMBZWPFUPZHMDJUDTMOHMQ

Dla szyfrogramu tego mozna wykonac¢ analize czestoéci wystepowania poszcze-
golnych liter i skonfrontowac jej wyniki ze statystyka wystepowania poszczegélnych
liter w zwyklym tekscie anglojezycznym (histogram widoczny na rysunku 2.5
zaczerpniety zostal z pracy [LEWAO0]). Dla dostatecznie dlugiego komunikatu
konfrontacja ta moze okazac si¢ wystarczajaca; w naszym przykladzie komunikat
jest stosunkowo krétki, wiec mozna si¢ wpierw spodziewa¢ jedynie przyblizonego
wyniku. Rozklad (w procentach) czestoéci wystepowania poszczegélnych liter
w szyfrogramie wyglada tak:

* W amerykanskim wydaniu tej ksigzki opisane przeksztalcenie zbioru elementéw na ich ciag
nazywane jest permutacja. Moze to by¢ mylace, w algebrze bowiem ,,permutacja” definiowana jest
jako wzajemnie jednoznaczne przeksztalcenie danego zbioru na siebie. By unikna¢ wynikajacej
stad dwuznacznodci, stosowany bedzie w zamian termin ,,uporzadkowanie” — przyp. ttum.
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Rysunek 2.5. Wzgledna czestotliwo$¢ wystepowania poszczegolnych liter w tekstach w jezyku
angielskim’

P 13,33 H 5,83 F 3,33 B 1,67 C 0,00
Z 11,67 D 5,00 W 3,33 G 1,67 K 0,00
S 8,33 E 5,00 Q2,50 Y 1,67 L 0,00
U 8,33 V4,17 T 2,50 10,83 N 0,00
07,50 X 4.17 A 1,67 J0,83 R 0,00
M 6,67

Poréwnanie obu statystyk sugeruje, ze litery P i Z, jako wystepujace w szy-
frogramie najczesciej, odpowiadajg literom e i t tekstu jawnego, chociaz nie
wiadomo jeszcze, ktora jest ktora. Litery S, U, O, M i H o wzglednie duzej czgstotli-
wosci odpowiadajg literom ze zbioru [a, h, i, n, o, r, s]. Litery wystepujace
w szyfrogramie najrzadziej — A, B, G, Y, I, J — maja najprawdopodobniej swe
odpowiedniki w zbiorze [b, J, k, q, v, X, z].

Posiadajac t¢ wiedze, mogliby$my metoda prob i bledéw dojs¢ do jakiego$
sensownego ,szkieletu” poszukiwanego komunikatu, mozliwe jest jednak inne,
bardziej systematyczne podejscie, eksploatujace inne regularnosci typowe dla jezyka
angielskiego, na przyktad duze prawdopodobienstwo obecnosci okreslonych stow
w kazdym niemal tekécie czy tez powtarzajace si¢ sekwencje liter majace swe
odzwierciedlenie w podobnych powtdrzeniach w ramach szyfrogramu.

3 Czestotliwoéé wystepowania poszczegélnych liter w tekstach w jezyku polskim mozna znalez¢ na
stronie: http://pl.wikipedia.org/wiki/Alfabet_polski
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Powrd¢my jednak do statystyki. Wykres podobny do widocznego na rysunku 2.5
mozna sporzadzi¢ réwniez w odniesieniu do dwuznakéw (zwanych takze digra-
mami) — w jezyku angielskim najczesciej wystepujacym dwuznakiem jest th.
W naszym szyfrogramie najczesciej powtarzajacym sie jest dwuznak ZW, ktdry
wystepuje trzykrotnie. Wnioskujemy stad, ze Z odpowiada literze t, za§ W — lite-
rze h. Wczesniejsze spostrzezenie dotyczace liter P i Z pozwala nam na stwier-
dzenie, ze P odpowiada literze e. Zatem sekwencja ZWP w szyfrogramie odpo-
wiada sekwencji the w tekscie jawnym. To najcze$ciej wystepujacy w jezyku
angielskim trojznak (trigram), co pozwala nam sadzi¢, ze jesteSmy na dobrej
drodze.

Zwr6¢my nastepnie uwage na sekwencje ZWSZ w pierwszym wierszu. Nie ma
pewnosci, ze odpowiada ona pelnemu stowu, ale jesli tak jest, stowo to musi mie¢
posta¢ th t, prawdopodobnie wigc odpowiednikiem S jest a.

Reasumujac, dotychczas otrzymali$my nastepujacy wynik:

UZQSOVUOHXMOPVGPOZPEVSGZWSZOPFPESXUDBMETSXAIZ

t a e e te a that e e a a t
VUEPHZHMDZSHZOWSFPAPPDTSVPQUZWYMXUZUHSX
e t ta t ha e ee a e th t a

EPYEPOPDZSZUFPOMBZWPFUPZHMDJUDTMOHMQ
e e e tat e the t

Mimo iz udalo nam si¢ odgadnac¢ tylko cztery litery tekstu jawnego, uzyskali$my
juz doé¢ znaczng czes¢ calego tekstu. Kontynuujac dedukcje metoda préb i btedow,
a na koncu wstawiajac spacje rozdzielajace stowa, otrzymamy ostatecznie test
otwarty:

it was disclosed yesterday that several informal but

direct contacts have been made with political
representatives of the viet cong in moscow

Szytry monoalfabetyczne poddaja si¢ kryptoanalizie o tyle fatwo, ze w szyfro-
gramie odzwierciedlona zostaje statystyka wystapien poszczegolnych znakéw i ich
sekwencji w tekscie jawnym. Te odpowiednio$¢ mozna jednak wyraznie ostabic,
stosujgc dla okreslonej litery tekstu jawnego kilka réznych odpowiednikow zwa-
nych homofonami, na przyktad zastepujac liter¢ e jedng z liczb 16, 74,35121 —
przyporzadkowanie kolejnych homofonéw danej literze tekstu jawnego moze
zmieniac¢ sie cyklicznie lub w sposéb losowy. Jezeli liczba homofonéw odpowia-
dajacych danej literze bedzie tym wieksza, im czesciej litera ta wystepuje w tekscie
jawnym, to statystyka wystapien poszczegolnych znakow w tekscie jawnym zatraci
si¢ prawie kompletnie w szyfrogramie. Pomystodawca tej zasady, wielki matema-
tyk Carl redrich Gauss wierzyt, ze wykorzystywanie homofonéw uczyni szyfrowa-
nie praktycznie niemozliwym do ztamania. Jednak nawet uzycie homofonéw nie
zmienia faktu, ze jeden znak tekstu otwartego odwzorowywany jest na jeden znak
szyfrogramu, i statystyka wystapien sekwencji znakéw (miedzy innymi dwu- i tréj-
znakow) zachowywana jest w szyfrogramie.

W celu ostabienia stopnia, w jakim rozmaite statystyki tekstu jawnego odzwier-
ciedlane sg w szyfrogramie, zaproponowano dwa podejécia: rozpatrywanie tekstu
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jawnego w podziale nie na pojedyncze litery, a na jednostki wieloliterowe oraz
wykorzystywanie wielu alfabetéw szyfrogramu zamiast pojedynczego alfabetu.
Omowimy krotko kazde z nich.

Szyfr Playfaira

Najbardziej znanym przyktadem rozpatrywania tekstu jawnego w podziale na
sekwencje wieloznakowe jest szyfr Playfaira®, w ktorym tekst jawny dzielony jest na
dwuznaki.

Podstawg szyfru jest macierz znakéw o rozmiarze 5x5. W alfabecie utozsa-
miamy ze soba litery I oraz ], dzieki czemu liczba liter redukuje si¢ do 25. Ich
okreslone rozmieszczenie we wspomnianej macierzy jest kluczem szyfru. Roz-
poczynamy od wyboru slowa kluczowego: nie moze ono zawiera¢ powtérzen
liter, a jezeli powtdrzenia jednak wystepuja, nalezy je wyeliminowa¢ — i tak na
przyklad stowo jaundicing zredukowane zostanie w wyniku tego zabiegu do
stowa jaundcg (pamigtajmy o utozsamieniu 7 oraz .j). Stowo kluczowe wpisu-
jemy do macierzy, poruszajac si¢ po kolejnych wierszach od lewej do prawej, z géry
na dot. Nastepnie wpisujemy w kolejnosci alfabetycznej pozostale litery nieobecne
w stowie kluczowym. Dla stowa kluczowego monarchy macierz Playfaira przyjmie
zatem postaé nastepujaca’:

M|O|N|A|R
cluly|B|D
E|F|G|IJ|K
L|P|Q|S|T
Ulv|iw|Xx]|z

Szyfrowanie tekstu jawnego odbywa si¢ kolejnymi dwuznakami. Kazdy dwu-
znak musi zawiera¢ r6zne znaki; jesli posta¢ tekstu jawnego prowadzi do naru-
szenia tej zasady, nalezy sztucznie rozdzieli¢ blizniacze znaki jakims$ ,neutralnym”
znakiem, tak by nie powodowalo to zmiany znaczenia tekstu. Dla tekstu jawnego
balloon, uzywajac w tym celu litery x, otrzymujemy podzial na dwuznaki ba
1x lo on. Kazdy dwuznak tekstu jawnego odwzorowywany jest na dwuznak
szyfrogramu, przy czym w zaleznosci od wzajemnego potozenia skladnikéw dwu-
znaku w macierzy Playfaira wyrézniamy trzy przypadki:

1. Gdy oba skfadniki leza w tym samym wierszu macierzy, zastepujemy kazdy
z nich prawostronnym nastepnikiem; prawostronnym nastepnikiem dla
ostatniego znaku w wierszu jest pierwszy znak tego wiersza. Formalnie

% Opisywany szyfr wynaleziony zostal w 1854 roku przez Charlesa Wheatstone’a, swoja nazwe
zawdzigcza jednak baronowi Lyonowi Playfairowi, szkockiemu naukowcowi i parlamentarzyscie,
ktéry w latach 1873 - 1874 pelnit ministerialng funkcje generalnego poczmistrza.

7 Przyklad pochodzi z ksigzki Dorothy Sayers Have His Carcase.
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zatem rzecz biorac, dwuznak P;P;, (P oznacza macierz Playfaira) odwzoro-
wany zostaje na dwuznak P nex()Pi nexiim)> gdzie next() jest funkcja nastgpnika:

next(i) = {

Zatem na przyklad dwuznak ar odwzorowywany jest na dwuznak RM.

i+ldlai<5
1 dlai=5

2. Analogicznie gdy oba skladniki leza w tej samej kolumnie macierzy, zaste-
pujemy kazdy z nich dolnym nastepnikiem; dla ostatniego wiersza wierszem
nastepnym jest pierwszy wiersz. Formalnie dwuznak P;P; odwzorowany
zostaje na dwuznak Pex,Prev, na przyktad dwuznak mu odwzorowywany
jest na dwuznak CM.

3. W pozostalym przypadku, to znaczy w sytuacji, gdy sktadniki dwuznaku
leza w réznych wierszach i réznych kolumnach, stosujemy tzw. uzupet-
nienie prostokatne: obrazem skladnika jest element lezacy w tym samym
wierszu i kolumnie partnera. Formalnie dwuznak P;Pi, odwzorowany
zostaje na dwuznak P;,Py, na przyklad dwuznak bp odwzorowywany jest
na dwuznak IM (albo JM, do Wyboru)g.

Szyfr Playfaira ma ogromna przewage nad prostymi szyframi monoalfabe-
tycznymi miedzy innymi z tego wzgledu, ze zamiast 26 znakéw mamy 26x26 = 676
dwuznakdw, ktorych indywidualna identyfikacja staje si¢ z tego powodu znacz-
nie utrudniona. Ponadto wzgledne czgstotliwosci wystepowania poszczegdlnych
liter wykazujg znaczne zréznicowanie w poréwnaniu z rozkladem czestotliwosci
dwuznakéw, co czyni kryptoanalize jeszcze trudniejsza. Z tego powodu szytr
Playfaira uwazany byl przez dlugi czas za wyjatkowo bezpieczny; wykorzystywany
byt w czasie I wojny $wiatowej przez armig brytyjska oraz przez armi¢ USA i alian-
tow podczas II wojny.

Pomimo jednak tak wielkiego zaufania szyfr Playfaira okazuje si¢ niezbyt
trudny do zlamania, poniewaz produkowane przy jego uzyciu szyfrogramy wciaz
zachowuja wiele cech struktury uzywanego jezyka; w praktyce kilkaset liter szyfro-
gramu okazuje si¢ wystarczajace do odtworzenia tekstu jawnego.

Jeden ze sposobow oceny efektywnosci szyfru Playfaira i innych szyfrow
opiera si¢ na specyficznej analizie czgstotliwosci wystapien poszczegdlnych liter,
ktorej rezultaty widoczne s na rysunku 2.6, zaczerpnietym z pracy [SIMM93]°.

¥ Zobaczmy przy okazji, skad — w kontekécie powyzszych regul — bierze sie koniecznosé
unikania bliZzniaczych dwuznakéw w tekécie jawnym. Gdybysmy takowe dopuscili (zatézmy dla
ustalenia uwagi, ze wejéciowym dwuznakiem jest FF), mozna by dla nich zastosowa¢ regule 1. (dla
FF otrzymaliby$émy wtedy wynik GG) albo regule 2. (co dla FF daloby wynik PP). I pojawitaby sie
niejednoznacznoéé, bo napotykajac w szyfrogramie blizniaczy dwuznak, nie potrafiliby$my okre-
§li¢, na mocy ktérej reguly zostal on utworzony: PP mogloby by¢ obrazem zaréwno LL (regula 1.),
jakiFF (regula 2.). Oczywiscie zdefiniowanie dodatkowej reguly mogloby rozwigza¢ ten problem,
jednak tak czy inaczej, obrazem bliZniaczego dwuznaku w tekécie jawnym musialby by¢ blizniaczy
dwuznak szyfrogramie (co okazuje si¢ oczywiste, gdy probuje sie zaprzeczy¢ temu stwierdzeniu),
a to mogloby by¢ dla potencjalnego kryptoanalityka znacznym ulatwieniem — przyp. thum.

? Dzickuje Gustavusowi Simmonsowi za udostepnienie wykresu i wyjasnienie metody jego
sporzadzenia.
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Procent

Linia zatytutowana ,tekst jawny” odzwierciedla rozklad czestotliwosci poszcze-
golnych liter w tekscie liczacym ich ponad 70 000, sktadajacych sie na artykut
o kryptografii w Encyclopaedia Britannica. Liczby na osi poziomej reprezentuja
poszczegdlne litery uszeregowane w kolejnosci malejacych czestosci wystepo-
wania — dla kazdego z rozwazanych szyfrow odpowiednio$¢ migdzy liczbami
a literami jest oczywiscie inna. Konkretna posta¢ tej odpowiedniosci nie jest
zresztg istotna, bo znacznie wazniejsze jest tu co innego, a mianowicie zréznicowa-
nie wspomnianej czestotliwosci dla poszczegélnych szyfrograméw. Szyfrogramy te
utworzono ze wspomnianego tekstu jawnego przy uzyciu réznych algorytméw
szyfrujacych, a wykresy ilustrujace dystrybucje poszczegolnych liter sporzadzono,
zliczajac ich wystapienia i dzielac otrzymane liczniki przez liczbe wystapien litery e
(jako najczestszej) w tekscie jawnym. Dla tekstu jawnego otrzymujemy wiec wskaz-
nik 100% dla litery e, ok. 76% dla litery a itd.
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Rysunek 2.6. Wzgledna czgstotliwo$¢ wystepowania liter w tekécie jawnym i réznych
szyfrogramach

Dzigki opisanej normalizacji wykres widoczny na rysunku 2.6 moze stanowi¢
znakomity przyczynek do dyskusji o tym, w jakim stopniu szyfrowanie jest w sta-
nie zamaskowa¢ dystrybucje wystepowania poszczegdlnych liter w tekscie jaw-
nym. Jesli dla danego szyfru maskowanie to ma rozmiar totalny, wykres dystrybu-
¢ji znakdéw dla tego szyfru powinien by¢ plaskg linia — kryptoanaliza jest wtedy
praktycznie niemozliwa. Jak wida¢, dla szyfru Playfaira wspomniana linia jest
bardziej sptaszczona niz w przypadku tekstu jawnego, mimo to szyfr ten odzwier-
ciedla w znaczgcym stopniu oryginalng dystrybucje poszczegdlnych znakow.
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Szyfr Hilla

Inny interesujacy szyfr wieloliterowy wynaleziony zostat w 1929 roku przez
matematyka Lestera Hilla. Szyfr ten bazuje na arytmetyce macierzowej modulo 26,
dlatego na wstepie przypomnimy kilka niezbednych faktéow z zakresu algebry
liniowej; czytelnika zainteresowanego szczegétami mnozenia i odwracania macie-

rzy odsytamy do dodatku E'°.

PODSTAWOWE KONCEPCJE ARYTMETYKI MACIERZOWE]

Macierzg odwrotng do macierzy kwadratowej M, oznaczang M™, jest macierz
spelniajaca warunek M(M™') = M"'M= I, gdzie I jest macierza jednostkowa, czyli
macierzg posiadajacg jedynki na gtéwnej przekatnej i zera poza nia. Nie dla kazdej
macierzy istnieje macierz odwrotna, ale jesli istnieje, spelnia wspomniany warunek.
Przyktadowo

5 8 e 9 2
A=ly, 5| A mod26= g

g [ (5x9)+(8x1) (5x2)+(8x15)
1 (17x9)+(3x1) (17x2)+(3x15)
(53 130 P 1 0
=156 79 [P°9%=|0 1
Dla wyjaénienia, jak oblicza si¢ macierz odwrotng, zdefiniujemy pojecie
wyznacznika (ang. determinant). Dla macierzy kwadratowej tworzymy wszelkie
mozliwe iloczyny jej elementdw, takie Ze kazdy element pochodzi z innego wiersza
i z innej kolumny. Zaleznie od wzajemnego ukladu wierszy i kolumn elementéw
tworzacych dany iloczyn zmieniamy jego znak lub pozostawiamy znak bez zmiany.
Tak otrzymane n! iloczynéw (n jest wymiarem macierzy) dodajemy do siebie —

otrzymana suma jest rzeczonym wyznacznikiem; wyznacznik macierzy M ozna-
czamy det M. Przykltadowo dla macierzy o wymiarze 2x2

|:kll k12i|
k21 k22
wyznacznik réwny jest kikxn — kikai, za$ dla macierzy rozmiaru 3x3 jest on
réWﬂY kiiknkss + kakskis + ksikiokas — ksiknkis — kaikiokss — kuksak,s. Macierz,
ktérej wyznacznik jest zerowy, nazywa sie¢ macierza osobliwa. Niezerowos¢
wyznacznika, czyli nieosobliwos¢ macierzy jest warunkiem koniecznym i wystar-

czajacym istnienia macierzy do niej odwrotnej. Elementy macierzy odwrotnej obli-
czamy Z rOwnosci

[A7']; = (det A)™(-1)"(Dy)

' Ten szyfr jest by¢ moze nieco trudniejszy do zrozumienia niz inne szyfry opisywane w tym
rozdziale, ilustruje jednak pewng istotng kwestie zwigzang z kryptoanaliza. Przy pierwszym czytaniu
mozna te podsekcje poming¢.
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gdzie Dj; jest podwyznacznikiem, czyli wyznacznikiem macierzy powstajacej
z macierzy A przez usunigcie jej i-tego wiersza i j-tej kolumny. (det A)™' oznacza
multiplikatywng odwrotno$¢ wyznacznika det A modulo 26

(det A)™' x (det A) mod 26 = 1

Powracajac do naszego przykladu

5 8
de{17 J={5x3)—(8x17)= -121mod26 =9

Liczba 3 jest multiplikatywna odwrotnoscig liczby 9, poniewaz (3x9) mod
26 =27 mod 26 = 1 (patrz rozdzial 4. lub dodatek E). Zatem macierza odwrotna

modulo 26 do macierzy
5 8
= {17 3}
jest macierz''

o sl 2 BL[® 8][0 s4]_[° 2
ML=y 5 T e s|%lzz as "1 15

ALGORYTM HILLA

Algorytm szyfrujacy Hilla traktuje tekst jawny jako cigg m-literowych sekwencji
znakow — kazda z tych sekwencji przeksztalcana jest na m-literowa sekwencje
szyfrogramu. Przeksztalcenie to realizowane jest przez m réwnan liniowych,
w ktorych zaréwno litery tekstu jawnego, jak i litery szyfrogramu traktowane sa
jako wartosci numeryczne (a =0,b =1, ..., z = 25); kazde rownanie okresla jeden
znak szyfrogramu. Przyktadowo dla m = 3 mamy

¢, =k, p, +ky,p, + ki3 py) mod 26
¢, =(ky p, +ky, p,y +ky3 py) mod 26
¢; = (ks py + ks, py +ky3 py) mod 26

. . . . . . 12
€O W zapisie macierzowym prezentuje si¢ nastepujaco

ki kyo ks
|:":| 6 C.\:|=|:P| P PJ:| ky  ky k| mod26
ky ko ks

' Znaki réwnosci oznaczajg tu przystawanie modulo 26 — przyp. thum.

2 W niektérych ksigikach poswieconych kryptografii zaréwno tekst jawny, jak i szyfrogram
reprezentowane s3 w postaci wektoréw kolumnowych, jako takich mnozonych lewostronnie przez
macierz (w przeciwienstwie do wektoréw wierszowych mnozonych prawostronnie). Przyjeliémy
konwencje wektoréw wierszowych, taka bowiem stosowana jest w systemie Sage. W rezultacie jednak
ZWYCZajowe mnozenie

k[l k]l k].\ P]_- kll klz klj
ki ky Ky | py | przyjmuje teraz postac |:P| P P.l:| ky Ky ky
ky Ky kg [ s ks ki ki
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lub krocej
C =PK mod 26

gdzie C i P s3 wektorami wierszowymi o rozmiarze 3, reprezentujacymi (odpo-
wiednio) szyfrogram i tekst jawny, za$ K jest macierza o rozmiarze 3x3 repre-
zentujacy klucz szyfru. Jako przyklad przesledzmy szyfrowanie tekstu jawnego
paymoremoney za pomocg klucza

17 17 5|
K=[21 18 21
2 2 19

Sekwencja trzech pierwszych liter tekstu jawnego reprezentowana jest przez wektor
wierszowy (15 0 24), mamy zatem

(150 24)K mod 26 = (303 303 531) mod 26 = (17 17 11) = RRL

Powtarzajac to postepowanie, otrzymamy kompletny szyfrogram RRLMWBKA
>SPDH.
Deszytracja wykonywana jest za pomocg macierzy odwrotnej do macierzy K:

P =CK!
Obliczamy det K = 23, (det K)™' mod 26 = 17 oraz
(4 9 15
K'=|15 17 6

24 0 17

Istotnie

17 17 5[4 9 15| [443 442 442 1 0 0
21 18 21|15 17 6 |=[858 495 780 |mod26=|0 1 0
2 2 19|24 0 17 494 52 365 0 0 1

Mozna latwo okaza¢, ze zastosowanie macierzy K™ do szyfrogramu da w rezul-
tacie tekst jawny.
Formalnie rzecz biorac, szyfrowanie Hilla mozna zapisa¢ w nastepujacej postaci

C = E(K, P) = PK mod 26
P = D(K, C) = PKK"' mod 26 = P
Podobnie jak w przypadku szyfru Playfaira bezpieczenstwo szyfru Hilla wynika
stad, ze w szyfrogramie brakuje informacji na temat dystrybucji pojedynczych
znakow w tekscie jawnym. Efekt maskujacy jest tym lepszy, im wigkszy rozmiar
ma macierz K; uzycie macierzy 3x3 maskuje dystrybucje nie tylko pojedynczych
znakow, lecz takze dystrybucje dwuznakow.
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Mimo iz szyfr Hilla potrafi znakomicie przeciwstawic¢ si¢ atakowi ze znanym
szyfrogramem, to moze by¢ stosunkowo tatwo zalamany za pomoca ataku ze zna-
nym tekstem jawnym. Zalézmy, ze macierz kluczowa ma rozmiar mxm i kryp-
toanalityk dysponuje m parami ,tekst jawny - szyfrogram”, przy czym w kazdej
parze tekst jawny i szyfrogram maja diugos¢ po m znakéw. Oznaczmy kazda pare
jakO <Pj, Cj>2

P;=(pipp .. pim)

Cj = (le Cia ... ij)

Woéwczas
Cj = P jK

dla 1< j<m i pewnej nieznanej macierzy K. Tworzymy dwie macierze, XiY,
o rozmiarze mxm, takie ze

Xij=pj oraz Yi=c;
Prowadzi nas to do réwnania
Y = XK
Jesli X jest macierza odwracalng, wyliczamy
K=X"'Y

Jesli macierz X okaze sie by¢ macierzg osobliwg, musimy postara¢ sie o dodat-
kowe pary ,tekst jawny - szyfrogram”.

W charakterze przykladu zal6zmy, ze zaszyfrowalismy tekst jawny hill
“>cipher za pomocg macierzy 2x2, otrzymujac szyfrogram HCRZSSXNSP.
Mamy wiec

[7 8:|Kmod26:[7 2]
[11 11]Kmod26=[17 25]

i tak dalej. Wykorzystujac powyzsze dwie pary, otrzymujemy réwnanie

721 [7 8]
17 25 |7 |11 11 [Kmed26

Odwracajac macierz X
7 871" [25 22
11 11| |1 23

obliczamy macierz kluczowa

25 227 2 549 600 5 3 2
K_l 231[17 25|7| 398 577 [™° 6—3 5
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Otrzymany wynik mozemy potwierdzi¢, wykorzystujac inne pary ,tekst
jawny — szyfrogram”.

Szyfry polialfabetyczne

Inng metodg zwigkszenia bezpieczenstwa szyfru monoalfabetycznego jest uzycie
wielu podstawiet monoalfabetycznych regularnie zmienianych w miare prze-
twarzania tekstu jawnego. Szyfry opierajace si¢ na tej koncepcji nazywane sg
ogoélnie szyframi polialfabetycznymi. Wszystkie one funkcjonuja w oparciu
o dwie ponizsze zasady:

1. Wykorzystywany jest zbiér podstawienn monoalfabetycznych.

2. Wybor konkretnego podstawienia dla danej transformacji jest okreslony
przez klucz.

SZYFR VIGENERE'A

Najbardziej znanym szyfrem polialfabetycznym — i jednym z najprostszych —
jest szyfr Vigeneére’a. Jego istotg jest naprzemienne wykorzystywanie podstawien
typowych dla szyfru Cezara, ze wszystkimi mozliwymi przesunigciami od 0 do
25 (patrz wzoér 2.1). Kazde z tych podstawien identyfikowane jest przez litere
bedaca obrazem litery a w tym podstawieniu, przykladowo podstawienie z k = 3
identyfikowane jest przez litere d.

Algorytm szyfrujacy Vigenére’a opisa¢ mozna pogladowo w nastepujacy spo-
sob. Zatozmy, ze tekst jawny ma postaé P = po p1 pz ... pa1, zas klucz ma postac
K =ko ki kz ... km-1, przy czym na ogét m < n. Ciag kolejnych liter szyfrogramu
C = Co C1 C2 Cn.l = E(K, P) = E((ko k1 kz km.1), (po pl pz pn-l)) = (po‘l' ko)
mod 26 || (p1+ ki) mod 26 || ...|| (pm-1+ km1) mod 26 || (pm+ ko) mod 26 ||
(pms1+ ki) mod 26 || ...|| (Pam1+ k1) mod 26 || ... — i tak dalej (|| oznacza kon-
katenacje ciaggow).

Innymi stowy, pierwsza litera tekstu jawnego dodawana jest modulo 26 do
pierwszej litery klucza, druga litera tekstu jawnego dodawana jest modulo 26 do
drugiej litery klucza i tak dalej, az m-ta litera tekstu jawnego dodana zostanie
modulo 26 do m-tej litery klucza. Dla nastepnych liter tekstu jawnego klucz wyko-
rzystywany jest cyklicznie od poczatku. Postepowanie to kontynuowane jest az do
przetworzenia wszystkich liter tekstu jawnego. Formalnie

C= (p; + kimodm) mod 26 (2.3)

(poréwnaj to ze wzorem 2.1 dla szyfru Cezara). Tak wigc kolejne znaki tekstu
jawnego szyfrowane s przy cyklicznym uzyciu kilku szyfréw Cezara, zaleznie od
kolejnych znakéw klucza. Stad algorytm deszyfrujacy rowniez stanowi uogélnie-
nie algorytmu Cezara wyrazonego przez wzor 2.2:

pi= (Ci = kimoam) mod 26 (2.4)

Generalnie w przypadku szyfru polialfabetycznego algorytm szyfrujacy musi
jednoznacznie okresla¢ odpowiednig litere klucza dla kazdej litery tekstu jawnego,



84 ROZDZIAL 2./ KLASYCZNE TECHNIKI SZYFROWANIA

co mozna interpretowa¢ w ten sposob, ze dla teksu jawnego o danej dtugosci
dostarczany jest klucz o dtugosci nie mniejszej. Szyfr Vigenere’a realizuje te zasade

poprzez cykliczne powtarzanie krétkiego klucza — jezeli na przykfad jest nim
stowo deceptive, komunikat we are discovered save yourself
zaszyfrowany zostaje nastepujaco:

klucgz: deceptivedeceptivedeceptive
tekst jawny: wearediscoveredsaveyourself
szyfrogram: ZICVTWQNGRZGVTWAVZHCQYGLMGJ

W przelozeniu na numeryczne odpowiedniki liter wyglada to tak:

Klucz: 3 4 2 4 151 19| 8 | 21 4 3 4 2 4 15
tekst jawny: 22 4 0 17 4 3 8 18 2 14 | 21 4 17 4
szyfrogram: 25 8 2 21 | 19 | 22 | 16 | 13 6 17 | 25 6 21 | 19
Klucz: 19 | 8 | 21 4 3 4 2 4 151 19| 8 | 21 4
tekst jawny: 3 18 0 | 21 4 |24 | 14| 20|17 | 18 | 4 11 5
szyfrogram: 22 0 21 | 25 7 2 16 | 24 6 11 | 12 6 9

Ze wzgledu na zmieniajace sie nieustannie litery klucza dystrybucja liter w tek-
$cie otwartym zostaje w szyfrogramie kompletnie zamaskowana, i to niewatpliwie
stanowi sile opisywanego szyfru. Nie oznacza to jednak, ze maskowana jest wszelka
informacja dotyczaca statystyki tekstu jawnego. Na rysunku 2.6 widoczny jest
wykres odzwierciedlajacy dystrybucje znakéow w szyfrogramie Vigenere’a utwo-
rzonym przy uzyciu dziewiecioznakowego klucza; dystrybucja jest tu bardziej
»plaska” niz w przypadku szyfru Playfaira, niemniej jednak w szyfrogramie wcigz
obecna jest znaczgca ilo$¢ informacji zwigzanej ze strukture tekstu jawnego.

Pouczajace bedzie w tym miejscu zaprezentowanie zarysu metody famania
szyfru Vigenere’a, poniewaz metoda ta odkrywa pewne interesujace zasady mate-
matyczne przydatne w kryptoanalizie.

Zalézmy wigc wpierw, iz kryptoanalityk wie, ze tekst jawny zaszyfrowany
zostal albo za pomoca podstawienia monoalfabetycznego, albo za pomoca szyfru
Vigenére’a. Rozstrzygniecie tego dylematu nie stanowi dla kryptoanalityka wiek-
szego problemu: w przypadku szyfru monoalfabetycznego dystrybucja znakéw
szyfrogramu zblizona jest do dystrybucji typowej dla konkretnego jezyka, poka-
zanej na rysunku 2.5 — w szyfrogramie powinna wiec wystepowac jedna litera
z czgstoscig zblizong do 12,7%, jedna z czestoscig zblizong do 9,06% itp. Oczywi-
$cie w przypadku skapego zasobu materialow (krotkiego szyfrogramu) trudno
oczekiwa¢ dokladnego dopasowania, jezeli jednak wyrazna jest opisana tendencja,
mozna podejrzewa¢ szyfrowanie monoalfabetyczne.

Jezeli jednak kryptoanalityk stwierdzi, Ze ma do czynienia z szyfrem Vigenére’a,
dalszy postep kryptoanalizy uwarunkowany jest (jak za chwile zobaczymy) traf-
nym okresleniem dlugosci klucza. Niezwykle istotne w tym dziele okazuje si¢
nastepujace spostrzezenie: jezeli dwie identyczne sekwencje znakéw wystepuja
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w tekécie jawnym w odleglosci'” bedacej wielokrotnoscia dtugosci klucza, to ich
obrazy w szyfrogramie beda identyczne. W naszym przykladzie dwie sekwencje
red wystepuja w odleglosci dziewigciu znakéw, co wobec réwniez dziewieciozna-
kowego klucza powoduje, ze obie przeksztalcane sg na sekwencje VTW; w obu
zatem przypadkach do szyfrowania litery r wykorzystywana jest litera e klucza,
do szyfrowania litery e — litera p klucza, za$ do szyfrowania litery e — litera
¢ klucza. W rezultacie sekwencja red szyfrowana jest jako VTW (co zaznaczylismy
przez podkreslenie liter w szyfrogramie i wyr6znienie komorek tabelki).

Kryptoanalityk dysponujacy wylacznie szyfrogramem zauwazy zapewne powta-
rzajace sie sekwencje VTW w odlegloséci dziewieciu pozycji. Stanowi¢ to bedzie
dla niego wskazowke, iz jezeli nie jest to zbieznos¢ przypadkowa, lecz obrazy dwoch
identycznych sekwengji tekstu jawnego, to klucz musi mie¢ dtugos¢ 3 albo 9 (liczba
9 nie ma innych dzielnikéw wigkszych niz 1). W dostatecznie dtugim szyfrogramie
takich nieprzypadkowych zbieznosci moze by¢ stosunkowo duzo, wystarczy wigc
rozwazy¢ wspolne dzielniki dystansow, o jakie odlegte sa wystapienia identycznych
sekwencji, bo dzielniki te s3 prawdopodobnymi diugosciami klucza.

Kolejny pomyslny krok kryptoanalizy opiera si¢ na kolejnym waznym spostrze-
zeniu: jezeli dlugos¢ klucza wynosi m, to szyfr stanowi cykliczng kombinacje m pod-
stawienn monoalfabetycznych. W przypadku klucza decept i ve litery tekstu
jawnego wystepujace na pozycjach 1, 10, 19, 28, 37 itd. szyfrowane s3 przy uzyciu
tego samego podstawienia monoalfabetycznego; analiza czestosci wystepowania
poszczegolnych liter na tych pozycjach szytfrogramu odzwierciedla wiec dystrybu-
cje ich pierwowzoréw w tekscie jawnym, identycznie jak w przypadku zwyktego
szyfru monoalfabetycznego. Lamanie szyfru Vigenére’a z m-znakowym kluczem
sprowadza si¢ wiec do niezaleznego tamania m szyfréw monoalfabetycznych.

Opisang regularnos¢, bedaca prosta konsekwencjg periodycznego uzywania
tego samego klucza, mozna wyeliminowa¢, rezygnujac ze wspomnianej perio-
dycznosci na rzecz klucza stanowigcego konkatenacje krotkiego stowa kluczowego
i tekstu jawnego bedacego przedmiotem szyfrowania. Ten wynalazek, réwniez
pochodzacy od Vigenere’a, nazywany systemem autoklucza, zastosowany do
naszego przypadku daje wynik nastepujacy:

klucz: deceptivewearediscoveredsav
tekst jawny: wearediscoveredsaveyourself
szyfrogram: ZICVITWQNGKZEIIGASXSTSLVVWLA

Nawet jednak i ta komplikacja nie eliminuje podatnosci szyfru na kryptoanalize.
Jako ze klucz i tekst jawny posiadaja teraz niemal identyczng dystrybucje liter,
uzyteczne okazuja si¢ techniki statystyczne, przykladowo e szyfrowane przez e daje
w szyfrogramie znak wystepujacy z czestotliwoscig (0,127)* = 0,016, t szyfrowane

1 Przez odlegtos¢ miedzy dwiema sekwencjami rozumiemy dystans dzielacy pierwsze znaki
tych sekwencji — przyp. tum.
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przez t — znak wystepujacy z czestotliwoscig (0,09)* ~ 0,008 (patrz rysunek 2.5).
Tego rodzaju regularno$ci moga doprowadzi¢ do skutecznego odgadniecia catego
tekstu jawnego'".

SZYFR VERNAMA

Calkowita odpornos¢ na opisane zabiegi kryptoanalityczne moze zapewnic¢ klucz
tak samo dlugi, jak tekst jawny i nie posiadajacy z tekstem jawnym zadnych
zwigzkow statystycznych. System szyfrowania oparty na tej zasadzie zapropo-
nowal w roku 1918 inzynier z firmy AT & T Gilbert Vernam. System ten operuje
na pojedynczych bitach tekstu jawnego i klucza, a wykonywane przezen przeksztal-
cenie mozna zwiezle zapisa¢ jako

Ci=pi @ ki
gdzie
pijest i-tym bitem tekstu jawnego
ki jest i-tym bitem klucza
cijest i-tym bitem szyfrogramu

@ jest funkcja bitowej réznicy symetrycznej definiowang nastepujaco:

X y x®y
0 0 0
0 1 1
1 0 1
1 1 0

(Zwréémy uwage na podobienstwo tej formuly do wzoru (2.3) okreslajacego
szyfrowanie metoda Vigenére’a). Schemat szyfrowania metoda Vernama przed-
stawiony jest na rysunku 2.7.

Generator Generator
strumienia strumienia
kluczy kluczy
Strumien Strumien
bitow klucza (k) bitoéw klucza (k)
Strumien bitéw Strumien bitow Y Strumien bitow
tekstu jawnego tekstu jawnego _).e_p tekstu jawnego
(p) (c) p)

Rysunek 2.7. Szyfrowanie metodg Vernama

' Mimo iz technologia tamania szyfru Vigenére’a nie jest jako$ specjalnie skomplikowana,
jedno z wydan ,,Scientific American” w 1917 roku zachwalato go jako ,impossible of translation”.
Warto o tym pamieta¢, czytajac podobne zapewnienia odnoszace si¢ do obecnie konstruowanych
systemow kryptograficznych.
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Najbardziej bodaj interesujagcym elementem opisywanego schematu jest gene-
rowanie dlugich kluczy. Vernam zaproponowatl uzycie w tym celu tasmy sklejonej
w petle, za pomocg ktdrej generowano by zbiér cyklicznie powtarzajacych sie
Kluczy (dlugich, lecz jednak powtarzajacych sig). Owa cykliczno$¢ jest jednak tym
elementem, ktdry daje kryptoanalitykowi szanse w przypadku dysponowania przez
niego wystarczajaco dlugim szyfrogramem, a jeszcze lepiej odpowiadajacg mu
porgcja tekstu jawnego.

Szyfr z kluczami jednorazowymi

W 1917 roku major armii USA Joseph Mauborgne zaproponowat ulepszenie szyfru
Vernama, skutkujace absolutna niemoznoécia jego przetamania: klucz o diugosci
nie mniejszej niz tekst jawny powinien by¢ generowany w sposéb losowy oddzielnie
dla kazdego komunikatu i po wykorzystaniu do zaszyfrowania tego komunikatu
nigdy wigcej nie uzywany. System ten, nazywany szyfrowaniem z kluczami jedno-
razowymi (one-time pad) eliminuje jakiekolwiek konotacje o charakterze staty-
stycznym miedzy tekstem jawnym a odpowiadajagcym mu szyfrogramem — szy-
frogram ma posta¢ losowego ciggu znakow i jako taki skutecznie opiera sig
kryptoanalizie.

Zjawisko to stanie si¢ bardziej zrozumiale po przeanalizowaniu ponizszego
przyktadu. Zatézmy, ze uzywamy zmodyfikowanego szyfru Vigenere’a z 27 zna-
kami, gdzie dodatkowy, 27. znak jest spacja, wykorzystujac wylacznie jednorazowe
klucze dla poszczegélnych komunikatéw. Wiasnie udalo nam si¢ przechwyci¢

nastepujacy szyfrogram:
ANKYODKYUREPFJBYOJDSPLREYIUNOFDOIUERFPLUYTS

Wiedzac, ze mamy do czynienia z szyfrem Vigenére’a, i uzywajac dwdch réz-
nych kluczy, uzyskujemy dwie rézne kandydatury na potencjalng posta¢ tekstu
jawnego:

szyfrogram:  ANKYODKYUREPFJBYOJDSPLREYIUNOFDOIUERFPLUYTS

klucgz: pxlmvmsydofuyrvzwe tnlebnecvgdupahfzzlmnyih
tekst jawny: mr mustard with the candlestick in the hall

szyfrogram: ANKYODKYUREPFJBYOJDSPLREYIUNOFDOIUERFPLUYTS
klucz: mrfugpmiydgaxgourfhkllilmhsqgdgogtewbqg fgyovuhwt
tekst jawny: miss scarlet with the knife in the library

Ktéry z dwéch jednakowo prawdopodobnych wynikéw jest tym rzeczywistym?
Na to pytanie moglibysmy préobowa¢ odpowiedzie¢, dysponujac kilkoma innymi
szyfrogramami utworzonymi przy uzyciu tego samego klucza. Niestety, tym razem
klucze sg jednorazowe...

Majac dowolny tekst jawny i dowolny szyfrogram o tej samej dtugosci, zawsze
mozemy znalez¢ klucz transformujacy ten tekst na rzeczony szyfrogram. Przeszu-
kanie przestrzeni wszystkich mozliwych kluczy da intruzowi tylko tyle, ze zostanie
zasypany lawing sensownych i prawdopodobnych tekstow jawnych, bez jakiejkol-
wiek wskazowki co do tego, ktdry z nich jest tym wilasciwym.
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To wszystko wynika z losowego wyboru klucza: szyfrowanie dowolnego tekstu
jawnego przy uzyciu takiego klucza da w efekcie szyfrogram o losowej statystyce,
pozbawiony jakichkolwiek regularnosci, ktére moglyby stanowi¢ punkt wyjscia
do kryptoanalizy.

Wspaniale! Mamy upragnione bezpieczenstwo, ale jednocze$nie stajemy przed
dwoma podstawowymi problemami dotyczgcymi samych kluczy, a konkretnie
z ich:

1. Generowaniem — intensywnie wykorzystywany system kryptograficzny
wymaga¢ moze miliona nowych kluczy w ciggu kazdej sekundy. Genero-
wanie w takim tempie wysoce losowych wartosci jest niebagatelnym
wyzwaniem.

2. Dystrybuowaniem — jeszcze powazniejsza jest kwestia przesylania gene-
rowanych ,,mamucich” kluczy uczestnikom komunikacji, stawiajacego
wyzwania zaréwno pod wzgledem wydajnosci, jak i pod wzgledem bez-
pieczenstwa.

Z powyzszych wzgledow szyfrowanie z kluczami jednorazowymi uzyteczne
jest glownie w odniesieniu do informacji, dla ktdrej poufno$¢ ma znaczenie kry-
tyczne, przesylanej z niezbyt duzym nat¢zeniem.

Nie zmienia to faktu, ze szyfrowanie z kluczami jednorazowymi jest jedynym
systemem spelniajacym warunki poufnosci doskonatej (perfect secrecy) — kon-
cepcje te wyjasniamy w dodatku F.

Wszystkie opisywane dotychczas techniki sprowadzaly sie do zastepowania sym-
boli tekstu jawnego symbolami szyfrogramu. Odmienng technikg transformo-
wania tekstu jawnego jest zmienianie kolejnoéci (permutowanie) jego symboli.
Szyfry opierajace si¢ na tej zasadzie nazywane sg szyframi przestawieniowymi.

Jednym z najprostszych szyfréw tego typu jest szyfr zygzakowy (rail fence),
polegajacy na zapisywaniu kolejnych symboli wzdtuz przekatnych i odczytywaniu
ich wierszami. Przykladowo: szyfrowanie tekstu jawnego meetmeafterthe
>togaparty zygzakiem o glebokosci 2 wyglada nastepujaco:

mematrhtgpry
etefeteoaat

Otrzymali$my zatem szyfrogram
MEMATRHTGPRYETEFETEOAAT

Oczywiscie tego rodzaju szyfry okazuja sie banalne z punktu widzenia krypto-
analizy. Technika nieco bardziej zaawansowana polega na zapisaniu tekstu jaw-
nego w prostokatnej macierzy wierszami, zmianie kolejnosci kolumn i odczytaniu
zawarto$ci macierzy kolejnymi kolumnami — sposéb przestawienia (permutacja)
kolumn jest wlasnie kluczem szyfru. Przykladowo:
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Klucz: 4y 312567
Tekst jawny: a t t a c k p
os tpone
dunti1lt
woamzxy z
Szyfrogram: TTNAAPTMTSUOAODWCOIXKNLYPETZ

Klucz ma tutaj posta¢ 431256 7. Aby utworzy¢ szyfrogram, rozpoczynamy
od kolumny etykietowanej numerem 1 i nastepnie odczytujemy kolumny etykieto-
wane kolejnymi numerami.

Jest oczywiste, ze szyfr opierajacy si¢ wylacznie na przestawieniach zacho-
wuje statystyke tekstu jawnego, czyli dystrybucje pojedynczych znakéw, dwuzna-
kow i trojznakéw. W przypadku transpozycji kolumnowej wystarczy wpisaé tres¢
szyfrogramu do macierzy i nastgpnie eksperymentowac z przestawianiem jej
kolumn.

Szyfr przestawieniowy stanie si¢ bardziej bezpieczny, jesli opierac si¢ bedzie
na permutacji nieco bardziej skomplikowanej niz transpozycja kolumnowa, na
przyklad zlozeniu dwoéch takich (identycznych) transpozycji. Gdy ponownie
zaszyfrujemy powyzszy szyfrogram tym samym kluczem, otrzymamy:

Klucz: 4y 312567
Wejscie: t t naapt
mt suoao
dweoilzxk
nlypetz

Wyjscie: NSCYAUOPTTWLTMDNAOIEPAXTTOKZ

Aby lepiej uwidoczni¢ wynik owej podwdjnej transpozycji, przypiszmy kolej-
nym literom oryginalnego tekstu jawnego liczby oznaczajace ich pozycje w tym
tekscie jawnym. Dla liczacego 28 znakdow tekstu otrzymamy oczywiscie

01 02 03 04 05 06 07 08 09 10 11 12 13 14
15 16 17 18 19 20 21 22 23 24 25 26 27 28

W wyniku pierwszej transpozycji dostaniemy

03 10 17 24 04 11 18 25 02 09 16 23 01 08
15 22 05 12 19 26 06 13 20 27 07 14 21 28

czyli strukture dos¢ regularng, ale juz po drugiej transpozycji

17 09 05 27 24 16 12 07 10 02 22 20 03 25
15 13 04 23 19 14 11 01 26 21 18 08 06 28

permutacja jest zdecydowanie mniej strukturalna i trudniejsza w kryptoanalizie.

Zaprezentowane dotychczas przyklady wyraznie pokazuja, ze taczenie wielu eta-
pow szyfrowania prowadzi do algorytméw szyfrujacych skutecznie opierajacych
sie kryptoanalizie — i to zaréwno w przypadku szyfréw podstawieniowych, jak
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i przestawieniowych. Zanim wynaleziono szyfr DES, idea ta realizowana byta
powszechnie przez klas¢ urzadzen, ktore ogélnie nazwaé mozna maszynami wirni-
kowymi (rotor machines)"’.

Podstawowa koncepcja maszyny wirnikowej przedstawiona jest na rysunku 2.8.
Maszyna ta sklada sie z kilku cylindréw obracajacych si¢ niezaleznie, cho¢ sprze-
zonych w specyficzny sposéb (o tym za chwile). Kazdy cylinder realizuje polacze-
nie 26 stykow wejsciowych z 26 stykami wyjsciowymi za pomocg ukladu prze-
wodow; na rysunku dla przejrzystoéci pokazano jedynie trzy polaczenia w kazdym
wirniku.

Kierunek ruchu Kierunek ruchu

24—, 21 26 20 1 8| A - A|23— 13 26 —20 11—~ B8|A
25—~ 3 1 1 2 —18| B> — B|24~ 21 1 1 2 18| B
26 15 2 6 ! 261 C == C|25—T < 2 6 3 261 C

1 1 3 4 4 17| D D|26 15 B 4 4 r{"“_‘l? D
2 19 4 15 5 +—20|E—> Ell 1 4 15 5 20| E
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6 20 8 23 9 13] | = 115 26 8 —23 9 — 13] 1
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) i n 2 12 231 L L|8 16 n 2 12 231 L
10 22 12 22 15T 5|M Mio 7 12 22 13 5|M

n 4 13 19 14 24| N N|10 29 13 19 14 241 N
12 1 14 1 15 91 0 om 4 14 1 15 — 9| O -
13 5 15 18 16 12| P P12 n 15 18 16 12| P
14 17 16 25 17 25| Q Q13 5 16 25 17~ 25| Q
15 of 17 | £—24] [18 16[r R|14 7| |7 24| |18 16| R
16 12 18 13 19 18] 5 5115 9 18 13 19 19] 5
17 23 19 — 7 20~ 6| T T|16 12 19 7 20 6| T
18 18] |20 10| |21 15[ U uliz 23| |20~ 10 |21 15| U
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21 6 23 9 24 7| X X[20 | ~—25 23— 9 24 7| X
22 “~—24 |24 26| |25 1y Y|21 6| |24 26| |25 =~ 1|y
23 12 25 17 26 14| Z Zl22 ~—24 25 17 26 14| Z

Wirnik Wirnik Wirnik Wirnik Wirnik Wirnik
najszybszy posredni najwolniejszy najszybszy posredni najwolniejszy
(a) Ustawienie poczatkowe (b) Ustawienie po jednym nacisnieciu klawisza

Rysunek 2.8. Schemat maszyny wirnikowej z trzema cylindrami

W czgéci (a) rysunku styk skojarzony z literg A skojarzony jest z parg stykdéw
nr 24 pierwszego cylindra; gdy operator naci$nie na klawiaturze litere A, impuls
elektryczny doprowadzony zostanie przewodami do przedostatniego styku wyj-
$ciowego.

!5 Maszyny funkcjonujace na bazie polaczonych wirnikéw uzywane byty w czasie II wojny
$wiatowej przez Niemcy (Enigma) i Japonie (Purple). Ztamanie obu szyfréw przez aliantéw i polskich
kryptologéw (przede wszystkim Mariana Rejewskiego, Jerzego Rozyckiego i Henryka Zygalskiego —
juz w 1932 roku!) miato decydujacy wptyw na przebieg i wynik wojny.
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Kazde kolejne naci$niecie klawisza spowoduje obrét cylindra o jedna pozycje
(w konwencji rysunku 2.8 bedzie to przesuniecie z gory na dét), co prowadzi do
sytuacji przedstawionej w czesci (b) rysunku: naci$niecie litery A w tej sytuacji pro-
wadzi¢ bedzie impuls do ostatniego styku.

Rzecz jasna kazda pozycja cylindra odpowiada pewnemu szyfrowaniu mono-
alfabetycznemu, za pomocg pojedynczego cylindra mozemy wigc zrealizowacé szyfr
polialfabetyczny ztozony o okresie 26. To oczywiscie rozwigzanie banalne z per-
spektywy kryptoanalizy i maszyna posiadajgca tylko jeden wirnik nie na wiele by sie
zdala. Opisana zasada zyskuje praktyczne znaczenie dopiero wtedy, gdy maszy-
ne wyposazymy w kilka wirnikéw potaczonych ze soba w sposéb kaskadowy —
czyli taki, ze kompletny obrét danego cylindra powoduje przesuniecie cylindra
nastepnego o jedna pozycje (podobnie jak np. w samochodowym liczniku kilo-
metréw). Szyfr polialfabetyczny realizowany przez maszyne o n wirnikach jest wigc
szyfrem o okresie 26", dla n = 3 daje to 26x26x26 = 17 576. Dodanie czwartego
i piatego cylindra zwigksza t¢ wartos¢ do (odpowiednio) 456 976 i 11 881 376.
Jak to trafnie i obrazowo ujat David Kahn w swej ksigzce [KAHN96] na stronie 413:

Szyfr o takim okresie czyni daremnymi wszelkie proby jego ztamania
w oparciu o czgstos¢ wystepowania liter. Kazda taka proba wymagataby
co najmniej 50 liter dla kazdego monoalfabetu, a to oznacza, ze ukfad
wirnikéw musialby wykonac 50 razy swoj pelny cykl. Otrzymany szyfro-
gram bylby bardziej obszerny niz zapis wszystkich wystapienn w Senacie
i Izbie Reprezentantéw w trakcie trzech kolejnych sesji Kongresu. Zaden
kryptoanalityk nie podejmie si¢ zadania, na wykonanie ktérego po prostu
nie wystarczyloby mu catego Zycia; nawet dyplomaci, ktorzy potrafia
by¢ réownie gadatliwi jak politycy, rzadko kiedy wspinaja sie na takie
wyzyny stowotoku.

Z perspektywy dzisiejszej kryptologii znaczenie maszyn wirnikowych jest o tyle
istotne, ze utorowaly one droge do jednego z najczesciej uzywanych dzi$ szy-
fréw — DES. Piszemy o nim w rozdziale 3.

Zakonczymy ten rozdzial oméwieniem techniki, ktorej tak naprawde nie da si¢
zaliczy¢ do kryptografii, ale ktora podobnie jak kryptografia stuzy ukrywaniu
informacji.

Podczas gdy kryptografia wigze si¢ z dokonywaniem transformacji czyniacych
przesylany komunikat nieczytelnym dla outsideréw, metoda zwana steganografia
zmierza do ukrycia samego faktu istnienia komunikatu'®.

'® Korzenie steganografii siegaja V wieku przez Chrystusem. W ciggu wiekoéw przyjmowata
ona rozne formy, by wreszcie zyska¢ nowy wymiar w dzisiejszych realiach — o czym obszernie pisze
David Kahn w cytowanej juz ksigzce [RAHN96].
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Najprostsza, cho¢ czasochlonng w konstruowaniu formg zastosowania steno-
grafii jest uzycie pozornie banalnego ukfadu stéw lub liter, skrywajacego jednak
istotny komunikat, na przyklad uformowany z pierwszych liter wspomnianych
stow. Przyklad takiego ukfadu pokazano na rysunku 2.9 — podzbiér widocznych
stow sklada si¢ na istotny komunikat, co czytelnicy sami moga potwierdzi¢ przy
odrobinie wysitku'".

3rd March
Dear George,

Greetings 1o all a+r Oxford. Many thanks for your
letrer and for ¥he Summer examination package.
All Entry Forms and Fees Forms should pe ready
for final despa*ch o +he Syndicate by Friday
20+h or a¥ the very larest, I'm +old. by the 21s%.
Admin has improved here, Yhough there's room
for improvement still; just give us all +wo or +hree
more years and we'll really show you! Please
don' let these wretched 16+ proposals destroy
your pasic O and A pattern. Cerrainly +his

sort of change, if implemented immediately,
would pring chaos.

Sincerely yours.

Rysunek 2.9. Puzzle inspektora Morse z kryminatlu Colina Dextera
»Swiat ciszy Nicholasa Quinna”

'7 Dla bardziej niecierpliwych czytelnikéw rozwiazanie:
Drogi George,
Pozdrowienia dla wszystkich w Oxfordzie. Dzigki za Twoje
listy, dla sesji letniej egzaminacyjnej przesylki
formularzy wszystkich podan i wplat gotowe
do ostatecznego nadania do Konsorcjum w pigtek
20., no, powiedzmy nie pézniej niz 21.
Szef zatwierdzit zadania, jeszcze dzi$§ opuszcza pokoj
dziekana; daj nam jeszcze dwa czy trzy
lata, to dopiero im pokazemy! Prosze,
nie daj tej nieszczesnej pozycji 16+ zniszczy¢
a zwlaszcza wzorcéw O'1 A, bo to
sie chyba jeszcze zmieni; wprowadzajac je natychmiast,
mogliby$émy spowodowa¢ zamieszanie...

Gwoli wyjasnienia ewentualnych watpliwosci: by zachowac¢ tre$¢ ukrytego komunikatu, zmieni-
tem nieco tekst ze wzgledu na stowo room wystepujace w oryginale, odnoszace si¢ zaréwno do do-
kumentéw (room for improvement — ,miejsce na poprawki’), jak i do pomieszczenia w budynku
(stowo ,,pokdj” jest tu istotne) i brak analogicznego stowa w jezyku polskim — przyp. tHum.
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W przeszlosci steganografia przyjmowala jeszcze inne formy, o czym pisze
L. Myers w swej ksigzce [MYER91], wymieniajac miedzy innymi:

» znakowanie liter — wybrane litery rekopisu lub maszynopisu ,,poprawiane”
byly oléwkiem, co jednak widoczne byto tylko przy ogladaniu dokumentu
pod odpowiednim katem w stosunku do padajacego $wiatla;

e atrament sympatyczny — substancja pelnigca role atramentu pozostawata
niewidoczna bez poddania jej odpowiedniej obrébce fizykochemicznej;

o perforowanie dokumentu — dyskretna perforacja na wybranych literach
widoczna byta jedynie podczas ogladania dokumentu ,,pod $wiatlo™;

¢ niedostrzegalne interlinie — miedzy oficjalnymi, czarnymi wierszami
maszynopisu znajdowaly sie wiersze ,,wystukane” przy uzyciu tasmy korek-
cyjnej, widoczne jedynie przy silnym o$wietleniu.

Wymienione techniki, cokolwiek archaiczne, posiadajg jednak wspolczesne
odpowiedniki. P. Wayner w ksigzce [WAYN93] opisuje wykorzystanie najmniej
znaczacych bitéw bitmapy fotografii jako nosnika ukrytego komunikatu. Przykta-
dowo: format Photo CD Kodaka zapewnia maksymalna rozdzielczos¢ 2048x3072
piksele przy kodowaniu koloru kazdego piksela na 24 bitach, po 8 bitéw na kazda
skladowa RGB. Wykorzystujac najmniej znaczace bity w kazdej ze wspomnianych
sktadowych, zyskujemy przestrzen do zakodowania 18 megabitéw, czyli 2,25
megabajta informacji bez zauwazalnego znieksztalcenia kolorystyki fotografii.
Ponadto jezeli ,wbudowywana” w ten sposob informacja nie jest oryginalnym
komunikatem, lecz wynikiem jego skompresowania, to po pierwsze: oryginalny
komunikat moze by¢ jeszcze wigkszy, po drugie: osoba podejrzewajaca jego ist-
nienie nie bedzie miala praktycznie zadnej mozliwosci zweryfikowania swych
przypuszczen. Dostepnych jest wiele gotowych narzedzia automatyzujacych opisany
proces.

Steganografia charakteryzuje si¢ kilkoma niedogodnosciami, ktére obce sa
kryptografii. Przede wszystkim uderzajacy jest duzy narzut ,,szumu” towarzyszacego
uzytecznej informacji — w opisanej powyzej metodzie uzyteczny jest tylko jeden
z o$miu bitow, pozostale pelnig role maskujaca. Jezeli ponadto fakt (i sposéb)
przemycania informacji w bitmapach zostanie wykryty, staje si¢ praktycznie bezu-
zyteczny, cho¢ mozna temu przeciwdzialaé, stosujac opisane kompresowanie lub
uprzednie szyfrowanie komunikatu.

Na szczedcie jest i zaleta. Steganografia moze by¢ stosowana przez partneréw,
ktérzy mogliby wiele straci¢ w przypadku wykrycia samego faktu ich komuniko-
wania si¢ (niekoniecznie wykrycia tresci komunikacji). Natrafienie na szyfrowana
komunikacje jednoznacznie identyfikuje jej uczestnikéw jako osoby zdecydowanie
majace co$ do ukrycia.
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Wszystkim zainteresowanym tworzeniem i tamaniem kodéw mozna poleci¢ ksigzke Davida
Kahna [KAHNO96]. Mimo iz jej tre$¢ koncentruje si¢ raczej na przejawach obecnosci kryp-
tologii niz jej aspektach technicznych, stanowi znakomite wprowadzenie w temat i czyta si¢
ja z zainteresowaniem. Inng wspaniatg ksigzka traktujaca kryptologie w ujeciu historycz-
nym jest [SING99].

Skondensowane uj¢cie technik opisywanych w tym rozdziale (i kilka innych rzeczy)
znajdg czytelnicy w ksigzce [GARD72]. Istnieje wiele ksiazek traktujacych klasyczng kryp-
tografie z bardziej technicznego punktu widzenia. Jedng z najbardziej godnych polecenia
wydaje si¢ [SINK66]. Zachwycajaca ksigzka [KORN96] zawiera obszerne omoéwienie kla-
sycznych technik szyfrowania. Dwie ksigzki dostarczajace duzej ilosci technicznych szcze-
gotéw tych technik to [GARRO1] i [NICH99]. Czytelnicy szczegblnie zainteresowani
tematem z pewnoscig docenig dwutomowe dzielo R. Nicholsa [NICH96] szczegdtowo opi-
sujace szyfrowanie konwencjonalne, wraz z zestawem testowych szyfrograméw, z gotowymi
rozwigzaniami.

Opis maszyn wirnikowych wraz z oméwieniem problematyki famania produkowanych
przez nie szyfrograméw dostepny jest w ksigzce I. Kumara [KUMA97].

W ksigzce [KATZ00] S. Katzenbeisser wyczerpujaco omawia steganografie; innym
dobrym zrodlem wiedzy z tej dziedziny jest ksigzka P. Waynera [WAYNO96].

GARD72 Gardner M., Codes, Ciphers, and Secret Writing. New York, Dover,
1972.

GARRO1 Garrett P., Making, Breaking Codes: An Introduction to Cryptology.
Upper Saddle River, NJ, Prentice Hall, 2001.

KAHN96 Kahn D., The Codebreakers: The Story of Secret Writing. New York,
Scribner, 1996.

KATZ00 Katzenbeisser S. (red.), Information Hiding Techniques for Steganography
and Digital Watermarking. Boston:Artech House, 2000.

KORN96 Korner T., The Pleasures of Counting. Cambridge, England, Cambridge
University Press, 1996.
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Polecane strony WWW

¢ American Cryptogram Association: strona stowarzyszenia kryptograféw amatoréw.
Zawiera wiele informacji o szyfrowaniu i linki do stron po$wigconych klasycznej
kryptografii.

e Crypto Corner: strona Simona Singha. Zawiera mndstwo warto$ciowej infor-
magcji oraz interaktywne narzedzia wspomagajace nauke kryptografii.

e Steganography: bogata kolekcja dokumentdw i linkéw do stron o tej tematyce.

Kluczowe terminy

Algorytm bezpieczny bezwarunkowo (unconditionally secure algorithm)
Algorytm bezpieczny obliczeniowo (computationally secure algorithm)
Atak sitowy (brute-force attack)

Deszyfracja (deciphering, decryption)

Dwuznak (digram)

Klucz jednorazowy (one-time pad)

Kryptoanaliza (cryptanalysis)

Kryptografia (cryptography)

Kryptologia (cryptology)

Steganografia (steganography)

System kryptograficzny (cryptographic system)

Szyfr (cipher)

Szyfr blokowy (block cipher)

Szyfr Cezara (Caesar cipher)

Szyfr Hilla (Hill cipher)

Szyfr monoalfabetyczny (monoalphabetic cipher)

Szyfr Playfaira (Playfair cipher)

Szyfr podstawieniowy (substitution cipher)

Szyfr polialfabetyczny (polyalphabetic cipher)

Szyfr przestawieniowy (transposition cipher)

Szyfr strumieniowy (stream cipher)

Szyfr Vernama (Vernam cipher)

Szyfr Vigenere’a (Vigenére cipher)

Szyfr zygzakowy (rail fence cipher)

Szyfrogram (ciphertext)

Szyfrowanie (enciphering, encryption)

Szyfrowanie konwencjonalne (conventional encryption)
Szyfrowanie symetryczne (symmetric encryption)
Szyfrowanie z pojedynczym kluczem (single-key encryption)
Tekst jawny (plaintext)
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Pytania przegladowe

2.1.

Jakie sg podstawowe elementy szyfru symetrycznego?

2.2.  Jakie dwie podstawowe operacje wykonywane sg przez algorytm szyfrujacy?

2.3.  TuKkluczy potrzebuja uczestnicy komunikujacy sie za pomoca szyfrowanej informacji?

2.4.  Jaka jest r6znica miedzy szyfrem blokowym a szyfrem strumieniowym?

2.5.  Jakie sa dwa zasadnicze podejscia do tamania szyfréw?

2.6.  Wymien i krétko zdefiniuj typy atakow kryptoanalitycznych wyrdzniane w oparciu
o informacje dostepna dla kryptoanalityka.

2.7.  Jaka jest réznica miedzy algorytmem bezpiecznym bezwarunkowo a algorytmem
bezpiecznym obliczeniowo?

2.8.  Opisz krotko zalozenia szyfru Cezara.

2.9.  Zdefiniuj pojecie szyfru monoalfabetycznego.

2.10. Opisz krotko zalozenia szyfru Playfaira.

2.11. Jaka jest réznica miedzy szyfrem monoalfabetycznym a szyfrem polialfabetycznym?

2.12. Jakie dwa podstawowe problemy zwigzane s3 z szyfrowaniem w oparciu o klucze
jednorazowe?

2.13. Co to jest szyfr przestawieniowy?

2.14. Co to jest steganografia?

Problemy

2.1.  Uogolnienie szyfru Cezara, znane jako afiniczny szyfr Cezara, opiera si¢ na naste-
pujacym algorytmie szyfrujacym, przeksztalcajacym litere tekstu jawnego p na litere
szyfrogramu C:

C=E ([a, b], p) = (ap + b) mod 26
Podstawowym wymaganiem pod adresem kazdego algorytmu szyfrujacego jest
réznowartosciowo$¢ realizowanego przezen przeksztalcenia, czyli wymaganie spet-
nienja warunku
jesli p # g, to E(k, p) # E(k, q)
w przeciwnym razie niemozliwa bedzie deszyfracja szyfrogramu, gdyz okreslonej
jego literze odpowiada¢ bedzie kilka réznych liter tekstu jawnego. Afiniczny szyfr
Cezara nie spelnia podanego warunku, gdyz na przyklad gdya=21ib =3, to
E ([a, b], 0) = E([a, ], 13) = 3.
a) Czy mozliwe jest wymuszenie spelnienia wspomnianego warunku przez narzu-
cenie okreslonych ograniczen na wartoé¢ b? Dlaczego tak lub dlaczego nie?
b) Jakie warto$ci niedozwolone sg dla parametru a?
¢) Przedstaw i uzasadnij ogélne formuly na zbiory wartoéci dozwolonych i wartosci
niedozwolonych dla parametru a.

2.2.  Ileistnieje afinicznych szyfrow Cezara spelniajacych warunek réznowartosciowosci?

2.3. W szyfrogramie utworzonym za pomocg szyfru afinicznego najczesciej wystepu-
jaca literg jest B, na drugim miejscu w rankingu czesto$ci wystepowania plasuje sie
litera U. Zaproponuj sposob famania tego szyfru.

2.4.  Ponizszy szyfrogram utworzony zostal przez prosty algorytm podstawieniowy:

53++1305))6%;4826)4+.)4+);806%;48t8960))85;;18%;:+*%8+83
(88)5%+;46(;88%96%2;8)%+(;485);5%+2:%+(;4956%2(5%—-4)8q8%*
;4069285);)61t8)4++;1($9;48081;8:8+1;48+85;4)4851528806%81
(¥9;48;(88;4(+234;48)4+4;161;:188;+7;
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Odtwérz tekst jawny w jezyku angielskim.
Wskazowki:

1. Jak wiadomo, najczeéciej wystepujaca literg w tekstach w jezyku angielskim jest e,
zatem pierwszy lub drugi (by¢ moze trzeci?) znak w rankingu czestotliwosci
wystepowania w szyfrogramie jest obrazem litery e. Ponadto litera e ma tenden-
cje czestego wystepowania parami (meet, fleet, speed, seen, been,
agree itp.). Rozpocznij wiec od znalezienia obrazu litery e.

2. Najczesciej wystepujacym w jezyku angielskim stowem jest the. Wykorzystaj ten
fakt do znalezienia obrazdéw liter t ih.

3. Odszyfruj reszte szyfrogramu przez dedukcje pozostatych stow.

Uwaga: Zaszyfrowany komunikat jest poprawnym tekstem w jezyku angielskim,
lecz niekoniecznie musi wyglada¢ sensownie przy pierwszym czytaniu.

2.5.  Jednym ze sposobow rozwigzania problemu dystrybucji kluczy jest wykorzystywanie
w tym celu okreslonego wiersza (linii) z ksigzki, ktérg posiadaja nadawca i odbiorca;
zwykle (przynajmniej w szpiegowskich kryminatach) kluczem jest pierwsze zdanie
z ksigzki. Wykorzystywany tu schemat pochodzi z powiesci Ruth Rendell Talking
to Strange Men; sprobuj jednak rozwiaza¢ go samodzielnie, bez zagladania do tresci
ksigzki.

Rozpatrzmy nastepujacy szyfrogram:
SIDKHKDM AF HCRKIABIE SHIMC KD LFEAILA

Zostal on utworzony na podstawie klucza stanowigcego pierwsze zdanie powiesci
The Other Side of Silence (opisujace] historie szpiega Kima Philby’ego):

The snow lay thick on the steps and the snowflakes driven
by the wind looked black in the headlights of the cars.

Wrykorzystano prosty szyfr podstawieniowy.
a) Jak wyglada algorytm szyfrujacy?
b) Jak bezpieczny jest ten algorytm?
¢) Aby maksymalnie upro$ci¢ problem uzgadniania klucza, uczestnicy komuni-
kacji wybierajg pierwsze albo ostatnie zdanie ksigzki jako klucz. Zdecydowanie
czg$ciej wybierane jest pierwsze zdanie — dlaczego?
2.6. W jednej z prowadzonych spraw Sherlock Holmes stanat przed problemem roz-
szyfrowania nastepujacego komunikatu:

534 C2 13 127 36 31 4 17 21 41
DOUGLAS 109 293 5 37 BIRLSTONE
26 BIRLSTONE 9 127 171

Mimo zaklopotania Watsona Holmes natychmiast wydedukowat typ szyfru. Czy
Ty tez potrafisz?

2.7.  Ponizszy problem jest autentyczny, pochodzi ze starego, obecnie dost¢epnego
publicznie, podrecznika U.S. Special Forces (kopia dostepna jest na stronie WWW
zwigzanej z niniejszg ksigzka).

a) Wykorzystujac dwa klucze: cryptograrici network security, zaszy-
fruj nastepujacy komunikat:
Be at the third pillar from the left outside the lyceum

theatre tonight at seven. If you are distrustful bring
two friends.
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2.8.

2.9.

(komunikat ten pochodzi z noweli o Sherlocku Holmesie The Sign of Four).
Przyjmij rozsadne zaloZenia odno$nie do powtarzajgcych sie liter kluczy, nad-
miarowych liter w kluczach oraz traktowania spacji i znakéw przestankowych
w tekscie jawnym.

b) Rozszyfruj szyfrogram, pokazujac wykonywane operacje krok po kroku.

c) Jakie Twoim zdaniem sg zalety opisanej techniki i kiedy optaca si¢ ja stosowac?
Podstawowg niedogodno$cia zwigzang z szyframi monoalfabetycznymi jest koniecz-
nos¢ zapisywania do pamieci permutowanych sekwencji szyfrogramu. Podstawo-
wym sposobem unikania tej niedogodnosci jest uzycie stowa kluczowego umoz-
liwiajacego dynamiczne generowanie tych sekwencji. Przykltadowo: jezeli stowem
tym jest CTPHER, konkatenujemy z nim ciag ulozonych alfabetycznie liter nie
wystepujacych w nim, przyporzadkowujac kolejne znaki catoéci kolejnym znakom
tekstu jawnego:

tekst jawny: abcde fghiJjk1lmnop rstuvwzxyz
szyfrogram: C I PHERABDPFGJKLMN QSTUVWIXY?Z

£ oo

Dla bezpieczenstwa mozna dodatkowo zapisa¢ calo§¢ w ukladzie wierszowym

macierzy i nastepnie odczytywa¢ jg kolumnami:

CIPHER
ABDFGJ
KLMNOR
STUVWX
Y Z

W efekcie otrzymamy sekwencje
CAKSYIBLTZPDMUHFNVEGOWRUJIAQX

Te wladnie technike zastosowalismy do zaszyfrowania komunikatu 1t was
disclosed yesterday... wsekeji2.2 — znajdz uzyte stowo kluczowe.

Gdy kuter torpedowy PT-109, dowodzony przez porucznika J.F. Kennedy’ego,
zostal zatopiony przez japonski niszczyciel, w australijskiej stacji odbiorczej ode-
brano nastepujacy szyfrogram utworzony przy uzyciu szyfru Playfaira:

KXJEY UREBE ZWEHE WRYTU HEYFS
KREHE GOYFI WTTTU OLKSY CAJPO
BOTEI ZONTX BYBNT GONEY CUZWR
GDSON SXBOU YWRHE BAAHY USEDQ

Znajdz tekst jawny, wiedzac, ze uzyty klucz mial posta¢ royal new zealand

navy. Dwuznak TT w szyfrogramie jest obrazem dwuznaku t t w tekécie jawnym.

a) Skonstruuj macierz Payfaira dla stowa kluczowego Zargest.

b) Skonstruuj macierz Payfaira dla stowa kluczowego occurrence; przyjmij
rozsadne zatozenie dotyczace traktowania zdublowanych liter.

a) Uzywajac ponizszej macierzy Playfaira

M | F H | 1] | K
U | N | O P Q
Z v | w | x| Y
E L A R | G
D S T B C
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zaszyfruj nastepujacy komunikat (zaczerpniety z historii o Sherlocku Holmesie
The Adventure of the Bruce-Partington Plans):

Must see you over Cadogan West. Coming at once.

a) Powtdrz ¢wiczenie a), uzywajac macierzy Playfaira z problemu 2.10 a.
b) Jak oceniasz bezpieczenstwo uzyskanych szyfrograméw? Czy potrafisz uogél-
nic¢ swe spostrzezenia?

2.12. 1Ile potencjalnie mozliwych kluczy mozna uzy¢ na potrzeby szyfru Playfaira? Zignoruj
fakt, ze niektdre klucze moga dawac takie same szyfrogramy. Wyraz swoja odpo-
wiedz w postaci przyblizenia bedacego potega liczby 2.

2.13. Jaki system szyfru podstawieniowego uzyskamy, postugujac si¢ macierzg Playfaira
o rozmiarach 25x1?

2.14. a) Zaszyfruj komunikat meet me at the usual place at ten

rather than eight oclock za pomocg macierzy Hilla [9 4].Pokai
57

szczeglly i wynik obliczen.
b) Pokaz szczeg6ty obliczen zwiazanych z deszyfracja otrzymanego szyfrogramu.
2.15. Jak pokazalismy, szyfr Hilla jest nieodporny na atak ze znanym tekstem jawnym,
jesli kryptoanalityk dysponuje wystarczajaca liczbg par ,tekst jawny — szyfrogram”.
Jeszcze pro$ciej mozna ztamac szyfr Hilla, przypuszczajac atak z wybranym tekstem
jawnym — opisz szczegdly takiego ataku.

a b] uzywana w algorytmie szyfrujacym Hilla musi
d

2.16. Mozna pokaza¢, ze macierz (
c
spelnia¢ nastepujacy warunek: jej wyznacznik (ad - bc) musi by¢ wzglednie
pierwszy z liczba 26, czyli nie moze dzieli¢ si¢ przez 2, 13 ani 26. Okresl liczbe
roznych macierzy Hilla 2x2 spelniajacych ten warunek, bez kolejnego wyliczania

ich wszystkich, lecz przez zastosowanie ponizszego rozumowania:

a) Okresl liczbe macierzy, ktorych wyznacznik jest parzysty dlatego, ze parzyste sa
oba wiersze (wiersz uwazamy za ,,parzysty”, jesli parzyste sg oba jego elementy).

b) Okresl liczbe macierzy, ktérych wyznacznik jest parzysty dlatego, ze parzyste
s obie kolumny (kolumne uwazamy za ,parzysta”, jesli parzyste sg oba jej
elementy).

c) Okredl liczbe macierzy, ktérych wyznacznik jest parzysty dlatego, ze wszystkie
elementy sg nieparzyste.

d) Okresl liczbe macierzy, ktorych wyznacznik jest parzysty z innych powodow.

e) Okresl liczbe macierzy, ktdrych wyznacznik jest podzielny przez 13, poniewaz
elementy pierwszej kolumny sg podzielne przez 13.

f) Okresl liczbe macierzy, ktorych pierwsza kolumna nie jest podzielna przez 13,
lecz wyznacznik jest podzielny przez 13, poniewaz druga kolumna jest wielo-
krotnos$cig pierwszej modulo 13.

g) Okresl liczbe wszystkich macierzy, ktorych wyznacznik jest podzielny przez 13.

h) Okresl liczbe wszystkich macierzy, ktérych wyznacznik jest wielokrotnoscia
26 z powodu spetnienia pary warunkéw (a, e), (b, e), (¢, e), (a, f) itp.

i) Okreél liczbe wszystkich macierzy, ktérych wyznacznik jest nieparzysty i nie-
podzielny przez 13.

2.17. Uzywajac szyfru Vigenere’a, zaszyfruj stowo explanation za pomocg klucza Zeg:
2.18. Ten problem zwigzany jest z uzywaniem kluczy jednorazowych w szyfrowaniu
Vigeneére’a. Klucz generowany jest jako strumien liczb pseudolosowych z przedziatu
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od 0 do 26; kazda z liczb okres$la przesuniecie podobne jak w przypadku szyfru
Cezara, tak wigc na przyklad wobec sekwencji 3 79 5 ... pierwsza litera tekstu
jawnego przesuwana jest cyklicznie o 3 pozycje, druga — o 19 pozycji, trzecia —
0 5 pozydji itd.
a) Zaszyfruj tekst jawny sendmoremoney, uzywajac klucza
9 01 72315 21 14 11 11 2 8 9

b) Wykorzystujac szyfrogram otrzymany w ¢wiczeniu a), znajdz klucz przeksztat-
cajacy go w tekst jawny cashnotneeded.

2.19. W jednej z powieéci Dorothy Sayers lord Peter staje przed zadaniem zinterpretowa-
nia komunikatu widocznego na rysunku 2.10. Odkrywa on jednoczesnie klucz do
tej interpretacji, bedacy nastepujaca sekwencja liczb catkowitych:

787656543432112343456567878878765654
34321123434565678788787656544332112314

a) Rozszyfruj komunikat. Wskazéwka: jaka jest najwigksza spoéréd wymienionych
liczb catkowitych?

b) Jak bezpieczny jest ten szyfr, gdy znany jest algorytm, lecz nieznany jest klucz?

c) Jak bezpieczny jest ten szyfr, gdy algorytm nie jest znany, lecz znany jest klucz?

| +hought o see +he fairies in the
fields, but | saw only +he evil elephanis
with their black packs. Woe! how +hat
sight awed me! The elves danced all
around and apout while | heard voices
calling clearly. Ah! how | *ried %o
see~-throw off the ugly cloud-put no plind
eye of a morral was permitred 4o spy
them. So +then came minstrelsy, having gold
trumpets, harps and drums. These played
very loudly beside me, breaking +hat spell.
So the dream vanished, whereat | thanked
Heaven. | shed many trears pefore +he +hin
moon rose up, frail and faint as a sickle of
straw. Now +hough +he Enchanter gnash
his reeth vainly, yer shall he rerurn as the
Spring retrurns. Ohy wretched man! Hell
gapes, Erebus now lies open. The mouths
of Death wait on +hy end.

Rysunek 2.10. Ukladanka lorda Petera

Zadania programistyczne

2.20. Napisz program realizujacy uogélnione szyfrowanie Cezara, znane takze jako szyfr

addytywny.
2.21. Napisz program realizujacy afiniczne szyfrowanie Cezara, opisane w problemie 2.1.
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2.23.

2.24.

2.25.
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Napisz program wykonujacy (bez udzialu czlowieka) atak na addytywny szyfr
Cezara w oparciu o czesto$¢ wystepowania liter. Program powinien produkowa¢
propozycje tekstow jawnych, okreslajac w przyblizeniu prawdopodobienistwo kazdej
z nich. Byloby dobrze, gdyby program mogt realizowa¢ polecenia w rodzaju ,,Podaj
10 najbardziej prawdopodobnych tekstéw jawnych”.

Napisz program wykonujacy (bez udziatu czlowieka) atak na dowolny monoalfa-
betyczny szyfr podstawieniowy w oparciu o czgsto$¢ wystepowania liter. Program
powinien produkowa¢ propozycje tekstow jawnych, okreslajac w przyblizeniu praw-
dopodobienstwo kazdej z nich. Byloby dobrze, gdyby program mogt realizowaé
polecenia w rodzaju ,,Podaj 10 najbardziej prawdopodobnych tekstow jawnych”.
Napisz program wykonujacy szyfrowanie i deszyfracje w oparciu o macierze Hilla
rozmiaru 2x2.

Napisz program dokonujacy efektywnego ataku ze znanym tekstem jawnym na
szyfr Hilla o znanym wymiarze macierzy (m). Jaka jest ztozonos¢ czasowa tego
algorytmu w funkcji m?
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szyfrujacy, 63, 337

z kluczami publicznymi, 336

zarzadzania kluczami, 137

ZIP, 715-720

ztozono$é, 370

ztozono$¢é czasowa, 370
analizowanie ruchu sieciowego, 43
architektura bezpieczenstwa OSI, 42

atak na bezpieczenstwo, 42

mechanizm bezpieczenstwa, 42

ustugi bezpieczenistwa, 42
architektura OSI, 34, 637, 656-658
arytmetyka

algorytm dzielenia, 148

algorytm Euklidesa, 149-152, 158-160, 176,

181-183

algorytm podzielnoéci, 148

ciato, 146

cialo skonczone, 146, 198

dzielnik, 147

krzywych eliptycznych, 384

macierzowa, 79

modularna, 146, 152-161

modul, 152

najwiekszy wspolny dzielnik, 149-150

operator mod, 194

podzielnos¢, 147

residuum, 148

wielomian, 170

wielomianowa, 170-177
arytmetyka krzywych eliptycznych, 384
arytmetyka macierzowa, 79

macierz odwrotna, 79

macierz osobliwa, 79

wyznacznik, 79
arytmetyka modularna, 146, 152-161

odwrotnos¢ addytywna, 154

odwrotno$¢ multiplikatywna, 155

wlasnosci, 155-156
arytmetyka wielomianowa, 170-177
wielomian, 170
atak bierny, 43-44
analizowanie ruchu sieciowego, 43
podgladanie (podstuchiwanie) komunikatu, 43
atak czasowy,128, 355, 358-59
atak czynny, 45
maskarada, 45
modyfikowanie komunikatow, 45
odmowa ustugi, 45
powtarzanie, 45
atak kryptoanalityczny, 66-67
rodzaje, 67
atak matematyczny, 354
atak na bezpieczenstwo, 34, 42-44
analiza ruchu, 449
bierny, 43-44
czasowy, 128, 355, 358-59
czynny, 45
kryptoanalityczny, 66-67
kryptoanaliza, 62, 420, 462
maskarada, 449
matematyczny, 354
modyfikowanie ciaggu komunikatéw, 449
modyfikowanie tresci, 449
na podpis cyfrowy, 491
odkrycie komunikatu, 449
posrodku, 250
prawdopodobnego komunikatu, 346
sitowy, 62, 66, 69, 354, 417, 461
urodzinowy, 439, 446
z cztowiekiem posérodku, 380
z wybranym szyfrogramem, 355, 359
zaprzeczenie ze strony adresata, 449
zaprzeczenie ze strony nadawcy, 449
zmiana czasowej charakterystyki
komunikatéw, 449
atak posrodku, 250
atak prawdopodobnego komunikatu, 346
atak sitowy, 62, 66, 69, 354, 417, 461
atak urodzinowy, 439, 446
atak ,,z cztowiekiem posrodku”, 380
atak z wybranym szyfrogramem, 355, 359
autentycznos¢, 38, 448
protokoty uwierzytelniajace, 34
autentyfikator, 450
znacznik, 458



bezpieczenstwo, 33-54
architektura bezpieczenstwa OSI, 42
atak, 34, 42-45
autentycznos¢, 38
dostepno$¢, 36-37, 40
integralnos¢, 36-37, 39
mechanizm, 34, 42, 51, 52
odpowiedzialnos¢, 38
poufnoé¢, 36-37, 39
sieci i internetu, 35
triada CIA, 36-38
ustugi, 34, 42, 45-50
utrata, 38
zagrozenie, 43
bezpieczenstwo doskonale, Patrz poufno$é
doskonata
bezpieczna funkcja haszujgca, 421
bezposredni podpis cyfrowy, 492
bijekcja, 321

C

CCM (Counter with Cipher Block
Chaining-Message Authentication Code), 472-476
Cezara szyfr, 70-74
chinskie twierdzenie o resztach, 320-321
cialo, 162-188, 198-199
odwrotnos¢ multiplikatywna, 168
skonczone, 166-169, 177-188, 198-199, 392
cialo skonczone, 166-169, 177-188, 198-199, 392
arytmetyka, 198
generator, 186
CMAC (Cipher-based Message Authentication
Code), 468-472

D

DAA (Data Authentication Algorithm), 468-469
dekryptaz, Patrz deszyfracja
DES (Data Encryption Standard), 103-137, 248-254
atak po$rodku, 250
deszyfracja, 123
efekt lawiny, 126
kryteria projektowe, 133-134
podwojny, 249-250
pojedyncza runda, 121
potréjny, 248, 251-254
redukcja do jednego etapu, 250
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schemat funkcjonowania szyfru, 117
sita szyfru, 127
sprzezenie wyjéciowe, 259, 261-262
sprzezenie zwrotne szyfrogramu, 259-260
szyfr strumieniowy, 259
tryb licznikowy, 259, 263-265
deszyfracja, 63, 395
AES, 204
krzywa eliptyczna, 395
parametry, 269
detekcja wtaman i wykrywania infekgji, 411
Diffiego-Hellmana
algorytm, 376-380
dostepnoé¢, 36, 37-40, 50
DSA (Digital Signature Algorithm), 496-499,
635-636
dowod poprawnosci, 635-636
DSS (Digital Signature Standard), 488, 496-498
dwuznak, 75
dzielnik, 147

ECB (Electronic CodeBook), 256
efekt lawiny, 126, 135, 136, 224-226
bezwzgledny, 135
gwarantowany, 136
elektroniczna ksigzka kodowa, 254-256
ElGamal, 381-383, 493-494
entropia, 597, 599-604
etykieta bezpieczenstwa, 52
Euklidesa algorytm, 149-152, 158-160, 176,
181-183
Eulera
tocjent, 313-314
twierdzenie, 314-315

F

Feistela
sie¢, 111
struktura, 104, 106, 135
szyfr Feistela, 109-114
faktoryzacja, 355-357
Fermata twierdzenie, 312-313
FIPS (Federal Information Processing Standards),
31,583
FIPS 199 (Standards for Security Categorization of
Federal Information and Information Systems), 37
FTP (File Transfer Protocol), 647
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funkcja haszujaca, 406-433, 439-446, 450, 702-713
atak sitowy, 417
atak urodzinowy, 439, 446
detekcja wltaman i wykrywania infekeji, 411
generator liczb pseudolosowych, 411
hasz, 406
iterowana, 420
katalog haset jednokierunkowych, 410
klasy odpornoéci, 417
kryptoanaliza, 420
kolizja, 414

odpornoé¢ na konstruowanie synoniméw, 415
odporno$¢ na odtwarzanie przeciwobrazow, 415

paradoks urodzin, 439-446,
podpis cyfrowy, 410-411
przeciwobraz, 414
pseudolosowos¢, 417
SHA, 423-433
SHA-3, 433
SHA-512, 424-432
silna odporno$¢ na kolizje, 416
staba odpornos¢ na kolizje, 416
struktura, 407
technika tanicuchowania szyfrograméw, 422
uwierzytelnianie komunikatow, 408-409
Whirlpool, 702-713
wyciag, 408
funkcja Whirlpool, 702-713
struktura, 703-706
szyfr blokowy W, 706-713
funkcja HMAGC, 463-467
algorytm, 464-466
bezpieczenstwo, 466-467
struktura, 465
zoptymalizowana struktura, 467
funkcja jednokierunkowa, 344
funkcja jednokierunkowej zapadki, 345
funkcja pseudolosowa, 282
funkcja tocjent Eulera, 313-314
funkcje kompresujace, 406, 420

G

GCM (Galois Counter Mode), 476-479
generator ANSI X9.17, 292

generator BBS, 288

generator dualnej krzywej eliptycznej, 400
generator liczb prawdziwie losowych, 281, 297-299

generator liczb pseudolosowych, 278, 282-292,
397-400, 411, 479-482, 722-724
ANSI X9.17, 292
BBS, 288
dualnej krzywej eliptycznej, 400
haszowanie, 480
kryptograficzna funkcja haszujaca, 411
liniowy generator kongruencyjny, 286
losowo$¢, 282
Micaliego-Schnorra, 398-399
nieprzewidywalnos¢, 283
ziarno, 284
generator Micaliego-Schnorra, 398-399
generowanie liczb prawdziwie losowych, 281,
297-299, 722
generowanie liczb pseudolosowych, 278-292,
397-400, 722-724
grupa, 162-164, 385
cykliczna, 164
generator, 164
nieskonczona, 163
potegowanie, 163
przemienna, 163, 385
rzad, 163
skoniczona, 163
grupa abelowa, Patrz grupa przemienna

H
hasz, 406
haszowanie, Patrz funkcja haszujaca
Hilla
algorytm, 80-82
szyfr, 79-83

HMAC (keyed-Hash Message Authentication
Code), 463-467
algorytm, 464-466
bezpieczenstwo, 466-467
struktura, 465
zoptymalizowana struktura, 467
homofon, 75

IAB (Internet Architecture Board), 31, 579
IESG (Internet Engineering Steering Group), 579
IETF (Internet Engineering Task Force), 31, 579
informacja, 597-599
integralno$¢, 36-37, 39, 48, 50, 52

danych, 36, 48, 50, 52

systemu, 36



InvMixColumns, 206, 214-216, 226
InvShiftRows, 206, 212, 226
InvSubBytes, 206, 226
IRA (International Reference Alphabet), 726-729
IS-skrzynka, 210, 241
konstruowanie, 210
ISO (International Organization for
Standardization), 32
ISOC (Internet Society), 31, 579
iterowana funkcja haszujaca, 420
ITU (International Telecommunication Union), 31
ITU-T (ITU Telecommunication Standardization
Sector), 31

J

JCA (Java Cryptography Architecture), 660-663,
665, 670-699
architektura, 660-661
Kklasy, 662-663
kod Zroédlowy aplikacji, 670-699
JCE (Java Cryptographic Extension), 660-662,
664-665, 670-699
architektura, 660-661
Kklasy, 664-665
kod zrodtowy aplikacj, 670-699

K

katalog haset jednokierunkowych, 410
klucz prywatny, 338-339
klucz publiczny, 338-339
klucz tajny, 339
kluczowane funkcje haszujace, Patrz kod
uwierzytelniania komunikatu
kod uwierzytelniania danych, 469
kod uwierzytelniania komunikatu,409, 448, 450,
455-462
atak sitowy, 461
kryptoanaliza, 462
kolizja, 414
kontrola dostepu, 48-49, 52
kontrola trasowania, 52
kryptaz, Patrz szyfrowanie
kryptoanaliza, 62-63, 66-69, 104, 129-132, 420, 462
liniowa, 132
roznicowa, 129-132
kryptoanaliza liniowa, 132
kryptoanaliza r6znicowa, 129-132
kryptografia, 63, 65, 91, 666-669
kryteria, 65
przykladowa aplikacja, 666-669
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kryptograficzna funkcja haszujaca, Patrz funkcja
haszujaca
kryptograficzna suma kontrolna, Patrz kod
uwierzytelnienia komunikatu
kryptologia, 63
kryptosystem, 342—343, 354, 381-383, 592-604,
628-632
ElGamal, 381-383
entropia, 597, 599-604
informacja, 597-599
plecakowy, 628-632
poufno$¢ doskonata, 592-597, 603-604
poufno$¢ obliczeniowa, 592
RSA, 354
z kluczami publicznymi, 343
kryptosystem plecakowy, 628-632
krzywa binarna, 389
krzywa eliptyczna, 386-397
bezpieczenstwo, 397
deszyfracja, 395
krzywa binarna, 389
krzywa pierwsza, 389-390
szyfrowanie, 395
krzywa pierwsza, 389-390

L

liczba pierwsza, 308-311, 316-19
rozklad, 319
$wiadek zlozonoéci n, 318
wlasnosci, 316
liczba rund, 135
liczba zlozona, 309
liczby losowe, 278-279
wykorzystywanie, 279
liczby prawdziwie losowe, 281, 297-299, 722
liczby pseudolosowe, 278-292, 397-400, 722-724
liczby wzglednie pierwsze, 149, 157
liniowy generator kongruencyjny, 286
logarytm dyskretny, 322-327, 377
obliczanie, 327
losowo$¢, 279-280, 282-283

kryteria, 279
L
fanicuchowanie blokéw szyfrogramu, 257-259
nonce, 259

wektor inicjacyjny, 258
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M

macierz stanu, 201
maskarada, 45, 449
maszyny wirnikowe, 90
mechanizm bezpieczenstwa, 34, 42, 51-54 Patrz
rowniez algorytmy; podpis cyfrowy
etykieta bezpieczenstwa, 52
integralno$¢ danych, 52
kontrola dostepu, 52
kontrola trasowania, 52
podpis cyfrowy, 52
poswiadczenie, 52
przywracanie bezpieczenstwa, 52
rejestrowanie danych zwigzanych
ze zdarzeniami, 52
szyfrowanie, 52
wykrywanie zdarzen, 52
wymiana uwierzytelnien, 52
wypelnianie strumienia, 52
zaufana funkcjonalno$¢, 52
Micaliego-Schnorra generator, 398-399
Millera-Rabina algorytm, 316-319
MixColumns, 205-206, 213-216, 227, 235
modut, 152
modyfikowanie komunikatéw, 45

N

najwigkszy wspdlny dzielnik, 149-150, 175-176
nieprzewidywalno$¢, 280, 283
niezalezno$¢ bitéw, 136
niezaprzeczalnos¢, 48, 50
adresata, 48
nadawcy, 48
NIST (National Institute of Standards and
Technology), 31, 583
nonce, 259

(o)

odmowa ustugi, 45

odpornoé¢ na konstruowanie synoniméw, 415

odpornoé¢ na odtwarzanie przeciwobrazow, 415

odpowiedzialnos¢, 38

odwrotnos¢ addytywna, 154

odwrotnos$¢ multiplikatywna, 155, 168, 181

odwzorowanie nieosobliwe, 106

odwzorowanie osobliwe, 106

operator mod, 194

optymalne uzupelnienie szyfru asymetrycznego,
360-361

P

paradoks urodzin, 418, 439-446
permutacja, 109, 111,117-119, 162
wstepna, 117-119
ciagu, 162
permutowane wejscie, 118
pierscien, 164-165
dziedzina catkowitosci, 165
przemienny, 165
pierwiastek pierwotny, 324
Playfaira szyfr, 76-77
podgladanie (podstuchiwanie) komunikatu, 43
podkradanie szyfrogramu, 271
podpis cyfrowy, 52, 336, 341, 410-411, 488-498
ataki, 491
bezposredni, 492
DSS, 496-498
ElGamal, 493-494
schemat, 490
schemat Schnorra, 495
wlasciwosci, 489
wymagania, 491
podpis cyfrowy ElGamal, 493-494
podstawienie, 70, 109, 111
podwdjny DES, 249
podzielnog¢, 147
polaryzacja, 299
poswiadczenie, 52
potréjny DES, 248-254
z dwoma kluczami, 251
z trzema kluczami, 254
poufnoséé, 36-37, 39, 48-49, 88, 592-597, 603-604
danych, 36, 48-49
doskonala, 88, 592-597, 603-604
prywatnos¢, 36
poufnosé¢ doskonata, 88, 592-597, 603-604
poufnos¢ obliczeniowa, 592
powtarzanie, 45
protokot IP, 641, 647-656
protokdt SNMP, 642
protokot TCP/IP, 637-656
architektura, 640-647
protokot UDP, 642
protokot wymiany kluczy, 379
przeciwobraz, 414
przywracanie bezpieczenstwa, 52
pseudolosowo$¢, 417



R

RC4, 295-297, 298

rejestrowanie danych zwiazanych ze zdarzeniami, 52

residuum, 148
RFC (Request For Comments), 31, 579
Rijndael, 198, 200, 212, 220, 227, 230, 620
RotWord, 218
rozpraszanie, 110
rownanie Weierstrassa, 386
RSA, 346-360, 368-370
atak czasowy, 355, 358
atak matematyczny, 354
atak sitowy, 354
atak z wybranym szyfrogramem, 355, 359
bezpieczenstwo, 354
dowdd poprawnoéci algorytmu, 369
faktoryzacja, 355-357
generowanie kluczy, 353
obliczenia z kluczami prywatnymi, 352
obliczenia z kluczami publicznymi, 352
optymalne uzupetnienie szyfru
asymetrycznego, 360-361
potegowanie, 350
przebieg, 348
schemat, 346

szyfrowanie komunikatu wielobokowego, 350

runda, 135
rzad, 395

S

S-AES (Simplified AES), 236-246, 623-626
deszyfracja, 237
dodawanie klucza, 238
IS-skrzynka, 241
mieszanie kolumn, 241
podstawianie p6ibajtow, 240
przesuwanie wiersza, 241
rozwijanie klucza, 242-243
S-skrzynka, 241, 243
struktura, 236, 244-246
struktury danych, 238
szyfrowanie, 237-238

S-DES (Simplified DES), 606-613
analiza, 612
generowanie kluczy, 608-609
struktura, 606-607
szyfrowanie, 609-612
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S-skrzynka, 120, 133-134, 136-137, 207-212,
241, 243
deszyfracyjna, 208
konstruowanie, 209-210
projektowanie, 136
rozmiar, 136
szyfracyjna, 208

Sage, podstawy, programowanie i ¢wiczenia, 550-575

Sage przyklady, 514-547

schemat Schnorra, 495

Schnorra schemat, 495

SHA (Secure Hash Algorithm), 423-433
poréwnanie parametrow, 424

SHA-1, 423

SHA-2, 423

SHA-3, 433

SHA-512, 424-432

ShiftRows, 205-206, 212, 227-229

sie¢ Feistela, 111

silna odporno$é¢ na kolizje, 416

staba odporno$¢ na kolizje, 416

SMTP (Simple Mail Transfer Protocol), 646

SP (Special Publications), 31

sprzezenie wyj$ciowe, 259, 261-262

sprzezenie zwrotne szyfrogramu, 259-260

standardy, 31, 578-582

steganografia, 91-93
atrament sympatyczny, 93
niedostrzegalne interlinie, 93
perforowanie dokumentu, 93
znakowanie liter, 93

struktura Feistela, 104, 106, 135

strumien kluczujacy, 293

SubBytes, 205-206, 211, 227

SubWord, 218

system autoklucza, 85

system kryptograficzny, 63

szyfr blokowy, 104-114, 254-255
tryb operacyjny, 255

szyfr blokowy W, 706-713
funkcja podstawien bajtowych, 709
rozwijanie klucza, 713
struktura, 707-709
warstwa dodawania klucza, 713
warstwa permutacyjna, 710
warstwa rozpraszania, 711

szyfr Cezara, 70-74

szyfr ElGamal, 381-383, 493-494

szyfr Feistela, 109-114
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szyfr Hilla, 79-83
szyfr monoalfabetyczny, 72-75
szyfr Playfaira, 76-77
szyfr polialfabetyczny, 83-87
szyfr Vernama, 86
szyfr Vigenére’a, 83
szyfr S-DES, 606-613
szyfr strumieniowy, 259, 278, 293-297, 298
RC4, 295-297, 298
strumien kluczujacy, 293
szyfrogram, 62-63, 257-260, 271, 339
podkradanie, 271
sprzezenie zwrotne, 259
szyfrowanie, 52, 63, 395
AES, 104, 180-230, 615-621
algorytm Hilla, 80-82
asymetryczne, 28, 34, 334, 360-361
atak sitowy, 62
blokowe, 105-114
DES, 103-137, 248-254
deszyfracja, 63
dwuznak, 75
efekt lawiny, 126
homofon, 75
komunikatu, 450-451
kryptoanaliza, 62-63, 66-69
kryptografia, 63, 65
kryptologia, 63
krzywa eliptyczna, 386-397
liczby losowe, 278-279
taricuchowanie blokéw szyfrogramu, 257-259
magazynowanych danych, 267
monoalfabetyczne, 72-75
nieodwracalne, 51
odwracalne, 51
parametry, 269
podstawianie, 70
rozpraszanie, 110
RSA, 346-360, 368-370
S-DES, 606-613
strumieniowe, 105, 259, 278, 293-297, 298
symetryczne, 27, 34, 62-69, 451
system kryptograficzny, 63
szyfr, 63
szyfr blokowy, 104-114, 254-255
szyfr blokowy W, 706-713
szyfr Cezara, 70-74
szyfr ElGamal, 381-383, 493-494
szyfr Feistela, 109-114

szyfr Hilla, 79-83
szyfr monoalfabetyczny, 72-75
szyfr Playfaira, 76-77
szyfr polialfabetyczny, 83-87
szyfr S-DES, 606-613
szyfr strumieniowy, 259, 278, 293-297, 298
szyfr Vernama, 86
szyfr Vigenére’a, 83
szyfr z kluczami jednorazowymi, 87
szyfr zygzakowy, 88
szyfrogram, 62-63, 257-260, 271, 339
szyfry przestawieniowe, 88
tekst jawny, 62
tréjznak, 75
tryb XTS-AES, 266-271, 272
uwierzytelniane, 472-478
wielokrotne, 248-249
z kluczami publicznymi, 337, 454
zamieszanie, 110
szyfrowanie asymetryczne, 28, 34, 334-336, 360-361
algorytm z kluczami publicznymi, 336
certyfikat klucza publicznego, 336
infrastruktura kluczy publicznych, 336
klucze asymetryczne, 335
szyfrowanie blokowe, 104-114, 254-255
szyfr idealny, 107
szyfrowanie komunikatu, 450-451
szyfrowanie konwencjonalne, Patrz szyfrowanie
symetryczne
szyfrowanie strumieniowe, 105, 259, 278,
293-297, 298
szyfrowanie symetryczne, 27, 34, 62-69, 104, 451
AES, 104
algorytm deszyfrujacy, 63
algorytm szyfrujacy, 63
DES, 104
szyfr blokowy, 104
szyfrogram, 63
tajny klucz, 63
tekst jawny, 63
szyfrowanie z kluczami publicznymi, 337, 454,
Patrz réwniez szyfrowanie asymetryczne
szyfrowanie z pojedynczym kluczem, Patrz
szyfrowanie symetryczne
szyfry przestawieniowe, 88

szyfr zygzakowy, 88



T

tajny klucz, 63

technika tancuchowania szyfrograméw, 422

tekst jawny, 62-63, 337

TELNET, 647

tocjent Eulera, 313-314

triada CIA, 36-38

tréjznak, 75

tryb CCM, 473

tryb ECB, 256

tryb GCM, 476-477

tryb licznikowy, 259, 263-270, 473, 476-477
CCM, 473
charakterystyka sprzezenia zwrotnego, 267
GCM, 476-477
zalety, 265

tryb fancuchowania blokéw szyfrogramu, 257

tryb operacyjny, 248, 254-257, 266-267
charakterystyka sprzezenia zwrotnego, 267
ECB, 256
elektroniczna ksigzka kodowa, 255-256
taricuchowanie blokéw szyfrogramu, 257
XTS-AES, 266-271, 272

tryb sprzezenia wyjsciowego, 261-262

tryb XTS-AES, 266-271, 272
operacje na pojedynczym bloku, 270
podkradanie szyfrogramu, 271

twierdzenie Eulera, 314-315
dowdd, 314

twierdzenie Fermata, 312-313
dowdd, 312

U

ustugi bezpieczenstwa, 34, 42, 45-50
dostepno$¢, 50
integralno$¢, 48, 50
kontrola dostepu, 48-49
niezaprzeczalno$¢, 48, 50
poufno$¢, 48-49
projektowanie, 54
uwierzytelnianie, 48-49
utrata bezpieczenstwa, 38-39
poziom niski, 38
poziom umiarkowany, 39
poziom wysoki, 39
uwierzytelniane szyfrowanie, 472
uwierzytelnianie, 48-49
partnerskie, 48-49
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zrodla danych, 48-49

uwierzytelnianie komunikatow, 408-409, 448-471
autentyfikator, 450
kod uwierzytelniania komunikatu, 409

wyciag, 408

\')

Vernama szyfr, 86
Vigenére’a szyfr, 83

w

Weierstrassa roOwnanie, 386
wektor inicjacyjny, 258
wewnetrzna kontrola bltedéw, 453
Whirlpool, 702-713
wielokrotne szyfrowanie, 248-249
wielomian, 170-176, 184-186, 200, 233-235
algorytm Euklidesa, 176
czynnik, 173
dodawanie, 184
dzielnik, 173
iloczyn modularny, 234
mnozenie, 185
najwiekszy wspolny dzielnik, 175-176
nieredukowalny, 174, 200
nieskracalny, 174
pierscien wielomianowy, 171
pierwiastek, 186
pierwszy, 174
staly, 170
unormowany, 170
zbidr wspotczynnikow, 170
wspdldzielenie kluczy, 379
wyciag, 408
wyjécie wstepne, 118
wykrywanie zdarzen, 52
wymiana uwierzytelnien, 52
wypelnianie strumienia, 52
wyznacznik, 79

X

XTS-AES, 266-271, 272
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zagrozenie, 43

zalazek, Patrz ziarno

zamieszanie, 110

zasadnicze twierdzenie arytmetyki, 309
zaufana funkcjonalno$¢, 52
zewnetrzna kontrola btedéw, 453
ziarno, 281, 284

ZIP, 715-720
ztozono$¢ czasowa, 370
znacznik, 458

y A

zrodlo entropijne, 281, 297
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