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Shannon W. Bray rozpoczat swojg kariere w branzy I'T w 1997 r. po odejsciu ze stuzby w marynarce
wojennej Stanéw Zjednoczonych. Na poczatku pracowatl nad kontrolerami PLC w rejonie Zatoki
Meksykanskiej. Nastepnie, az do pojawienia si¢ platformy .NET w 2000 r., tworzy! aplikacje bizne-
sowe w roznych technologiach. Od 2000 r. preferowanymi przez Shannona jezykami programo-
wania sg C++, C#, Windows PowerShell i Python. Kontynuowal kariere programisty az do mo-
mentu, w ktérym zaczal pracowaé z Microsoft SharePoint. Stos technologiczny Microsoftu sklonit
Shannona do odejécia od pisania samego kodu i zajecia si¢ tworzeniem duzych bezpiecznych roz-
wigzan IT. Podejmujac wspdlprace z wieloma agencjami rzadu USA, Shannon angazowat sie
w projekty na calym $wiecie. Kryptografig zainteresowat si¢ podczas studiéw magisterskich z cy-
berbezpieczenstwa, a obecnie kontynuuje badania nad kryptografig i cyberbezpieczenstwem w ra-
mach studiéw doktoranckich z informatyki.

Shannon posiada certyfikaty Microsoft Certified Master, Microsoft Certified Solutions Master,
Certified Information Security Manager (CISM), Security+ (Plus), CompTIA Advanced Security
Practitioner (CASP+), a takze wiele innych certyfikatow branzowych. Oprécz pisania wystepuje na
krajowych kongresach technologicznych i pracuje jako mentor prowadzacy zajecia dla mlodziezy.

Shannon mieszka w Stanach Zjednoczonych, w poblizu Raleigh w Karolinie Pétnocnej, wraz
z zong Stephanie, dwiema cérkami Eden i Kenna oraz synem Haydenem. W sezonie lubi nurkowa¢
u wybrzezy Karoliny PéInocnej. Przez pozostalg czes¢ roku pracuje nad domowymi projektami
technologicznymi. Wykorzystuje w nich komputery jednoptytkowe i bardzo czesto $migta. Obec-
nie tworzy domowy system bezpieczenstwa oparty na Pythonie, kryptografii i dronach. W 2020 r.
kandydowal do Senatu USA w Karolinie Péinocnej. Jego celami byty wprowadzenie problemoéw
cyberbezpieczenstwa do gtéwnego nurtu i pomoc w zrozumieniu znaczenia pelnego szyfrowania
(ang. end-to-end encryption).

Z Shannonem mozna si¢ skontaktowa¢ za pomoca serwisu LinkedIn. Jego profil znajdziesz pod
adresem www.linkedin.com/in/shannonbray.
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Kryptografia wizualna

W tym momencie na pewno juz umiesz szyfrowa¢ i odszyfrowywa¢ wiadomoéci. Niniejszy rozdziat
pozwoli Ci poszerzy¢ wiedze o kryptografie obrazéw. Dzigki zaprezentowanym w nim ¢wiczeniom
zidentyfikujesz problemy zwigzane z réznymi trybami szyfrowania, a takze nauczysz si¢ alterna-
tywnych sposobdw szyfrowania. Omoéwienie kryptografii wizualnej zakoniczy steganografia.

W tym rozdziale:

= Poznasz biblioteki graficzne i kryptograficzne.
= Dowiesz sie wiecej o trybach kodowania w szyfrowaniu AES.
= Poznasz rézne metody kryptografii wizualnej.

= Z pomocg Pythona ukryjesz i odczytasz multimedia w obrazie.

Prosty przyktad

Zanim przejde do omdwienia bibliotek, ktére mozna wykorzysta¢ w kryptografii wizualnej, chce
pokazaé prosta metode, ktéra pozwoli Ci zaszyfrowac i odszyfrowa¢ plik. Caly proces polega na
przechodzeniu przez bity obrazu w petli i rbwnoczesnym obliczaniu alternatywy roziacznej (XOR)
bitéw z kluczem. Aby odszyfrowaé obraz, wystarczy odwrdci¢ operacje XOR.

W tym przykladzie, a takze w kolejnych w niniejszym rozdziale, zaszyfrowany obraz zapisze
z przedrostkiem e w nazwie. Po odszyfrowaniu litere e zastapie litera d. Powodem, dla ktérego sto-
suje te konwencje, jest mozliwo$¢ poréwnania oryginalnego obrazu z odszyfrowanym, tak aby spraw-
dzi¢, czy nie wystgpila widoczna utrata danych.

Rysunek 6.1 przedstawia obraz, ktéry bede wykorzystywat w tym rozdziale. Zamiast nim mo-
zesz si¢ postuzy¢ jakimkolwiek innym obrazkiem. Ten dos¢ maly plik bedzie jednak wystarczajacy,
dopoki nie dojdziemy do konca rozdziatu. Do ukrycia duzych obiektéw binarnych (ang. blob) moze
by¢ jednak potrzebny znacznie wigkszy plik. Czas na krétki kod.

167
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168 Rozdziat6 ® Kryptografia wizualna

Rysunek 6.1. Oryginalny plik r06_sekretny_obraz.jpg

print('Program poszukuje pliku: r06_sekretny obraz.jpg')
fo = open("./r06_sekretny obraz.jpg", "rb")
image = fo.read()
fo.close()
print()
print("Klucz: 42.")
image = bytearray(image)
key = 42
for index, value in enumerate(image):
image[index] = value“key

print()
print('Obraz zosta? zaszyfrowany. SprawadZ plik e r06_sekretny obraz.jpg')

fo = open("./e_r06_sekretny_obraz.jpg", "wb")

fo.write(image)

fo.close()

image = bytearray(image)

for index, value in enumerate(image):
image[index] = key~value

print()
print('Obraz zosta' odszyfrowany. Sprawadz plik d_r06_sekretny obraz.jpg')

fo = open("./d_r06_sekretny obraz.jpg", "wb")

fo.write(image)

fo.close()

Obraz jest teraz nieczytelny, a jego otwarcie, w zaleznosci od uzywanego oprogramowania,
moze powodowal wyswietlenie bledu (zobacz rysunek 6.2). Nie jest to jednak problem zwigzany
z wy$wietlaniem. Nadal mozesz wysta¢ plik w dowolne miejsce na $wiecie, a przy tym nie musisz si¢
martwi¢, ze kto$ odszyfruje go bez klucza, ktérym w tym przypadku jest liczba 42.
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Nie mozna otworzy¢ pliku ,e_r06_sekretny_ocbraz.jpg".

1= Moze byé uszkodzony lub w formacie, ktérego Podglad nie rozpoznaje.

&=
[ ok

Rysunek 6.2. Komunikat o btedzie otwarcia pliku e_r06_sekretny_obraz.jpg

Odszyfrowanie odtworzy obraz bez utraty danych, tak jak pokazalem na rysunku 6.3. Kwestia
utraty danych jest istotna, poniewaz uzycie niektérych trybéw bedzie si¢ wigzato z pewnymi stra-
tami. Obraz po lewej stronie to oryginal, obraz po prawej zostal zaszyfrowany, a nast¢pnie odszy-
frowany. W dalszej czesci rozdzialu przedstawie tryby szyfrowania, ktore dziataja dobrze w przy-
padku zwyktych plikow, ale nie sprawdzaja si¢ w przypadku obrazéw. Jednym z takich przyktadow
jest oméwiony juz krétko tryb ECB.

ere = 108_sekretny_obraz.iog ei e = dr06_sekrelny_ohrazjpg

grla aln 4 &l e la gl alalln £ ol ®ia

Rysunek 6.3. Dwa obrazki obok siebie: r06_sekretny_obraz.jpg i d_r06_sekretny_obraz.jpg

W nastepnym podrozdziale przyjrzymy sie bardziej zlozonym rozwigzaniom, ktore wykorzy-
stuja biblioteki kryptograficzne.

Biblioteki graficzne i steganograficzne

Omowie teraz biblioteki, ktore utatwig prace z kryptografia. Powrdce na chwile do wprowadzonej
w rozdziale 1. biblioteki cryptography i przedstawie biblioteke cryptosteganography, ktéra pozwoli
Ci przeanalizowa¢ pokazane w dalszej czesci tego rozdzialu przyklady steganografii.
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170 Rozdziat6 ® Kryptografia wizualna

Biblioteka cryptography

Pakiet cryptography to zbiér metod i prymitywow kryptograficznych. Biblioteka obstuguje rézne
wersje Pythona i szczyci si¢ mianem ,kryptograficznej biblioteki standardowej”. Mozesz ja zain-
stalowac za pomoca polecenia pip install cryptography.

Biblioteka cryptography zawiera funkcje wysokiego poziomu i niskopoziomowe interfejsy do
typowych algorytméw kryptograficznych, takich jak szyfrowanie symetryczne, skroty i funkcje wy-
prowadzania kluczy. Ponizszy przyktad szyfrowania szyfrem Ferneta korzysta z interfejsu wyso-
kiego poziomu. Uruchom nastepujacy kod, aby upewnic¢ sie, ze na Twoim komputerze zostata za-
instalowana biblioteka cryptography:

from cryptography.fernet import Fernet
key = Fernet.generate key()

f = Fernet(key)
print("Klucz: "
print()
ciphertext = f.encrypt(b"To jest tajna wiadomosc")
print("Szyfrogram: ", ciphertext)

print()

plaintext = f.decrypt(ciphertext)
print("0Odszyfrowana wiadomo$¢: ", plaintext)

» key)

Jesli biblioteka cryptography zostala zainstalowana poprawnie, to mozesz teraz wygenerowaé
nowy klucz oraz zaszyfrowac i odszyfrowaé wiadomos¢ 'To jest tajna wiadomosc'. Wynik powinien
przypomina¢ ten z rysunku 6.4. Jedyng roznicg bedzie klucz, ktdry jest unikatowy.

[ ] ] Rozdzial6 — -zsh — 78x6
Klucz: b'8_BjjPVkeWB7YqQSwBdtcr@ZgXdeXoeAMTwlUgbrZaGe="

Szyfrogram: b'gAAAAABgAAG6ShB-dfdélxhtpiLlglhCr_YcOkJIpVaOYJoAYw97aGakAMBgvRXtAL
YbXJ0hQibc2kJz6d300Zpd1kyKSd7SYnc _NRMWXvNPoOzA8DNSe_JBCE='

Odszyfrowana wiadomoscé: b'To jest tajna wiadomosc'

Rysunek 6.4. Test biblioteki cryptography

Biblioteka cryptosteganography

Steganografia to sztuka ukrywania informacji w réznego rodzaju obiektach multimedialnych,
takich jak obrazy czy pliki audio, w taki sposob, ze nikt poza nadawcg i odbiorcg nie podejrzewa,
iz wiadomos¢ w ogole istnieje. Steganografia jest przykladem zapewniania bezpieczenstwa przez nie-
jawnos¢ (ang. security through obscurity). W tym rozdziale przedstawie nie tylko metody ukrywania
jawnego tekstu w obrazach, ale réwniez sposoby na ukrycie zaszyfrowanych danych multimedial-
nych. Niezaszyfrowane dane ukryte w obrazach mozna wyekstrahowa¢ za pomoca wielu dostepnych
na licencji freeware narzedzi. Dlatego przed ich ukryciem w obrazie mozesz je zaszyfrowac.

Drugg biblioteka, ktérg zamierzam przedstawic, jest cryptosteganography. Modut ten umozliwia
przechowywanie wiadomoéci lub plikéw chronionych za pomocg algorytmu AES-256 wewnatrz
obrazéw. Instalacje biblioteki w wirtualnym $rodowisku lub projekcie mozesz przeprowadzi¢
za pomoca narzedzia pip3. Biblioteka cryptosteganography zostala stworzona z myslg o Pythonie
w wersji 3 i w nowszych.
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Kryptografia wizualna

W tym podrozdziale przedstawi¢ narzedzia i formaty zwigzane z kryptografig wizualng. Rozpoczne
od szyfrowania plikéw za pomoca algorytmu Ferneta. Przyktad ten pozwoli Ci szyfrowa¢ i odszy-
frowywac obrazy przy uzyciu tego algorytmu. W dalszej czesci podrozdziatu zbadamy, jak tryb ko-
dowania wplywa na obrazy zaszyfrowane za pomocg algorytmu AES.

Szyfrowanie zawartosci pliku za pomoca algorytmu Ferneta

W tym punkcie oméwig szyfrowanie obrazéw za pomocg algorytmu Ferneta. Algorytm ten jest
przyktadem szyfrowania symetrycznego z uwierzytelnianiem (ang. authenticated symmetric encryption).
Jak by¢ moze pamietasz, szyfrowanie symetryczne to rodzaj szyfrowania, w ktérym zaréwno do
szyfrowania, jak i odszyfrowywania stosuje si¢ ten sam klucz. Zaczne od wygenerowania klucza,
a nastepnie zapisze go w pliku. Kazde wywolanie funkcji gene_key () powoduje wygenerowanie
nowego klucza. Zgubienie klucza uniemozliwi Ci odszyfrowanie zaszyfrowanych nim danych. Dla-
tego po wygenerowaniu klucz zapisze na dysku. Pamietaj, ze po wygenerowaniu klucza zawsze na-
lezy go zapisaé. Alternatywa jest stworzenie swojego klucza.

Kod pozwalajacy wygenerowa¢ i zapisa¢ klucz wyglada nastepujaco:

key = Fernet.generate_key()

with open("r06.key", "wb") as key file:
key_file.write(key)

Po zapisaniu do zaladowania pliku z kluczem mozesz wykorzysta¢ nastepujacy kod:
return open("r06.key", "rb").read()

Po przygotowaniu algorytmu szyfrowania i klucza mozesz zaszyfrowa¢ wiadomos¢. Nie zapo-
mnij tez o jej zakodowaniu. Kodowanie spowoduje konwersje tanicucha znakéw na bajty, ktore
mozna nastepnie zaszyfrowa¢. Przypisanie wiadomosci do zmiennej powinno przebiegaé w naste-
pujacy sposob:

plaintext = "Mam pewien sekret, ktorym podziele sie tylko z osoba znajaca klucz.".encode()

Teraz mozna rozpocza¢ proces szyfrowania:

f = Fernet(key)
ciphertext = f.encrypt(plaintext)
print(ciphertext)

Nastepnie zataduje plik zawierajacy tekst jawny i zaszyfruje go za pomocg metody encrypt().
Zaszyfrowany tekst zapisze nastepnie na dysku:

filename = "plik.txt"

f = Fernet(key)

with open(filename, "rb") as file:

# Wezytanie zawartosci pliku
file_data = file.read()

# Szyfrowanie danych

encrypted_data = f.encrypt(file_data)

# Zapis zaszyfrowanego pliku

with open(filename, "wb") as file:
file.write(encrypted data)
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Proces odszyfrowywania przebiega prawie identycznie. Stosuje si¢ w nim metode decrypt ()
obiektu Fernet:

$filename = "plik.txt"

f = Fernet(key)

with open(filename, "rb") as file:

# Wezytanie zaszyfrowanej zawartosci pliku

encrypted_data = file.read()

# Odszyfrowywanie danych

decrypted_data = f.decrypt(encrypted_data)

# Odtworzenie oryginalnego pliku

with open(filename, "wb") as file:
file.write(decrypted data)

Teraz, gdy znasz juz koncepcje, wszystkie powyzsze fragmenty mozesz polaczy¢ w cos bardziej
elastycznego. Oto skrypt, ktory przyjmuje klucz, plik i flage wskazujaca, czy plik ma zostaé zaszy-
frowany, czy odszyfrowany:

from cryptography.fernet import Fernet
import os

def write_key():

Generowanie i zapis klucza do pliku

key = Fernet.generate_key()

with open("klucz.key", "wb") as key file:
key file.write(key)

def Tload key():

Wczytanie pliku o nazwie “klucz.key™ z biezgcego katalogu

return open("klucz.key", "rb").read()

def encrypt(filename, key):

Szyfrowanie i zapis pliku o nazwie filename (str) kluczem key (bytes)
f = Fernet(key)
with open(filename, "rb") as file:
# Wezytanie zawartosci pliku
file_data = file.read()
# Szyfrowanie danych
encrypted_data = f.encrypt(file_data)
# Zapis zaszyfrowanego pliku
with open(filename, "wb") as file:
file.write(encrypted_data)

def decrypt(filename, key):

Odszyfrowywanie i zapis pliku o nazwie filename (str). Plik zaszyfrowno kluczem key (bytes)
f = Fernet(key)
with open(filename, "rb") as file:

# Wczytanie zaszyfrowanej zawartosci pliku

encrypted _data = file.read()

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/imkrpy
http://helion.pl/page354U~rt/imkrpy

Kryptografia wizualna 173

# Odszyfrowywanie danych
decrypted data = f.decrypt(encrypted data)
# Odtworzenie oryginalnego pliku
with open(filename, "wb") as file:
file.write(decrypted data)

if _name_ ==" main__
import argparse
parser = argparse.ArgumentParser(description="Prosty skrypt szyfrujacy pliki.")
parser.add_argument("file", help="Nazwa pliku do zaszyfrowania/odszyfrowania.")
parser.add_argument("-g", "--generate-key", dest="generate key", action="store_true",
help="Flaga okreslajaca, czy klucz ma zostaC wygenerowany (jezeli nie, to uzyty zostanie
>istniejacy klucz).")

parser.add_argument("-e", "--encrypt", action="store true",
help="Szyfrowanie. Dozwolone opcje to tylko -e i -d.")
parser.add argument("-d", "--decrypt", action="store true",

help="Szyfrowanie. Dozwolone opcje to tylko -e i -d.")

args = parser.parse_args()
file = args.file
generate_key = args.generate_key

if generate_key:
write_key()

# Wczytywanie klucza
key = Toad_key()

encrypt_ = args.encrypt
decrypt = args.decrypt

if encrypt_ and decrypt_:
raise TypeError("Okres1 tryb pracy (szyfrowanie/odszyfrowywanie).")
elif encrypt_:
encrypt(file, key)
elif decrypt_:
decrypt(file, key)
else:
raise TypeError("Okresl tryb pracy (szyfrowanie/odszyfrowywanie).")

Szyfrowanie obrazu za pomoca algorytmu Ferneta

Korzystajac z kodu z poprzedniego punktu, mozesz teraz stworzy¢ skrypt, ktéry pozwoli Ci za-
szyfrowa¢ okre$lony obraz i zapisa¢ go w pliku o ustalonej nazwie. W tym przypadku plik r06_se-
kretny_obraz.jpg zostanie zaszyfrowany i zapisany jako e_r06_sekretny_obraz.jpg, a nastgpnie na-
tychmiast odszyfrowany i zapisany jako d_r06_sekretny_obraz.jpg. Rozdzielczosci oryginalnego
i odszyfrowanego obrazu bedg takie same, poniewaz algorytm Ferneta dziala na samym pliku i nie
zmienia pikseli w obrazie.

Na ponizszym listingu brakuje funkcji wezytujacej i generujacej klucz, poniewaz procesy te od-
bywaja sie tak samo jak w poprzednim przyktadzie. Pokazany tu proces szyfrowania nie ogranicza
si¢ do obrazéw i mozna go stosowac z danymi réznych typéw. Wynikiem dziatania tego skryptu
powinno by¢ pelne szyfrowanie na poziomie pliku, a nie na poziomie pikseli:
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def encrypt(filename, newfile, key):

Szyfrowanie obrazu filename (str) kluczem key (bytes). Zapis wyniku w pliku newfile (str).
f = Fernet(key)
with open(filename, "rb") as file:
# Wezytanie zawartosci pliku
file_data = file.read()
# Szyfrowanie danych
encrypted data = f.encrypt(file data)
# Zapis zaszyfrowanego pliku
with open(newfile, "wb") as file:
file.write(encrypted data)

def decrypt(filename, newfile, key):
Odszyfrowywanie obrazu filename (str), ktory zaszyfrowano kluczem key (bytes). Zapis
Swyniku w pliku newfile (str).
f = Fernet(key)
with open(filename, "rb") as file:
# Wezytanie zaszyfrowanej zawartosci pliku
encrypted_data = file.read()
# Odszyfrowywanie danych
decrypted data = f.decrypt(encrypted data)
# Odtworzenie oryginalnego pliku
with open(newfile, "wb") as file:
file.write(decrypted data)

key = Fernet.generate_key()

enc = encrypt("./r06_sekretny obraz.jpg", "./e r06_sekretny obraz.jpg", key)
dec = decrypt("./e_r06_sekretny obraz.jpg", "./d_r06_sekretny obraz.jpg", key)

AES i tryby kodowania

AES (ang. Advanced Encryption Standard — zaawansowany standard szyfrowania), to jedyny pu-
blicznie dostepny algorytm zatwierdzony przez NSA do szyfrowania informacji poufnych. Skupie
sie na przedstawieniu jego wykorzystania w roli gtéwnego szyfru blokowego. AES to obecnie pod-
stawowy szyfr blokowy. Dziala on na 16 bajtach naraz i oferuje trzy mozliwe dtugosci klucza:
16, 24 lub 32 bajty. Szereg trybéw kodowania blokéw stanowi cze$¢ specyfikacji AES. W tym punk-
cie przyjrzymy sie trybom ECB i CBC.

Ponizsze przyklady kodu wykorzystuja biblioteke PyCryptodome, ktora zostata omdéwiona
w punkcie ,Advanced Encryption Standard (AES)” w rozdziale 5. Mozesz ja zainstalowa¢ za po-
mocg narzedzia pip: pip install pycryptodome. Biblioteka umozliwia zastosowanie nastepujacych
trybow kodowania:

= MODE_ECB — tryb elektronicznej ksigzki kodowej (ECB).

= MODE_CBC — tryb wigzania blokdw zaszyfrowanych (CBC).

= MODE_CFB — tryb sprz¢zenia zwrotnego szyfrogramu (CFB).

= MODE_PGP — tryb PGP (ang. Pretty Good Privacy — catkiem niezla prywatnos¢).
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= MODE_OFB — tryb sprz¢zenia zwrotnego wyjscia (OFB).
= MODE_CTR— tryb licznikowy (CTR).
= MODE_OPENPGP— tryb OPENPGP (ang. Open Pretty Good Privacy).

Kazdy blok sktada si¢ z 16 bajtow danych, a kazdy tryb obstuguje klucze o dlugosci 16, 24 i 32
bajtéw. Szyfrowanie w wigkszosci trybow przebiega identyczne jak w CBC. W przypadku starszych
wersji biblioteki domy$lnie wykorzystywany jest tryb elektronicznej ksigzki kodowej (ECB). Obec-
nie biblioteka wymaga jawnego okreslenia trybu kodowania. Tak czy inaczej, warto jawnie okresli¢
tryb, aby unikna¢ niejasnosci co do jego wyboru.

Najprostszym trybem jest ECB. W trybie tym algorytm przetwarza osobno kazdy 128-bitowy
blok danych. Kazdy blok jest nastepnie niezaleznie szyfrowany za pomoca algorytmu AES z tym
samym kluczem. Proces odszyfrowywania przebiega odwrotnie. Podczas pracy w trybie ECB iden-
tyczne bloki tekstu jawnego zostang zaszyfrowane w ten sam sposéb i dadzg identyczne bloki szy-
frogramu lub zaszyfrowanego obrazu. Chociaz stabe strony tego trybu szyfrowania mogg nie by¢
poczatkowo widoczne, to w przypadku szyfrowania obrazéw od razu wida¢ powazna luke w zabez-
pieczeniach. Rysunek 6.5 pokazuje réznice pomiedzy trybem ECB i innym dostepnym trybem.

Rysunek 6.5. Tryby kodowania w szyfrowaniu obrazu (po lewej oryginalny obraz, w srodku tryb ECB,
po prawej inny tryb)

Prosty przyktad uzycia trybu ECB

W pierwszym przykladzie przeanalizujemy szyfrowanie obrazu w trybie ECB. Rozpoczniemy od
bitmapy, ktéra zawiera wyrazny wzdr (zobacz rysunek 6.6).

Rysunek 6.6. Samolot, rysunek w formacie BMP
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Pierwszy krok to zaimportowanie biblioteki i ustalenie klucza. Chociaz obstugiwane sg réwniez
klucze 24- i 32-bajtowe, to w tym przykladzie zastosuje klucz o dlugosci 16 bajtow:
>>> from Crypto.Cipher import AES

>>> key = b"aaaabbbbccccdddd"
>>> cipher = AES.new(key, AES.MODE_ECB)

Nastepny krok to wczytanie pliku z obrazem (samolot.bmp). Binarna zawartos$¢ pliku zostanie
zapisana w zmiennej byteblock:

>>> with open("samolot.bmp", "rb") as f:

>>> byteblock = f.read()

Rozmiar danych zapisanych w zmiennej bytebTock musi by¢ wielokrotnoécia 16 bajtéw, inaczej
pojawi sie blad: Input strings must be a multiple of 16 in length (pol. fancuchy wejsciowe musza mie¢
rozmiar, ktory jest wielokrotnoscia 16). Diugoé¢ byteblock bedzie zaleze¢ od rozmiaru obrazu.
Do zbadania dlugosci zmiennej mozesz wykorzysta¢ nastepujacy kod:

>>> print(len(byteblock))

261654

Poniewaz dlugos¢ tanicucha wejsciowego do funkeji szyfrujacej musi by¢ wielokrotnoscia 16,
sprawdzam, ile bajtow pozostanie w zmiennej, gdy pobiore dane modulo 16. W tym przypadku
bedzie to 6 bajtow:

>>> print(len(byteblock)%16)

6

Moim celem jest teraz przeniesienie ciggu bajtéw, ktérego dlugos¢ jest wielokrotnoscia 16, do
zmiennej, ktéra pozwoli wyizolowa¢ z danych blok pozbawiony nadmiaru. W tym przykladzie
zmienng ta bedzie byteblock trimmed:

byteblock_trimmed = byteblock[64:-6]
>>> print(Ten(byteblock_trimmed))

261584
>>> print(Ten(byteblock_trimmed)%16)
0

Aby mie¢ pewno$¢, ze obraz uda si¢ zaszyfrowac i odszyfrowac bez utraty danych, musze pola-
czy¢ dwa zestawy blokow:

# W zmiennej byteblock_trimmed nie mogg sie znajdowac nadmiarowe bajty, inaczej wystgpi blgd
ciphertext = cipher.encrypt(byteblock_trimmed)
ciphertext = byteblock[0:64] + ciphertext + byteblock[-6:]

Teraz wystarczy tylko zapisa¢ obraz ze zmiennej ciphertext do pliku:

with open("samolot_ech.bmp", "wb") as f:
f.write(ciphertext)

Wynikowy obraz pokazalem na rysunku 6.7.
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Rysunek 6.7. Samolot zaszyfrowany w trybie ECB

Czas na odwrdcenie catego procesu. Proces deszyfrowania bedzie wygladal nastepujaco:

with open("samolot_ech.bmp", "rb") as f:
byteblock = f.read()
byteblock_trimmed = byteblock[64:-6]

plaintext = cipher.decrypt(byteblock trimmed)
plaintext = byteblock[0:64] + plaintext + byteblock[-6:]

with open("d_samolot_ecb.bmp", "wb") as f:
byteblock = f.write(plaintext)

Kod utworzy odszyfrowang wersje obrazka, ktéra nie rozni si¢ niczym od oryginatu (zobacz
rysunek 6.8).

Rysunek 6.8. Rezultat odszyfrowywania obrazka, ktdry zaszyfrowano w trybie ECB

W zalezno$ci od obrazu liczba bajtéw, ktére nie tworza pelnego bloku, bedzie rézna. Pokazany
ponizej kod przechowuje te liczbe w zmiennej pad. Dla uproszczenia kodu wartoé¢ te pomnozytem
przez -1, tak aby uzyska¢ liczbe ujemna. Kod Iaczy wszystko, co juz umiesz, i szyfruje obraz w for-
macie .bmp:

from Crypto.Cipher import AES

key = b"aaaabbbbccccdddd"

cipher = AES.new(key, AES.MODE_ECB)

# Szyfrowanie w trybie ECB
with open("./r06_sekretny obraz.bmp", "rb") as f:
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byteblock = f.read()

pad = len(byteblock)%16 * -1

byteblock_trimmed = byteblock[64:pad]

ciphertext = cipher.encrypt(byteblock_trimmed)

ciphertext = byteblock[0:64] + ciphertext + byteblock[pad:]

with open("./e r06_sekretny obraz.bmp", "wb") as f:
f.write(ciphertext)

# Odszyfrowywanie
with open("./e_r06 sekretny obraz.bmp", "rb") as f:
byteblock = f.read()

pad = len(byteblock)%16 * -1

byteblock_trimmed = byteblock[64:pad]

plaintext = cipher.decrypt(byteblock_trimmed)

plaintext = byteblock[0:64] + plaintext + byteblock[pad:]

with open("./d_r06_sekretny obraz.bmp", "wb") as f:
byteblock = f.write(plaintext)

print ("Gotowe")

Jednym z istotnych wnioskéw, ktore warto zapamigtad, jest to, Ze mapy bitowe zawierajace duze
jednolite obszary nie zostang zaszyfrowane zgodnie z Twoimi oczekiwaniami. Istnieje szansa, ze
po zaszyfrowaniu mapy beda nadal zawieraly informacje, ktére chcesz ukry¢. Na rysunku 6.7 wi-
da¢, ze kontur samolotu pozostaje widoczny. Nastepny przyklad troche lepiej radzi sobie z zaciem-
nianiem obrazu, ale rezultat wcigz zawiera zbyt wiele informacji. Rezultat uzycia powyzszego kodu
pokazatem na rysunku 6.9. Ta ,luka w zabezpieczeniach” jest unikalna dla szyfrowania w trybie
ECB i wystepuje tylko wtedy, gdy obraz jest plikiem, w ktérym informacje o kolejnych pikselach
zapisane s3 w przewidywalnej kolejnoéci, np. plikiem .bmp. Niektore typy obrazéw, takie jak pliki
.jpg, nie s3 na to narazone.

Rysunek 6.9. Wada szyfrowania w trybie ECB
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Prosty przyktad szyfrowania w trybie CBC
Wiesz juz, jak szyfrowac i odszyfrowywaé w trybie ECB, zajmiemy si¢ wigc trybem CBC. Istotna
réznicg pomiedzy tymi dwoma trybami jest uzycie wektora inicjujacego (IV):

from Crypto.Cipher import AES
iv = "1111222233334444" .encode('UTF-8")
key = "aaaabbbbccccdddd".encode('UTF-8")

cipher = AES.new(key, AES.MODE_CBC, iv)

# Szyfrowanie w trybie CBC

with open("./samolot.bmp", "rb") as f:
byteblock = f.read()

pad = len(byteblock)%16 * -1

byteblock_trimmed = byteblock[64:pad]

ciphertext = cipher.encrypt(byteblock_trimmed)

ciphertext = byteblock[0:64] + ciphertext + byteblock[pad:]

with open("./samolot_cbc.bmp", "wb") as f:
f.write(ciphertext)

# Odszyfrowywanie
cipher = AES.new(key, AES.MODE_CBC, iv)

with open("./samolot_cbc.bmp", "rb") as f:
byteblock = f.read()

pad = len(byteblock)%16 * -1

byteblock_trimmed = byteblock[64:pad]

plaintext = cipher.decrypt(byteblock_trimmed)

plaintext = byteblock[0:64] + plaintext + byteblock[pad:]

with open("./d_samolot_cbc.bmp", "wb") as f:
byteblock = f.write(plaintext)
print("Gotowe")

Uruchomienie kodu da w wyniku zaszyfrowany obraz (rysunek 6.10), ktéry nie zawiera luki
znanej z trybu ECB.

Rysunek 6.10. Samolot zaszyfrowany w trybie CBC
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Wykorzystanie wiedzy w praktyce

Posiadasz juz wszystkie narzedzia potrzebne do stworzenia rozwigzania, ktére umozliwia szyfro-
wanie w wielu trybach kodowania AES. Ponizszy kod pozwala okre$li¢ nazwe pliku, klucz i wektor
inicjujacy. Kod ten mozesz wykorzysta¢ do przetestowania réznych trybéw kodowania:

from Crypto.Cipher import AES

def Open_File(filename):
with open(filename, "rb") as f:
byteblock = f.read()
return byteblock

def Save File(filename, block):
with open(filename,"wb") as f:
f.write(block)

def Get_Padding(block):
1 = len(block) %16
return (1 * -1)

def Encrypt(cipher,read_filename, save_ filename):
block = Open_File(read_filename)
pad = Get_Padding(bTock)
block_trimmed = block[64:pad]
ciphertext = cipher.encrypt(block_ trimmed)
ciphertext = block[0:64] + ciphertext + block[pad:]
Save_File(save_filename, ciphertext)

def Decrypt(cipher,read filename, save filename):
block = Open_File(read_filename)
pad = Get_Padding(bTock)
block_trimmed = block[64:pad]
ciphertext = cipher.decrypt(block_trimmed)
ciphertext = block[0:64] + ciphertext + block[pad:]
Save_File(save_filename, ciphertext)

def Init_Cipher(key, mode, iv):
cipher = AES.new(key, mode, 1iv)
return cipher

# Ustalenie klucza i wektora inicjujgcego
key = "aaaabbbbccccdddd".encode('UTF-8')
iv = "1111222233334444" .encode('UTF-8')

# Dostepne w AES tryby kodowania blokéw
# AESMODE_ECB =1

# AESMODE_CBC =2

# AES.MODE_CFB = 3

# AES.MODE_OFB =5

# AESMODE_CTR =6

# AES.MODE_OPENPGP =7

mode = AES.MODE_CBC

c = Init_Cipher(key,mode, iv)
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Encrypt(c, "samolot.bmp", "e samolot.bmp")

c = Init_Cipher(key,mode, iv)
Decrypt(c, "e_samolot.bmp", "d_samolot.bmp")

Steganografia

Steganografia (z gr. ukryte pisanie) to sztuka ukrywania danych w innym pliku, obrazie, filmie lub
wiadomosci. Termin ten zostal po raz pierwszy uzyty w 1499 roku przez Jana Trithemiusa w ksigzce
Steganographia. Chociaz ksigzka w rzeczywistosci dotyczyla kryptografii i steganografii, tematyka
ta zostala ukryta pod szyldem publikacji o czarach. W ksigzce ukryto zaszyfrowane wiadomosci.
Po prawie 500 latach zamieszczone w niej kryptogramy zostaly odnalezione i odszyfrowane. W rezul-
tacie Steganographia nie jest juz uwazana za jeden z wczesnych nowozytnych traktatéw demono-
logicznych, lecz za pierwszy europejski przyklad ukrycia tajnych informacji w ksigzce

W steganografii wiadomosci czgsto ukrywa sie w obrazach, artykutach, listach lub innych tek-
stach. Tajng wiadomos$¢ mozna na przykltad zapisa¢ pomiedzy wierszami za pomocg niewidzial-
nego atramentu. W steganografii istotny nie jest sam artykut, lecz ukryta w nim tre§¢. W przypadku
nieszyfrowanych wiadomoséci steganografia realizuje koncepcje bezpieczenstwa przez niejawnosé
(ang. security through obscurity). Podstawowa réznica migdzy steganografig i kryptografig polega
na tym, ze kryptografia koncentruje si¢ na ochronie tresci wiadomosci, steganografia za$ zajmuje
sie ukrywaniem zaréwno tresci, jak i samej wiadomosci.

Dzisiejsza steganografia skupia sie na ukrywaniu informacji lub danych w plikach komputero-
wych lub w komunikacji elektronicznej. Z tego podrozdzialu dowiesz sig, jak z pomocg Pythona
ukry¢ dane w réznych $rodkach elektronicznych. Wcze$niej wspomniatem o module cryptoste-
ganography. Ukrywanie danych rozpoczniemy wlasnie od tej biblioteki, nastepnie przeanalizujemy
tez inne rozwigzania. Niektdre z ograniczen tego modutu to zapis danych wyjéciowych tylko w for-
macie .pngibrak obstugi przypadkéw, w ktorych ukrywany plik jest wiekszy niz oryginalne wejscie.
Do przechowywania duzych blokéw danych moga wigc by¢ potrzebne wieksze obrazy.

Przechowywanie wiadomosci w obrazie

Zajmiemy si¢ teraz przechowywaniem danych w obrazie cyfrowym. Kazdy obraz, niezaleznie od
formatu, sklada sie z wartosci liczbowych zwanych pikselami. Piksele s3 odpowiednikiem komoérek
w ludzkim ciele i stanowig najmniejszy element konstrukcyjny obrazu. Kazda warto$¢ piksela re-
prezentuje kolor w danym punkcie. Kiedy przyjrzysz si¢ obrazowi na poziomie pikseli, zauwazysz,
ze sklada si¢ on z szeregu pikseli utozonych w wierszach i kolumnach. Obrazy o wigkszej liczbie
pikseli zapewniaja doktadniejsze odwzorowanie prezentowanych tresci. W obrazach cyfrowych ko-
lor jest reprezentowany przez trzy lub cztery sktadowe, takie jak cyjan, magenta, zolty i czarny (ang.
cyan, magenta, yellow, black/key color — CMYK) lub czerwony, zielony i niebieski (ang. red, green,
blue — RGB). W modelu RGB szeroka gama koloréw wynika z polaczenia odcieni czerwieni, zieleni
i niebieskiego. Kolor w modelu RGB opisujg trzy wartosci (czerwony, zielony, niebieski), z ktdrych
kazda jest 8-bitowa liczba z zakresu od 0 do 255. W zapisie cyfrowym kolor w formacie RGB jest
reprezentowany przez trzy liczby, na przyklad jeden z odcieni zieleni to [124, 196, 143]. W inter-
necie dostepne sg narzedzia pozwalajace sprawdzi¢ odciert dowolnej kombinacji. Kazda warto$¢
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w formacie RGB jest reprezentowana przez kod binarny. Kod ten sklada sie z 8-bitowych cyfr binar-
nych. Najbardziej znaczacy jest lewy bit. Liczbe128 reprezentuje 10000000, a liczbe 177 — 10110001.
Po prawej stronie znajduje si¢ najmniej znaczacy bit. Zmiana skrajnie prawej wartosci ma wiec
mniejszy wpltyw na warto$¢ konicowa. Niewielkie zmiany w najmniej znaczacym fragmencie nie sa
widoczne golym okiem. Bedzie to istotne podczas ukrywania danych za pomocg metody najmniej
znaczacego bitu (ang. least significant bit — LSB). W 8-bitowym obrazie RGB na kazdy piksel skia-
daja si¢ trzy 8-bitowe kanaly. Kazdy kolor ma swoj wlasny 8-bitowy kanal, a odcien kazdej sklado-
wej zapisany jest w osobnym bajcie. O takim obrazie méwi sie, Ze ma on 24-bitowa glebie koloréw.
Zapis ten pozwala reprezentowa¢ 16,7 miliona koloréw. Metoda LSB zastepuje bity w obrazie, ale
nie wszystkie te bity sa potrzebne do prezentacji obrazu. T¢ samg metode mozesz wykorzysta¢ do
ukrycia danych w plikach audio. Inng metodg ukrywania danych w obrazach jest dotaczanie do-
datkowych bajtéw na koncu pliku, w taki sposéb, ze plik z obrazem zachowuje techniczng popraw-
noé¢. Dodatkowe bajty mozna tez ukry¢ w metadanych. W wigkszosci przypadkéw spowoduje to
jednak zwiekszenie rozmiaru pliku. Podczas dodawania bitéw do pliku tajna wiadomo$¢é moze po-
jawic si¢ takze w naglowku, ktdry zawiera informacje takie jak typ pliku, gtebia koloréw i rozdziel-
czo$¢ obrazu. Poniewaz kazdy format ma jasno zdefiniowany koniec pliku (ang. end of file), dane
mozna réwniez ukry¢ bez modyfikowania/uszkadzania obrazu po znaku konca pliku.

Naszym celem bedzie ukrycie wiadomosci w obrazie za pomocg modutu cryptosteganography.
Zaczne od kodu, potem pokaze Ci kilka narzedzi, ktore sg pomocne w odkrywaniu ukrytych w obra-
zach danych.

Pierwsza rzeczg, ktéra musisz zrobi, jest zaimportowanie biblioteki CryptoSteganography:

>>> from cryptosteganography import CryptoSteganography

Nastepny krok to utworzenie klucza i przekazanie go do obiektu CryptoSteganography. Klucz
jest niezbedny do odczytania ukrytej wiadomosci. Kluczem moze by¢ wygenerowane lub dowolnie
wybrane hasto:

>>> key = "1111222233334444!"

>>> crypto_steganography = CryptoSteganography (key)

Teraz utworze trzy zmienne: pierwsza bedzie zawierata nazwe oryginalnego obrazu, druga na-
zwe zmienionego lub zmodyfikowanego pliku, a trzecia wiadomo$¢, ktdra cheesz ukry¢ w obrazie.
Do ukrycia wiadomo$ci postuzy mi metoda hide() obiektu crypto_steganography:

>>> origfile = "r06_sekretny_obraz.jpg"

>>> modfile = "steg r06_sekretny obraz.png"

>>> message = "Tajna wiadomoS¢."

>>> crypto_steganography.hide(origfile, modfile, message)

Metoda retrieve() pozwoli wyodrebni¢ wiadomo$¢ z wlasnie utworzonego obrazu. Gdy od-
zyskasz tekst, mozesz wyswietli¢ go na ekranie i sprawdzi¢, czy nie nastapity w nim jakie$ zmiany:

>>> secret = crypto_steganography.retrieve(modfile)

>>> print(secret)

Tajna wiadomosc.

Przeanalizujmy, jak modul zachowuje si¢ w przypadku nieprawidlowego klucza. Zmien war-
to$¢ zmiennej key na jaka$ inng, a nastepnie przekaz nowy klucz do klasy CryptoSteganography:

>>> key = "InnyKlucz"
>>> crypto_steganography = CryptoSteganography (key)
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Sproébuj teraz wyodrebni¢ wiadomos¢ za pomocg metody retrieve(). Tym razem po wyswie-
tleniu wiadomosci zobaczysz warto$¢ None, ktdra wskazuje, ze zastosowano nieprawidlowy klucz:

>>> secret = crypto_steganography.retrieve(modfile)
>>> print(secret)
None

Skoro znasz juz wszystkie komponenty, polacze je i pokaze Ci, w jaki sposdb ukrycie informacji
za pomocg steganografii zmienia oryginalny plik:

from cryptosteganography import CryptoSteganography

key = "11112222333344441"
crypto_steganography = CryptoSteganography (key)

print()

print('Program szuka pliku r06_sekretny obraz.png\n')

origfile = "./steg/r06_sekretny obraz.png"

print('Obrazek z ukryta wiadomoScia zostanie nazwany steg r06_sekretny obraz.png\n')
modfile = "./steg/steg r06_sekretny obraz.png"

secretMsg = ""

# Fragment ,Pozegnalnej mowy Jerzego Waszyngtona, ktorg wyglosit, opuszczajgc stanowisko Prezydenta Stanow

# Zjednoczonych Ameryki”,

# https://www.pafere.org/2020/12/15/artykuly/pozegnalna-mowa-jerzego-waszyngtona,.

messagel = "Sympatia zywiona wobec umitowanej nacji, podsycanie iluzji istnienia wspdlnego celu
message2 = "w sytuacjach, gdy o takim mowy byé nie moze, czy tez przyjmowanie za wtasne konflikty "
message3 = "innego narodu sktaniaja jednych do wziecia udziatu w wojnie na rzecz drugich "
messaged = "bez nalezytego uzasadnienia i usprawiedliwienia."

secretMsg = secretMsg.join([messagel, message2, message3, messaged])

crypto_steganography.hide(origfile, modfile, secretMsg)
secret = crypto_steganography.retrieve(modfile)
print("Wiadomo$¢ ukryta w obrazie to:\n")

print(secret)

print()

print('Prdba odszyfrowania z bYednym kluczem\n')

key = "InnyKlucz"

crypto_steganography = CryptoSteganography (key)

secret = crypto_steganography.retrieve(modfile)

print('Ukryta wiadomoS¢ to: {} \n'.format(secret))

Kod spowoduje ukrycie cytatu Jerzego Waszyngtona w obrazku o nazwie r06_sekretny_obraz.png.
Przekonwertowalem oryginalny obraz na format .png, aby Ci pokaza¢, jak ukrycie wiadomosci wply-
nie na rozmiar pliku. Oryginalny plik w tym przypadku nie musi by¢ w formacie .png, ale ulatwia
to poréwnanie oryginatu z wersja zmodyfikowang. Czesto podczas ukrywania danych w obrazie
rozmiar pliku si¢ zwigksza. W tym przypadku jednak (zobacz rysunek 6.11) oryginalny obraz miat
88 kB, a obraz z ukryta wiadomo$cig ma tylko 78 kB. Sprawdzajac rozmiary plikdw, nie jestesmy
wiec w stanie ustali¢, ktéry z obrazéw zawiera ukryta wiadomos¢.
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® Rozdzials — -zsh — 114x13

Obrazek z ukrytsy wiadomoécia zostanie nazwany steg_r@é_sekretny_obraz.png
Wiadomos$é ukryta w obrazie to:
Sympatia zywiona wobec umitowanej nacji, podsycanie iluzji istnienia wspdlnego celu w sytuacjach, gdy o takim mowy
byé nie moze, czy tez przyjmowanie za witasne konflikty innego narodu skianiajg jednych do wzigeia udziatu w wojni
e na rzecz drugich bez nalezytego uzasadnienia i usprawiedliwienia.
Proba odszyfrowania z bigdnym kluczem
Ukryta wiadomosé to: None
MNazwa Wielkosé Rodzaj

® r06_sekretny_obraz.png

M steg_rO6_sekretny_obraz.png

Rysunek 6.11. Przykfad steganografii

Zauwaz, ze bez odpowiedniego klucza ukryta wiadomo$¢ nie moze zosta¢ ujawniona. Zatem
pojawia sie pytanie: jak sprawdzi¢, czy w obrazie znajduja sie ukryte dane? W internecie dostepnych
jest wiele bezptatnych narzedzi, za pomocg ktoérych mozna osadzac i wyodrebnia¢ dane z obrazdéw.
Jednym z narzedzi, ktére wykorzystalem kilka razy, jest Invisible Secrets. Przeanalizujemy teraz
bardziej zlozony przypadek z ukrywaniem danych binarnych.

Ukrywanie pliku binarnego w obrazie

W nastepnym przykladzie ukryje w obrazie plik multimedialny. Plik, ktory wykorzystamy, zostat
pobrany z serwisu file-examples.com. Plik ma 764 kB. Jesli chcesz zastosowa¢ ten sam plik, to znajdziesz
go pod adresem https://file-examples.com/index.php/sample-audio-files/sample-mp3-download/.

W tym przykladzie moim celem jest wykorzystanie modutu CryptoSteganography do ukrycia
pliku w obrazku. Im wigkszy plik multimedialny, tym dtuzej potrwa jego zaszyfrowanie i odszyfro-
wanie. Poniewaz wybrany przeze mnie plik audio jest za duzy dla poprzedniego obrazka, w tym
przykladzie zastosuj¢ znacznie wigksze zdjgcie. Podczas pracy z tym przyktadem sprobuj ukry¢
w obrazie wigcej danych, niz pozwala na to jego rozmiar. Préba taka powinna zakonczy¢ si¢ po-
wstaniem wyjatku The message you want to hide is too long (, Wiadomo$¢, ktdra chceesz ukry¢, jest
za dluga”). Zaczne od omodwienia poszczegdlnych sktadnikow kodu. Pierwsza rzecza, ktérg mu-
sisz zrobid, jest zaimportowanie biblioteki CryptoSteganography:

>>> from cryptosteganography import CryptoSteganography

Nastepny krok to otwarcie pliku i zapisanie danych binarnych w zmiennej, ktora w tym przy-
padku bedzie message:

>>> mediafile = "file_example_MP3_700KB.mp3"

>>> message = None

>>> with open(mediafile, "rb") as f:

>>> message = f.read()

Potem tworze klucz i przekazuje go do obiektu CryptoSteganography. Klucz jest niezbedny do
odzyskania ukrytej wiadomosci. Kluczem moze by¢ wygenerowane lub dowolnie wybrane hasto:

>>> key = "1111222233334444!"
>>> crypto_steganography = CryptoSteganography (key)
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Moge teraz ukry¢ plik w obrazie. Przypisze nazwy plikéw do zmiennych:

>>> origfile = "psy.jpg"

>>> modfile = "steg_audio_psy.png"

>>> crypto_steganography.hide(origfile, modfile, message)

Teraz, gdy ukrytem juz plik audio, przyszed! czas, aby go wyodrebnié. Mozesz skorzysta¢ z po-
przedniego obiektu crypto_steganography. W ponizszym kodzie tworze jednak jego nows instan-
cje, ktéra pozwoli Ci zmieni¢ lub zmodyfikowa¢ klucz. W tym przyktadzie zastosuje ten sam klucz.
Ponadto ustalam nazwe obrazka z zaszyfrowanym plikiem i nazwe pliku, w ktérym zapisze odszy-
frowang muzyke:

>>> key = "11112222333344441"

>>> crypto_steganography = CryptoSteganography (key)

>>> modfile = 'steg audio_psy.png'

>>> decrypted = 'odszyfrowana_probka.mp3'

Metoda retrieve() pozwoli wyodrebnic¢ z pliku dane audio i zapisa¢ je pod nazwa okreslong
w zmiennej decrypted:

>>> secret_bin = crypto_steganography.retrieve(modfile)

>>> with open(decrypted, 'wb') as f:

>>> f.write(secret_bin)

Polacze wszystko w dzialajacy kod, ktdry ukryje plik multimedialny w zdjeciu moich psow
o nazwie psy.jpg. W obrazie pokazanym na rysunku 6.12 nie ma nic specjalnego. Jest to po prostu
zdjecie moich dwdch pséw zrobione telefonem komérkowym. Plik ten jest wystarczajaco duzy, aby
mozna byto ukry¢ w nim plik MP3 o rozmiarze 700 kB.

Rysunek 6.12. Zdjecie moich psow w wysokiej rozdzielczosci
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Oto kod, ktéry pobierze plik .mp3 i ukryje go w duzym pliku .jpg:

from cryptosteganography import CryptoSteganography

# Otwieranie pliku audio
mediafile = './steg/file_example_MP3_700KB.mp3'
message = None

with open(mediafile, "rb") as f:
message = f.read()

print()

print('Program szuka pliku psy.jpg\n')

origfile = "./steg/psy.jpg"

print('Zdjecie z ukrytym plikiem audio zostanie nazwane steg_audio_psy.png\n')
modfile = "./steg/steg_audio_psy.png"

key = "11112222333344441"
crypto_steganography = CryptoSteganography (key)
crypto_steganography.hide(origfile, modfile, message)

print('0Odszyfrowany plik zostanie nazwany odszyfrowana_probka 2.mp3 \n')
decrypted = './steg/odszyfrowana_probka_2.mp3'
secret_bin = crypto_steganography.retrieve(modfile)

# Zapis danych w nowym pliku

with open(decrypted, 'wb') as f:

f.write(secret_bin)

Rysunek 6.13 pokazuje wynik uruchomienia kodu. Kod pobiera plik multimedialny i ukrywa
go w zdjeciu psy.jpg. Oryginalny rozmiar zdjecia to 612 kB. Po osadzeniu pliku multimedialnego
rozmiar wyj$ciowego pliku to 5,1 MB. Kod wyodrebnia réwniez plik audio z obrazu i zapisuje
go jako odszyfrowana_probka_2.mp3. Gdy poréwnasz dwa pliki .mp3, przekonasz sie, Ze sg
one identyczne.

® L Rozdzial6 — -zsh — 114x7

Program szuka pliku psy.ipg
Zdjecie z ukrytym plikiem audio zostanie nazwane steg_audio_psy.png

Odszyfrowany plik zostanie nazwany odszyfrowana_probka_2.mp3

MNazwa Wielkoédé Rodzaj
file_example_MP3_700KB.mp3
odszyfrowana_probka.mp3

=0 psy.jpg
® r06_sekretny_obraz.png

764 KB

= steg_audio_psy.png

W steg_r06_sekretny_obraz.png

Rysunek 6.13. Steganografia, przyktad z plikiem audio
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Praca z duzymi obrazami

Skoro jeste$émy juz w temacie obrazéw i mozliwoéci ukrywania w nich danych, chcialbym przed-
stawi¢ Ci format FITS (ang. Flexible Image Transport System — elastyczny system transportu obrazu).
Jest to otwarty standard, ktdry definiuje format pozwalajacy na przesylanie, przetwarzanie i prze-
chowywania danych w jednym pliku. FITS jest zwykle wykorzystywany do przechowywania da-
nych z satelitow lub danych z badan astronomicznych. Ilo$¢ danych w pliku moze by¢ astrono-
miczna (gra stow celowa). Dane w pliku mozna przedstawi¢ w postaci kilku struktur. W czeéci
nagltéwkowej pliku znajduje sie czytelny dla czlowieka tekst, ktory utatwia interpretacje danych.
Naglowek moze zawiera¢ parametry takie jak informacje o tym, gdzie zostalo zrobione zdjecie lub
ktory satelita/teleskop je wykonal, oraz dowolna iloé¢ metadanych stworzonych przez autora. Jedy-
nym ograniczeniem zwigzanym z metadanymi w nagtéwku jest to, ze etykieta moze mie¢ maksy-
malnie osiem znakdéw. Plik FITS sktada sie z co najmniej jednej pary nagléwek — jednostka danych
(para taka jest nazywana HDU — ang. Header-Data Unit). Pierwsza utworzona jednostka HDU
nosi nazwe podstawowej jednostki HDU lub tablicy podstawowej (ang. primary array). Podsta-
wowa jednostka HDU moze by¢ pusta lub zawiera¢ N-wymiarowg tablice pikseli, na przyklad jed-
nowymiarowe widmo, dwuwymiarowy obraz lub tréjwymiarowa kostke danych. Najlepszym spo-
sobem na zrozumienie standardu FITS jest analiza kodu w Pythonie. Do uruchomienia ponizszego
kodu wymagana jest biblioteka astropy. Inng biblioteka, ktérag mozesz zastosowac, jest PyFITS.
Modut .io0 z FITS nie rézni sie od PyFITS niczym poza nazwg. Modut ten zostal po prostu prze-
portowany do biblioteki astropy. Biblioteke astropy mozna zainstalowa¢ za pomoca komendy pip
install astropy. Utworze plik FITS o nazwie losowa_tablica.fits, a nastepnie umieszcz¢ w nim
tablice losowych wartosci. Plik bedzie zawieral domyslny nagtéwek i dane.

import numpy as np
from astropy.io import fits

file_name = "./fits/losowa_tablica.fits"

hdu = fits.PrimaryHDU()

hdu.data = np.random.random((128,128))

# Zauwaz, ze dodanie danych powoduje powstanie automatycznie wygenerowanego nagtéwka
hdu.writeto(file_name, overwrite=True)

data = fits.getdata(file_name)
header = fits.getheader(file_name)

print (header)

print()

print(data)

Skoro znasz juz elementy, ktére skladaja si¢ na plik FITS, mozemy zaja¢ si¢ przypadkiem ukry-
wania czesci informacji z nagléwka przechowywanego obrazu. Wiesz juz, jak zaszyfrowa¢ tancuch
znakow, wiec zaktadam, ze zaszyfrowales dane swoim ulubionym algorytmem. Poniewaz dlugos¢
etykiet jest ograniczona do o$émiu znakdw, nie sg one najlepszym kandydatem do szyfrowania.
Ograniczenie to nie dotyczy jednak ich tresci. Jesli istniejg dane, ktore chcesz zachowaé w tajem-
nicy, ten oto kod Pythona zatatwi sprawe:
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import matplotlib.pyplot as plt
import numpy as np

from PIL import Image
from astropy.io import fits
from astropy.visualization import astropy mpl_style

location_lat = "Zaszyfrowana szerokosc geograficzna"
location_long = "Zaszyfrowana dlugosc geograficzna"
author = "Zaszyfrowana nazwa"

satellite = "Zaszyfrowana nazwa satelity"

# Wezytanie obrazka do tablicy pikseli

img_file = Image.open('./fits/r06 _sekretny obraz.jpg')
xsize, ysize = img_file.size

print("Rozmiar obrazu: {} x {}".format(xsize, ysize))
plt.style.use(astropy_mpl_style)

plt.imshow(img_file)

r, g, b = img_file.split()
r_data = np.array(r.getdata())
g_data = np.array(g.getdata())
b _data = np.array(b.getdata())
print(r_data.shape)

r_data = r_data.reshape(ysize, xsize)
g_data = g_data.reshape(ysize, xsize)
b_data = b_data.reshape(ysize, xsize)

red = fits.PrimaryHDU(data=r_data)
red.header["AUTHOR"] = author

red.header["LATOBS"] = location_lat
red.header["LONGOBS"] = Tocation_long
red.header["SATNAME"] = satellite
red.writeto('./fits/czerwony.fits', overwrite=True)

green = fits.PrimaryHDU(data=g_data)
green.header["AUTHOR"] = author
green.header["LATOBS"] = Tocation_lat
green.header["LONGOBS"] = Tocation_long
green.header["SATNAME"] = satellite
green.writeto('./fits/zielony.fits', overwrite=True)

blue = fits.PrimaryHDU(data=b data)
blue.header["AUTHOR"] = author

blue.header["LATOBS"] = Tocation lat
blue.header["LONGOBS"] = location_long
blue.header["SATNAME"] = satellite
blue.writeto('./fits/niebieski.fits', overwrite=True)

Na podstawie sekretnego obrazka z poczatku rozdziatu kod tworzy trzy unikalne pliki FITS
zawierajace dane z trzech kanaléw: czerwonego, zielonego i niebieskiego. Na rysunku 6.14 mozesz
zauwazy¢, ze w naglowku pliku zielony.fits znajduja sie ,,zaszyfrowane” informacje. Jak mozna si¢
spodziewa¢, rownie fatwo da sie zaszyfrowaé sam obraz.
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LR ) zivlony.fits
T / conforms to FITS standard
64 / array data type

2 r of array dimensions

Zaszyfrowana nazwa'
= 'Zaszyfrowana szerokesc geograficzna'
= ‘Zasayfrowana dlugosc geograficzna’
= *Zaszyfrowana nazva satelity'

Rysunek 6.14. Pliki FITS

Podsumowanie

W tym rozdziale przedstawilem kilka bibliotek wspierajacych proces szyfrowania obrazéw i stega-
nografie. Wazne jest, aby zrozumie¢, jak dzialtajg rézne tryby kodowania blokéw i jakie majg one
zastosowanie w przypadku plikéw graficznych. Rozdzial zakonczylo oméwienie biblioteki crypto-
steganography. Biblioteka ta stuzy do ukrywania réznych danych w obrazach. Ukrycie wiadomosci
w obrazie moze wplynaé na jego wlasciwosci. Stalo si¢ to oczywiste, gdy ukrytem w zdjgciu 30-sekun-
dowy plik .mp3. Proces odszyfrowywania wymaga znajomosci tajnego klucza. Jesli odbiorca nie
zna klucza, to wiadomos¢ pozostanie tajna, nawet gdy odbiorca odkryje, ze wizualne wtasciwosci
pliku ulegly zmianie. Na koniec przedstawitlem format plikéw FITS. Chociaz format ten na pierwszy
rzut oka moze nie wydawac sie jakis$ szczegdlny, to ilo§¢ danych, ktére mozna za jego pomoca prze-
chowywac¢ i szyfrowad, jest niesamowita.
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MASZ COS DO UKRYCIA?

Dzieki kryptogdrafii mozemy w duzym stopniu zabezpieczy¢ swoje dane. Z szyfrowang komunikacja wigza
sie jednak kontrowersje i sprzecznosci intereséw. Przestepcy, ale réwniez rzady, policja i stuzby wywia-
dowcze daza do uzyskania mozliwosci wgladu we wszystkie formy komunikacji. Swiat toczy wojne o to,
co mozna zaszyfrowac, co powinno byc¢ zaszyfrowane i kto powinien dysponowac kluczem pozwalaja-
cym odczytac zaszyfrowane wiadomosci nalezgce do innej osoby. W tej sytuacji zrozumienie, czym jest
szyfrowanie, jak je stosowac i jak sie upewniac co do autentycznosci i poufnosci otrzymywanych danych,
staje sie niezwykle wazne.

Ta ksigzka jest przystepnym wprowadzeniem do kryptogdrafii i bibliotek kryptagraficznych Pythona.
Omowiono tu podstawowe koncepcje z tej dziedziny, najwazniejsze aldorytmy i niezbedny zakres pod-
staw matematycznych: liczby pierwsze, teorie grup czy generatory liczb pseudolosowych. Wyjasniono,
czym s3g poufnosé, autentycznos€ i integralnosé wiadomosci. Zaprezentowano najciekawsze biblioteki
kryptograficzne Pythona i doktadnie pokazano, w jaki sposéb mozna je wykorzystywac we wtasnych
implementacjach. Wiele z prezentowanych koncepcji, migdzy innymi kryptogdrafia klucza publicznego
i implementacja kryptografii krzywych eliptycznych, zostato przedstawionych w praktyce, za pomocg
kodu Pythona, tak aby mozna byto wymieniac dane w bardzo bezpiecznym formacie przez
niezabezpieczony kanat.

W KSIAZCE:
podstawy Pythona i kryptodrafii
protokoty kryptograficzne i matematyka kryptograficzna
kryptoanaliza za pomocg kodu Pythona
kryptografia wizualna: biblioteki, algorytmy, tryby kodowania
integralnos¢ wiadomosci
tworzenie rozwigzan kryptograficznych w Pythonie

" zajmuje sie IT od 1997 roku, wczesniej stuzyt w marynarce wojennej USA.
Dd kilkunastu lat interesuje sie kryptografig i cyberbezpieczeristwem, obecnie przygotowuje doktorat
z tej dziedziny. Zdobyt liczne certyfikaty branzowe, w tym CISM, Security+ i CASP+. Hobbystycznie
pracuje nad projektami dla domu, takimi jak domowy system bezpieczefstwa oparty na Pythonie,
kryptodrafii i dronach.
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