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Rozdzia� 5.
Protokó� internetowy (IP)

5.1. Wprowadzenie
Protokó� internetowy (Internet Protocol), znany powszechnie pod akronimem IP, jest
motorem nap�dowym ca�ego zestawu protoko�ów TCP/IP. Dane protoko�ów TCP, UDP,
ICMP i IGMP transmitowane s� w�a�nie w postaci datagramów IP. Protokó� IP zapewnia
us�ug� niegwarantowanego (best-effort), bezpo��czeniowego (connectionless) transferu
datagramów — przymiotnik „niegwarantowany” oznacza tu, �e mimo „najlepszych sta-
ra�” (bo tak t�umaczy si� best-effort) wys�anie pakietu nie daje gwarancji, �e pakiet ten
dotrze do zamierzonego celu. Nie oznacza to, rzecz jasna, �e gubienie pakietów jest
naturaln� funkcj� protoko�u IP: po prostu, po wys�aniu pakietu protokó� (a w�a�ciwie
jego implementacja w routerze) nie troszczy si� ju� o jego los, a niemo�no�� przetwo-
rzenia odebranego pakietu (np. z powodu chwilowego przepe�nienia buforów routera)
albo te� stwierdzenie jego przek�amania „po drodze” kwitowane s� banaln� reakcj� ro-
utera — odrzuceniem pakietu. Zasada ta wspólna jest dla obu wersji protoko�u — IPv4
i IPv6. Wynika z niej natychmiast zasada pokrewna: to na (wymienionych wcze�niej)
protoko�ach warstwy wy�szej spoczywa obowi�zek zweryfikowania, czy zadanie zlecone
protoko�owi IP zosta�o przeze� poprawnie wykonane.

Przymiotnik „bezpo��czeniowy” oznacza, �e przesy�anie datagramów mi�dzy dwoma
w�z�ami sieci (routerami) nie wi��e si� z uprzednim negocjowaniem jakiego� porozu-
mienia mi�dzy tymi w�z�ami. Ka�dy docieraj�cy do routera datagram traktowany jest
niezale�nie od innych datagramów, a jego przetwarzanie opiera si� wy��cznie na infor-
macji zawartej wewn�trz niego, bez kontekstu jakiejkolwiek innej informacji o stanie
transferu. W szczególno�ci oznacza to, �e wysy�ane datagramy dociera� mog� do miejsca
przeznaczenia w kolejno�ci innej ni� kolejno�� ich wysy�ania, bo pod��a� mog� do tego�
miejsca ró�nymi drogami. Mo�liwe jest tak�e powielanie (duplikowanie) datagramów
oraz zniekszta�canie ich tre�ci („przek�amywanie”) na skutek ró�nych czynników fizycz-
nych oddzia�uj�cych na no�niki transmisyjne. Z tym wszystkim liczy� si� musz� protoko�y
zlecaj�ce protoko�owi IP transfer swoich danych.

Szczegó�y transferu danych enkapsulowanych w pakietach IP okre�lone s� przez nag�ówki
(headers) tych pakietów, ró�ni�ce si� istotnie w obu wersjach. Na rysunku 5.1 przed-
stawiono struktur� pakietu w wersji IPv4, natomiast nag�ówek pakietu IPv6 widoczny
jest na rysunku 5.2; oficjalna specyfikacja protoko�u IPv4 zawarta jest w dokumencie
[RFC0791], protoko�owi IPv6 po�wi�cona jest natomiast ca�a seria dokumentów, zapo-
cz�tkowana przez [RFC2460].
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Rysunek 5.1. Datagram IPv4. Nag�ówek ma zmienny rozmiar, do 60 bajtów (15 s�ów 32-bitowych,
na tyle pozwala 4-bitowe pole IHL); w (typowym) przypadku braku opcji rozmiar ten wynosi 20 bajtów.
Adresy IP 	ród�owy i docelowy zapisane s� w standardowej postaci w s�owach 32-bitowych.
Pola Identyfikacja i Offset fragmentu zwi�zane s� z funkcj� fragmentowania pakietów IPv4.
Suma kontrolna, chroni�ca integralno�� pól nag�ówka, obliczana jest wy��cznie dla obszaru
nag�ówka, bez zwi�zku z polem danych (których integralno�� nie jest w zwi�zku z tym chroniona)

Rysunek 5.2. Nag�ówek pakietu IPv6 ma ustalony rozmiar 40 bajtów. Pole Nast�pny nag�ówek s�u�y do
wi�zania w ci�g ewentualnych nag�ówków rozszerze�, które wyst�powa� mog� w pakiecie po nag�ówku
podstawowym, zwykle bezpo�rednio przed danymi protoko�u warstwy wy�szej. Oba adresy IP — 	ród�owy
i docelowy — zapisane s� w binarnej postaci 128-bitowej
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5.2. Nag�ówki IPv4 i IPv6
Widoczny na rysunku 5.1 nag�ówek datagramu IPv4 ma zasadniczo rozmiar 20 bajtów,
lecz rozmiar ten mo�e by� wi�kszy, je�li wspomniany nag�ówek zawiera dodatkowe
opcje (co zdarza si� raczej rzadko). Przedstawiony na rysunku 5.2 nag�ówek datagramu
IPv6 ma zawsze rozmiar 40 bajtów; opcjonalne funkcje zwi�zane z datagramem repre-
zentowane s� w postaci �a�cucha nag�ówków rozszerze�, którymi zajmiemy si� szcze-
gó�owo w dalszym ci�gu tego rozdzia�u.

We wszystkich prezentowanych diagramach bity numerowane s� w kolejno�ci malej�-
cego znaczenia: najbardziej znacz�cy bit ma numer 0. W 32-bitowym s�owie najmniej
znacz�cy bit ma numer 31, za� poszczególne bajty s�owa uszeregowane s� w ten spo-
sób, �e najbardziej znacz�cy bajt znajduje si� pod najmniejszym adresem, tak wi�c np.
ci�g bajtów o warto�ci 0xDE, 0xAF, 0xC0, 0xDA (w kolejno�ci wzrastaj�cych adresów)
tworzy s�owo o warto�ci 0xDEAFC0DA. Taka konwencja traktowania s�ów wielobajtowych
nosi nazw� big-endian1 i wymagana jest dla wszystkich binarnych liczb ca�kowitych
wyst�puj�cych w transmitowanych przez sie� nag�ówkach protoko�ów TCP/IP (z tego
wzgl�du konwencj� t� nazywa si� sieciow� kolejno�ci� bajtów — network byte order).
Uporz�dkowanie odwrotne, w którym najbardziej znacz�cy bajt znajduje si� pod naj-
wy�szym adresem, nosi nazw� little-endian i notabene stosowane jest przez znacznie
wi�cej procesorów (m.in. przez procesory serii x86 Intela); cytowany ci�g bajtów 0xDE,
0xAF, 0xC0, 0xDA tworzy wi�c w konwencji little-endian s�owo 0xDAC0AFDE. W kompute-
rach wykorzystuj�cych procesory z uporz�dkowaniem little-endian konieczna jest wi�c
konwersja uporz�dkowania bajtów nag�ówka pakietu przed jego wys�aniem w sie� oraz
po jego odebraniu z sieci.

5.2.1. Pola nag�ówków IP

Pierwszym polem nag�ówka datagramu obu wersji jest czterobitowe pole Wersja, zawiera-
j�ce warto�� 4 (binarnie 0100) dla datagramu IPv4 i warto�� 6 (binarnie 0110) dla data-
gramu IPv6. Pierwsze cztery bity datagramu umo�liwiaj� wi�c rozpoznanie jego wersji
— rozpoznanie bardzo wa�ne, bowiem na polu Wersja ko�czy si� zgodno�� obu for-
matów i ka�dy z nich wymaga innego przetwarzania przez host lub router. Mimo i�
opracowano i zaproponowano (w charakterze kandydatury do standardu) kilka jeszcze
innych wersji protoko�u IP (ich wykaz, wraz z odsy�aczami, dost�pny jest na stronie
[IV]), w u�yciu s� niemal wy��cznie wersje o numerach 4 i 6.

Pole IHL (od Internet Header Length — rozmiar nag�ówka internetowego) okre�la roz-
miar nag�ówka IPv4 liczony w 32-bitowych s�owach. Poniewa� na 4 bitach pola mo�na
zapisa� maksymalnie liczb� 15, rozmiar nag�ówka IPv4 ograniczony jest do 60 bajtów;
w dalszym ci�gu rozdzia�u poka�emy, jak ograniczenie to niweluje w praktyce u�yteczno��
wielu opcji, m.in. opcji Rejestracja trasy (Record Route). Dla nag�ówka pozbawionego
opcji pole to ma warto�� 5. Poniewa� nag�ówek IPv6 ma ustalony rozmiar (40 bajtów),
nie wyst�puje w nim analogiczne pole.

                                                          
1 Czytelnikom zainteresowanym genez� tej nazwy oraz innymi szczegó�ami uporz�dkowania bajtów w s�owach

wielobajtowych polecam lektur� strony http://pl.wikipedia.org/wiki/Kolejno��_bajtów — przyp. t�um.
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Zgodnie z oryginaln� specyfikacj� [RFC0791] definiuj�c� protokó� IPv4, kolejnym po-
lem w nag�ówku IPv4 jest pole definiuj�ce Typ us�ugi (ToS — Type of Service); w nag�ówku
IPv6 analogiczne pole nosi nazw� Klasa ruchu (Trafic Class), zgodnie ze specyfikacj�
[RFC2460]. Poniewa� �adne z tych pól nie okaza�o si� szczególnie u�yteczne, ka�de z nich
zosta�o podzielone (w jednakowy sposób w obu wersjach) na mniejsze podpola (który to
podzia� jest przedmiotem rozwa�a� wielu dokumentów RFC, m.in. [RFC3260], [RFC3168]
i [RFC2474]). Pierwsze z podpól stanowi�cych wynik tego podzia�u zajmuje 6 bitów i nosi
nazw� Us�ugi Zró�nicowane (Differentiated Services, w skrócie DS), pozosta�e dwa bity
tworz� podpole o nazwie ECN (od Explicit Congestion Notification — jawne powiado-
mienie o przeci��eniu). Rol� obu podpól w forwardowaniu datagramów omówimy szcze-
gó�owo w punkcie 5.2.3.

Pole Ca�kowity rozmiar w nag�ówku IPv4 specyfikuje ca�kowity rozmiar datagramu
w bajtach — maksymalnie 65 535, bo tyle mo�na zapisa� na 16 bitach. W po��czeniu
z polem IHL umo�liwia ono okre�lenie rozmiaru danych stanowi�cych �adunek u�y-
teczny (miejsce, w którym ko�czy si� nag�ówek, a zaczynaj� wspomniane dane, wyzna-
czone jest wprost przez zawarto�� pola IHL). Konieczno�� jawnego wskazania rozmiaru
datagramu IPv4 (w polu Ca�kowity rozmiar) wynika z faktu, �e niektóre z protoko�ów
warstw ni�szych stosuj� zabiegi prowadz�ce do utraty informacji o tym rozmiarze; ko-
ronnym tego przyk�adem jest Ethernet, wyd�u�aj�cy zbyt ma�e ramki do minimalnej
wymaganej d�ugo�ci 64 bajtów (o czym pisali�my w rozdziale 3.) — tak wi�c �adunek
u�yteczny ramki w postaci 20-bajtowego datagramu IPv4 zostanie sztucznie uzupe�nio-
ny do d�ugo�ci 64 bajtów bez wskazania miejsca, w którym rozpoczyna si� owo dope�-
nienie, a ko�czy si� rzeczywisty datagram IP.

Mimo i� wielko�� pola Rozmiar ca�kowity (16 bitów) wyznacza 65 535 bajtów jako
maksymalny rozmiar datagramu IPv4, wi�kszo�� technologii warstwy ��cza danych (w tym
Ethernet) nie radzi sobie z tak du�ymi datagramami w jednym kawa�ku, w zwi�zku z czym
datagramy te podlegaj� dzieleniu na mniejsze porcje, zwane fragmentami (proces tego
podzia�u nosi nazw� fragmentacji); ponadto, zgodnie ze specyfikacj� IPv4, nie mo�na
wymaga� od hostów zdolno�ci przetwarzania otrzymywanych datagramów o rozmiarze
przekraczaj�cym 576 bajtów (implementacja IPv6 musi natomiast radzi� sobie z prze-
twarzaniem datagramów o wielko�ci równej MTU ��cza transferuj�cego te datagramy
IP, przy czym minimalny rozmiar ramki wynosi 1280 bajtów). Wiele aplikacji wyko-
rzystuj�cych protokó� UDP (patrz rozdzia� 10.) do transferu danych (m.in. DNS i DHCP)
we w�asnym zakresie limituje datagramy transportowe do rozmiaru 512 bajtów, automa-
tycznie czyni�c tym samym zado�� wspomnianemu ograniczeniu do 576 bajtów. Protokó�
TCP stosuje w�asn� polityk� doboru rozmiaru datagramów IP (patrz rozdzia� 15.).

Gdy datagram IPv4 podzielony zostaje na kilka fragmentów, ka�dy z tych fragmentów
jest niezale�nym datagramem, warto�� w polu Rozmiar ca�kowity jest wi�c rozmiarem
fragmentu, a nie oryginalnego datagramu przed podzia�em. Szczegó�ami fragmentacji zaj-
miemy si� w rozdziale 10., przy okazji omawiania protoko�u UDP. W datagramie IPv6
fragmentacja nie znajduje odzwierciedlenia w nag�ówku; ponadto zamiast rozmiaru
ca�ego pakietu w polu Rozmiar �adunku u�ytecznego znajduje si� liczba bajtów zaj�-
tych przez transmitowane dane oraz nag�ówki rozszerze�, bez uwzgl�dniania jednak-
�e 40-bajtowego nag�ówka podstawowego. Tak jak w datagramie IPv4, wielko�� pola
(16 bitów) ogranicza wspomniany rozmiar do 65 535 bajtów, lecz protokó� IPv6 za-
pewnia tak�e opcj� obs�ugi wi�kszych �adunków u�ytecznych (do 4 GB) w ramach da-
tagramów zwanych jumbogramami (patrz podpunkt 5.3.1.2).
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Pole Identyfikacja u�atwia protoko�owi IPv4 identyfikowanie poszczególnych datagra-
mów wysy�anych przez host. Pole to zwi�kszane jest systematycznie o 1 w datagramach
kolejno wysy�anych przez host. Pole to ma kluczowe znaczenie w sytuacji fragmento-
wania datagramów, w po��czeniu z polami Znaczniki i Offset Fragmentu; szczegó�owo
zajmiemy si� tym tematem w rozdziale 10. W protokole IPv6 fragmentacja datagramu
odzwierciedlana jest w jednym z nag�ówków rozszerzenia — powrócimy do tej kwestii
w punkcie 5.3.3.

Pole Czas �ycia w IPv4 (i jego odpowiednik Limit przeskoków w IPv6) zawiera liczb�
przeskoków, czyli routerów, jakie datagram ma prawo jeszcze przemierzy� na swej tra-
sie do miejsca przeznaczenia. Jest ono inicjowane przez nadawc� pewn� warto�ci� po-
cz�tkow� — dokument [RFC1122] zaleca w tej roli warto�� 64, cho� cz�sto spotyka si�
tak�e 128 i 255. Pole to jest dekrementowane (zmniejszane) o 1 przy przetwarzaniu w ko-
lejnym routerze; datagram z zerow� warto�ci� tego pola jest odrzucany przez router
w momencie odebrania, a nadawca powiadamiany jest o tym fakcie za pomoc� odpowied-
niego komunikatu ICMP (o czym piszemy w rozdziale 8.). Mechanizm ten zapobiega nie-
po��danym sytuacjom kr��enia w niesko�czono�� po sieci „zap�tlonych” datagramów.

W oryginalnej specyfikacji pole Czas �ycia okre�la� mia�o maksymalny czas �ycia
datagramu w sekundach (st�d nazwa); router po przetworzeniu datagramu zmniejsza�
to pole o warto�� równ� liczbie sekund, jakie po�wi�ci� na przetworzenie pakietu;
specyfikacja stawia�a ponadto oczywiste wymaganie, by wspomniane pole zawsze
dekrementowane by�o co najmniej o 1, nawet je�li czas przetworzenia pakietu plasowa�
si� poni�ej sekundy. Poniewa� we wspó�czesnych routerach ma�o prawdopodobne
jest przetrzymywanie datagramu d�u�ej ni� przez sekund�, pole, które pierwotnie
pe�ni� mia�o rol� czasomierza dekrementowanego zgodnie z up�ywem czasu, sta�o si�
tak naprawd� licznikiem, dekrementowanym przy ka�dym przeskoku. Ta nowa sytuacja
odzwierciedlona zosta�a w nazewnictwie protoko�u IPv6, zgodnie z którym wspomniane
pole otrzyma�o now� adekwatn� nazw� Limit przeskoków, zachowuj�c dotychczasow�
funkcj�.

Pole Protokó� datagramu IPv4 zawiera liczb� identyfikuj�c� protokó�, którego dane
przenoszone s� jako �adunek u�yteczny datagramu; najcz��ciej spotykanymi w tym polu
warto�ciami s� 17 (identyfikuj�ca UDP) i 6 (identyfikuj�ca TCP). Pole to zapewnia da-
tagramom IPv4 du�� uniwersalno�� w postaci zdolno�ci do przenoszenia danych po-
chodz�cych z ró�nych protoko�ów. Mimo i� w oryginalnej koncepcji protoko�u IP �adunek
u�yteczny zawiera� dane pochodz�ce z protoko�u warstwy transportowej, nie jest to waru-
nek konieczny i nic nie stoi na przeszkodzie enkapsulowaniu w datagramach IPv4 jedno-
stek innych protoko�ów, np. innych datagramów IPv4 (w polu Protokó� znajduje si�
wówczas warto�� 4) czy IPv6 (warto�� 41); oficjalna lista zdefiniowanych identyfikatorów
protoko�ów dost�pna jest na stronie [AN].

W datagramie IPv6 pole Nast�pny nag�ówek jest analogi� (i jednocze�nie uogólnieniem)
pola Protokó� z IPv4. Zapewnia ono wi�zanie w �a�cuch ewentualnych nag�ówków roz-
szerze� oraz pola �adunku u�ytecznego — niebawem (w podrozdziale 5.3) opiszemy
szczegó�owo ten mechanizm.

Zadaniem pola Suma kontrolna nag�ówka jest (zgodnie z nazw�) kontrola integralno�ci
samego nag�ówka, bez jakiegokolwiek zwi�zku z �adunkiem u�ytecznym. Oznacza to,
�e protokó� IPv4 nie zapewnia sam z siebie ochrony integralno�ci przenoszonego w da-
tagramach �adunku u�ytecznego, zatem protoko�y warstw wy�szych, zarz�dzaj�ce tym
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�adunkiem, musz� zapewni� w�asny mechanizm ochrony i weryfikacji jego integralno-
�ci — i rzeczywi�cie, wi�kszo�� z tych protoko�ów (ICMP, IGMP, UDP i TCP) czyni to za
pomoc� odpowiednich sum kontrolnych, obejmuj�cych ich w�asne nag�ówki i dane, a by�
mo�e równie� — uwaga! — niektóre fragmenty zewn�trznego nag�ówka IP, te które z per-
spektywy danego protoko�u wydaj� si� szczególnie istotne (co notabene stanowi wyra
ne
odst�pstwo od �cis�ej hierarchii warstw).

By� mo�e zaskakuj�cy jest fakt, �e nag�ówek datagramu IPv6 nie posiada �adnego pola
sumy kontrolnej.

Rezygnacja z sumy kontrolnej weryfikuj�cej integralno�� nag�ówka IPv6 by�a decyzj�
cokolwiek kontrowersyjn�. Podstawow� przes�ank� tej rezygnacji by� fakt, �e te
protoko�y warstwy wy�szej, dla których istotna jest integralno�� nag�ówka datagramu IP,
same przeprowadzaj� weryfikacj� integralno�ci tych obszarów, które wydaj� si� dla
nich istotne. Konsekwencj� przek�amania w obszarze nag�ówka IP mo�e by� b��dne
trasowanie pakietu, b��dne wskazanie jego 	ród�a pochodzenia itp., lecz, po pierwsze,
przek�amania takie zdarzaj� si� dzi� raczej rzadko (za spraw� nowoczesnych ��czy
�wiat�owodowych przenosz�cych ruch Internetu), po drugie, je�li ju� przek�amanie si�
zdarzy, to do jego wykrycia i zneutralizowania wymagane s� mechanizmy daleko
bardziej zaawansowane ni� prosta suma kontrolna. Ostatecznie wi�c, ograniczona
potencjalnie przydatno�� sumy kontrolnej weryfikuj�cej integralno�� nag�ówka IPv6
jest powodem jej nieobecno�ci w tym nag�ówku.

Algorytm obliczania wspomnianej sumy kontrolnej wykorzystywany jest w wi�kszo�ci
innych protoko�ów zwi�zanych z Internetem, dlatego te� suma ta nazywana jest popu-
larnie internetow� sum� kontroln� (Internet checksum). Zwró�my uwag�, �e skoro po
przej�ciu datagramu IPv4 przez router zmienia si� warto�� w jego polu Czas �ycia, to
zmienia� si� musi równie� suma kontrolna nag�ówka. Wspomniany algorytm omówimy
dok�adnie w punkcie 5.2.2.

Ka�dy datagram IP zawiera w nag�ówku dwa adresy: 
ród�owy, odzwierciedlaj�cy po-
chodzenie datagramu, i docelowy, identyfikuj�cy miejsce przeznaczenia tego� datagramu.
Adresy te s� 32-bitowe w wersji IPv4 i 128-bitowe w wersji IPv6. Zwykle ka�dy z nich
identyfikuje konkretny interfejs, lecz adresy multicast i broadcast (patrz rozdzia� 2.) sta-
nowi� odst�pstwo od tej zasady. Mimo i� liczba mo�liwych adresów IPv4 — 232 � 4,5
miliarda — wydawa�a si� swego czasu ogromna, to ich pula jest obecnie na wyczer-
paniu (pisali�my o tym w rozdziale 2.) i to w�a�nie stanowi g�ówn� motywacj� „prze-
siadki” Internetu na wersj� IPv6. Zgodnie z wyliczeniami prezentowanymi w [H05],
gdyby równomiernie obdzieli� dost�pnymi adresami IPv6 ca�y obszar kuli ziemskiej
(z oceanami w��cznie), na ka�dy metr kwadratowy przypada�oby tych adresów
3 911 873 538 269 506 102, co raczej powinno wystarczy� na do�� d�ugo.

5.2.2. Internetowa suma kontrolna

Internetowa suma kontrolna jest 16-bitow� liczba ca�kowit� stanowi�c� funkcj� obszaru
danych i wykorzystywan� do zweryfikowania — z du�ym prawdopodobie�stwem —
autentyczno�ci tych danych. Spe�nia wi�c ona rol� tak� sam� jak nadmiarowa kontrola
cykliczna (CRC — patrz rozdzia� 3. i [PB61]), lecz algorytm jej obliczania jest zupe�nie
inny — znacznie prostszy, wi�c zapewniaj�cy mniejszy stopie� ochrony.
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Zak�adamy, �e chroniony obszar jest ci�giem parzystej liczby bajtów, ci�g o d�ugo�ci
nieparzystej dope�niamy bajtem zerowym. Na ci�gu tym wykonujemy nast�pnie kolejno
nast�puj�ce operacje.

 1. Pary s�siaduj�cych bajtów ��czymy w 16-bitowe s�owa wed�ug konwencji big-endian
— bajt o ni�szym adresie staje si� bardziej znacz�cym bajtem s�owa. W przyk�adzie
przedstawionym na rysunku 5.3 ci�g bajtów 0xE3, 0x4F, 0x23, 0x96, 0x44, 0x27,
0x99, 0xF3 przek�ada si� w opisanej konwencji na cztery s�owa 0xE34F, 0x2396,
0x4427 i 0x99F3, odpowiadaj�ce liczbom dziesi�tnym 58191, 9110, 17447 i 39411.

 2. Kolejne s�owa 16-bitowe dodajemy do siebie zgodnie z regu�ami arytmetyki
uzupe�nienia do jedno�ci (one-complement)2, w skrócie U1. W prze�o�eniu na
arytmetyk� procesorów operuj�cych w arytmetyce „uzupe�nie� do dwóch” U2
(czyli wszystkich u�ywanych obecnie procesorów) polega to na zwyk�ym binarnym
dodaniu do siebie wspomnianych s�ów, potraktowanie wyniku jako 32-bitowej
liczby binarnej, „z�amanie” jej na pó�, dodanie do siebie obu po�ówek i zachowanie
16 najmniej znacz�cych bitów tak otrzymanego wyniku (to ostatnie dodawanie jest
wi�c dodawaniem modulo 0x1000). Zsumowanie s�ów, o których mowa w punkcie
1., daje w wyniku 124159 (dziesi�tnie), czyli 0x0001E4FF (w prze�o�eniu na liczb�
32-bitow�). Dodaj�c do siebie 0x0001 i 0xE4FF, dostajemy 0xE500.

 3. Tworzymy negacj� bitow� wyniku otrzymanego w punkcie 2., dostaj�c w ten
sposób warto�� ��danej sumy kontrolnej. Dla przyk�adu z rysunku 5.3:
~(0xE500) = ~(1110 0101 0000 0000) = 0001 1010 1111 1111 = 0x1AFF

Przedstawiony algorytm wykorzystywany jest do weryfikowania nag�ówka w nast�pu-
j�cy sposób: zerujemy pole Suma kontrolna nag�ówka i obliczamy dla tego nag�ówka
sum� kontroln� w sposób powy�ej opisany. Otrzymany wynik wpisujemy w pole Suma
kontrolna nag�ówka; gdyby�my teraz ponownie obliczyli sum� kontroln� nag�ówka,
okaza�oby si�, �e ma ona warto�� 0. Gdy wys�any datagram zostanie odebrany przez router
(lub host docelowy), oblicza si� sum� kontroln� jego nag�ówka i sprawdza, czy faktycznie
jest ona zerowa. Otrzymanie innego wyniku �wiadczy o zniekszta�ceniu nag�ówka w czasie
transmisji datagramu — datagram jest wówczas odrzucany bez �adnego ostrze�enia,
wykrycie tego faktu i zainicjowanie retransmisji datagramu jest zadaniem protoko�ów
warstw wy�szych.

                                                          
2 W reprezentacji „uzupe�nienia do jedno�ci” liczba ujemna zapisywana jest jako bitowa negacja jej dodatniego

odpowiednika. Dodawanie liczb binarnych w tej reprezentacji wykonuje si� jak dodawanie zwyk�ych liczb
binarnych (czyli traktuj�c bit znaku na równi z pozosta�ymi bitami), lecz ewentualne przeniesienie z bitu
znaku nale�y doda� na najmniej znacz�cej pozycji. Przyk�adowo „zwyk�e” dodawanie s�ów 0xE34F i 0x2396
daje w wyniku 0x106E5, czyli w arytmetyce 16-bitowej otrzymamy wynik 0x06E5 oraz przeniesienie 1, które
dodane na najm�odszej pozycji daje ostatecznie 0x06E6. Poniewa� arytmetyka uzupe�nienia do jedno�ci jest
ju� w �wiecie komputerów histori� — wykorzystywa�y j� m.in. jednostki centralne komputerów CDC i Univac
— rodzi si� pytanie o sens jej u�ywania na gruncie nowoczesnych technologii. Otó� podstawow� zalet�
przedstawionego algorytmu jest jego symetria wzgl�dem uporz�dkowania bajtów: gdyby�my mianowicie
wykonali grupowanie opisane w punkcie 1. wed�ug konwencji little-endian, dostaliby�my identyczn�
warto�� sumy kontrolnej, z zamienion� kolejno�ci� bajtów. Oznacza to, �e w implementacjach wykonuj�cych
konwersj� mi�dzy uporz�dkowaniami big-endian i little-endian obliczanie sumy kontrolnej mo�e nast�powa�
przed konwersj� wysy�anego datagramu i po konwersji odebranego, albo odwrotnie, byle symetrycznie
po obu stronach — przyp. t�um.
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Rysunek 5.3. Internetowa suma kontrolna jako negacja bitowa wyniku sumowania 16-bitowych s�ów
kontrolowanego obszaru w arytmetyce U1 (w przypadku obszaru o nieparzystej liczbie bitów mniej
znacz�cy bajt ostatniego s�owa ma warto�� 0). Je�eli pole sumy kontrolnej jest cz��ci� kontrolowanego
obszaru (jak w nag�ówku IPv4), do pola tego wpisuje si� warto�� 0, oblicza sum� kontroln� i zapisuje
we wspomnianym polu. Ponowne obliczenie sumy kontrolnej dla tak zmodyfikowanego obszaru daje
warto�� 0, poniewa� warto�� znajduj�ca si� w polu sumy kontrolnej jest negacj� sumy kontrolnej
obliczanej dla pozosta�ej cz��ci obszaru

5.2.2.1. W�asno�ci matematyczne internetowej sumy kontrolnej

Niech V b�dzie zbiorem nieujemnych liczb 16-bitowych, V = {0x0001, 0x0002, …,
0xFFFF}, niech � symbolizuje operacj� dodawania dwóch liczb w uzupe�nieniu do jed-
no�ci, opisan� w punkcie 2. scenariusza z punktu 5.2.2. Zbiór V w po��czeniu z operacj� �
tworzy grup� abelow� (przemienn�), poniewa�:

 1. Operacja � jest wewn�trzna w zbiorze V: dla dowolnych x, y 
 V, x � y 
 V.
Jest to oczywiste w przypadku, gdy 0x0001 � x + y � 0xFFFF; w pozosta�ych
przypadkach 0x10000 � x + y � 0x1FFFE, a wi�c 0x0001 � x � y � 0xFFFF.

 2. Operacja � jest wewn�trzna w zbiorze V: dla dowolnych x, y, z 
 V, (x � y) �
z = x � (y � z). Wynika to wprost z ��czno�ci dodawania modulo 0x10000.

 3. Element e = 0xFFFF jest w zbiorze V elementem jednostkowym: dla ka�dego x 
 V,
x � e = e � x = x. Istotnie: dodawanie x � 0xFFFF zawsze powoduje powstanie
przeniesienia równego 1, a wi�c x � 0xFFFF = x + 0xFFFF + 1 = (x + 0xFFFF) mod
0x10000 + 1. Poniewa� (x + 0xFFFF) mod 0x10000 < 0xFFFF, wi�c (x + 0xFFFF)
mod 0x10000 + 1 = (x + 0xFFFF + 1) mod 0x10000 = x mod 0x10000 + (0xFFFF + 1)
mod 0x10000 = x + (0x10000 mod 0x10000) = x + 0 = x.

 4. Dla ka�dego x 
 V istnieje dok�adnie jeden element odwrotny x–1 
 V taki, �e x + x–1 = e
= 0xFFFF. Po chwili zastanowienia staje si� oczywiste, �e dla x < 0xFFFF element x–1

jest bitow� negacj� x. Element x = 0xFFFF = e jest swoj� w�asn� odwrotno�ci�
(musi ni� by� jako element jednostkowy).

 5. Dzia�anie � jest przemienne: dla dowolnych x, y 
 V, x � y = y � x — co wynika
z przemienno�ci zwyk�ego dodawania.

Zwró�my uwag�, �e zbiór V przesta�by by� grup� ze wzgl�du na dzia�anie �, gdyby�my
w��czyli do niego element 0x0000. Dla elementu x = 0xFFFF istnia�yby wówczas dwa
elementy y spe�niaj�ce równanie x � y = e = 0xFFFF: y = 0x0000 oraz y = 0xFFFF. Nie
by�by wi�c spe�niony warunek jednoznaczno�ci elementu odwrotnego, wyartyku�owany
w punkcie 4.
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Czytelnikom pragn�cym zapozna� si� z podstawami algebry abstrakcyjnej polecamy
ksi��k� [P90].

5.2.3. Pola DS i ECN (dawniej ToS i Klasa ruchu)

Pola trzecie i czwarte nag�ówka IPv4 (drugie i trzecie w nag�ówku IPv6), czyli Us�ugi
zró�nicowane i ECN, zwi�zane s� (ogólnie rzecz bior�c) z mechanizmami modyfikuj�-
cymi standardowe forwardowanie datagramów. Pod poj�ciem ró�nicowania us�ug ro-
zumiemy �wiadczenie ich w standardach odbiegaj�cych poza rutynowy ruch niegwaranto-
wany (best-effort delivery), g�ównie w oparciu o priorytety transmisji (patrz dokumenty
[RFC2474], [RFC2475] i [RFC3260]). Wy�szy priorytet oznacza wi�ksze uprzywilejowa-
nie datagramu i krótsze (w stosunku do datagramów o ni�szym priorytecie) oczekiwanie
w kolejce do przetworzenia przez router. Liczba znajduj�ca si� w polu Us�ugi zró�nicowa-
ne nazywana bywa punktem kodowym (Differentiated Services Code Point, w skrócie
DSCP). Ka�dy z „punktów kodowych” jest kombinacj� bitów o uzgodnionym a priori
znaczeniu. Zazwyczaj datagram opatrywany jest odpowiedni� warto�ci� DSCP przy
wej�ciu do infrastruktury sieciowej, która to warto�� pozostaje niezmieniona przez ca�y
czas w�drówki datagramu przez sie�; cz�sto jednak polityka administracyjna (np. w kwestii
limitowania liczby uprzywilejowanych pakietów transmitowanych w jednostce czasu)
prowadzi� mo�e do modyfikowania DSCP pakietu (w kierunku zmniejszenia jego uprzy-
wilejowania).

Para bitów tworz�cych pole ECN wykorzystywana jest do opatrywania datagramu tzw. in-
dykatorem przeci��enia w sytuacji, gdy datagram ten przechodzi przez router, w którego
kolejce czeka na przetworzenie du�a liczba pakietów; routery implementuj�ce funkcj�
powiadamiania o przeci��eniu ustawiaj� wówczas na 1 oba bity. W zamierzeniu pro-
jektantów tego mechanizmu, gdy oznakowany w ten sposób pakiet dotrze do miejsca
przeznaczenia, odpowiednio inteligentny protokó� (np. TCP) zostanie w ten sposób po-
wiadomiony o trudnej sytuacji w warstwie sieciowej i zasygnalizuje nadawcy koniecz-
no�� spowolnienia tempa wysy�ania nowych pakietów. Jest to jeden z mechanizmów
przeznaczonych do unikania przeci��e� i radzenia sobie z nimi; dok�adniejszemu omó-
wieniu tych mechanizmów po�wi�camy rozdzia� 16.

Chocia� pola Us�ugi zró�nicowane i ECN nie wydaj� si� mie� ze sob� �cis�ego zwi�zku,
to jednak maj� wspóln� genealogi�, jak wcze�niej wspomnieli�my, s� wynikiem po-
dzia�u pola Typ us�ugi (w IPv6 pola Klasa ruchu). Cz�sto wi�c opisywane s� ��cznie,
a wymienione oryginalne nazwy w dalszym ci�gu s� sankcjonowane w literaturze, tak�e
w ró�nych odmianach („bajt ToS”, „bajt klasy ruchu” itp.). I mimo �e oryginalna koncepcja
pojedynczego pola Typ us�ugi/Klasa ruchu nigdy nie doczeka�a si� pe�nego wsparcia, to
jednak we wspó�czesnych implementacjach IP obs�uga pola Us�ugi zró�nicowane zre-
alizowana zosta�a z my�l� o kompatybilno�ci wstecz (w pewnym stopniu) z pierwowzo-
rem. Aby wyja�ni� szczegó�y tej koncepcji, przyjrzyjmy si� wpierw oryginalnej
strukturze pola Typ us�ugi, przedstawionej na rysunku 5.4 (zaczerpni�tym ze specyfi-
kacji [RFC0791]).

Bity D, T i R wyra�aj� potrzeb� szczególnego traktowania pakietu, pod wzgl�dem ma-
�ego opó
nienia, du�ej przepustowo�ci i wysokiej niezawodno�ci (zgodnie z podpisem
pod rysunkiem 5.4). Warto�ci priorytetu (pierwsze�stwa) zmieniaj� si� od 0 (rutynowy)
do 7 (krytyczny z punktu widzenia zarz�dzania sieci�). Szczegó�owe znaczenie ka�dej
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Rysunek 5.4. Oryginalna struktura pola Typ us�ugi (w IPv6 Klasa ruchu). Warto�� w polu Pierwsze�stwo
okre�la stopie� uprzywilejowania (priorytetu) pakietu — wi�ksza warto�� oznacza wy�szy priorytet.
Ustawienie bitów D, T lub R jest sygna�em, �e dla danego pakietu szczególnie po��dane jest (odpowiednio)
ma�e opó	nienie (delay), du�a przepustowo�� (throughput) i niezawodno�� dostarczenia (reliability)

warto�ci priorytetu przedstawiono w tabeli 5.1; bazuje ono na schemacie wyw�aszczania
zwanym MultiLevel Precedence and Preemption (MLPP), datuj�cym si� jeszcze z czasów
systemu telefonicznego AUTOVON departamentu obrony USA (patrz [AUTOVON]),
w którym rozmowa o ni�szym priorytecie mog�a zosta� przerywana („wyw�aszczona”
z przydzia�u linii telefonicznej) na rzecz po��czenia o wy�szym priorytecie. Widoczne
w tabeli nazwy s� w dalszym ci�gu obowi�zuj�ce i zosta�y zaadaptowane na gruncie VoIP.

Tabela 5.1. Oryginalne znaczenie podpola Pierwsze�stwo w polu Typ us�ugi/Klasa ruchu

Warto�� Nazwa priorytetu

000 Zwyczajny (routine)

001 Nadrz�dny (priority)

010 Natychmiastowy (immediate)

011 B�yskawiczny (flash)

100 Ponadb�yskawiczny (flash override)

101 Krytyczny (critical)

110 Sterowanie mi�dzysieci� (internetwork control)

111 Sterowanie sieci� (network control)

Z ka�d� warto�ci� DSCP zwi�zana jest okre�lona strategia routera w zakresie forwar-
dowania pakietów, zwana zachowaniem na przeskoku (Per-Hop Behavior, w skrócie
PHB). Definiuj�c PHB dla poszczególnych DSCP, projektanci starali si� zachowa�
kompatybilno�� z pierwowzorem, czyli zachowaniem, jakie wynika�oby z mapowania
bitowego wzorca DSCP na dawn� struktur� podpól Pierwsze	stwo, D, T i R. Przyk�a-
dowo DSCP równe 22 — binarnie 010110 — odwzorowuje si� na Pierwsze	stwo równe
010 i ustawione bity D i T, tak wi�c PHB wynikaj�ce z owego DSCP powinno charakte-
ryzowa� si� priorytetem na poziomie „Natychmiastowy” i zapewnieniem pakietowi jak
najmniejszego opó
nienia i jak najwi�kszej przepustowo�ci. Zamiar ten zosta� jednak
zrealizowany w ograniczonym zakresie, bowiem zbiór 64 mo�liwych warto�ci DSCP
podzielony zosta� na trzy grupy, identyfikowane najmniej znacz�cymi bitami: numery
DSCP ko�cz�ce si� bitem 0 przeznaczone s� do standardowego u�ytku, te ko�cz�ce si�
kombinacj� 11 maj� przeznaczenie wy��cznie eksperymentalne, pozosta�e — czyli te
z ko�cówk� 01 — maj� obecnie charakter eksperymentalny, lecz w przysz�o�ci mog� sta� si�
elementami standardu. Klasyfikacj� t� ilustruje tabela 5.2, zaczerpni�ta z [DSCPREG].
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Tabela 5.2. Podzia� mo�liwych warto�ci na trzy grupy: standardowe, wy��cznie eksperymentalne
i eksperymentalne z mo�liwo�ci� standaryzacji

Grupa Szablon DSCP Przeznaczenie

1 xxxxx0 U�ytek standardowy.

2 xxxx11 Wykorzystywanie eksperymentalne i w zastosowaniach lokalnych.

3 xxxx01
Wykorzystywanie eksperymentalne i w zastosowaniach lokalnych,
z mo�liwo�ci� ewentualnej standaryzacji w przysz�o�ci.

Wspomniane odwzorowanie DSCP na struktur� Pierwsze	stwo-D-T-R zosta�o wi�c zre-
alizowane po�owicznie, bowiem (zgodnie z tabel� 5.2) bit R ma w tym odwzorowaniu
zawsze warto�� 0. Ostatecznie trzy najbardziej znacz�ce bity DSCP identyfikuj� tzw. klas�
PHB, pozosta�e dwa natomiast odzwierciedlaj� odporno�� pakietu na odrzucanie: im wi�k-
sza warto�� tej odporno�ci, tym mniejsze prawdopodobie�stwo, �e w sytuacji przeci�-
�enia router odrzuci ten w�a�nie pakiet3. Mapowanie to przedstawiono schematycznie
na rysunku 5.5.

Rysunek 5.5. Znaczenie poszczególnych grup bitów DSCP, wynikaj�ce z (cz��ciowej) kompatybilno�ci
ze znaczeniem pola Typ us�ugi/Klasa ruchu. W grupie standardowych DSCP bit DS0 ma zawsze
warto�� 0. 2-bitowe pole ECN zawiera powiadomienie dla odbiorcy, �e przetworzenie datagramu
odby�o si� w warunkach permanentnego przeci��enia routera, co dla tego� odbiorcy stanowi� mo�e
sygna� dla podj�cia stosownych dzia�a�, np. za��dania od nadawcy spowolnienia tempa transmisji

Zgodnie z rysunkiem 5.5, podpole Klasa PHB jest odpowiednikiem podpola Pierwsze	-
stwo w dawnym polu Typ us�ugi/Klasa ruchu. „Klasa PHB” oznacza tu odpowiedni
sposób traktowania datagramów — datagramy zawieraj�ce t� sam� warto�� na bitach
DS5, DS4 i DS3 (warto�� ta nazywana jest selektorem klasy) traktowane s� przez router
wed�ug tej samej strategii. W ramach danej klasy PHB pakiety mog� by� zró�nicowane
pod wzgl�dem preferowania przez router w sytuacji wymagaj�cej odrzucania pakietów;
jedna z czterech mo�liwych warto�ci kombinacji bitów DS2 i DS1 jest wska
nikiem od-
porno�ci pakietu na odrzucenie: 01 oznacza odrzucanie w pierwszej kolejno�ci (w ramach
danej klasy PHB), warto�� 11 — odrzucanie tylko w ostateczno�ci (ponownie — w ramach
tej samej klasy PHB). Zerowa warto�� obu bitów DS2 i DS1 oznacza brak jawnej prefe-
rencji dla pakietu pod wzgl�dem odporno�ci na odrzucanie — taka (domy�lna) strategia
nazywana jest cz�sto zgodnym z klasami selektorów zachowaniem na przeskoku (class

                                                          
3 W literaturze polskiej nazwa Drop probability t�umaczona jest powszechnie jako „Prawdopodobie�stwo

odrzucenia pakietu” i cho� lingwistycznie wszystko jest w porz�dku, nale�y zdawa� sobie spraw� z faktu,
�e zwi�zek warto�ci pola Drop probability ze wspomnianym prawdopodobie�stwem jest dok�adnie odwrotny
— najwi�ksza mo�liwa warto�� tego pola (11) oznacza najmniejsze prawdopodobie�stwo odrzucenia
pakietu. Warto�� ta jest zatem nie tyle prawdopodobie	stwem odrzucenia, co raczej umownym znacznikiem
tego prawdopodobie�stwa — przyp. t�um.
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selektor compliant PHBs); w zamierzeniu projektantów ma ona realizowa� (cz��cio-
w�) kompatybilno�� wstecz z oryginaln� funkcj� pola Pierwsze	stwo sformu�owan�
w [RFC0791].

Spo�ród mo�liwych 32 warto�ci DSCP odpowiadaj�cych szablonowi xxxxx0 do stan-
dardowego u�ytku wybrano tylko niektóre — ich zestawienie znajduje si� w tabeli 5.3.
Dla ka�dej kombinacji podano jej oficjalne oznaczenie, definiuj�cy j� dokument oraz
wyja�nienie znaczenia, tak�e z nawi�zaniem do dawnej struktury podpola Pierwsze	-
stwo. Na pocz�tku widzimy wi�c selektory klas i ich odpowiedniki z tabeli 5.1, kolejne
pozycje reprezentuj� grupy tzw. gwarantowanego forwardowania (assured forwar-
ding): 12 grup oznaczonych AF<x><y> to rezultat mo�liwych kombinacji warto�ci
selektorów klas <x> od 1 do 4 i wska
ników podwy�szonej odporno�ci na odrzucanie
<y> od 1 do 3. W ramach selektora klasy 5 wyró�niono dwa poziomy preferencyjnego
ruchu: przyspieszone forwardowanie (expedited forwarding) oraz forwardowanie ograni-
czone jedynie dost�pnym pasmem (capacity-admitted), maj�ce absolutne pierwsze�stwo
przed innymi DSCP.

Tabela 5.3. Wykorzystywane standardowo warto�ci DSCP, cz��ciowo kompatybilne z pierwowzorem
w postaci pola Typ us�ugi/Klasa ruchu. Grupy AF i EF oznaczaj� strategi� preferencyjn� w stosunku
do ruchu niegwarantowanego (best-effort delivery)

Oznaczenie Warto�� (binarnie) Dokument Znaczenie

CS0 000000 [RFC2474] Selektor klasy (ruch niegwarantowany)
CS1 001000 [RFC2474] Selektor klasy (ruch nadrz�dny)
CS2 010000 [RFC2474] Selektor klasy (ruch natychmiastowy)
CS3 011000 [RFC2474] Selektor klasy (ruch b�yskawiczny)
CS4 100000 [RFC2474] Selektor klasy (ruch ponadb�yskawiczny)
CS5 101000 [RFC2474] Selektor klasy (ruch o znaczeniu krytycznym)
CS6 110000 [RFC2474] Selektor klasy (sterowanie mi�dzysieci�)
CS7 111000 [RFC2474] Selektor klasy (sterowanie sieci�)

AF11 001010 [RFC2597] Gwarantowane forwardowanie (assured forwarding)
(klasa 1, odporno�� 1)

AF12 001100 [RFC2597] Gwarantowane forwardowanie (1,2)
AF13 001110 [RFC2597] Gwarantowane forwardowanie (1,3)
AF21 010010 [RFC2597] Gwarantowane forwardowanie (2,1)
AF22 010100 [RFC2597] Gwarantowane forwardowanie (2,2)
AF23 010110 [RFC2597] Gwarantowane forwardowanie (2,3)
AF31 011010 [RFC2597] Gwarantowane forwardowanie (3,1)
AF32 011100 [RFC2597] Gwarantowane forwardowanie (3,2)
AF33 011110 [RFC2597] Gwarantowane forwardowanie (3,3)
AF41 100010 [RFC2597] Gwarantowane forwardowanie (4,1)
AF42 100100 [RFC2597] Gwarantowane forwardowanie (4,2)
AF43 100110 [RFC2597] Gwarantowane forwardowanie (4,3)
EFPHB 101110 [RFC3246] Forwardowanie przyspieszone (expedited forwarding)

VOICE-ADMIT 101100 [RFC5865] Ruch uwarunkowany pasmem (capacity-admitted
traffic)
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Us�uga przyspieszonego forwardowania (expedited forwarding) jest de facto uwolnie-
niem forwardowanego pakietu od kontekstu ewentualnego przeci��enia routera: je�li
pakiet taki w ogóle musi oczekiwa� w kolejce, to tylko z powodu przetwarzania innego
pakietu z DSCP równym EFPHB. W efekcie pakiety tej grupy rzadko s� gubione, a dane
przekazywane za ich po�rednictwem do�wiadczaj� ma�ych opó
nie� (i w konsekwencji
ma�ych b��dów jitter).

Zagadnienie �wiadczenia us�ug zró�nicowanych by�o przedmiotem znacz�cego wysi�ku
projektantów i in�ynierów u schy�ku XX wieku. Mimo i� zabiegi standaryzacyjne uwie�-
czone zosta�y powodzeniem jeszcze w latach 90., to dopiero po roku 2000 niektóre z me-
chanizmów tej kategorii doczeka�y si� praktycznych zastosowa�. Sta�o si� to z przyczyn
natury nie tyle technicznej, co raczej ekonomicznej: us�ugi zró�nicowane daj� klientowi
ró�nego rodzaju dodatkowe korzy�ci i przywileje, za które ten powinien odpowiednio
p�aci� i w�a�nie kwestia sprawiedliwo�ci systemu op�at jest tu problemem skompliko-
wanym, wymykaj�cym si� mo�liwo�ciom dyskusji w ograniczonych ramach ksi��ki.
Zainteresowani czytelnicy znajd� wiele szczegó�ów tego tematu w ksi��ce [MB97] i publi-
kacji [W03].

5.2.4. Opcje IP

Proces przetwarzania datagramu IP mo�e by� modyfikowany za pomoc� rozmaitych
opcji o charakterze lokalnym, czyli dotycz�cych wy��cznie tego datagramu. Wiele tych
opcji zosta�o zdefiniowanych wraz z oryginaln� definicj� protoko�u IPv4 w dokumencie
[RFC0791]; Internet mia� wówczas rozmiary znacznie mniejsze od obecnych, mniejsze
te� by�o zagro�enie czyhaj�ce ze strony niesubordynowanych internautów. Gdy pocz��y
si� kszta�towa� zr�by protoko�u IPv6, rzeczywisto�� by�a ju� wyra
nie inna, wskutek
czego niektóre z opcji straci�y racj� bytu, za� u�yteczno�� innych okaza�a si� ograni-
czona z powodu limitowanych rozmiarów samego nag�ówka IPv4, jeszcze inne okaza�y
si� w�tpliwe z perspektywy bezpiecze�stwa sieci. Projektanci IPv6 postanowili wi�c
o generalnym usuni�ciu opcji IP z nag�ówka datagramu i umieszczeniu ich w nowym
elemencie — nag�ówku rozszerze�, umiejscowionym w pakiecie mi�dzy nag�ówkiem
podstawowym a obszarem �adunku u�ytecznego. Nag�ówki rozszerze� przetwarzane s�
generalnie dopiero przez host ko�cowy, wyj�tkowo jednak niektóre z nich przetwarzane
s� tak�e przez routery po�rednicz�ce. W niektórych routerach obecno�� nag�ówków roz-
szerze� powoduje spowolnienie przetwarzania datagramu, nawet je�li nag�ówki te nie s�
przez router przetwarzane.

Rozpoczniemy od omówienia opcji IPv4, po czym zajmiemy si� opcjami i nag�ówkami
rozszerze� IPv6. W tabeli 5.4 widoczny jest podsumowuj�cy wykaz opcji IPv4, jakie
z biegiem lat zyska�y sobie rang� standardów. Lista opcji IP nie jest kompletna — jest
okresowo uaktualniana i dost�pna pod adresem [IPPARAM].
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Tabela 5.4. Opcje datagramu IPv4, je�li wyst�puj�, umiejscowione s� bezpo�rednio po obowi�zkowych,
podstawowych polach nag�ówka. Ka�da opcja identyfikowana jest na podstawie 8-bitowego pola Typ
opcji, podzielonego na trzy podpola, reprezentuj�ce kopiowanie (1 bit), klas� (2 bity) i numer (5 bitów).
Dla niektórych opcji pole to jest jedynym polem, wi�kszo�� opcji ma jednak struktur� bardziej rozbudowan�:
po 8-bitowym polu Typ opcji wyst�puje 8-bitowe pole wskazuj�ce Rozmiar opcji, potem nast�puj�
Dane opcji (w polu Rozmiar opcji uwzgl�dnione s� wszystkie trzy pola)

Nazwa Numer
opcji

Typ opcji (bajt
identyfikacyjny) Rozmiar Opis Dokument Komentarz

Koniec
listy 0 0 1 Wskazuje koniec

obszaru opcji. [RFC0791]

Nie wyst�-
puje w przy-
padku braku
opcji.

Opcja pusta 1 1 1
Opcja niereprezen-
tuj�ca �adnego zna-
czenia.

[RFC0791]

Wyst�puje
mi�dzy
opcjami, np.
w celu wy-
równania po-
cz�tku na-
st�pnej opcji
do granicy
32-bitowego
s�owa.

Trasowanie

ród�owe
(Source
Routing)

3
9

131
137 Zmienny

Zawiera (stworzon�
przez nadawc�) list�
routerów po�redni-
cz�cych w forwardo-
waniu pakietu. Wy-
st�puje w dwóch
odmianach: typ 3
oznacza zezwolenie
na uzupe�nienie
wspomnianej listy
o dodatkowe pozycje,
typ 9 oznacza list�
�ci�le ustalon�.

[RFC0791]
Rzadko u�y-
wana, zwykle
filtrowana.

Etykiety
bezpie-
cze�stwa
i zarz�dza-
nia (Secu-
rity and
Handling
Labels)

2
5

130
133 11

Okre�la sposób do��-
czania etykiet bezpie-
cze�stwa i ogranicze�
w przetwarzaniu da-
tagramów IP w za-
stosowaniach mili-
tarnych USA.

[RFC1108]
Obecnie nie-
wykorzysty-
wana.

Rejestracja
trasy (Re-
cord Route)

7 7 Zmienny

Zawiera list� route-
rów, jakie dotychczas
przeby� pakiet na
swej trasie.

[RFC0791] Rzadko u�y-
wana.

Znakowa-
nie czaso-
we (Time-
stamp)

4 68 Zmienny

Zawiera list� znacz-
ników czasowych,
odzwierciedlaj�cych
momenty przetwarza-
nia przez poszczegól-
ne w�z�y.

[RFC0791] Rzadko u�y-
wana.
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Tabela 5.4.  — ci�g dalszy

Nazwa Numer
opcji

Typ opcji (bajt
identyfikacyjny) Rozmiar Opis Dokument Komentarz

Identyfi-
kator stru-
mienia (St-
ream ID)

8 136 4
Zawiera 16-bitowy
identyfikator strumienia
SATNET.

[RFC0791]
Obecnie nie-
wykorzysty-
wana.

EIP 17 145 Zmienny

Opcja Extended
Internet Protocol —
eksperymentalnego
protoko�u z lat 90.
ubieg�ego wieku.

[RFC1385]
Obecnie nie-
wykorzysty-
wana.

�ledzenie
trasy (Tra-
ceroute)

18 82 Zmienny

Powoduje �ledzenie trasy
i wysy�anie komunikatów
ICMP — w zastosowa-
niach eksperymentalnych
z lat 90. ubieg�ego wieku.

[RFC1393]
Obecnie nie-
wykorzysty-
wana.

Alarm
dla routera
(Router
Alert)

20 148 4
Wskazuje konieczno��
interpretowania przez ro-
uter tre�ci datagramu.

[RFC2113]
[RFC5350]

U�ywana oka-
zjonalnie.

Szybki start
(Quick-Start) 25 25 8

Wskazuje szybki start
protoko�u transporto-
wego.

[RFC4782]

Opcja ekspe-
rymentalna,
rzadko u�y-
wana.

Obszar opcji w nag�ówku IPv4 ko�czy si� na granicy s�owa 32-bitowego (ze wzgl�du
na charakter pola IHL d�ugo�� nag�ówka musi by� wielokrotno�ci� 4 bajtów). Pole Typ
opcji jest zawsze pierwszym bajtem opcji, identyfikuj�cym j�. Najbardziej znacz�cy bit
tego bajta okre�la, czy w razie fragmentacji datagramu opcja ma by� kopiowana do na-
g�ówka ka�dego fragmentu (1), czy te� ma pojawi� si� wy��cznie w nag�ówku pierwszego
fragmentu (0). Dwa kolejne bity okre�laj� klas� opcji; spo�ród opcji wymienionych w ta-
beli 5.4 opcje Znakowanie czasowe i �ledzenie trasy s� opcjami klasy 2 (debugging and
measurement — debugowanie i pomiary), pozosta�e opcje s� opcjami klasy 0. Klasy 1 i 3 s�
zarezerwowane do przysz�ego u�ytku. Pi�� najmniej znacz�cych bitów bajta identyfikacyj-
nego sk�ada si� na Numer opcji (wyja�nia to ró�nic� mi�dzy drug� i trzeci� kolumn� tabeli).
Niektóre opcje reprezentowane s� tylko przez swój bajt identyfikacyjny, niektóre natomiast
posiadaj� bardziej rozbudowan� struktur�; w tym drugim przypadku bezpo�rednio po
bajcie identyfikacyjnym nast�puje bajt jawnie wskazuj�cy Rozmiar, czyli liczb� bajtów
owej struktury (pocz�wszy od bajta identyfikacyjnego do ostatniego bajta danych).
Przynale�no�� opcji do jednej z tych dwóch kategorii wynika z jej numeru — spo�ród
opcji wymienionych w tabeli 5.4 tylko opcje Koniec listy i Opcja pusta nale�� do kate-
gorii pierwszej.

Wi�kszo�� z wymienionych opcji standardowych u�ywana jest dzi� rzadko lub wcale,
tak�e z powodu przyrodzonych ogranicze� protoko�u IPv4, a konkretnie — ograniczenia
rozmiaru nag�ówka do 60 bajtów. Przyk�adowo do dyspozycji opcji Trasowanie �ród�owe
lub Rejestracja trasy stoi w najlepszym przypadku 40 bajtów (20 ze wspomnianego limitu
zaj�te jest przez obowi�zkowe pola nag�ówka), co jest niewystarczaj�ce w sytuacji, gdy
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(je�li wierzy� artyku�owi [LFS07]) typowy datagram IP przebywa na swej trasie �rednio
15 przeskoków. Ponadto wi�kszo�� z opcji ma charakter diagnostyczny i jedn� z kon-
sekwencji ich istnienia jest wi�ksza komplikacja konstrukcji firewalli i wi�ksze ryzyko
zwi�zane z definiowaniem wyj�tków w ich konfiguracji. Niejako wyj�tkiem jest w tym
wzgl�dzie opcja Alarm dla routera, wskazuj�ca na konieczno�� przetworzenia pakietu
przez router w sposób wykraczaj�cy poza konwencjonalne forwardowanie. Ekspery-
mentaln� opcj� Szybki start, wykorzystywan� zarówno w IPv4, jak i IPv6, omówimy w na-
st�pnym podrozdziale, w zwi�zku z nag�ówkami rozszerze� IPv6.

5.3. Nag�ówki rozszerze� IPv6
W protokole IPv6 opcje i inne funkcje dodatkowe potraktowane zosta�y w sposób ca�kowi-
cie odmienny w stosunku do IPv4. Poniewa� z za�o�enia u�ywane s� opcjonalnie i wy-
biórczo, uznano za niecelowe lokowanie ich w obr�bie nag�ówka podstawowego, obar-
czonego dotkliwym ograniczeniem rozmiaru; znalaz�y swe miejsce w obszarze nag�ówków
rozszerze� (extension headers) u�o�onych w �a�cuch, którego ostatnim ogniwem jest
obszar danych protoko�u warstwy wy�szej, co (w kilku wariantach) przedstawiono na
rysunku 5.6. Nag�ówek podstawowy ma dzi�ki temu ustalon� struktur� i ustalony
rozmiar 40 bajtów (patrz rysunek 5.2). Poniewa� nag�ówek podstawowy jest jedynym
elementem datagramu przetwarzanym przez routery po�rednicz�ce (istnieje jeden wa�ny
wyj�tek od tej regu�y), upraszcza si� algorytm obs�ugi datagramu przez router, co w za-
mierzeniu powinno prowadzi� do skrócenia czasu tej obs�ugi (cho� czas ten zale�ny jest
tak�e od wielu innych czynników, takich jak z�o�ono�� protoko�u, mo�liwo�ci sprz�tu,
wydajno�� oprogramowania czy bie��ce obci��enie routera).

Jak pokazano na rysunku 5.6, ci�g nag�ówków rozszerze� (o ile wyst�puj�) umiejsco-
wiony jest mi�dzy podstawowym nag�ówkiem IPv6 a obszarem protoko�u warstwy wy�-
szej (na rysunku jest nim protokó� TCP). Elementem wi���cym nag�ówki rozszerze�
w �a�cuch jest pole Nast�pny nag�ówek, wskazuj�ce typ nast�pnego nag�ówka, zgodnie
z tabel� 5.5. Z definicji ostatnim elementem wspomnianego �a�cucha jest obszar protoko�u
warstwy wy�szej; specyfikacja IPv6 dopuszcza jednak brak tego obszaru, wówczas w polu
Nast�pny nag�ówek ostatniego ogniwa �a�cucha znajduje si� warto�� 59, jawnie wska-
zuj�ca koniec �a�cucha (patrz sekcja 4.7 dokumentu [RFC2460]). Kompletna lista warto�ci
dopuszczalnych w polu Nast�pny nag�ówek dost�pna jest na stronie [IP6PARAM], w tabeli
5.5 przedstawiono tylko wybrane.

Wskazywana w drugiej kolumnie kolejno�� wyst�powania nag�ówków rozszerze� jest
jedynie zaleceniem, a nie bezwzgl�dnym wymogiem; wyj�tkiem s� opcje „Skok po
skoku”, które — o ile wyst�puj� — musz� znale
� si� bezpo�rednio za nag�ówkiem
podstawowym. Z perspektywy implementatora oznacza to, z jednej strony, do�� du��
dowolno�� w zakresie wspomnianej kolejno�ci, z drugiej natomiast, wymaga od imple-
mentacji przetworzenia dowolnego nag�ówka niezale�nie od pozycji, na której wyst�-
puje. Ka�dy z typów nag�ówka rozszerzenia mo�e wyst�pi� co najwy�ej jeden raz, wy-
j�tkiem jest nag�ówek Opcje docelowe, który mo�e wyst�pi� dwukrotnie: pierwszy raz
w zwi�zku z docelowym adresem IP zawartym w nag�ówku podstawowym IPv6, drugi raz
w zwi�zku z adresem IP okre�laj�cym ostateczne przeznaczenie datagramu — w niektó-
rych sytuacjach adresy te mog� si� ró�ni�, np. w przypadku u�ycia nag�ówka Trasowanie
docelowy adres IP w nag�ówku podstawowym mo�e zmienia� si� przy przechodzeniu
przez kolejne routery.
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Rysunek 5.6. Trzy przyk�ady umiejscowienia �a�cucha nag�ówków rozszerze� w datagramie IPv6.
Elementem wi���cym nag�ówki w �a�cuch jest pole Nast�pny nag�ówek, ostatnim elementem tego
�a�cucha jest obszar protoko�u warstwy wy�szej (tu TCP) albo nag�ówek jawnie oznaczony jako ostatni,
czyli zawieraj�cy warto�� 59 we wspomnianym polu

Tabela 5.5. Warto�� w polu Nast�pny nag�ówek mo�e wskazywa� na nag�ówek rozszerzenia b�d	 obszar
protoko�u; wi�kszo�� z tych warto�ci rozpoznawalna jest równie� w polu Protokó� nag�ówka IPv4

Typ nag�ówka Pozycja w �a�cuchu Warto�� Uwagi

Nag�ówek podstawowy IPv6 1 41
[RFC2460]
[RFC2473]

Opcje „skok po skoku”
(HOPOPT) 2 0

[RFC2460]
Musz� wyst�pi� bezpo�rednio
po nag�ówku podstawowym.

Opcje docelowe 3,8 60 [RFC2460]

Trasowanie 4 43
[RFC2460]
[RFC5095]

Fragmentacja 5 44 [RFC2460]

Nag�ówek ESP (Encapsulating
Security Payload) 7 50 Patrz rozdzia� 18.

Nag�ówek uwierzytelniaj�cy (AH
—Authentication Header) 6 51 Patrz rozdzia� 18.

Mobilne IP (MIPv6) 9 135 [RFC6275]
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Tabela 5.5. Warto�� w polu Nast�pny nag�ówek mo�e wskazywa� na nag�ówek rozszerzenia b�d	
obszar protoko�u; wi�kszo�� z tych warto�ci rozpoznawalna jest równie� w polu Protokó� nag�ówka IPv4
— ci�g dalszy

Typ nag�ówka Pozycja w �a�cuchu Warto�� Uwagi

Koniec �a�cucha Ostatnia 59 [RFC2460]

ICMPv6 Ostatnia 58 Patrz rozdzia� 8.

UDP Ostatnia 17 Patrz rozdzia� 10.

TCP Ostatnia 6 Patrz rozdzia�y 13. – 17.

Protoko�y warstw wy�szych Ostatnia — Kompletna lista znajduje si�
na stronie [AN].

5.3.1. Opcje IPv6

Nowa koncepcja realizacji opcjonalnych elementów przetwarzania datagramu IP, czyli
mechanizm nag�ówków rozszerze� IPv6, stwarza dla tych elementów bardziej komfortowe
�rodowisko, wolne od skr�powania wynikaj�cego chocia�by z ograniczonego rozmiaru
nag�ówka IPv4. Oznacza to m.in. przywrócenie do �ycia niektórych opcji IPv4, które
wskutek owego skr�powania sta�y si� praktycznie bezu�yteczne w obliczu nowej rze-
czywisto�ci internetowej — mowa tu m.in. o opcjach Trasowanie �ród�owe oraz Reje-
stracja trasy, o czym wcze�niej wspominali�my. Protokó� IPv6 dzieli swe opcje na dwie
podstawowe grupy: te uwzgl�dniane jedynie przez docelowy host (Opcje docelowe) oraz
uwzgl�dniane przez ka�dy router na trasie datagramu (zwane opcjami „Skok po sko-
ku”). Sposób kodowania opcji jest jednakowy dla obu grup, przedstawiamy go na ry-
sunku 5.7.

Rysunek 5.7. Schemat TLV kodowania opcji IPv6. Pierwszy bajt, identyfikuj�cy typ opcji, dzieli si�
na trzy podpola: podpole Akcja okre�la sposób post�powania w przypadku nierozpoznania opcji przez
router lub host, podpole ZMN oznacza zezwolenie (1) albo brak zezwolenia (0) na modyfikowanie
opcji przez routery po�rednicz�ce, za� w polu Rodzaj opcji znajduje si� identyfikator okre�laj�cy funkcj�
spe�nian� przez opcj�. W drugim bajcie wskazany jest jawnie rozmiar danych zwi�zanych z opcj�

Trzy elementy opcji okre�laj� kolejno jej identyfikacj�, d�ugo�� i dane, co znajduje od-
zwierciedlenie w akronimie TLV okre�laj�cym ten schemat (to skrót od Type-Length-
Value). Pierwszy bajt — identyfikacyjny — podzielony jest na trzy podpola, okre�laj�-
ce: sposób post�powania w przypadku, gdy opcja nie zostanie rozpoznana lub nie jest
implementowana w routerze (podpole Akcja), zezwolenie (albo jego brak) na modyfi-
kowanie opcji przez routery po�rednicz�ce (ZMN) oraz Rodzaj opcji (stanowi�cy odpo-
wiednik numeru opcji z IPv4). Dwa bity w podpolu Akcja pozwalaj� na zakodowanie
czterech ró�nych wariantów post�powania, zgodnie z tabel� 5.6.
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Tabela 5.6. Dwa najbardziej znacz�ce bity bajta Typ opcji okre�laj� sposób reakcji routera na napotkanie
nierozpoznanej lub niezaimplementowanej opcji

Warto�� Podejmowana akcja

00 Zignorowanie opcji, kontynuowanie przetwarzania datagramu.

01 Odrzucenie datagramu bez ostrze�enia.

10 Odrzucenie datagramu i wys�anie do jego nadawcy komunikatu ICMPv6 Parameter Problem.

11
Odrzucenie datagramu i wys�anie do jego nadawcy komunikatu ICMPv6 Parameter Problem,
o ile adres docelowy datagramu IP nie jest adresem multicast.

Komunikat ostrzegaj�cy o odrzuceniu datagramu stwarza sytuacj� bardziej klarown� ni�
odrzucenie bez ostrze�enia, jednak�e w sytuacji, gdy adres docelowy datagramu jest ad-
resem multicast, jego odrzucenie mog�oby wywo�a� lawin� takich komunikatów. Fakt
ten jest powodem rozró�nienia akcji identyfikowanych kodami 10 i 11. Tolerowanie przez
router niezrozumia�ych dla niego opcji jest cech� niezmiernie po�yteczn� z punktu wi-
dzenia projektowania i testowania nowych opcji: routery nieimplementuj�ce obs�ugi
nowej opcji po prostu j� ignoruj�, dzi�ki czemu mo�e by� ona wdra�ana w sposób przy-
rostowy, czyli implementowana selektywnie na poszczególnych routerach.

Gdy bit ZMN ma warto�� 1, dopuszczalne jest modyfikowanie opcji przez router (w szcze-
gólno�ci —wyzerowanie tego bitu), w przeciwnym razie opcja musi pozosta� w dotych-
czasowej postaci.

Zestawienie zdefiniowanych obecnie opcji IPv6 znajduje si� w tabeli 5.7. W pierwszej
kolumnie figuruje oficjalna nazwa opcji, w drugiej wskazany jest typ nag�ówka, w ramach
którego opcja mo�e wyst�pi�: Skok po skoku (H) lub Opcje docelowe (D). Trzy kolejne
kolumny odzwierciedlaj� warto�ci podpól Akcja, ZMN i Rodzaj bajta identyfikacyjnego,
kolejna kolumna odzwierciedla warto�� znajduj�c� si� w drugim bajcie, wskazuj�cym
d�ugo�� danych opcji. Opcja Pad1 jest wyj�tkowa w tym sensie, �e w jej przypadku nie
wyst�puje ów drugi bajt — opcja nie zawiera �adnych danych, jedyn� przekazywan� tre-
�ci� jest sam fakt jej wyst�pienia, sygnalizowany przez bajt identyfikacyjny o warto�ci 0.

Tabela 5.7. Opcje IPv6 w podziale na dwie grupy Skok po skoku (H) oraz Opcje docelowe (D). Kolumny
Akcja, ZMN i Rodzaj ukazuj� warto�� poszczególnych podpól bajta identyfikacyjnego, w kolumnie D�ugo��
znajduje si� warto�� drugiego bajta, okre�laj�cego d�ugo�� danych (w opcji Pad1 bajt ten nie wyst�puje)

Nazwa opcji Grupa Akcja ZMN Rodzaj D�ugo�� Dokument
Pad1 HD 00 0 0 Nie dotyczy [RFC2460]

PadN HD 00 0 1 Zmienna [RFC2460]

Jumbo Payload H 11 0 194 4 [RFC2675]

Tunnel Encapsulation Limit D 00 0 4 4 [RFC2473]

Router Alert H 00 0 5 4 [RFC2711]

Quick-Start H 00 1 6 8 [RFC4782]

CALIPSO H 00 0 7 8 lub wi�cej [RFC5570]

Home Address D 11 0 201 16 [RFC6275]
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5.3.1.1. Opcje Pad1 i PadN

Wymaga si�, aby ka�da z opcji IPv6 rozpoczyna�a si� na offsecie stanowi�cym wielo-
krotno�� 8 bajtów (w stosunku do pocz�tku datagramu4), wi�c w przypadku opcji o d�u-
go�ci niestanowi�cej tej wielokrotno�ci konieczne jest wype�nianie przestrzeni mi�dzy nimi
w sposób zrozumia�y dla hosta przetwarzaj�cego nag�ówek rozszerzenia. Gdy przestrze�
ta ma rozmiar jednego bajta, wype�niana jest pojedynczym bajtem zerowym, co w kate-
goriach tabeli 5.7 oznacza wyst�pienie opcji Pad1. Gdy przestrze� ta jest wi�ksza, do
wype�niania u�ywana jest opcja PadN, rozpoczynaj�ca si� bajtem identyfikacyjnym o war-
to�ci 1, po którym nast�puje bajt d�ugo�ci, zliczaj�cy liczb� zer wype�niaj�cych pozo-
sta�e bajty. Tak wi�c np. pi�ciobajtowy ci�g wype�niaj�cy sk�ada si� w bajtów o warto-
�ciach 1, 3, 0, 0, 0, a wype�nienie przestrzeni dwubajtowej mo�e mie� posta� 0, 0 (dwie
opcje Pad1) lub 1, 0 (opcja PadN).

5.3.1.2. Opcja Jumbo Payload

W niektórych sieciach TCP/IP, m.in. w sieciach ��cz�cych superkomputery, u�ywanie
datagramów o rozmiarze 64 kB oznacza�oby zbyt du�y narzut sieciowy w przypadku
przesy�ania masywnych porcji danych. Rozwi�zaniem tego problemu jest u�ycie data-
gramów o wi�kszych rozmiarach (do 4 GB), zwanych jumbogramami. Gdy obecna
jest opcja Jumbo Payload, rozmiar �adunku u�ytecznego datagramu odczytywany jest
z 32-bitowego pola danych tej opcji, a nie jak zwykle z pola Rozmiar �adunku u�ytecznego
w nag�ówku podstawowym IPv6 — dla jumbogramu pole to powinno mie� warto�� 0.

Opcja Jumbo Payload mo�e nie by� implementowana przez w�z�y operuj�ce na bazie
��czy, których MTU nie przekracza warto�ci 64 kB; napotkanie jej w takiej sytuacji po-
woduje odrzucenie datagramu z ostrze�eniem (vide warto�� 11 w podpolu Akcja). Jej
wyst�pienie jest tak�e nieoboj�tne dla protoko�u TCP. Jak poka�emy w dalszym ci�gu
ksi��ki, integralno�� jego pakietów kontrolowana jest za pomoc� sumy kontrolnej,
uwzgl�dniaj�cej równie� rozmiar �adunku u�ytecznego w datagramie enkapsuluj�cym
segment TCP, wi�c w tym celu konieczne jest odwo�anie si� do w�a�ciwego pola (tego
w opcji, nie tego w nag�ówku podstawowym). Nale�y ponadto pami�ta�, �e wi�kszy roz-
miar pakietu oznacza wi�ksze prawdopodobie�stwo wyst�pienia niewykrytego b��du
(patrz [RFC2675]).

5.3.1.3. Opcja Tunnel Encapsulation Limit

Jak wyja�niali�my w rozdziale 3., tunelowanie to enkapsulowanie pakietów jednego
protoko�u w pakietach innego, z naruszeniem hierarchicznej zale�no�ci warstw wyni-
kaj�cej z modelu odniesienia TCP/IP; przyk�adowo datagramy IP mog� by� enkapsulo-
wane w innych pakietach IP. Tunelowanie wykorzystywane jest do konstrukcji wirtual-
nych sieci nak�adkowanych, w ramach których jedna z sieci (np. Internet) pe�ni rol�
niezawodnej warstwy ��cza danych dla innej warstwy IP (patrz [TWEF03]). Nic nie stoi
na przeszkodzie tunelowaniu wielopoziomowemu — czyli sytuacji, w której pakiet en-
kapsuluj�cy staje si� równie� pakietem enkapsulowanym.

                                                          
4 Dok�adniej mówi�c: w stosunku do pocz�tku nag�ówka rozszerzenia. Poniewa� jednak nag�ówek podstawowy

ma rozmiar 40 bajtów, czyli wielokrotno�� 8 bajtów, oba stwierdzenia s� równowa�ne — przyp. t�um.
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Generalnie host lub router wysy�aj�ce pakiet IP nie maj� mo�liwo�ci kontroli nad liczb�
poziomów tunelowania zagnie�d�onych w tym pakiecie; opisywana opcja daje im mo�-
liwo�� okre�lenia limitu tych poziomów. Router zamierzaj�cy wykona� enkapsulacj�
pakietu IPv6 w tunelu sprawdza najpierw, czy limit ów zosta� zdefiniowany: je�li wyno-
si zero, pakiet jest odrzucany, a do nadawcy (czyli punktu wej�cia do aktualnego tunelu)
wysy�ane jest ostrze�enie ICMPv6 (patrz rozdzia� 8.); je�eli jest niezerowy, tunelowanie
jest wykonywane, a w nowo utworzonym datagramie IPv6 warto�� tego limitu (w polu
danych opcji) zmniejszana jest o 1. W rezultacie wspomniany limit zachowuje si� po-
dobnie jak pola Czas �ycia (w nag�ówku IPv4) i Limit przeskoków (w nag�ówku IPv6),
tyle �e w odniesieniu do innej w�asno�ci datagramu. Oczywi�cie, nieobecno�� opcji
Tunnel Encapsulation Limit oznacza brak ograniczenia poziomu zagnie�d�enia tunelu.

5.3.1.4. Opcja Router Alert

Wyst�pienie tej opcji oznacza, �e datagram zawiera informacje wymagaj�ce przetwa-
rzania przez router — podobnie jak w przypadku datagramu IPv4. Szczegó�owy powód
alarmowania routera zakodowany jest w 4-bajtowym polu danych opcji; znaczenie po-
szczególnych kodów opisane zosta�o na stronie [RTAOPTS].

5.3.1.5. Opcja Quick-Start

Opcja ta (w skrócie QS) wykorzystywana jest w po��czeniu z eksperymentaln� procedu-
r� tzw. szybkiego startu (Quick Start Procedure) opisywan� w dokumencie [RFC4782].
Obs�ugiwana jest zarówno w ramach IPv4, jak i IPv6, jednak zaleca si� ograniczenie jej
stosowania do sieci prywatnych, poza kontekstem globalnego Internetu. Dane opcji za-
wieraj� zakodowan� szybko�� transmisji wymagan� przez nadawc�, warto�� QS TTL i in-
ne informacje pomocnicze. Ka�dy router na trasie pakietu, który implementuje obs�ug�
opisywanej opcji, zmniejsza o 1 warto�� pola QS TTL i ewentualnie koryguje (zmniej-
sza) podan� warto�� transmisji; routery nieimplementuj�ce opcji zwyczajnie j� ignoruj�
(vide warto�� 00 w podpolu Akcja). Host docelowy po odebraniu datagramu wysy�a do
nadawcy komunikat zawieraj�cy m.in. ró�nic� mi�dzy warto�ci� w polu Limit przesko-
ków (Czas �ycia w IPv4) a QS TTL oraz skorygowan� ostatecznie warto�� szybko�ci
transmisji. Je�li wspomniana ró�nica jest niezerowa, oznacza to istnienie na trasie data-
gramu routerów, które nie implementuj� opcji QS, w przeciwnym razie skorygowana
warto�� transmisji przyjmowana jest przez nadawc� jako obowi�zuj�ca na ca�ej trasie
(mo�e by� ona wy�sza od tej, któr� przyj��by protokó� TCP bez wykonywania procedury
Quick Start).

5.3.1.6. Opcja CALIPSO

CALIPSO to skrót od Common Architecture Label IPv6 Security Option — „opcja
wspólnej architektury oznaczania [datagramów] IPv6 etykietami bezpiecze�stwa”.
Opcja ta, opisana w dokumencie [RFC5570], wykorzystywana jest w niektórych sieciach
prywatnych do etykietowania datagramów IP wska
nikami poziomu bezpiecze�stwa,
wraz z informacjami towarzysz�cymi. Przeznaczona jest g�ównie do u�ytku w sieciach
z wielopoziomow� struktur� zabezpiecze�, wykorzystywanych w krytycznych zastoso-
waniach bankowych, militarnych i rz�dowych, gdzie poziom bezpiecze�stwa danych
musi by� jawnie wskazany za pomoc� specjalnej etykiety.
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5.3.1.7. Opcja Home Address

Opcja ta zwi�zana jest z mechanizmem „mobilnego IP” (o którym piszemy w podroz-
dziale 5.5) obejmuj�cym zestaw procedur umo�liwiaj�cych dynamiczn� zmian� adre-
sów przyporz�dkowywanych urz�dzeniom mobilnym, bez przerywania trwaj�cych po-
��cze� w warstwach wy�szych. Jedn� z koncepcji mobilnego IP jest „adres domowy”
(home address) urz�dzenia, czyli adres IP stanowi�cy pochodn� prefiksu sieciowego ty-
powej lokalizacji tego urz�dzenia; gdy urz�dzenie si� przemieszcza, mo�e ono dynamicz-
nie otrzymywa� inne, tymczasowe adresy IP. Adres domowy urz�dzenia, utrzymywany
w datagramach jako warto�� opisywanej opcji, wykorzystywany jest w kontek�cie tego
urz�dzenia jako swoista identyfikacja z innymi urz�dzeniami mobilnymi.

Je�li opcja Home address jest u�ywana, zawieraj�cy j� nag�ówek rozszerzenia Opcje
docelowe musi pojawi� si� po nag�ówku Trasowanie, a przed nag�ówkami Fragmentacja,
Uwierzytelnianie i Nag�ówek ESP (patrz rozdzia� 18.), o ile — oczywi�cie — wspo-
mniane nag�ówki w ogóle wyst�puj�. Powrócimy do tej kwestii przy okazji szczegó�owego
omawiania mobilnego IP.

5.3.2. Nag�ówek trasowania

Nag�ówek Trasowanie umo�liwia nadawcy datagramu okre�lenie listy (przynajmniej
cz��ciowej) adresów IP routerów, przez które datagram ten ma przej�� na drodze do
celu. Pierwotna wersja tego nag�ówka, oznaczana umownie RH0, definiowana w sekcji
4.4 dokumentu [RFC2460], zosta�a na mocy dokumentu [RFC5095] wycofana z u�ycia
jako w�tpliwa pod wzgl�dem bezpiecze�stwa i ust�pi�a miejsca wersji zwanej RH2,
zdefiniowanej w zwi�zku z mobilnym IP. Rozpoczniemy od omówienia wersji RH0,
wyja�nimy przyczyny jej zarzucenia i poka�emy, czym ró�ni si� od niej wersja RH2. For-
mat nag�ówka RH0 widoczny jest na rysunku 5.8.

Centraln� cz��ci� nag�ówka RH0 jest lista pozycji reprezentuj�cych w�z�y, które od-
wiedzi� musi datagram na swej trasie do celu. Standardowo pozycje te s� adresami IP
typu unicast rzeczonych w�z�ów; teoretycznie mo�liwe jest identyfikowanie w�z�ów
w inny sposób, jest to jednak mo�liwo�� nieudokumentowana w standardzie IPv6 i nie
b�dziemy jej rozwa�a�. W polu Typ nag�ówka znajduje si� warto�� 0 jako identyfikator
wersji RH0 (wersja RH2 identyfikowana jest przez warto�� 2). Warto�� pola Licznik
segmentów równa jest liczbie nieodwiedzonych jeszcze pozycji z listy. Liczba w�a�ci-
wych pozycji poprzedzona jest polem 32 zerowych bitów, ignorowanym przez routery.

W czasie w�drówki datagramu nag�ówek Trasowanie nie jest przetwarzany do mo-
mentu osi�gni�cia w�z�a, którego adres równy jest zawarto�ci pola Docelowy adres IP
w nag�ówku podstawowym. Wówczas pole Licznik segmentów wykorzystywane jest
do okre�lenia pozycji (na li�cie adresów IP) zawieraj�cej nast�pny ��dany adres na trasie.
Nast�puje zamiana miejscami obu adresów oraz zmniejszenie o 1 pola Licznik segmentów.
Przyk�ad przedstawiony na rysunku 5.9 pozwoli lepiej zrozumie� ten mechanizm.



5.3. Nag�ówki rozszerze� IPv6 235

Rysunek 5.8. Zdeprecjonowana wersja RH0 nag�ówka Trasowanie jest uogólnieniem opcji Trasowanie
	ród�owe i Rejestracja trasy. Nadawca datagramu umieszcza w nag�ówku list� adresów w�z�ów, które
odwiedzi� musi datagram na swej trasie do w�z�a docelowego. Lista mo�e mie� charakter zamkni�ty
(tzw. �cis�e trasowanie) lub elastyczny (tzw. lu	ne trasowanie) — w tym drugim przypadku trasa mi�dzy
s�siednimi pozycjami nie musi by� pokonana w postaci pojedynczego przeskoku. Pole Docelowy adres
IP w nag�ówku podstawowym modyfikowane jest przy ka�dym przeskoku tak, by wskazywa� nast�pny
w�ze� na trasie

Rysunek 5.9. Przyk�ad u�ycia nag�ówka trasowania w wersji RH0. W�ze� S wysy�a datagram IPv6
do w�z�a D, wytyczaj�c tras� prowadz�c� przez w�z�y po�rednie R1, R2 i R3. Zauwa�my,
�e adresy tych w�z�ów pojawiaj� si� kolejno w polu Docelowy adres IP nag�ówka podstawowego
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Na rysunku tym widzimy w�ze� nadawczy S oraz datagram z nag�ówkiem Trasowanie,
w którym okre�lono ci�g adresów R1, R2, R3 i D. W pole adresu docelowego (DST)
wpisany zostaje adres R1, w pole Licznik segmentów — warto�� 3 i datagram rusza
w drog�. Router R0 nie napotyka swego adresu w polu DST, wi�c nag�ówek Trasowanie
pozostaje nienaruszony. Datagram dociera nast�pnie do routera R1, pole DST zamienia
si� zawarto�ci� z pierwsz� pozycj� na li�cie, Licznik segmentów zostaje zmniejszony do 2
i datagram w�druje do routera R2. Tu sytuacja si� powtarza: pole DST i przedostatnia po-
zycja zamieniaj� si� miejscami, licznik segmentów przyjmuje warto�� 1. Po dotarciu data-
gramu do R3 nast�puje kolejne, ostatnie powtórzenie scenariusza. Pole DST odzyskuje
pierwotn� zawarto��, licznik segmentów zostaje wyzerowany, datagram zmierza ku
w�z�owi docelowemu D.

Opisany scenariusz mo�emy zaobserwowa� za pomoc� programu Wireshark uwidacz-
niaj�cego efekt „pingowania” wywo�any za pomoc� polecenia ping6 w Windows XP;
w Windows Vista i Windows 7 dost�pne jest tylko standardowe polecenie ping, zapewnia-
j�ce obs�ug� IPv6.
C:\> ping6 -r -s 2001:db8::100 2001:db8::1

Powy�sze polecenie powoduje wysy�anie ��da� ping z adresu 
ród�owego 2001:db8::100
do adresu docelowego 2001:db8::1; parametr –r powoduje do��czenie nag�ówka RH0. Wy-
chodz�cy pakiet ��dania widoczny jest w oknie programu Wireshark (patrz rysunek 5.10).

Rysunek 5.10. Polecenie ping powoduje pojawienie si� pakietu ��dania Echo protoko�u ICMPv6.
W polu Nast�pny nag�ówek nag�ówka podstawowego IPv6 znajduje si� warto�� 0x2b (dziesi�tnie 43),
co zgodnie z tabel� 5.5 identyfikuje nag�ówek Trasowanie; licznik segmentów równy jest 1, lista
adresów zawiera tylko jedn� pozycj� 2001:db8::100. Nast�pnym w kolejno�ci nag�ówkiem jest
ICMPv6 (warto�� 0x3a, dziesi�tnie 58)

Komunikat ping ma posta� pakietu ��dania Echo protoko�u ICMPv6 (patrz rozdzia� 8.).
W datagramie IP komunikat ten poprzedzony jest nag�ówkiem Trasowanie z warto�ci� 0
w polu Typ nag�ówka, mamy wi�c do czynienia z wersj� RH0. Na li�cie adresów znaj-
duje si� tylko jedna pozycja — 2001:db8::100.
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Wspominali�my wcze�niej, �e wersja RH0 wycofana zosta�a z u�ytku jako niebezpiecz-
na. Zauwa�my otó�, �e obecna w nag�ówku lista adresów IP mo�e by� kszta�towana
w zasadzie dowolnie, m.in. nic nie stoi na przeszkodzie wielokrotnemu u�yciu tych samych
adresów. Aran�uj�c odpowiednio owe powtórzenia, mo�emy doprowadzi� do nara-
staj�cego ruchu oscylacyjnego, co efektywnie równa si� atakowi przeci��eniowemu (DoS).
W wersji RH2 wspomniana lista adresów mo�e zawiera� co najwy�ej jedn� pozycj�,
a Licznik segmentów musi mie� warto�� 0 — i jest to jedyna ró�nica w stosunku do
wersji RH0, oprócz — oczywi�cie — warto�ci 2 w polu Typ nag�ówka.

5.3.3. Nag�ówek fragmentacji

Gdy rozmiar datagramu przekracza warto�� PMTU dla �cie�ki od nadawcy do hosta do-
celowego, datagram ten dzielony jest na fragmenty. O znaczeniu PMTU wspominali-
�my ju� w rozdziale 3., szczegó�owo omawiamy j� w rozdziale 13., tu ograniczymy si�
tylko do przypomnienia, �e protokó� IPv6 narzuca dolne ograniczenie 1280 bajtów na
jej warto�� (zgodnie z sekcj� 5. dokumentu [RFC2460]). W ramach protoko�u IPv4
fragmentacji datagramu dokonywa� móg� ka�dy host lub router, je�li datagram ten by�
zbyt du�y w kontek�cie MTU ��cza prowadz�cego do nast�pnego w�z�a; informacja
zwi�zana z fragmentacj� obecna by�a w drugim 32-bitowym s�owie nag�ówka IPv4,
obecnego w ka�dym fragmencie. Protokó� IPv6 ogranicza poniek�d t� swobod� — frag-
mentowanie datagramu wykonywa� mo�e wy��cznie jego nadawca, a informacja opisu-
j�ca szczegó�y fragmentacji umiejscowiona jest w ramach odpowiedniego nag�ówka
rozszerzenia.

Nag�ówek rozszerzenia Fragmentacja zawiera te same informacje o fragmentacji, które
znajdowa�y si� w nag�ówku IPv4, lecz pole Identyfikacja rozszerzone zosta�o do 32 bitów,
co umo�liwia wspó�egzystencj� w sieci wi�kszej liczby pofragmentowanych pakietów.
Format nag�ówka Fragmentacja przedstawiono na rysunku 5.11.

Rysunek 5.11. Nag�ówek rozszerzenia Fragmentacja. Pole identyfikacyjne jest dwukrotnie wi�ksze ni�
w nag�ówku IPv4, offset fragmentu oznacza przesuni�cie fragmentu, liczone w jednostkach 8-bajtowych,
wzgl�dem pocz�tku cz��ci fragmentowalnej oryginalnego pakietu. Bit M jest wyzerowany w ostatnim
fragmencie pakietu i ustawiony na 1 w pozosta�ych fragmentach

Dwa pola rezerwy zawieraj� zera i s� ignorowane przez odbiorc� pakietu. Offset frag-
mentu okre�la umiejscowienie fragmentu w oryginalnym pakiecie, a konkretnie —
przesuni�cie tego fragmentu wzgl�dem pocz�tku tzw. cz��ci fragmentowalnej, liczone
w jednostkach 8-bajtowych. Zerowa warto�� bitu M oznacza ostatni fragment pakietu.

W datagramie poddawanym fragmentacji (zwanym „oryginalnym datagramem”) wy-
ró�niamy dwie cz��ci: pocz�tkowa, niefragmentowalna cz��� obejmuje nag�ówek
podstawowy oraz wszelkie nag�ówki rozszerze� podlegaj�ce przetwarzaniu przez w�z�y
po�rednie (czyli wszystkie nag�ówki do nag�ówka Trasowanie w��cznie albo nag�ówek



238 Rozdzia� 5. � Protokó� internetowy (IP)

opcji Skok po skoku, je�li tylko on wyst�puje w pakiecie). Pozosta�a, fragmentowalna
cz��� pakietu obejmuje nag�ówek Opcje docelowe, nag�ówki protoko�ów warstw wy�-
szych i �adunek u�yteczny.

Ka�dym fragment powstaj�cy z podzia�u datagramu oryginalnego rozpoczyna si� kopi�
jego cz��ci niefragmentowalnej z t� ró�nic�, �e w polu Rozmiar �adunku u�ytecznego
znajduje si� rozmiar fragmentu, nie rozmiar oryginalnego �adunku u�ytecznego5. Bez-
po�rednio za t� kopi� znajduje si� nag�ówek Fragmentacja, z odpowiednio wype�nio-
nym polem Offset fragmentu (równym zero w pierwszym fragmencie) i odpowiednio
ustawionym bitem M (wyzerowanym w ostatnim fragmencie). Pole identyfikacyjne jest
kopi� pierwowzoru z cz��ci niefragmentowalnej.

Proces fragmentowania przyk�adowego datagramu przedstawiono pogl�dowo na rysun-
ku 5.12. Datagram zawieraj�cy �adunek u�yteczny o rozmiarze 3960 bajtów zostaje po-
fragmentowany w celu przetransmitowania przez �cie�k�, której PMTU wynosi 1500
(to warto�� typowa dla Ethernetu). Rozmiar fragmentu nie mo�e wi�c przekracza� 1500
bajtów, przy czym rozmiar danych fragmentu musi by� wielokrotno�ci� 8 bajtów. Odli-
czaj�c 40 bajtów na nag�ówek podstawowy i 8 bajtów na nag�ówek Fragmentacja do-
stajemy limit 1452 bajtów na rozmiar danych, co po zaokr�gleniu w dó� do wielokrotno�ci
8 daje 1448 bajtów. Ostatecznie maksymalny rozmiar pakietu równy jest 40 + 8 + 1448
= 1496 bajtów.

Rysunek 5.12. Przyk�ad podzia�u pakietu z �adunkiem u�ytecznym 3960 bajtów na trzy fragmenty
o rozmiarze danych nie wi�kszym ni� 1448 bajtów. We wszystkich fragmentach oprócz ostatniego bit
M ma warto�� 1. Offset fragmentu wyra�ony jest w jednostkach 8-bajtowych, co dla drugiego i trzeciego
fragmentu daje (odpowiednio) 181 � 8 = 1448 oraz 362 � 8 = 2896 bajtów. Schemat fragmentacji
jest wi�c podobny do tego z IPv4, cho� ró�ni si� od niego obecno�ci� nag�ówka rozszerzenia

                                                          
5 Rozmiar �adunku u�ytecznego plus 8 bajtów nag�ówka Fragmentacja — przyp. t�um.



5.3. Nag�ówki rozszerze� IPv6 239

Proces odwrotny do fragmentacji, czyli rekonstrukcja oryginalnego datagramu na pod-
stawie fragmentów, nosi nazw� defragmentacji lub reasemblacji. Host docelowy musi
— oczywi�cie — uprzednio otrzyma� wszystkie fragmenty; podobnie jak w protokole
IPv4, mog� one nadchodzi� w dowolnej kolejno�ci, niekoniecznie naturalnej, czyli we-
d�ug wzrastaj�cych offsetów (patrz rozdzia� 10.); do rozpocz�cia deasemblacji jest wi�c
konieczne otrzymanie ostatniego fragmentu (rozpoznawanego na podstawie zerowej
warto�ci bitu M) i wszystkich fragmentów poprzednich.

Fragmentacj� mo�emy zaobserwowa� w praktyce, inicjuj�c wysy�anie datagramów IP
za pomoc� polecenia ping z odpowiednimi parametrami i podgl�daj�c transmitowane
dane za pomoc� programu Wireshark. W systemie Windows 7 wspomniane polecenie
ma posta�:
C:\> ping -l 3952 ff01::2

a jego konsekwencje wygl�daj� w oknie programu Wireshark podobnie do tych z ry-
sunku 5.13.

Rysunek 5.13. Program ping generuje pakiety ICMPv6 (patrz rozdzia� 8.) zawieraj�ce 3960-bajtowy
�adunek u�yteczny IPv6. Pakiety te s� fragmentowane w celu zdolno�ci ich przetransmitowania
przez ��cze ethernetowe o warto�ci MTU 1500 bajtów

Na rysunku widzimy pofragmentowany komunikat ��dania Echo ICMPv6, wysy�any na
adres docelowy multicast ff01::2. Fragmentacja jest konieczna, poniewa� parametr –l
3952 powoduje generowanie pakietów ICMPv6 nios�cych �adunek u�yteczny o rozmiarze
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3952 bajtów. Razem z 8-bajtowym nag�ówkiem ICMPv6 daje to pakiet ICMPv6 o wielko-
�ci 3960 bajtów. Pakiet ten staje si� nast�pnie �adunkiem u�ytecznym datagramu IPv6.
Widoczny w nag�ówku podstawowym IPv6 adres 
ród�owy jest adresem IPv6 lokalnym
dla ��cza. Dla okre�lenia docelowego adresu multicast warstwy ��cza danych wykorzy-
stywana jest specyficzna dla IPv6 procedura mapuj�ca, opisywana w rozdziale 9. Gdy
wszystkie fragmenty danego pakietu dotr� do odbiornika, jakim jest program Wireshark,
zostan� posk�adane w ca�o��, jak� jest oryginalny datagram IPv6.

Na rysunku 5.14 zobaczy� mo�emy szczegó�y drugiego fragmentu. Zgodnie z oczeki-
waniami, rozpoczyna si� on podstawowym nag�ówkiem IPv6, w którym wykazany jest
�adunek u�yteczny o rozmiarze 1448 bajtów, za� pole Nast�pny nag�ówek zawiera kod
44 (0x2c) identyfikuj�cy (zgodnie z tabel� 5.5) nag�ówek rozszerzenia Fragmentacja.
Kolejnym nag�ówkiem w �a�cuchu jest nag�ówek protoko�u ICMPv6, nie ma wi�c
dalszych nag�ówków rozszerze�. Warto�� 181 w polu Offset fragmentu umiejscawia
pocz�tek tego fragmentu na bajcie przesuni�tym o 181 � 8 = 1448 bajtów w stosunku do
pocz�tku cz��ci fragmentowalnej oryginalnego datagramu. Ustawienie na 1 bitu M (sy-
gnalizowane przez Wireshark jako warto�� Yes zatytu�owana More Fragment) oznacza,
�e wy�wietlany fragment nie jest ostatnim fragmentem oryginalnego datagramu.

Rysunek 5.14. Zaznaczony drugi fragment datagramu IPv6, zawieraj�cy 1448 bajtów �adunku u�ytecznego,
w tym 8-bajtowy nag�ówek rozszerzenia Fragmentacja. Obecno�� tego nag�ówka jest �wiadectwem
pofragmentowania datagramu przez nadawc�, warto�� 181 w polu offsetu oznacza natomiast, �e
niniejszy fragment odzwierciedla cz��� oryginalnego datagramu rozpoczynaj�c� si� na przesuni�ciu
181 � 8 = 1448 bajtów wzgl�dem pocz�tku cz��ci fragmentowalnej. Warto�� 1 bitu M oznacza,
niniejszy fragment nie jest ostatni. Wszystkie fragmenty tego samego pakietu maj� identyczn�
warto�� w polu Identyfikacja, w tym przypadku 2
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Analogiczne obserwacje poczyni� mo�emy w odniesieniu do trzeciego fragmentu (patrz
rysunek 5.15). Z pola Offset fragmentu odczytujemy 362 � 8 = 2896 jako przesuni�cie tego
fragmentu wzgl�dem pocz�tku cz��ci fragmentowalnej. W polu Rozmiar �adunku u�ytecz-
nego widnieje warto�� 1072; je�li odejmiemy od niej 8 jako rozmiar nag�ówka Frag-
mentacja, otrzymamy 1064 jako rozmiar „netto” tego� �adunku. Na podstawie offsetów
i rozmiarów poszczególnych fragmentów Wireshark odtwarza ich chronologiczn� aran-
�acj�, w sposób czytelny dla u�ytkownika.

Rysunek 5.15. Zaznaczony ostatni fragment datagramu IPv6, zawieraj�cy 1072 bajty �adunku
u�ytecznego, w tym 8-bajtowy nag�ówek rozszerzenia Fragmentacja. Warto�� 0 bitu M kwalifikuje
niniejszy fragment jako ostatni, ponadto sumuj�c jego offset (362 � 8 = 2896) i rozmiar „netto”
�adunku u�ytecznego (bez uwzgl�dniania nag�ówka Fragmentacja) równy 1064 otrzymamy warto��
2896 + 1064 = 3960 jako rozmiar oryginalnego �adunku u�ytecznego (z�o�onego z 8-bajtowego
nag�ówka pakietu ICMPv6 i 3956 bajtów danych tego pakietu)

Na podstawie dotychczasowego opisu fragmentacji datagramu IPv6 i na podstawie analizy
prezentowanego przyk�adu mo�emy oceni� narzut — w postaci dodatkowych danych
wymagaj�cych transmitowania — jaki wprowadza fragmentacja do protoko�u IPv6. Po
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pierwsze, w ka�dym fragmencie znajduje si� kopia podstawowego nag�ówka IPv6, za-
miast wi�c 40 bajtów jednego egzemplarza tego� nag�ówka mamy teraz trzy egzempla-
rze, co oznacza narzut w ilo�ci (3–1)*40 = 80 bajtów. W ka�dym fragmencie obecny
jest ponadto 8-bajtowy nag�ówek rozszerzenia Fragmentacja, co oznacza narzut 3*8 = 24
dodatkowych bajtów. Ponadto, poniewa� do przeniesienia fragmentów potrzebne b�-
d� trzy ramki ethernetowe (zamiast jednej), musimy uwzgl�dni� 18-bajtowy narzut
(14-bajtowy nag�ówek + 4-bajtowa suma FCS) na ka�d� z dwóch dodatkowych ramek.
	�cznie zatem warstwa ��cza danych otrzyma dodatkowo 80+24+2*18 = 140 bajtów do
przetransferowania.

5.4. Forwardowanie datagramów IP
Forwardowanie datagramów IP jest pod wzgl�dem koncepcyjnym ma�o skomplikowane,
szczególnie z perspektywy hosta. Je�li w�ze� docelowy przy��czony jest do hosta bez-
po�rednio (np. za pomoc� ��cza punkt-punkt) lub za po�rednictwem wspó�dzielonej sie-
ci (np. Ethernetu), datagram przesy�any jest bezpo�rednio, bez u�ycia routera. W prze-
ciwnym razie host wysy�a datagram do routera domy�lnego (default router), powierzaj�c
temu routerowi zadanie dostarczenia datagramu do celu. Ten prosty schemat funkcjo-
nuje w przewa�aj�cej wi�kszo�ci hostów.

W tym podrozdziale przeanalizujemy szczegó�y tej prostej operacji, by nast�pnie przyj-
rze� si� operacji, która ju� tak prosta nie jest. Zauwa�my na wst�pie, �e wi�kszo��
wspó�czesnych komputerów ma dwojakie oblicze, ka�dy z nich funkcjonowa� mo�e za-
równo jak typowy host, jak i w charakterze routera — wiele z domowych sieci wyko-
rzystuje komputery PC przy��czone do Internetu w�a�nie jako routery (a tak�e jako fi-
rewalle, którym po�wi�camy rozdzia� 7.). Zasadnicz� cech� odró�niaj�c� (w kontek�cie
IP) host od routera jest traktowanie „obcych” datagramów: host, w przeciwie�stwie do
routera, nigdy nie zajmuje si� forwardowaniem datagramów, których sam nie wytworzy�.
W naszym ogólnym schemacie protokó� IP otrzymywa� mo�e datagramy od innych
protoko�ów funkcjonuj�cych w tym samym komputerze (m.in. TCP i UDP) b�d
 z in-
terfejsu sieciowego.

Wykonywane przez warstw� IP forwardowanie datagramów wi��e si� z utrzymywa-
niem w pami�ci hosta lub routera pomocniczych danych, zwanych popularnie tablic�
trasowania (routing table) lub tablic� forwardowania (forwarding table). Gdy data-
gram zostaje odebrany przez interfejs sieciowy, protokó� IP sprawdza najpierw, czy za-
warty w tym datagramie docelowy adres IP jest adresem w�asnym w�z�a, w którym
protokó� ten funkcjonuje (czyli jednym z adresów przypisanych interfejsom sieciowym
tego� w�z�a), b�d
 „pasuj�cym” do w�z�a adresem multicast lub broadcast. Je�li tak,
datagram dostarczany jest do modu�u implementuj�cego protokó� wskazywany w polu
Protokó� (w IPv6 w polu Nast�pny nag�ówek) w nag�ówku tego� datagramu. W prze-
ciwnym razie datagram potraktowany zosta� mo�e w dwojaki sposób:

� je�li warstwa IP skonfigurowana jest do pe�nienia funkcji routera, datagram jest
forwardowany, czyli przetwarzany wed�ug scenariusza opisywanego w punkcie 5.4.2,

� je�li warstwa IP nie implementuje funkcji routera, datagram jest odrzucany;
w niektórych sytuacjach do nadawcy wysy�any jest komunikat protoko�u ICMP
z informacj� o wyst�pieniu b��du.
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5.4.1. Tablica forwardowania

Specyfikacja protoko�u IP nie precyzuje szczegó�ów danych sk�adaj�cych si� na tablic�
forwardowania, pozostawiaj�c w tym zakresie swobod� autorom konkretnych imple-
mentacji. Regu�y protoko�u IP nieuchronnie prowadz� jednak do struktury, która (przy-
najmniej koncepcyjnie) powinna by� wektorem pozycji sk�adaj�cych si� z czterech na-
st�puj�cych pól. Oto one.

� Przeznaczenie, czyli 32-bitowa (dla IPv4) lub 128-bitowa (dla IPv6) warto��
spe�niaj�ca wraz z polem maski (patrz nast�pna pozycja) funkcje dopasowywania
adresu docelowego (szczegó�y ju� za chwil�). Mo�e to by� np. warto�� zerowa,
odpowiadaj�ca „trasie domy�lnej” reprezentuj�cej wszystkie mo�liwe miejsca
przeznaczenia, albo pe�ny adres IP w przypadku „trasy hosta” reprezentuj�cej
pojedyncze miejsce przeznaczenia.

� Maska, czyli ci�g bitów o rozmiarze takim samym jak pole Przeznaczenie.
Zostaje pomno�ona bitowo (AND) z docelowym adresem IP zawartym w datagramie,
po czym nast�puje próba dopasowania wyniku tego mno�enia do którego� z pól
Przeznaczenie w tablicy forwardowania.

� Adres nast�pnego przeskoku, czyli adres IP nast�pnego w�z�a (routera lub hosta),
do którego przekazany zostanie datagram.

� Identyfikator interfejsu wykorzystywany przez warstw� IP do wyboru interfejsu,
który powinien dostarczy� datagram do nast�pnego przeskoku; mo�e to by� np.
karta ethernetowa (tradycyjna lub bezprzewodowa) albo interfejs PPP skojarzony
z portem szeregowym. Gdy w�ze� wysy�aj�cy datagram jest jednocze�nie jego
twórc�, pole to mo�e pos�u�y� do okre�lenia, który z adresów IP powinien zosta�
wpisany do nag�ówka datagramu jako adres 
ród�owy (do tej kwestii powrócimy
w podpunkcie 5.6.2.1).

Forwardowanie pakietów IP odbywa si� na zasadzie „skok po skoku”: jak mo�na si� zo-
rientowa� z dotychczasowego opisu, host ani router nie zawieraj� informacji o komplet-
nej trasie datagramu, a� do w�z�a docelowego, lecz jedynie informacj� konieczn� do
w�a�ciwego wyboru nast�pnego w�z�a na tej trasie (wyj�tkiem jest — oczywi�cie —
sytuacja, gdy nast�pny w�ze� jest jednocze�nie docelowym, bezpo�rednio po��czonym
z bie��cym). W�ze� „w�a�ciwie wybrany” to w�ze� z za�o�enia znajduj�cy si� „bli�ej”
w�z�a docelowego na wspomnianej trasie i po��czony z w�z�em bie��cym w sposób
umo�liwiaj�cy bezpo�rednie przekazanie datagramu. Od trasy datagramu wymaga si�
natomiast, by by�a pozbawiona cykli, w przeciwnym razie datagram, zamiast dotrze� do
celu, móg�by kr��y� po sieci, a� do wyczerpania si� limitu ustalonego przez pole Czas
�ycia (w IPv6 pole Limit przeskoków). Zapewnienie poprawnej postaci tablic forwardo-
wania (m.in. we wspomnianych aspektach) jest zadaniem protoko�ów trasowania (routing
protocols) — RIP, OSPF, BGP czy IS-IS, �e ograniczymy si� do wymienienia tylko
kilku najbardziej znanych (wi�cej informacji na temat protoko�ów tej kategorii znajd�
czytelnicy np. w publikacji [DC05]).
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5.4.2. Szczegó�y forwardowania

Gdy warstwa IP implementowana przez host lub router zamierza wys�a� datagram IP do
nast�pnego przeskoku, rozpoczyna od konfrontacji adresu docelowego tego� datagramu
(oznaczmy ten adres przez D) z kolejnymi pozycjami swej tablicy forwardowania. Po-
zycj� o numerze j we wspomnianej tablicy uznaje si� za pasuj�c� do adresu D, je�li ko-
niunkcja bitowa (AND) adresu D i pola Maska (mj) na tej pozycji da wynik równy za-
warto�ci pola Przeznaczenie (dj), czyli gdy D � mj = dj. Spo�ród wszystkich pozycji
pasuj�cych do adresu D wybrana zostaje ostatecznie ta, której pole mj zawiera najwi�cej
bitów jedynkowych. Powy�szy algorytm nosi nazw� dopasowania do najd�u�szego
prefiksu (longest prefix match), bo maski w tablicy forwardowania s� maskami podsie-
ci, a maska podsieci stanowi (jak wyja�niali�my w rozdziale 2.) konkatenacj� ci�gu (by�
mo�e pustego) bitów jedynkowych z ci�giem (by� mo�e pustym) bitów zerowych.
Wyja�nia to zwi�zek z d�ugo�ci� prefiksu i liczb� „jedynek” w masce.

Je�eli w tablicy forwardowania nie zostanie odnaleziona przynajmniej jedna pozycja
pasuj�ca do adresu D, datagram uznawany jest za niedostarczalny (undeliverable). Je�li
sytuacja taka ma charakter lokalny — niemo�liwo�� forwardowania datagramu
stwierdzona zosta�a przez host, który datagram ów wygenerowa� — odno�na aplikacja
otrzymuje standardowy komunikat w rodzaju „Host nieosi�galny”. Gdy opisana sytuacja
wydarzy si� w obr�bie routera, zostaje wys�any odpowiedni komunikat ICMP do hosta
b�d�cego nadawc� datagramu.

Powró�my jeszcze do dopasowywania adresu D do pozycji tablicy forwardowania: mo-
�e si� zdarzy�, �e na kilku pozycjach stwierdzona zostanie najwi�ksza liczba bitów je-
dynkowych w masce i �adna z nich nie zas�uguje tym samym na miano „najlepszej”.
Mo�e si� tak zdarzy�, je�li dla hosta okre�lono kilka domy�lnych routerów, bo w sieci
zastosowano multihoming, czyli przy��czenie do kilku dostawców Internetu. Standard
IP nie okre�la �adnej szczególnej zasady rozstrzygania takich remisów, najcz��ciej wi�c
implementacje wybieraj� pierwsz� z kandydatur. Bardziej inteligentna strategia wyboru
mog�aby realizowa� podzia� ruchu mi�dzy kilka tras, by� mo�e z uwzgl�dnieniem ich
oczekiwanego obci��enia. Jak dowodz� analizy przedstawione w publikacji [THL06],
multihoming mo�e by� korzystny nie tylko dla du�ych przedsi�biorstw, lecz tak�e dla
u�ytkowników domowych.

5.4.3. Przyk�ady

Zilustrujmy konkretnymi przyk�adami opisane regu�y forwardowania, a szczególnie do-
pasowywanie do najd�u�szego prefiksu w tablicach trasowania. Przeanalizujemy dwa
przypadki dostarczania datagramu: lokalne — gdzie host wysy�aj�cy i docelowy znaj-
duj� si� w tej samej sieci (tzw. dostarczanie bezpo�rednie — direct delivery) — oraz
zdalne, anga�uj�ce seri� routerów (zwane dostarczaniem po�rednim — indirect de-
livery). Oba schematy zilustrowano na rysunku 5.16.
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Rysunek 5.16. Dostarczanie bezpo�rednie nie wymaga u�ycia routera — datagram IP enkapsulowany
jest w ramce warstwy ��cza danych, do której wprost wpisywane s� adresy sprz�towe 	ród�owy i docelowy.
Dostarczanie po�rednie wi��e si� z wykorzystaniem routera — dane forwardowane s� do routera
przy u�yciu jego adresu sprz�towego jako docelowego w ramce. Adres IP routera nie pojawia si�
w datagramie IP (chyba �e router jest w�z�em nadawc� lub w�z�em docelowym albo u�yta zosta�a
opcja Trasowanie 	ród�owe

5.4.3.1. Dostarczanie bezpo�rednie

Rozpoczniemy od przyk�adu dostarczania bezpo�redniego, zilustrowanego w górnej
cz��ci rysunku 5.16. Nasz host S, zarz�dzany przez system Windows XP, posiada adres IPv4
10.0.0.100 oznaczony tu S, a jego karta sieciowa posiada adres MAC, który oznaczymy S
(podkre�lone); host ten wysy�a w�a�nie datagram IP do hosta linuksowego D o adresie
IP równym 10.0.0.9, który oznaczamy przez D, i adresie MAC, który oznaczamy przez
D (podkre�lone). Oba hosty po��czone s� za pomoc� prze��cznika. Tablica trasowania
utrzymywana przez warstw� IP hosta S ma posta� przedstawion� w tabeli 5.8.

Tabela 5.8. Tablica trasowania w ho�cie S zawiera dwie pozycje. Hostowi S przydzielony zosta� adres
10.0.0.100/25. Adresy docelowe z przedzia�u od 10.0.0.1 do 10.0.0.126 dopasowywane s� do
drugiej pozycji (jako zawieraj�cej d�u�szy prefiks) i stanowi� podstaw� dostarczania bezpo�redniego
datagramów. Pozosta�e adresy docelowe pasuj� wy��cznie do pierwszej pozycji, prowadz�cej
do routera R o adresie 10.0.0.1

Przeznaczenie (di) Maska (mi) Nast�pny przeskok Interfejs

0.0.0.0 0.0.0.0 10.0.0.1 10.0.0.100

10.0.0.0 255.255.255.128 10.0.0.100 10.0.0.100
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Dopasowywanie adresu D równego 10.0.0.9 daje wynik pozytywny dla obu pozycji
tablicy; w pierwszej masce liczba bitów jedynkowych wynosi 0, w drugiej 25, zdecy-
dowanie wi�c wybrana zostaje druga pozycja, w której adres nast�pnego przeskoku
10.0.0.100 równy jest adresowi hosta S; jest to jednocze�nie sygna� dla hosta S, �e da-
tagram powinien zosta� dostarczony w sposób bezpo�redni, bez u�ywania jakichkolwiek
routerów.

Datagram zostaje wi�c poddany przez host S enkapsulacji w ramce warstwy ��cza da-
nych, przeznaczonej dla hosta D. Je�li adres D jest dla hosta S nieznany, musi zosta�
rozpoznany przez odpowiedni protokó� — w wersji IPv4 jest to protokó� ARP, opisy-
wany w rozdziale 4., w wersji IPv6 protokó� ICMPv6, a dok�adniej jego komunikaty
Neighbor Solicitation, którymi zajmiemy si� w rozdziale 8. Adres D wpisany zostaje
nast�pnie w pole DST wspomnianej ramki — w procesie jej dostarczania prze��cznik
wykorzystuje wy��cznie adresy warstwy ��cza danych, abstrahuj�c zupe�nie od adresów IP
w enkapsulowanym datagramie.

5.4.3.2. Dostarczanie po�rednie

Przeanalizujmy teraz przypadek przedstawiony w dolnej cz��ci rysunku 5.16. Z naszego
hosta wysy�any jest datagram IP na adres 192.48.96.9, który na swej trasie napotka
cztery routery po�rednicz�ce. Jedynie pierwsza pozycja w tablicy trasowania (ta z ze-
row� mask�) pasuje do wspomnianego adresu docelowego, jako nast�pny przeskok wyka-
zywany jest tu adres 10.0.0.1, przyporz�dkowany „stronie a” routera R1. Sytuacja taka
jest typowa dla wi�kszo�ci sieci domowych.

Jak pami�tamy, w przypadku dostarczania bezpo�redniego adresy IP w nag�ówku data-
gramu — 
ród�owy i docelowy — odpowiadaj� adresom (odpowiednio) w�z�a nadawcy
i w�z�a docelowego i podobnie jest z adresami sprz�towymi (np. ethernetowymi). W przy-
padku dostarczania po�redniego tak samo ma si� rzecz z adresami IP, lecz ju� nie z ad-
resami sprz�towymi: adresy 
ród�owy i docelowy w ramce odnosz� si� do w�z�ów wyzna-
czaj�cych kolejny odcinek jej trasy; docelowy adres ethernetowy w ramce wychodz�cej
z hosta S wskazuje interfejs sieciowy po „stronie a” routera R1, ten opatrzony adresem
IP 10.0.0.1. „Przeliczeniem” adresu IP na adres sprz�towy zajmuje si� jeden z wymie-
nionych wcze�niej protoko�ów (ARP albo ICMPv6) dzia�aj�cych w sieci ��cz�cej host S
z routerem R1. Gdy tylko host S otrzyma odpowied
 od routera R1, wy�le do niego
ramk� enkapsuluj�c� datagram IP; przetworzenie tej ramki odb�dzie si� wy��cznie na
podstawie adresów warstwy ��cza danych (a konkretnie — docelowego adresu etherne-
towego).

Router R1 po otrzymaniu wspomnianej ramki wy�uskuje z niej rzeczony datagram IP
i przyst�puje do przegl�dania swej tablicy trasowania w celu dopasowania adresu do-
celowego 192.48.96.9 odczytanego z nag�ówka datagramu. Zak�adamy, �e tablica tra-
sowania zawiera dwie pozycje, jak w tabeli 5.9.

Router R1 po stwierdzeniu, �e adres docelowy datagramu (192.48.96.9) nie jest jego
w�asnym adresem IP, przyst�puje do forwardowania otrzymanego datagramu. Pole Na-
st�pny przeskok dopasowanej pozycji wskazuje na adres 70.231.159.254, przypisany
do „strony a” routera R2 — jest to adres sieci o (cokolwiek skomplikowanej) nazwie
adsl-70-231-159-254.dsl.snfc21.sbcglobal.net. Poniewa� jest to globalny adres inter-
netowy, a zawarty w datagramie adres 
ród�owy IP jest lokalnym adresem jego w�asnej



5.4. Forwardowanie datagramów IP 247

Tabela 5.9. Tabela forwardowania w routerze R1 wskazuje na potrzeb� wykonania translacji adresów
(NAT). W wyniku tej translacji prywatny, lokalny adres routera 10.0.0.1 odwzorowany zostaje na globalny
adres 70.231.132.85, w wyniku czego datagramy generowane w sieci 10.0.0.0/25 widoczne s�
w Internecie jako wysy�ane z adresu 70.231.132.85

Przeznaczenie (di) Maska (mi) Nast�pny przeskok Interfejs Komentarz

0.0.0.0 0.0.0.0 70.231.159.254 70.231.132.85 NAT

10.0.0.0 255.255.255.128 10.0.0.100 10.0.0.1 NAT

sieci, router R1 musi zast�pi� go adresem globalnym, wykonuj�c procedur� t�umaczenia
adresów sieciowych (Network Address Translation, w skrócie NAT) opisywan� szcze-
gó�owo w rozdziale 7. W wyniku wykonania tej procedury adres lokalny 10.0.0.100 za-
st�piony zostaje przez globalny adres 70.231.132.85, reprezentuj�cy odt�d „stron� b”
routera R1.

Datagram IP po dotarciu do routera R2 poddawany jest przetwarzaniu podobnemu do
tego z R1, z wyj�tkiem procedury NAT, która jest zb�dna, jako �e oba adresy IP w na-
g�ówku datagramu s� adresami globalnymi. Adres docelowy w nag�ówku datagramu nie
jest adresem w�asnym routera R2, wi�c datagram jest forwardowany; tym razem jednak
router dysponuje wi�ksz� liczb� mo�liwych tras (zamiast jednej trasy domy�lnej), za-
le�nie od sposobu po��czenia routera z Internetem i lokalnych za�o�e� polityki bezpie-
cze�stwa.

W protokole IPv6 forwardowanie datagramów odbywa si� podobnie, z dwiema istot-
nymi ró�nicami. Po pierwsze, przeliczanie adresów IP na adresy fizyczne jest zadaniem
komunikatów Neighbor Solicitation, które (jako cz��� protoko�u ICMPv6) opiszemy
w rozdziale 8. Po drugie, protokó� IPv6 definiuje now� kategori� adresów — adresy lo-
kalne dla ��cza, rozpoczynaj�ce si� od prefiksu f380::/10 (patrz rozdzia� 2.); fakt ten
mo�e wymaga� interwencji u�ytkownika (administratora) w przypadku hostów multi-
homed, w celu wskazania konkretnego interfejsu, jaki ma by� u�ywany do wysy�ania
datagramów kierowanych na adresy tej grupy.

Poni�szy przyk�ad ilustruje wykorzystywanie adresów lokalnych dla ��cza w systemie
Windows XP; zak�adamy, �e protokó� IPv6 zosta� w tym systemie zainstalowany i dzia�a
prawid�owo:
C:> ping6 fe80::204:5aff:fe9f:9e80

Badanie fe80::204:5aff:fe9f:9e80 z u�yciem 32 bajtów danych:

Brak trasy do miejsca docelowego.
  Okre�l poprawny identyfikator zakresu lub u�yj parametru -s do okre�lenia adre
su �ród�owego.

...

Statystyka badania dla fe80::204:5aff:fe9f:9e80:
    Pakiety: Wys�ane = 4, Odebrane = 0, Utracone = 4 (100% utraconych),

Niepowodzenie wynika z konieczno�ci wskazania konkretnego interfejsu, przeznaczo-
nego do wysy�ania datagramów produkowanych przez program ping6; wskazanie to
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mo�e mie� form� konkretnego adresu IP lub zakresu. Skorzystamy z drugiej mo�liwo�ci,
wskazuj�c jawnie numer interfejsu jako przyrostek %6 dodany do zasadniczego adresu:
C:> ping6 fe80::204:5aff:fe9f:9e80%6

Badanie fe80::204:5aff:fe9f:9e80%2
z fe80::5efe:192.168.131.67%2 z u�yciem 32 bajtów danych:

Odpowied� z fe80::5efe:192.168.131.67%6: bajtów=32 czas=1 ms
Odpowied� z fe80::5efe:192.168.131.67%6: bajtów=32 czas=1 ms
Odpowied� z fe80::5efe:192.168.131.67%6: bajtów=32 czas=1 ms
Odpowied� z fe80::5efe:192.168.131.67%6: bajtów=32 czas=1 ms

Statystyka badania dla fe80::204:5aff:fe9f:9e80%2:
    Pakiety: Wys�ane = 4, Odebrane = 4, Utracone = 0 (0% straty),
Szacunkowy czas b��dzenia pakietów w millisekundach:
    Minimum = 1 ms, Maksimum = 1 ms, Czas �redni = 1 ms

Tras� datagramu IP prze�ledzi� mo�na za pomoc� linuksowego programu traceroute
(jego windowsowy odpowiednik ma nazw� tracert i nieco inny zestaw opcji); u�ycie
parametru –n blokuje wy�wietlanie nazw DNS przyporz�dkowanych wy�wietlanym ad-
resom:
Linux% traceroute -n ftp.uu.net
traceroute to ftp.uu.net (192.48.96.9), 30 hops max, 38 byte packets
 1  70.231.159.254 9.285 ms 8.404 ms 8.887 ms
 2  206.171.134.131 8.412 ms 8.764 ms 8.661 ms
 3  216.102.176.226 8.502 ms 8.995 ms 8.644 ms
 4  151.164.190.185 8.705 ms 8.673 ms 9.014 ms
 5  151.164.92.181 9.149 ms 9.057 ms 9.537 ms
 6  151.164.240.134 9.680 ms 10.389 ms 11.003 ms
 7  151.164.41.10 11.605 ms 37.699 ms 11.374 ms
 8  12.122.79.97 13.449 ms 12.804 ms 13.126 ms
 9  12.122.85.134 15.114 ms 15.020 ms 13.654 ms
     MPLS Label=32307 CoS=5 TTL=1 S=0
10  12.123.12.18 16.011 ms 13.555 ms 13.167 ms
11  192.205.33.198 15.594 ms 15.497 ms 16.093 ms
12  152.63.57.102 15.103 ms 14.769 ms 15.128 ms
13  152.63.34.133 77.501 ms 77.593 ms 76.974 ms
14  152.63.38.1 77.906 ms 78.101 ms 78.398 ms
15  207.18.173.162 81.146 ms 81.281 ms 80.918 ms
16  198.5.240.36 77.988 ms 78.007 ms 77.947 ms
17  198.5.241.101 81.912 ms 82.231 ms 83.115 ms

Widzimy list� przeskoków na trasie od komputera wykonuj�cego program traceroute
do w�z�a docelowego ftp.uu.net (192.48.96.9). Program traceroute opiera swe dzia�a-
nie na generowaniu kombinacji datagramów UDP z sukcesywnie zwi�kszan� warto�ci�
pola Czas �ycia (w IPv6 Limit przeskoków) i komunikatów ICMP (wykorzystywanych
do wykrywania sytuacji, gdy w danym w�
le wyczerpuje si� limit czasu �ycia (prze-
skoków) datagramu — w ten w�a�nie sposób wykrywane jest istnienie w�z�a na trasie).
Dla ka�dej warto�ci Czasu �ycia/Limitu przeskoków wysy�ane s� trzy datagramy UDP,
w celu trzykrotnego pomiaru czasu w�drówki datagramu od nadawcy do ka�dego z w�z�ów.

Standardowo program traceroute przetwarza tylko informacj� zwi�zan� z protoko�em IP,
na listingu widzimy jednak wiersz
MPLS Label=32307 CoS=5 TTL=1 S=0
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Jest on konsekwencj� zastosowania techniki MPLS (MultiProtocol Label Switching —
wieloprotoko�owe prze��czanie etykiet) opisywanej w dokumencie [RFC3031] i wi���-
cej z pakietami specjalne etykiety, stanowi�ce podstaw� forwardowania tych pakietów
(przez routery obs�uguj�ce MPLS). Etykieta sygnalizowana w powy�szym wierszu po-
siada identyfikator 32307, zosta�a zakwalifikowana do klasy us�ug 5, limit przeskoków
okre�lono na 1, a komunikat reprezentowany przez etykiet� nie znajduje si� na dnie sto-
su MPLS (S=0, patrz [RFC4950]). Wspó�dzia�anie MPLS z protoko�em ICMP opisane
jest w dokumencie [RFC4950], natomiast ich ��czenie z pakietami IPv4 (na zasadzie
opcji IP) opisano w [RFC6178]. Wielu operatorów sieci wykorzystuje MPLS na potrzeby
kontrolowania dróg przep�ywu poszczególnych cz��ci ruchu.

5.4.4. Dyskusja

Przedstawione typowe przyk�ady pozwalaj� na sformu�owanie kilku spostrze�e� zwi�-
zanych z forwardowaniem datagramów IP opatrzonych adresami docelowymi typu uni-
cast.

 1. Wi�kszo�� hostów i routerów posiada w swych tablicach trasowania pozycj�
o zerowej masce i zerowym adresie wynikowym, reprezentuj�c� kolejny przeskok
na domy�lnej trasie pakietu. Istotnie, typowy host lub router znajduj�cy si� na styku
Internetu z sieci� lokaln� kieruje na domy�ln� tras� wszystkie pakiety nieprzeznaczone
dla w�asnej sieci, posiada bowiem tylko jeden interfejs ��cz�cy go z Internetem.

 2. Adresy IP 
ród�owy i docelowy, zawarte w nag�ówku datagramu, nie ulegaj�
zmianie na trasie pakietu, z wyj�tkiem stosowania opcji Trasowanie �ród�owe
lub procedury NAT. Decyzje dotycz�ce trasowania datagramu podejmowane s�
przez hosty i routery na podstawie docelowego adresu IP.

 3. Datagramy IP enkapsulowane s� w ramkach warstwy ��cza danych, w których
adresy docelowe (o ile wyst�puj�) identyfikuj� zawsze najbli�szy przeskok na
trasie, zmieniaj� si� wi�c przy kolejnych przeskokach. W przedstawionych
przyk�adach adresy warstwy ��cza danych obecne by�y w nag�ówkach ramek
ethernetowych, lecz ju� nie w ramkach ��cza DSL. W protokole IPv4 przeliczanie
adresów IP na adresy sprz�towe jest zadaniem protoko�u ARP, w protokole IPv6
zadanie to spe�niaj� komunikaty Neighbor Solicitation protoko�u ICMPv6.

5.5. Mobilny IP
Opisywany dotychczas model forwardowania datagramów IP posiada wa�n� cech� cha-
rakterystyczn�: jest ni� niezmienno�� wzajemnej lokalizacji w�z�ów sieci — ka�dy host
wspó�dzieli ten sam prefiks z najbli�szymi hostami i routerami. Zmieniaj�c niespodzie-
wanie adres IP w�z�a i jednocze�nie pozostawiaj�c ów w�ze� przy��czony do sieci na
poziomie warstwy ��cza danych, ryzykujemy za�amanie si� po��cze� nawi�zanych w war-
stwach wy�szych (np. po��cze� TCP), bo po��czenia te wci�� bazuj� na starym adresie IP
wspomnianego w�z�a i poprawne trasowanie zwi�zanych z nimi datagramów mo�e oka-
za� si� niemo�liwe. Problem ten nabiera powa�nego wymiaru u�ytkowego w przypadku
w�z�ów mobilnych, a wieloletnie (teraz ju� — kilkudziesi�cioletnie) wysi�ki projek-
tantów zmierzaj�ce do jego rozwi�zania zaowocowa�y skonstruowaniem mechanizmu
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mobilnego IP (Mobile IP) (propozycje innych protoko�ów tego rodzaju przedstawione s�
w dokumencie [RFC6301]). Mobilny IP istnieje w wersjach dla obu protoko�ów IPv4
([RFC5944]) oraz IPv6 ([RFC6275]), skoncentrujemy si� jednak wy��cznie na wersji
dla IPv6 (oznaczanej dalej skrótowo MIPv6) jako bardziej elastycznej, �atwiejszej do
obja�nienia i bardziej rozpowszechnionej, zw�aszcza w nowszych urz�dzeniach mobil-
nych, g�ównie smartfonach. Oczywi�cie, nie sposób w tak zwi�z�ych ramach przedstawi�
wszystkich istotnych jej cech, dlatego ograniczymy si� do przedstawienia jedynie pod-
stawowych koncepcji i zasad, polecaj�c zainteresowanym czytelnikom literatur� dedy-
kowan� tematowi, np. publikacj� [RC05].

Mobilny IP opiera si� na koncepcji sieci domowej hosta (home network) — jest to sie�,
w ramach której host przebywa przez wi�kszo�� czasu i któr� mo�e opuszcza�, prze-
mieszczaj�c si� do innych sieci. Komunikacja hosta z jego sieci� domow� odbywa si�
zgodnie z opisanymi wcze�niej algorytmami. Gdy host opuszcza sw� sie� domow�, za-
pami�tuje swój „domowy” adres IP i (przy u�yciu ró�nych trików i specjalnych algo-
rytmów forwardowania) prezentuje si� pod tym adresem nowej sieci i wszystkim hostom,
z którymi nawi�zuje komunikacj� — tak jakby nadal znajdowa� si� w swej domowej sieci.
Podstawowym elementem tego schematu jest specjalny rodzaj routera, zwany agentem
domowym (home agent), wspomagaj�cy trasowanie zwi�zane z mobilnymi w�z�ami.

Stopie� z�o�ono�ci MIPv6 uprawnia do uznania go za odr�bny protokó�. Z�o�ono�� ta
objawia si� g�ównie w postaci komplikacji mechanizmu komunikatów sygnalizacyjnych
i ich zabezpieczania. Komunikaty te wykorzystuj� ró�ne formy nag�ówka rozszerzenia
Mobilno��, identyfikowanego (zgodnie z tabel� 5.5) warto�ci� 135 w polu Nast�pny na-
g�ówek. Wyst�puje on w wielu (obecnie 17) odmianach, szczegó�owo opisanych na
stronie [MP]. Omawiaj�c model komunikacji mobilnego IP, skoncentrujemy si� na pod-
stawowych komunikatach opisywanych w [RFC6275]; inne komunikaty wykorzysty-
wane s� m.in. do implementowania „szybkich urz�dze� podr�cznych” (fast handovers)
([RFC5568]), do zmiany agenta domowego ([RFC5142]) i do celów eksperymentalnych
([RFC5096]). Rozpoczniemy od przedstawienia ogólnego modelu komunikacji MIPv6
i zwi�zanej z nim terminologii.

5.5.1. Model podstawowy — tunelowanie dwukierunkowe

Na rysunku 5.17 widoczne s� podstawowe elementy infrastruktury MIPv6; wi�kszo��
terminologii odnosi si� równie� do MIPv4 ([RFC5944]). I tak, host który mo�e si� prze-
mieszcza�, nazywamy w�z�em mobilnym (Mobile Node — MN), za� w�z�y, z którymi
mo�e si� on komunikowa�, okre�lane s� mianem w�z�ów korespondencyjnych (Corre-
spondent Nodes — CN). MN opatrzony zostaje adresem IP utworzonym na bazie pre-
fiksu IP jego sieci domowej — jest to jego adres domowy (Home Address — HoA). Gdy
MN przemie�ci si� do innej sieci, otrzymuje dodatkowy adres, zwany adresem prze-
kierowania (Care-of Address — CoA). W opisywanym modelu podstawowym komu-
nikacja CN z MN trasowana jest za pomoc� agenta domowego (Home Agent — HA)
— to specjalny rodzaj routera, równorz�dny w infrastrukturze sieciowej z innymi wa�nymi
systemami (np. routerami i serwerami WWW). Skojarzenie adresów HoA i CoA w�z�a
mobilnego nazywamy wi�zaniem (binding) tego w�z�a.
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Rysunek 5.17. Mobilny IP umo�liwia utrzymywanie operatywno�ci w�z�ów, mimo ich przemieszczania
si� mi�dzy sieciami. Agent domowy w�z�a po�redniczy w jego komunikacji z innymi w�z�ami (w wariancie
podstawowym), a w wersji zoptymalizowanej organizuje bezpo�rednie skojarzenie w�z�a mobilnego
z w�z�em korespondentem

W podstawowym modelu komunikacji w�z�y CN nie anga�uj� protoko�u MIPv6. Od-
mian� tego modelu jest sytuacja, gdy mobilna jest ca�� sie�, wraz ze swym routerem
(mechanizm taki, o sugestywnej nazwie „NEMO” — od Network Mobility — opisywany
jest w dokumencie [RFC3963]). Gdy MN (lub mobilny router sieci) przy��czony zostaje
do nowej sieci, otrzymuje CoA i komunikuje go HA za po�rednictwem komunikatu
aktualizacja wi�zania (binding update); w odpowiedzi HA przesy�a do MN komunikat
potwierdzenie wi�zania (binding acknowledgment). Odt�d ruch mi�dzy MN a jego CN
odbywa� si� b�dzie za po�rednictwem wspomnianego HA, przy u�yciu dwustronnej
formy tunelowania pakietów IPv6 (patrz [RFC2473]), zwanej tunelowaniem dwukie-
runkowym (bidirectional tunneling). Wymieniane w zwi�zku z tym komunikaty chronio-
ne s� za pomoc� protoko�u IPsec w wersji z nag�ówkiem ESP (Encapsulating Security
Payload — patrz rozdzia� 18.). Stanowi to zabezpieczenie przed mo�liwo�ci� nawi�za-
nia skojarzenia z HA przez intruzywn� stacj�, podszywaj�c� si� pod legalny MN.

5.5.2. Optymalizacja trasy (RO)

Tunelowanie dwukierunkowe jest stosunkowo nieskomplikowan� technik� realizacji
MIPv6 w komunikacji z w�z�ami CN, które mog� nawet nie implementowa� MIP, owa
prostota mo�e jednak przek�ada� si� na znaczn� nieefektywno�� komunikacji: szczególnie
kuriozalna jest sytuacja, gdy MN utrzymuje komunikacj� z pobliskimi CN, lecz znajduje
si� w znacznym oddaleniu od swego HA, który musi w tej komunikacji po�redniczy�.
Wyeliminowanie tego mankamentu jest zadaniem procesu zwanego optymalizacj� trasy
(route optimization, w skrócie RO); proces ten musi by� wspierany zarówno przez MN,
jak i wszystkie CN, z którymi ten si� komunikuje. Jak za chwil� poka�emy, metody za-
pewniaj�ce u�yteczno�� i bezpiecze�stwo RO s� do�� skomplikowane, ograniczymy si�
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wi�c tylko do naszkicowania podstawowych operacji RO, odsy�aj�c czytelników zain-
teresowanych szczegó�ami do lektury dokumentów [RFC6275] i [RFC4866]; racjonali-
zacja RO — czyli uzasadnienie wyboru takich, a nie innych rozwi�za� szczegó�owych
— zawarta jest w dokumencie [RFC4225].

Podstawow� ide� RO jest rejestracja korespondencyjna, czyli proces, w ramach któ-
rego MN uwierzytelnia si� wobec CN, jednocze�nie informuj�c je o swym aktualnym
adresie CoA — to wszystko w celu nawi�zania komunikacji bezpo�redniej, nieanga�u-
j�cej HA. Z tego punktu widzenia, funkcjonowanie RO mo�na podzieli� na dwa pod-
procesy: jeden z nich zajmuje si� wspomnian� rejestracj� korespondencyjn� i w efekcie
nawi�zaniem skojarzenia mi�dzy MN a CN, drugi natomiast zajmuje si� wymian� data-
gramów mi�dzy MN a skojarzonymi z nim CN.

W ramach rejestracji korespondencyjnej MN uwiarygodnia si� najpierw wobec ka�dego
CN, wykonuj�c procedur� trasowalno�ci powrotnej (Return Routability Procedure,
w skrócie RRP). Komunikaty wymieniane w ramach RRP nie s� chronione przez IPsec
(ochrona taka mia�a miejsce w przypadku komunikacji MN ze swym HA), poniewa�
funkcjonowanie IPsec w tym kontek�cie by�oby (zdaniem projektantów) do�� zawodne
— co prawda, od ka�dej implementacji protoko�u IPv6 wymaga si� zaimplementowania
IPsec, jednak nie ma obowi�zku jego u�ywania. I cho� RRP nie zapewnia ochrony tak
solidnej jak IPsec, to jednak jest od niego znacznie prostsza i wychodzi naprzeciw wi�k-
szo�ci problemów bezpiecze�stwa, jakie rozwa�ali projektanci MIP.

Procedura RRP obejmuje wymian� nast�puj�cych komunikatów mobilno�ci: HoTI
(Home Test Init), HoT (Home Test), CoTI (Care-of Test Init) oraz CoT (Care-of Test). Ich
zadaniem jest weryfikacja przez CN osi�galno�ci MN zarówno na podstawie adresu
domowego (komunikaty HoTI i HoT), jak i adresu CoA (komunikaty CoTI i CoT). Schemat
dzia�ania RRP przedstawiono na rysunku 5.18.

Rysunek 5.18. Wymiana komunikatów w ramach procedury trasowalno�ci powrotnej (RRP) przygotowuj�cej
zoptymalizowan�, bezpo�redni� komunikacj� mi�dzy MN a CN; CN zostaje poinformowany o dost�pno�ci
MN pod obydwoma adresami: domowym i przekierowania. Linie przerywane reprezentuj� komunikaty
wymieniane za po�rednictwem agenta domowego; cyfry oznaczaj� kolejno�� wysy�ania komunikatów,
cho� komunikaty (1) i (2) mog� zosta� wys�ane przez MN równocze�nie
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Na rysunku tym widzimy banalny przypadek jednego MN i jednego CN. Procedur�
RRP rozpoczyna MN, wysy�aj�c do CN dwa komunikaty: HoTI (za po�rednictwem HA)
oraz CoTI (bezpo�rednio do CN). CN po otrzymaniu obu komunikatów (w dowolnej
kolejno�ci) odpowiada wys�aniem do MN dwóch komunikatów: HoT (za po�rednictwem
wspomnianego HA) oraz CoT (bezpo�rednio do MN). Komunikaty te nios� losowe ci�gi
znaków, zwane tokenami, s�u��ce do skonstruowania klucza kryptograficznego u�ywa-
nego do uwierzytelniania MN wobec CN w ramach procedury ich kojarzenia. Po za-
ko�czeniu procedury w�z�y MN i CN mog� komunikowa� si� w sposób bezpo�redni,
jak na rysunku 5.19 — trasa wymienianych mi�dzy nimi datagramów zosta�a zoptyma-
lizowana. RO ukazuje swe drugie oblicze, jakim jest metoda bezpo�redniego komuni-
kowania si� MN i CN, zilustrowana w uproszczeniu na rysunku 5.19.

Rysunek 5.19. Po nawi�zaniu skojarzenia MN i CN wymieniaj� dane w sposób bezpo�redni. Pakiety
w�druj�ce od MN do CN wykorzystuj� opcj� docelow� Adres domowy, pakiety w�druj�ce w kierunku
przeciwnym posiadaj� nag�ówek Trasowanie w wersji RH2

Po pomy�lnym przeprowadzeniu kojarzenia dane mi�dzy MN i CN przep�ywa� mog�
w sposób bezpo�redni, wolne od nieefektywno�ci w�a�ciwej tunelowaniu dwukierunko-
wemu. Komunikacja ta organizowana jest z u�yciem Opcji docelowych IPv6 dla data-
gramów przep�ywaj�cych od MN do CN oraz nag�ówka Trasowanie RH2 dla datagra-
mów p�yn�cych w kierunku przeciwnym; w nag�ówku tym adres HoA w�z�a MN
wskazywany jest jawnie jako nast�pny (jedyny) przeskok.

Pakiety wysy�ane przez CN zawieraj� w polu Adres �ród�owy IP adres CoA w�z�a MN,
co pozwala na unikni�cie problemu polegaj�cego na odrzucaniu pakietów w ramach
tzw. filtrowania wprowadzaj�cego (ingress filtering) (patrz [RFC2827]) — odrzucanie
takie mog�oby nast�powa�, gdyby w roli adresu 
ród�owego datagramów wykazywany
by� adres HoA w�z�a MN. Notabene adres ten figuruje w pakiecie, lecz znajduje si� w polu
danych opcji Home Address i jako taki nie jest interpretowany (ani modyfikowany)
przez routery.

W�ze� CN wysy�a wi�c pakiety przeznaczone dla MN na jego adres CoA (bo taki odczyta�
z pola Adres �ród�owy IP w nag�ówku podstawowym). W�ze� MN po pomy�lnym ode-
braniu pakietu od CN wykonuje ciekawy trik, polegaj�cy na wpisaniu w pole Adres do-
celowy IP tego� pakietu swego adresu HoA, odczytanego z nag�ówka RH2. Tak spreparo-
wany pakiet przekazywany jest pozosta�ym protoko�om stosu TCP/IP implementowanym
w w�
le MN, wskutek czego protoko�y traktuj� ów pakiet tak, jakby wys�any zosta� na
adres HoA, nie CoA, w�z�a MN.
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5.5.3. Dyskusja

Mobilny IP zaprojektowany zosta� z my�l� o obs�udze (do pewnego stopnia) ��czno�ci
mobilnej, w warunkach której adres urz�dzenia mo�e si� dynamicznie zmienia�, lecz
zarazem urz�dzenie to musi pozosta� po��czone z warstw� ��cza danych. Problem ten
w mniejszym stopniu dotyczy komputerów przeno�nych, które przed przemieszczeniem
s� zwykle wy��czane, usypiane lub hibernowane6, jest natomiast typowy dla urz�dze�
podr�cznych (g�ównie smartfonów), na których uruchamiane s� aplikacje czasu rzeczywi-
stego (np. VoIP). Podejmowane s� wi�c ró�ne wysi�ki zmierzaj�ce do minimalizowania
czasu kojarzenia w�z�ów, odnotowa� na tym polu nale�y przede wszystkim technologi�
szybkich urz�dze� podr�cznych (fast handovers) opisywan� w [RFC5568], rozszerzenie
MIPv6 nazywane hierarchicznym MIPv6 (HMIPv6) i opisywane w [RFC5380], a tak�e
u�ycie serwera proxy do odci��enia MN od przetwarzania komunikatów sygnalizacyj-
nych (technika ta, nazywana po prostu „proxy MIPv6” lub „PMIPv6”, opisywana jest
w [RFC5213]).

5.6. Przetwarzanie datagramów IP przez host
Chocia� routery zasadniczo wolne s� od obowi�zku wpisywania 
ród�owego i docelo-
wego adresu IP do przetwarzanych pakietów, host (zarówno ten wysy�aj�cy, jak i odbiera-
j�cy pakiety) musi troszczy� si� o zawarto�� tych pól. Przyk�adowo aplikacja w rodzaju
przegl�darki WWW mo�e ��czy� si� z serwerem posiadaj�cym kilka adresów IP, podob-
nie komputer kliencki uruchamiaj�cy t� przegl�dark� mo�e by� tak�e identyfikowany
przez wiele adresów IP. Rodzi to m.in. naturalny problem okre�lenia, którego z dost�pnych
adresów IP (czy nawet — której wersji protoko�u IP) nale�y u�y� do wys�ania konkretnego
datagramu; podobnym problemem jest rozstrzyganie o legalno�ci pakietu, który dotar�
do hosta przez „nie ten” interfejs, czyli interfejs nieprzeznaczony do obs�ugi adresu do-
celowego figuruj�cego w nag�ówku datagramu.

5.6.1. Modele hosta

Gdy do hosta dociera datagram opatrzony adresem docelowym unicast identycznym z któ-
rym� z adresów IP tego� hosta, decyzja o podj�ciu przetwarzania odebranego datagramu
wydaje si� by� oczywista; w rzeczywisto�ci jest ona uzale�niona od modelu hosta
przyj�tego w systemie odbieraj�cym wspomniany datagram (patrz [RFC1122]) i wbrew
pozorom oczywista cz�sto nie jest, szczególnie w systemach multihomed. Istniej� dwa
modele hostów: silny (strong) i s�aby (weak) — jak mo�na oczekiwa�, bardziej restryk-
cyjny jest model silny. Istotnie, w modelu silnym protoko�y stosu TCP/IP otrzymuj�
datagram odebrany przez host tylko wtedy, gdy zawarty w tym datagramie adres doce-
lowy zgodny jest z którym� z adresów IP przypisanych do interfejsu, za po�rednictwem
którego ów datagram do hosta dotar�. W modelu s�abym kontrola ta jest mniej rygory-
styczna, obejmuje jedynie zgodno�� adresu docelowego datagramu z którym� z lokalnych
adresów hosta, kwestia interfejsu dostarczaj�cego datagram jest nieistotna. Analogicznie
ma si� rzecz z wysy�aniem datagramów: w modelu silnym adres 
ród�owy w wysy�anym
datagramie musi zgadza� si� z którym� z adresów przypisanych do interfejsu realizuj�-
cego wysy�anie, w modelu s�abym nie ma takiego wymogu.

                                                          
6 Niekoniecznie, coraz wi�cej komputerów wykorzystuje szerokopasmowe modemy komórkowe — przyp. t�um.
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Na rysunku 5.20 przedstawiono jedn� z typowych sytuacji, w której wybór odpowied-
niego modelu hosta staje si� kwesti� bardzo istotn�. Dwa hosty — A i B — po��czone
s� w dwojaki sposób: za pomoc� Internetu oraz za po�rednictwem sieci lokalnej. Je�li
host A skonfigurowany jest do pracy wed�ug modelu silnego, przychodz�ce do� z Internetu
datagramy o adresie docelowym 203.0.113.1 b�d� odrzucane, taki sam los spotyka�
b�dzie pakiety o adresie docelowym 192.0.2.1 przychodz�ce do hosta A przez sie� lo-
kaln�. Je�li host B skonfigurowany jest na prac� wed�ug modelu s�abego, mo�e zdecydo-
wa� o wys�aniu datagramu na adres 192.0.2.1 przez interfejs prowadz�cy do sieci lokal-
nej, jako zapewniaj�cy bardziej efektywn� tras� (w porównaniu z tras� przez Internet).
W rezultacie pakiet, legalnie wys�any przez host B do hosta A, zostanie przez ten ostatni
odrzucony — ze wzgl�du na stosowany model operacyjny. Nie sposób w tym kontek-
�cie nie zada� fundamentalnego pytania — pytania o sam sens istnienia modelu silnego.

Rysunek 5.20. Hosty mog� by� po��czone w ró�ny sposób, przy u�yciu ró�nych interfejsów, konieczne
jest wi�c dla ka�dego z hostów w�a�ciwe okre�lenie adresów 	ród�owego i docelowego w wysy�anych
datagramach. Wybór wspomnianych adresów dokonywany jest przez host na podstawie jego tablicy
forwardowania, algorytmu rankingowego (patrz [RFC3484]) i stosowanego modelu (silnego albo s�abego)

Ów sens da si� sprowadzi� do wiele mówi�cego, magicznego s�owa — bezpiecze�stwo.
Za�ó�my, �e z�o�liwy internauta wprowadzi� do Internetu pakiet przeznaczony dla adresu
203.0.113.2 i zawieraj�cy warto�� (oczywi�cie, fikcyjn�) 203.0.113.1 w polu adresu

ród�owego. Dzia�aj�ca w ho�cie B aplikacja odbiera ów pakiet, wierz�c, �e utworzony
i nadany zosta� przez host A. Je�li w gestii wspomnianej aplikacji spoczywaj� decyzje
w kwestii np. kontroli dost�pu, podejmowane na podstawie adresu 
ród�owego pakietu,
fatalne konsekwencje podst�pu zastosowanego przez intruza nietrudno sobie wyobrazi�.
Gdyby host B funkcjonowa� w trybie modelu silnego, nie przyj��by rzeczonego pakietu
na interfejsie prowadz�cym do Internetu.

Wi�kszo�� systemów operacyjnych umo�liwia jawny wybór modelu hosta; w systemie
Windows (w wersji Vista i 7) model silny jest domy�lny dla odbierania i wysy�ania da-
tagramów, w obu wersjach IPv4 i IPv6. U�ytkownik mo�e jednak zmienia� ten domy�lny
stan, w��czaj�c lub wy��czaj�c model s�aby za pomoc� polecenia o postaci
C:\> netsh interface ipv<x> set interface <nazwa> <kierunek> <stan>



256 Rozdzia� 5. � Protokó� internetowy (IP)

Parametr <stan> okre�la w��czenie (enabled) albo wy��czenie (disabled) s�abego mo-
delu, <x> jest numerem wersji protoko�u IP (4 albo 6), <nazwa> jest nazw� interfejsu,
<kierunek> okre�la ustawianie s�abego modelu dla wysy�ania (weakhostsend) albo odbie-
rania (weakhostreceived) datagramów.

W Linuksie domy�lnym modelem jest model s�aby, w systemach linii BSD (w��cznie
z Mac OS X) — model silny.

5.6.2. Selekcja adresów

Nieod��czn� czynno�ci� towarzysz�c� wysy�aniu przez host datagramu IP jest w�a�ciwe
ustawienie pól Adres �ród�owy i Adres docelowy w nag�ówku tego datagramu. W nie-
których sytuacjach adres 
ród�owy okre�lony jest jednoznacznie b�d
 to przez aplikacj�,
b�d
 te� przez fakt, �e wysy�any datagram jest odpowiedzi� na inny, wcze�niej odebra-
ny w ramach tego samego po��czenia (np. po��czenia TCP — w rozdziale 13. zajmiemy
si� problematyk� zarz�dzania adresami przez protokó� TCP).

W nowoczesnych implementacjach protoko�u IP wybór wspomnianych adresów jest za-
daniem zaawansowanych procedur selekcyjnych. Dawno temu, u zarania Internetu,
typowy host wykorzystywa� tylko jeden adres IP na potrzeby zewn�trznej komunikacji,
wi�c procedury te mia�y charakter oczywisty. Sytuacja zmieni�a si� diametralnie w zwi�zku
z powszechnym wykorzystywaniem wielu adresów IP dla jednego interfejsu, no i —
oczywi�cie — w zwi�zku z pojawieniem si� IPv6, zgodnie z regu�ami którego równo-
czesne wykorzystywanie, dla danego interfejsu, wielu adresów o zró�nicowanym zakre-
sie jest na porz�dku dziennym. Sytuacja komplikuje si� dodatkowo w przypadku ho-
stów implementuj�cych tzw. dualny stos TCP/IP, czyli oba protoko�y IPv4 i IPv6 (patrz
[RFC4213]); niew�a�ciwy wybór adresów mo�e prowadzi� do ró�nych niepo��danych
efektów ubocznych: asymetrycznego trasowania, nieuzasadnionego filtrowania lub od-
rzucania pakietów z innych przyczyn. Skuteczne rozwi�zanie tych problemów stanowi
nie lada wyzwanie dla projektantów.

W przypadku hostów implementuj�cych wy��cznie IPv4 sprawy nie s� a� tak skompli-
kowane. Dla implementacji IPv6 regu�y domy�lnego wyboru adresów zawarte s� w do-
kumencie [RFC3484], aplikacje powinny mie� mo�liwo�� zmiany domy�lnych usta-
wie� za pomoc� odpowiednich funkcji API (czyhaj�ce w zwi�zku z tym pu�apki s�
przedmiotem rozwa�a� dokumentu [RFC5220]). Generalnie rzecz bior�c, wspomniane
regu�y domy�lnie zalecaj� wybór pary adresów „
ród�owy-docelowy” o tym samym za-
kresie, preferowanie w��szych zakresów kosztem szerszych dla adresów docelowych, za�
dla adresów 
ród�owych preferowanie adresów publicznych kosztem tymczasowych;
w komunikacji mobilnej adresy domowe preferowane s� kosztem adresów przekierowania.
Ostatnie s�owo w tej kwestii nale�y do administratora, który ma mo�liwo�� zast�powania
regu� domy�lnych w�asn� polityk� selekcyjn� — nie b�dziemy si� jednak zajmowa� t�
kwesti�, jako specyficzn� dla konkretnego �rodowiska.

Dzia�anie procedury selekcyjnej sterowane jest przez tablic� za�o�e�, obecn� (przy-
najmniej koncepcyjnie) w ka�dym ho�cie i konfigurowan� na podstawie parametrów okre-
�lonych przez administratora. Tablica za�o�e� sugerowana przez dokument [RFC3484] —
o ile jej zawarto�� nie stoi w sprzeczno�ci z za�o�eniami administracyjnymi — widoczna
jest jako tabela 5.10. Podobnie jak w przypadku tablicy trasowania (patrz punkt 5.4.2),
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wybór jednej z pozycji odbywa si� na zasadzie najd�u�szego pasuj�cego prefiksu. Dla
ka�dego adresu (prefiksu) x okre�lone jest pierwsze�stwo wyboru P(x) — im wi�ksza
jego warto��, tym wi�ksza preferencja w wyborze. Przyporz�dkowywane poszczegól-
nym pozycjom etykiety L(x) s�u�� do grupowania adresów o podobnym typie: je�li dla
pary adresów x i y spe�niony jest warunek L(x) = L(y), para ta jest preferowana w wyborze
do roli adresów „
ród�owy-docelowy”.

Tabela 5.10. Domy�lna tablica za�o�e�, sugerowana przez [RFC3484]. Wi�ksza warto�� pierwsze�stwa
oznacza wi�ksz� preferencj� przy wyborze

Prefiks Pierwsze�stwo P(x) Etykieta L(x)

::1/128 50 0

::/0 40 1

2002::/16 30 2

::/96 20 3

::ffff:0:0/96 10 4

Procedura selekcyjna wykorzystuje ponadto nast�puj�ce w�asno�ci okre�lone dla danego
adresu lub pary adresów.

� CPL(A, B) to d�ugo�� (w bitach) wspólnego prefiksu (common prefix length),
czyli najd�u�szego ci�gu identycznych bitów lewostronnych, adresów IPv6 A i B.

� S(A) to zakres (scope) adresu A odwzorowany na warto�� numeryczn�; wi�ksza
warto�� odpowiada szerszemu zakresowi, je�li wi�c A jest adresem lokalnym dla
��cza, a B jest adresem globalnym, to S(A) < S(B).

� M(A) to wynik mapowania adresu IPv4 A na adres IPv6. Poniewa� zakres adresu IPv4
jest funkcj� jego warto�ci, wi�c konieczne jest honorowanie przez implementacj�
nast�puj�cej relacji:
S(M(169.254.x.x)) = S(M(127.x.x.x)) < S(M(<jakikolwiek adres prywatny IPv4>))
�< S(M(jakikolwiek inny adres IPv4))

� �(A) jest czasem �ycia adresu A; je�li A jest adresem przestarza�ym, niezalecanym
do u�ytku (deprecated), a B adresem zalecanym (preferred), to �(A) < �(B),

� W kontek�cie mobilnego IP: predykat H(A) ma warto�� true, je�li A jest adresem
domowym, i false w przeciwnym razie, natomiast predykat C(A) ma warto�� true,
je�li A jest adresem przekierowania, i false w przeciwnym razie.

5.6.2.1. Algorytm selekcji adresu 
ród�owego

Oznaczmy przez CS(D) zbiór adresów kandydackich, czyli potencjalnie mo�liwych ad-
resów IP bazuj�cych na okre�lonym przeznaczeniu D. Z definicji do zbioru tego nie
nale�� adresy anycast, multicast i adres nieokre�lony. W zbiorze CS(D) definiuje si� na-
st�puj�ce funkcje.

� RD(A) oznacza ranking adresu A w zbiorze CS(D): je�li RD(A) > RD(B), to ranking
adresu A jest wi�kszy ni� ranking adresu B, co zapisujemy jako RD(A) *> RD(B),
a co oznacza, �e A preferowany jest wzgl�dem B jako adres 
ród�owy dla osi�gni�cia
hosta o adresie D.
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� I(D) oznacza interfejs wybrany dla forwardowania datagramu w kierunku
przeznaczenia D, na zasadzie dopasowania wzgl�dem najd�u�szego prefiksu
(o czym pisali�my w punkcie 5.4.2).

� @(I) jest zbiorem adresów IP przypisanych do interfejsu I.

� T(A) jest predykatem przyjmuj�cym warto�� true, je�li A jest adresem tymczasowym
(patrz rozdzia� 6.), i false w przeciwnym razie.

W oparciu o powy�sze funkcje w zbiorze CS(D) definiowana jest relacja cz��ciowego po-
rz�dku, w kolejno�ci stosowania nast�puj�cych regu� dla dwóch dowolnych adresów A i B.

 1. Preferowanie to�samo�ci adresów: je�li A = D i B � D, to RD(A) *> RD(B), i vice
versa: je�li A � D i B = D, to RD(B) *> RD(A).

 2. Preferowanie szerszego zakresu: je�li S(A) < S(B) i S(A) < S(D), to RD(B) *>
RD(A), w przeciwnym razie RD(A) *> RD(B). I vice versa: je�li S(B) < S(A) i S(B) <
S(D), to RD(A) *> RD(B), w przeciwnym razie RD(B) *> RD(A).

 3. Unikanie adresów przestarza�ych — w sytuacji gdy S(A) = S(B): je�li �(A) < �(B),
to RD(A) *> RD(B), w przeciwnym razie RD(A) *> RD(B).

 4. Preferowanie adresów domowych (� oznacza koniunkcj�, � oznacza zaprzeczenie):

a) je�li H(A) � C(A) � � (H(B) � C(B)), to RD(A) *> RD(B)

b) je�li H(B) � C(B) � � (H(A) � C(A)), to RD(B) *> RD(A)

c) je�li H(A) � � C(A) � � H(B) � C(B), to RD(A) *> RD(B)

d) je�li H(B) � � C(B) � � H(A) � C(A), to RD(B) *> RD(A)

 5. Preferowanie interfejsów dla ruchu wychodz�cego: je�li A 
 @(I(D) i B � @(I(D),
to RD(A) *> RD(B). I vice versa: je�li A � @(I(D) i B 
 @(I(D), to RD(B) *> RD(A)

 6. Preferowanie identyczno�ci etykiet: je�li L(A) = L(D) i L(B) � L(D), to RD(A) *>
RD(B). I vice versa: je�li L(A) � L(D) i L(B) = L(D), to RD(B) *> RD(A)

 7. Preferowanie adresów trwa�ych: je�li T(A) i � T(B), to RD(B) *> RD(A). I vice
versa: je�li T(B) i � T(A), to RD(A) *> RD(B).

 8. Preferowanie d�u�szego wspólnego prefiksu: je�li CPL(A, D) > CPL(B, D), to
RD(A) *> RD(B). I vice versa: je�li CPL(B, D) > CPL(A, D), to RD(B) *> RD(A).

Stosowanie powy�szych regu� — w wymienionej kolejno�ci — powinno (cho� nieko-
niecznie) doprowadzi� ostatecznie do wyboru adresu maksymalnego wzgl�dem relacji *>,
czyli takiego adresu �, �e RD(�) *> RD(x) dla ka�dego x 
 CS(D) – {�}. Adres ten two-
rzy jednoelementowy zbiór oznaczany przez Q(D) i stanowi�cy podstaw� dla algorytmu
wyboru adresu docelowego. Je�li zaprezentowany ci�g regu� nie doprowadza do wybrania
adresu o maksymalnej randze, zbiór Q(D) jest zbiorem pustym.

5.6.2.2. Algorytm selekcji adresu docelowego

W podobny sposób przeprowadzana jest selekcja adresu docelowego, identyfikuj�cego
w datagramie jego przeznaczenie. Niech Q(x) oznacza rezultat wyboru adresu docelo-
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wego dla przeznaczenia x, zgodnie z algorytmem opisanym w poprzednim podpunkcie
— czyli zbiór jednoelementowy albo zbiór pusty. Na u�ytek algorytmu wyboru adresu
docelowego wprowadzamy kolejne oznaczenia:

� U(B) jest predykatem przyjmuj�cym warto�� true, je�li adres B jest nieosi�galny
z poziomu bie��cego hosta;

� E(B) jest predykatem przyjmuj�cym warto�� true, je�li adres A jest osi�galny za
pomoc� pewnego „enkapsulowanego transportu” (np. tunelowanego trasowania).

Analogicznie do przypadku selekcji adresu 
ród�owego, poni�szy ci�g regu�, definiuj�-
cych cz��ciowy porz�dek mi�dzy adresami kandydackimi tworz�cymi zbiór SD(S), zde-
finiowano z intencj� wy�onienia adresu o najwi�kszym rankingu RS.

 1. Unikanie bezu�ytecznych adresów: je�li U(B) ma warto�� true lub Q(B) jest zbiorem
pustym, to RS(A) *> RS(B); analogicznie, je�li U(A) ma warto�� true lub Q(A) jest
zbiorem pustym, to RS(B) *> RS(A).

 2. Preferowanie zgodnych zakresów: je�li S(A) = S(Q(A)) i S(B) � S(Q(B)), to RS(A)
*> RS(B); i vice versa — je�li S(A) � S(Q(A)) i S(B) = S(Q(B)), to RS(B) *> RS(A).

 3. Unikanie adresów przestarza�ych: je�li �(Q(A)) < �(Q(B)), to RS(B) *> RS(A).
I vice versa: je�li �(Q(A)) > �(Q(B)), to RS(A) *> RS(B).

 4. Preferowanie adresów domowych:

a) je�li H(Q(A)) � C(Q(A)) � � (C(Q(B)) � H(Q(B))), to RS(A) *> RS(B)

b) je�li H(Q(B)) � C(Q(B)) � � (C(Q(A)) � H(Q(B))), to RS(B) *> RS(A)

c) je�li H(Q(A)) � C(Q(A)) � � H(Q(B)) � H(Q(B)), to RS(A) *> RS(B)

d) je�li H(Q(B)) � C(Q(A)) � � H(Q(A)) � H(Q(A)), to RS(B) *> RS(A)

 5. Preferowanie identyczno�ci etykiet: je�li L(Q(A)) = L(A) i L(Q(B)) � L(B), to RS(A)
*> RS(B). I vice versa: je�li L(Q(A)) � L(A) i L(Q(B)) = L(B), to RS(B) *> RS(A).

 6. Preferowanie wi�kszego pierwsze�stwa: je�li P(A) > P(B), to RS(A) *> RS(B).
I vice versa: je�li P(A) < P(B), to RS(B) *> RS(A).

 7. Preferowanie natywnego transportu: je�li E(A) � � E(B), to RS(B) *> RS(A);
analogicznie, je�li � E(A) � E(B), to RS(A) *> RS(B).

 8. Preferowanie w��szego zakresu: je�li S(A) < S(B), to RS(A) *> RS(B), w
przeciwnym razie RS(B) *> RS(A).

 9. Preferowanie d�u�szego wspólnego prefiksu: je�li CPL(A, Q(A)) > CPL(B, Q(B)), to
RS(A) *> RS(B). I vice versa: je�li CPL(A, Q(A)) < CPL(B, Q(B)), to RS(B) *> RS(A).

 10. Je�eli nie ma zastosowania �adna z powy�szych regu�, to o wzgl�dnym porz�dku
adresów decyduje ich kolejno�� na oryginalnej li�cie: je�li A wyst�puje na pozycji
wcze�niejszej ni� B, to RS(A) *> RS(B), w przeciwnym razie RS(B) *> RS(A).

Tak jak przy wyborze adresu 
ród�owego, tak i tym razem celem powy�szych regu� jest
wy�onienie kandydata o najwi�kszym rankingu spo�ród kandydatur sk�adaj�cych si� na
zbiór SD(S) dla danego 
ród�a S. W odró�nieniu jednak od wyboru adresu 
ród�owego,
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tym razem przedstawiona procedura zawsze ko�czy si� powodzeniem, gdy bowiem za-
wiod� wszystkie inne kryteria, ostatecznym kryterium wyboru jest oryginalna pozycja
kandydata na li�cie. Niektóre z operacji przedstawionej procedury kryj� pewne pu�apki,
przyk�adowo w kroku 9. mo�e wyst�pi� zjawisko „karuzeli DNS” (DNS round-robin)
opisywane w rozdziale 11. Pu�apki te sta�y si� przes�ank� do zrewidowania oryginalnej
specyfikacji RFC3484 — poprawka [RFC3484-revise] wprowadza kilka zmian i nowo-
�ci, m.in. uwzgl�dnia w przedstawionej procedurze rankingowej tzw. unikatowe lokalne
adresy IPv6 unicast (Unique Local IPv6 Unicast Addresses, w skrócie ULA), opisywane
w [RFC4193], rozpoczynaj�ce si� od prefiksu fc00::/7. S� one globalnie rozpozna-
walne, lecz ich u�ywanie ograniczone jest do wybranej (prywatnej) sieci lub miejsca
sieciowego.

5.7. Ataki wykorzystuj�ce protokó� IP
W ci�gu swego do�� d�ugiego ju� �ywota Internet do�wiadczy� wielu ataków dokony-
wanych za po�rednictwem protoko�u IP; wi�kszo�� z nich sprowadza�a si� do nadu�y-
wania opcji IPv4 lub eksploatacji b��dów tkwi�cych w implementacjach specjalizowanych
operacji, m.in. reasemblacji fragmentów datagramu. Niesolidno�� wielu implementacji
protoko�u IP we wczesnych routerach powodowa�a, �e bardzo �atwo mo�na by�o parali-
�owa� dzia�anie tych routerów przez generowanie „bezsensownych” datagramów, np.
zawieraj�cych kuriozalne warto�ci w polach Wersja czy IHL. Na szcz��cie, wspó�cze-
sne implementacje cechuj� si� wystarczaj�cym stopniem „idiotoodporno�ci”, by radzi�
sobie niezawodnie z próbami podst�pów tego rodzaju, poza tym wspó�czesne routery
wykorzystywane w Internecie generalnie ignoruj� obecno�� opcji IP w datagramie. I cho�
nie sposób wymaga� absolutnej bezb��dno�ci od jakiegokolwiek oprogramowania, wskutek
czego w oprogramowaniu routerów tak�e pojawiaj� si� luki zabezpiecze�, to jednak s�
one sukcesywnie eliminowane, m.in. w dokumentach [RFC1858] i [RFC3128] opisy-
wane s� techniki przeciwdzia�ania atakom wykonywanym przy u�yciu mechanizmów
reasemblacji datagramów. Twórcy exploitów maj� wi�c coraz bardziej pod przys�o-
wiow� górk�.

Wiele nadu�y� odbywa si� obecnie za pomoc� fabrykowania (spoofing) adresów IP w sy-
tuacji, gdy datagramy nie s� chronione przez szyfrowanie ani uwierzytelnianie. Ponie-
wa� wiele wczesnych mechanizmów kontroli dost�pu opiera�o si� na adresach 
ród�owych
IP, które, jak wiadomo, mo�na fabrykowa� bez wi�kszego wysi�ku, wi�c furtka nieupraw-
nionego dost�pu w wielu systemach sta�a otworem dla intruzów, szczególnie gdy ci ��-
czyli proste „podrabianie” adresów z innymi technikami, np. opcj� Trasowanie �ród�o-
we. W rezultacie zdalny komputer, próbuj�cy wtargn�� do prywatnej sieci, postrzegany
by� jako uczestnik tej�e sieci (a cz�sto nawet uto�samiany by� z hostem, którego us�ugi
zamierza� wy�udza�). I chocia� podrabianie adresów IP wci�� jest 
ród�em potencjal-
nych zagro�e�, opracowano wiele skutecznych mechanizmów powa�nie ograniczaj�-
cych te zagro�enia, m.in. filtrowanie wprowadzaj�ce (ingress filtering), w ramach któ-
rego dostawcy Internetu weryfikuj� adresy 
ród�owe w datagramach przychodz�cych od
klientów pod k�tem zgodno�ci z przydzielonymi tym klientom prefiksami IP.

Poniewa� IPv6 i mobilny IP s� technologiami relatywnie m�odymi w porównaniu z IPv4,
trudno jeszcze mówi� o jakim� systematycznym rozpoznaniu ich podatno�ci na ataki
wynikaj�ce ze specyfiki ich konstrukcji czy implementacji. Trzeba przyzna�, �e w obli-
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czu nowego mechanizmu nag�ówków rozszerze�, znacznie bardziej elastycznego od
opcji IPv4, potencjalni intruzi zyskuj� nowe pole do popisu. Wspominali�my ju� o ata-
ku DoS realizowanym za pomoc� oscylacji datagramów wywo�anej odpowiedni� kon-
strukcj� nag�ówka RH0 (patrz punkt 5.3.2), co sta�o si� powodem zarzucenia jego obs�ugi
w nowych implementacjach na rzecz poprawionej wersji RH2. Wersja ta jest jednak nie-
odporna (podobnie jak jej poprzednik) na podrabianie adresu IP, co stawia szczególne
wyzwanie przed konstruktorami firewalli i konfiguruj�cymi je administratorami. Za-
uwa�my, �e banalne odrzucanie datagramów zawieraj�cych nag�ówki rozszerze� jest
pomys�em chybionym, bo uniemo�liwia�oby funkcjonowanie mobilnego IP, a powa�nie
ogranicza�o wiele innych funkcji protoko�u IPv6.

5.8. Podsumowanie
Rozdzia� ten po�wi�cili�my protoko�owi IP w dwóch najcz��ciej u�ywanych wersjach
— IPv4 i IPv6. Rozpocz�li�my od opisu nag�ówków w datagramach obu wersji; na-
g�ówki te s� ca�kowicie ró�ne od siebie i musz� by� przetwarzane w zupe�nie inny sposób,
jedynym ich wspólnym elementem jest pole Wersja, zajmuj�ce pierwsze 4 bity i s�u-
��ce (zgodnie z nazw�) do rozró�niania obu wersji. Struktura nag�ówka IPv6 jest wyni-
kiem optymalizacji podyktowanych spostrze�eniami nabytymi w zwi�zku z wieloletnim
stosowaniem wersji IPv4: usuni�to z nag�ówka opcje, wykorzystywane selektywnie i raczej
rzadko, dzi�ki czemu nag�ówek zyska� ustalon� struktur� i ustalony rozmiar. Mimo czte-
rokrotnego wyd�u�enia adresu IP, rozmiar nag�ówka zwi�kszy� si� tylko dwukrotnie.

Nag�ówek IP (w obu wersjach) zawiera� pole charakteryzuj�ce typ ruchu (w IPv6 nazy-
wany klas� us�ugi) zwi�zany z danym datagramem. Wobec nik�ej jego u�yteczno�ci,
przedefiniowano po kilku latach jego znaczenie, dedykuj�c je ró�nicowaniu us�ug �wiad-
czonych przez Internet, czyli zapewnieniu niektórym rodzajom us�ug wi�kszej wydajno-
�ci w porównaniu z wariantem standardowym. Stopie� wykorzystywania tej mo�liwo�ci
uwarunkowany jest aspektami nie tyle technicznymi, ile odpowiednim modelem bizneso-
wym, obejmuj�cym m.in. rozs�dny i sprawiedliwy system op�at za uzyskiwane korzy�ci.

Forwardowanie IP to proces transportu datagramów przez sie� — prost� lub wielosko-
kow�. Z wyj�tkiem przypadków specjalnych, forwardowanie realizowane jest „skok po
skoku”. Docelowy adres IP w datagramie pozostaje niezmienny na ca�ej jego trasie,
zmienia si� natomiast na poszczególnych przeskokach docelowy adres warstwy ��cza
danych w ramkach enkapsuluj�cych datagram. Wybór nast�pnego przeskoku dokony-
wany jest na bazie tablic trasowania (zwanych tak�e tablicami forwardowania) i proce-
dury dopasowania zgodnie z regu�� „najd�u�szego pasuj�cego prefiksu”. W najprost-
szym przypadku tablica taka zawiera tylko jedn� pozycj�, okre�laj�c� domy�ln� tras� dla
wszystkich forwardowanych pakietów.

Na bazie zestawu specjalnych protoko�ów sygnalizacyjnych oraz zabezpieczaj�cych za-
projektowano i zrealizowano odmian� protoko�u IP przeznaczon� dla urz�dze� mobil-
nych, zwan� mobilnym IP. Z mobilnym w�z�em skojarzone s� dwa adresy: domowy,
wywodz�cy si� z jego macierzystej sieci, oraz adres przekierowania, wywodz�cy si� z sie-
ci, w obr�bie której w�ze� ten aktualnie przebywa. W wersji podstawowej komunikacja
w�z�a mobilnego z innymi w�z�ami prowadzi zawsze przez agenta domowego, rezydu-
j�cego w macierzystej sieci tego� w�z�a; ze wzgl�du na by� mo�e znaczne ich oddalenie
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komunikacja ta mo�e przybra� wariant bardzo nieefektywny, w zwi�zku z czym opra-
cowano (w wersji MIPv6) opcj� jej usprawnienia, zwan� popularnie optymalizacj� trasy:
rola agenta domowego ogranicza si� wówczas do ustanowienia skojarzenia w�z�a mo-
bilnego z w�z�em-korespondentem, w ramach którego dalsza komunikacja odbywa si�
ju� w sposób bezpo�redni.

Kolejnym niebanalnym zagadnieniem zwi�zanym z protoko�em IP jest sposób przetwa-
rzania datagramów przez hosty, a raczej stopie� rygoryzmu kontroli zwi�zanej z tym
przetwarzaniem. Rygoryzm ten odzwierciedlony jest przez dwa tzw. modele hosta —
silny i s�aby; ogólnie rzecz bior�c, w warunkach modelu silnego kwestia legalno�ci ad-
resu IP powi�zana jest �ci�le z interfejsami, przez które wysy�ane s� i odbierane data-
gramy, natomiast model s�aby jest w tej kwestii znacznie bardziej liberalny, co jednak
czyni host mniej odpornym na ewentualne ataki. Ponadto w sytuacji, gdy z danym ho-
stem zwi�zanych jest kilka adresów IP (co w IPv6 jest sytuacj� normaln�, a IPv4 rów-
nie� jest mo�liwe), powstaje problem odpowiedniej strategii wyboru adresu 
ród�owego
i adresu docelowego zapisywanych w nag�ówku datagramu. Strategia ta by�a oczywista
w czasach, gdy host ��czony by� z Internetem za po�rednictwem pojedynczego interfejsu
i opatrzony pojedynczym adresem IP, dzi� w obliczu hostów multihomed (czyli hostów
po��czonych z kilkoma dostawcami za po�rednictwem ró�nych interfejsów) odpowied-
nie albo kiepskie zaprojektowanie tej strategii przek�ada si� w konsekwencji na efek-
tywne albo kiepskie trasowanie. Standardowy ci�g regu� sk�adaj�cy si� na domy�ln� po-
sta� tej strategii preferuje adresy trwa�e, o ograniczonym zakresie, kosztem adresów
ogólnych i tymczasowych.

Na koniec zaj�li�my si� problematyk� ataków internetowych, mo�liwych do realizacji
za po�rednictwem mechanizmów protoko�u IP. Wi�kszo�� z tych ataków sprowadza si�
do podrabiania lub fa�szowania adresów IP w nag�ówkach i opcjach, z fataln� cz�sto
konsekwencj� dla poprawno�ci trasowania datagramów; intruzi mog� te� wykorzysty-
wa� („eksploatowa�”) rozmaite b��dy i luki tkwi�ce w konkretnych implementacjach
protoko�u. Obecnie wi�kszo�� routerów ignoruje opcje specyfikowane w datagramach
(a routery brzegowe cz�sto usuwaj� je z datagramów na styku z Internetem). Chocia�
podrabianie adresów wci�� jest potencjalnym 
ród�em zagro�e�, jego konsekwencje s�
w du�ej cz��ci niwelowane przez rozmaite mechanizmy filtrowania, m.in. filtrowanie
wprowadzaj�ce.
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aktywno�ci, 839
wykorzystuj�ce ARP, 210
wykorzystuj�ce ICMP, 459
wykorzystuj�ce IGMP i MLD, 500
wykorzystuj�ce IP, 101, 260, 539
wykorzystuj�ce UDP, 539
z enumeracj� strefy, 958
z u�yciem numerów sekwencyjnych, 674
z wyd�u�eniem wiadomo�ci, 855
ze wzmocnieniem, 539, 603
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zwi�zane z kontrol� przeci��enia, 819
zwi�zane z po��czeniami TCP, 672
zwi�zane z retransmisj�, 720

atrybuty STUN, 353, 359, 364
audytowalno��, 842
autokonfiguracja adresów IP, 314
automatyczne

aktualizacje, 587
dostrajanie okna, 747, 750
konfigurowanie, 268
konfigurowanie SLAAC, 308, 314, 413

autonegocjacja, 124

B
badanie zaj�to�ci no�nika, 151
baza

filtracyjna, filtering databases, 128
forwardingowa, forwarding database, 130

baza danych
PAD, 879
SAD, 879
SPD, 879

bezklasowy routing mi�dzydomenowy CIDR, 77
bezpiecze�stwo, 24, 303, 841

GSA, 902
IPv6, 321
informacji, 842 Patrz tak�e, uwierzytelnianie

dost�pno��, 57, 842
integralno��, 57,  842
poufno��, 842

komunikacji, 958
komunikacji systemu DNS, 935
po��cze� TCP, 644
protoko�u DNS, 934
transmisji, 869
warstwy 3, 877
warstwy transportowej, 915
Wi-Fi, 159, 160

bezpieczne
has�a zdalne, 923

odnajdywanie s�siadów SEND, 433
bezpo�rednia sygnalizacja, explicit signaling, 760
bezprzewodowe sieci LAN, 141
bezstanowa translacja IP/ICMP, 372
bezstanowe autokonfigurowanie adresów, 308
binarne zwi�kszanie okna, 806, 808
bit

AD, 935
CD, 935
PSH, 635
rozg�aszania, 271
URG, 751, 754
zakazu fragmentowania, 512
ZMN, 231

BitTorrent, 816
blokowe ACK, 145
b��dy jitter, 225
b��dy w implementacjach protoko�ów, 501
b�yskawiczny protokó� drzewa rozpinaj�cego, 139
bot, 57
botnety, 842
brama, 31

bezpiecze�stwa SG, 877
warstwy aplikacji ALG, 50, 331, 370
zapewniaj�ca bezpiecze�stwo, 877

broadcast, 73, 203, 267, 468
broadcasting, 467, 482, 501
BSD, 55
BSS, 141
BSS z obs�ug� QoS, 152
buforowanie danych DNS, 563
buforowanie negatywne, 550

C
cacheowanie stron WWW, 332
ca�kowity transfer danych, 754
CDN, 568
certyfikat, 959

EV, 862
w formacie PEM, 860
X.509, 859–863

certyfikaty
atrybutów AC, 92, 868
g�ównych urz�dów, 859
kluczy publicznych PKC, 858, 868

ci�g
AUS, 581
kontrolny ramki FCS, 116
treningowy, training sequence, 157
URI, 583

CRC, 116, 218
cyfrowe ��cze DSL, 317
cykl �yciowy adresu IPv6, 286
cykle, 132
czarne dziury, black holes, 646
czas

2MSL, 663
ciszy, quiet time, 657
kojarzenia w�z�ów, 254
oczekiwania, 636
oczekiwania na retransmisj� RTO, 616, 679,

683, 692
oczekiwania u�ytkownika, 643
odtwarzania datagramu, 524
opó
nienia, 730
RTO, 682, 689, 697
RTT, 412, 613, 688, 721, 729, 787



1016 Skorowidz

czas
SRTT, 683
wa�no�ci TTL, 549
wa�no�ci, timeout, 205
�ycia  ramki, 135

cz�stotliwo��, 154
cz��ciowe

potwierdzenia ACK, 772
zamkni�cie, half-close, 630, 631

cz�owiek po�rodku MITM, 459, 844, 958, 961
czu�o�� protoko�u, 489
czynnik skaluj�cy, 640

D
dane

interaktywne, interactive data, 724
masowe, bulk data, 724
poza pasmem, 751
rozszerzaj�ce, extended data structure, 394

datagram, 35
IP, 43, 214, 218
IPv6, 240
UDP, 506, 521, 564

datagramy
multicastingu, 477
UDP w IPv6, 513
UDP/IP, 530

deasemblacja, 239
definiowanie mostka, 130
defragmentacja, 146, 239
dekapsulacja, 41
delegacja, 549
delegowanie prefiksów, 297
demultipleksowanie, 34, 40
desygnatory zakresu, 88
detekcja

b��dów, 513
powtórze�, replay detection, 882

diagram stanów, 650
DTLS, 933
TCP, 649

DIX, 111
DLNA, 368
DMZ, 98, 331, 597
DNS NOTIFY, 590, 595, 596
DNS UPDATE, 587
DNSKEY, 936
DNS-SD, 601
dodawanie podtrzyma� aktywno�ci, 833
dokumenty RFC, 54
do��czalne modu�y unikania przeci��enia, 810
do��czanie do grup multicast, 478, 480
domeny, 544, 546

domeny najwy�szego poziomu TLD, 544, 547
doskona�a poufno�� przekazu, 851
dostarczanie

bezpo�rednie, direct delivery, 198, 244, 432
po�rednie, indirect delivery, 244, 267

dostawca us�ugi internetowej ISP, 19, 64
dost�p

do DNS, 544
do kana�u EDCA, 152
do kraty, 161
do sieci NAC, 870

drzewo, 79, 132
domen, 544
rozpinaj�ce, 132, 136

DSL, 34, 39
DS-Lite, 369
dupleks, 123
dynamiczne

aktualizacje DNS, 587, 951, 953
protoko�y trasowania, 403
serwery DNS, 598
uaktualnianie tablic, 294

dyscyplina kolejkowania, queuing discipline, 786
dystrybuowanie kluczy w DNSSEC, 936
dzia�anie

algorytmu DDDS, 582
algorytmu powolnego startu, 766
algorytmu RHBP, 774
algorytmu RSA, 848
algorytmu unikania przeci��enia, 767
bramy SG, 879
estymatorów RTT, 694
firewalla proxy, 331
ICE, 363
kontroli przeci��enia, 763
mechanizmu buforowania, 550
mechanizmu DNS64, 601
mechanizmu DNSSEC, 935, 941, 943
mechanizmu IKE, 880
mechanizmu SOA, 573
NAT, 335
podtrzyma� aktywno�ci, 839
procedury powolnego startu, 782
procedury selekcyjnej, 256
protoko�u DHCP, 269
protoko�u DHCPv6, 290
protoko�u DTLS, 933
protoko�u IPsec, 878
protoko�u Record, 917
protoko�u TCP, 675
protoko�u TSIG, 951
rekurencyjne serwerów, 552
resolvera, 944–948
serwera TCP, 664
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Teredo, 515
traceroute, 408
warstwy rekordów TLS, 918

dzielenie modulo 2, 117
dzielony DNS, split DNS, 598
dzier�awa, lease, 269, 301
dzier�awa DHCP, 304
dzier�awienie adresów, 269

E
echo znacznika czasu TSER, 641
edytory NAT, 346
ekstranet, 51
elekcja przepytywacza, 497
element Us�uga, 580
encja programowa, 52
enkapsulacja, 40

komunikatów ICMP, 384
jednostki PDU, 41
protoko�u PPPoE, 647
ze wskazaniem 
ród�a, 516

enumeracja strefy, 939
ESSID, 142
estymator

RTT, 683
SRTT, 684

Ethernet, 39, 109
etykietowanie ramek, 121
etykiety

danych, 555
kompresji, 556

EUI, 75

F
fabrykowanie komunikatów, 819
FACK, 774
fa�szowanie zduplikowanych potwierdze�, 820
fa�szywe przeterminowania, spurious timeouts, 709
fa�szywe skojarzenie, 844
FCFS, 34
FIFO, 34
fiksowanie adresów, 349
filtr dolnoprzepustowy, low-pass filter, 683
filtrowanie

adresów, 480
adresów MAC, 187
pakietów, 334, 364
ramek, 481
tre�ci, 332
wprowadzaj�ce, ingress filtering, 253, 260

fingerprinting, 839

firewalle, 329, 376
filtruj�ce pakiety, 330
proxy HTTP, 332
SOCKS, 332

floodowanie, 129, 302
format

adresu multicast IPv6, 90
adresu Teredo, 516
adresu UBM, 87
IA, 288
komunikatu

BOOTP, 271
Destination Unreachable, 395, 400
DHCP, 270
DHCPv6, 286
DNS, 553, 563
Echo Reply, 411
Echo Request, 411
FMIPv6, 418
IND Solicitation, 431
MLDv1, 419
MLDv2, 421
MRD Solicitation, 425
og�oszenia, 424
PPPoE, 318
Router Advertisement, 427
STUN, 352

odpowiedzi, 559
pakietu

EAP, 872
ESP, 897
IP, 213
LCP, 164
MP, 169

ramki, 109
ARP, 201
BPDU, 134
ethernetowej, 114
PPP, 162
standardu 802.11, 142

raportu IGMP, 486
raportu MLD, 488
rekordu NSEC, 939
rekordu zasobu DNS, 559
rozszerzenia DNS, 557
sekcji zapytania, 558
TLV, 230, 318
��dania IGMPv3, 489

formaty
enkapsulacji, 516
komunikatów IKEv2, 881

forwardowanie, 25, 44
datagramów IP, 242–247, 261
gwarantowane, assured forwarding, 224
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forwardowanie
pakietów, 42, 222
portów, 376
przyspieszone, expedited forwarding, 224
z uwzgl�dnieniem �cie�ki odwrotnej, 483

FQDN, 306
fragmentacja, 43, 146, 216, 237, 520, 931

datagramów IP, 528, 538
datagramów UDP, 521, 523, 524
pakietów, 180, 459

Frame Relay, 34, 37
framework

EAP, 173
Geopriv, 306
LoST, 306
MIH, 306
SPF, 577
Universal Plug and Play, 367

full duplex, 111
funkcja

check_host(), 578
DCF, 152
forwardowania IP, 25
haszuj�ca, 434, 436, 480
HCF, 153
jednokierunkowa, 172
koordynacyjna mieszana, 150
koordynacyjna punktu PCF, 150
koordynacyjna rozproszona DCF, 150
MD5, 854
oddzwaniania, callback, 168
odpowiedzi protoko�u TCP, 803
SHA-1, 854
skrótu, 853
synchronizacji czasu TSF, 148
�ledzenia pakietów, 430
wyznaczania kluczy, 851
wzrostu okna, 809

G
GENA, 368
generator

liczb pseudolosowych, 852
wielomianowy, generator polynomial, 117

generowanie adresów IP, 321
geolokalizacja, 306
gniazdo, 621
GPAD, 903
graf spójny, 132
granice komunikatów, 35
graniczna wielko�� pakietu, 180
Gratuitous ARP, 206

grupa agregacji, 123
grupowe relacje zabezpiecze�, 902
grupy MODP, 857

H
haszowanie, 434, 436, 480
hermetyzacja, 40
hierarchiczny system nazw, 58
host, 42

multihomed, 247, 262
silny, strong, 254
s�aby, weak, 254

I
IAB, 53
IANA, 48, 93
ICS, 98
identyfikator

DUID, 279, 289
ESSID, 142
EUI, 75
IAID, 279, 291
IID, 74, 90
domeny podpisuj�cej SDID, 954
kana�u logicznego LCI, 34
klienta, 279
obiektów, 863
OID, 863
przeka
nika, 300
rozszerzaj�cy, extension identifier, 75
serwera, 299
sesji, 927
VLAN, 115, 120
XID, 296

identyfikatory
interfejsów, 74, 75
komunikatów DHCPv6, 287
kryptograficzne, 101
protoko�ów, 47

identyfikowanie
aplikacji, 47
poczty, 954

IEEE, 54, 75
IESG, 53
IETF, 53
IGDDC, 367
iloczyn

liczb pierwszych, 848
pasmo-opó
nienie, 805
przepustowo�ci i opó
nienia BDP, 762



 TCP/IP od �rodka. Protoko�y 1019

implementacja
IPsec,  878
TCP/IP, 55

impulsowo��, burstiness, 716
indagowanie

routerów, Router Solicitation, 292, 426
s�siadów, Neighbor Solicitation, 295, 426

indeks parametrów zabezpiecze�, 894
indykator przeci��enia, 221
informacja

ANDSF, 307
o adresie, 95
o lokalizacji LCI, 305
o parametrach konfiguracyjnych, 838
o stanie, 374

informacje
dla urz�dze� mobilnych, 306
SACK, 797

instancje serwera, 52
interfejs

API, 531
gniazd, sockets interface, 53, 59
programisty, 53
tunelowania, 77

interfejsy
sieciowe, 42, 75
wirtualne, 120

internet, 50, 58
Internet, 32, 58
internetowa suma kontrolna, 181, 218, 220
interwa�

naprawy, repair interval, 774
niezamówionych raportów, 497
regulacji, adjustment interval, 774
��da�, query interval, 497

intranet, 50
IRTF, 53
ISO, 38
ISOC, 53
ISP, 19, 64
ITU, 54

J
jawne powiadomienie o przeci��eniu, 817
jednostka

BPDU, 135
danych PDU, 40
MRRU, 170, 176
MRU, 165

jednoznaczna nazwa, distinguished name, 862
j�zyk RPSL, 95
jumbogramy, 513

K
kana�, 154, 156
kanoniczna forma zapisu, 942
karta sieciowa NIC, 122, 481
kategorie dost�pu, 152
klasa

PHB, 223
ruchu, Trafic Class, 216
zapytania, 558

klasy
adresów IP, 66
behawioralne, 341

klient, 51
klienty Teredo, 514
klucz

asymetryczny, 845
DSRK, 875
DSUSRK, 875
EMSK, 875
g�ówny, root key, 875
g�ówny domeny, 875
g�ówny sesji MSK, 875
PSK, 159
publiczny algorytmu RSA, 956
publiczny certyfikatu, 864
sesji, 848, 851

nadrz�dny, 875
tymczasowy TSK, 875

symetryczny, 845
USRK, 875
wst�pnie wspó�dzielony, 159

klucze
domenowe DKIM, 954
grupy GKM, 902
publiczne, 959
rejestru, 550

kluczowanie
czterofazowe QPSK, 157
dwufazowe BPSK, 157

kod
CMAC, 855
CRC, 480
CRC16, 164
GMAC, 855
MAC, 854
uwierzytelniaj�cy, 160

kodowanie, 845
fazy MPE, 115
maksymalnego opó
nienia odpowiedzi, 490
manchesterskie fazy, 115
ramek, 115
znaku, 166
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kody
koryguj�ce b��dy forwardowania, 157
uwierzytelniania wiadomo�ci, 854
z korekcj� b��dów, 611

kolejka, queue, 34
kolejka po��cze� przychodz�cych, 668
kolejno��

pakietów, 695, 715
rekordów TLS, 930
wysy�ania komunikatów, 252

kolizja, 110
kombinacje MCS, 158
kombinacje modulacji i kodowania, 157
kompresja

ACFC, 176
datagramu, 171
nag�ówków IP, 173
nag�ówków niezawodna ROHC, 175
PFC, 176
pola danych IP, 880
VJ, 173

komunikacja interaktywna, 724
komunikat

Address Unreachable, 396
Advertise, 290, 295
Advertisement, 416
Beyond Scope of Source Address, 402
Certificate, 928
Certification Path Advertisement, 438
Certification Path Solicitation, 437
ChangeCipherSpec, 921
ClientHello, 920, 923, 925
ClientKeyExchange, 927
Communication  Administratively Prohibited, 396
Communication  with Destination

Administratively Prohibited, 396
Destination Unreachable, 395
DHCPACK, 282, 305
DHCPDISCOVER, 277, 284, 305
DHCPFORCERENEW, 304
DHCPINFORM, 276
DHCPLEASEACTIVE, 300
DHCPLEASEUNASSIGNED, 300
DHCPLEASEUNKNOWN, 300
DHCPNAK, 277, 305
DHCPOFFER, 275, 281
DHCPREQUEST, 275, 277, 282
discard request, 165
DNS, 553
DNS NOTIFY, 558, 596
Done, 418
echo-reply, 165
echo-request, 165, 411, 470

HelloRequest, 923
Home Agent Address Discovery Request, 416
Host Unreachable, 396
ICMP, 658
ICMPv6 Echo Request, 476
identification, 165
IKE_SA_INIT, 908
IND Solicitation, 431
MLD Query, 419
MLD Report, 420
Mobile Prefix Advertisement, 417
Mobile Prefix Solicitation, 416
multicast Hello, 185
Multicast Listener Discovery, 420
Multicast Listener Query, 418
Multicast Router Discovery, 423
ND, 426
Neighbor Advertisement, 429
Neighbor Solicitation, 247, 292, 310, 428
No Route to Destination, 396
o b��dzie, 340, 392, 456, 681
o odrzuceniu datagramu, 231
og�oszenie MRD, 425
PADR, 317, 318
PADS, 319, 320
Parameter Problem, 408, 409, 410
Port Unreachable, 396, 482
Proxy Router Advertisement, 418
Proxy Router Solicitation, 418
przed�u�ony, augmented message, 117
PTB, 395, 401
Redirect, 403, 405
Reject Route to Destination, 402
RELAY-FORW, 303
Reply, 290, 411, 416
Report, 418
REQUEST, 290, 296
reset-request, 171
Router Advertisement, 290, 293, 312, 413, 427
Router Discovery, 290
Router Solicit, 291
Router Solicitation, 292, 310, 413, 426
rozszerzony ICMP, 394
ServerHello, 920
ServerKeyExchange, 921
SOLICIT, 290–295, 300
Source Address Failed Ingress, 402
Source Quench, 820
STUN, 352
TCN, 136
Time Exceed, 406
Time Exceeded, 406
time-remaining, 165
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komunikaty, 36
AXFR, 591
DHCP, 274
DHCPv6, 287, 302
EAP, 873
ICMP, 461
ICMPv4, 386, 395
ICMPv6, 323, 388
IGMP/MLD, 502
IGMPv2, 495
IKE, 881
indagowania s�siadów, 295
informacyjne, 410
IXFR, 593
konfiguracyjne, 165
MLD, 309
MRD, 424
PAD, 318
PTB, 526
rozg�aszania ukierunkowanego, 459
SA, 885
szybkiego prze��czania, 417
wielocz��ciowe, 394
zako�czeniowe, 165

komunikowanie bezpo�rednie, 253
komutacja pakietów, 34
koncentrator dost�powy, 317
konfiguracja z firewallem filtruj�cym, 331
konfigurowanie

bezstanowe adresów, 307
dynamiczne adresów, 308
firewalla, 365
mostka, 129
NAPT, 367
NAT, 364
punktów dost�powych, 158
tuneli, 186
w�a�ciwo�ci sterownika, 125

konflikt adresów IP, 206
kontrola

b��dów, error control, 37
dost�pu bazuj�c� na portach, 160
dost�pu do sieci NAC, 870
dost�pu do sieci na poziomie portu, 870
niezawodno�ci, 45
poprawno�ci, 37, 174
przeci��enia, congestion control, 615, 759, 822

oparta na opó
nieniu, 810
z binarnym zwi�kszaniem okna, 806
z u�yciem opcji SACK, 772

przep�ywu, 37
ruchu sieciowego, 786
wspó�dzielenia no�nika bezprzewodowego, 150

konwencje typograficzne, 28

konwersja
adresów grupowych, 473
adresu unicast IPv4 na IPv6, 83
pola Wska
nik, 456, 458
prefiksów NPTv6, 341

ko�czenie
po��czenia, 800
po��czenia TCP, 627, 651
relacji IKE_SA, 914

kopiowanie danych, 358
korekcja b��dów, 611
korekcja b��dów FEC, 157
korygowanie adresu IP, 403
korze�, 132
koszt �cie�ki, path cost, 137
kotwica zaufania, trust anchor, 859, 949
kratowe punkty dost�powe, 161
kryptografia, 187, 844
kryptografia krzywych eliptycznych, 851
kryptograficzne funkcje skrótu, 853
kumulatywny identyfikator jednorazowy, 821

L
LAG, 123
liczba

adresów, 444
adresów IPv6, 475
bajtów potwierdzonych, 765
hostów, 68
sieci, 68
zduplikowanych potwierdze�, 716

liczby pseudolosowe, 851
licznik

czasu ACK, 727
czasu przetrwania, 736
czasu retransmisji, 697, 798
NAV, 151

liczniki IGMP/MLD, 498
limit

MTU, 180
szybko�ci transmisji, 802

liniowa bezstronno�� RTT, 807
lista

CRL, 865
zestawów szyfrów, 926

listy
kontroli dost�pu, 331
sortowania, 597

localhost, 177
lokalizator

URI, 306
URL, 49
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lokalne przeci��enie, 783, 794
losowe wczesne wykrywanie RED, 817
losowy interwa� czasu, 484

	
�adunek u�yteczny, payload, 46
�a�cuch zaufania, 949
��cza sk�adowe wi�zki, 169
��cze

PPP, 169, 188
UDL, 185

��czenie regu�, 375
��czenie sieci, 50

M
MAC, 46
MAC multicast, 474
magiczne pakiety, 126
maksymalna jednostka transmisji, 180
maksymalne opó
nienie odpowiedzi, 489
malware, 57, 841
mapowanie

adresów IPv4, 202, 474
NAT, 341
pól, 455, 457
znaków steruj�cych, 166

maska
CIDR, 78
podsieci, 70, 71
podsieci VLSM, 72
sieciowa o zmiennej d�ugo�ci, 72
zanegowana, 73

maskarada, 187, 366, 375, 844
maszyna stanów, 133, 432

DHCP, 284
portu, 134

mechanizm
6to4, 186, 514
ARP, 528
autonegocjacji, 124
BSS, 158
buforowania, 550
CRC, 509
CSLIP, 174
DDDS, 581
DKIM, 955
DNS NOTIFY, 594
DNSSEC, 567, 949
EAP, 871
ECN, 818
ICE, 362

IPsec, 878, 906
jako�ci us�ugi, 152
Keccak, 854
kontroli dost�pu, 101
L2TP/IPsec, 904
MIMO, 156
mobilnego IP, 234, 250
nag�ówków rozszerze�, 261
NAT, 83
NDP, 430
NULL, 918
odkrywania MTU �cie�ki, 647
odnajdywania routerów, 410
odwzorowania nazw, 543
pasma na ��danie, 170
pilnych danych, 751
PMTUD, 180
podtrzymania aktywno�ci, 829
PPPMux, 168
proxy ARP, 206
RED, 818, 819
Router Discovery, 413
RTS/CTS, 144
SPF, 577
STUN, 351
szybkiego prze��czania po��cze�, 417
TCP-MD5, 644
Teredo, 186
TLS, 48
unikania kolizji, 114
VLSM, 72
wielodost�pu, 150
wirtualnego badania no�nika, 150
wykrywania MTU, 527
wyzwania przez skrót, 356
zapytania o dzier�aw�, 300

metoda
Allocate, 358
HCCA, 153
PEAP, 874
TFRC, 802

metody
preRSNA, 160
synchronizacyjne, 111
UNSAF, 350
uzgadniania kluczy, 849

metryka ��czy radiowych, 161
mierniki punktów docelowych, 718, 801
mieszanie ruchu, 34
mi�dzysie�, internetwork, 31
migracja na adresy IPv6, 369
MIPv6, 254
MOBIKE, 892
mobilny IP, 250, 254
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model
ARM, 31, 44
ARPANET, 39, 43
odniesienia, reference model, 31
OSI, 38
TCP/IP, 39
us�ug TCP, 617

modem DSL, 317
modulacja

OFDM, 157
QAM, 157

modyfikacja strumienia komunikatów MSM, 844
modyfikowanie opcji, 230
most, bridge, 128
MTU, 109, 180, 393, 401, 525, 645
MTU protoko�u, 180
MTU �cie�ki, 180
Multicast DNS, 475
multicasting, 84, 472, 482, 502

w IPv4, 85
w IPv6, 87

multiemisja
ASM, 84, 902
SSM, 84, 420

multiemisyjny DNS, 601
multihoming, 99
multihoming w IPv6, 100
multipleksowanie, 34

protoko�ów, 40
statyczne, static multiplexing, 34
statystyczne, 34
z podzia�em czasu TDM, 34

N
nadawca

bezczynny, 776
ograniczony, 776

nadmiarowa kontrola cykliczna CRC, 116, 218
nadspo�eczno��, supercommunity, 32
nag�ówek, header, 40, 213

EAP, 872
Fragmentacja, 237–241, 373
GRE, 181
IKEv2, 882
IPv4, 214
IPv6, 214
Opcje docelowe, 228, 238
pola danych IKEv2, 883
porz�dkuj�cy, sequencing header, 169
PPTP, 182
rozszerze�, 225
STUN, 351
TCP, 620

Trasowanie, 228, 234–236
UDP, 506
WESP, 902

nag�ówki rozszerze�, 261
nag�ówki rozszerze� IPv6, 228
NAPT, 335, 904
narz�dzie, Patrz program
NAT, 83, 98, 247, 329, 333–375, 517

AH, 894
DCCP, 339
ICMP, 340
IKE, 881, 905
IPsec, 904, 905
IPv6, 341
multicasting, 340
pakiety tunelowane, 340
SCTP, 339
TCP, 337, 637
UDP, 339, 510

NAT podstawowe, 335
NAT portowe, 335
NAT Traversal, 907
NAT64, 374
NAT-friendly, 334
NAT-PMP, 368
NAT-PT, 370
nazwa

symboliczna hosta, 49
uniwersalna zasobów URN, 584
zapytania, 558

nazwy
DNS, 49, 555
domenowe IDN, 544, 547
domenowe wieloznaczne, 559
kanoniczne, 567

negocjowanie zestawu kryptograficznego, 884
NetBIOS, 314
NIC, 122
nieautoryzowany dost�p, 56
niezaprzeczalno��, 842
niezawodny przep�yw danych, 45
niezgodno�� dupleksowa, duplex mismatch, 125
NIST, 854
notacja

hybrydowa, 65
kompatybilna, 65
X:x, 341

numer
epoki, epoch number, 930
hosta w podsieci, 68
kana�u logicznego LCN, 34
podsieci, subnet number, 68
sekwencyjny, 612
sekwencyjny ISN, 633
sekwencyjny rozszerzony ESN, 894
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numery
kana�ów Wi-Fi, 154
portów, 47

dynamiczne, 49
TCP, 664
UDP, 531
zarejestrowane, 49

przedsi�biorstw,  enterprise numbers, 280

O
obcinanie datagramów, 530
obliczanie

czasu RTO, 683–685
odchylenia standardowego, 684
sumy kontrolnej UDP, 509
szybko�ci przesy�ania, 802

obci��enie serwera SLR, 518
obs�uga

datagramów, 929
datagramów multiemisji, 903
enkapsulacji, 181
NAT w IKE, 905
NAT w IPsec, 905
odwrotnych zapyta�, 569
opcji SACK, 705
pakietów PHB, 222
protoko�u Handshake, 933
przeci��enia, 762, 797
symetrycznego NAT-u, 518
TCP/IP, 56
zapyta� PTR, 571
zb�dnych retransmisji, 777

obwody wirtualne VC, 34
ochrona dost�pu do sieci, 280
ochrona integralno�ci datagramów, 896
odbieranie datagramów multicastingu, 478
odczekiwanie 2MSL, 657
odczekiwanie wyk�adnicze, 636, 681
odkrywanie MTU �cie�ki, 645, 647
odkrywanie PTMU, 180, 372, 525, 645–649, 673
odmowa po��czenia, 658
odmowa us�ugi DoS, 844
odnajdywanie

routerów, Router Discovery, 413
routerów multicast, 423
s�siadów, Neighbor Discovery, 410, 438
s�siadów w IPv6, 425

odpowied

ACK, 165
DNS, 563, 566, 570
Echo Reply, 476
Home Agent Address Discovery, 416
na ��danie dynamicznej aktualizacji, 590

na ��danie IXFR, 595
na ��danie pe�nego transferu strefy, 593
STUN, 355
TURN, 360, 361

odpytanie serwera, 590
odrzucenie ��dania po��czenia, 667
odtwarzanie Forward-RTO, 712
odtwarzanie komunikatów, 844
odwrotna translacja DNS, 204
odwrotne zapytania DNS, 568
odwzorowanie

adresów, 198, 549
ci�gów URI, 584
NAT, 337
nazw, 543, 551

og�aszanie ARP, 207
og�oszenia routerów, Router Advertisement, 426
ograniczenia

czasu RTO, 686
lokalnych adresów IP, 532, 666
obcych punktów ko�cowych, 667
zdalnych adresów IP, 534

ograniczone u�ywanie podtrzyma� aktywno�ci, 833
ograniczony powolny start, 805
okno

maksymalne, maximum window, 807
nadawcy, 614
nadawcze, send window, 733
odbiorcy, cwnd, 761, 809, 814
odbiorcze, receive window, 733
oferowane, 734
opó
nienia, dwnd, 813
pakietów, 614
pocz�tkowe, initial window, 764
próbne, trial window, 807
przeci��enia, awnd, 761
przesuwne, 614, 733, 735
restartu, restart window, 771
u�yteczne, 734
w�a�ciwo�ci mostka sieciowego, 129
zerowe, 736, 742

okre�lanie
rodzaju operacji, 588
typu warunku, 587

omijanie NAT, 347, 356, 377
fiksowanie adresów, 349
otworki, 348
STUN, 350–355, 363
TURN, 357, 358
wybijanie dziur, 348
z u�yciem przeka
ników, 356

opcja
Address/Prefix, 448
Advertisement Interval, 443
ANDSF IPv4 Address, 307
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ANDSF IPv6 Address, 307
Authentication, 303
BITS, 878
BITW, 878
BTNS, 890
CALIPSO, 233
Certificate, 448
CGA, 445
Client Identifier, 279
DNS Recursive Name Server, 295
DNSSL, 453
DSACK, 711
EFO, 452
FQDN, 294
GEOCONV_CIVIC, 306
Handover Key Reply, 453
Handover Key Request, 452
Home Address, 234
Home Agent Information, 443
Jumbo Payload, 232, 514
L2TP, 904
link discriminator, 171
LLA, 449
Message Type, 273
MoS Discovery, 307
MSS, 623, 639
MTU, 443
NAACK, 449
Nonce, 447
Option Request Option, 307
OPTION_6RD, 297
OPTION_V4_LOST, 306
OPTION_V6_LOST, 306
Pad1, 232
PadN, 232
PAWS, 641
Prefix, 297
Prefix Information, 441
Quick-Start, 233
RAIO, 299
Rapid Commit, 305
RDNSS, 311, 450
Redirected Header, 442
Rejestracja trasy, 215, 230
Relay Agent Information, 298
Relay Identifier, 301
Remote-ID, 299
Route Information, 450
Router Alert, 233, 485
RSA Signature, 445
SACK, 622, 639, 704, 772, 791, 793
SACK-Permitted, 707
Server Identification, 298
Server Identifier Override, 300

Skalowanie okna, 642
SLLAO, 292, 311
Source Address List, 444
Source Link-Layer, 428
Source Link-Layer Address, 441
Target Address List, 444
Target Link-Layer Address, 441
TCP-AO, 644
Timestamp, 446
Trasowanie 
ród�owe, 230, 245
Trust Anchor, 447
TSOPT, 688
Tunnel Encapsulation Limit, 232
UTO, 643
wielo��czowe PPP, 169
WSCALE, 640
WSOPT, 640
Znaczniki czasu, 641, 642, 643, 696, 721
znaczników czasu, 691

opcje
BOOTP, 272
datagramu IPv4, 226
DHCP, 272
eksperymentalne, 453
IP, 225
LCP, 166, 169, 170
protoko�u ND, 438, 439
TCP, 637
wi�za� adresów, 668

operacja
DNS NOTIFY, 590
fragmentacji, 931
konkatenacji, 886, 939
XOR, 123

operacje kratowe, mesh operations, 161
opó
nianie potwierdze� ACK, 727
opó
nienia sieci, 815
opó
nienie, latency, 33
opó
nienie zwi�zane z kolejkowaniem, 787
optymalizacja trasy, route optimization, 251
optymistyczne potwierdzanie, 820
organizacja

3GPP, 306
ARIN, 570
IANA, 48, 579, 665
ITU, 583
WIPO, 95

oszcz�dzanie energii, 126, 149
o�wiadczenie

o zasadach certyfikacji, 862
o zasadach podpisywania, 955

otwarcie
aktywne, active open, 629
jednoczesne, simultaneous open, 629, 631
pasywne, passive open, 629
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otwarte serwery DNS, 598
otworki, pinholes, 348

P
pakiet

ACK, 337
ARP, 207
dnsmasq, 316
Echo Request, 405
FIN, 337
gratuitous ARP, 663
PPP, 164
RST, 337
SYN, 337
TCP, 337

pakietowanie, 618
pakiety, 34, 109

IKE, 906
p�tli zwrotnej, 189
próbkuj�ce, 338

pami�� cache, 200
PANA Authentication Agent, 877
PANA Client, 877
PANA Relay Element, 877
parametr

DIFS, 150
EIFS, 150
keepalive time, 831, 833
LMQT, 497
MPV, 168
MRU, 170
QRV, 497
SIFS, 152
SMSS, 728, 755

parametry algorytmu DH, 909
partycjonowanie miejsca sieciowego, 72
pasmo

cz�stotliwo�ci, 33
na ��danie BOD, 170

Path MTU, 645
peer-to-peer, p2p, 23, 52, 58
pe�nomocnictwo, authority, 573
pe�ny dupleks, 123, 619
p�tla zwrotna, loopback, 177, 189
p�tla zwrotna NAT, 346
platforma IPsec, 959
PLPMTUD, 645
PMTU, 180
PMTUD, 180, 372, 525, 645–649, 673
PNAC, 870
podpis cyfrowy, 847
podpisywanie stref, 943
podsie�, link-local, 84

pods�uchiwanie, eavesdropping, 57, 187, 843
DHCP, 307
IGMP/MLD, 498

podstawowe regu�y kodowania, 908
podsystem szeregowania pakietów, 786
podszywanie si�, spoofing, 55
podtrzymanie aktywno�ci, 829–839

awaria i restart serwera, 836
awaria serwera, 833
serwer niedost�pny, 837

podwójne NAT, 349
podwójnie logarytmiczny wykres, 816
podzia�

pakietu, 238
strefy, 943

pola
danych, 885
danych komunikatów SA, 885
danych powiadomie�, 886
danych TS, 888
danych wymiany kluczy, 885
komunikatu IKE, 911
nag�ówka GRE, 181
nag�ówka PPTP, 182
nag�ówka TCP, 621, 622
nag�ówków IP, 215
pakietu LCP, 164
ramki ARP, 202
ramki ethernetowej, 116
ramki PPP, 162, 167, 168
selektorów ruchu, 912
TCP

ACK, 622
CWR, 622
ECE, 622
FIN, 622
PSH, 622
RST, 622
SYN, 622
URG, 622

pole
Adres, 163
Adres docelowy IP, 253, 256
Adres grupy multicast, 490
Adres Multicast, 420
Adres nast�pnego przeskoku, 243
Adres 
ród�owy IP, 253, 256
Algorytm, 936
Ca�kowity rozmiar, 216
CERTREQ, 884, 909
Czas istnienia, 444
Czas osi�galno�ci, 427
Czas wa�no�ci routera, 427
Czas wa�no�ci, fudge, 950
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Czas �ycia, 217, 233, 248, 406
Delete, 914
DKIM-Signature, 955
D�ugo��, 165
D�ugo�� nag�ówka, 622
D�ugo�� prefiksu, 90, 91
Docelowy adres IP, 235
DST, 115
ECN, 216, 221
Ethernet Type, 46
Ethertype, 871
FCS, 119, 164, 168
Flags, 589
giaddr, 302
ICV, 901
ID sesji, 318
Identyfikacja, 217
Identyfikator, 164
Identyfikator interfejsu, 243
Identyfikator transakcji, 270, 553
identyfikuj�ce protokó�, 40
IHL, 215, 227
Interwa� Hello, 139
Issuer, 862
KE, 885, 906, 908
Klasa, 559
Klasa PHB, 223
Klasa ruchu, 216
Klucz, 182
Klucz publiczny, 937
Kod, 164
Kod maksymalnej zw�oki, 420
kodów odpowiedzi, 554
Koszt root, 135
Licznik kolizji, 435
Licznik segmentów, 234
Limit przeskoków, 217, 233, 406
Maksymalne opó
nienie odpowiedzi, 419, 489
Mapy bitowe typów, 938
Maska, 243
MaxA, 135
MsgA, 135
Nast�pny nag�ówek, 46, 228, 230, 240, 250, 897
Nazwa pliku bootowania, 273
Nazwa serwera, 273
Numer ACK, 621, 711
Numer sekwencyjny, 169, 185, 643
Oferowany adres IP, 281
Offset fragmentu, 238, 459
Opcje, 517
Operacja, 275, 281
Opó
nienie forwardowania, 135
Oryginalny identyfikator, 951
PID, 135

Pierwsze�stwo, 222
Podpis cyfrowy, 941
Priorytet, 120
Protokó�, 46, 163, 217, 242, 384
Protokó� datagramu, 217
Protokó� nag�ówka IPv4, 229
Przeznaczenie, 243
QQIC, 422, 489
RCODE, 555
RDATA, 936, 939
Rejestracja trasy, 215
Rekurencja, 182
RIID, 91
Rozmiar ca�kowity, 216
Rozmiar �adunku u�ytecznego, 216
Rozmiar MAC, 950
Rozmiar okna, 622, 733
Sekundy, 271
SFD, 115
SPI, 881
SRC, 115
Sterowanie, 163
Subject, 863
SubjectPublickeyInfo, 927
Sugerowany limit przeskoków, 427
Suma kontrolna nag�ówka, 217, 219
sygnatury klucza domeny, 954
ToS, 216
TSER, 694
Typ bazowy, 941
Typ nag�ówka, 234
Typ ramki, 116
Typ rekordu, 424
Typ us�ugi, 221, 222
Typ/Rozmiar, 116
Us�ugi, 582
Us�ugi zró�nicowane, 221, 216
Warto�� znacznika czasu TSV, 641
Wska
nik, 410, 456, 458
Wska
nik pilnych danych, 751
Wykrywanie powtórze�, 304
Wyra�enie regularne, 582
Zarezerwowane, 821
ZMN, 230
Znacznika p/Q, 116
Znaczniki, Flags, 952

polecenie
arp, 201, 205, 209
brctl showmacs, 130
date, 725, 726
ethtool, 124, 126
host, 576
ifconfig, 76, 97
ip route, 690
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ipconfig, 283
ipconfig /all, 478
netsh, 479
netstat, 97, 477, 532, 651, 665
nslookup, 570, 573
ping, 236, 239
quit, 203
telnet, 634, 636
vconfig, 120

po��czenie
cz��ciowo otwarte, 661
hostów, 255
interaktywne, 362
przychodz�ce, 668
punkt-punkt, 139
ssh, 725
TCP, 337, 617, 627, 634, 642, 654
WAN, 837
wspó�dzielone, shared link, 139
z nieistniej�cym hostem, 658

pomiar RTTM, 688
port, 47

forwarduj�cy, forwarding, 133
nas�uchuj�cy, listening, 133
ucz�cy si�, learning, 133
wy��czony, disabled, 133
zablokowany, blocking, 133

portale przechwytuj�ce, capturing portals, 187
porty brzegowe, edge ports, 139
POTS, 317
potwierdzanie

grupy ramek, 145
pakietów, 45

potwierdzenia
generowane w przód, 774
opó
nione, 725, 727
selektywne SACK, 622, 639, 704
zduplikowane, 700

potwierdzenie, acknowledgement, 612
ACK, 145, 612, 624, 629, 700, 727, 755, 798
cz��ciowe ACK, 703
FACK, 775
przeci�gni�te ACK, 788
wi�zania, binding acknowledgment, 251

powiadamianie
o zdarzeniach GENA, 368
o przeci��eniu ECN, 760, 817, 823

powielanie pakietów, 717
powolny start, 764
pó�dupleks, 124
prawdopodobie�stwo

odrzucenia pakietu, 223
przek�amania jednego bitu, 146
wyst�pienia kolizji, 126

prawo pot�gi, 804
preambu�a, 114
preferencja TXOP, 153
preferencje transmisyjne, transmit opportunities, 153
prefiks, 77

sieci, 572
unikatowy, 84
WKP, 371
zagregowany, 80

prefiksy oznaczaj�ce zakres, 74
priorytet, 152

pakietu, 222
u�ytkownika UP, 152

problem
logarytmu dyskretnego, 850
niejednoznaczno�ci, 687
ukrytego terminala, 144

procedura
DAD, 292, 309, 313
konwergencji PLCP, 142
rozruchowa, bootstrapping, 52
selekcyjna, 256, 257
SLAAC, 308, 310
trasowalno�ci powrotnej RRP, 252
wyczekiwania, backoff procedure, 151
zbie�no�ci warstwy fizycznej, 142

procedury kontroli przeci��enia, 760
proces odtwarzania, 790
program

arp, 209
dig, 948
grep, 400
host, 591
ipchains, 375
iptables, 365, 367
ldapsearch, 602
netsh, 479
netstat, 479, 532
nslookup, 564
nsupdate, 589
ping, 44, 239, 411, 413
ping6, 247, 430
rsync, 549
regedit, 833
sock, 511, 655, 670, 741, 779
ssh, 831
sshd, 664
tc, 786
tcpdump, 26, 203, 397, 511, 649, 670
tcptrace, 782, 779
telnet, 203
traceroute, 44, 248, 407
tracert, 248
Wireshark, 25, 121, 310, 564, 742
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programy
obs�uguj�ce TCP/IP, 56
pocztowe, 580
SDR, 86
STUN, 350–355, 363

projekt Geoconf, 305
prosta enkapsulacja, 516
pro�ba o komentarze RFC, 54
protoko�y

bezpiecze�stwa, 868
dynamicznego trasowania, 25
end-to-end, 42
enkapsuluj�ce pakiety, 181
hop-by-hop, 42
jednokierunkowe, 48
nieu�ywane, 25
rdzenne, 53
sterowania dost�pem do no�nika, 111
sterowania sieci�, 173
szyfruj�ce, 57
TCP/IP, 55, 189
trasowania, routing protocols, 72, 243
uzgadniania po��czenia, 919

Alert, 960
Cipher Change, 960
Handshake, 960

zabezpiecze� w warstwach OSI, 869
protokó�

AH, 892
tryb transportowy, 894
tryb tunelowy, 894

Alert, 919
ARP, 43, 197–211, 528

ataki sieciowe, 210
auto-proxy, 206
opcja Gratuitous, 206
ramka, 202
tablica, 206
tablice, 200
timeout, 205
zapytania, 200

BACP, 170
BAP, 170
bezpo��czeniowy, 627
BIC-TCP, 806
BitTorrent, 816
b�yskawiczny drzewa rozpinaj�cego, 132, 138
BOOTP, 269, 276
CBCP, 168, 176
CCP, 171
Change Cipher Spec, 917
CHAP, 172, 176
Cipher Change, 919
Compound TCP, 813, 822

DCCP, 45, 339
DHCP, 71, 98, 208, 267–323
DHCPv6, 285, 294
DHCPv6-PD, 297
DNS, 49, 63, 204, 267, 314, 551–596
DNS64, 953
DNSSEC, 20, 934, 953, 960
drzewa rozpinaj�cego, 132
DTCP, 185
DTLS, 916, 929–933
dynamicznego konfigurowania tuneli, 185
EAP, 160, 870, 889, 957
ERP, 876
ESP, 885, 896, 959

tryb transportowy, 897
tryb tunelowy, 897

ESP-NULL, 901
FAST, 812, 822
Frame Relay, 34, 37
FTP, 42, 334
GRE, 181
Handshake, 919, 931
HDLC, 163, 188
HELD, 306
HIP, 101
HSTCP, 804, 822
HTTP, 48
HTTPS, 48
HWMP, 161
ICMP, 44, 340, 383–462, 482, 496
ICMPv4, 44
ICMPv6, 44, 247, 384, 483
IGMP, 44, 340, 467, 483
IKE, 880, 889–892, 959
IKEv2, 887
integralno�ci kluczy tymczasowych, 159
IP, 43, 189, 197, 213–262
IPCP, 173
IPsec, 182, 321, 877, 902, 906, 959
IPv4, 64
IPv6, 24
IPV6CP, 173
IS-IS, 39
ISAKMP, 906
ISATAP, 471
ISL, 120
L2TP, 181, 903
LACP, 122, 123
LCP, 162–166, 169, 173
LDAP, 580
LLMNR, 314, 493, 601
LQR, 167
LoST, 586
LW-IGMPv3, 495
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protokó�
LW-MLDv2, 495
mDNS, 601
MLD, 410, 420, 483, 485, 496, 502
MMRP, 140
MPLS, 249
MPPE, 177
MRD, 423
MRP, 140
MS-CHAP, 176
NCP, 48, 173
ND, 425
NDP, 197
NTP, 86
OCSP, 865
ONC RPC, 493
opisu sesji, 86
PACP, 871
PANA, 876
PAP, 172, 321
PFC, 163
PIM-SM, 90
ponownego uwierzytelnienia, 876
PPP, 109, 161, 167, 171, 177, 188, 316
PPPMux, 168
PPPoE, 316, 320, 646
PPTP, 181
RARP, 198
Record, 917, 919
RSTP, 132, 135, 140
SCTP, 45, 339
SCVP, 868
SDP, 86, 362
SIP, 583
SLIP, 174
SMTP, 576
SOAP, 368
SRP, 923
SRTP, 923
SSDP, 368, 479, 492
sterowania kompresj�, 171
sterowania ��czem, 161
sterowania oddzwanianiem, 168
STP, 132
STS, 850
TCP, 37, 45, 58, 337, 557, 611
TCP Westwood, 813
TCP Westwood+, 813
Teredo, 514
TFTP, 396
TKIP, 159
TLS, 48, 915–917, 923, 929
TLS 1.2, 925, 926
TPDU, 40

TSIG, 950, 951
UDP, 45, 216, 339, 482, 505–540, 557, 627
UDP-Lite, 519
uzgadniania kluczy MACSec, 870
Vegas, 811
WEP, 159, 187, 957
WESP, 901
wielorejestracyjny, 140
WPA, 159, 187
WPA2, 159, 187
WPAD, 332
XMPP, 362
X.25, 34

proxy
ARP, 206
DNS, 599
MIPv6, 254

próbka RTT, 683
próbkowanie ARP, 207
próg

fragmentacji, 146
powolnego startu, 765
ssthresh, 766, 770, 786

prywatne sieci wirtualne, 50, 189
przebieg trasy, 407
przechwycenie ruchu, 843
przeci��anie serwerów, 56
przeci��enie, congestion, 537, 760
przeci��enie lokalne, local congestion, 786
przej�cie serwera DNS, 869
przeka
nik

DHCP, 298
LDRA, 302
poczty, 576

przeka
niki
Teredo, 514
warstwy 2, 302
warstwy 3, 298

przekierowanie, 403, 404
przekszta�canie numerów telefonicznych, 583
przeliczanie adresów

IPv4, 197
IPv6, 197

prze��czane sieci Ethernet, 111
prze��czanie

stanu modelu, 255
szeroko�ci kana�u PCO, 158

prze��cznik, switch, 34, 111, 128, 187
przenoszenie informacji, 307
przepakietowanie, repacketization, 618, 719
przepe�nienie

bufora, 672, 841
numeru sekwencyjnego, 642

przep�yw danych, 723
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przep�ywno��, 805
przepustowo�� po��czenia, 739
przerwanie po��czenia, 659, 660, 784
przestrze�

adresów ROAD, 77
nazw DNS, 544, 569

przesuni�cie, offset, 88
przesuni�cie losowe, 633
przesy�anie

informacji mi�dzy sieciami, 306
z automatycznym oszcz�dzaniem energii, 149

przeterminowanie, 680, 796–799
przeterminowanie fa�szywe, 710
przetwarzanie

datagramów, 214, 254
komunikatów, 486
komunikatów ICMP, 391
pakietów IPsec, 879
rekordów SPF, 578

przydzielanie adresów IP, 86, 71, 93
przypisanie adresów serwera UDP, 535
przypisywanie adresów, 80, 96, 209
pseudonag�ówek, 618
pseudonag�ówek UDP, 508, 513
pseudorekordy, 579
pula

adresów IPv4, 103, 269
NAT, 99

punkt
dost�powy AP, 141
dost�powy QoS, 152
kodowy DSCP, 221–224
kontrolny, checkpoint, 39
ko�cowy, 621
ko�cowy tunelu, 76
kratowy MP, 169
nasycenia, saturation point, 807
odtwarzania, recovery point, 703
spotka�, rendezvous point, 90

punkty kratowe, Mesh Points, 161

Q
QAM, 157
QBSS, 152
QoS, 116, 152
QPSK, 157
QQIC, 422
QSTA, 153

R
ramka, frame, 43, 109

ACK, 152
BPDU, 138
CTS, 152
ethernetowa, 115
magiczna, 126
PPP, 162, 167

ramki
beacon, 148, 153
BPDU, 134, 136
danych, 146
jumbo, 119
PAUSE, 127
rozmiar MTU, 109, 180, 401, 645
sieci 802.11, 142
steruj�ce, 144
superjumbo, 119
zarz�dcze, 143

raport
IGMPv2, 495
IGMPv3, 486
MLDv1, 492
MLDv2, 492, 493

raporty zmiany stanu, 487
reasemblacja, 43, 239
redukcja okna przeci��enia CWR, , 786, 794
redukowanie wymiany komunikatów, 305
regu�y

firewalla, 364
kodowania BER, 146, 908
kodowania DER, 908
NAT, 366

rejestracja korespondencyjna, 252
rejestracja trasy, Record Route, 215
rekord

A, 561
AAAA, 561
adresu multicast, 424
CNAME, 567, 572
DNSKEY, 936, 937
grupowy IGMPv3, 487
MX, 576
NAPTR, 581
niejawny MX, 577
nieostateczny NAPTR, 583
NS, 561
NSEC, 938
NSEC3, 939
OPT, 579
PTR, 568, 570
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rekord
RR SOA, 573
skompresowany, 918
S-NAPTR, 586
SOA, 573, 574
SPF, 577
SRV, 580
TSIG, 951
TXT, 577
U-NAPTR, 585
zaszyfrowany, 918

rekordy
adresu, 561
bie��cego stanu, 487
nazw kanonicznych, 567
NextSECure, 938
NSEC, 943
pe�nomocnictw, 573
podpisuj�cego delegacj�, 937
przeka
nika poczty, 576
prze��czania trybu filtrowania, 487
sygnatur SIG, 952
us�ug, 580
wska
nika do w�a�ciciela nazwy, 581
zasobów, 561
zasobów DNSSEC, 935
zasobów NSEC, 938
zmiany listy 
róde�, 487
zmiany stanu, 487

rekurencyjna transakcja DNS, 567
renegocjacja, 923
reprezentacja pola

Kod maksymalnej  zw�oki, 421
QQIC, 422

resolver, 544, 944–948
resolver waliduj�cy, validating resolver, 934
retransmisja, 777

danych, 679
na podstawie licznika, 697, 698
pakietu, 37
po przeterminowaniu, 681
szybka, 679
szybka, 699, 701, 707
z potwierdzaniem, 145
zb�dna, 709

rodzina adresów, 535
rodzina funkcji pseudolosowych, 852
router, 31, 42, 50

domy�lny, default router, 242
home agent, 250
proxy, 418

routery
brzegowe, 69, 84
multicast, 484, 488, 495

rozg�aszanie, 467, 482, 501
bezpo�rednie, 73
lokalne, 74
ukierunkowane, 73
zredukowane, 472

rozmiar
bloku, block size, 168
bufora, 756, 815
buforów, 751
datagramu UDP, 529
maksymalny segmentu, 639
okna, 620, 737, 749, 810
okna odbiorcy, 756
optymalny okna, 762
pakietów, 726
przelotu, flight size, 761
ramki, 118
ramki maksymalny MTU, 109, 393, 525, 645
segmentu, 620

rozsy�anie datagramów
multicastingu, 477
rozg�oszeniowych, 470

rozszerzenie
Authority Key Identifier, 865
Basic Constraints, 864
Duplicate SACK, 710
EDNS0, 557
Ethernetu, 119
Extended Key Usage, 864
komunikatu Router Advertisement, 415
rekonfiguracji, reconfigure extension, 304
SAN, 864
Subject Key Identifier, 864
TLS, 922

rozszerzony zbiór us�ug ESS, 141
rozszyfrowywanie pakietów IKE, 910
równoczesne otwieranie, simultaneous open, 338
RPC, 368
RRP, 252
RRSIG, 940, 943, 949
RSNA, 161
ruch niegwarantowany, best-effort delivery, 37, 152
rywalizacja

o dost�p do kana�u, 153
o no�nik, 153
o port, 127

S
schemat

sieci firmowej, 98
TLV, 230
us�ugi DSL, 316

SDO, 53
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segment, 109, 618
ChangeCipher, 927
FIN, 629, 754
RST, 658
SACK, 708
ServerHello, 928
SYN, 633, 669
TCP, 651

selekcja adresów, 256
selektory ruchu, 888
selektywne

potwierdzanie, 639
powtórzenie, 705
retransmisje, 705

separator pocz�tkowy, 115
serwer, 51

AAA, 870
ANDSF, 307
DDNS, 598
DHCP, 305, 322
DHCPv6, 293
DNS, 322, 548, 552, 557
EAP, 871
FreeBSD, 670
iteratywny, 51
LDAP, 602
nazw zapasowy, 549
poczty, 576
RAS, 173
równoleg�y, 668
STUN, 354
Teredo, 514
TFTP, 396
TURN, 354, 357
UDP, 530
serwer uwierzytelniaj�cy AS, 86, 870
w trybie bezstanowym, stateless, 313
w trybie stanowym, stateful, 313
wspó�bie�ny, 52
zdalnego dost�pu, 173

sesja, 39
NAT, 338
PPP, 318
PPTP, 184

sieci
bezpo��czeniowe, connectionless, 35
komutowane, 111
nak�adkowe, overlay networks, 181
natywne, 120
pakietowe, 39
VLAN, 119
wielodost�pne, access networks, 39
Wi-Fi, 141
wirtualne, 119, 189
zorientowane na po��czenie, 35

sieciowy protokó� czasu, 86
sie�

aplikacji, 52
bezprzewodowa, 112
botnet, 57
domowa, 250
dostarczania tre�ci CDN, 568
Ethernet, 110
nak�adkowa, overlay network, 52
rozleg�a WAN, 32
zaufania, web of trust, 858

skalowalno�� Internetu, 77
skalowanie okna, 623, 640
sk�adnia

nazw DNS, 546
rekordów SPF, 577

skojarzenie to�samo�ci IA, 288
skr�tka, 111
skrócone uzgodnienie po��czenia, 920
skuteczno�� firewalli, 377
SLAAC, 308, 314, 413
s�abe punkty protoko�ów, 55
s�owo steruj�ce ramki FCW, 142
sniffing pakietów, 843
SOA, 573
solidna kompresja nag�ówków, 175
sonda

aktywno�ci klienta, 838
aktywno�ci serwera, 838
podtrzymania aktywno�ci, 830, 831

sondowanie okna odbiorcy, 735
sondy okna, window probes, 736
spam, 577
specyfikacja

ANDSF, 307
protoko�u TCP, 617
ruchu TSPEC, 153
standardu 802.11, 154–157

SPNAT, 347, 377
spoofing, 55, 101
spowolnienie nadawcy, 761
sprawdzenie

certyfikatu, 860
integralno�ci ICV, 894
to�samo�ci, 859

sprawne sondowanie, agile probing, 813
sprecyzowane regu�y kodowania, 908
SSL, 915
stacje kratowe, mesh stastions, 161
sta�a szybko�� transmisji, bitrate, 34
stan

CLOSED, 664
CWR, 788, 795, 798
Disorder, 795
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stan
ESTABLISHED, 819
FIN_WAIT, 657
mi�kki, soft state, 206, 473, 489
odczekiwania 2MSL, 652
portu, 133
przep�ywu, per-flow state, 34
TIME_WAIT, 651–657, 664

standard
802.11b, 155
802.11e, 148
802.11g, 155
802.11n, 148
802.11s, 161
802.1AE, 870
802.1Q, 119, 120
802.1AX, 122
802.1X, 123, 870
DKIM, 954
DSS, 857
IEEE 754, 420
IEEE 802.11, 141
IEEE 802.21, 306
kodowania OpenPGP, 858
podpisu cyfrowego, 857
UPnP, 368

standardy
IEEE 802, 112–114
szyfrowania, 847

standaryzacja, 53
stany TCP, 650, 652
sterowanie

dost�pem do kana�u, 152
kompresj�, 171
��czem, 161
oddzwanianiem, 168
po��czeniem logicznym LLC, 114
przeci��eniami, 537
przep�ywem, flow control, 37, 127, 536, 759

stoper
mapowania, mapping timer, 339
sesji, session timer, 338
zamykania, close timer, 338

stopka
ND Option, 519
Nonce, 518
Random Port, 519
Teredo, 519

stos EAP, 874
stos protoko�ów TCP/IP, 481
strefa, 548, 943

g�ówna, root zone, 548
zdemilitaryzowana DMZ, 98, 331, 597

struktura BPDU, 134
przestrzeni nazw DNS, 548
warstwowa, layering, 38

strumienie rozprzestrzenione, spatial streams, 156
STUN, 350–355, 363
sufiks, 84
suma kontrolna, checksum, 45, 218

FCS, 164
UDP, 507
cz��ciowa, 510

sygnalizacja
jawna, 615
niejawna, 615

sygna� ACK, 613
sygnatura rekordu zasobów, 940
sygnatury DKIM, 954, 955
syndrom g�upiego okna SWS, 739, 756
synteza rekordów, 600
system

DNSSEC, 602, 604, 936
EAP, 873, 889
ENUM, 583, 584
FreeBSD 5.4, 700
multihomed, 42, 254
nazw domenowych, 543
po�rednicz�cy, intermediate system, 41
SIP, 583
Teredo, 516
VENONA, 957

systemy
autonomiczne, 86
ko�cowe, end systems, 41
operacyjne, 26

szacowanie czasu RTT, 689
szczelina czasu, slot time, 145, 151
szkodliwe oprogramowanie, 57
szybka retransmisja, 791–797
szybkie

odtwarzanie, fast recovery, 770
prze��czanie po��cze�, 417
urz�dzenia podr�czne, 254

szybko�� transmisji, 111, 153, 157, 802
szybko�� transmisji PPTP, 185
szyfrogram, 845
szyfrogramy AEAD, 918
szyfrowanie, 57, 59, 182, 845

3DES, 847
AES, 160, 847
asymetryczne, 846
blokowe, 918
CBC, 856
CBC-MAC, 160
CCMP, 160
CTR, 856
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DES, 847
hybrydowe, 848
MPPE, 177
przy u�yciu funkcji jednokierunkowej, 172
RC4, 159
RSA, 848
symetryczne, 845
uwierzytelnione AEAD, 850, 856
WPA, 159, 187
WPA TKIP, 957
WPA2, 159, 187
WPA2 AES, 957

szyfry, 845
blokowe, 847
strumieniowe, 847

�
�cie�ka

certyfikacji, 865
komunikacji, 180
walidacyjna, 865

�lad
przes�ania pliku, 781
ssh, 729
transferu, 742

�rednie odchylenie, 684

T
tablica

ACCM, 166
ARP, 200, 413, 636
forwardowania, forwarding table, 242, 247

interfejs, 243
maska, 243
nast�pny przeskok, 243
przeznaczenie, 243

NAT, 337
routingu, 718
tras IPv4, 471, 477
tras IPv6, 477
trasowania, 80
za�o�e�, 256, 257

technologia PMTUD, 646
technologie

bezprzewodowe, 23
��cza danych, 109

tekst jawny, 845
Teredo, 514
token, 253, 304
topologia

drzewiasta, 80
sieci, 136

sieci przedsi�biorstwa, 597
transfer

strefy, 590
strefy DNS, 591
strefy pe�ny, 591
strefy przyrostowy, 593

transformata, 885, 887
translacja, 369

adresów, 83
adresów sieciowych, 329, 333
bezstanowa SIIT, 372
datagramów UDP, 537
komunikatów, 454
komunikatów DNS IPv4 na IPv6, 600
mi�dzy IPv4 a IPv6, 370
nag�ówka IPv4, 372
z ICMPv4 na ICMPv6, 454
z ICMPv6 na ICMPv4, 457

translatory, 83
transmisja

ograniczona, limited transmit, 775
oryginalna, original transmit, 711

transmisje typu multicast, 58
trasowanie

bezklasowe mi�dzydomenowe, 77
hierarchiczne, hierarchical routing, 79
multicast, 482

ród�owe, 372

trójstopniowe uzgadnianie, three-way handshake, 337
trunking, 120
tryb

ad hoc, ad hoc mode, 142
infrastrukturalny, infrastructure mode, 142
licznikowy, counter mode, 160
�a�cuchowania bloków szyfrogramu, 160
nas�uchiwania, promiscuous mode, 186
nas�uchiwania multicastingowego, 481
oszcz�dzania energii, 148
pilnych danych, 617, 751, 754
pó�dupleksowy, 124
PSM, 149
zap�tlenia, loopback mode, 165
zielony,  greenfield mode, 157

tryby pracy mechanizmu szyfruj�cego, 856
tunelowanie, tunelling, 47, 50, 109, 180, 232, 369

dwukierunkowe, 250, 251
GRE, 185
IPv4 w IPv6, 369
IPv6 w IPv4, 514
Teredo, 514
wielopoziomowe, 232

TURN, 356, 359, 363
TWA, 663
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tworzenie
aliasów, 567
nag�ówka IPv4, 373
nag�ówka IPv6, 372
podpisu cyfrowego, 847
relacji CHILD_SA, 891
SYN cookies, 673

typ
us�ugi, 216
zapytania, 558

typy
adresów broadcast, 501
b��dów, 555
firewalli, 330
komunikatów ICMPv4, 386
komunikatów ICMPv6, 389
pakietów, 171
pól protoko�u IKEv2, 883
rekordów grupowych, 488
rekordów MLDv2, 423
rekordów zasobów, 560
wymienianych segmentów, 632
zapyta�, 561
znaczników PAD, 318

U
UBM, 86
udost�pnianie po��czenia internetowego, 98
ujednolicone nazwy zasobów, 584
ukrywanie topologii sieci, 42
ULA, 341
uniewa�nianie certyfikatów, 865
unikanie

kolizji, 114, 149–151
przeci��e�, congestion avoidance, 766
syndromu SWS, 743–747
wspó�zawodnictwa w transmisjach, 802

UNSAF, 349, 377
URL, 49
urz�dzenia

mobilne, 306, 307, 892
NAT, 334
sieciowe, 42
warstwy 2, 302

urz�dzenie uwierzytelniaj�ce, 870
urz�dy

certyfikacji CA, 859
rejestracyjne, 93

us�uga
DNS, 49, 58, 314, 599
DNS64, 600
DSL, 316
dynamicznego DNS, 316
dystrybucji DS, 141, 937

internetowych informacji rejestracyjnych, 586
IRIS, 586
LDAP, 601
mobilno�ci MoS, 306
Multicast DNS, 475
NSCD, 550
WHOIS, 94

us�ugi
dzia�aj�ce w tle, 152
IBSS, 142
informacyjne, information services, 307
poleceniowe, command services, 307
rozszerzone ESS, 141
zdarzeniowe, event services, 307

ustalanie
czasu RTO, 683
parametru MTU, 525, 527
pochodzenia pakietów, 55

ustanawianie po��czenia TCP, 627, 628
ustanowienie sesji PPP, 318
uwierzytelnianie, 57, 842, 875, 896, 928

DHCP, 303
EAP, 176
komunikacji, 299
oparte na wyzwaniu, 172
opó
nione DHCP, 299
poczty e-mail, 954
PPP, 172
transakcji, 950

SIG(0), 952
TKEY, 953
TSIG, 950

za pomoc� has�a, 172
uwierzytelnione nieistnienie, authenticated

nonexistence, 934
uzgadnianie

kluczy, 849
kluczy DH, 907, 925, 926
po��czenia TCP, 924
trójetapowe, 629

uzupe�nienie do jedno�ci, 219

V
Virtual LAN, 119
VLSM, 72
VoIP, 152
VPN, 50, 189

W
W3C, 54
walidacja

certyfikatów, 865
okna przeci��enia, 775
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warstwa
aplikacji, 39
fizyczna, 39
��cza danych, 39, 46, 109–189
prezentacji, 39
sieciowa, 39
transportowa, 39, 40, 45

warstwy
bezpiecznych gniazd SSL, 915
metod EAP, 874
rekordów, 916
wy�sze, upper layers, 916

warto�ci
DSCP, 224
jednorazowe, 852
parametrów IGMP i MLD, 499
pól nag�ówka Fragmentacja, 373
RCODE, 579

warto��
minimalna RTO, 690
MTU, 527
sprawdzenia integralno�ci, 894
zaburzaj�ca, 852
podpisu, 941

wdra�anie IPv6, 369
wektor alokacji sieci, 150
wersje IGMP, 484
weryfikacja

adresów, 311, 313
adresu lokalnego, 292
aktualno�ci danych uwierzytelniaj�cych, 356
bezb��dnego dostarczenia datagramu, 47
certyfikatu, 863, 865
integralno�ci, 47
okna przeci��enia CWV, 776
podpisu, 956
poprawno�ci, 45
poprawno�ci numeru portu, 482
rekordów, 948

w�ze� korespondencyjny, Correspondent Nodes, 250
w�ze�

mobilny, Mobile Node, 250, 261
pojedynczy, node-local, 84
wieloadresowy, multihomed, 665

wiadomo�� e-mail, 955
wi�zanie w�z�a, 250
wi�zka, bundle, 169
widoczno�� ruchu, 901
wielko�� datagramu, 43
wielodost�p

do ��cza danych CSMA/CA, 150
do ��cza danych CSMA/CD, 110, 125
bez rozg�aszania NBMA, 426

wielo��czowe PPP, 169

Wi-Fi, 39
Wireless LAN, 112
wirtualne ��cze punkt-punkt, 182
w�amania, 957
w�a�ciwo�ci

mostka sieciowego, 129
po��czenia sieciowego, 125

wska
nik
CE, 818
pilnych danych, 754

wspó�czynnik odczekiwania, backoff factor, 687
wspó�dzielenie stanu przeci��enia, 801
wspó�istnienie cyklicznych operacji, 158
WWW, 32
wybijanie dziury, hole punching, 348
wybór

adresów, 255
algorytmów, 887
modelu hosta, 255

wybudzanie przez sie�, 126
wyciek

danych strefy, 958
informacji o konfiguracji, 939

wycofywanie zmian okna, 796
wydajno�� transmisji, 119
wyk�adnicza procedura wyczekiwania, 110
wykres podwójnie logarytmiczny, 804
wykrywanie

kolizji, 110, 125
kolizji automatyczne ACD, 207
konfliktu adresów, 207
MTU, 180
nieosi�galno�ci s�siadów NUD, 432
PMTU, 180
przeci��enia, 760
przek�ama�, 157
s�siadów, 197
zduplikowanych adresów DAD, 309

wymiana
CREATE_CHILD_SA, 890
IKE, 907
IKE_AUTH, 884, 888, 911, 913
IKE_SA_INIT, 883, 907, 909
informacji, 320
INFORMATIONAL, 891
inicjuj�ca po��czenie TLS, 920
kluczy, 880, 885
komunikatów, 274
pakietów, 702, 752
segmentów, 783, 800

wymuszanie przedwczesnego zamkni�cia, 663
wyra�enia regularne, 584
wyw�aszczenie, 222
wyznaczanie czasu RTO, 695
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wyznaczanie kluczy, key derivation, 874
wzgl�dna bezstronno��, relative fairness, 803
wznawianie przerwanych sesji, 39

Z
zabezpieczenia

dla RSNA, 161
sieci bezprzewodowych, 160

zabezpieczenie
przed atakami DoS, 933
segmentów TCP, 892
sieci wewn�trznej, 336
warstwy transportu datagramów, 916

zachowanie pakietów, 763
zaciskanie okna, window clamping, 807
zaj�to�� kana�u, 151
zakleszczenie, deadlock, 731
zakres, scope, 84
zakres administracyjny, 84
zamkni�cie

aktywne, active closer, 629
zamkni�cie jednoczesne, 631
zamkni�cie pasywne, passive closer, 629

zapa�� z powodu przeci��enia, 760
zape�nienie ��cza, 788
zap�tlenie ramek, 131
zapobieganie atakom, 844
zapytanie

ARP, 200, 205
iteracyjne, 554
LDAP, 602
o dzier�aw�, 300
o nazw�, 552
rekurencyjne, 552

zarz�dzanie
adresami CGA, 436
kluczami, 858
kluczem grupy GKM, 902
kolejkami, 817
oknem, 723, 732
po��czeniem TCP, 627

zasada
end-to-end-argument, 35
fate-sharing, 36
niezale�no�ci warstw, 508
zachowania pakietów, 763

zasady podpisywania domen, 955
zasobnik tokenów, 393
zatrucie pami�ci podr�cznej, 603
zawieszanie pracy routerów, 501
zb�dna retransmisja, spurious retransmission, 694,

709, 777

zbiór
powiadamianych serwerów, 595
rekordów zasobów, 560
us�ug podstawowy, 141
us�ug podstawowy niezale�ny, 142
us�ug rozszerzony, 141

zdalna implementacja echa, 725
zdarzenie CWR, 794
zduplikowane potwierdzenia ACK, 795
zestaw

algorytmów kryptograficznych, 855
kryptograficzny, 887
protoko�ów TCP/IP, 43
protoko�ów, protocol suite, 31
szyfrów SCSV, 924, 926
szyfrów CS, 917

zestawy kryptograficzne, 884
ziarnisto�� zegara, 686
z�o�liwe oprogramowanie, 841
zmiana

kolejno�ci pakietów, 169, 695, 715
topologii TCN, 136
zakresu portów lokalnych, 512

zmienna
keepalive interval, 832
keepalive probes, 832
keepalive time, 832
LastACK, 692
pipe, 773
rttvar, 689
SpuriousRecovery, 714
srtt, 689

zmniejszanie
narzutu, 168
szybko�ci transmisji, 773

znacznik
ECT, 818
Host-Uniq, 320
SO_BROADCAST, 471
TC, 136

znaczniki
AC-Name, 320
adresu multicast IPv6, 89
czasu, 689
PAD, 319
QoS, 119

znak
uko�nika, 78
XOFF, 166
XON, 167

zombie, 57
zwi�kszanie rozmiaru okna, 749, 807
zwolnienie

awaryjne, abortive release, 659
planowe, derly release, 659
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�
��danie

ARP, 529
BL, 301
DNS, 563, 565
Home Agent Address Discovery, 416
IGMPv3, 489, 494
informacji o dzier�awie, 301
MLD, 491
odwzorowania nazwy, 573
pe�nego transferu strefy, 592
po��czenia, 669, 671
ponownego przes�ania ARQ, 611
przyrostowego transferu strefy, 594
resetowania, 662
STUN, 354
TURN, 359
ustanowienia relacji IKE_SA, 907
usuni�cia relacji SA, 914
uwierzytelnienia, 321



Notatki
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