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Rozdziat 5.
Protokét internetowy (IP)

5.1. Wprowadzenie

Protokdt internetowy (Internet Protocol), znany powszechnie pod akronimem IP, jest
motorem napgdowym catego zestawu protokotéw TCP/IP. Dane protokotéw TCP, UDP,
ICMP i IGMP transmitowane sa wlasnie w postaci datagramdéw IP. Protokot IP zapewnia
ustuge niegwarantowanego (best-effort), bezpotaczeniowego (connectionless) transferu
datagraméw — przymiotnik ,,niegwarantowany” oznacza tu, ze mimo ,,najlepszych sta-
ran” (bo tak thumaczy si¢ best-effort) wystanie pakietu nie daje gwarancji, ze pakiet ten
dotrze do zamierzonego celu. Nie oznacza to, rzecz jasna, ze gubienie pakietéw jest
naturalng funkcja protokotu IP: po prostu, po wystaniu pakietu protokot (a wiasciwie
jego implementacja w routerze) nie troszczy si¢ juz o jego los, a niemozno$é przetwo-
rzenia odebranego pakietu (np. z powodu chwilowego przepetnienia buforow routera)
albo tez stwierdzenie jego przeklamania ,,po drodze” kwitowane sg banalng reakcja ro-
utera — odrzuceniem pakietu. Zasada ta wspolna jest dla obu wersji protokotu — IPv4
i IPv6. Wynika z niej natychmiast zasada pokrewna: to na (wymienionych wczesniej)
protokotach warstwy wyzszej spoczywa obowiazek zweryfikowania, czy zadanie zlecone
protokotowi IP zostato przezen poprawnie wykonane.

Przymiotnik ,bezpotaczeniowy” oznacza, ze przesylanie datagramdéw miedzy dwoma
weztami sieci (routerami) nie wiaze si¢ z uprzednim negocjowaniem jakiego$ porozu-
mienia mi¢dzy tymi weztami. Kazdy docierajacy do routera datagram traktowany jest
niezaleznie od innych datagramow, a jego przetwarzanie opiera si¢ wylacznie na infor-
macji zawartej wewnatrz niego, bez kontekstu jakiejkolwiek innej informacji o stanie
transferu. W szczegolnosci oznacza to, ze wysylane datagramy dociera¢ moga do miejsca
przeznaczenia w kolejnosci innej niz kolejnos¢ ich wysytania, bo podaza¢ moga do tegoz
miejsca roznymi drogami. Mozliwe jest takze powielanie (duplikowanie) datagramow
oraz zmieksztalcanie ich tresci (,,przeklamywanie”) na skutek réznych czynnikéw fizycz-
nych oddziatujacych na nosniki transmisyjne. Z tym wszystkim liczy¢ si¢ musza protokotly
zlecajace protokotowi IP transfer swoich danych.

Szczegoty transferu danych enkapsulowanych w pakietach IP okreslone sg przez nagfowki
(headers) tych pakietow, rdzniace si¢ istotnie w obu wersjach. Na rysunku 5.1 przed-
stawiono struktur¢ pakietu w wersji [Pv4, natomiast nagléwek pakietu IPv6 widoczny
jest na rysunku 5.2; oficjalna specyfikacja protokotu IPv4 zawarta jest w dokumencie
[RFC0791], protokotowi IPv6 poswigcona jest natomiast cata seria dokumentdw, zapo-
czatkowana przez [RFC2460].
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0 2bity \1 516 31
: Wersja IHL Uslugi zréznicowane E Catkowity rozmiar
(4 bity) | (4bity) (DS) (6 bitow) N (16 bitow)
Identyfikacja Inacaniki Offset fragmentu
(16 bitow) (3bity) (13 bitow)
POdjt,aWT(V;’g Czas zycia (TTL) Protokot Suma kontrolna nagtéwka )
nagiowe (8 bitow) (8 bitow) (16 bitéw) Nagtéwek
(20 bajtow) P
Zrédiowy adres IP (32 bity)
Docelowy adres IP (32 bity)
y

Opgje (jesli wystepuja) (zmienny rozmiar, do 40 bajtow)

Dane (jesli wystepuja) (zmienny rozmiar, do 65 515 bajtéw)

Rysunek 5.1. Datagram IPv4. Nagtowek ma zmienny rozmiar, do 60 bajtow (15 stow 32-bitowych,
na tyle pozwala 4-bitowe pole IHL); w (typowym) przypadku braku opcji rozmiar ten wynosi 20 bajtow.
Adresy IP Zrodtowy i docelowy zapisane sg w standardowej postaci w stowach 32-bitowych.

Pola Identyfikacja i Offset fragmentu zwigzane sg z funkcja fragmentowania pakietow IPv4.

Suma kontrolna, chronigca integralnoS¢ pol nagtowka, obliczana jest wytacznie dla obszaru
nagtéwka, bez zwiazku z polem danych (ktorych integralnoSc¢ nie jest w zwigzku z tym chroniona)

0 2bity _\ 1516 31
Wersja |Ustugi zréznicowane E Etykieta przeptywu 4
(4 bity) (DS) (6 bitow) N (20 bitow)
Rozmiar fadunku uzytecznego Nastepny nagtowek | Limit przeskokow
(16 bitéw) (8 bitéw) (8 bitow)

Zrédtowy adres IP (128 bitéw)
Nagtowek IPv6
(40 bajtow)

Docelowy adres IP (128 bitéw)

\/

Rysunek 5.2. Nagtowek pakietu IPv6 ma ustalony rozmiar 40 bajtéw. Pole Nastepny nagtowek stuzy do
wigzania w cigg ewentualnych nagtowkow rozszerzen, ktore wystepowac moga w pakiecie po nagtowku
podstawowym, zwykle bezposrednio przed danymi protokotu warstwy wyzszej. Oba adresy IP — Zrédtowy
i docelowy — zapisane sa w binarnej postaci 128-bitowej
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5.2. Nagtéwki IPv4 i IPvé

Widoczny na rysunku 5.1 naglowek datagramu IPv4 ma zasadniczo rozmiar 20 bajtow,
lecz rozmiar ten moze by¢ wigkszy, jesli wspomniany nagtéwek zawiera dodatkowe
opcje (co zdarza sig¢ raczej rzadko). Przedstawiony na rysunku 5.2 nagtéwek datagramu
IPv6 ma zawsze rozmiar 40 bajtdw; opcjonalne funkcje zwiazane z datagramem repre-
zentowane s3 w postaci tancucha nagléwkow rozszerzen, ktdrymi zajmiemy si¢ szcze-
gétowo w dalszym ciagu tego rozdziatu.

We wszystkich prezentowanych diagramach bity numerowane sa w kolejnosci malejq-
cego znaczenia: najbardziej znaczacy bit ma numer 0. W 32-bitowym slowie najmniej
znaczacy bit ma numer 31, za$ poszczegdlne bajty stowa uszeregowane sa w ten spo-
sob, ze najbardziej znaczacy bajt znajduje si¢ pod najmniejszym adresem, tak wigc np.
ciag bajtow o wartosci 0xDE, 0xAF, 0xCO, O0xDA (w kolejnosci wzrastajacych adresow)
tworzy stowo o warto$ci 0xDEAFCODA. Taka konwencja traktowania stéw wielobajtowych
nosi nazwe big-endian' i wymagana jest dla wszystkich binarnych liczb catkowitych
wystepujacych w transmitowanych przez sie¢ nagtowkach protokotéw TCP/IP (z tego
wzgledu konwencje¢ t¢ nazywa si¢ sieciowq kolejnosciq bajtow — network byte order).
Uporzadkowanie odwrotne, w ktorym najbardziej znaczacy bajt znajduje si¢ pod naj-
wyzszym adresem, nosi nazwe little-endian i notabene stosowane jest przez znacznie
wigcej procesorow (m.in. przez procesory serii x86 Intela); cytowany ciag bajtow 0xDE,
0XAF, 0xC0, 0xDA tworzy wigc w konwencji little-endian stowo 0xDACOAFDE. W kompute-
rach wykorzystujacych procesory z uporzadkowaniem /ittle-endian konieczna jest wigc
konwersja uporzadkowania bajtow nagtowka pakietu przed jego wystaniem w sie¢ oraz
po jego odebraniu z sieci.

5.2.1. Pola nagtowkow IP

Pierwszym polem naglowka datagramu obu wers;ji jest czterobitowe pole Wersja, zawiera-
jace warto$¢ 4 (binarnie 0100) dla datagramu IPv4 i warto$¢ 6 (binarnie 0110) dla data-
gramu [Pv6. Pierwsze cztery bity datagramu umozliwiaja wigc rozpoznanie jego wersji
— rozpoznanie bardzo wazne, bowiem na polu Wersja konczy si¢ zgodnos$é obu for-
matdéw i kazdy z nich wymaga innego przetwarzania przez host lub router. Mimo iz
opracowano i zaproponowano (w charakterze kandydatury do standardu) kilka jeszcze
innych wersji protokotu IP (ich wykaz, wraz z odsylaczami, dostgpny jest na stronie
[IV]), w uzyciu sa niemal wyltacznie wersje o numerach 4 i 6.

Pole 7HL (od Internet Header Length — rozmiar nagtéwka internetowego) okresla roz-
miar naglowka IPv4 liczony w 32-bitowych stowach. Poniewaz na 4 bitach pola mozna
zapisa¢ maksymalnie liczbe¢ 15, rozmiar nagtowka IPv4 ograniczony jest do 60 bajtow;
w dalszym ciagu rozdziatu pokazemy, jak ograniczenie to niweluje w praktyce uzyteczno$¢
wielu opcji, m.in. opcji Rejestracja trasy (Record Route). Dla nagltéwka pozbawionego
opcji pole to ma warto$¢ 5. Poniewaz nagtdwek IPv6 ma ustalony rozmiar (40 bajtow),
nie wystgpuje w nim analogiczne pole.

! Czytelnikom zainteresowanym geneza tej nazwy oraz innymi szczegétami uporzadkowania bajtéw w stowach
wielobajtowych polecam lekturg strony http://pl.wikipedia.org/wiki/Kolejnos¢_bajtow — przyp. tium.
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Zgodnie z oryginalna specyfikacja [RFC0791] definiujacg protokét IPv4, kolejnym po-
lem w nagtowku IPv4 jest pole definiujace Typ usfugi (ToS — Type of Service); w nagtowku
IPv6 analogiczne pole nosi nazw¢ Klasa ruchu (Trafic Class), zgodnie ze specyfikacja
[RFC2460]. Poniewaz zadne z tych pdl nie okazalo si¢ szczegolnie uzyteczne, kazde z nich
zostato podzielone (w jednakowy sposdéb w obu wersjach) na mniejsze podpola (ktory to
podziat jest przedmiotem rozwazan wielu dokumentow RFC, m.in. [RFC3260], [RFC3168]
i [RFC2474]). Pierwsze z podpdl stanowiacych wynik tego podziatu zajmuje 6 bitéw i nosi
nazwe¢ Ustugi Zroznicowane (Differentiated Services, w skrocie DS), pozostate dwa bity
tworza podpole o nazwie ECN (od Explicit Congestion Notification — jawne powiado-
mienie o przeciazeniu). Rol¢ obu podpol w forwardowaniu datagraméw omowimy szcze-
gbétowo w punkcie 5.2.3.

Pole Calkowity rozmiar w nagtowku IPv4 specyfikuje catkowity rozmiar datagramu
w bajtach — maksymalnie 65 535, bo tyle mozna zapisa¢ na 16 bitach. W polaczeniu
z polem /HL umozliwia ono okreslenie rozmiaru danych stanowigcych tadunek uzy-
teczny (miejsce, w ktorym konczy si¢ nagtowek, a zaczynaja wspomniane dane, wyzna-
czone jest wprost przez zawarto$¢ pola JHL). Koniecznos¢ jawnego wskazania rozmiaru
datagramu IPv4 (w polu Catkowity rozmiar) wynika z faktu, ze niektére z protokotow
warstw nizszych stosuja zabiegi prowadzace do utraty informacji o tym rozmiarze; ko-
ronnym tego przyktadem jest Ethernet, wydluzajacy zbyt mate ramki do minimalnej
wymaganej dtugosci 64 bajtéw (o czym pisalisSmy w rozdziale 3.) — tak wigc tadunek
uzyteczny ramki w postaci 20-bajtowego datagramu IPv4 zostanie sztucznie uzupehio-
ny do dlugosci 64 bajtow bez wskazania miejsca, w ktérym rozpoczyna si¢ owo dopel-
nienie, a konczy si¢ rzeczywisty datagram IP.

Mimo iz wielko$¢ pola Rozmiar calkowity (16 bitdow) wyznacza 65 535 bajtow jako
maksymalny rozmiar datagramu IPv4, wigkszos$¢ technologii warstwy tacza danych (w tym
Ethernet) nie radzi sobie z tak duzymi datagramami w jednym kawalku, w zwiazku z czym
datagramy te podlegaja dzieleniu na mniejsze porcje, zwane fragmentami (proces tego
podzialu nosi nazwe¢ fragmentacji); ponadto, zgodnie ze specyfikacja IPv4, nie mozna
wymagac od hostow zdolnosci przetwarzania otrzymywanych datagraméw o rozmiarze
przekraczajacym 576 bajtow (implementacja IPv6 musi natomiast radzi¢ sobie z prze-
twarzaniem datagramow o wielkosci rownej MTU tacza transferujacego te datagramy
IP, przy czym minimalny rozmiar ramki wynosi 1280 bajtéw). Wiele aplikacji wyko-
rzystujacych protokot UDP (patrz rozdziat 10.) do transferu danych (m.in. DNS i DHCP)
we wlasnym zakresie limituje datagramy transportowe do rozmiaru 512 bajtéw, automa-
tycznie czyniac tym samym zado$¢ wspomnianemu ograniczeniu do 576 bajtow. Protokot
TCP stosuje wlasng polityk¢ doboru rozmiaru datagraméw IP (patrz rozdziat 15.).

Gdy datagram IPv4 podzielony zostaje na kilka fragmentow, kazdy z tych fragmentow
jest niezaleznym datagramem, warto§¢ w polu Rozmiar catkowity jest wigc rozmiarem
fragmentu, a nie oryginalnego datagramu przed podzialem. Szczegdtami fragmentacji zaj-
miemy si¢ w rozdziale 10., przy okazji omawiania protokotu UDP. W datagramie IPv6
fragmentacja nie znajduje odzwierciedlenia w nagtéwku; ponadto zamiast rozmiaru
catego pakietu w polu Rozmiar ladunku uzytecznego znajduje sig¢ liczba bajtéw zaje-
tych przez transmitowane dane oraz nagtéwki rozszerzen, bez uwzgledniania jednak-
ze 40-bajtowego nagldwka podstawowego. Tak jak w datagramie IPv4, wielko$¢ pola
(16 bitow) ogranicza wspomniany rozmiar do 65 535 bajtow, lecz protokot IPv6 za-
pewnia takze opcj¢ obshugi wigkszych tadunkow uzytecznych (do 4 GB) w ramach da-
tagraméw zwanych jumbogramami (patrz podpunkt 5.3.1.2).
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Pole Identyfikacja utatwia protokotowi IPv4 identyfikowanie poszczegolnych datagra-
mow wysylanych przez host. Pole to zwigkszane jest systematycznie o 1 w datagramach
kolejno wysylanych przez host. Pole to ma kluczowe znaczenie w sytuacji fragmento-
wania datagramow, w potaczeniu z polami Znaczniki i Offset Fragmentu; szczegdtowo
zajmiemy si¢ tym tematem w rozdziale 10. W protokole IPv6 fragmentacja datagramu
odzwierciedlana jest w jednym z naglowkow rozszerzenia — powrdcimy do tej kwestii
w punkcie 5.3.3.

Pole Czas zycia w IPv4 (i jego odpowiednik Limit przeskokow w IPv6) zawiera liczbe
przeskokdw, czyli routeréw, jakie datagram ma prawo jeszcze przemierzy¢ na swej tra-
sie do miejsca przeznaczenia. Jest ono inicjowane przez nadawceg pewna wartoscia po-
czatkowa — dokument [RFC1122] zaleca w tej roli warto$¢ 64, choé czgsto spotyka si¢
takze 128 1 255. Pole to jest dekrementowane (zmniejszane) o 1 przy przetwarzaniu w ko-
lejnym routerze; datagram z zerowa wartoscia tego pola jest odrzucany przez router
w momencie odebrania, a nadawca powiadamiany jest o tym fakcie za pomoca odpowied-
niego komunikatu ICMP (o czym piszemy w rozdziale 8.). Mechanizm ten zapobiega nie-
pozadanym sytuacjom krazenia w nieskonczonos¢ po sieci ,,zapetlonych” datagramow.

W oryginalnej specyfikacji pole Czas Zycia okreSla¢ miato maksymalny czas zycia
datagramu w sekundach (stad nazwa); router po przetworzeniu datagramu zmniejszat
to pole o warto$¢ réwna liczbie sekund, jakie poswiecit na przetworzenie pakietu;
specyfikacja stawiata ponadto oczywiste wymaganie, by wspomniane pole zawsze
dekrementowane byto co najmniej o 1, nawet jesli czas przetworzenia pakietu plasowat
sie ponizej sekundy. Poniewaz we wspétczesnych routerach mato prawdopodobne
jest przetrzymywanie datagramu dtuzej niz przez sekunde, pole, ktére pierwotnie
petnié miato role czasomierza dekrementowanego zgodnie z uptywem czasu, stato sie
tak naprawde licznikiem, dekrementowanym przy kazdym przeskoku. Ta nowa sytuacja
odzwierciedlona zostata w nazewnictwie protokotu IPv6, zgodnie z ktérym wspomniane
pole otrzymato nowa adekwatng nazwe Limit przeskokoéw, zachowujgc dotychczasowa
funkcje.

Pole Protokol datagramu 1Pv4 zawiera liczbe identyfikujaca protokdl, ktérego dane
przenoszone sg jako tadunek uzyteczny datagramu; najczesciej spotykanymi w tym polu
warto$ciami s 17 (identyfikujaca UDP) i 6 (identyfikujaca TCP). Pole to zapewnia da-
tagramom IPv4 duza uniwersalno$¢ w postaci zdolnosci do przenoszenia danych po-
chodzacych z réznych protokotéw. Mimo iz w oryginalnej koncepcji protokotu IP fadunek
uzyteczny zawieral dane pochodzace z protokolu warstwy transportowej, nie jest to waru-
nek konieczny i nic nie stoi na przeszkodzie enkapsulowaniu w datagramach IPv4 jedno-
stek innych protokotdow, np. innych datagraméw IPv4 (w polu Protoko! znajduje sig
wowczas wartos¢ 4) czy IPv6 (wartos¢ 41); oficjalna lista zdefiniowanych identyfikatorow
protokoléw dostepna jest na stronie [AN].

W datagramie IPv6 pole Nastepny naglowek jest analogia (i jednoczesnie uogdlnieniem)
pola Protokol z 1Pv4. Zapewnia ono wigzanie w tancuch ewentualnych nagtéwkow roz-
szerzen oraz pola tadunku uzytecznego — niebawem (w podrozdziale 5.3) opiszemy
szczegblowo ten mechanizm.

Zadaniem pola Suma kontrolna naglowka jest (zgodnie z nazwa) kontrola integralnosci
samego nagléwka, bez jakiegokolwiek zwiazku z tadunkiem uzytecznym. Oznacza to,
ze protokoét IPv4 nie zapewnia sam z siebie ochrony integralnos$ci przenoszonego w da-
tagramach tadunku uzytecznego, zatem protokoty warstw wyzszych, zarzadzajace tym
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tadunkiem, musza zapewni¢ wiasny mechanizm ochrony i weryfikacji jego integralno-
$ci — i rzeczywiscie, wigkszo$¢ z tych protokotéw (ICMP, IGMP, UDP i TCP) czyni to za
pomoca odpowiednich sum kontrolnych, obejmujacych ich wlasne naglowki i dane, a by¢
moze rowniez — uwaga! — niektore fragmenty zewnetrznego nagtdéwka IP, te ktdre z per-
spektywy danego protokotu wydaja si¢ szczegolnie istotne (co notabene stanowi wyrazne
odstepstwo od $cistej hierarchii warstw).

By¢ moze zaskakujacy jest fakt, ze nagléwek datagramu IPv6 nie posiada zadnego pola
sumy kontrolne;j.

Rezygnacja z sumy kontrolnej weryfikujgcej integralnoS¢ nagtéwka IPv6 byta decyzjg
cokolwiek kontrowersyjng. Podstawowg przestanka tej rezygnacji byt fakt, ze te
protokoty warstwy wyzszej, dla ktérych istotna jest integralno$é nagtéwka datagramu IP,
same przeprowadzajg weryfikacje integralnosci tych obszaréw, ktére wydaja sie dla
nich istotne. Konsekwencjg przektamania w obszarze nagtéwka IP moze by¢ btedne
trasowanie pakietu, btedne wskazanie jego Zrédta pochodzenia itp., lecz, po pierwsze,
przektamania takie zdarzajg sie dzi$ raczej rzadko (za sprawa nowoczesnych tgczy
Swiattowodowych przenoszacych ruch Internetu), po drugie, jesli juz przektamanie sie
zdarzy, to do jego wykrycia i zneutralizowania wymagane sg mechanizmy daleko
bardziej zaawansowane niz prosta suma kontrolna. Ostatecznie wiec, ograniczona
potencjalnie przydatnoS¢ sumy kontrolnej weryfikujacej integralno$é nagtéwka IPv6
jest powodem jej nieobecnosci w tym nagtéowku.

Algorytm obliczania wspomnianej sumy kontrolnej wykorzystywany jest w wigkszosci
innych protokotéw zwigzanych z Internetem, dlatego tez suma ta nazywana jest popu-
larnie internetowa suma kontrolna (/nternet checksum). Zwré¢my uwage, ze skoro po
przejsciu datagramu IPv4 przez router zmienia si¢ warto$¢ w jego polu Czas zycia, to
zmienia¢ si¢ musi rowniez suma kontrolna nagtowka. Wspomniany algorytm omdéwimy
doktadnie w punkcie 5.2.2.

Kazdy datagram IP zawiera w nagldéwku dwa adresy: zrédlowy, odzwierciedlajacy po-
chodzenie datagramu, i docelowy, identyfikujacy miejsce przeznaczenia tegoz datagramu.
Adresy te sg 32-bitowe w wersji IPv4 1 128-bitowe w wersji IPv6. Zwykle kazdy z nich
identyfikuje konkretny interfejs, lecz adresy multicast i broadcast (patrz rozdziat 2.) sta-
nowia odstepstwo od tej zasady. Mimo iz liczba mozliwych adresow IPv4 — 2% ~ 4,5
miliarda — wydawala si¢ swego czasu ogromna, to ich pula jest obecnie na wyczer-
paniu (pisali§my o tym w rozdziale 2.) i to wlas$nie stanowi gtdwna motywacj¢ ,,prze-
siadki” Internetu na wersj¢ IPv6. Zgodnie z wyliczeniami prezentowanymi w [HOS5],
gdyby rdwnomiernie obdzieli¢ dostgpnymi adresami IPv6 caly obszar kuli ziemskiej
(z oceanami wlacznie), na kazdy metr kwadratowy przypadaloby tych adresow
3911 873 538 269 506 102, co raczej powinno wystarczy¢ na dos¢ dhugo.

5.2.2. Internetowa suma kontrolna

Internetowa suma kontrolna jest 16-bitowa liczba catkowita stanowigca funkcje¢ obszaru
danych i wykorzystywang do zweryfikowania — z duzym prawdopodobienstwem —
autentycznosci tych danych. Spelnia wigc ona rolg taka sama jak nadmiarowa kontrola
cykliczna (CRC — patrz rozdziat 3. i [PB61]), lecz algorytm jej obliczania jest zupethie
inny — znacznie prostszy, wigc zapewniajacy mniejszy stopien ochrony.
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Zaktadamy, ze chroniony obszar jest ciagiem parzystej liczby bajtéw, ciag o dtugosci
nieparzystej dopetniamy bajtem zerowym. Na ciagu tym wykonujemy nastepnie kolejno
nastgpujace operacje.

1. Pary sasiadujacych bajtow taczymy w 16-bitowe stowa wedhug konwencji big-endian
— bajt o nizszym adresie staje si¢ bardziej znaczacym bajtem stowa. W przykladzie
przedstawionym na rysunku 5.3 ciag bajtow 0xE3, 0x4F, 0x23, 0x96, 0x44, 0x27,
0x99, 0xF3 przektada si¢ w opisanej konwencji na cztery stowa 0xE34F, 0x2396,
0x4427 1 0x99F 3, odpowiadajace liczbom dziesigtnym 58191, 9110, 17447 i 39411.

2. Kolejne stowa 16-bitowe dodajemy do siebie zgodnie z regutami arytmetyki
uzupelnienia do jednosci (one-complement)’, w skrocie Ul. W przelozeniu na
arytmetyke procesorow operujacych w arytmetyce ,,uzupetnien do dwdch” U2
(czyli wszystkich uzywanych obecnie procesorow) polega to na zwyktym binarnym
dodaniu do siebie wspomnianych stéw, potraktowanie wyniku jako 32-bitowej
liczby binarnej, ,,zlamanie” jej na pot, dodanie do siebie obu potéwek i zachowanie
16 najmniej znaczacych bitow tak otrzymanego wyniku (to ostatnie dodawanie jest
wigc dodawaniem modulo 0x1000). Zsumowanie stow, o ktérych mowa w punkcie
1., daje w wyniku 124159 (dziesigtnie), czyli 0x0001E4FF (w przelozeniu na liczbe
32-bitowa). Dodajac do siebie 0x0001 i 0xE4FF, dostajemy 0xE500.

3. Tworzymy negacj¢ bitowa wyniku otrzymanego w punkcie 2., dostajac w ten
sposob wartos¢ zadanej sumy kontrolnej. Dla przyktadu z rysunku 5.3:

~(0xE500) = ~(1110 0101 0000 0000) = 0001 1010 1111 1111 = Ox1AFF

Przedstawiony algorytm wykorzystywany jest do weryfikowania nagtéwka w nastgpu-
jacy sposob: zerujemy pole Suma kontrolna naglowka i obliczamy dla tego nagtowka
sume¢ kontrolng w sposob powyzej opisany. Otrzymany wynik wpisujemy w pole Suma
kontrolna naglowka; gdybysmy teraz ponownie obliczyli sume¢ kontrolna nagldwka,
okazatoby sig, ze ma ona warto$¢ 0. Gdy wystany datagram zostanie odebrany przez router
(lub host docelowy), oblicza si¢ sume kontrolng jego nagldwka i sprawdza, czy faktycznie
jest ona zerowa. Otrzymanie innego wyniku swiadczy o znieksztalceniu naglowka w czasie
transmisji datagramu — datagram jest wowczas odrzucany bez zadnego ostrzezenia,
wykrycie tego faktu i zainicjowanie retransmisji datagramu jest zadaniem protokotow
warstw wyzszych.

2w reprezentacji ,,uzupelnienia do jednosci” liczba ujemna zapisywana jest jako bitowa negacja jej dodatniego
odpowiednika. Dodawanie liczb binarnych w tej reprezentacji wykonuje si¢ jak dodawanie zwyktych liczb
binarnych (czyli traktujac bit znaku na réwni z pozostatymi bitami), lecz ewentualne przeniesienie z bitu
znaku nalezy doda¢ na najmniej znaczacej pozycji. Przyktadowo ,,zwykte” dodawanie stow 0xE34F i 0x2396
daje w wyniku 0x106E5, czyli w arytmetyce 16-bitowej otrzymamy wynik 0x06E5 oraz przeniesienie 1, ktore
dodane na najmtodszej pozycji daje ostatecznie 0x06E6. Poniewaz arytmetyka uzupetnienia do jednosci jest
juz w $wiecie komputeréw historia — wykorzystywaty ja m.in. jednostki centralne komputeréw CDC i Univac
— rodzi si¢ pytanie o sens jej uzywania na gruncie nowoczesnych technologii. Otéz podstawowa zaleta
przedstawionego algorytmu jest jego symetria wzgledem uporzqdkowania bajtow: gdybysmy mianowicie
wykonali grupowanie opisane w punkcie 1. wedtug konwencji /ittle-endian, dostaliby$Smy identyczng
warto$¢ sumy kontrolnej, z zamieniong kolejnoscia bajtéw. Oznacza to, ze w implementacjach wykonujacych
konwersj¢ migdzy uporzadkowaniami big-endian i little-endian obliczanie sumy kontrolnej moze nastgpowaé
przed konwersja wysytanego datagramu i po konwersji odebranego, albo odwrotnie, byle symetrycznie
po obu stronach — przyp. tium.
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Przed wystaniem

Komunikat: E3 4F 23 96 44 27 99 F3 [00 00] <—| Pole sumy kontrolnej = 0000|
Suma w uzupetnieniu do dwdch: 1E4FF

Suma w uzupetnieniu do jednosci:  1E4FF -> E34F + 2396 + 4427 + 99F3 = 1E4FF

Negacja bitowa : ~(E500) = ~(1110 0101 0000 0000) = 0001 1010 1111 1111 =

1AFF (suma kontrolna)

Po odebraniu

Komunikat + suma kontrolna: E34F + 2396 + 4427 + 99F3 + 1AFF = E500 + 1AFF = FFFF
~(Komunikat + suma kontrolna) = 0000

Rysunek 5.3. Internetowa suma kontrolna jako negacja bitowa wyniku sumowania 16-bitowych stow
kontrolowanego obszaru w arytmetyce U1 (w przypadku obszaru o nieparzystej liczbie bitow mniej
znaczacy bajt ostatniego stowa ma wartosc 0). Jezeli pole sumy kontrolnej jest czeScia kontrolowanego
obszaru (jak w nagtowku IPv4), do pola tego wpisuje sie wartos¢ O, oblicza sume kontrolng i zapisuje
we wspomnianym polu. Ponowne obliczenie sumy kontrolnej dla tak zmodyfikowanego obszaru daje
wartos¢ O, poniewaz wartoS¢ znajdujgca sie w polu sumy kontrolnej jest negacja sumy kontrolnej
obliczanej dla pozostatej czesci obszaru

5.2.2.1. Wtasnosci matematyczne internetowej sumy kontrolnej

Niech V bedzie zbiorem nieujemnych liczb 16-bitowych, V = {0x0001, 0x0002, ...,
0xFFFF}, niech ® symbolizuje operacj¢ dodawania dwoch liczb w uzupetnieniu do jed-
nosci, opisang w punkcie 2. scenariusza z punktu 5.2.2. Zbiér V w potaczeniu z operacjg ®
tworzy grupe abelowa (przemienna), poniewaz:

1. Operacja ® jest wewnetrzna w zbiorze V: dla dowolnychx,y € V,x® y € V.
Jest to oczywiste w przypadku, gdy 0x0001 < x+ y < OxFFFF; w pozostatych
przypadkach 0x10000 < x+ y< 0x1FFFE, a wige 0x0001 < x® y < OxFFFF.

2. Operacja ® jest wewnetrzna w zbiorze V: dla dowolnych x, y,z e V, (x ® y) ®
z=x® (y ® z). Wynika to wprost z tacznosci dodawania modulo 0x10000.

3. Element e = OxFFFF jest w zbiorze V elementem jednostkowym: dla kazdegox € V,
X ® e = e ® x = x. Istotnie: dodawanie x ® 0xFFFF zawsze powoduje powstanie
przeniesienia rownego 1, a wigc x ® 0xFFFF =x + 0xFFFF + 1 = (x + 0xFFFF) mod
0x10000 + 1. Poniewaz (x + OxFFFF) mod 0x10000 < OxFFFF, wigc (x + OxFFFF)
mod 0x10000 + 1= (x + OxFFFF 4+ 1) mod 0x10000 = x mod 0x10000 + (OXFFFF + 1)
mod 0x10000 =x + (0x10000 mod 0x10000) =x+ 0 =x.

4. Dlakazdego x € V istnieje dokladnie jeden element odwrotny x ' € V taki, zex +x ' = e
= OxFFFF. Po chwili zastanowienia staje si¢ oczywiste, ze dla x < 0xFFFF element x'
jest bitowa negacja x. Element x = OxFFFF = e jest swoja wlasng odwrotnoscia
(musi nig by¢ jako element jednostkowy).

5. Dzialanie ® jest przemienne: dla dowolnych x,y € V,x ® y =y ® x — co wynika
z przemienno$ci zwyklego dodawania.

Zwroémy uwage, ze zbior V przestatby by¢ grupa ze wzgledu na dziatanie ®, gdybysmy
wlaczyli do niego element 0x0000. Dla elementu x = 0xFFFF istniatyby wowczas dwa
elementy y spelniajace rownanie x ® y = e = 0xFFFF: y = 0x0000 oraz y = OxFFFF. Nie
bylby wiec spelniony warunek jednoznacznosci elementu odwrotnego, wyartykutowany
w punkcie 4.
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Czytelnikom pragnacym zapozna¢ si¢ z podstawami algebry abstrakcyjnej polecamy
ksiazke [P90].

5.2.3. Pola DS i ECN (dawniej ToS i Klasa ruchu)

Pola trzecie i czwarte nagtdwka IPv4 (drugie i trzecie w nagldwku IPv6), czyli Usfugi
zroznicowane 1 ECN, zwiazane sg (og6lnie rzecz biorac) z mechanizmami modyfikuja-
cymi standardowe forwardowanie datagraméw. Pod pojeciem réznicowania ushug ro-
zumiemy $wiadczenie ich w standardach odbiegajacych poza rutynowy ruch niegwaranto-
wany (best-effort delivery), gtownie w oparciu o priorytety transmisji (patrz dokumenty
[RFC2474], [RFC2475] i [RFC3260]). Wyzszy priorytet oznacza wigksze uprzywilejowa-
nie datagramu i krotsze (w stosunku do datagramdéw o nizszym priorytecie) oczekiwanie
w kolejce do przetworzenia przez router. Liczba znajdujaca si¢ w polu Ustugi zréznicowa-
ne nazywana bywa punktem kodowym (Differentiated Services Code Point, w skrocie
DSCP). Kazdy z ,,punktéw kodowych” jest kombinacja bitdéw o uzgodnionym a priori
znaczeniu. Zazwyczaj datagram opatrywany jest odpowiednig wartoscia DSCP przy
wejsciu do infrastruktury sieciowej, ktora to warto$¢ pozostaje niezmieniona przez caly
czas wedrowki datagramu przez sie¢; czgsto jednak polityka administracyjna (np. w kwestii
limitowania liczby uprzywilejowanych pakietéw transmitowanych w jednostce czasu)
prowadzi¢ moze do modyfikowania DSCP pakietu (w kierunku zmniejszenia jego uprzy-
wilejowania).

Para bitéw tworzacych pole ECN wykorzystywana jest do opatrywania datagramu tzw. in-
dykatorem przecigzenia w sytuacji, gdy datagram ten przechodzi przez router, w ktdrego
kolejce czeka na przetworzenie duza liczba pakietow; routery implementujace funkcje
powiadamiania o przeciazeniu ustawiaja wowczas na 1 oba bity. W zamierzeniu pro-
jektantow tego mechanizmu, gdy oznakowany w ten sposdb pakiet dotrze do miejsca
przeznaczenia, odpowiednio inteligentny protokét (np. TCP) zostanie w ten sposéb po-
wiadomiony o trudnej sytuacji w warstwie sieciowej 1 zasygnalizuje nadawcy koniecz-
nos$¢ spowolnienia tempa wysylania nowych pakietéw. Jest to jeden z mechanizmow
przeznaczonych do unikania przeciazen i radzenia sobie z nimi; doktadniejszemu omo-
wieniu tych mechanizméw poswigcamy rozdzial 16.

Chociaz pola Ustugi zroznicowane 1 ECN nie wydaja si¢ mie¢ ze soba Scistego zwiazku,
to jednak maja wspolna genealogie, jak wczes$niej wspomnieliSmy, sa wynikiem po-
dziatu pola Typ ustugi (w IPv6 pola Klasa ruchu). Czgsto wigc opisywane sg tacznie,
a wymienione oryginalne nazwy w dalszym ciagu sa sankcjonowane w literaturze, takze
w réznych odmianach (,,bajt ToS”, ,,bajt klasy ruchu” itp.). I mimo Ze oryginalna koncepcja
pojedynczego pola Typ ustugi/Klasa ruchu nigdy nie doczekala si¢ petnego wsparcia, to
jednak we wspodiczesnych implementacjach IP obstuga pola Usfugi zroznicowane zre-
alizowana zostata z mysla o kompatybilnosci wstecz (w pewnym stopniu) z pierwowzo-
rem. Aby wyjasni¢ szczegdly tej koncepcji, przyjrzyjmy si¢ wpierw oryginalnej
strukturze pola Typ usfugi, przedstawionej na rysunku 5.4 (zaczerpnigtym ze specyfi-
kacji [RFC0791)).

Bity D, T i R wyrazaja potrzebg szczegdlnego traktowania pakietu, pod wzgledem ma-
lego opdznienia, duzej przepustowosci i wysokiej niezawodnosci (zgodnie z podpisem
pod rysunkiem 5.4). Wartosci priorytetu (pierwszenstwa) zmieniaja si¢ od 0 (rutynowy)
do 7 (krytyczny z punktu widzenia zarzadzania siecia). Szczegdtowe znaczenie kazdej
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Pierwszenstwo (3 bity) D T R Zarezerwowane (0)

Rysunek 5.4. Oryginalna struktura pola Typ ustugi (w IPv6 Klasa ruchu). Warto$¢ w polu Pierwszeristwo
okresla stopien uprzywilejowania (priorytetu) pakietu — wieksza wartoS¢ oznacza wyzszy priorytet.
Ustawienie bitow D, T lub R jest sygnatem, ze dla danego pakietu szczegdlnie pozadane jest (odpowiednio)
mate opdzZnienie (delay), duza przepustowos¢ (throughput) i niezawodnoSc dostarczenia (reliability)

wartos$ci priorytetu przedstawiono w tabeli 5.1; bazuje ono na schemacie wywlaszczania
zwanym MultiLevel Precedence and Preemption (MLPP), datujacym si¢ jeszcze z czasow
systemu telefonicznego AUTOVON departamentu obrony USA (patrz [AUTOVON])),
w ktorym rozmowa o nizszym priorytecie mogta zostaé przerywana (,,wywlaszczona”
z przydziahu linii telefonicznej) na rzecz potaczenia o wyzszym priorytecie. Widoczne
w tabeli nazwy sa w dalszym ciagu obowiazujace i zostaty zaadaptowane na gruncie VolP.

Tabela 5.1. Oryginalne znaczenie podpola Pierwszenstwo w polu Typ ustugi/Klasa ruchu

Wartosé Nazwa priorytetu

000 Zwyczajny (routine)

001 Nadrzedny (priority)

010 Natychmiastowy (immediate)

011 Blyskawiczny (flash)

100 Ponadbtyskawiczny (flash override)

101 Krytyczny (critical)

110 Sterowanie mi¢dzysiecia (internetwork control)
111 Sterowanie siecia (network control)

Z kazda wartoscia DSCP zwiazana jest okreslona strategia routera w zakresie forwar-
dowania pakietow, zwana zachowaniem na przeskoku (Per-Hop Behavior, w skrocie
PHB). Definiujac PHB dla poszczegdélnych DSCP, projektanci starali si¢ zachowaé
kompatybilno$¢ z pierwowzorem, czyli zachowaniem, jakie wynikatoby z mapowania
bitowego wzorca DSCP na dawna struktur¢ podpol Pierwszenstwo, D, T i R. Przykta-
dowo DSCP réwne 22 — binarnie 010110 — odwzorowuje si¢ na Pierwszenstwo rowne
010 i ustawione bity D i T, tak wigc PHB wynikajace z owego DSCP powinno charakte-
ryzowac si¢ priorytetem na poziomie ,,Natychmiastowy” i zapewnieniem pakietowi jak
najmniejszego opdznienia i jak najwigkszej przepustowosci. Zamiar ten zostal jednak
zrealizowany w ograniczonym zakresie, bowiem zbior 64 mozliwych wartosci DSCP
podzielony zostat na trzy grupy, identyfikowane najmniej znaczacymi bitami: numery
DSCP konczace si¢ bitem 0 przeznaczone sa do standardowego uzytku, te konczace si¢
kombinacja 11 maja przeznaczenie wylacznie eksperymentalne, pozostate — czyli te
z koncowka 01 — maja obecnie charakter eksperymentalny, lecz w przysztosci moga stac si¢
elementami standardu. Klasyfikacjg t¢ ilustruje tabela 5.2, zaczerpnieta z [DSCPREG].
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Tabela 5.2. Podziat mozliwych wartosci na trzy grupy: standardowe, wytacznie eksperymentalne
i eksperymentalne z mozliwoscia standaryzacji

Grupa Szablon DSCP Przeznaczenie

1 XXxxx0 Uzytek standardowy.

2 xxxx11 Wykorzystywanie eksperymentalne i w zastosowaniach lokalnych.
3 o001 Wykorzystywanie eksperymentalne i w zastosowaniach lokalnych,

z mozliwo$cig ewentualnej standaryzacji w przysztosci.

Wspomniane odwzorowanie DSCP na strukturg Pierwszenstwo-D-T-R zostato wigc zre-
alizowane potowicznie, bowiem (zgodnie z tabela 5.2) bit R ma w tym odwzorowaniu
zawsze wartos¢ 0. Ostatecznie trzy najbardziej znaczace bity DSCP identyfikuja tzw. klase
PHB, pozostate dwa natomiast odzwierciedlaja odpornos¢ pakietu na odrzucanie: im wigk-
sza wartos¢ tej odpornosci, tym mniejsze prawdopodobienstwo, ze w sytuacji przecia-
zenia router odrzuci ten whasnie pakiet’. Mapowanie to przedstawiono schematycznie
na rysunku 5.5.

0 6 7

ECN

DS5 DS4 DS3 DS2 DS1 DS0 (0) 2 bity)

Klasa PHB Odpornosé
na odrzucanie

Rysunek 5.5. Znaczenie poszczegdinych grup bitow DSCP, wynikajace z (czeSciowej) kompatybilnosci
ze znaczeniem pola Typ ustugi/Klasa ruchu. W grupie standardowych DSCP bit DSO ma zawsze
wartosc 0. 2-bitowe pole ECN zawiera powiadomienie dla odbiorcy, ze przetworzenie datagramu
odbyto sie w warunkach permanentnego przeciazenia routera, co dla tegoz odbiorcy stanowi¢ moze
sygnat dla podjecia stosownych dziatan, np. zazadania od nadawcy spowolnienia tempa transmisji

Zgodnie z rysunkiem 5.5, podpole Klasa PHB jest odpowiednikiem podpola Pierwszen-
stwo w dawnym polu Typ ustugi/Klasa ruchu. ,Klasa PHB” oznacza tu odpowiedni
sposob traktowania datagraméw — datagramy zawierajace t¢ samg warto$¢ na bitach
DS5, DS4 i DS3 (wartos¢ ta nazywana jest selektorem klasy) traktowane sa przez router
wedlug tej samej strategii. W ramach danej klasy PHB pakiety moga by¢ zrdéznicowane
pod wzglgdem preferowania przez router w sytuacji wymagajacej odrzucania pakietow;
jedna z czterech mozliwych wartosci kombinacji bitéw DS2 1 DS/ jest wskaznikiem od-
pornoscei pakietu na odrzucenie: 01 oznacza odrzucanie w pierwszej kolejnosci (w ramach
danej klasy PHB), wartos¢ 11 — odrzucanie tylko w ostatecznosci (ponownie — w ramach
tej samej klasy PHB). Zerowa wartos$¢ obu bitow DS2 1 DSI oznacza brak jawnej prefe-
rencji dla pakietu pod wzgledem odpornosci na odrzucanie — taka (domy$lna) strategia
nazywana jest czgsto zgodnym z klasami selektorow zachowaniem na przeskoku (class

3 W literaturze polskiej nazwa Drop probability thamaczona jest powszechnie jako ,,Prawdopodobienstwo
odrzucenia pakietu” i cho¢ lingwistycznie wszystko jest w porzadku, nalezy zdawa¢ sobie sprawg z faktu,
ze zwiazek wartosci pola Drop probability ze wspomnianym prawdopodobienstwem jest doktadnie odwrotny
— najwieksza mozliwa warto$¢ tego pola (11) oznacza najmniejsze prawdopodobienstwo odrzucenia
pakietu. Wartos¢ ta jest zatem nie tyle prawdopodobienstwem odrzucenia, co raczej umownym znacznikiem
tego prawdopodobienstwa — przyp. tlum.
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selektor compliant PHBs); w zamierzeniu projektantow ma ona realizowa¢ (czescio-
wa) kompatybilno$¢ wstecz z oryginalng funkcja pola Pierwszenstwo sformutowana
w [RFC0791].

Sposrdéd mozliwych 32 wartosci DSCP odpowiadajacych szablonowi xxxxx0 do stan-
dardowego uzytku wybrano tylko niektére — ich zestawienie znajduje si¢ w tabeli 5.3.
Dla kazdej kombinacji podano jej oficjalne oznaczenie, definiujacy ja dokument oraz
wyjasnienie znaczenia, takze z nawigzaniem do dawnej struktury podpola Pierwszen-
stwo. Na poczatku widzimy wigc selektory klas i ich odpowiedniki z tabeli 5.1, kolejne
pozycje reprezentuja grupy tzw. gwarantowanego forwardowania (assured forwar-
ding): 12 grup oznaczonych AF<x><y> to rezultat mozliwych kombinacji wartosci
selektorow klas <x> od 1 do 4 i wskaznikéw podwyzszonej odpornosci na odrzucanie
<y> od 1 do 3. W ramach selektora klasy 5 wyr6zniono dwa poziomy preferencyjnego
ruchu: przyspieszone forwardowanie (expedited forwarding) oraz forwardowanie ograni-
czone jedynie dostgpnym pasmem (capacity-admitted), majace absolutne pierwszenstwo
przed innymi DSCP.

Tabela 5.3. Wykorzystywane standardowo wartosci DSCP, czesciowo kompatybilne z pierwowzorem
w postaci pola Typ ustugi/Klasa ruchu. Grupy AF i EF oznaczajg strategie preferencyjng w stosunku
do ruchu niegwarantowanego (best-effort delivery)

Oznaczenie  Warto$¢é (binarnie) Dokument  Znaczenie

€SO 000000 [RFC2474]  Selektor klasy (ruch niegwarantowany)

Cs1 001000 [RFC2474] Selektor klasy (ruch nadrzedny)

€S2 010000 [RFC2474]  Selektor klasy (ruch natychmiastowy)

CS3 011000 [RFC2474]  Selektor klasy (ruch btyskawiczny)

CS4 100000 [RFC2474]  Selektor klasy (ruch ponadbtyskawiczny)

CS5 101000 [RFC2474]  Selektor klasy (ruch o znaczeniu krytycznym)

CS6 110000 [RFC2474] Selektor klasy (sterowanie mi¢dzysiecia)

CS7 111000 [RFC2474]  Selektor klasy (sterowanie siecia)

AFLL 001010 [RFC2597] g(vl\::;arll:[(z)vgggin f(());'gv?)rdowanie (assured forwarding)
AF12 001100 [RFC2597]  Gwarantowane forwardowanie (1,2)

AF13 001110 [RFC2597] Gwarantowane forwardowanie (1,3)

AF21 010010 [RFC2597]  Gwarantowane forwardowanie (2,1)

AF22 010100 [RFC2597]  Gwarantowane forwardowanie (2,2)

AF23 010110 [RFC2597]  Gwarantowane forwardowanie (2,3)

AF31 011010 [RFC2597]  Gwarantowane forwardowanie (3,1)

AF32 011100 [RFC2597]  Gwarantowane forwardowanie (3,2)

AF33 011110 [RFC2597]  Gwarantowane forwardowanie (3,3)

AF41 100010 [RFC2597] Gwarantowane forwardowanie (4,1)

AF42 100100 [RFC2597]  Gwarantowane forwardowanie (4,2)

AF43 100110 [RFC2597]  Gwarantowane forwardowanie (4,3)

EFPHB 101110 [RFC3246] Forwardowanie przyspieszone (expedited forwarding)
VOICE-ADMIT 101100 [REC5865] Ruch uwarunkowany pasmem (capacity-admitted

traffic)
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Usluga przyspieszonego forwardowania (expedited forwarding) jest de facto uwolnie-
niem forwardowanego pakietu od kontekstu ewentualnego przeciazenia routera: jesli
pakiet taki w ogole musi oczekiwa¢ w kolejce, to tylko z powodu przetwarzania innego
pakietu z DSCP réwnym EFPHB. W efekcie pakiety tej grupy rzadko sg gubione, a dane
przekazywane za ich posrednictwem doswiadczaja matych opdznien (i w konsekwencji
matych btedow jitter).

Zagadnienie §wiadczenia ushug zréznicowanych bylo przedmiotem znaczacego wysitku
projektantow 1 inzynieréw u schytku XX wieku. Mimo iz zabiegi standaryzacyjne uwien-
czone zostaly powodzeniem jeszcze w latach 90., to dopiero po roku 2000 niektdre z me-
chanizmoéw tej kategorii doczekaty si¢ praktycznych zastosowan. Stato si¢ to z przyczyn
natury nie tyle technicznej, co raczej ekonomicznej: ustugi zréznicowane daja klientowi
roznego rodzaju dodatkowe korzysci i przywileje, za ktore ten powinien odpowiednio
ptaci¢ i wlasnie kwestia sprawiedliwosci systemu optat jest tu problemem skompliko-
wanym, wymykajacym si¢ mozliwosciom dyskusji w ograniczonych ramach ksiazki.
Zainteresowani czytelnicy znajda wiele szczegolow tego tematu w ksigzce [MB97] i publi-
kacji [WO03].

5.2.4. Opcje IP

Proces przetwarzania datagramu IP moze by¢ modyfikowany za pomoca rozmaitych
opcji o charakterze lokalnym, czyli dotyczacych wylacznie tego datagramu. Wiele tych
opcji zostato zdefiniowanych wraz z oryginalng definicjg protokotu IPv4 w dokumencie
[RFC0791]; Internet miat wowczas rozmiary znacznie mniejsze od obecnych, mniejsze
tez byto zagrozenie czyhajace ze strony niesubordynowanych internautow. Gdy poczety
si¢ ksztaltowac zrgby protokotu IPv6, rzeczywisto$¢ byla juz wyraznie inna, wskutek
czego niektore z opcji stracily racj¢ bytu, zas uzytecznos$¢ innych okazala si¢ ograni-
czona z powodu limitowanych rozmiardw samego nagléwka IPv4, jeszcze inne okazaty
si¢ watpliwe z perspektywy bezpieczenstwa sieci. Projektanci IPv6 postanowili wigc
o generalnym usunigciu opcji IP z nagléwka datagramu i umieszczeniu ich w nowym
elemencie — nagléwku rozszerzen, umiejscowionym w pakiecie mi¢dzy nagldwkiem
podstawowym a obszarem ladunku uzytecznego. Nagldwki rozszerzen przetwarzane sa
generalnie dopiero przez host konicowy, wyjatkowo jednak niektére z nich przetwarzane
sa takze przez routery posredniczace. W niektérych routerach obecnos¢ nagtowkow roz-
szerzen powoduje spowolnienie przetwarzania datagramu, nawet jesli nagtéwki te nie sa
przez router przetwarzane.

Rozpoczniemy od omoéwienia opcji IPv4, po czym zajmiemy si¢ opcjami i nagtéwkami
rozszerzen IPv6. W tabeli 5.4 widoczny jest podsumowujacy wykaz opcji IPv4, jakie
z biegiem lat zyskaly sobie range standardéw. Lista opcji IP nie jest kompletna — jest
okresowo uaktualniana i dostgpna pod adresem [[PPARAM].
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Tabela 5.4. Opcje datagramu IPv4, jesli wystepuja, umiejscowione sa bezposrednio po obowiazkowych,
podstawowych polach nagtéwka. Kazda opcja identyfikowana jest na podstawie 8-bitowego pola Typ
opcji, podzielonego na trzy podpola, reprezentujgce kopiowanie (1 bit), klase (2 bity) i numer (5 bitow).
Dla niektorych opcji pole to jest jedynym polem, wiekszoS¢ opcji ma jednak strukture bardziej rozbudowana:
po 8-bitowym polu Typ opcji wystepuje 8-bitowe pole wskazujgce Rozmiar opcji, potem nastepuja
Dane opcji (w polu Rozmiar opcji uwzglednione sg wszystkie trzy pola)

Numer Typ opcji (bajt

Nazwa opeji identyfikacyjny) Rozmiar Opis Dokument Komentarz
Nie wyste-
Koniec Wskazuje koniec puje w przy-
listy 0 0 ! obszaru opcji. [RECO791] padku braku
opcji.
Wystepuje
migdzy
opcjami, np.
. w celu wy-
. Opqa niereprezen- réwnania po-
Opcjapusta 1 1 1 tuj aca zadnego zna- [RFC0791] czatku na-
czenia. T
stgpnej opcji
do granicy
32-bitowego
stowa.
Zawiera (stworzong
przez nadawcg) listg
routerdw posredni-
czacych w forwardo-
Trasowanie waniu pakietu. Wy-
srédlowe 3 131 stepuje w dwdch Rzadko uzy-
(Source 9 137 Zmienny  odmianach: typ 3 [RFC0791] wana, zwykle
Routing) oznacza zezwolenie filtrowana.
g na uzupetnienie
wspomnianej listy
o dodatkowe pozycje,
typ 9 oznacza listg
$cisle ustalona.
E;}Z/k;zfy Okresla sposob dota-
czellzs twa czania etykiet bezpie-
Lgarzadza- 2 130 czenstwa i ograniczen Obecnie nie-
nia Szcu- 5 133 11 w przetwarzaniu da-  [RFC1108] wykorzysty-
vity and tagramow IP w za- wana.
bl(; nzgin stosowaniach mili-
Labels) g tarnych USA.
Rejestracja Zawiera listg route-
trasy (Re- 7 7 Zmienny row, jakie df)tychczas [RFC0791] Rzadko uzy-
cord Route) prngy% paklet na wana.
swej trasie.
Zawiera list¢ znacz-
Znakowa- nikéw czasowych,
nie czaso- . odzwierciedlajacych Rzadko uzy-
we (Time- 4 68 Zmienny momenty przetwarza- [RECO791] wana.
stamp) nia przez poszczegodl-
ne wezty.
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Tabela 5.4. — ciqg dalszy

Numer Typ opcji (bajt

Nazwa opeji identyfikacyjny) Rozmiar Opis Dokument Komentarz
Lii(r)l?:tir-u— Zawiera 16-bitowy Obecnie nie-
o 8 136 4 identyfikator strumienia [RFC0791]  wykorzysty-
mienia (S7-
SATNET. wana.
ream ID)
Opcja Extended
Internet Protocol — Obecnie nie-
EIP 17 145 Zmienny eksperymentalnego [RFC1385] wykorzysty-
protokotu z lat 90. wana.
ubieglego wieku.
) Powoduje sledzenie trasy
Sledzenie i wysytanie komunikatéw Obecnie nie-
trasy (Tra- 18 82 Zmienny ICMP — w zastosowa- [RFC1393]  wykorzysty-
ceroute) niach eksperymentalnych wana.
z lat 90. ubiegltego wieku.
Alarm . . o
dla routera Wskazu]e kon_lecznosc [RFC2113]  Uzywana oka-
20 148 4 interpretowania przez ro- . .
(Router gy [RFC5350]  zjonalnie.
uter tresci datagramu.
Alert)
Szvbki start Wskazuje szybki start Oﬁii;ﬁﬁe_
" 25 8 protokotu transporto- [RFC4782] v .
(Quick-Start) rzadko uzy-
weeo. wana.

Obszar opcji w naglowku IPv4 konczy si¢ na granicy stowa 32-bitowego (ze wzgledu
na charakter pola /HL dtugos$¢ nagtowka musi by¢ wielokrotnoscia 4 bajtow). Pole Typ
opcji jest zawsze pierwszym bajtem opcji, identyfikujacym ja. Najbardziej znaczacy bit
tego bajta okresla, czy w razie fragmentacji datagramu opcja ma by¢ kopiowana do na-
glowka kazdego fragmentu (1), czy tez ma pojawic si¢ wylacznie w naglowku pierwszego
fragmentu (0). Dwa kolejne bity okreslaja klas¢ opcji; sposrod opcji wymienionych w ta-
beli 5.4 opcje Znakowanie czasowe i Sledzenie trasy sa opcjami klasy 2 (debugging and
measurement — debugowanie 1 pomiary), pozostate opcje sa opcjami klasy 0. Klasy 113 sa
zarezerwowane do przyszlego uzytku. Pig¢ najmniej znaczacych bitow bajta identyfikacyj-
nego sktada si¢ na Numer opcji (wyjasnia to réznice migdzy druga i trzecig kolumna tabeli).
Niektdre opcje reprezentowane sa tylko przez swdj bajt identyfikacyjny, niektore natomiast
posiadaja bardziej rozbudowana strukturg; w tym drugim przypadku bezposrednio po
bajcie identyfikacyjnym nastgpuje bajt jawnie wskazujacy Rozmiar, czyli liczbg bajtow
owej struktury (poczawszy od bajta identyfikacyjnego do ostatniego bajta danych).
Przynaleznos$¢ opcji do jednej z tych dwoch kategorii wynika z jej numeru — sposrod
opcji wymienionych w tabeli 5.4 tylko opcje Koniec listy i Opcja pusta naleza do kate-
gorii pierwszej.

Wigkszo$¢é z wymienionych opcji standardowych uzywana jest dzi$ rzadko lub wecale,
takze z powodu przyrodzonych ograniczen protokotu IPv4, a konkretnie — ograniczenia
rozmiaru nagtéwka do 60 bajtow. Przyktadowo do dyspozycji opcji Trasowanie zrodiowe
lub Rejestracja trasy stoi w najlepszym przypadku 40 bajtéw (20 ze wspomnianego limitu
zajete jest przez obowiazkowe pola nagtowka), co jest niewystarczajace w sytuacji, gdy
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(jesli wierzy¢ artykutowi [LFS07]) typowy datagram IP przebywa na swej trasie srednio
15 przeskokow. Ponadto wigkszos$¢ z opcji ma charakter diagnostyczny i jedna z kon-
sekwencji ich istnienia jest wigksza komplikacja konstrukcji firewalli i wigksze ryzyko
zwiazane z definiowaniem wyjatkow w ich konfiguracji. Niejako wyjatkiem jest w tym
wzgledzie opcja Alarm dla routera, wskazujaca na konieczno$¢ przetworzenia pakietu
przez router w sposob wykraczajacy poza konwencjonalne forwardowanie. Ekspery-
mentalng opcj¢ Szybki start, wykorzystywang zarowno w IPv4, jak i IPv6, oméwimy w na-
stepnym podrozdziale, w zwiazku z nagldwkami rozszerzen IPv6.

5.3. Nagtowki rozszerzen IPvé

W protokole IPv6 opcje i inne funkcje dodatkowe potraktowane zostaly w sposéb catkowi-
cie odmienny w stosunku do IPv4. Poniewaz z zalozenia uzywane sa opcjonalnie i wy-
bidrczo, uznano za niecelowe lokowanie ich w obrgbie nagldwka podstawowego, obar-
czonego dotkliwym ograniczeniem rozmiaru; znalazly swe miejsce w obszarze nagtéwkow
rozszerzen (extension headers) utozonych w taficuch, ktérego ostatnim ogniwem jest
obszar danych protokotu warstwy wyzszej, co (w kilku wariantach) przedstawiono na
rysunku 5.6. Nagléwek podstawowy ma dzigki temu ustalona strukture¢ i ustalony
rozmiar 40 bajtow (patrz rysunek 5.2). Poniewaz nagtéwek podstawowy jest jedynym
elementem datagramu przetwarzanym przez routery posredniczace (istnieje jeden wazny
wyjatek od tej reguly), upraszcza si¢ algorytm obstugi datagramu przez router, co w za-
mierzeniu powinno prowadzi¢ do skrocenia czasu tej obstugi (choé czas ten zalezny jest
takze od wielu innych czynnikéw, takich jak ztozonos¢ protokotu, mozliwosci sprzgtu,
wydajnos¢ oprogramowania czy biezace obciazenie routera).

Jak pokazano na rysunku 5.6, ciag naglowkow rozszerzen (o ile wystepuja) umiejsco-
wiony jest miedzy podstawowym nagldwkiem IPv6 a obszarem protokotu warstwy wyz-
szej (na rysunku jest nim protokot TCP). Elementem wiazacym nagléwki rozszerzen
w tancuch jest pole Nastepny naglowek, wskazujace typ nastepnego nagtéwka, zgodnie
z tabela 5.5. Z definicji ostatnim elementem wspomnianego fancucha jest obszar protokotu
warstwy wyzszej; specyfikacja IPv6 dopuszcza jednak brak tego obszaru, woéwczas w polu
Nastepny naglowek ostatniego ogniwa tancucha znajduje si¢ warto$é 59, jawnie wska-
zujaca koniec tancucha (patrz sekcja 4.7 dokumentu [RFC2460]). Kompletna lista wartosci
dopuszczalnych w polu Nastepny nagliowek dostgpna jest na stronie [[POPARAM], w tabeli
5.5 przedstawiono tylko wybrane.

Wskazywana w drugiej kolumnie kolejno$¢ wystgpowania nagtowkow rozszerzen jest
jedynie zaleceniem, a nie bezwzglednym wymogiem; wyjatkiem sa opcje ,,Skok po
skoku”, ktére — o ile wystgpuja — musza znalez¢é si¢ bezposrednio za nagldwkiem
podstawowym. Z perspektywy implementatora oznacza to, z jednej strony, do$é¢ duza
dowolnos¢ w zakresie wspomnianej kolejnosci, z drugiej natomiast, wymaga od imple-
mentacji przetworzenia dowolnego nagtéwka niezaleznie od pozycji, na ktdrej wyste-
puje. Kazdy z typdw nagléwka rozszerzenia moze wystapi¢ co najwyzej jeden raz, wy-
jatkiem jest nagldéwek Opcje docelowe, ktory moze wystapi¢ dwukrotnie: pierwszy raz
w zwiazku z docelowym adresem IP zawartym w nagltéwku podstawowym IPv6, drugi raz
w zwiazku z adresem IP okreslajacym ostateczne przeznaczenie datagramu — w niekto-
rych sytuacjach adresy te moga si¢ r6zni¢, np. w przypadku uzycia nagtéwka Trasowanie
docelowy adres IP w nagltéwku podstawowym moze zmieniaé si¢ przy przechodzeniu
przez kolejne routery.
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A

Datagram IPv6

ey

- Segment TCP
Naglowek podstawowy IPv6 | Naglowek Dane TCP
Nastepny naglowek = TCP TCP
40 bajtow 20 bajtéw

- SegmentTCP ———

Nagltowek
Naglowek podstawowy IPve | Trasowanie Naglowek
Nastepny naglowek Nastepny TCP Dane TCP
= Trasowanie nagltowek
=TCP
40 bajtow 20 bajtow
-+—— Segment TCP —————»
Nagtéwek | Nagtowek
Nagléwek podstawowy IPv6 | Trasowanie |Fragmentacja Nagtowek
Nastepny nagléwek Nastepny Nastepny TCP Dane TCP
= Trasowanie naglowek nagtowek
= Fragmentacja =TCP
40 bajtow 20 bajtow

Rysunek 5.6. Trzy przyktady umiejscowienia taricucha nagtowkow rozszerzeni w datagramie IPv6.
Elementem wiazacym nagtowki w taricuch jest pole Nastepny nagtowek, ostatnim elementem tego
taricucha jest obszar protokotu warstwy wyzszej (tu TCP) albo nagtéwek jawnie oznaczony jako ostatni,
czyli zawierajgcy wartos¢ 59 we wspomnianym polu

Tabela 5.5. Wartos¢ w polu Nastepny nagtowek moze wskazywacé na nagtowek rozszerzenia badz obszar
protokotu; wiekszosS¢ z tych wartosci rozpoznawalna jest rowniez w polu Protokot nagtowka IPv4

Typ naglowka Pozycja w lafncuchu Warto§¢ Uwagi
. [RFC2460]
Nagltoéwek podstawowy IPv6 1 41 [RFC2473]
Opcje ,,skok po skoku” [RFC2460] - . .
2 0 Musza wystapic¢ bezposrednio
(HOPOPT) .
po nagléwku podstawowym.
Opcje docelowe 3,8 60 [RFC2460]
. [RFC2460]
Trasowanie 4 43 [RFC5095]
Fragmentacja 5 44 [RFC2460]
Nagtowek ESP (Encapsulating .
Security Payload) 7 50 Patrz rozdziat 18.
Naglowek uwierzytelniajacy (AH .
—Authentication Header) 6 51 Patrz rozdzial 18.
Mobilne IP (MIPv6) 9 135 [RFC6275]
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Tabela 5.5. Wartos¢ w polu Nastepny nagtéwek moze wskazywac na nagtowek rozszerzenia badz
obszar protokotu; wiekszoS¢ z tych wartosci rozpoznawalna jest rowniez w polu Protokot nagtowka IPv4

— cigg dalszy
Typ naglowka Pozycja w lafnicuchu Warto§¢ Uwagi
Koniec faficucha Ostatnia 59 [RFC2460]
ICMPv6 Ostatnia 58 Patrz rozdziat 8.
UDbP Ostatnia 17 Patrz rozdziat 10.
TCP Ostatnia 6 Patrz rozdziaty 13. - 17.
Protokoty warstw wyzszych Ostatnia — Kompletna lista znajduje si¢

na stronie [AN].

5.3.1. Opcje IPvé

Nowa koncepcja realizacji opcjonalnych elementéw przetwarzania datagramu IP, czyli
mechanizm naglowkow rozszerzen IPv6, stwarza dla tych elementéw bardziej komfortowe
srodowisko, wolne od skrgpowania wynikajacego chociazby z ograniczonego rozmiaru
nagtéwka IPv4. Oznacza to m.in. przywrocenie do zycia niektérych opcji IPv4, ktore
wskutek owego skregpowania staly si¢ praktycznie bezuzyteczne w obliczu nowej rze-
czywistosci internetowej — mowa tu m.in. o opcjach Trasowanie zrodlowe oraz Reje-
stracja trasy, o czym wczesniej wspominaliSmy. Protokot IPv6 dzieli swe opcje na dwie
podstawowe grupy: te uwzgledniane jedynie przez docelowy host (Opcje docelowe) oraz
uwzgledniane przez kazdy router na trasie datagramu (zwane opcjami ,,Skok po sko-
ku”). Spos6b kodowania opcji jest jednakowy dla obu grup, przedstawiamy go na ry-
sunku 5.7.

0 15 16
Tz . - T
Akcja Rodzajopcji | Dtugosé danych opcji "
(2 bity) K‘ (5 bitow) (8 bitéw) Dane opcji
- J

~
Bajt identyfikacyjny

Rysunek 5.7. Schemat TLV kodowania opcji IPv6. Pierwszy bajt, identyfikujacy typ opcji, dzieli sie

na trzy podpola: podpole Akcja okresla sposob postepowania w przypadku nierozpoznania opcji przez
router lub host, podpole ZMN oznacza zezwolenie (1) albo brak zezwolenia (0) na modyfikowanie
opcji przez routery posredniczace, zas w polu Rodzaj opcji znajduje sie identyfikator okreSlajacy funkcje
spetnianag przez opcje. W drugim bajcie wskazany jest jawnie rozmiar danych zwigzanych z opcja

Trzy elementy opcji okreslaja kolejno jej identyfikacje¢, dlugosé i dane, co znajduje od-
zwierciedlenie w akronimie TLV okreslajacym ten schemat (to skrot od Type-Length-
Value). Pierwszy bajt — identyfikacyjny — podzielony jest na trzy podpola, okreslaja-
ce: sposob postgpowania w przypadku, gdy opcja nie zostanie rozpoznana lub nie jest
implementowana w routerze (podpole Akcja), zezwolenie (albo jego brak) na modyfi-
kowanie opcji przez routery posredniczace (ZMN) oraz Rodzaj opcji (stanowiacy odpo-
wiednik numeru opcji z IPv4). Dwa bity w podpolu Akcja pozwalaja na zakodowanie
czterech réznych wariantow postgpowania, zgodnie z tabela 5.6.
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Tabela 5.6. Dwa najbardziej znaczace bity bajta Typ opcji okreslaja sposob reakcji routera na napotkanie
nierozpoznanej lub niezaimplementowanej opcji

Wartosé Podejmowana akcja

00 Zignorowanie opcji, kontynuowanie przetwarzania datagramu.

01 Odrzucenie datagramu bez ostrzezenia.

10 Odrzucenie datagramu i wystanie do jego nadawcy komunikatu ICMPv6 Parameter Problem.
1 Odrzucenie datagramu i wystanie do jego nadawcy komunikatu ICMPv6 Parameter Problem,

o ile adres docelowy datagramu IP nie jest adresem multicast.

Komunikat ostrzegajacy o odrzuceniu datagramu stwarza sytuacje¢ bardziej klarowna niz
odrzucenie bez ostrzezenia, jednakze w sytuacji, gdy adres docelowy datagramu jest ad-
resem multicast, jego odrzucenie mogloby wywota¢ lawing takich komunikatow. Fakt
ten jest powodem rozréznienia akcji identyfikowanych kodami 10 i 11. Tolerowanie przez
router niezrozumiatych dla niego opcji jest cechg niezmiernie pozyteczng z punktu wi-
dzenia projektowania i testowania nowych opcji: routery nieimplementujace obstugi
nowej opcji po prostu ja ignoruja, dzigki czemu moze byé ona wdrazana w sposob przy-
rostowy, czyli implementowana selektywnie na poszczegdlnych routerach.

Gdy bit ZMN ma warto$¢ 1, dopuszczalne jest modyfikowanie opcji przez router (w szcze-
golnosci —wyzerowanie tego bitu), w przeciwnym razie opcja musi pozosta¢ w dotych-
czasowej postaci.

Zestawienie zdefiniowanych obecnie opcji IPv6 znajduje si¢ w tabeli 5.7. W pierwszej
kolumnie figuruje oficjalna nazwa opcji, w drugiej wskazany jest typ nagtowka, w ramach
ktérego opcja moze wystapié: Skok po skoku (H) lub Opcje docelowe (D). Trzy kolejne
kolumny odzwierciedlaja warto$ci podpdl Akcja, ZMN i Rodzaj bajta identyfikacyjnego,
kolejna kolumna odzwierciedla wartos¢ znajdujaca si¢ w drugim bajcie, wskazujacym
dhugos¢ danych opcji. Opcja Padl jest wyjatkowa w tym sensie, ze w jej przypadku nie
wystepuje 6w drugi bajt — opcja nie zawiera zadnych danych, jedyna przekazywang tre-
Scig jest sam fakt jej wystapienia, sygnalizowany przez bajt identyfikacyjny o wartosci 0.

Tabela 5.7. Opcje IPv6 w podziale na dwie grupy Skok po skoku (H) oraz Opcje docelowe (D). Kolumny
Akcja, ZMN i Rodzaj ukazujg wartoS¢ poszczegolnych podpdl bajta identyfikacyjnego, w kolumnie Dtugosc
znajduje sie wartosc drugiego bajta, okreslajacego dtugosc danych (w opcji Padl bajt ten nie wystepuje)

Nazwa opcji Grupa Akcja  ZMN Rodzaj Dlugosé Dokument
Padl HD 00 0 0 Nie dotyczy ~ [RFC2460]
PadN HD 00 0 1 Zmienna [RFC2460]
Jumbo Payload H 11 0 194 4 [RFC2675]
Tunnel Encapsulation Limit D 00 0 4 4 [RFC2473]
Router Alert H 00 0 5 4 [RFC2711]
Quick-Start H 00 1 6 8 [RFC4782]
CALIPSO H 00 0 7 8 lub wigcej  [RFC5570]
Home Address D 11 0 201 16 [RFC6275]
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5.3.1.1. Opcje Pad1 i PadN

Wymaga sig, aby kazda z opcji IPv6 rozpoczynata si¢ na offsecie stanowigcym wielo-
krotno$¢ 8 bajtow (w stosunku do poczatku datagramu®), wiec w przypadku opcji o dtu-
gosci niestanowiaeej tej wielokrotnosci konieczne jest wypetnianie przestrzeni mi¢dzy nimi
w sposob zrozumialy dla hosta przetwarzajacego naglowek rozszerzenia. Gdy przestrzen
ta ma rozmiar jednego bajta, wypetniana jest pojedynczym bajtem zerowym, co w kate-
goriach tabeli 5.7 oznacza wystapienie opcji Padl. Gdy przestrzen ta jest wigksza, do
wypehiania uzywana jest opcja PadN, rozpoczynajaca si¢ bajtem identyfikacyjnym o war-
tosci 1, po ktorym nastgpuje bajt dlugosci, zliczajacy liczbe zer wypehiajacych pozo-
state bajty. Tak wiec np. pigciobajtowy ciag wypehiajacy sktada si¢ w bajtow o warto-
sciach 1, 3, 0, 0, 0, a wypelnienie przestrzeni dwubajtowej moze mie¢ postac 0, 0 (dwie
opcje Padl) lub 1, 0 (opcja PadN).

5.3.1.2. Opcja Jumbo Payload

W niektorych sieciach TCP/IP, m.in. w sieciach taczacych superkomputery, uzywanie
datagramow o rozmiarze 64 kB oznaczatoby zbyt duzy narzut sieciowy w przypadku
przesytania masywnych porcji danych. Rozwigzaniem tego problemu jest uzycie data-
gramow o wigkszych rozmiarach (do 4 GB), zwanych jumbogramami. Gdy obecna
jest opcja Jumbo Payload, rozmiar tadunku uzytecznego datagramu odczytywany jest
z 32-bitowego pola danych tej opcji, a nie jak zwykle z pola Rozmiar fadunku uzytecznego
w nagtowku podstawowym IPv6 — dla jumbogramu pole to powinno mie¢ wartos¢ 0.

Opcja Jumbo Payload moze nie by¢ implementowana przez wezly operujace na bazie
taczy, ktorych MTU nie przekracza wartosci 64 kB; napotkanie jej w takiej sytuacji po-
woduje odrzucenie datagramu z ostrzezeniem (vide warto$¢ 11 w podpolu Akcja). Jej
wystapienie jest takze nieoboje¢tne dla protokotu TCP. Jak pokazemy w dalszym ciagu
ksiazki, integralnos¢ jego pakietéw kontrolowana jest za pomoca sumy kontrolnej,
uwzgledniajacej rdwniez rozmiar tadunku uzytecznego w datagramie enkapsulujacym
segment TCP, wigc w tym celu konieczne jest odwotanie si¢ do wlasciwego pola (tego
W opcji, nie tego w nagldwku podstawowym). Nalezy ponadto pamigtaé, ze wigkszy roz-
miar pakietu oznacza wigksze prawdopodobienstwo wystapienia niewykrytego bledu
(patrz [RFC2675]).

5.3.1.3. Opcja Tunnel Encapsulation Limit

Jak wyjasnialiSmy w rozdziale 3., tunelowanie to enkapsulowanie pakietow jednego
protokolu w pakietach innego, z naruszeniem hierarchicznej zaleznosci warstw wyni-
kajacej z modelu odniesienia TCP/IP; przyktadowo datagramy IP moga by¢ enkapsulo-
wane w innych pakietach IP. Tunelowanie wykorzystywane jest do konstrukcji wirtual-
nych sieci naktadkowanych, w ramach ktorych jedna z sieci (np. Internet) peni role
niezawodnej warstwy tacza danych dla innej warstwy IP (patrz [TWEFO03]). Nic nie stoi
na przeszkodzie tunelowaniu wielopoziomowemu — czyli sytuacji, w ktorej pakiet en-
kapsulujacy staje si¢ rowniez pakietem enkapsulowanym.

4 Dokladniej mowiac: w stosunku do poczatku naglowka rozszerzenia. Poniewaz jednak naglowek podstawowy
ma rozmiar 40 bajtow, czyli wielokrotnos¢ 8 bajtow, oba stwierdzenia sq rownowazne — przyp. thum.
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Generalnie host lub router wysytajace pakiet IP nie maja mozliwosci kontroli nad liczba
poziomow tunelowania zagniezdzonych w tym pakiecie; opisywana opcja daje im moz-
liwos¢ okreslenia limitu tych poziomdéw. Router zamierzajacy wykonaé enkapsulacje
pakietu IPv6 w tunelu sprawdza najpierw, czy limit 6w zostal zdefiniowany: jesli wyno-
si zero, pakiet jest odrzucany, a do nadawcy (czyli punktu wejscia do aktualnego tunelu)
wysylane jest ostrzezenie ICMPv6 (patrz rozdziat 8.); jezeli jest niezerowy, tunelowanie
jest wykonywane, a w nowo utworzonym datagramie IPv6 warto$¢ tego limitu (w polu
danych opcji) zmniejszana jest o 1. W rezultacie wspomniany limit zachowuje si¢ po-
dobnie jak pola Czas Zycia (w nagtéwku IPv4) i Limit przeskokow (w nagtowku IPv6),
tyle ze w odniesieniu do innej wlasnosci datagramu. Oczywiscie, nieobecnos¢ opcji
Tunnel Encapsulation Limit oznacza brak ograniczenia poziomu zagniezdzenia tunelu.

5.3.1.4. Opcja Router Alert

Wystapienie tej opcji oznacza, ze datagram zawiera informacje wymagajace przetwa-
rzania przez router — podobnie jak w przypadku datagramu IPv4. Szczegétowy powdd
alarmowania routera zakodowany jest w 4-bajtowym polu danych opcji; znaczenie po-
szczegolnych koddéw opisane zostato na stronie [RTAOPTS].

5.3.1.5. Opcja Quick-Start

Opcja ta (w skrocie QS) wykorzystywana jest w potaczeniu z eksperymentalng procedu-
ra tzw. szybkiego startu (Quick Start Procedure) opisywana w dokumencie [RFC4782].
Obstugiwana jest zardéwno w ramach IPv4, jak i IPv6, jednak zaleca si¢ ograniczenie jej
stosowania do sieci prywatnych, poza kontekstem globalnego Internetu. Dane opcji za-
wierajg zakodowang szybkos$¢ transmisji wymagang przez nadawce, wartos¢ QS TTL i in-
ne informacje pomocnicze. Kazdy router na trasie pakietu, ktéry implementuje obshuge
opisywanej opcji, zmniejsza o 1 warto$¢ pola QS TTL i ewentualnie koryguje (zmniej-
sza) podana warto$¢ transmisji; routery nieimplementujace opcji zwyczajnie jg ignoruja
(vide wartos¢ 00 w podpolu Akcja). Host docelowy po odebraniu datagramu wysyta do
nadawcy komunikat zawierajacy m.in. réznic¢ miedzy wartosciq w polu Limit przesko-
kow (Czas zycia w IPv4) a QS TTL oraz skorygowang ostatecznie wartos¢ szybkosci
transmisji. Jesli wspomniana rdznica jest niezerowa, oznacza to istnienie na trasie data-
gramu routerdéw, ktoére nie implementujg opcji QS, w przeciwnym razie skorygowana
warto$¢ transmisji przyjmowana jest przez nadawce jako obowigzujaca na calej trasie
(moze by¢ ona wyzsza od tej, ktdra przyjatby protokot TCP bez wykonywania procedury
Quick Start).

5.3.1.6. Opcja CALIPSO

CALIPSO to skrot od Common Architecture Label IPv6 Security Option — ,,0pcja
wspolnej architektury oznaczania [datagramow] IPv6 etykietami bezpieczenstwa”.
Opcja ta, opisana w dokumencie [RFC5570], wykorzystywana jest w niektorych sieciach
prywatnych do etykietowania datagraméw IP wskaznikami poziomu bezpieczenstwa,
wraz z informacjami towarzyszacymi. Przeznaczona jest gtéwnie do uzytku w sieciach
z wielopoziomowg strukturg zabezpieczen, wykorzystywanych w krytycznych zastoso-
waniach bankowych, militarnych i rzadowych, gdzie poziom bezpieczenstwa danych
musi by¢ jawnie wskazany za pomocg specjalnej etykiety.
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5.3.1.7. Opcja Home Address

Opcja ta zwigzana jest z mechanizmem ,,mobilnego IP” (o ktorym piszemy w podroz-
dziale 5.5) obejmujacym zestaw procedur umozliwiajacych dynamiczng zmiang adre-
sow przyporzadkowywanych urzadzeniom mobilnym, bez przerywania trwajacych po-
taczen w warstwach wyzszych. Jedna z koncepcji mobilnego IP jest ,,adres domowy”
(home address) urzadzenia, czyli adres IP stanowiacy pochodna prefiksu sieciowego ty-
powe;j lokalizacji tego urzadzenia; gdy urzadzenie si¢ przemieszcza, moze ono dynamicz-
nie otrzymywac¢ inne, tymczasowe adresy IP. Adres domowy urzadzenia, utrzymywany
w datagramach jako wartos¢ opisywanej opcji, wykorzystywany jest w kontekscie tego
urzadzenia jako swoista identyfikacja z innymi urzadzeniami mobilnymi.

Jesli opcja Home address jest uzywana, zawierajacy ja nagtowek rozszerzenia Opcje
docelowe musi pojawi¢ si¢ po nagldwku Trasowanie, a przed nagtdéwkami Fragmentacja,
Uwierzytelnianie 1 Naglowek ESP (patrz rozdziat 18.), o ile — oczywiscie — wspo-
mniane nagtéwki w ogdle wystgpuja. Powrdcimy do tej kwestii przy okazji szczegolowego
omawiania mobilnego IP.

5.3.2. Nagtéwek trasowania

Nagtowek Trasowanie umozliwia nadawcy datagramu okreslenie listy (przynajmniej
czeg$ciowej) adreséw IP routerow, przez ktére datagram ten ma przej$é na drodze do
celu. Pierwotna wersja tego naglowka, oznaczana umownie RHO, definiowana w sekcji
4.4 dokumentu [RFC2460], zostala na mocy dokumentu [RFC5095] wycofana z uzycia
jako watpliwa pod wzgledem bezpieczenstwa i ustapita miejsca wersji zwanej RH2,
zdefiniowanej w zwiazku z mobilnym IP. Rozpoczniemy od omdwienia wersji RHO,
wyjasnimy przyczyny jej zarzucenia i pokazemy, czym rozni si¢ od niej wersja RH2. For-
mat nagtdwka RHO widoczny jest na rysunku 5.8.

Centralng czg¢scia naglowka RHO jest lista pozycji reprezentujacych wezty, ktore od-
wiedzi¢ musi datagram na swej trasie do celu. Standardowo pozycje te sa adresami IP
typu unicast rzeczonych weztow; teoretycznie mozliwe jest identyfikowanie weztow
w inny sposob, jest to jednak mozliwos$¢ nieudokumentowana w standardzie IPv6 i nie
bedziemy jej rozwazac. W polu Typ naglowka znajduje si¢ warto$¢ 0 jako identyfikator
wersji RHO (wersja RH2 identyfikowana jest przez wartos¢ 2). Wartos¢ pola Licznik
segmentow rdwna jest liczbie nieodwiedzonych jeszcze pozycji z listy. Liczba wiasci-
wych pozycji poprzedzona jest polem 32 zerowych bitow, ignorowanym przez routery.

W czasie wedrowki datagramu naglowek Trasowanie nie jest przetwarzany do mo-
mentu osiagnigcia wezta, ktorego adres rowny jest zawartosci pola Docelowy adres IP
w naglowku podstawowym. Wowczas pole Licznik segmentow wykorzystywane jest
do okreslenia pozycji (na liscie adreséw IP) zawierajacej nastgpny zadany adres na trasie.
Nastgpuje zamiana miejscami obu adresow oraz zmniejszenie o 1 pola Licznik segmentow.
Przyktad przedstawiony na rysunku 5.9 pozwoli lepiej zrozumie¢ ten mechanizm.
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0 1516 31

Nastepny nagtowek Dtugos¢ nagtowka Typ nagtowka (0) Licznik segmentow
(8 bitéw) (8 bitow) (8 bitow) (8 bitow)

Zarezerwowane (0) (32 bity)

Adres IP [1] (128 bitéw)

Nagtowek
rozszerzenia
Trasowanie
(zmienna dtugos¢)

Adres IP [n] (128 bitéw)

y

Rysunek 5.8. Zdeprecjonowana wersja RHO nagtowka Trasowanie jest uogolnieniem opcji Trasowanie
Zrodtowe i Rejestracja trasy. Nadawca datagramu umieszcza w nagtowku liste adresow weztow, ktore
odwiedzi¢ musi datagram na swej trasie do wezta docelowego. Lista moze miec¢ charakter zamkniety
(tzw. Sciste trasowanie) lub elastyczny (tzw. luZne trasowanie) — w tym drugim przypadku trasa miedzy
sagsiednimi pozycjami nie musi by¢ pokonana w postaci pojedynczego przeskoku. Pole Docelowy adres
IP w nagtowku podstawowym modyfikowane jest przy kazdym przeskoku tak, by wskazywac nastepny
wezet na trasie

SRC: S

DST: Ry SRC: S

Left: 3 DST: Ra

Al R; Left: 1

A2:R; Al R,

A3:D A2: R,

A3: D

SRC: S SRC: S
DST: R; DST: D
Left: 2 Left: 0
A1: Ry A1: Ry
A2: R3 A2: Rz
A3:D A3: R;

Rysunek 5.9. Przyktad uZycia nagtowka trasowania w wersji RHO. Wezet S wysyta datagram IPv6
do wezta D, wytyczajac trase prowadzaca przez wezty posrednie R1, R2 i R3. Zauwazmy,
Ze adresy tych weztéw pojawiaja sie kolejno w polu Docelowy adres IP nagtowka podstawowego
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Na rysunku tym widzimy wezet nadawczy S oraz datagram z naglowkiem Trasowanie,
w ktorym okreslono ciag adresow R, Ry, R; i D. W pole adresu docelowego (DST)
wpisany zostaje adres R1, w pole Licznik segmentow — wartos¢ 3 1 datagram rusza
w droge. Router Ry nie napotyka swego adresu w polu DST, wige nagtowek Trasowanie
pozostaje nienaruszony. Datagram dociera nastgpnie do routera R, pole DST zamienia
si¢ zawarto$cia z pierwsza pozycja na liScie, Licznik segmentow zostaje zmniejszony do 2
i datagram wedruje do routera R,. Tu sytuacja si¢ powtarza: pole DST i przedostatnia po-
zycja zamieniajg si¢ miejscami, licznik segmentow przyjmuje wartos¢ 1. Po dotarciu data-
gramu do R; nastgpuje kolejne, ostatnie powtdrzenie scenariusza. Pole DST odzyskuje
pierwotng zawartos¢, licznik segmentdw zostaje wyzerowany, datagram zmierza ku
weztowi docelowemu D.

Opisany scenariusz mozemy zaobserwowac za pomoca programu Wireshark uwidacz-
niajacego efekt ,,pingowania” wywotany za pomoca polecenia pingé w Windows XP;
w Windows Vista i Windows 7 dostgpne jest tylko standardowe polecenie ping, zapewnia-
jace obstuge IPv6.

C:\> ping6 -r -s 2001:db8::100 2001:db8::1
Powyzsze polecenie powoduje wysytanie zadan ping z adresu zrodtowego 2001:db8::100

do adresu docelowego 2001:db8: :1; parametr -r powoduje dotaczenie nagtdwka RHO. Wy-
chodzacy pakiet zadania widoczny jest w oknie programu Wireshark (patrz rysunek 5.10).

'@ ip6-rthdr.tr - Wireshark

Fie Edt Vew Go Capture Analyze Statistics Telsphony Tooks Help

S EEXEE Acer»aTLIEE QAQQA0 @#BDW % 8

Mo.

® Frame 1: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

@® Ethernet II, Src: 00:05:4e:d4a:24:bb (00:05:4e:4a:24:bh), Dst: 00:04:5a:9f:9e:80 (00:04:5a:9f:9e:80)

= Internet Protocol version 6, src: 2001:db8::100 (2001:db&::100), Dst: 2001:db8::1 (2001:db8::1)
#0110 .... = version: 6

> [N
........... 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload Tength: &4
Next header: IPv6 routing (0x2h)
Hop Timit: 128
source: 2001:db8::100 (2001 :db8::100)
pestination: 2001:db8::1 (2001:db8::1)
= Routing Header, Type : IPv6 Source Routing (0)

@ Internet Control Message Protocol vé

Time Protocol  Source Destination Info ~
1 0.000000 ICMPv6 2001:db8::100 2001 :db8::100 Echo (ping) request id=0x0000, Seq=48

0000 0000 ovvs vunr wann snns sens = Traffic class: 0x00000000

Mext header: ICMPvE (0x3a)

Length: 2 (24 hytes)

Type: IPvE Source Routing (0)

Left Segments: 1

Address: z001l:db8::100 (2001:dbs::100)

00 04 5a 9f 9e 80 00 05 4e 4a 24 bb 86 dd 60 00
00 00 00 40 2b 80 20 01 ©Od b8 00 00 00 00
0 2 0 1]

0 ..
6l 62 63 64 waw. .. 0ab cdefghi]
ab 6c 6d 6e 6f 70 71 72 73 74 75 76 77 61l 62 63 kImnopgr stuvwabc
64 65 66 67 68 69 defghi v

Rysunek 5.10. Polecenie ping powoduje pojawienie sie pakietu zadania Echo protokotu ICMPV6.

W polu Nastepny nagtowek nagtowka podstawowego IPv6 znajduje sie wartoS¢ 0x2b (dziesietnie 43),
co zgodnie z tabela 5.5 identyfikuje nagtowek Trasowanie; licznik segmentow rowny jest 1, lista
adresow zawiera tylko jedna pozycje 2001:db8::100. Nastepnym w kolejnosSci nagtowkiem jest
ICMPV6 (wartosS¢ Ox3a, dziesietnie 58)

Komunikat ping ma postac¢ pakietu zadania Echo protokotu ICMPv6 (patrz rozdziat 8.).
W datagramie IP komunikat ten poprzedzony jest nagtdéwkiem Trasowanie z warto$cig 0
w polu Typ naglowka, mamy wiec do czynienia z wersja RHO. Na liScie adresow znaj-
duje si¢ tylko jedna pozycja — 2001:db8::100.
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Wspominalismy wczesniej, ze wersja RHO wycofana zostata z uzytku jako niebezpiecz-
na. Zauwazmy ot6z, ze obecna w nagtowku lista adreséw IP moze by¢ ksztaltowana
w zasadzie dowolnie, m.in. nic nie stoi na przeszkodzie wielokrotnemu uzyciu tych samych
adresow. Aranzujac odpowiednio owe powtdrzenia, mozemy doprowadzi¢ do nara-
stajacego ruchu oscylacyjnego, co efektywnie rowna si¢ atakowi przecigzeniowemu (DoS).
W wersji RH2 wspomniana lista adresow moze zawiera¢ co najwyzej jednq pozycje,
a Licznik segmentow musi mie¢ warto§¢ 0 — i jest to jedyna réznica w stosunku do
wersji RHO, oprécz — oczywiscie — wartosci 2 w polu Typ nagltowka.

5.3.3. Nagtéwek fragmentaciji

Gdy rozmiar datagramu przekracza wartos¢ PMTU dla $ciezki od nadawcy do hosta do-
celowego, datagram ten dzielony jest na fragmenty. O znaczeniu PMTU wspominali-
$my juz w rozdziale 3., szczegdtowo omawiamy ja w rozdziale 13., tu ograniczymy si¢
tylko do przypomnienia, ze protokét IPv6 narzuca dolne ograniczenie 1280 bajtow na
jej warto$¢ (zgodnie z sekcja 5. dokumentu [RFC2460]). W ramach protokotu IPv4
fragmentacji datagramu dokonywa¢ mogt kazdy host lub router, jesli datagram ten byt
zbyt duzy w kontekscie MTU tacza prowadzacego do nastgpnego wezla; informacja
zwigzana z fragmentacja obecna byla w drugim 32-bitowym stowie naglowka IPv4,
obecnego w kazdym fragmencie. Protokot IPv6 ogranicza poniekad t¢ swobodg — frag-
mentowanie datagramu wykonywac¢ moze wytacznie jego nadawca, a informacja opisu-
jaca szczegoly fragmentacji umiejscowiona jest w ramach odpowiedniego nagtowka
rozszerzenia.

Nagltoéwek rozszerzenia Fragmentacja zawiera te same informacje o fragmentacji, ktore
znajdowaly si¢ w nagtéwku IPv4, lecz pole Identyfikacja rozszerzone zostalo do 32 bitdw,
co umozliwia wspoétegzystencje w sieci wigkszej liczby pofragmentowanych pakietow.
Format nagtéwka Fragmentacja przedstawiono na rysunku 5.11.

0 1516 31
Nastepny nagtéowek Rezerwa-1 (0) Offset fragmentu Rezerwa-2 .
(8 bitéw) (8 bitow) (13 bitow) (2bity) M Nag’rowelf
rozszerzenia
. Fragmentacja
Identyﬁkaqa (8 bajtow)
(32 bity)

Rysunek 5.11. Nagtéwek rozszerzenia Fragmentacja. Pole identyfikacyjne jest dwukrotnie wieksze niz
w nagtowku IPv4, offset fragmentu oznacza przesuniecie fragmentu, liczone w jednostkach 8-bajtowych,
wzgledem poczatku czesSci fragmentowalnej oryginalnego pakietu. Bit M jest wyzerowany w ostatnim
fragmencie pakietu i ustawiony na 1 w pozostatych fragmentach

Dwa pola rezerwy zawieraja zera i sg ignorowane przez odbiorce pakietu. Offset frag-
mentu okre$la umiejscowienie fragmentu w oryginalnym pakiecie, a konkretnie —
przesunigcie tego fragmentu wzgledem poczatku tzw. czesci fragmentowalnej, liczone
w jednostkach 8-bajtowych. Zerowa warto$¢ bitu M oznacza ostatni fragment pakietu.

W datagramie poddawanym fragmentacji (zwanym ,,oryginalnym datagramem”) wy-
rozniamy dwie czegsci: poczatkowa, nmiefragmentowalna cz¢$é obejmuje nagldwek
podstawowy oraz wszelkie nagtéwki rozszerzen podlegajace przetwarzaniu przez wezty
posrednie (czyli wszystkie nagtdéwki do nagtdéwka Trasowanie wacznie albo nagtowek
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opcji Skok po skoku, jesli tylko on wystepuje w pakiecie). Pozostata, fragmentowalna
czes$¢ pakietu obejmuje naglowek Opcje docelowe, nagtdwki protokotéw warstw wyz-
szych 1 fadunek uzyteczny.

Kazdym fragment powstajacy z podziatu datagramu oryginalnego rozpoczyna si¢ kopia
jego czescei niefragmentowalnej z ta roznica, ze w polu Rozmiar ladunku uzytecznego
znajduje si¢ rozmiar fragmentu, nie rozmiar oryginalnego tadunku uzytecznego’. Bez-
posrednio za ta kopia znajduje si¢ nagldwek Fragmentacja, z odpowiednio wypehio-
nym polem Offset fragmentu (rdwnym zero w pierwszym fragmencie) i odpowiednio
ustawionym bitem M (wyzerowanym w ostatnim fragmencie). Pole identyfikacyjne jest
kopia pierwowzoru z czg¢sci niefragmentowalne;.

Proces fragmentowania przyktadowego datagramu przedstawiono pogladowo na rysun-
ku 5.12. Datagram zawierajacy tadunek uzyteczny o rozmiarze 3960 bajtow zostaje po-
fragmentowany w celu przetransmitowania przez $ciezke, ktorej PMTU wynosi 1500
(to warto$¢ typowa dla Ethernetu). Rozmiar fragmentu nie moze wigc przekraczaé 1500
bajtéw, przy czym rozmiar danych fragmentu musi by¢ wielokrotnoscia 8 bajtow. Odli-
czajac 40 bajtéw na nagldwek podstawowy i 8 bajtow na nagtéwek Fragmentacja do-
stajemy limit 1452 bajtéw na rozmiar danych, co po zaokragleniu w dot do wielokrotnosci
8 daje 1448 bajtow. Ostatecznie maksymalny rozmiar pakietu réwny jest 40 + 8 + 1448
= 1496 bajtow.

Oryginalny rozmiar

od:‘:a?:/i:vvekwve Dane P pakietu = 4000 bajtéw
P (40 bajté)\:v) (3960 bajtéw) Rozmiar tadunku

uzytecznego = 3960 bajtéw

A

1496 bajtow »

~—— 1448 bajtow ———

Pierwszy fragment
Rozmiar = 1496 bajtow

Nagtéwek Nagfowek
podstawowy IPV6 | Fragmentacja DanelP Rozmiar tadunku
(40 bajtow) (8bajtéw) uzytecznego = 1456 bajtow
Offset=0 Rozmiar danych = 1448 bajtow
M=1

Identyfikacja = 2439868

Drugi fragment
Rozmiar = 1496 bajtow

Nagtowek Nagtowek
podstawowy IPv6 |Fragmentacja DanelP Rozmiar tadunku
(40 bajtow) (8 bajtow) uzytecznego = 1456 bajtéw
Offset =181 Rozmiar danych = 1448 bajtéw
M=1

Identyfikacja = 2439868
Trzeci (ostatni) fragment

Nagtéwek Nagléwek Dane IP Rozmiar = 1112 bajtow
podstawowy IPv6 |Fragmentacja (1064 bajtow) Rozmiar tadunku
(40bajtéw) | (8bajtow) ) uzytecznego = 1072 baijty
Offset =362 Rozmiar danych = 1064 bajty
M=0

Identyfikacja = 2439868

Rysunek 5.12. Przyktad podziatu pakietu z tadunkiem uZytecznym 3960 bajtéw na trzy fragmenty

0 rozmiarze danych nie wiekszym niz 1448 bajtow. We wszystkich fragmentach oprocz ostatniego bit
M ma wartosc 1. Offset fragmentu wyrazony jest w jednostkach 8-bajtowych, co dla drugiego i trzeciego
fragmentu daje (odpowiednio) 181 - 8 = 1448 oraz 362 - 8 = 2896 bajtéow. Schemat fragmentacji
jest wiec podobny do tego z IPv4, choc¢ rézni sie od niego obecnoscia nagtowka rozszerzenia

> Rozmiar fadunku uzytecznego plus 8 bajtow nagtowka Fragmentacja — przyp. tum.
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Proces odwrotny do fragmentacji, czyli rekonstrukcja oryginalnego datagramu na pod-
stawie fragmentow, nosi nazwe defragmentacji lub reasemblacji. Host docelowy musi
— oczywiscie — uprzednio otrzymaé wszystkie fragmenty; podobnie jak w protokole
IPv4, moga one nadchodzi¢ w dowolnej kolejnosci, niekoniecznie naturalnej, czyli we-
dhug wzrastajacych offsetow (patrz rozdziat 10.); do rozpoczecia deasemblacji jest wigc
konieczne otrzymanie ostatniego fragmentu (rozpoznawanego na podstawie zerowej
wartosci bitu M) 1 wszystkich fragmentéw poprzednich.

Fragmentacje mozemy zaobserwowaé w praktyce, inicjujac wysytanie datagraméw IP
za pomoca polecenia ping z odpowiednimi parametrami i podgladajac transmitowane
dane za pomoca programu Wireshark. W systemie Windows 7 wspomniane polecenie
ma postac:

C:\> ping -1 3952 ff01::2

a jego konsekwencje wygladaja w oknie programu Wireshark podobnie do tych z ry-
sunku 5.13.

Tl ipéfrag-winZ.td
File Edt View Go Capture Analyze Statistics Telephony Tools [nternals Help
B LerDTLIBIE QQQf @§6M% B

Destination

=

Frotocol  Info

6 IPv6 fragm
IPVvG Tragmer
Echo (ping)
IPVE fra

ICMPVG reguest Td=0x0001,

ENT (NXT=IC
0 request i
ant (NXT=I

icnﬁuﬁ éch& (pi

d=0X0001, ¢

8 9.8 7 a) off=144
9 9,84788 seq=45

3 : IPVE IPvE fr T (nxt 6
0 feso: ICMPvH Echo (ping) request id=0x0001,
. IPVG  IPvE fr T 3

NXT=ICMPVE

T (NxXT=ICMF 3a) O

I 5] IPV
12f58ieaf7 fTOL::2 ICMPUS Echo (ping) request 1d=0x0001, seq=45

12 14.841029 fe80

1C661

® Ethernet II, Src: 20:ba:Ba:3l:vrc:74 (20:ba:Ba:3l:v7c:74), Dst: 33:33:00:00:00:02 (33:3
= Internet Protocol version &, src: fe80::8db7:c661:2f58:e6f7 (feB0::8db7:ch61:2f58:e6f
# 0110 .... = version: &
B v... 0000 0000 ... cvee cone woss »... = Traffic class: 0x00000000
W e . 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 1456
Next header: IPve fragment (0x2c)
Hop Timit: 128
source: Te80::8db7:c661:2f58:e6f7 (FeB0::8db7:c661:2758:e6T7)
pestination: ffol::2 (FFOLl::2)
=l Fragmentation Header
Next header: ICMPvE (0x3a)
0000 0000 0000 0... = offset: O (Ox0000)
,,,,,,,,,,,,,, 1l = More Fragment: Yes
Identification: 0x00000010
reassembled IPvé in frame: 3
3 Data (1448 bytes)
Data: 800035620001002b6162636465666768606a6h6c6d6a6f70. ..
[Length: 1448] v
>

3:00:00:00:02)
7), bst: ffa::2 (ff

Rysunek 5.13. Program ping generuje pakiety ICMPV6 (patrz rozdziat 8.) zawierajace 3960-bajtowy
tadunek uzyteczny IPv6. Pakiety te sa fragmentowane w celu zdolnosSci ich przetransmitowania
przez tacze ethernetowe o wartosci MTU 1500 bajtow

Na rysunku widzimy pofragmentowany komunikat zadania Echo ICMPv6, wysytany na

adres docelowy multicast ff01::2. Fragmentacja jest konieczna, poniewaz parametr -1
3952 powoduje generowanie pakietéw ICMPv6 niosacych fadunek uzyteczny o rozmiarze
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3952 bajtéw. Razem z 8-bajtowym nagléwkiem ICMPv6 daje to pakiet ICMPv6 o wielko-
$ci 3960 bajtow. Pakiet ten staje si¢ nastgpnie tadunkiem uzytecznym datagramu IPv6.
Widoczny w nagtowku podstawowym IPv6 adres zrodlowy jest adresem IPv6 lokalnym
dla facza. Dla okreslenia docelowego adresu multicast warstwy tacza danych wykorzy-
stywana jest specyficzna dla IPv6 procedura mapujaca, opisywana w rozdziale 9. Gdy
wszystkie fragmenty danego pakietu dotra do odbiornika, jakim jest program Wireshark,
zostang posktadane w catos¢, jaka jest oryginalny datagram IPvo.

Na rysunku 5.14 zobaczy¢ mozemy szczegdly drugiego fragmentu. Zgodnie z oczeki-
waniami, rozpoczyna si¢ on podstawowym nagtéwkiem IPv6, w ktorym wykazany jest
tadunek uzyteczny o rozmiarze 1448 bajtdow, zas pole Nastepny naglowek zawiera kod
44 (0x2c) identyfikujacy (zgodnie z tabelg 5.5) nagtowek rozszerzenia Fragmentacja.
Kolejnym nagtowkiem w tanicuchu jest nagléwek protokolu ICMPv6, nie ma wigc
dalszych nagltéwkow rozszerzen. Wartos¢ 181 w polu Offset fragmentu umiejscawia
poczatek tego fragmentu na bajcie przesunigtym o 181 - 8 = 1448 bajtoéw w stosunku do
poczatku czg¢sci fragmentowalnej oryginalnego datagramu. Ustawienie na 1 bitu M (sy-
gnalizowane przez Wireshark jako warto$¢ Yes zatytulowana More Fragment) oznacza,
ze wyswietlany fragment nie jest ostatnim fragmentem oryginalnego datagramu.

Tl ip6frag-wini.1d

Fle Edt Wew Go Capture Analyze Ststistics Telephony Took [nternsls  Help
SN EEXZE Aes»T L BBl §MME B

No. Time Source Destinabion  Protocol  Info

t a) off=1
request =0x0001, seq=43

Fd=0x0001, seq=44

9 0, B478B0 Td=0x0001, seqg=45

2 14.841029 fe80::8db7:c661: request id=0x0001, seq=45

[
v

# Frame 2: 1510 bytes on wire (12080

i Ethernet II, Src: 20:6a:Ba:3l

= Internet Protocol version 6,
® 0110 .... = version: 6

. 0000 0000

112 (ffol

........... 0000 0000 0000 0000 0000 = Flow
Payload length: 1456

next header: IPvE fragment (0x2c)

Hop Timit: 128

Source: feB0::8db7:c661:2758:e6f7 (feB0::8db7:c661:2F58:e6f7)

pestination: ffol::2 (Ffol::2)
= Fragmentation Header
Next header: ICMPve (0x3a)
0000 0101 1010 1... = offser: 181 (Ox00b5)
,,,,,,,,,,,,,, 1 = More Fragment: Yes

Identification: O0x00000010
peassembled 1pv6 in frame: 3

= Data (1448 by 3
Data: &f70717
[Length: 1448]

374T5TETTH

162636465666768696a6

>

Rysunek 5.14. Zaznaczony drugi fragment datagramu IPv6, zawierajacy 1448 bajtow tadunku uzytecznego,
w tym 8-bajtowy nagtowek rozszerzenia Fragmentacja. Obecnosc tego nagtowka jest Swiadectwem
pofragmentowania datagramu przez nadawce, wartos¢ 181 w polu offsetu oznacza natomiast, Ze
niniejszy fragment odzwierciedla czeS¢ oryginalnego datagramu rozpoczynajaca sie na przesunieciu
181 - 8 = 1448 bajtow wzgledem poczatku czesci fragmentowalnej. Wartos¢ 1 bitu M oznacza,
niniejszy fragment nie jest ostatni. Wszystkie fragmenty tego samego pakietu majg identyczng
wartos¢ w polu Identyfikacja, w tym przypadku 2
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Analogiczne obserwacje poczyni¢ mozemy w odniesieniu do trzeciego fragmentu (patrz
rysunek 5.15). Z pola Offset fragmentu odczytujemy 362 - 8 = 2896 jako przesunigcie tego
fragmentu wzgledem poczatku czgsécei fragmentowalnej. W polu Rozmiar ladunku uzytecz-
nego widnieje warto$¢ 1072; jesli odejmiemy od niej 8 jako rozmiar nagtowka Frag-
mentacja, otrzymamy 1064 jako rozmiar ,,netto” tegoz tadunku. Na podstawie offsetow
i rozmiarow poszczego6lnych fragmentow Wireshark odtwarza ich chronologiczng aran-
zacje, w sposob czytelny dla uzytkownika.

T ip6frag-win7.1d
Fle Edt WYew Go Captwre Analyze Statistics Telephony Tools Internals  Help

Bdoen PEXZE AT L BB QA @$8M X B

NG, Time

Source Destination

54 OTT=
seq=44

=0x0001, seq=45
6 (0x33) off=0 3§

11 50 ik 12 IPVE IF T (nxt 6 (0x3a) off=144
12 14.841029 feB0::8db7:c661:2f58:e6f7 ff0l::2 ICMPvE Echo (ping) reguest 1d=0x0001, seq=46

>
# Frame 3: 1126 hytes on wire (2008 bits), 1126 bytes captured (2008 bits)
¥ Ethernet II, Src: 20:6a:8a:31:7c:74 (20:6a:8a:31:7c:74), DsT: 33:33:00:00:00:02 (33:33:00:00:00:02)
= Internet Protocol version 6, Src: feB0::8db7:c661:2F58:e6f7 (fe80::8db7:ce6l:2f58:e6f7), Dst: ffol::2 (fFfol
$ 0110 .... = version: 6
H v.ae 0000 0000 2ovr cuve wase sass saas = Traffic class: Ox00000000
............ Q000 0000 0000 0000 0000 = Flowlabel: O0x000Q0000

Payload length: 1072
Next header: IPvG fragment (Ox2c)
Hop Timit: 128
source: feB0::8db7:c661:2758:e6f7 (feB0::8db7:c661:2758:e6f7)
pestination: ffol::2 (ffol::2)
= Fragmentation Header
Next header: ICMPvG (Ox3a)
0000 1011 0101 0... = offser: 362 (Ox016a)
sess ssse sees «esld = MOre Fragment: No
Identification: 0x00000010
= [3 1Pv6 Fragments (3960 bytes): #L(1448), #2(1448), #3(1064)]
[Frame: 1, payload: 0-1447 (1448 bytes)]
[Frame: 2, payload: 1448-2895 (1448 bytes)]
[Frame: 3, payload: 2896-3959 (1064 byres)]
[Fragment count: 3]
[reassembled IPvG length: 3960]
5 Internet control Message Protocol vé
Type: Echo (ping) request (128)
code: 0
Checksum: 0x3562 [correct]
Identifier: Ox0001
Sequence: 43
# Data (3952 bytes)

Rysunek 5.15. Zaznaczony ostatni fragment datagramu IPv6, zawierajacy 1072 bajty tadunku
uzytecznego, w tym 8-bajtowy nagtowek rozszerzenia Fragmentacja. Wartosc O bitu M kwalifikuje
niniejszy fragment jako ostatni, ponadto sumujac jego offset (362 - 8 = 2896) i rozmiar ,netto”
tadunku uzytecznego (bez uwzgledniania nagtéwka Fragmentacja) rowny 1064 otrzymamy wartos¢
2896 + 1064 = 3960 jako rozmiar oryginalnego tadunku uzytecznego (ztozonego z 8-bajtowego
nagtowka pakietu ICMPv6 i 3956 bajtow danych tego pakietu)

Na podstawie dotychczasowego opisu fragmentacji datagramu IPv6 i na podstawie analizy

prezentowanego przyktadu mozemy oceni¢ narzut — w postaci dodatkowych danych
wymagajacych transmitowania — jaki wprowadza fragmentacja do protokotu IPv6. Po
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pierwsze, w kazdym fragmencie znajduje si¢ kopia podstawowego nagtowka IPv6, za-
miast wigc 40 bajtow jednego egzemplarza tegoz nagtéwka mamy teraz trzy egzempla-
rze, co oznacza narzut w ilosci (3—1)*40 = 80 bajtéw. W kazdym fragmencie obecny
jest ponadto 8-bajtowy naglowek rozszerzenia Fragmentacja, co oznacza narzut 3*8 = 24
dodatkowych bajtow. Ponadto, poniewaz do przeniesienia fragmentéw potrzebne be-
dag trzy ramki ethernetowe (zamiast jednej), musimy uwzgledni¢ 18-bajtowy narzut
(14-bajtowy nagtéwek + 4-bajtowa suma FCS) na kazda z dwoch dodatkowych ramek.
Lacznie zatem warstwa tacza danych otrzyma dodatkowo 80+24+2*18 = 140 bajtéw do
przetransferowania.

5.4. Forwardowanie datagramoéw IP

Forwardowanie datagramow IP jest pod wzgledem koncepcyjnym mato skomplikowane,
szczegolnie z perspektywy hosta. Jesli wezet docelowy przytaczony jest do hosta bez-
posrednio (np. za pomoca tacza punkt-punkt) lub za posrednictwem wspoétdzielonej sie-
ci (np. Ethernetu), datagram przesylany jest bezposrednio, bez uzycia routera. W prze-
ciwnym razie host wysyla datagram do routera domyslnego (default router), powierzajac
temu routerowi zadanie dostarczenia datagramu do celu. Ten prosty schemat funkcjo-
nuje w przewazajacej wigkszosci hostow.

W tym podrozdziale przeanalizujemy szczegoly tej prostej operacji, by nastgpnie przyj-
rze¢ si¢ operacji, ktora juz tak prosta nie jest. Zauwazmy na wstegpie, ze wigkszo$¢
wspotczesnych komputeréw ma dwojakie oblicze, kazdy z nich funkcjonowaé moze za-
rowno jak typowy host, jak i w charakterze routera — wiele z domowych sieci wyko-
rzystuje komputery PC przylaczone do Internetu wiasnie jako routery (a takze jako fi-
rewalle, ktérym poswigcamy rozdzial 7.). Zasadnicza cecha odrdzniajaca (w kontekscie
IP) host od routera jest traktowanie ,,obcych” datagramow: host, w przeciwienstwie do
routera, nigdy nie zajmuje si¢ forwardowaniem datagramdéw, ktorych sam nie wytworzyt.
W naszym ogolnym schemacie protokét IP otrzymywaé moze datagramy od innych
protokotow funkcjonujacych w tym samym komputerze (m.in. TCP i UDP) badz z in-
terfejsu sieciowego.

Wykonywane przez warstwe [P forwardowanie datagramow wiaze si¢ z utrzymywa-
niem w pamigci hosta lub routera pomocniczych danych, zwanych popularnie tablica
trasowania (routing table) lub tablica forwardowania (forwarding table). Gdy data-
gram zostaje odebrany przez interfejs sieciowy, protokét IP sprawdza najpierw, czy za-
warty w tym datagramie docelowy adres IP jest adresem wlasnym wezla, w ktorym
protokot ten funkcjonuje (czyli jednym z adresow przypisanych interfejsom sieciowym
tegoz wezta), badz ,,pasujacym” do wezta adresem multicast lub broadcast. Jesli tak,
datagram dostarczany jest do modutu implementujacego protokét wskazywany w polu
Protokol (w IPv6 w polu Nastepny naglowek) w nagldwku tegoz datagramu. W prze-
ciwnym razie datagram potraktowany zosta¢ moze w dwojaki sposob:

W jesli warstwa IP skonfigurowana jest do petnienia funkcji routera, datagram jest
forwardowany, czyli przetwarzany wedhug scenariusza opisywanego w punkcie 5.4.2,

B jesli warstwa IP nie implementuje funkcji routera, datagram jest odrzucany;
w niektorych sytuacjach do nadawcy wysytany jest komunikat protokotu ICMP
z informacja o wystapieniu btedu.
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5.4.1. Tablica forwardowania

Specyfikacja protokotu IP nie precyzuje szczegdtéw danych sktadajacych si¢ na tablice
forwardowania, pozostawiajac w tym zakresie swobodg¢ autorom konkretnych imple-
mentacji. Reguty protokotu IP nieuchronnie prowadza jednak do struktury, ktora (przy-
najmniej koncepcyjnie) powinna by¢ wektorem pozycji sktadajacych si¢ z czterech na-
stgpujacych pdl. Oto one.

B Przeznaczenie, czyli 32-bitowa (dla IPv4) lub 128-bitowa (dla [Pv6) wartos¢
spetniajaca wraz z polem maski (patrz nastgpna pozycja) funkcje dopasowywania
adresu docelowego (szczegoty juz za chwilg). Moze to by¢ np. warto$é zerowa,
odpowiadajaca ,.trasie domyslnej” reprezentujacej wszystkie mozliwe miejsca
przeznaczenia, albo pelny adres IP w przypadku ,trasy hosta” reprezentujacej
pojedyncze miejsce przeznaczenia.

B Maska, czyli ciag bitow o rozmiarze takim samym jak pole Przeznaczenie.
Zostaje pomnozona bitowo (AND) z docelowym adresem IP zawartym w datagramie,
po czym nastegpuje proba dopasowania wyniku tego mnozenia do ktdregos z pol
Przeznaczenie w tablicy forwardowania.

B Adres nastepnego przeskoku, czyli adres IP nastgpnego wezta (routera lub hosta),
do ktorego przekazany zostanie datagram.

B Identyfikator interfejsu wykorzystywany przez warstwe IP do wyboru interfejsu,
ktéry powinien dostarczy¢ datagram do nastepnego przeskoku; moze to by¢ np.
karta ethernetowa (tradycyjna lub bezprzewodowa) albo interfejs PPP skojarzony
z portem szeregowym. Gdy wezel wysylajacy datagram jest jednoczesnie jego
tworca, pole to moze postuzy¢ do okreslenia, ktéry z adreséw IP powinien zostaé
wpisany do nagtéwka datagramu jako adres zrodtowy (do tej kwestii powrdcimy
w podpunkcie 5.6.2.1).

Forwardowanie pakietéw IP odbywa si¢ na zasadzie ,,skok po skoku”: jak mozna si¢ zo-
rientowac z dotychczasowego opisu, host ani router nie zawierajg informacji o komplet-
nej trasie datagramu, az do wezla docelowego, lecz jedynie informacj¢ konieczng do
wlasciwego wyboru nastgpnego wezla na tej trasie (wyjatkiem jest — oczywiscie —
sytuacja, gdy nastepny wezet jest jednoczesnie docelowym, bezposrednio polaczonym
z biezacym). Wezetl ,,wlasciwie wybrany” to wezel z zatozenia znajdujacy si¢ ,,blizej”
wezta docelowego na wspomnianej trasie i potaczony z weztem biezacym w sposob
umozliwiajacy bezposrednie przekazanie datagramu. Od trasy datagramu wymaga si¢
natomiast, by byla pozbawiona cykli, w przeciwnym razie datagram, zamiast dotrze¢ do
celu, moglby krazy¢ po sieci, az do wyczerpania si¢ limitu ustalonego przez pole Czas
zycia (w IPv6 pole Limit przeskokow). Zapewnienie poprawnej postaci tablic forwardo-
wania (m.in. we wspomnianych aspektach) jest zadaniem protokolow trasowania (routing
protocols) — RIP, OSPF, BGP czy IS-IS, Zze ograniczymy si¢ do wymienienia tylko
kilku najbardziej znanych (wigcej informacji na temat protokotéw tej kategorii znajda
czytelnicy np. w publikacji [DCO05]).
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5.4.2. Szczegoty forwardowania

Gdy warstwa IP implementowana przez host lub router zamierza wysta¢ datagram IP do
nastepnego przeskoku, rozpoczyna od konfrontacji adresu docelowego tegoz datagramu
(oznaczmy ten adres przez D) z kolejnymi pozycjami swej tablicy forwardowania. Po-
Zycje 0 numerze j we wspomnianej tablicy uznaje si¢ za pasujqcq do adresu D, jesli ko-
niunkcja bitowa (AND) adresu D i pola Maska (m;) na tej pozycji da wynik rowny za-
warto$ci pola Przeznaczenie (d;), czyli gdy D A m; = d;. Sposréd wszystkich pozycji
pasujacych do adresu D wybrana zostaje ostatecznie ta, ktorej pole m; zawiera najwigcej
bitow jedynkowych. Powyzszy algorytm nosi nazwe¢ dopasowania do najdiuzszego
prefiksu (longest prefix match), bo maski w tablicy forwardowania sa maskami podsie-
ci, a maska podsieci stanowi (jak wyjasnialiSmy w rozdziale 2.) konkatenacj¢ ciagu (by¢
moze pustego) bitow jedynkowych z ciggiem (by¢ moze pustym) bitow zerowych.
Wyjasnia to zwiazek z dtugoscia prefiksu i liczba ,,jedynek” w masce.

Jezeli w tablicy forwardowania nie zostanie odnaleziona przynajmniej jedna pozycja
pasujaca do adresu D, datagram uznawany jest za niedostarczalny (undeliverable). Jesli
sytuacja taka ma charakter lokalny — niemozliwos¢ forwardowania datagramu
stwierdzona zostala przez host, ktory datagram 6w wygenerowal — odnos$na aplikacja
otrzymuje standardowy komunikat w rodzaju ,,Host nieosiagalny”. Gdy opisana sytuacja
wydarzy si¢ w obregbie routera, zostaje wystany odpowiedni komunikat ICMP do hosta
bedacego nadawca datagramu.

Powrdoémy jeszcze do dopasowywania adresu D do pozycji tablicy forwardowania: mo-
ze si¢ zdarzy¢, ze na kilku pozycjach stwierdzona zostanie najwigksza liczba bitow je-
dynkowych w masce i zadna z nich nie zastuguje tym samym na miano ,,najlepszej”.
Moze si¢ tak zdarzy¢, jesli dla hosta okres$lono kilka domys$lnych routerow, bo w sieci
zastosowano multithoming, czyli przytaczenie do kilku dostawcow Internetu. Standard
IP nie okresla zadnej szczegdlnej zasady rozstrzygania takich remisow, najczgsciej wige
implementacje wybieraja pierwsza z kandydatur. Bardziej inteligentna strategia wyboru
mogtlaby realizowa¢ podzial ruchu migdzy kilka tras, by¢ moze z uwzglgdnieniem ich
oczekiwanego obcigzenia. Jak dowodza analizy przedstawione w publikacji [THLO6],
multihoming moze by¢ korzystny nie tylko dla duzych przedsigbiorstw, lecz takze dla
uzytkownikéw domowych.

5.4.3. Przykiady

Zilustrujmy konkretnymi przyktadami opisane reguty forwardowania, a szczegolnie do-
pasowywanie do najdtuzszego prefiksu w tablicach trasowania. Przeanalizujemy dwa
przypadki dostarczania datagramu: lokalne — gdzie host wysytajacy i docelowy znaj-
duja si¢ w tej samej sieci (tzw. dostarczanie bezpo$rednie — direct delivery) — oraz
zdalne, angazujace seri¢ routerow (zwane dostarczaniem posrednim — indirect de-
livery). Oba schematy zilustrowano na rysunku 5.16.
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10.0.0.1
10.0.0.100
Dostarczanie
2 W i bezposrednie
DST: D Nagltowek warstwy 2 (np. Ethernetu) D
SRC: $ DST: D
SRC: S " s
Nagh k 3 L IP 3
DST: D agtowek warstwy 3 (np. IP) gggg 10.0.0.0
DST:D
DST:R1a
SRC: § Dostarczanie
posrednie
192.48.96.9
b a@“ 8 Rr3 o a8l R4 b\ﬂ D
DST: R2a DST: R3a DST:Rda DST:D
SRC: R1b SRC: R2b SRC: R3b SRC: Rdb
SRC: S SRC: S SRC: S SRC: s
DST:D DST:D DST:D DST:D

Rysunek 5.16. Dostarczanie bezposrednie nie wymaga uZycia routera — datagram IP enkapsulowany
Jjest w ramce warstwy tacza danych, do ktorej wprost wpisywane sa adresy sprzetowe Zrodfowy i docelowy.
Dostarczanie poSrednie wiagze sie z wykorzystaniem routera — dane forwardowane sa do routera
przy uzyciu jego adresu sprzetowego jako docelowego w ramce. Adres IP routera nie pojawia sie

w datagramie IP (chyba Ze router jest weztem nadawcg lub weztem docelowym albo uzyta zostata
opcja Trasowanie Zrodtowe

5.4.3.1. Dostarczanie bezposrednie

Rozpoczniemy od przyktadu dostarczania bezposredniego, zilustrowanego w gornej
czgsel rysunku 5.16. Nasz host S, zarzadzany przez system Windows XP, posiada adres IPv4
10.0.0.100 oznaczony tu S, a jego karta sieciowa posiada adres MAC, ktory oznaczymy S
(podkreslone); host ten wysyta wlasnie datagram IP do hosta linuksowego D o adresie
IP rownym 10.0.0.9, ktéry oznaczamy przez D, i adresie MAC, ktory oznaczamy przez
D (podkreslone). Oba hosty polaczone sq za pomoca przetgcznika. Tablica trasowania
utrzymywana przez warstwe IP hosta S ma postaé przedstawiona w tabeli 5.8.

Tabela 5.8. Tablica trasowania w hoScie S zawiera dwie pozycje. Hostowi S przydzielony zostat adres
10.0.0.100/25. Adresy docelowe z przedziatu od 10.0.0.1 do 10.0.0.126 dopasowywane sg do
drugiej pozycji (jako zawierajacej dtuzszy prefiks) i stanowig podstawe dostarczania bezposredniego
datagramow. Pozostate adresy docelowe pasujg wytacznie do pierwszej pozycji, prowadzacej

do routera R o adresie 10.0.0.1

Przeznaczenie (di) Maska (mi) Nastepny przeskok Interfejs
0.0.0.0 0.0.0.0 10.0.0.1 10.0.0.100
10.0.0.0 255.255.255.128 10.0.0.100 10.0.0.100
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Dopasowywanie adresu D rownego 10.0.0.9 daje wynik pozytywny dla obu pozycji
tablicy; w pierwszej masce liczba bitdw jedynkowych wynosi 0, w drugiej 25, zdecy-
dowanie wigc wybrana zostaje druga pozycja, w ktorej adres nastgpnego przeskoku
10.0.0.100 réwny jest adresowi hosta S; jest to jednoczesnie sygnat dla hosta S, ze da-
tagram powinien zosta¢ dostarczony w sposob bezposredni, bez uzywania jakichkolwiek
routerow.

Datagram zostaje wigc poddany przez host S enkapsulacji w ramce warstwy tacza da-
nych, przeznaczonej dla hosta D. Jesli adres D jest dla hosta S nieznany, musi zosta¢
rozpoznany przez odpowiedni protokot — w wersji IPv4 jest to protokdt ARP, opisy-
wany w rozdziale 4., w wersji IPv6 protokét ICMPv6, a doktadniej jego komunikaty
Neighbor Solicitation, ktorymi zajmiemy si¢ w rozdziale 8. Adres D wpisany zostaje
nastgpnie w pole DST wspomnianej ramki — w procesie jej dostarczania przetacznik
wykorzystuje wytacznie adresy warstwy lacza danych, abstrahujac zupehie od adresow 1P
w enkapsulowanym datagramie.

5.4.3.2. Dostarczanie posrednie

Przeanalizujmy teraz przypadek przedstawiony w dolnej czg$ci rysunku 5.16. Z naszego
hosta wysylany jest datagram IP na adres 192.48.96.9, ktéry na swej trasie napotka
cztery routery posredniczace. Jedynie pierwsza pozycja w tablicy trasowania (ta z ze-
rowa maska) pasuje do wspomnianego adresu docelowego, jako nastgpny przeskok wyka-
zywany jest tu adres 10.0.0.1, przyporzadkowany ,,stronie a” routera R1. Sytuacja taka
jest typowa dla wiekszosci sieci domowych.

Jak pamigtamy, w przypadku dostarczania bezposredniego adresy IP w naglowku data-
gramu — zrodtowy i1 docelowy — odpowiadaja adresom (odpowiednio) wezta nadawcy
i wezta docelowego i1 podobnie jest z adresami sprzgtowymi (np. ethernetowymi). W przy-
padku dostarczania posredniego tak samo ma si¢ rzecz z adresami IP, lecz juz nie z ad-
resami sprzgtowymi: adresy zrodtowy i docelowy w ramce odnosza si¢ do weztdw wyzna-
czajacych kolejny odcinek jej trasy; docelowy adres ethernetowy w ramce wychodzacej
z hosta S wskazuje interfejs sieciowy po ,,stronie a” routera R1, ten opatrzony adresem
IP 10.0.0.1. ,,Przeliczeniem” adresu IP na adres sprzgtowy zajmuje si¢ jeden z wymie-
nionych wczesniej protokotow (ARP albo ICMPv6) dzialajacych w sieci taczacej host S
z routerem R1. Gdy tylko host S otrzyma odpowiedz od routera R1, wysle do niego
ramke enkapsulujacg datagram IP; przetworzenie tej ramki odbedzie si¢ wylacznie na
podstawie adresow warstwy lacza danych (a konkretnie — docelowego adresu etherne-
towego).

Router R1 po otrzymaniu wspomnianej ramki wytuskuje z niej rzeczony datagram IP
i przystgpuje do przegladania swej tablicy trasowania w celu dopasowania adresu do-
celowego 192.48.96.9 odczytanego z nagtowka datagramu. Zaktadamy, ze tablica tra-
sowania zawiera dwie pozycje, jak w tabeli 5.9.

Router R1 po stwierdzeniu, ze adres docelowy datagramu (192.48.96.9) nie jest jego
wlasnym adresem IP, przystepuje do forwardowania otrzymanego datagramu. Pole Na-
stepny przeskok dopasowanej pozycji wskazuje na adres 70.231.159.254, przypisany
do ,,strony a” routera R2 — jest to adres sieci o (cokolwiek skomplikowanej) nazwie
ads1-70-231-159-254.ds1.snfc21.sbcglobal.net. Poniewaz jest to globalny adres inter-
netowy, a zawarty w datagramie adres zrodlowy IP jest lokalnym adresem jego wlasnej
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Tabela 5.9. Tabela forwardowania w routerze R1 wskazuje na potrzebe wykonania translacji adresow
(NAT). W wyniku tej translacji prywatny, lokalny adres routera 10.0.0.1 odwzorowany zostaje na globalny
adres 70.231.132.85, w wyniku czego datagramy generowane w sieci 10.0.0.0/25 widoczne sa

w Internecie jako wysytane z adresu 70.231.132.85

Przeznaczenie (di) Maska (mi) Nastepny przeskok Interfejs Komentarz
0.0.0.0 0.0.0.0 70.231.159.254 70.231.132.85 NAT
10.0.0.0 255.255.255.128 10.0.0.100 10.0.0.1 NAT

sieci, router R1 musi zastapi¢ go adresem globalnym, wykonujac procedurg thumaczenia
adresow sieciowych (Network Address Translation, w skrocie NAT) opisywang szcze-
gotowo w rozdziale 7. W wyniku wykonania tej procedury adres lokalny 10.0.0.100 za-
stapiony zostaje przez globalny adres 70.231.132.85, reprezentujacy odtad ,,strong b”
routera R1.

Datagram IP po dotarciu do routera R2 poddawany jest przetwarzaniu podobnemu do
tego z R1, z wyjatkiem procedury NAT, ktora jest zbgdna, jako Ze oba adresy IP w na-
glowku datagramu sa adresami globalnymi. Adres docelowy w nagtéwku datagramu nie
jest adresem witasnym routera R2, wigc datagram jest forwardowany; tym razem jednak
router dysponuje wigksza liczba mozliwych tras (zamiast jednej trasy domyslnej), za-
leznie od sposobu potaczenia routera z Internetem i lokalnych zalozen polityki bezpie-
czenstwa.

W protokole IPv6 forwardowanie datagramow odbywa si¢ podobnie, z dwiema istot-
nymi réznicami. Po pierwsze, przeliczanie adresow IP na adresy fizyczne jest zadaniem
komunikatéow Neighbor Solicitation, ktére (jako czg$¢ protokotu ICMPv6) opiszemy
w rozdziale 8. Po drugie, protokdt IPv6 definiuje nowa kategori¢ adresow — adresy lo-
kalne dla tacza, rozpoczynajace si¢ od prefiksu 380::/10 (patrz rozdziat 2.); fakt ten
moze wymagac interwencji uzytkownika (administratora) w przypadku hostow multi-
homed, w celu wskazania konkretnego interfejsu, jaki ma by¢ uzywany do wysylania
datagramdéw kierowanych na adresy tej grupy.

Ponizszy przyktad ilustruje wykorzystywanie adresow lokalnych dla tacza w systemie
Windows XP; zaktadamy, ze protokot IPv6 zostat w tym systemie zainstalowany i dziata
prawidtowo:

C:> ping6 fe80::204:5aff:fe9f:9%e80
Badanie fe80::204:5aff:fe9f:9e80 z uzyciem 32 bajtéw danych:
Brak trasy do miejsca docelowego.

Okres1 poprawny identyfikator zakresu Tub uzyj parametru -s do okre$lenia adre
su zrodtowego.

Statystyka badania dla fe80::204:5aff:fe9f:9e80:
Pakiety: Wystane = 4, Odebrane = 0, Utracone = 4 (100% utraconych).

Niepowodzenie wynika z koniecznosci wskazania konkretnego interfejsu, przeznaczo-
nego do wysytania datagraméw produkowanych przez program pingé; wskazanie to
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moze mie¢ forme konkretnego adresu IP lub zakresu. Skorzystamy z drugiej mozliwosci,
wskazujac jawnie numer interfejsu jako przyrostek %6 dodany do zasadniczego adresu:

C:> ping6 fe80::204:5aff:fe9f:9e80%6

Badanie fe80::204:5aff:fe9f:9e80%2
z feB80::5efe:192.168.131.67%2 z uzyciem 32 bajtéw danych:

Odpowiedz z fe80::5efe:192.168.131.67%6: bajtow=32 czas=1 ms
Odpowiedz z fe80::5efe:192.168.131.67%6: bajtoéw=32 czas=1 ms
Odpowiedz z fe80::5efe:192.168.131.67%6: bajtoéw=32 czas=1 ms
Odpowiedz z fe80::5efe:192.168.131.67%6: bajtow=32 czas=1 ms

Statystyka badania dla fe80::204:5aff:fe9f:9e80%2:

Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0 (0% straty),
Szacunkowy czas btadzenia pakietéw w millisekundach:

Minimum = 1 ms, Maksimum = 1 ms, Czas Sredni = 1 ms

Tras¢ datagramu IP przesledzi¢ mozna za pomoca linuksowego programu traceroute
(jego windowsowy odpowiednik ma nazwe tracert i nieco inny zestaw opcji); uzycie
parametru -n blokuje wyswietlanie nazw DNS przyporzadkowanych wyswietlanym ad-
resom:

Linux% traceroute -n ftp.uu.net

traceroute to ftp.uu.net (192.48.96.9), 30 hops max, 38 byte packets
70.231.159.254 9.285 ms 8.404 ms 8.887 ms
206.171.134.131 8.412 ms 8.764 ms 8.661 ms
216.102.176.226 8.502 ms 8.995 ms 8.644 ms
151.164.190.185 8.705 ms 8.673 ms 9.014 ms
151.164.92.181 9.149 ms 9.057 ms 9.537 ms
151.164.240.134 9.680 ms 10.389 ms 11.003 ms
151.164.41.10 11.605 ms 37.699 ms 11.374 ms
12.122.79.97 13.449 ms 12.804 ms 13.126 ms
12.122.85.134 15.114 ms 15.020 ms 13.654 ms
MPLS Label=32307 CoS=5 TTL=1 S=0

10 12.123.12.18 16.011 ms 13.555 ms 13.167 ms
11 192.205.33.198 15.594 ms 15.497 ms 16.093 ms
12 152.63.57.102 15.103 ms 14.769 ms 15.128 ms
13 152.63.34.133 77.501 ms 77.593 ms 76.974 ms
14 152.63.38.1 77.906 ms 78.101 ms 78.398 ms

15 207.18.173.162 81.146 ms 81.281 ms 80.918 ms
16 198.5.240.36 77.988 ms 78.007 ms 77.947 ms
17 198.5.241.101 81.912 ms 82.231 ms 83.115 ms

O OO N OB W

Widzimy list¢ przeskokoéw na trasie od komputera wykonujacego program traceroute
do wezta docelowego fip.uu.net (192.48.96.9). Program traceroute opiera swe dziata-
nie na generowaniu kombinacji datagraméw UDP z sukcesywnie zwigkszana wartoscia
pola Czas zycia (w IPv6 Limit przeskokéw) i komunikatow ICMP (wykorzystywanych
do wykrywania sytuacji, gdy w danym wezle wyczerpuje si¢ limit czasu zycia (prze-
skokéw) datagramu — w ten wlasnie sposéb wykrywane jest istnienie wezta na trasie).
Dla kazdej warto$ci Czasu zZycia/Limitu przeskokow wysytane sg trzy datagramy UDP,
w celu trzykrotnego pomiaru czasu wedrowki datagramu od nadawcy do kazdego z weztdw.

Standardowo program traceroute przetwarza tylko informacj¢ zwiazang z protokotem IP,
na listingu widzimy jednak wiersz

MPLS Label1=32307 CoS=5 TTL=1 S=0
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Jest on konsekwencja zastosowania techniki MPLS (MultiProtocol Label Switching —
wieloprotokotowe przetaczanie etykiet) opisywanej w dokumencie [RFC3031] i wiaza-
cej z pakietami specjalne etykiety, stanowiace podstawe forwardowania tych pakietow
(przez routery obstugujace MPLS). Etykieta sygnalizowana w powyzszym wierszu po-
siada identyfikator 32307, zostata zakwalifikowana do klasy ustug 5, limit przeskokéw
okreslono na 1, a komunikat reprezentowany przez etykiet¢ nie znajduje si¢ na dnie sto-
su MPLS (S=0, patrz [RFC4950]). Wspoétdziatanie MPLS z protokotem ICMP opisane
jest w dokumencie [RFC4950], natomiast ich laczenie z pakietami IPv4 (na zasadzie
opcji IP) opisano w [RFC6178]. Wielu operatordw sieci wykorzystuje MPLS na potrzeby
kontrolowania drog przeptywu poszczegodlnych czegsci ruchu.

5.4.4. Dyskusja

Przedstawione typowe przyktady pozwalajg na sformutowanie kilku spostrzezen zwia-
zanych z forwardowaniem datagramoéw IP opatrzonych adresami docelowymi typu uni-
cast.

1. Wickszos$¢ hostow i routerdw posiada w swych tablicach trasowania pozycje
o zerowej masce i zerowym adresie wynikowym, reprezentujaca kolejny przeskok
na domyslnej trasie pakietu. Istotnie, typowy host lub router znajdujacy si¢ na styku
Internetu z siecia lokalng kieruje na domyslna trase wszystkie pakiety nieprzeznaczone
dla wtasnej sieci, posiada bowiem tylko jeden interfejs taczacy go z Internetem.

2. Adresy IP zrodtowy i docelowy, zawarte w nagléwku datagramu, nie ulegaja
zmianie na trasie pakietu, z wyjatkiem stosowania opcji Trasowanie zrodlowe
lub procedury NAT. Decyzje dotyczace trasowania datagramu podejmowane sa
przez hosty i routery na podstawie docelowego adresu IP.

3. Datagramy IP enkapsulowane sa w ramkach warstwy tacza danych, w ktorych
adresy docelowe (o ile wystepuja) identyfikuja zawsze najblizszy przeskok na
trasie, zmieniaja si¢ wigc przy kolejnych przeskokach. W przedstawionych
przyktadach adresy warstwy tacza danych obecne byly w nagtéwkach ramek
ethernetowych, lecz juz nie w ramkach tacza DSL. W protokole IPv4 przeliczanie
adresow IP na adresy sprze¢towe jest zadaniem protokolu ARP, w protokole IPv6
zadanie to spetniaja komunikaty Neighbor Solicitation protokotu ICMPv6.

5.5. Mobilny IP

Opisywany dotychczas model forwardowania datagramow IP posiada wazng cechg¢ cha-
rakterystyczna: jest nig niezmienno$¢ wzajemnej lokalizacji we¢ztdw sieci — kazdy host
wspotdzieli ten sam prefiks z najblizszymi hostami i routerami. Zmieniajac niespodzie-
wanie adres [P wezla i jednoczesnie pozostawiajac 6w wezel przylaczony do sieci na
poziomie warstwy tacza danych, ryzykujemy zatamanie si¢ polaczen nawiazanych w war-
stwach wyzszych (np. potaczen TCP), bo polaczenia te wcigz bazuja na starym adresie IP
wspomnianego wezta i poprawne trasowanie zwigzanych z nimi datagraméw moze oka-
za¢ si¢ niemozliwe. Problem ten nabiera powaznego wymiaru uzytkowego w przypadku
weztow mobilnych, a wieloletnie (teraz juz — kilkudziesigcioletnie) wysitki projek-
tantow zmierzajace do jego rozwigzania zaowocowaly skonstruowaniem mechanizmu
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mobilnego IP (Mobile IP) (propozycje innych protokotéw tego rodzaju przedstawione sa
w dokumencie [RFC6301]). Mobilny IP istnieje w wersjach dla obu protokotéw IPv4
([RFC5944]) oraz 1Pv6 (JRFC6275]), skoncentrujemy si¢ jednak wylacznie na wersji
dla IPv6 (oznaczanej dalej skrotowo MIPv6) jako bardziej elastycznej, tatwiejszej do
objasnienia i bardziej rozpowszechnionej, zwlaszcza w nowszych urzadzeniach mobil-
nych, glownie smartfonach. Oczywiscie, nie sposob w tak zwigzlych ramach przedstawic¢
wszystkich istotnych jej cech, dlatego ograniczymy si¢ do przedstawienia jedynie pod-
stawowych koncepcji i zasad, polecajac zainteresowanym czytelnikom literatur¢ dedy-
kowang tematowi, np. publikacje [RCO5].

Mobilny IP opiera si¢ na koncepcji sieci domowej hosta (home network) — jest to siec,
w ramach ktoérej host przebywa przez wigkszos¢ czasu i ktdra moze opuszczac, prze-
mieszczajac si¢ do innych sieci. Komunikacja hosta z jego siecia domowa odbywa si¢
zgodnie z opisanymi wczesniej algorytmami. Gdy host opuszcza swa sie¢ domowa, za-
pamigtuje swoj ,,domowy” adres IP i (przy uzyciu réznych trikow i specjalnych algo-
rytmow forwardowania) prezentuje si¢ pod tym adresem nowej sieci i wszystkim hostom,
z ktérymi nawiazuje komunikacj¢ — tak jakby nadal znajdowat si¢ w swej domowej sieci.
Podstawowym elementem tego schematu jest specjalny rodzaj routera, zwany agentem
domowym (home agent), wspomagajacy trasowanie zwiazane z mobilnymi weztami.

Stopien ztozonosci MIPv6 uprawnia do uznania go za odrgbny protokdt. Ztozonosc ta
objawia si¢ glownie w postaci komplikacji mechanizmu komunikatow sygnalizacyjnych
i ich zabezpieczania. Komunikaty te wykorzystujg rozne formy nagléwka rozszerzenia
Mobilnosé, identyfikowanego (zgodnie z tabelg 5.5) warto$cia 135 w polu Nastepny na-
glowek. Wystepuje on w wielu (obecnie 17) odmianach, szczegdtowo opisanych na
stronie [MP]. Omawiajac model komunikacji mobilnego IP, skoncentrujemy si¢ na pod-
stawowych komunikatach opisywanych w [RFC6275]; inne komunikaty wykorzysty-
wane sa m.in. do implementowania ,,szybkich urzadzen podrecznych” (fast handovers)
([RFC5568]), do zmiany agenta domowego ([RFC5142]) i do celow eksperymentalnych
([RFC5096]). Rozpoczniemy od przedstawienia ogolnego modelu komunikacji MIPv6
i zwigzanej z nim terminologii.

5.5.1. Model podstawowy — tunelowanie dwukierunkowe

Na rysunku 5.17 widoczne sg podstawowe elementy infrastruktury MIPv6; wigkszos¢
terminologii odnosi si¢ rowniez do MIPv4 (JRFC5944]). I tak, host ktéry moze si¢ prze-
mieszczac, nazywamy wezlem mobilnym (Mobile Node — MN), zas wezty, z ktdrymi
moze si¢ on komunikowac, okreslane sag mianem wezlow korespondencyjnych (Corre-
spondent Nodes — CN). MN opatrzony zostaje adresem IP utworzonym na bazie pre-
fiksu IP jego sieci domowej — jest to jego adres domowy (Home Address — HoA). Gdy
MN przemiesci si¢ do innej sieci, otrzymuje dodatkowy adres, zwany adresem prze-
kierowania (Care-of Address — CoA). W opisywanym modelu podstawowym komu-
nikacja CN z MN trasowana jest za pomoca agenta domowego (Home Agent — HA)
— to specjalny rodzaj routera, rownorzgdny w infrastrukturze sieciowej z innymi waznymi
systemami (np. routerami i serwerami WWW). Skojarzenie adresow HoA 1 CoA wezla
mobilnego nazywamy wiazaniem (binding) tego wezta.
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Rysunek 5.17. Mobilny IP umoZliwia utrzymywanie operatywnosci weztow, mimo ich przemieszczania
sie miedzy sieciami. Agent domowy wezta poSredniczy w jego komunikacji z innymi weztami (w wariancie
podstawowym), a w wersji zoptymalizowanej organizuje bezposSrednie skojarzenie wezta mobilnego

Z weztem korespondentem

W podstawowym modelu komunikacji wezty CN nie angazuja protokolu MIPv6. Od-
miang tego modelu jest sytuacja, gdy mobilna jest calg sie¢, wraz ze swym routerem
(mechanizm taki, o sugestywnej nazwie ,,NEMO” — od Network Mobility — opisywany
jest w dokumencie [RFC3963]). Gdy MN (lub mobilny router sieci) przytaczony zostaje
do nowej sieci, otrzymuje CoA i komunikuje go HA za posrednictwem komunikatu
aktualizacja wiazania (binding update); w odpowiedzi HA przesyta do MN komunikat
potwierdzenie wigzania (binding acknowledgment). Odtad ruch miedzy MN a jego CN
odbywac si¢ bedzie za posrednictwem wspomnianego HA, przy uzyciu dwustronnej
formy tunelowania pakietow IPv6 (patrz [RFC2473]), zwanej tunelowaniem dwukie-
runkowym (bidirectional tunneling). Wymieniane w zwigzku z tym komunikaty chronio-
ne sg za pomocg protokotu IPsec w wersji z nagtowkiem ESP (Encapsulating Security
Payload — patrz rozdziat 18.). Stanowi to zabezpieczenie przed mozliwoscia nawigza-
nia skojarzenia z HA przez intruzywna stacjg, podszywajaca si¢ pod legalny MN.

5.5.2. Optymadlizacja trasy (RO)

Tunelowanie dwukierunkowe jest stosunkowo nieskomplikowang technika realizacji
MIPv6 w komunikacji z wegztami CN, ktdre moga nawet nie implementowac¢ MIP, owa
prostota moze jednak przektadac si¢ na znaczna nieefektywno$¢ komunikacji: szczegdlnie
kuriozalna jest sytuacja, gdy MN utrzymuje komunikacj¢ z pobliskimi CN, lecz znajduje
si¢ w znacznym oddaleniu od swego HA, ktory musi w tej komunikacji posredniczy¢.
Wyeliminowanie tego mankamentu jest zadaniem procesu zwanego optymalizacjg trasy
(route optimization, w skrécie RO); proces ten musi by¢ wspierany zaréwno przez MN,
jak i wszystkie CN, z ktérymi ten si¢ komunikuje. Jak za chwilg¢ pokazemy, metody za-
pewniajace uzytecznosé i bezpieczenstwo RO sg dosé skomplikowane, ograniczymy si¢
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wigc tylko do naszkicowania podstawowych operacji RO, odsytajac czytelnikow zain-
teresowanych szczegoétami do lektury dokumentéw [RFC6275] i [RFC4866]; racjonali-
zacja RO — czyli uzasadnienie wyboru takich, a nie innych rozwigzan szczegétowych
— zawarta jest w dokumencie [RFC4225].

Podstawowg ideg RO jest rejestracja korespondencyjna, czyli proces, w ramach kto-
rego MN uwierzytelnia si¢ wobec CN, jednoczesnie informujac je o swym aktualnym
adresie CoA — to wszystko w celu nawigzania komunikacji bezposredniej, nieangazu-
jacej HA. Z tego punktu widzenia, funkcjonowanie RO mozna podzieli¢ na dwa pod-
procesy: jeden z nich zajmuje si¢ wspomniang rejestracja korespondencyjng i w efekcie
nawigzaniem skojarzenia migdzy MN a CN, drugi natomiast zajmuje si¢ wymiang data-
gramo6w migdzy MN a skojarzonymi z nim CN.

W ramach rejestracji korespondencyjnej MN uwiarygodnia si¢ najpierw wobec kazdego
CN, wykonujac procedure trasowalno$ci powrotnej (Return Routability Procedure,
w skrocie RRP). Komunikaty wymieniane w ramach RRP nie sg chronione przez IPsec
(ochrona taka miata miejsce w przypadku komunikacji MN ze swym HA), poniewaz
funkcjonowanie IPsec w tym kontekscie byloby (zdaniem projektantéw) dos¢ zawodne
— co prawda, od kazdej implementacji protokotu I[Pv6 wymaga si¢ zaimplementowania
IPsec, jednak nie ma obowiazku jego uzywania. I cho¢ RRP nie zapewnia ochrony tak
solidnej jak IPsec, to jednak jest od niego znacznie prostsza i wychodzi naprzeciw wick-
szosci problemdéw bezpieczenstwa, jakie rozwazali projektanci MIP.

Procedura RRP obejmuje wymiang nastgpujacych komunikatow mobilnosci: HoTl
(Home Test Init), HoT (Home Test), CoT1 (Care-of Test Init) oraz CoT (Care-of Test). Ich
zadaniem jest weryfikacja przez CN osiagalnosci MN zaréwno na podstawie adresu
domowego (komunikaty HoTI i HoT), jak i adresu CoA (komunikaty CoTI i CoT). Schemat
dziatania RRP przedstawiono na rysunku 5.18.

Wezet mobilny (MN) Agent domowy (HA)
Tunel IPsec
cssssesscss Hol|(])| seecesa== =
.4- ...... HoT(3) me=== F ......
|
MN uzywa tokendw zawartych
w komunikatach HoT i CaT .
do skonstruowania klucza '
Cor szyfrowania chronigcego '
i jego kemunikacje z CN =
7, =
& =
[
'
[

smm=e (] |0 ===d

Wezel-korespondent (CN) %

Rysunek 5.18. Wymiana komunikatow w ramach procedury trasowalnosci powrotnej (RRP) przygotowujacej
zoptymalizowana, bezposrednia komunikacje miedzy MN a CN; CN zostaje poinformowany o dostepnosci
MN pod obydwoma adresami: domowym i przekierowania. Linie przerywane reprezentujg komunikaty
wymieniane za posrednictwem agenta domowego; cyfry oznaczajg kolejnos¢ wysytania komunikatow,
cho¢ komunikaty (1) i (2) moga zostac wystane przez MN réwnoczesnie
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Na rysunku tym widzimy banalny przypadek jednego MN i jednego CN. Procedure
RRP rozpoczyna MN, wysytajac do CN dwa komunikaty: HoTI (za posrednictwem HA)
oraz CoTI (bezposrednio do CN). CN po otrzymaniu obu komunikatow (w dowolnej
kolejnosci) odpowiada wystaniem do MN dwoch komunikatow: HoT (za posrednictwem
wspomnianego HA) oraz CoT (bezposrednio do MN). Komunikaty te niosa losowe ciagi
znakow, zwane tokenami, stuzace do skonstruowania klucza kryptograficznego uzywa-
nego do uwierzytelniania MN wobec CN w ramach procedury ich kojarzenia. Po za-
konczeniu procedury wezly MN i CN moga komunikowaé si¢ w sposdb bezposredni,
jak na rysunku 5.19 — trasa wymienianych mi¢dzy nimi datagraméw zostata zoptyma-
lizowana. RO ukazuje swe drugie oblicze, jakim jest metoda bezposredniego komuni-
kowania si¢ MN i CN, zilustrowana w uproszczeniu na rysunku 5.19.

SRC: MN CoA

DST:CN
Opcja Home Addr:

i MM HoA
DoCN S @

Wezet-korespondent (CN)

Od CN

SRC:CN
Wezet mobilny (MN) DST:MN CoA

Nagltowek Trasowanie RHZ:
MM HoA

Rysunek 5.19. Po nawiazaniu skojarzenia MN i CN wymieniaja dane w sposob bezposredni. Pakiety
wedrujgce od MN do CN wykorzystujg opcje docelowa Adres domowy, pakiety wedrujgce w kierunku
przeciwnym posiadaja nagtowek Trasowanie w wersji RH2

Po pomyslnym przeprowadzeniu kojarzenia dane migdzy MN i CN przeptywacé moga
W sposob bezposredni, wolne od nieefektywnosci wlasciwej tunelowaniu dwukierunko-
wemu. Komunikacja ta organizowana jest z uzyciem Opcji docelowych IPv6 dla data-
gram6w przeptywajacych od MN do CN oraz nagtéwka Trasowanie RH2 dla datagra-
méw plynacych w kierunku przeciwnym; w nagtéwku tym adres HoA wezla MN
wskazywany jest jawnie jako nastepny (jedyny) przeskok.

Pakiety wysytane przez CN zawieraja w polu Adres zrodiowy IP adres CoA wezta MN,
co pozwala na uniknigcie problemu polegajacego na odrzucaniu pakietow w ramach
tzw. filtrowania wprowadzajacego (ingress filtering) (patrz [RFC2827]) — odrzucanie
takie mogtoby nastgpowac, gdyby w roli adresu zrédlowego datagramow wykazywany
byt adres HoA wezta MN. Notabene adres ten figuruje w pakiecie, lecz znajduje si¢ w polu
danych opcji Home Address 1 jako taki nie jest interpretowany (ani modyfikowany)
przez routery.

Wezetl CN wysyta wige pakiety przeznaczone dla MN na jego adres CoA (bo taki odczytat
z pola Adres zrodlowy IP w nagtowku podstawowym). Wezet MN po pomysinym ode-
braniu pakietu od CN wykonuje ciekawy trik, polegajacy na wpisaniu w pole Adres do-
celowy IP tegoz pakietu swego adresu HoA, odczytanego z nagtdwka RH2. Tak spreparo-
wany pakiet przekazywany jest pozostatym protokotom stosu TCP/IP implementowanym
w wezle MN, wskutek czego protokoty traktujg éw pakiet tak, jakby wystany zostat na
adres HoA, nie CoA, wezta MN.
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5.5.3. Dyskusja

Mobilny IP zaprojektowany zostat z mysla o obstudze (do pewnego stopnia) tacznosci
mobilnej, w warunkach ktorej adres urzadzenia moze si¢ dynamicznie zmieniaé, lecz
zarazem urzadzenie to musi pozostaé polaczone z warstwa tacza danych. Problem ten
w mniejszym stopniu dotyczy komputeréw przenosnych, ktdre przed przemieszczeniem
sa zwykle wylaczane, usypiane lub hibernowane’, jest natomiast typowy dla urzadzen
podrecznych (glownie smartfondw), na ktorych uruchamiane s aplikacje czasu rzeczywi-
stego (np. VoIP). Podejmowane sg wigc rézne wysitki zmierzajace do minimalizowania
czasu kojarzenia weztow, odnotowa¢ na tym polu nalezy przede wszystkim technologi¢
szybkich urzadzen podrecznych (fast handovers) opisywang w [RFC5568], rozszerzenie
MIPv6 nazywane hierarchicznym MIPv6 (HMIPv6) i opisywane w [RFC5380], a takze
uzycie serwera proxy do odcigzenia MN od przetwarzania komunikatow sygnalizacyj-
nych (technika ta, nazywana po prostu ,,proxy MIPv6” lub ,,PMIPv6”, opisywana jest
w [RFC5213)).

5.6. Przetwarzanie datagraméw IP przez host

Chociaz routery zasadniczo wolne sg od obowigzku wpisywania zrodtowego i1 docelo-
wego adresu IP do przetwarzanych pakietow, host (zaréwno ten wysytajacy, jak i odbiera-
jacy pakiety) musi troszczy¢ si¢ o zawartos¢ tych pdl. Przyktadowo aplikacja w rodzaju
przegladarki WWW moze taczy¢ si¢ z serwerem posiadajacym kilka adreséw IP, podob-
nie komputer kliencki uruchamiajacy t¢ przegladarke moze by¢ takze identyfikowany
przez wiele adreséw IP. Rodzi to m.in. naturalny problem okreslenia, ktorego z dostgpnych
adreséw IP (czy nawet — ktorej wersji protokotu IP) nalezy uzy¢ do wyslania konkretnego
datagramu; podobnym problemem jest rozstrzyganie o legalnosci pakietu, ktéry dotart
do hosta przez ,,nie ten” interfejs, czyli interfejs nieprzeznaczony do obshugi adresu do-
celowego figurujacego w nagldwku datagramu.

5.6.1. Modele hosta

Gdy do hosta dociera datagram opatrzony adresem docelowym unicast identycznym z kto6-
ryms z adresow IP tegoz hosta, decyzja o podjeciu przetwarzania odebranego datagramu
wydaje si¢ by¢ oczywista; w rzeczywistosci jest ona uzalezniona od modelu hosta
przyjetego w systemie odbierajacym wspomniany datagram (patrz [RFC1122]) i wbrew
pozorom oczywista czgsto nie jest, szczegolnie w systemach multihomed. Istnieja dwa
modele hostow: silny (strong) i staby (weak) — jak mozna oczekiwaé, bardziej restryk-
cyjny jest model silny. Istotnie, w modelu silnym protokoty stosu TCP/IP otrzymuja
datagram odebrany przez host tylko wtedy, gdy zawarty w tym datagramie adres doce-
lowy zgodny jest z ktoryms z adresow IP przypisanych do interfejsu, za posrednictwem
ktérego 6w datagram do hosta dotart. W modelu stabym kontrola ta jest mniej rygory-
styczna, obejmuje jedynie zgodnos¢ adresu docelowego datagramu z ktoryms z lokalnych
adreséw hosta, kwestia interfejsu dostarczajacego datagram jest nieistotna. Analogicznie
ma si¢ rzecz z wysylaniem datagramow: w modelu silnym adres zrodlowy w wysytanym
datagramie musi zgadza¢ si¢ z ktdryms z adresow przypisanych do interfejsu realizuja-
cego wysylanie, w modelu stabym nie ma takiego wymogu.

6 Niekoniecznie, coraz wigcej komputeréw wykorzystuje szerokopasmowe modemy komérkowe — przyp. thum.
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Na rysunku 5.20 przedstawiono jedna z typowych sytuacji, w ktérej wybdr odpowied-
niego modelu hosta staje si¢ kwestia bardzo istotna. Dwa hosty — A i B — potaczone
sa w dwojaki sposdb: za pomoca Internetu oraz za posrednictwem sieci lokalnej. Jesli
host A skonfigurowany jest do pracy wedlug modelu silnego, przychodzace don z Internetu
datagramy o adresie docelowym 203.0.113.1 beda odrzucane, taki sam los spotykaé
bedzie pakiety o adresie docelowym 192.0.2.1 przychodzace do hosta A przez sie¢ lo-
kalna. Jesli host B skonfigurowany jest na pracg wedtug modelu stabego, moze zdecydo-
wac¢ o wyslaniu datagramu na adres 192.0.2.1 przez interfejs prowadzacy do sieci lokal-
nej, jako zapewniajacy bardziej efektywna trase¢ (w porownaniu z trasg przez Internet).
W rezultacie pakiet, legalnie wystany przez host B do hosta A, zostanie przez ten ostatni
odrzucony — ze wzgledu na stosowany model operacyjny. Nie sposéb w tym kontek-
$cie nie zada¢ fundamentalnego pytania — pytania o sam sens istnienia modelu silnego.

192.0.2.1 198.51.100.1

203.0.113.1 203.0.113.2

Rysunek 5.20. Hosty moga by¢ potaczone w rézny sposob, przy uzyciu roznych interfejséw, konieczne
jest wiec dla kazdego z hostow wtasciwe okreslenie adresow Zrédtowego i docelowego w wysytanych
datagramach. Wybdor wspomnianych adreséw dokonywany jest przez host na podstawie jego tablicy
forwardowania, algorytmu rankingowego (patrz [RFC3484]) i stosowanego modelu (silnego albo stabego)

Ow sens da sie sprowadzi¢ do wiele mowiacego, magicznego stowa — bezpieczenstwo.
Zatozmy, ze ztosliwy internauta wprowadzit do Internetu pakiet przeznaczony dla adresu
203.0.113.2 1 zawierajacy warto$¢ (oczywiscie, fikcyjna) 203.0.113.1 w polu adresu
zroédlowego. Dziatajaca w hoscie B aplikacja odbiera 6w pakiet, wierzac, ze utworzony
i nadany zostat przez host A. Jesli w gestii wspomnianej aplikacji spoczywaja decyzje
w kwestii np. kontroli dostgpu, podejmowane na podstawie adresu zrodtowego pakietu,
fatalne konsekwencje podstgpu zastosowanego przez intruza nietrudno sobie wyobrazic.
Gdyby host B funkcjonowal w trybie modelu silnego, nie przyjatby rzeczonego pakietu
na interfejsie prowadzacym do Internetu.

Wigkszos$¢ systemow operacyjnych umozliwia jawny wybor modelu hosta; w systemie
Windows (w wersji Vista i 7) model silny jest domyslny dla odbierania i wysytania da-
tagramow, w obu wersjach IPv4 i IPv6. Uzytkownik moze jednak zmieniac ten domyslny
stan, wlaczajac lub wylaczajac model staby za pomoca polecenia o postaci

C:\> netsh interface ipv<x> set interface <nazwa> <kierunek> <stan>

Kup ksigzke Polec¢ ksigzke



256 Rozdziat 5. & Protokdt internetowy (IP)

Parametr <stan> okresla wlaczenie (enabled) albo wylaczenie (disabled) stabego mo-
delu, <x> jest numerem wersji protokotu IP (4 albo 6), <nazwa> jest nazwa interfejsu,
<kierunek> okresla ustawianie stabego modelu dla wysylania (weakhostsend) albo odbie-
rania (weakhostreceived) datagraméw.

W Linuksie domy$lnym modelem jest model staby, w systemach linii BSD (wtacznie
z Mac OS X) — model silny.

5.6.2. Selekcja adresow

Nieodlaczna czynnos$cia towarzyszaca wysylaniu przez host datagramu IP jest wlasciwe
ustawienie pol Adres zrodiowy 1 Adres docelowy w nagtowku tego datagramu. W nie-
ktoérych sytuacjach adres zrodtowy okreslony jest jednoznacznie badz to przez aplikacje,
badz tez przez fakt, ze wysylany datagram jest odpowiedzia na inny, wczesniej odebra-
ny w ramach tego samego potaczenia (np. potaczenia TCP — w rozdziale 13. zajmiemy
si¢ problematyka zarzadzania adresami przez protokét TCP).

W nowoczesnych implementacjach protokotu IP wybdr wspomnianych adresow jest za-
daniem zaawansowanych procedur selekcyjnych. Dawno temu, u zarania Internetu,
typowy host wykorzystywat tylko jeden adres IP na potrzeby zewn¢trznej komunikacji,
wigc procedury te miaty charakter oczywisty. Sytuacja zmienita si¢ diametralnie w zwigzku
z powszechnym wykorzystywaniem wielu adresow IP dla jednego interfejsu, no i —
oczywiscie — w zwiazku z pojawieniem si¢ IPv6, zgodnie z regutami ktérego réwno-
czesne wykorzystywanie, dla danego interfejsu, wielu adreséw o zréznicowanym zakre-
sie jest na porzadku dziennym. Sytuacja komplikuje si¢ dodatkowo w przypadku ho-
stow implementujacych tzw. dualny stos TCP/IP, czyli oba protokoty IPv4 i IPv6 (patrz
[RFC4213]); niewtasciwy wybor adreséw moze prowadzi¢ do réznych niepozadanych
efektow ubocznych: asymetrycznego trasowania, nieuzasadnionego filtrowania lub od-
rzucania pakietow z innych przyczyn. Skuteczne rozwiazanie tych problemoéw stanowi
nie lada wyzwanie dla projektantow.

W przypadku hostow implementujacych wylacznie IPv4 sprawy nie sa az tak skompli-
kowane. Dla implementacji [Pv6 reguly domyslnego wyboru adreséw zawarte sa w do-
kumencie [RFC3484], aplikacje powinny mie¢ mozliwo$¢ zmiany domyslnych usta-
wien za pomoca odpowiednich funkcji API (czyhajace w zwiazku z tym putapki sa
przedmiotem rozwazan dokumentu [RFC5220]). Generalnie rzecz biorgc, wspomniane
reguty domyslnie zalecajg wybor pary adreséw ,,zrédlowy-docelowy” o tym samym za-
kresie, preferowanie wezszych zakresow kosztem szerszych dla adreséw docelowych, zas
dla adresow zrédtowych preferowanie adresow publicznych kosztem tymczasowych;
w komunikacji mobilnej adresy domowe preferowane sa kosztem adreséw przekierowania.
Ostatnie stowo w tej kwestii nalezy do administratora, ktory ma mozliwos¢é zastgpowania
regut domyslnych wtasng polityka selekcyjng — nie bedziemy si¢ jednak zajmowac ta
kwestia, jako specyficzng dla konkretnego srodowiska.

Dziatanie procedury selekcyjnej sterowane jest przez tablice zalozen, obecng (przy-
najmniej koncepcyjnie) w kazdym hoscie i konfigurowang na podstawie parametréow okre-
slonych przez administratora. Tablica zatozen sugerowana przez dokument [RFC3484] —
o ile jej zawartos$¢ nie stoi w sprzecznosci z zatozeniami administracyjnymi — widoczna
jest jako tabela 5.10. Podobnie jak w przypadku tablicy trasowania (patrz punkt 5.4.2),
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wybor jednej z pozycji odbywa si¢ na zasadzie najdtuzszego pasujacego prefiksu. Dla
kazdego adresu (prefiksu) x okreslone jest pierwszenstwo wyboru P(x) — im wigksza
jego wartos¢, tym wigksza preferencja w wyborze. Przyporzadkowywane poszczegol-
nym pozycjom etykiety L(x) shuza do grupowania adresow o podobnym typie: jesli dla
pary adresow x i y spetniony jest warunek L(x) = L(y), para ta jest preferowana w wyborze
do roli adresow ,,zrédlowy-docelowy”.

Tabela 5.10. Domysina tablica zatoZzen, sugerowana przez [RFC3484]. Wieksza wartos¢ pierwszeristwa
oznacza wiekszg preferencje przy wyborze

Prefiks Pierwszenstwo P(x) Etykieta L(x)
::1/128 50 0
/0 40 1
2002::/16 30 2
/96 20 3
S ffff:0:0/96 10 4

Procedura selekcyjna wykorzystuje ponadto nastgpujace wiasnosci okreslone dla danego
adresu lub pary adreséw.

m CPL(4, B) to dlugos¢ (w bitach) wspdlnego prefiksu (common prefix length),
czyli najdluzszego ciagu identycznych bitéw lewostronnych, adresow IPv6 4 i B.

B S(A) to zakres (scope) adresu A odwzorowany na warto$¢ numeryczna; wigksza
warto$¢ odpowiada szerszemu zakresowi, jesli wigc A jest adresem lokalnym dla
lacza, a B jest adresem globalnym, to S(4) < S(B).

B M(4) to wynik mapowania adresu IPv4 A na adres [Pv6. Poniewaz zakres adresu [Pv4
jest funkcja jego wartosci, wigc konieczne jest honorowanie przez implementacje
nastgpujacej relacji:

SM(169.254 . x.x)) = S(M(127.x.x.x)) < S(M(<jakikolwiek adres prywatny IPv4>))
< S(M(jakikolwiek inny adres IPv4))

B A(A4) jest czasem zycia adresu 4; jesli 4 jest adresem przestarzatym, niezalecanym
do uzytku (deprecated), a B adresem zalecanym (preferred), to A(4) < A(B),

B W kontekscie mobilnego IP: predykat H(4) ma warto$¢ true, jesli 4 jest adresem
domowym, i false w przeciwnym razie, natomiast predykat C(4) ma warto$¢ true,
jesli 4 jest adresem przekierowania, i false w przeciwnym razie.

5.6.2.1. Algorytm selekciji adresu zZrédtowego

Oznaczmy przez CS(D) zbidr adreséw kandydackich, czyli potencjalnie mozliwych ad-
resow IP bazujacych na okre$lonym przeznaczeniu D. Z definicji do zbioru tego nie
naleza adresy anycast, multicast i adres nieokreslony. W zbiorze CS(D) definiuje si¢ na-
stepujace funkcje.

B Rp(4) oznacza ranking adresu A w zbiorze CS(D): jesli Rp(A4) > Rp(B), to ranking
adresu A4 jest wigkszy niz ranking adresu B, co zapisujemy jako Rp(4) *> Rp(B),
a co oznacza, ze A preferowany jest wzgledem B jako adres zrédlowy dla osiagniecia
hosta o adresie D.
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I(D) oznacza interfejs wybrany dla forwardowania datagramu w kierunku
przeznaczenia D, na zasadzie dopasowania wzglgdem najdtuzszego prefiksu
(o czym pisaliSmy w punkcie 5.4.2).

@([) jest zbiorem adresow IP przypisanych do interfejsu /.

T(A) jest predykatem przyjmujacym wartos¢ true, jesli 4 jest adresem tymczasowym
(patrz rozdziat 6.), i false w przeciwnym razie.

W oparciu o powyzsze funkcje w zbiorze CS(D) definiowana jest relacja czgsciowego po-
rzadku, w kolejnosci stosowania nastepujacych regut dla dwoch dowolnych adresow A4 i B.

1.

Preferowanie tozsamosci adreséw: jesli 4 = D i B # D, to Rp(4) *> Rp(B), 1 vice
versa: jesSli 4 # D1 B = D, to Rp(B) *> Rp(4).

. Preferowanie szerszego zakresu: jesli S(4) < S(B) i S(4) < S(D), to Rp(B) *>

Rp(A4), w przeciwnym razie Rp(4) *> Rp(B). I vice versa: jesli S(B) < S(4) i S(B) <
S(D), to Rp(4) *> Rp(B), w przeciwnym razie Rp(B) *> Rp(A4).

. Unikanie adresow przestarzatych — w sytuacji gdy S(4) = S(B): jesli A(4) < A(B),

to Rp(4) *> Rp(B), w przeciwnym razie Rp(4) *> Rp(B).

. Preferowanie adresow domowych (A oznacza koniunkcje, — oznacza zaprzeczenie):

a) jesli H(A) A C(4) A — (H(B) A C(B)), to Rp(4) *> Rp(B)
b) jesli H(B) A C(B) A — (H(4) A C(4)), to Ry(B) *> Ry(A)
¢) jesli H(A) A — C(4) A — H(B) A C(B), to Rp(4) *> Ry(B)
d) jesli H(B) A — C(B) A — H(4) A C(4), to Rp(B) *> Rp(A)

. Preferowanie interfejséw dla ruchu wychodzacego: jesli 4 € @(I(D) i B ¢ @((D),

to Rp(4) *> Rp(B). 1 vice versa: jesli 4 ¢ @(I(D) i B € @(I(D), to Rp(B) *> Rp(A)

. Preferowanie identycznosci etykiet: jesli L(4) = L(D) i L(B) # L(D), to Rp(4) *>

Rp(B). I vice versa: jesli L(4) = L(D) i L(B) = L(D), to Rp(B) *> Rp(4)

. Preferowanie adresow trwatych: jesli T(4) i = T(B), to Rp(B) *> Rp(4). I vice

versa: jesli T(B) i — T(A4), to Rp(4) *> Rp(B).

. Preferowanie dhuzszego wspdlnego prefiksu: jesli CPL(4, D) > CPL(B, D), to

Rp(4) *> Rp(B). I vice versa: jesli CPL(B, D) > CPL(4, D), to Rp(B) *> Rp(A).

Stosowanie powyzszych regut — w wymienionej kolejnosci — powinno (choé nieko-
niecznie) doprowadzi¢ ostatecznie do wyboru adresu maksymalnego wzgledem relacji *>,
czyli takiego adresu ¥, ze Rp(¥) *> Rp(x) dla kazdego x € CS(D) — { ¥}. Adres ten two-
rzy jednoelementowy zbidr oznaczany przez Q(D) i stanowiacy podstawe dla algorytmu
wyboru adresu docelowego. Jesli zaprezentowany ciag regul nie doprowadza do wybrania
adresu o maksymalnej randze, zbidr Q(D) jest zbiorem pustym.

5.6.2.2. Algorytm selekcji adresu docelowego

W podobny sposob przeprowadzana jest selekcja adresu docelowego, identyfikujacego
w datagramie jego przeznaczenie. Niech Q(x) oznacza rezultat wyboru adresu docelo-
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wego dla przeznaczenia x, zgodnie z algorytmem opisanym w poprzednim podpunkcie
— czyli zbidr jednoelementowy albo zbidr pusty. Na uzytek algorytmu wyboru adresu
docelowego wprowadzamy kolejne oznaczenia:

m U(B) jest predykatem przyjmujacym wartos¢ true, jesli adres B jest nieosiagalny
z poziomu biezacego hosta;

B E(B) jest predykatem przyjmujacym wartos¢ true, jesli adres 4 jest osiagalny za
pomoca pewnego ,,enkapsulowanego transportu” (np. tunelowanego trasowania).

Analogicznie do przypadku selekcji adresu zrédtowego, ponizszy ciag regul, definiuja-
cych czgsciowy porzadek migdzy adresami kandydackimi tworzacymi zbidr SD(S), zde-
finiowano z intencja wytonienia adresu o najwigkszym rankingu Rg.

1. Unikanie bezuzytecznych adresow: jesli U(B) ma wartos$¢ true lub Q(B) jest zbiorem
pustym, to Rg(4) *> Rg(B); analogicznie, jesli U(4) ma wartos¢ true Iub Q(A4) jest
zbiorem pustym, to Rg(B) *> Rg(4).

2. Preferowanie zgodnych zakresow: jesli S(4) = S(Q(A4)) i S(B) # S(Q(B)), to Rg(A4)
*> Rg(B); 1 vice versa — jesli S(4) # S(Q(4)) 1 S(B) = S(Q(B)), to Rg(B) *> Ry(4).

3. Unikanie adresow przestarzatych: jesli A(Q(4)) < A(Q(B)), to Rg(B) *> Rg(4).
I vice versa: jesli A(Q(4)) > A(Q(B)), to Rg(4) *> R«(B).

4. Preferowanie adresow domowych:
a) jesli H(Q(4)) A C(Q(4)) A — (C(Q(B)) A H(Q(B))), to Ry(4) *> R«(B)
b) jesli H(Q(B)) A C(Q(B)) A = (C(Q(4)) A H(Q(B))), to Ry(B) *> Ry(4)
¢) jesli H(Q(4)) A C(Q(4)) A = H(Q(B)) A H(Q(B)), to Rs(4) *> Ry(B)
d) jesli H(Q(B)) A C(Q(A)) A = H(Q(4)) A H(Q(4)), to Ry(B) *> Rs(4)

5. Preferowanie identycznosci etykiet: jesli L(Q(A4)) = L(4) i L(Q(B)) # L(B), to Rg(4)
*> Rg(B). I vice versa: jesli L(Q(4)) # L(4) i L(Q(B)) = L(B), to Rg(B) *> Ry(A).

6. Preferowanie wigkszego pierwszenstwa: jesli P(4) > P(B), to Rg(4) *> Ry(B).
I vice versa: jesli P(4) < P(B), to Rg(B) *> Ry(4).

7. Preferowanie natywnego transportu: jesli E(4) A — E(B), to Rg¢(B) *> Ry(4);
analogicznie, jesli — E(4) A E(B), to Rg(4) *> Rg(B).

8. Preferowanie wezszego zakresu: jesli S(4) < S(B), to Rg(4) *> Ry(B), w
przeciwnym razie Rg(B) *> Rg(A4).

9. Preferowanie dtuzszego wspdlnego prefiksu: jesli CPL(4, Q(4)) > CPL(B, Q(B)), to
Ry(4) *> Ry(B). I vice versa: jesli CPL(4, Q(4)) < CPL(B, Q(B)), to R«(B) *> Ry(A4).

10. Jezeli nie ma zastosowania zadna z powyzszych regul, to o wzglednym porzadku
adresow decyduje ich kolejnos¢ na oryginalnej liscie: jesli 4 wystgpuje na pozycji
wczesniejszej niz B, to Rg(4) *> Ry(B), w przeciwnym razie Rg(B) *> Rg(A4).

Tak jak przy wyborze adresu zrodlowego, tak i tym razem celem powyzszych regut jest

wylonienie kandydata o najwigkszym rankingu spos$rod kandydatur sktadajacych si¢ na
zbidr SD(S) dla danego zrodta S. W odrdznieniu jednak od wyboru adresu zrédlowego,
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tym razem przedstawiona procedura zawsze konczy si¢ powodzeniem, gdy bowiem za-
wiodg wszystkie inne kryteria, ostatecznym kryterium wyboru jest oryginalna pozycja
kandydata na liscie. Niektore z operacji przedstawionej procedury kryja pewne putapki,
przyktadowo w kroku 9. moze wystapi¢ zjawisko ,.karuzeli DNS” (DNS round-robin)
opisywane w rozdziale 11. Putapki te staty si¢ przestanka do zrewidowania oryginalnej
specyfikacji RFC3484 — poprawka [RFC3484-revise] wprowadza kilka zmian i nowo-
$ci, m.in. uwzglednia w przedstawionej procedurze rankingowej tzw. unikatowe lokalne
adresy IPv6 unicast (Unigque Local IPv6 Unicast Addresses, w skrocie ULA), opisywane
w [RFC4193], rozpoczynajace si¢ od prefiksu fc00::/7. Sa one globalnie rozpozna-
walne, lecz ich uzywanie ograniczone jest do wybranej (prywatnej) sieci lub miejsca
sieciowego.

5.7. Ataki wykorzystujgce protokét IP

W ciagu swego dos¢ dlugiego juz zywota Internet doswiadczyt wielu atakow dokony-
wanych za posrednictwem protokotu IP; wigkszos$¢ z nich sprowadzala si¢ do naduzy-
wania opcji IPv4 lub eksploatacji bledow tkwiacych w implementacjach specjalizowanych
operacji, m.in. reasemblacji fragmentow datagramu. Niesolidno$¢ wielu implementacji
protokotu IP we wczesnych routerach powodowata, ze bardzo tatwo mozna byto parali-
zowaé dzialanie tych routerdw przez generowanie ,,bezsensownych” datagramdéw, np.
zawierajacych kuriozalne wartosci w polach Wersja czy IHL. Na szczg$cie, wspolcze-
sne implementacje cechujg si¢ wystarczajacym stopniem ,,idiotoodpornosci”, by radzi¢
sobie niezawodnie z probami podstgpow tego rodzaju, poza tym wspodtczesne routery
wykorzystywane w Internecie generalnie ignoruja obecnos¢ opcji IP w datagramie. I cho¢
nie sposdb wymagaé absolutnej bezbtednosci od jakiegokolwick oprogramowania, wskutek
czego w oprogramowaniu routeréw takze pojawiaja si¢ luki zabezpieczen, to jednak sa
one sukcesywnie eliminowane, m.in. w dokumentach [RFC1858] i [RFC3128] opisy-
wane sg techniki przeciwdziatania atakom wykonywanym przy uzyciu mechanizméw
reasemblacji datagramow. Tworcy exploitdow maja wigc coraz bardziej pod przysto-
wiowa gorke.

Wiele naduzy¢ odbywa si¢ obecnie za pomocg fabrykowania (spoofing) adreséw IP w sy-
tuacji, gdy datagramy nie s chronione przez szyfrowanie ani uwierzytelnianie. Ponie-
waz wiele wczesnych mechanizmoéw kontroli dostgpu opierato si¢ na adresach zrodtowych
IP, ktdre, jak wiadomo, mozna fabrykowa¢ bez wigkszego wysitku, wigc furtka nieupraw-
nionego dostepu w wielu systemach stata otworem dla intruzéw, szczegélnie gdy ci 1a-
czyli proste ,,podrabianie” adreséw z innymi technikami, np. opcja Trasowanie zZrodio-
we. W rezultacie zdalny komputer, probujacy wtargna¢ do prywatnej sieci, postrzegany
byt jako uczestnik tejze sieci (a czgsto nawet utozsamiany byt z hostem, ktorego ustugi
zamierzal wyludzac). I chociaz podrabianie adresow IP wciaz jest zrodlem potencjal-
nych zagrozen, opracowano wiele skutecznych mechanizméw powaznie ograniczaja-
cych te zagrozenia, m.in. filtrowanie wprowadzajace (ingress filtering), w ramach kto-
rego dostawcy Internetu weryfikuja adresy zrédlowe w datagramach przychodzacych od
klientow pod katem zgodnosci z przydzielonymi tym klientom prefiksami IP.

Poniewaz IPv6 i mobilny IP sg technologiami relatywnie mtodymi w poréownaniu z IPv4,

trudno jeszcze mowi¢ o jakims$ systematycznym rozpoznaniu ich podatnosci na ataki
wynikajace ze specyfiki ich konstrukeji czy implementacji. Trzeba przyznac, ze w obli-
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czu nowego mechanizmu nagltéwkow rozszerzen, znacznie bardziej elastycznego od
opcji IPv4, potencjalni intruzi zyskuja nowe pole do popisu. WspominaliSmy juz o ata-
ku DoS realizowanym za pomoca oscylacji datagramow wywotanej odpowiednia kon-
strukcja nagldwka RHO (patrz punkt 5.3.2), co stalo si¢ powodem zarzucenia jego obstugi
w nowych implementacjach na rzecz poprawionej wersji RH2. Wersja ta jest jednak nie-
odporna (podobnie jak jej poprzednik) na podrabianie adresu IP, co stawia szczegolne
wyzwanie przed konstruktorami firewalli i konfigurujacymi je administratorami. Za-
uwazmy, ze banalne odrzucanie datagramow zawierajacych nagléwki rozszerzen jest
pomystem chybionym, bo uniemozliwiatoby funkcjonowanie mobilnego IP, a powaznie
ograniczalo wiele innych funkcji protokotu IPv6.

5.8. Podsumowanie

Rozdziat ten poswigciliSmy protokotowi IP w dwdch najczgsciej uzywanych wersjach
— IPv4 1 IPv6. RozpoczelisSmy od opisu nagtowkéw w datagramach obu wersji; na-
glowki te sa catkowicie rozne od siebie i musza by¢ przetwarzane w zupetie inny sposob,
jedynym ich wspdélnym elementem jest pole Wersja, zajmujace pierwsze 4 bity i shu-
zace (zgodnie z nazwa) do rozrézniania obu wersji. Struktura naglowka IPv6 jest wyni-
kiem optymalizacji podyktowanych spostrzezeniami nabytymi w zwiazku z wieloletnim
stosowaniem wersji IPv4: usunigto z nagtdwka opcje, wykorzystywane selektywnie i raczej
rzadko, dzigki czemu nagltowek zyskat ustalong strukture i ustalony rozmiar. Mimo czte-
rokrotnego wydhuzenia adresu IP, rozmiar nagtéwka zwigkszyt si¢ tylko dwukrotnie.

Naglowek IP (w obu wersjach) zawieral pole charakteryzujace typ ruchu (w IPv6 nazy-
wany klasa ushugi) zwigzany z danym datagramem. Wobec niktej jego uzytecznosci,
przedefiniowano po kilku latach jego znaczenie, dedykujac je réznicowaniu ushug swiad-
czonych przez Internet, czyli zapewnieniu niektérym rodzajom ustug wigkszej wydajno-
$ci w porownaniu z wariantem standardowym. Stopien wykorzystywania tej mozliwosci
uwarunkowany jest aspektami nie tyle technicznymi, ile odpowiednim modelem bizneso-
wym, obejmujacym m.in. rozsadny i sprawiedliwy system optat za uzyskiwane korzysci.

Forwardowanie IP to proces transportu datagraméw przez sie¢ — prosta lub wielosko-
kowa. Z wyjatkiem przypadkow specjalnych, forwardowanie realizowane jest ,,skok po
skoku”. Docelowy adres IP w datagramie pozostaje niezmienny na calej jego trasie,
zmienia si¢ natomiast na poszczegoélnych przeskokach docelowy adres warstwy tacza
danych w ramkach enkapsulujacych datagram. Wybor nastgpnego przeskoku dokony-
wany jest na bazie tablic trasowania (zwanych takze tablicami forwardowania) i proce-
dury dopasowania zgodnie z regulg ,,najdluzszego pasujacego prefiksu”. W najprost-
szym przypadku tablica taka zawiera tylko jedna pozycje, okreslajaca domyslng trase dla
wszystkich forwardowanych pakietow.

Na bazie zestawu specjalnych protokotow sygnalizacyjnych oraz zabezpieczajacych za-
projektowano i zrealizowano odmiang protokotu IP przeznaczona dla urzadzen mobil-
nych, zwang mobilnym IP. Z mobilnym we¢zlem skojarzone s dwa adresy: domowy,
wywodzacy si¢ z jego macierzystej sieci, oraz adres przekierowania, wywodzacy si¢ z sie-
ci, w obrebie ktorej wezet ten aktualnie przebywa. W wersji podstawowej komunikacja
wezta mobilnego z innymi weztami prowadzi zawsze przez agenta domowego, rezydu-
jacego w macierzystej sieci tegoz wezla; ze wzgledu na byé moze znaczne ich oddalenie
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komunikacja ta moze przybra¢ wariant bardzo nieefektywny, w zwiazku z czym opra-
cowano (w wersji MIPv6) opcje jej usprawnienia, zwang popularnie optymalizacja trasy:
rola agenta domowego ogranicza si¢ wowczas do ustanowienia skojarzenia wezta mo-
bilnego z weztem-korespondentem, w ramach ktérego dalsza komunikacja odbywa sig
juz w sposob bezposredni.

Kolejnym niebanalnym zagadnieniem zwiazanym z protokotem IP jest sposob przetwa-
rzania datagramoéw przez hosty, a raczej stopien rygoryzmu kontroli zwigzanej z tym
przetwarzaniem. Rygoryzm ten odzwierciedlony jest przez dwa tzw. modele hosta —
silny i staby; ogoélnie rzecz biorac, w warunkach modelu silnego kwestia legalnosci ad-
resu IP powiazana jest $cisle z interfejsami, przez ktore wysytane sa i odbierane data-
gramy, natomiast model staby jest w tej kwestii znacznie bardziej liberalny, co jednak
czyni host mniej odpornym na ewentualne ataki. Ponadto w sytuacji, gdy z danym ho-
stem zwiazanych jest kilka adresow IP (co w IPv6 jest sytuacja normalna, a IPv4 row-
niez jest mozliwe), powstaje problem odpowiedniej strategii wyboru adresu zrédtowego
i adresu docelowego zapisywanych w naglowku datagramu. Strategia ta byta oczywista
w czasach, gdy host faczony byt z Internetem za posrednictwem pojedynczego interfejsu
i opatrzony pojedynczym adresem IP, dzi§ w obliczu hostow multihomed (czyli hostow
polaczonych z kilkoma dostawcami za posrednictwem roéznych interfejséw) odpowied-
nie albo kiepskie zaprojektowanie tej strategii przektada si¢ w konsekwencji na efek-
tywne albo kiepskie trasowanie. Standardowy ciag regut sktadajacy si¢ na domyslng po-
stac tej strategii preferuje adresy trwate, o ograniczonym zakresie, kosztem adresow
ogdlnych i1 tymczasowych.

Na koniec zaj¢liSmy si¢ problematyka atakdw internetowych, mozliwych do realizacji
za posrednictwem mechanizméw protokotu IP. Wigkszos¢ z tych atakéw sprowadza si¢
do podrabiania Iub fatszowania adresow IP w nagtéwkach i opcjach, z fatalng czgsto
konsekwencja dla poprawnosci trasowania datagramow; intruzi moga tez wykorzysty-
wac (,,eksploatowac™) rozmaite bledy i luki tkwigce w konkretnych implementacjach
protokolu. Obecnie wigkszos$¢ routerow ignoruje opcje specyfikowane w datagramach
(a routery brzegowe czgsto usuwaja je z datagraméw na styku z Internetem). Chociaz
podrabianie adreséw wcigz jest potencjalnym zrodlem zagrozen, jego konsekwencje sa
w duzej czgsci niwelowane przez rozmaite mechanizmy filtrowania, m.in. filtrowanie
wprowadzajace.
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czas domeny najwyzszego poziomu TLD, 544, 547
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DMZ, 98, 331, 597 protokotu DHCP, 269
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dzielony DNS, split DNS, 598
dzierzawa, lease, 269, 301
dzierzawa DHCP, 304
dzierzawienie adresow, 269

echo znacznika czasu TSER, 641
edytory NAT, 346
ekstranet, 51
elekcja przepytywacza, 497
element Ustuga, 580
encja programowa, 52
enkapsulacja, 40
komunikatéw ICMP, 384
jednostki PDU, 41
protokotu PPPoE, 647
ze wskazaniem zrdodla, 516
enumeracja strefy, 939
ESSID, 142
estymator
RTT, 683
SRTT, 684
Ethernet, 39, 109
etykietowanie ramek, 121
etykiety
danych, 555
kompresji, 556
EUI, 75

F

fabrykowanie komunikatéw, 819
FACK, 774
falszowanie zduplikowanych potwierdzen, 820
falszywe przeterminowania, spurious timeouts, 709
falszywe skojarzenie, 844
FCEFS, 34
FIFO, 34
fiksowanie adresow, 349
filtr dolnoprzepustowy, low-pass filter, 683
filtrowanie

adresow, 480

adresow MAC, 187

pakietéw, 334, 364

ramek, 481

tresci, 332

wprowadzajace, ingress filtering, 253, 260
fingerprinting, 839
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firewalle, 329, 376

filtrujace pakiety, 330
proxy HTTP, 332
SOCKS, 332

floodowanie, 129, 302
format

adresu multicast IPv6, 90
adresu Teredo, 516
adresu UBM, 87
1A, 288
komunikatu
BOOTP, 271
Destination Unreachable, 395, 400
DHCP, 270
DHCPv6, 286
DNS, 553, 563
Echo Reply, 411
Echo Request, 411
FMIPvo6, 418
IND Solicitation, 431
MLDv1, 419
MLDv2, 421
MRD Solicitation, 425
ogloszenia, 424
PPPOE, 318
Router Advertisement, 427
STUN, 352
odpowiedzi, 559
pakietu
EAP, 872
ESP, 897
1P, 213
LCP, 164
MP, 169
ramki, 109
ARP, 201
BPDU, 134
ethernetowej, 114
PPP, 162
standardu 802.11, 142
raportu IGMP, 486
raportu MLD, 488
rekordu NSEC, 939
rekordu zasobu DNS, 559
rozszerzenia DNS, 557
sekcji zapytania, 558
TLV, 230, 318
zadania IGMPv3, 489

formaty

enkapsulacji, 516
komunikatéw IKEv2, 881

forwardowanie, 25, 44

datagramow IP, 242-247, 261
gwarantowane, assured forwarding, 224
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forwardowanie
pakietow, 42, 222
portow, 376

przyspieszone, expedited forwarding, 224
z uwzglednieniem $ciezki odwrotnej, 483

FQDN, 306

fragmentacja, 43, 146, 216, 237, 520, 931
datagramow IP, 528, 538
datagramow UDP, 521, 523, 524
pakietow, 180, 459

Frame Relay, 34, 37

framework
EAP, 173
Geopriv, 306
LoST, 306
MIH, 306
SPF, 577
Universal Plug and Play, 367

full duplex, 111

funkcja
check host(), 578
DCF, 152
forwardowania IP, 25
haszujaca, 434, 436, 480
HCEF, 153
jednokierunkowa, 172
koordynacyjna mieszana, 150
koordynacyjna punktu PCF, 150
koordynacyjna rozproszona DCF, 150
MD35, 854
oddzwaniania, callback, 168
odpowiedzi protokotu TCP, 803
SHA-1, 854
skrotu, 853
synchronizacji czasu TSF, 148
$ledzenia pakietow, 430
wyznaczania kluczy, 851
wzrostu okna, 809

G

GENA, 368
generator
liczb pseudolosowych, 852

wielomianowy, generator polynomial, 117

generowanie adresow IP, 321
geolokalizacja, 306

gniazdo, 621

GPAD, 903

graf spdjny, 132

granice komunikatow, 35
graniczna wielko$¢ pakietu, 180
Gratuitous ARP, 206
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grupa agregacji, 123
grupowe relacje zabezpieczen, 902
grupy MODP, 857

H

haszowanie, 434, 436, 480
hermetyzacja, 40
hierarchiczny system nazw, 58
host, 42

multihomed, 247, 262

silny, strong, 254

staby, weak, 254

IAB, 53
IANA, 48, 93
ICS, 98
identyfikator
DUID, 279, 289
ESSID, 142
EUL 75
IAID, 279, 291
11D, 74, 90
domeny podpisujacej SDID, 954
kanatu logicznego LCI, 34
klienta, 279
obiektow, 863
OID, 863
przekaznika, 300
rozszerzajacy, extension identifier, 75
serwera, 299
sesji, 927
VLAN, 115, 120
XID, 296
identyfikatory
interfejsow, 74, 75
komunikatow DHCPv6, 287
kryptograficzne, 101
protokotéw, 47
identyfikowanie
aplikacji, 47
poczty, 954
IEEE, 54, 75
IESG, 53
IETF, 53
IGDDC, 367
iloczyn
liczb pierwszych, 848
pasmo-opdznienie, 805
przepustowosci i opdznienia BDP, 762
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implementacja
IPsec, 878
TCP/IP, 55
impulsowos¢, burstiness, 716
indagowanie
routeréw, Router Solicitation, 292, 426
sasiadow, Neighbor Solicitation, 295, 426
indeks parametréw zabezpieczen, 894
indykator przeciazenia, 221
informacja
ANDSF, 307
o adresie, 95
o lokalizacji LCI, 305
o parametrach konfiguracyjnych, 838
o stanie, 374
informacje
dla urzadzen mobilnych, 306
SACK, 797
instancje serwera, 52
interfejs
API, 531
gniazd, sockets interface, 53, 59
programisty, 53
tunelowania, 77
interfejsy
sieciowe, 42, 75
wirtualne, 120
internet, 50, 58
Internet, 32, 58
internetowa suma kontrolna, 181, 218, 220
interwat
naprawy, repair interval, 774
niezamdwionych raportow, 497
regulacji, adjustment interval, 774
zadan, query interval, 497
intranet, 50
IRTF, 53
ISO, 38
ISOC, 53
ISP, 19, 64
ITU, 54

J

jawne powiadomienie o przeciazeniu, 817
jednostka

BPDU, 135

danych PDU, 40

MRRU, 170, 176

MRU, 165
jednoznaczna nazwa, distinguished name, 862
jezyk RPSL, 95
jumbogramy, 513
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K

kanal, 154, 156
kanoniczna forma zapisu, 942
karta sieciowa NIC, 122, 481
kategorie dostepu, 152
klasa
PHB, 223
ruchu, Trafic Class, 216
zapytania, 558
klasy
adresow 1P, 66
behawioralne, 341
klient, 51
klienty Teredo, 514
klucz
asymetryczny, 845
DSRK, 875
DSUSRK, 875
EMSK, 875
glowny, root key, 875
glowny domeny, 875
glowny sesji MSK, 875
PSK, 159
publiczny algorytmu RSA, 956
publiczny certyfikatu, 864
sesji, 848, 851
nadrzegdny, 875
tymczasowy TSK, 875
symetryczny, 845
USRK, 875
wstepnie wspoétdzielony, 159
klucze
domenowe DKIM, 954
grupy GKM, 902
publiczne, 959
rejestru, 550
kluczowanie
czterofazowe QPSK, 157
dwufazowe BPSK, 157
kod
CMAC, 855
CRC, 480
CRCl6, 164
GMAC, 855
MAC, 854
uwierzytelniajacy, 160
kodowanie, 845
fazy MPE, 115
maksymalnego op6znienia odpowiedzi, 490
manchesterskie fazy, 115
ramek, 115
znaku, 166
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kody
korygujace btedy forwardowania, 157
uwierzytelniania wiadomosci, 854
z korekcja btedow, 611
kolejka, queue, 34
kolejka potaczen przychodzacych, 668
kolejnosc
pakietéw, 695, 715
rekordéw TLS, 930
wysylania komunikatow, 252
kolizja, 110
kombinacje MCS, 158
kombinacje modulacji i kodowania, 157
kompresja
ACFC, 176
datagramu, 171
nagtéwkow IP, 173
naglowkow niezawodna ROHC, 175
PFC, 176
pola danych IP, 880
VI, 173
komunikacja interaktywna, 724
komunikat
Address Unreachable, 396
Advertise, 290, 295
Advertisement, 416
Beyond Scope of Source Address, 402
Certificate, 928
Certification Path Advertisement, 438
Certification Path Solicitation, 437
ChangeCipherSpec, 921
ClientHello, 920, 923, 925
ClientKeyExchange, 927

Communication Administratively Prohibited, 396

Communication with Destination
Administratively Prohibited, 396

Destination Unreachable, 395

DHCPACK, 282, 305

DHCPDISCOVER, 277, 284, 305

DHCPFORCERENEW, 304

DHCPINFORM, 276

DHCPLEASEACTIVE, 300

DHCPLEASEUNASSIGNED, 300

DHCPLEASEUNKNOWN, 300

DHCPNAK, 277, 305

DHCPOFFER, 275, 281

DHCPREQUEST, 275, 277, 282

discard request, 165

DNS, 553

DNS NOTIFY, 558, 596

Done, 418

echo-reply, 165

echo-request, 165, 411, 470
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HelloRequest, 923

Home Agent Address Discovery Request, 416
Host Unreachable, 396

ICMP, 658

ICMPv6 Echo Request, 476
identification, 165

IKE SA_INIT, 908

IND Solicitation, 431

MLD Query, 419

MLD Report, 420

Mobile Prefix Advertisement, 417
Mobile Prefix Solicitation, 416
multicast Hello, 185

Multicast Listener Discovery, 420
Multicast Listener Query, 418
Multicast Router Discovery, 423
ND, 426

Neighbor Advertisement, 429
Neighbor Solicitation, 247, 292, 310, 428
No Route to Destination, 396

o bledzie, 340, 392, 456, 681

0 odrzuceniu datagramu, 231
ogltoszenie MRD, 425

PADR, 317, 318

PADS, 319, 320

Parameter Problem, 408, 409, 410
Port Unreachable, 396, 482

Proxy Router Advertisement, 418
Proxy Router Solicitation, 418
przedtuzony, augmented message, 117
PTB, 395, 401

Redirect, 403, 405

Reject Route to Destination, 402
RELAY-FORW, 303

Reply, 290, 411, 416

Report, 418

REQUEST, 290, 296

reset-request, 171

Router Advertisement, 290, 293, 312, 413, 427
Router Discovery, 290

Router Solicit, 291

Router Solicitation, 292, 310, 413, 426
rozszerzony ICMP, 394
ServerHello, 920
ServerKeyExchange, 921
SOLICIT, 290-295, 300

Source Address Failed Ingress, 402
Source Quench, 820

STUN, 352

TCN, 136

Time Exceed, 406

Time Exceeded, 406
time-remaining, 165
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komunikaty, 36

AXFR, 591

DHCP, 274

DHCPv6, 287, 302

EAP, 873

ICMP, 461

ICMPv4, 386, 395

ICMPv6, 323, 388

IGMP/MLD, 502

IGMPv2, 495

IKE, 881

indagowania sasiadow, 295

informacyjne, 410

IXFR, 593

konfiguracyjne, 165

MLD, 309

MRD, 424

PAD, 318

PTB, 526

rozglaszania ukierunkowanego, 459

SA, 885

szybkiego przetaczania, 417

wieloczesciowe, 394

zakonczeniowe, 165
komunikowanie bezposrednie, 253
komutacja pakietow, 34
koncentrator dostgpowy, 317
konfiguracja z firewallem filtrujacym, 331
konfigurowanie

bezstanowe adresow, 307

dynamiczne adreséw, 308

firewalla, 365

mostka, 129

NAPT, 367

NAT, 364

punktoéw dostgpowych, 158

tuneli, 186

wlasciwosci sterownika, 125
konflikt adreséw IP, 206
kontrola

btedow, error control, 37

dostgpu bazujaca na portach, 160

dostepu do sieci NAC, 870

dostepu do sieci na poziomie portu, 870

niezawodnosci, 45

poprawnosci, 37, 174

przeciazenia, congestion control, 615, 759, 822

oparta na op6znieniu, 810
z binarnym zwigkszaniem okna, 806
z uzyciem opcji SACK, 772
przeptywu, 37
ruchu sieciowego, 786

wspotdzielenia nosnika bezprzewodowego, 150

konwencje typograficzne, 28
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konwersja

adresow grupowych, 473

adresu unicast IPv4 na IPv6, 83

pola Wskaznik, 456, 458

prefiksow NPTv6, 341
konczenie

potaczenia, 800

potaczenia TCP, 627, 651

relacji IKE SA, 914
kopiowanie danych, 358
korekcja btedow, 611
korekcja btedéw FEC, 157
korygowanie adresu IP, 403
korzen, 132
koszt $ciezki, path cost, 137
kotwica zaufania, trust anchor, 859, 949
kratowe punkty dostgpowe, 161
kryptografia, 187, 844
kryptografia krzywych eliptycznych, 851
kryptograficzne funkcje skrotu, 853

kumulatywny identyfikator jednorazowy, 821

L

LAG, 123
liczba
adresow, 444
adresow IPv6, 475
bajtdw potwierdzonych, 765
hostow, 68
sieci, 68
zduplikowanych potwierdzen, 716
liczby pseudolosowe, 851
licznik
czasu ACK, 727
czasu przetrwania, 736
czasu retransmisji, 697, 798
NAV, 151
liczniki IGMP/MLD, 498
limit
MTU, 180
szybkosci transmisji, 802
liniowa bezstronno$é RTT, 807
lista
CRL, 865
zestawow szyfrow, 926
listy
kontroli dostepu, 331
sortowania, 597
localhost, 177
lokalizator
URI, 306
URL, 49
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lokalne przeciazenie, 783, 794
losowe wczesne wykrywanie RED, 817
losowy interwal czasu, 484

L

tadunek uzyteczny, payload, 46
fancuch zaufania, 949
tacza sktadowe wiazki, 169
tacze

PPP, 169, 188

UDL, 185
aczenie regut, 375
taczenie sieci, 50

MAC, 46

MAC multicast, 474

magiczne pakiety, 126

maksymalna jednostka transmisji, 180

maksymalne opdznienie odpowiedzi, 489

malware, 57, 841
mapowanie
adresow 1Pv4, 202, 474
NAT, 341
pol, 455, 457
znakdw sterujacych, 166
maska
CIDR, 78
podsieci, 70, 71
podsieci VLSM, 72
sieciowa o zmiennej dlugosci, 72
zanegowana, 73
maskarada, 187, 366, 375, 844
maszyna stanoéw, 133, 432
DHCP, 284
portu, 134
mechanizm
6to4, 186, 514
ARP, 528
autonegocjacji, 124
BSS, 158
buforowania, 550
CRC, 509
CSLIP, 174
DDDS, 581
DKIM, 955
DNS NOTIFY, 594
DNSSEC, 567, 949
EAP, 871
ECN, 818
ICE, 362
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IPsec, 878, 906
jakosci ustugi, 152
Keccak, 854
kontroli dostgpu, 101
L2TP/IPsec, 904
MIMO, 156
mobilnego IP, 234, 250
nagltowkow rozszerzen, 261
NAT, 83
NDP, 430
NULL, 918
odkrywania MTU $ciezki, 647
odnajdywania routeréw, 410
odwzorowania nazw, 543
pasma na zadanie, 170
pilnych danych, 751
PMTUD, 180
podtrzymania aktywnosci, 829
PPPMux, 168
proxy ARP, 206
RED, 818, 819
Router Discovery, 413
RTS/CTS, 144
SPF, 577
STUN, 351
szybkiego przeltaczania potaczen, 417
TCP-MDS5, 644
Teredo, 186
TLS, 48
unikania kolizji, 114
VLSM, 72
wielodostgpu, 150
wirtualnego badania nosnika, 150
wykrywania MTU, 527
wyzwania przez skrot, 356
zapytania o dzierzawe, 300
metoda
Allocate, 358
HCCA, 153
PEAP, 874
TFRC, 802
metody
preRSNA, 160
synchronizacyjne, 111
UNSAF, 350
uzgadniania kluczy, 849
metryka taczy radiowych, 161
mierniki punktow docelowych, 718, 801
mieszanie ruchu, 34
migdzysiec, internetwork, 31
migracja na adresy IPv6, 369
MIPv6, 254
MOBIKE, 892
mobilny IP, 250, 254
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model
ARM, 31, 44
ARPANET, 39, 43
odniesienia, reference model, 31
OSI, 38
TCP/IP, 39
ustug TCP, 617
modem DSL, 317
modulacja
OFDM, 157
QAM, 157

modyfikacja strumienia komunikatéw MSM, 844

modyfikowanie opcji, 230
most, bridge, 128
MTU, 109, 180, 393, 401, 525, 645
MTU protokotu, 180
MTU $ciezki, 180
Multicast DNS, 475
multicasting, 84, 472, 482, 502
w IPv4, 85
w IPv6, 87
multiemisja
ASM, 84, 902
SSM, 84, 420
multiemisyjny DNS, 601
multihoming, 99
multihoming w IPv6, 100
multipleksowanie, 34
protokotow, 40
statyczne, static multiplexing, 34
statystyczne, 34
z podzialem czasu TDM, 34

N

nadawca
bezczynny, 776
ograniczony, 776

nadmiarowa kontrola cykliczna CRC, 116, 218

nadspotecznos¢, supercommunity, 32
nagtoéwek, header, 40, 213
EAP, 872
Fragmentacja, 237-241, 373
GRE, 181
IKEv2, 882
IPv4, 214
IPv6, 214
Opcje docelowe, 228, 238
pola danych IKEv2, 883
porzadkujacy, sequencing header, 169
PPTP, 182
rozszerzen, 225
STUN, 351
TCP, 620
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Trasowanie, 228, 234-236
UDP, 506
WESP, 902
nagtowki rozszerzen, 261
nagtowki rozszerzen IPv6, 228
NAPT, 335, 904
narzedzie, Patrz program
NAT, 83, 98, 247, 329, 333-375, 517
AH, 894
DCCP, 339
ICMP, 340
IKE, 881, 905
IPsec, 904, 905
IPv6, 341
multicasting, 340
pakiety tunelowane, 340
SCTP, 339
TCP, 337, 637
UDP, 339, 510
NAT podstawowe, 335
NAT portowe, 335
NAT Traversal, 907
NAT64, 374
NAT-friendly, 334
NAT-PMP, 368
NAT-PT, 370
nazwa
symboliczna hosta, 49
uniwersalna zasobéw URN, 584
zapytania, 558
nazwy
DNS, 49, 555
domenowe IDN, 544, 547
domenowe wieloznaczne, 559
kanoniczne, 567
negocjowanie zestawu kryptograficznego, 884
NetBIOS, 314
NIC, 122
nieautoryzowany dostep, 56
niezaprzeczalnos¢, 842
niezawodny przeptyw danych, 45
niezgodnos$¢ dupleksowa, duplex mismatch, 125
NIST, 854
notacja
hybrydowa, 65
kompatybilna, 65
X:x, 341
numer
epoki, epoch number, 930
hosta w podsieci, 68
kanatu logicznego LCN, 34
podsieci, subnet number, 68
sekwencyjny, 612
sekwencyjny ISN, 633
sekwencyjny rozszerzony ESN, 894
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numery
kanatow Wi-Fi, 154
portow, 47
dynamiczne, 49
TCP, 664
UDP, 531
zarejestrowane, 49
przedsigbiorstw, enterprise numbers, 280

o)

obcinanie datagraméw, 530
obliczanie

czasu RTO, 683685

odchylenia standardowego, 684

sumy kontrolnej UDP, 509

szybkosci przesytania, 802
obciazenie serwera SLR, 518
obstuga

datagramow, 929

datagramow multiemisji, 903

enkapsulacji, 181

NAT w IKE, 905

NAT w IPsec, 905

odwrotnych zapytan, 569

opcji SACK, 705

pakietow PHB, 222

protokotu Handshake, 933

przeciazenia, 762, 797

symetrycznego NAT-u, 518

TCP/IP, 56

zapytan PTR, 571

zbednych retransmisji, 777
obwody wirtualne VC, 34
ochrona dostepu do sieci, 280
ochrona integralnosci datagramow, 896
odbieranie datagraméw multicastingu, 478
odczekiwanie 2MSL, 657
odczekiwanie wyktadnicze, 636, 681
odkrywanie MTU $ciezki, 645, 647

odkrywanie PTMU, 180, 372, 525, 645-649, 673

odmowa potaczenia, 658
odmowa ustugi DoS, 844
odnajdywanie
routeréw, Router Discovery, 413
routerow multicast, 423
sasiadow, Neighbor Discovery, 410, 438
sasiadow w IPv6, 425
odpowiedz
ACK, 165
DNS, 563, 566, 570
Echo Reply, 476
Home Agent Address Discovery, 416
na zadanie dynamicznej aktualizacji, 590

Kup ksigzke

na zadanie IXFR, 595
na zadanie pelnego transferu strefy, 593
STUN, 355
TURN, 360, 361
odpytanie serwera, 590
odrzucenie zadania potaczenia, 667
odtwarzanie Forward-RTO, 712
odtwarzanie komunikatow, 844
odwrotna translacja DNS, 204
odwrotne zapytania DNS, 568
odwzorowanie
adresow, 198, 549
ciagow URI, 584
NAT, 337
nazw, 543, 551
ogtaszanie ARP, 207
ogloszenia routerow, Router Advertisement, 426
ograniczenia
czasu RTO, 686
lokalnych adreséw IP, 532, 666
obcych punktéw koncowych, 667
zdalnych adresow IP, 534
ograniczone uzywanie podtrzyman aktywnosci, 833
ograniczony powolny start, 805
okno
maksymalne, maximum window, 807
nadawcy, 614
nadawcze, send window, 733
odbiorcy, cwnd, 761, 809, 8§14
odbiorcze, receive window, 733
oferowane, 734
op6znienia, dwnd, 813
pakietow, 614
poczatkowe, initial window, 764
probne, trial window, 807
przecigzenia, awnd, 761
przesuwne, 614, 733, 735
restartu, restart window, 771
uzyteczne, 734
wiasciwosci mostka sieciowego, 129
zerowe, 736, 742
okreslanie
rodzaju operacji, 588
typu warunku, 587
omijanie NAT, 347, 356, 377
fiksowanie adresow, 349
otworki, 348
STUN, 350-355, 363
TURN, 357, 358
wybijanie dziur, 348
z uzyciem przekaznikéw, 356
opcja
Address/Prefix, 448
Advertisement Interval, 443
ANDSEF IPv4 Address, 307
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ANDSF IPv6 Address, 307
Authentication, 303

BITS, 878

BITW, 878

BTNS, 890

CALIPSO, 233

Certificate, 448

CGA, 445

Client Identifier, 279

DNS Recursive Name Server, 295
DNSSL, 453

DSACK, 711

EFO, 452

FQDN, 294
GEOCONV_CIVIC, 306
Handover Key Reply, 453
Handover Key Request, 452
Home Address, 234

Home Agent Information, 443
Jumbo Payload, 232, 514
L2TP, 904

link discriminator, 171
LLA, 449

Message Type, 273

MoS Discovery, 307

MSS, 623, 639

MTU, 443

NAACK, 449

Nonce, 447

Option Request Option, 307
OPTION_6RD, 297
OPTION_V4 LOST, 306
OPTION_V6 _LOST, 306
Padl, 232

PadN, 232

PAWS, 641

Prefix, 297

Prefix Information, 441
Quick-Start, 233

RAIO, 299

Rapid Commit, 305
RDNSS, 311, 450
Redirected Header, 442
Rejestracja trasy, 215, 230
Relay Agent Information, 298
Relay Identifier, 301
Remote-ID, 299

Route Information, 450
Router Alert, 233, 485

RSA Signature, 445

SACK, 622, 639, 704, 772, 791, 793
SACK-Permitted, 707
Server Identification, 298
Server Identifier Override, 300
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Skalowanie okna, 642

SLLAO, 292, 311

Source Address List, 444
Source Link-Layer, 428

Source Link-Layer Address, 441
Target Address List, 444

Target Link-Layer Address, 441
TCP-AO, 644

Timestamp, 446

Trasowanie zrodlowe, 230, 245
Trust Anchor, 447

TSOPT, 688

Tunnel Encapsulation Limit, 232
UTO, 643

wielotaczowe PPP, 169
WSCALE, 640

WSOPT, 640

Znaczniki czasu, 641, 642, 643, 696, 721

znacznikow czasu, 691
opcje

BOOTP, 272

datagramu IPv4, 226

DHCP, 272

eksperymentalne, 453

IP, 225

LCP, 166, 169, 170

protokotu ND, 438, 439

TCP, 637

wigzan adresow, 668
operacja

DNS NOTIFY, 590

fragmentacji, 931

konkatenacji, 886, 939

XOR, 123

operacje kratowe, mesh operations, 161

opo6znianie potwierdzen ACK, 727
opoznienia sieci, 815
op6znienie, latency, 33

opdznienie zwiazane z kolejkowaniem, 787
optymalizacja trasy, route optimization, 251

optymistyczne potwierdzanie, 820
organizacja

3GPP, 306

ARIN, 570

TANA, 48, 579, 665

ITU, 583

WIPO, 95
oszczedzanie energii, 126, 149
oswiadczenie

o zasadach certyfikacji, 862

o zasadach podpisywania, 955
otwarcie

aktywne, active open, 629

jednoczesne, simultaneous open, 629, 631

pasywne, passive open, 629
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otwarte serwery DNS, 598
otworki, pinholes, 348

pakiet

ACK, 337

ARP, 207

dnsmasq, 316

Echo Request, 405

FIN, 337

gratuitous ARP, 663

PPP, 164

RST, 337

SYN, 337

TCP, 337
pakietowanie, 618
pakiety, 34, 109

IKE, 906

petli zwrotnej, 189

probkujace, 338
pamig¢ cache, 200
PANA Authentication Agent, 877
PANA Client, 877
PANA Relay Element, 877
parametr

DIFS, 150

EIFS, 150

keepalive time, 831, 833

LMQT, 497

MPV, 168

MRU, 170

QRV, 497

SIFS, 152

SMSS, 728, 755
parametry algorytmu DH, 909
partycjonowanie miejsca sieciowego, 72
pasmo

czestotliwoscei, 33

na zadanie BOD, 170
Path MTU, 645
peer-to-peer, p2p, 23, 52, 58
pelnomocnictwo, authority, 573
peiny dupleks, 123, 619
petla zwrotna, loopback, 177, 189
petla zwrotna NAT, 346
platforma IPsec, 959
PLPMTUD, 645
PMTU, 180
PMTUD, 180, 372, 525, 645-649, 673
PNAC, 870
podpis cyfrowy, 847
podpisywanie stref, 943
podsieé, link-local, 84
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podstuchiwanie, eavesdropping, 57, 187, 843

DHCP, 307
IGMP/MLD, 498
podstawowe reguty kodowania, 908
podsystem szeregowania pakietow, 786
podszywanie si¢, spoofing, 55
podtrzymanie aktywnosci, 829-839
awaria i restart serwera, 836
awaria serwera, 833
serwer niedostepny, 837
podwdjne NAT, 349
podwdjnie logarytmiczny wykres, 816
podziat
pakietu, 238
strefy, 943
pola
danych, 885
danych komunikatéw SA, 885
danych powiadomien, 886
danych TS, 888
danych wymiany kluczy, 885
komunikatu IKE, 911
nagtéwka GRE, 181
nagtéwka PPTP, 182
nagtowka TCP, 621, 622
nagtowkow IP, 215
pakietu LCP, 164
ramki ARP, 202
ramki ethernetowej, 116
ramki PPP, 162, 167, 168
selektoréw ruchu, 912
TCP
ACK, 622
CWR, 622
ECE, 622
FIN, 622
PSH, 622
RST, 622
SYN, 622
URG, 622
pole
Adres, 163
Adres docelowy IP, 253, 256
Adres grupy multicast, 490
Adres Multicast, 420
Adres nastgpnego przeskoku, 243
Adres zrodtowy IP, 253, 256
Algorytm, 936
Catkowity rozmiar, 216
CERTREQ, 884, 909
Czas istnienia, 444
Czas osiagalnosci, 427
Czas waznosci routera, 427
Czas waznosci, fudge, 950
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Czas zycia, 217, 233, 248, 406
Delete, 914

DKIM-Signature, 955

Dhugosé, 165

Dhugos$¢ nagtowka, 622
Dhugos¢ prefiksu, 90, 91
Docelowy adres IP, 235

DST, 115

ECN, 216, 221

Ethernet Type, 46

Ethertype, 871

FCS, 119, 164, 168

Flags, 589

giaddr, 302

ICV, 901

ID sesji, 318

Identyfikacja, 217
Identyfikator, 164

Identyfikator interfejsu, 243
Identyfikator transakc;ji, 270, 553
identyfikujace protokot, 40
IHL, 215, 227

Interwat Hello, 139

Issuer, 862

KE, 885, 906, 908

Klasa, 559

Klasa PHB, 223

Klasa ruchu, 216

Klucz, 182

Klucz publiczny, 937

Kod, 164

Kod maksymalnej zwtoki, 420
kodow odpowiedzi, 554

Koszt root, 135

Licznik kolizji, 435

Licznik segmentow, 234

Limit przeskokéw, 217, 233, 406
Maksymalne op6znienie odpowiedzi, 419, 489
Mapy bitowe typow, 938
Maska, 243

MaxA, 135

MsgA, 135

Nastgpny naglowek, 46, 228, 230, 240, 250, 897
Nazwa pliku bootowania, 273
Nazwa serwera, 273

Numer ACK, 621, 711

Numer sekwencyjny, 169, 185, 643
Oferowany adres IP, 281

Offset fragmentu, 238, 459
Opcje, 517

Operacja, 275, 281

Opéznienie forwardowania, 135
Oryginalny identyfikator, 951
PID, 135
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Pierwszenstwo, 222

Podpis cyfrowy, 941

Priorytet, 120

Protokdt, 46, 163,217, 242, 384
Protokot datagramu, 217
Protokot nagtéwka IPv4, 229
Przeznaczenie, 243

QQIC, 422, 489

RCODE, 555

RDATA, 936, 939

Rejestracja trasy, 215
Rekurencja, 182

RIID, 91

Rozmiar catkowity, 216
Rozmiar tadunku uzytecznego, 216
Rozmiar MAC, 950

Rozmiar okna, 622, 733
Sekundy, 271

SFD, 115

SPI, 881

SRC, 115

Sterowanie, 163

Subject, 863
SubjectPublickeylnfo, 927
Sugerowany limit przeskokow, 427
Suma kontrolna nagtowka, 217, 219
sygnatury klucza domeny, 954
ToS, 216

TSER, 694

Typ bazowy, 941

Typ nagtéwka, 234

Typ ramki, 116

Typ rekordu, 424

Typ ustugi, 221, 222
Typ/Rozmiar, 116

Ustugi, 582

Ustugi zréznicowane, 221, 216
Wartos$¢ znacznika czasu TSV, 641
Wskaznik, 410, 456, 458
Wskaznik pilnych danych, 751
Wykrywanie powtorzen, 304
Wyrazenie regularne, 582
Zarezerwowane, 821

ZMN, 230

Znacznika p/Q, 116

Znaczniki, Flags, 952

polecenie

arp, 201, 205, 209
brctl showmacs, 130
date, 725, 726
ethtool, 124, 126
host, 576

ifconfig, 76, 97

ip route, 690
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ipconfig, 283
ipconfig /all, 478
netsh, 479
netstat, 97, 477, 532, 651, 665
nslookup, 570, 573
ping, 236, 239
quit, 203
telnet, 634, 636
veonfig, 120
potaczenie
czesciowo otwarte, 661
hostow, 255
interaktywne, 362
przychodzace, 668
punkt-punkt, 139
ssh, 725
TCP, 337, 617, 627, 634, 642, 654
WAN, 837
wspoldzielone, shared link, 139
z nieistniejacym hostem, 658
pomiar RTTM, 688
port, 47
forwardujacy, forwarding, 133
nashuchujacy, listening, 133
uczacy sig, learning, 133
wylaczony, disabled, 133
zablokowany, blocking, 133
portale przechwytujace, capturing portals, 187
porty brzegowe, edge ports, 139
POTS, 317
potwierdzanie
grupy ramek, 145
pakietoéw, 45
potwierdzenia
generowane w przod, 774
opdznione, 725, 727
selektywne SACK, 622, 639, 704
zduplikowane, 700
potwierdzenie, acknowledgement, 612
ACK, 145, 612, 624, 629, 700, 727, 755, 798
czgsciowe ACK, 703
FACK, 775
przeciagnigte ACK, 788
wigzania, binding acknowledgment, 251
powiadamianie
o zdarzeniach GENA, 368
o przeciagzeniu ECN, 760, 817, 823
powielanie pakietow, 717
powolny start, 764
potdupleks, 124
prawdopodobienstwo
odrzucenia pakietu, 223
przektamania jednego bitu, 146
wystapienia kolizji, 126
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prawo potegi, 804
preambuta, 114
preferencja TXOP, 153

preferencje transmisyjne, transmit opportunities, 153

prefiks, 77
sieci, 572
unikatowy, 84
WKP, 371
zagregowany, 80
prefiksy oznaczajace zakres, 74
priorytet, 152
pakietu, 222
uzytkownika UP, 152
problem
logarytmu dyskretnego, 850
niejednoznacznosci, 687
ukrytego terminala, 144
procedura
DAD, 292, 309, 313
konwergencji PLCP, 142
rozruchowa, bootstrapping, 52
selekcyjna, 256, 257
SLAAC, 308, 310

trasowalnosci powrotnej RRP, 252
wyczekiwania, backoff procedure, 151
zbieznosci warstwy fizycznej, 142

procedury kontroli przeciazenia, 760
proces odtwarzania, 790
program

arp, 209

dig, 948

grep, 400

host, 591

ipchains, 375

iptables, 365, 367

Idapsearch, 602

netsh, 479

netstat, 479, 532

nslookup, 564

nsupdate, 589

ping, 44, 239, 411, 413

ping6, 247, 430

rsync, 549

regedit, 833

sock, 511, 655, 670, 741, 779

ssh, 831

sshd, 664

tc, 786

tepdump, 26, 203, 397, 511, 649, 670

teptrace, 782, 779

telnet, 203

traceroute, 44, 248, 407

tracert, 248

Wireshark, 25, 121, 310, 564, 742
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programy DCCP, 45, 339
obstugujace TCP/IP, 56 DHCP, 71, 98, 208, 267323
pocztowe, 580 DHCPv6, 285, 294
SDR, 86 DHCPv6-PD, 297
STUN, 350-355, 363 DNS, 49, 63, 204, 267, 314, 551-596
projekt Geoconf, 305 DNS64, 953
prosta enkapsulacja, 516 DNSSEC, 20, 934, 953, 960
prosba o komentarze RFC, 54 drzewa rozpinajacego, 132
protokoty DTCP, 185
bezpieczenstwa, 868 DTLS, 916, 929-933
dynamicznego trasowania, 25 dynamicznego konfigurowania tuneli, 185
end-to-end, 42 EAP, 160, 870, 889, 957
enkapsulujace pakiety, 181 ERP, 876
hop-by-hop, 42 ESP, 885, 896, 959
jednokierunkowe, 48 tryb transportowy, 897
nieuzywane, 25 tryb tunelowy, 897
rdzenne, 53 ESP-NULL, 901
sterowania dostgpem do nosnika, 111 FAST, 812, 822
sterowania siecia, 173 Frame Relay, 34, 37
szyfrujace, 57 FTP, 42, 334
TCP/1P, 55, 189 GRE, 181
trasowania, routing protocols, 72, 243 Handshake, 919, 931
uzgadniania potaczenia, 919 HDLC, 163, 188
Alert, 960 HELD, 306
Cipher Change, 960 HIP, 101
Handshake, 960 HSTCP, 804, 822
zabezpieczen w warstwach OSI, 869 HTTP, 48
protokoét HTTPS, 48
AH, 892 HWMP, 161
tryb transportowy, 894 ICMP, 44, 340, 383-462, 482, 496
tryb tunelowy, 894 ICMPv4, 44
Alert, 919 ICMPv6, 44, 247, 384, 483
ARP, 43, 197-211, 528 IGMP, 44, 340, 467, 483
ataki sieciowe, 210 IKE, 880, 889892, 959
auto-proxy, 206 IKEv2, 887
opcja Gratuitous, 206 integralnosci kluczy tymczasowych, 159
ramka, 202 P, 43, 189, 197, 213-262
tablica, 206 IPCP, 173
tablice, 200 IPsec, 182, 321, 877, 902, 906, 959
timeout, 205 1Pv4, 64
zapytania, 200 IPv6, 24
BACP, 170 IPV6CP, 173
BAP, 170 IS-IS, 39
bezpotaczeniowy, 627 ISAKMP, 906
BIC-TCP, 806 ISATAP, 471
BitTorrent, 816 ISL, 120
blyskawiczny drzewa rozpinajacego, 132, 138 L2TP, 181, 903
BOOTP, 269, 276 LACP, 122, 123
CBCP, 168, 176 LCP, 162-166, 169, 173
CCP, 171 LDAP, 580
Change Cipher Spec, 917 LLMNR, 314, 493, 601
CHAP, 172, 176 LQR, 167
Cipher Change, 919 LoST, 586
Compound TCP, 813, 822 LW-IGMPv3, 495
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protokét TSIG, 950, 951
LW-MLDv2, 495 UDP, 45, 216, 339, 482, 505-540, 557, 627
mDNS, 601 UDP-Lite, 519
MLD, 410, 420, 483, 485, 496, 502 uzgadniania kluczy MACSec, 870
MMRP, 140 Vegas, 811
MPLS, 249 WEP, 159, 187, 957
MPPE, 177 WESP, 901
MRD, 423 wielorejestracyjny, 140
MRP, 140 WPA, 159, 187
MS-CHAP, 176 WPA2, 159, 187
NCP, 48, 173 WPAD, 332
ND, 425 XMPP, 362
NDP, 197 X.25, 34
NTP, 86 proxy
OCSP, 865 ARP, 206
ONC RPC, 493 DNS, 599
opisu sesji, 86 MIPv6, 254
PACP, 871 probka RTT, 683
PANA, 876 probkowanie ARP, 207
PAP, 172, 321 prog
PFC, 163 fragmentacji, 146
PIM-SM, 90 powolnego startu, 765
ponownego uwierzytelnienia, 876 ssthresh, 766, 770, 786
PPP, 109, 161, 167, 171, 177, 188, 316 prywatne sieci wirtualne, 50, 189
PPPMux, 168 przebieg trasy, 407
PPPOE, 316, 320, 646 przechwycenie ruchu, 843
PPTP, 181 przeciazanie serwerow, 56
RARP, 198 przeciazenie, congestion, 537, 760
Record, 917,919 przeciazenie lokalne, local congestion, 786
RSTP, 132, 135, 140 przejecie serwera DNS, 869
SCTP, 45, 339 przekaznik
SCVP, 868 DHCP, 298
SDP, 86, 362 LDRA, 302
SIP, 583 poczty, 576
SLIP, 174 przekazniki
SMTP, 576 Teredo, 514
SOAP, 368 warstwy 2, 302
SRP, 923 warstwy 3, 298
SRTP, 923 przekierowanie, 403, 404
SSDP, 368, 479, 492 przeksztatcanie numerdéw telefonicznych, 583
sterowania kompresja, 171 przeliczanie adresow
sterowania taczem, 161 1Pv4, 197
sterowania oddzwanianiem, 168 IPv6, 197
STP, 132 przetaczane sieci Ethernet, 111
STS, 850 przetaczanie
TCP, 37, 45, 58, 337, 557, 611 stanu modelu, 255
TCP Westwood, 813 szerokos$ci kanatu PCO, 158
TCP Westwood+, 813 przetacznik, switch, 34, 111, 128, 187
Teredo, 514 przenoszenie informacji, 307
TFTP, 396 przepakietowanie, repacketization, 618, 719
TKIP, 159 przepehienie
TLS, 48, 915-917, 923, 929 bufora, 672, 841
TLS 1.2, 925, 926 numeru sekwencyjnego, 642
TPDU, 40 przepltyw danych, 723
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przeptywnosé, 805
przepustowos¢ potaczenia, 739
przerwanie polaczenia, 659, 660, 784
przestrzen

adresow ROAD, 77

nazw DNS, 544, 569
przesunigcie, offset, 88
przesunigcie losowe, 633
przesytanie

informacji migdzy sieciami, 306

z automatycznym oszcz¢dzaniem energii, 149
przeterminowanie, 680, 796799
przeterminowanie fatszywe, 710
przetwarzanie

datagramow, 214, 254

komunikatéw, 486

komunikatéw ICMP, 391

pakietow IPsec, 879

rekordow SPF, 578
przydzielanie adreséw 1P, 86, 71, 93
przypisanie adresow serwera UDP, 535
przypisywanie adresow, 80, 96, 209
pseudonaglowek, 618
pseudonagtowek UDP, 508, 513
pseudorekordy, 579
pula

adresow IPv4, 103, 269

NAT, 99
punkt

dostgpowy AP, 141

dostgpowy QoS, 152

kodowy DSCP, 221-224

kontrolny, checkpoint, 39

koncowy, 621

koncowy tunelu, 76

kratowy MP, 169

nasycenia, saturation point, 807

odtwarzania, recovery point, 703

spotkan, rendezvous point, 90
punkty kratowe, Mesh Points, 161

Q

QAM, 157
QBSS, 152
QoS, 116, 152
QPSK, 157
QQIC, 422
QSTA, 153
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ramka, frame, 43, 109

ACK, 152

BPDU, 138

CTS, 152

ethernetowa, 115

magiczna, 126

PPP, 162, 167
ramki

beacon, 148, 153

BPDU, 134, 136

danych, 146

jumbo, 119

PAUSE, 127

rozmiar MTU, 109, 180, 401, 645

sieci 802.11, 142

sterujace, 144

superjumbo, 119

zarzadcze, 143
raport

IGMPv2, 495

IGMPv3, 486

MLDvI, 492

MLDv2, 492, 493
raporty zmiany stanu, 487
reasemblacja, 43, 239
redukcja okna przecigzenia CWR, , 786, 794
redukowanie wymiany komunikatow, 305
reguty

firewalla, 364

kodowania BER, 146, 908

kodowania DER, 908

NAT, 366
rejestracja korespondencyjna, 252
rejestracja trasy, Record Route, 215
rekord

A, 561

AAAA, 561

adresu multicast, 424

CNAME, 567, 572

DNSKEY, 936, 937

grupowy IGMPv3, 487

MX, 576

NAPTR, 581

niejawny MX, 577

nieostateczny NAPTR, 583

NS, 561

NSEC, 938

NSEC3, 939

OPT, 579

PTR, 568, 570
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rekord
RR SOA, 573
skompresowany, 918
S-NAPTR, 586
SOA, 573,574
SPF, 577
SRV, 580
TSIG, 951
TXT, 577
U-NAPTR, 585
zaszyfrowany, 918
rekordy
adresu, 561
biezacego stanu, 487
nazw kanonicznych, 567
NextSECure, 938
NSEC, 943
pelnomocnictw, 573
podpisujacego delegacje, 937
przekaznika poczty, 576
przetaczania trybu filtrowania, 487
sygnatur SIG, 952
ustug, 580
wskaznika do wiasciciela nazwy, 581
zasobow, 561
zasobow DNSSEC, 935
zasobow NSEC, 938
zmiany listy zrodet, 487
zmiany stanu, 487
rekurencyjna transakcja DNS, 567
renegocjacja, 923
reprezentacja pola
Kod maksymalnej zwtoki, 421
QQIC, 422
resolver, 544, 944-948
resolver walidujacy, validating resolver, 934
retransmisja, 777
danych, 679
na podstawie licznika, 697, 698
pakietu, 37
po przeterminowaniu, 681
szybka, 679
szybka, 699, 701, 707
z potwierdzaniem, 145
zbedna, 709
rodzina adresow, 535
rodzina funkcji pseudolosowych, 852
router, 31, 42, 50
domyslny, default router, 242
home agent, 250
proxy, 418
routery
brzegowe, 69, 84
multicast, 484, 488, 495
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rozglaszanie, 467, 482, 501
bezposrednie, 73
lokalne, 74
ukierunkowane, 73
zredukowane, 472
rozmiar
bloku, block size, 168
bufora, 756, 815
buforow, 751
datagramu UDP, 529
maksymalny segmentu, 639
okna, 620, 737, 749, 810
okna odbiorcy, 756
optymalny okna, 762
pakietow, 726
przelotu, flight size, 761
ramki, 118
ramki maksymalny MTU, 109, 393, 525, 645
segmentu, 620
rozsytanie datagramow
multicastingu, 477
rozgloszeniowych, 470
rozszerzenie
Authority Key Identifier, 865
Basic Constraints, 864
Duplicate SACK, 710
EDNSO, 557
Ethernetu, 119
Extended Key Usage, 864
komunikatu Router Advertisement, 415
rekonfiguracji, reconfigure extension, 304
SAN, 864
Subject Key Identifier, 864
TLS, 922
rozszerzony zbidr ustug ESS, 141
rozszyfrowywanie pakietow IKE, 910
rownoczesne otwieranie, simultaneous open, 338
RPC, 368
RRP, 252
RRSIG, 940, 943, 949
RSNA, 161
ruch niegwarantowany, best-effort delivery, 37, 152
rywalizacja
o dostep do kanatu, 153
o nosnik, 153
o port, 127

schemat
sieci firmowej, 98
TLV, 230
ustugi DSL, 316
SDO, 53
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segment, 109, 618

ChangeCipher, 927

sieciowy protokot czasu, 86
sie¢

FIN, 629, 754 aplikacji, 52

RST, 658 bezprzewodowa, 112

SACK, 708 botnet, 57

ServerHello, 928 domowa, 250

SYN, 633, 669 dostarczania tresci CDN, 568
TCP, 651 Ethernet, 110

selekcja adresow, 256 naktadkowa, overlay network, 52

selektory ruchu, 888 rozlegta WAN, 32

selektywne zaufania, web of trust, 858
potwierdzanie, 639 skalowalno$¢ Internetu, 77
powtorzenie, 705 skalowanie okna, 623, 640

retransmisje, 705 sktadnia
separator poczatkowy, 115 nazw DNS, 546
serwer, 51 rekordow SPF, 577
AAA, 870 skojarzenie tozsamosci 1A, 288
ANDSF, 307 skretka, 111
DDNS, 598 skrocone uzgodnienie potaczenia, 920

DHCP, 305, 322 skutecznos$¢ firewalli, 377
DHCPv6, 293 SLAAC, 308, 314, 413

DNS, 322, 548, 552, 557 stabe punkty protokotow, 55
EAP, 871 stowo sterujace ramki FCW, 142

FreeBSD, 670 sniffing pakietow, 843

iteratywny, 51 SOA, 573

LDAP, 602 solidna kompresja nagtowkow, 175
nazw zapasowy, 549 sonda

poczty, 576 aktywnosci klienta, 838

RAS, 173 aktywnosci serwera, 838
réwnolegly, 668 podtrzymania aktywnosci, 830, 831
STUN, 354 sondowanie okna odbiorcy, 735
Teredo, 514 sondy okna, window probes, 736
TFTP, 396 spam, 577

TURN, 354, 357 specyﬁkacja

UDP, 530 ANDSF, 307

serwer uwierzytelniajacy AS, 86, 870
w trybie bezstanowym, stateless, 313
w trybie stanowym, stateful, 313
wspolbiezny, 52

zdalnego dostepu, 173

protokotu TCP, 617
ruchu TSPEC, 153
standardu 802.11, 154-157
SPNAT, 347, 377
spoofing, 55, 101

sesja, 39 spowolnienie nadawcy, 761
NAT, 338 sprawdzenie
PPP, 318 certyfikatu, 860
SieIC’iPTP, 184 integralno$ci ICV, 894

b ! . onl tozsamosci, 859
ezpolaczeniowe, connectionless, 35 sprawne sondowanie, agile probing, 813

komutowane, 111 .
> k
naktadkowe, overlay networks, 181 sSI:)SrEC};ZI(gwane reguly kodowania, 908

natywne, 120

pakietowe, 39

VLAN, 119

wielodostgpne, access networks, 39
Wi-Fi, 141

wirtualne, 119, 189

zorientowane na polaczenie, 35

stacje kratowe, mesh stastions, 161
stata szybkos¢ transmisji, bitrate, 34
stan

CLOSED, 664

CWR, 788, 795, 798

Disorder, 795
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stan
ESTABLISHED, 819
FIN_WAIT, 657
migkki, soft state, 206, 473, 489
odczekiwania 2MSL, 652
portu, 133
przeptywu, per-flow state, 34
TIME_WAIT, 651-657, 664
standard
802.11b, 155
802.11e, 148
802.11g, 155
802.11n, 148
802.11s, 161
802.1AE, 870
802.1Q, 119, 120
802.1AX, 122
802.1X, 123, 870
DKIM, 954
DSS, 857
IEEE 754, 420
IEEE 802.11, 141
IEEE 802.21, 306
kodowania OpenPGP, 858
podpisu cyfrowego, 857
UPnP, 368
standardy
IEEE 802, 112-114
szyfrowania, 847
standaryzacja, 53
stany TCP, 650, 652
sterowanie
dostgpem do kanatu, 152
kompresja, 171
taczem, 161
oddzwanianiem, 168
potaczeniem logicznym LLC, 114
przeciazeniami, 537

przeptywem, flow control, 37, 127, 536, 759

stoper
mapowania, mapping timer, 339
sesji, session timer, 338
zamykania, close timer, 338
stopka
ND Option, 519
Nonce, 518
Random Port, 519
Teredo, 519
stos EAP, 874
stos protokotéw TCP/IP, 481
strefa, 548, 943
gldéwna, root zone, 548
zdemilitaryzowana DMZ, 98, 331, 597
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struktura BPDU, 134
przestrzeni nazw DNS, 548
warstwowa, layering, 38

strumienie rozprzestrzenione, spatial streams, 156

STUN, 350-355, 363
sufiks, 84
suma kontrolna, checksum, 45, 218
FCS, 164
UDP, 507
czesciowa, 510
sygnalizacja
jawna, 615
niejawna, 615
sygnal ACK, 613
sygnatura rekordu zasobow, 940
sygnatury DKIM, 954, 955
syndrom glupiego okna SWS, 739, 756
synteza rekordow, 600
system
DNSSEC, 602, 604, 936
EAP, 873, 889
ENUM, 583, 584
FreeBSD 5.4, 700
multihomed, 42, 254
nazw domenowych, 543
posredniczacy, intermediate system, 41
SIP, 583
Teredo, 516
VENONA, 957
systemy
autonomiczne, 86
koncowe, end systems, 41
operacyjne, 26
szacowanie czasu RTT, 689
szczelina czasu, slot time, 145, 151
szkodliwe oprogramowanie, 57
szybka retransmisja, 791-797
szybkie
odtwarzanie, fast recovery, 770
przelaczanie potaczen, 417
urzadzenia podrgczne, 254
szybkos¢ transmisji, 111, 153, 157, 802
szybkos¢ transmisji PPTP, 185
szyfrogram, 845
szyfrogramy AEAD, 918
szyfrowanie, 57, 59, 182, 845
3DES, 847
AES, 160, 847
asymetryczne, 846
blokowe, 918
CBC, 856
CBC-MAC, 160
CCMP, 160
CTR, 856
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DES, 847
hybrydowe, 848
MPPE, 177
przy uzyciu funkcji jednokierunkowej, 172
RC4, 159
RSA, 848
symetryczne, 845
uwierzytelnione AEAD, 850, 856
WPA, 159, 187
WPA TKIP, 957
WPA2, 159, 187
WPA2 AES, 957
szyfry, 845
blokowe, 847
strumieniowe, 847

(72

Sciezka
certyfikacji, 865
komunikacji, 180
walidacyjna, 865
$lad
przestania pliku, 781
ssh, 729
transferu, 742
$rednie odchylenie, 684

tablica
ACCM, 166
ARP, 200, 413, 636
forwardowania, forwarding table, 242, 247
interfejs, 243
maska, 243
nastepny przeskok, 243
przeznaczenie, 243
NAT, 337
routingu, 718
tras IPv4, 471, 477
tras IPv6, 477
trasowania, 80
zalozen, 256, 257
technologia PMTUD, 646
technologie
bezprzewodowe, 23
tacza danych, 109
tekst jawny, 845
Teredo, 514
token, 253, 304
topologia
drzewiasta, 80
sieci, 136
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sieci przedsigbiorstwa, 597
transfer

strefy, 590

strefy DNS, 591

strefy pelny, 591

strefy przyrostowy, 593
transformata, 885, 887
translacja, 369

adresow, 83

adresow sieciowych, 329, 333

bezstanowa SIIT, 372

datagramow UDP, 537

komunikatdw, 454

komunikatéw DNS IPv4 na IPv6, 600

miedzy IPv4 a IPv6, 370

nagtéwka [Pv4, 372

z ICMPv4 na ICMPv6, 454

z ICMPv6 na ICMPv4, 457
translatory, 83
transmisja

ograniczona, limited transmit, 775

oryginalna, original transmit, 711
transmisje typu multicast, 58
trasowanie

bezklasowe migdzydomenowe, 77

hierarchiczne, hierarchical routing, 79

multicast, 482

zrodlowe, 372

trojstopniowe uzgadnianie, three-way handshake, 337

trunking, 120

tryb
ad hoc, ad hoc mode, 142
infrastrukturalny, infrastructure mode, 142
licznikowy, counter mode, 160
tancuchowania blokow szyfrogramu, 160
nashuchiwania, promiscuous mode, 186
nastuchiwania multicastingowego, 481
oszczgdzania energii, 148
pilnych danych, 617, 751, 754
pétdupleksowy, 124
PSM, 149
zapgtlenia, loopback mode, 165
zielony, greenfield mode, 157

tryby pracy mechanizmu szyfrujacego, 856

tunelowanie, tunelling, 47, 50, 109, 180, 232, 369

dwukierunkowe, 250, 251

GRE, 185

IPv4 w IPv6, 369

IPv6 w IPv4, 514

Teredo, 514

wielopoziomowe, 232
TURN, 356, 359, 363
TWA, 663
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tworzenie
aliasow, 567
naglowka IPv4, 373
nagtéwka IPv6, 372
podpisu cyfrowego, 847
relacji CHILD SA, 891
SYN cookies, 673

p

ustugi, 216

zapytania, 558

typy

adresOw broadcast, 501
btedow, 555

firewalli, 330
komunikatéw ICMPv4, 386
komunikatow ICMPv6, 389
pakietéw, 171

pol protokotu IKEv2, 883
rekordéow grupowych, 488
rekordow MLDv2, 423
rekordéw zasobow, 560
wymienianych segmentdw, 632
zapytan, 561

znacznikéw PAD, 318

U

UBM, 86
udostepnianie polaczenia internetowego, 98
ujednolicone nazwy zasobow, 584
ukrywanie topologii sieci, 42
ULA, 341
uniewaznianie certyfikatow, 865
unikanie
kolizji, 114, 149-151
przeciazen, congestion avoidance, 766
syndromu SWS, 743-747
wspodtzawodnictwa w transmisjach, 802
UNSAF, 349, 377
URL, 49
urzadzenia
mobilne, 306, 307, 8§92
NAT, 334
sieciowe, 42
warstwy 2, 302
urzadzenie uwierzytelniajace, 870
urzedy
certyfikacji CA, 859
rejestracyjne, 93
ustuga
DNS, 49, 58, 314, 599
DNS64, 600
DSL, 316
dynamicznego DNS, 316
dystrybucji DS, 141, 937
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internetowych informacji rejestracyjnych, 586

IRIS, 586
LDAP, 601
mobilnosci MoS, 306
Multicast DNS, 475
NSCD, 550
WHOIS, 94
ushugi
dziatajace w tle, 152
IBSS, 142
informacyjne, information services, 307
poleceniowe, command services, 307
rozszerzone ESS, 141
zdarzeniowe, event services, 307
ustalanie
czasu RTO, 683
parametru MTU, 525, 527
pochodzenia pakietow, 55
ustanawianie potaczenia TCP, 627, 628
ustanowienie sesji PPP, 318
uwierzytelnianie, 57, 842, 875, 896, 928
DHCP, 303
EAP, 176
komunikacji, 299
oparte na wyzwaniu, 172
opoznione DHCP, 299
poczty e-mail, 954
PPP, 172
transakcji, 950
SIG(0), 952
TKEY, 953
TSIG, 950
za pomocg hasta, 172
uwierzytelnione nieistnienie, authenticated
nonexistence, 934
uzgadnianie
kluczy, 849
kluczy DH, 907, 925, 926
potaczenia TCP, 924
trojetapowe, 629
uzupehienie do jednosci, 219

\'

Virtual LAN, 119
VLSM, 72

VoIP, 152

VPN, 50, 189

W3C, 54

walidacja
certyfikatow, 865
okna przeciazenia, 775
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warstwa
aplikacji, 39
fizyczna, 39
facza danych, 39, 46, 109-189
prezentacji, 39
sieciowa, 39
transportowa, 39, 40, 45
warstwy
bezpiecznych gniazd SSL, 915
metod EAP, 874
rekordow, 916
wyzsze, upper layers, 916
wartosci
DSCP, 224
jednorazowe, 852
parametréw IGMP i MLD, 499
pol nagtéwka Fragmentacja, 373
RCODE, 579
wartos¢
minimalna RTO, 690
MTU, 527
sprawdzenia integralnosci, 894
zaburzajaca, 852
podpisu, 941
wdrazanie IPv6, 369
wektor alokacji sieci, 150
wersje IGMP, 484
weryfikacja
adresow, 311, 313
adresu lokalnego, 292
aktualnosci danych uwierzytelniajacych, 356
bezbtednego dostarczenia datagramu, 47
certyfikatu, 863, 865
integralnosci, 47
okna przeciazenia CWV, 776
podpisu, 956
poprawnosci, 45
poprawnosci numeru portu, 482
rekordow, 948
wezet korespondencyjny, Correspondent Nodes, 250
wezet
mobilny, Mobile Node, 250, 261
pojedynczy, node-local, 84
wieloadresowy, multihomed, 665
wiadomos$¢ e-mail, 955
wigzanie we¢zta, 250
wiazka, bundle, 169
widoczno$¢ ruchu, 901
wielkos$¢ datagramu, 43
wielodostep
do tacza danych CSMA/CA, 150
do tacza danych CSMA/CD, 110, 125
bez rozglaszania NBMA, 426
wielotaczowe PPP, 169
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Wi-Fi, 39
Wireless LAN, 112
wirtualne tacze punkt-punkt, 182
wlamania, 957
wlasciwosci

mostka sieciowego, 129

potaczenia sieciowego, 125
wskaznik

CE, 818

pilnych danych, 754
wspolczynnik odczekiwania, backoff factor, 687
wspotdzielenie stanu przeciazenia, 801
wspotistnienie cyklicznych operacji, 158
WWW, 32
wybijanie dziury, hole punching, 348
wybor

adresow, 255

algorytméw, 887

modelu hosta, 255
wybudzanie przez sie¢, 126
wyciek

danych strefy, 958

informacji o konfiguracji, 939
wycofywanie zmian okna, 796
wydajnos¢ transmisji, 119
wykladnicza procedura wyczekiwania, 110
wykres podwdjnie logarytmiczny, 804
wykrywanie

kolizji, 110, 125

kolizji automatyczne ACD, 207

konfliktu adreséw, 207

MTU, 180

nieosiagalnosci sasiadow NUD, 432

PMTU, 180

przeciazenia, 760

przektaman, 157

sasiadow, 197

zduplikowanych adresow DAD, 309
wymiana

CREATE_CHILD_SA, 890

IKE, 907

IKE AUTH, 884, 888,911,913

IKE_SA_INIT, 883, 907, 909

informacji, 320

INFORMATIONAL, 891

inicjujaca potaczenie TLS, 920

kluczy, 880, 885

komunikatow, 274

pakietéw, 702, 752

segmentow, 783, 800
wymuszanie przedwczesnego zamknigcia, 663
wyrazenia regularne, 584
wywlaszczenie, 222
wyznaczanie czasu RTO, 695
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wyznaczanie kluczy, key derivation, 874
wzgledna bezstronnosé, relative fairness, 803
wznawianie przerwanych sesji, 39

/4

zabezpieczenia

dla RSNA, 161

sieci bezprzewodowych, 160
zabezpieczenie

przed atakami DoS, 933

segmentéw TCP, 892

sieci wewngtrznej, 336

warstwy transportu datagramow, 916
zachowanie pakietow, 763
zaciskanie okna, window clamping, 807
zajetosé kanatu, 151
zakleszczenie, deadlock, 731
zakres, scope, 84
zakres administracyjny, 84
zamknigcie

aktywne, active closer, 629

zamknigcie jednoczesne, 631

zamkKnigcie pasywne, passive closer, 629
zapas¢ z powodu przeciazenia, 760
zapetnienie tacza, 788
zapetlenie ramek, 131
zapobieganie atakom, 844
zapytanie

ARP, 200, 205

iteracyjne, 554

LDAP, 602

o dzierzawe, 300

0 nazwe, 552

rekurencyjne, 552
zarzadzanie

adresami CGA, 436

kluczami, 858

kluczem grupy GKM, 902

kolejkami, 817

oknem, 723, 732

potaczeniem TCP, 627
zasada

end-to-end-argument, 35

fate-sharing, 36

niezalezno$ci warstw, 508

zachowania pakietéw, 763
zasady podpisywania domen, 955
zasobnik tokenow, 393
zatrucie pamigci podrecznej, 603
zawieszanie pracy routerow, 501
zbgdna retransmisja, spurious retransmission, 694,

709, 777
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zbior
powiadamianych serwerdw, 595
rekordow zasobow, 560
ustug podstawowy, 141
ustug podstawowy niezalezny, 142
ushug rozszerzony, 141
zdalna implementacja echa, 725
zdarzenie CWR, 794
zduplikowane potwierdzenia ACK, 795
zestaw
algorytmoéw kryptograficznych, 855
kryptograficzny, 887
protokotéw TCP/IP, 43
protokotow, protocol suite, 31
szyfrow SCSV, 924, 926
szyfrow CS, 917
zestawy kryptograficzne, 884
ziarnisto$¢ zegara, 686
zlosliwe oprogramowanie, 841
zmiana
kolejnosci pakietow, 169, 695, 715
topologii TCN, 136
zakresu portow lokalnych, 512
zmienna
keepalive interval, 832
keepalive probes, 832
keepalive time, 832
LastACK, 692
pipe, 773
rttvar, 689
SpuriousRecovery, 714
srtt, 689
zmniejszanie
narzutu, 168
szybkosci transmisji, 773
znacznik
ECT, 818
Host-Uniq, 320
SO BROADCAST, 471
TC, 136
znaczniki
AC-Name, 320
adresu multicast IPv6, 89
czasu, 689
PAD, 319
QoS, 119
znak
ukosnika, 78
XOFF, 166
XON, 167
zombie, 57
zwigkszanie rozmiaru okna, 749, 807
zwolnienie
awaryjne, abortive release, 659
planowe, derly release, 659
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zadanie
ARP, 529
BL, 301
DNS, 563, 565
Home Agent Address Discovery, 416
IGMPv3, 489, 494
informacji o dzierzawie, 301
MLD, 491
odwzorowania nazwy, 573
pelnego transferu strefy, 592
potaczenia, 669, 671
ponownego przestania ARQ, 611
przyrostowego transferu strefy, 594
resetowania, 662
STUN, 354
TURN, 359
ustanowienia relacji IKE SA, 907
usunigcia relacji SA, 914
uwierzytelnienia, 321
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Wydanie 11

'TCP/IP od srodka
Protokoly

Vademecum profesjonalisty

Kompletne zrédto informacii

na temat mozliwosci TCP/IP!

TCP/IP to model, bez kidrego nie byloby sieci Internet — takiej, jaka dzis znamy.
Pomimo shusznego wieku (plerwsze proby odbywaly sie w latach 70.) jest nadal
w peini wystarczajacy. Glowne zalodenie modelu TCP/IP to podrial calego proce-
su komunikacii na wspilpracujace ze soba warsbwy. Na tej podstawie zbudowans
54 rodne prolokoly iransmisji damych, takie jak FTP, HTTP czy SMTP.

TCP/IP od Srodka. Protokoly. Wydanie N to srczegdlowy, opatrzomy wisloma iku-
siracjami przewodnik po wespdlczesmych protokolach grupy TCP/IP. Uhwzgladnia
napnowsze worsje tych protokolow | pokazuje ich funkcjonowanie .na Bywo™,
w srodowisku populamych systemow operacyinych, takich jak Windows, Linux
I Mac O35 X. Nie ma lkepszego sposobu na wyjasnienie, diaczego wiasnie tak
wygladaja poszcregoine aspakty driatania TCP/IP, jak 2mienia sie ono w rdinych
okolicznosciach oraz jak wykorzystac jego réine mazwosci. To wyjatkowe opra-
cowanle stanowd obowinzkown lekturg dia werystkich osdb cheacyeh dowledziec
sig wigcej o podwalinach wspoiczesne] sieci, W trakcie lekiury poznasz zalode-
nia architektoniczne, architekturg adresow internetowych oraz znaczenie | rolg
poszczegilnych warstw modelu TCP/IP. Dowiesz sie, jak korzystad z komunika-
tow ICMP, rozglaszad informacie w sieci, kontrolowad przecigrenia w protokole
TCP oraz korzystac x mechanizméw kryptograficznych. Znajdriesr tu doglebne
lintuicyine wyjasnienie wielu meandrdw TCP/IP i intemetu, co pozwoali Ci bardzie|
olekhywnie zarzadead swoimi sieciami i tworzyd lepsze aphkacie intematowe.

Kevin R. Fall zajmuje sie protokotami TCP/IP od ponad dwierdwiecza, Jest
czionkiem organizacy Internet Architecture Board oraz wapolzarzadzajacym grupy
robocze| IETF Delay Tolerant Networking Research (DTNRG), zajmujace] sk
problematyka wydajnego funkcionowania sieci w warunkach ekstremalmych.
Maledy rowmnded do [EEE.

W. Richard Stevens byl jedmym z tych plonierskich autordw, na kidrych ksigrkach
wychowalo sie cale pokolenle specialistow od sieci TCP/IP, sukcesywnie
sprowadzagcych intermet z wyhyn akademickich katedr do codriennego rycia
kardego cziowieka, Windd bestsallerdw jego autorstwa moina wymienst waryst-
kie trzy tomy TCPIP Hustrated (Addisor-Weskey) oraz UNIX Network Program-
ming (Prentice Hall).
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