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Rozdzial 7

Przelaczanie pakietow

4 )

Cele nauki

Po przeczytaniu tego rozdziatu bedziesz rozumiec:
O cztery kroki wymagane do przetaczenia pakietu przez urzadzenie sieciowe;

O w jaki sposéb w procesie przekazywania pakietu sa uzywane bufory cykliczne od-
biorcze i nadawcze;

O podstawowy proces przetagczania pakietu, w tym sposéb tworzenia tabel prze-
kazywania;

O czym routing rézni sie od przetaczania i jakie s zalety routingu;
O pojecie wielu $ciezek o rbwnym koszcie;

O pojecie agregacji taczy;

O pojecia magistrali i krzyzowego pola komutacyjnego.

- J

Urzadzenia sieciowe s3 umieszczane w sieci w celu rozwigzania szeregu probleméw, w tym
problemu z tgczeniem réznych rodzajéw mediéw i problemoéw ze skalowaniem sieci, po-
przez przenoszenie pakietow tylko tam, gdzie muszg one sie dosta¢. Routery i przelaczniki
s3 jednak zfozonymi urzadzeniami. Inzynierowie cala swojg kariere moga oprze¢ na specja-
lizacji w rozwigzywaniu tylko niewielkiego zestawu probleméw napotkanych podczas prze-
noszenia pakietéw za poérednictwem urzadzenia sieciowego. Rysunek 7.1 pokazuje prze-
glad zakresu tej problematyki.
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Przetwarzanie
pakietow

ﬁNosm k 1 Pamie¢
zyczny
lg
o 4 Nosnik
Pamiec E—— fizyczny

Rysunek 7.1. Przenoszenie pakietu przez urzgdzenie sieciowe

Na rysunku 7.1 przedstawiono cztery wyrazne etapy:

1. Pakiet musi zosta¢ skopiowany z medium fizycznego do pamieci w urzadzeniu; czasami
jest to nazywane odbieraniem pakietu z facza.

2. Pakiet musi zosta¢ przetworzony, co zwykle oznacza okreslenie wlasciwego interfejsu
wyjéciowego i niezbedng modyfikacje pakietu. Na przykiad w routerze nagltéwek nizszej
warstwy jest usuwany i zastepowany nowym, w stanowym filtrze pakietéw pakiet moze
zosta¢ odrzucony na podstawie stanu wewnetrznego itp.

3. Pakiet musi zosta¢ skopiowany z interfejsu wejéciowego do interfejsu wyjsciowego. Cze-
sto wiaze sie to z podrézg po wewnetrznych uktadach lub magistrali. Niektore systemy
pomijaja ten krok, korzystajac z pojedynczej puli pamieci dla interfejséw wejsciowych
i wyjsciowej. Nazywane s one systemami pamieci wspétdzielonej (to charakterystyczne
dla inzynierii sieciowej, ze nazwy sa albo zbyt sprytne, albo zbyt oczywiste).

4. Pakiet musi zosta¢ skopiowany z powrotem na Iacze wyjsciowe; czasami jest to nazywane
nadawaniem pakietu na facze.

Uwaga

Mniejsze systemy, szczegdlnie te, ktére koncentruja sie na szybkim, spdjnym przetaczaniu pa-
kietow, czesto wykorzystuja pamie¢ wspotdzielona do przesytania pakietéw z jednego inter-
fejsu do drugiego. Czas wymagany do skopiowania pakietu w pamieci jest czesto dtuzszy, niz
mogtoby to wynikac z predkosci interfejséw. Systemy pamieci wspétdzielonej unikaja tego
kopiowania pakietéw wewnatrz pamieci.

Problem omawiany w nastepnych podrozdziatach to:

W jaki sposéb pakiety, ktére musza by¢ przekazane dalej przez urzadzenie sieciowe,
sa przenoszone z przychodzacego do wychodzacego medium fizycznego, a takze w jaki
sposdb te pakiety sa przetwarzane po drodze?
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Z MEDIUM FIZYCZNEGO DO PAMIECI

Kazdy z ponizszych podrozdzialéw omawia jedng cze$¢ rozwiazania tego problemu.

Z medium ‘fizycznego do pamieci

Pierwszym krokiem w przetwarzaniu pakietu przez urzadzenie sieciowe jest skopiowanie
tego pakietu z facza do pamigci. Rysunek 7.2 pokazuje ten proces.

_.___,.
————

Bufor

cykliczny

R S

v

Kolejka wejsciowa

Rysunek 7.2. Kopiowanie pakietu do pamieci

Na rysunku 7.2 przedstawiono dwa kroki:

m  Krok 1. Chipset medium fizycznego (uktad PHY) kopiuje z medium do lokalizacji w pa-
mieci kazdy okres sygnalizacji, ktdry reprezentuje pojedynczy znak danych. Ta lokaliza-
cja w pamieci mieéci sie w cyklicznym buforze odbiorczym, ktéry jest zbiorem komoérek
pamieci, zarezerwowanych wylacznie na potrzeby odbierania pakietow z acza (jest
buforem pakietéow). Bufor cykliczny wraz z calg pamiecia bufora pakietéw jest zwykle
umieszczony fizycznie w jednym rodzaju pamieci, ktory jest dostepny (wspotdzielony)
dla wszystkich interfejséw wejsciowych danego urzadzenia.

Uwaga

Bufor cykliczny bazuje na pojedynczym wskazniku, ktéry jest zwiekszany za kazdym razem,
gdy nowy pakiet trafia do bufora. W przyktadzie pokazanym na rysunku 7.2 wskaznik zaczatby
w przedziale 1 i zwigkszatby sie w kolejnych przedziatach, gdy pakiety sg kopiowane do bufora.
Jesli wskaznik dojdzie do gniazda 7 i pojawi sie nowy pakiet, zostanie on skopiowany do prze-
dziatu 1 — niezaleznie od tego, czy zawartos¢ tego przedziatu zostata juz przetworzona, czy nie.
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W przelaczaniu pakietéw najbardziej czasochltonnym i energochlonnym zadaniem jest
kopiowanie pakietow z jednej lokalizacji do drugiej. Wskazniki pozwalajg tego unikna¢.
Zamiast przenosi¢ pakiet przez pamigé, w $ciezce przelaczania przekazywany jest z pro-
cesu do procesu tylko wskaznik do lokalizacji w pamieci.

m  Krok 2. Po skopiowaniu pakietu do pamieci zostaje przerwana praca jakiego$ lokalnego
procesora. Podczas tego przerwania lokalny procesor usuwa wskaznik do bufora od-
biorczego, ktory zawiera pakiet z bufora cyklicznego, i umieszcza wskaznik do pustego
bufora w buforze cyklicznym. Wskaznik jest umieszczany na osobnej liécie, nazywanej
kolejka wejsciowa.

Przetwarzanie pakietu

Gdy pakiet znajduje si¢ w kolejce wejsciowej, mozna go przetworzy¢. Przetwarzanie mozna
postrzegac jako taficuch zdarzen, a nie jako pojedyncze wydarzenie. Pokazuje to rysunek 7.3.

() ()

P99

Filtrowanie na Gleboka inspekcja Przefaczenie
podstawie celu pakietow
Stanowe filtrowanie Translacja Przetwarzanie
pakietow adresu sieciowego po przefaczeniu

Rysunek 7.3. Proces przelgczania pakietéw

Czes¢ przetwarzania musi odbywac si¢ przed przelaczeniem pakietu. Jest to na przyktad
translacja adreséw sieciowych (NAT), poniewaz zmienia ona niektére informacje o pakie-
cie, uzywane w samym procesie przelaczania. Inne przetwarzanie moze mie¢ miejsce po
przelaczeniu pakietu.

Przelaczanie
Przefaczanie pakietu jest do$¢ prosta operacja:

1. Proces przefaczania wyszukuje docelowy adres MAC lub docelowe urzadzenie fizyczne
w tabeli przesylania (w przelacznikach jest to czasami nazywane tabela nauki mostow
lub po prostu tabelg mostow).

2. Na podstawie informacji w tej tabeli jest okre$lany interfejs wychodzacy.

3. Pakiet jest przenoszony z kolejki wejsciowej do kolejki wyjéciowe;.

Pakiet nie jest w zaden sposdb modyfikowany podczas procesu przelgczania. Jest kopio-
wany z kolejki wejsciowej do wyjsciowej.
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Uwaga

W jaki sposéb jest budowana tabela przekazywania? Za pomoca ptaszczyzny sterowania.
Czesc¢ |l tej ksiazki omawia szczegétowo ptaszczyzny sterowania.

Routing

Routing jest procesem bardziej zlozonym niz przefaczanie. Pokazuje to rysunek 7.4.

D Kiet Nagtéwek pakietu Adres Nagtéwek pakietu Adres
ane pakietu gornejwarstwy | docelowy dolnejwarstwy | docelowy
Tabela Tabela
przekazywania miedzywarstwowa

Nagtéwek pakietu Adres Nagtéwek pakietu Adres
gornejwarstwy | docelowy dolnejwarstwy | docelowy

2 Dane pakietu

Rysunek 7.4. Routing pakietu

Na rysunku 7.4 pakiet zaczyna od kolejki wejsciowej. Nastepnie procesor przetgczajacy:

1. Usuwa (lub ignoruje) nagléwek nizszej warstwy (na przyklad ramke Ethernet obejmuja-
cg pakiet). Ta informacja stuzy do okre$lenia, czy router ma odbiera¢ pakiet, ale nie jest
uzywana podczas samego procesu przelaczania.

2. Wyszukuje adres docelowy (i potencjalnie inne informacje) w tabeli przekazywania. Ta-
blica przekazywania okresla nastepny przeskok pakietu w kierunku miejsca docelowego.
Nastepny przeskok moze by¢ albo nastepnym routerem na drodze do celu, albo samym celem.

3. Procesor przelaczajacy analizuje nastepnie tabele odnajdowania migdzywarstwowego
(taka jak te omawiane w rozdziale 6. ,,Odnajdowanie miedzywarstwowe”), aby okresli¢
poprawny adres fizyczny, na ktdry nalezy wysta¢ pakiet, zeby znalazt si¢ o jeden prze-
skok blizej miejsca docelowego.

4. Jest budowany i kopiowany na pakiet nowy nagltéwek nizszej warstwy, ktéry uzywa tego
nowego docelowego adresu nizszej warstwy. Zwykle adres docelowy nizszej warstwy jest
buforowany lokalnie, wraz z calym nagléwkiem nizszej warstwy. Caly nagléwek jest
przepisywany w procesie nazywanym przepisywaniem nagtéwka MAC.

Pakiet jest nastepnie w calosci przenoszony z kolejki wejsciowej do kolejki wyjsciowe;j.
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Po co routowac?

Skoro routing jest procesem bardziej ztozonym niz przelaczanie, to po co go wykonywac?
Mozna to zobaczy¢ na rysunku 7.5.

B C
17 17
Nid Nid

lilJ-

0 ¢

Rysunek 7.5. Po co routowac?

Istnieja co najmniej trzy konkretne powody, aby w sieci raczej routowac¢ niz przelgczac.
Korzystajac z sieci na rysunku 7.5 jako przykiadu:

m Routing umozliwi A i D komunikowanie si¢ bez obawy o réznice w typach Iaczy, jesli
facze [B, C] jest innym rodzajem medium fizycznego niz dwa tacza do tych hostow —
z odmiennymi kodowaniami, nagléwkami, adresowaniem itp. W sieci opartej tylko na
przelaczaniu mozna to obejs¢ za pomocg translacji nagléwkow, ale taka translacja nie
wymaga wcale mniej pracy niz routing, tak wiec nie ma sensu rezygnowac z routingu przy
rozwigzywaniu tego problemu. Innym rozwigzaniem mogloby by¢ uzgodnienie jednej
adresacji i formatu pakietu dla wszystkich rodzajéw mediéw fizycznych, ale biorac pod
uwage staly rozwoj medidw i to, jak wiele ich jest, wydaje si¢ ono mato prawdopodobne.

m  Gdyby cala sie¢ byla przelaczana, B musialby zna¢ pelng informacj¢ o osiggalnoséci dla D
i E. W szczegdlnoséci: D i E musialyby zna¢ adresy fizyczne lub adresy nizszej warstwy
dla kazdego urzadzenia podlaczonego do segmentu za C. Moze to nie by¢ duzym pro-
blemem w mniejszej sieci, ale w wiekszych sieciach, z setkami tysigcy wezléw, lub w glo-
balnym Internecie to rozwigzanie bytoby nieskalowalne — byloby po prostu zbyt wiele
stanu do zarzadzania. Mozliwe jest faczenie informacji o osiggalnosci z adresowaniem
nizszych warstw, ale jest to trudniejsze niz uzycie adresu wyzszej warstwy, przypisanego
na podstawie punktu przytaczenia urzgdzenia w topologii sieci, zamiast adresu, ktory
jednoznacznie identyfikuje chipset interfejsu i ktory jest przydzielany na etapie produk-
cji tego chipsetu.

m Jesli D wysle rozgloszenie do ,wszystkich urzadzen w segmencie”, to A odbierze t¢
transmisje, gdy B i C sa przelacznikami, ale nie wtedy, gdy B i C s3 routerami. Nie moz-
na wyeliminowa¢ pakietéw rozgloszeniowych, poniewaz sg one istotng czeécig prawie
kazdego protokotu transportowego, ale w sieciach wylacznie przetaczanych rozgloszenia
stanowig bardzo trudny do rozwiazania problem skalowania. Routery blokuja (czy raczej
konsumuja) rozgloszenia.
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Uwaga

W swiecie sieci komercyjnych terminy routing i przetqczanie s czesto uzywane zamiennie.
Powodem tego jest przede wszystkim historia marketingu: routing pierwotnie zawsze ozna-
czat ,przefaczanie programowe”, natomiast przetqczanie zawsze oznaczato ,przetaczanie sprze-
towe”. Gdy staly sie dostepne urzadzenia przefaczajace pakiety, ktére byly zdolne do sprzeto-
wego przepisywania nagtéwka MAC, nazwano je ,przetacznikami warstwy 3”, co ostatecznie
zostato skrécone po prostu do przetgcznikéw. Wiekszos¢ ,przetacznikéw” w centrach danych
to zwykle routery, poniewaz wykonuja przepisywanie nagtéwka MAC w przekazywanych pakie-
tach. Jesli ktos nazywa jakies urzadzenie przetacznikiem, najlepiej wyjasni¢, czy jest to prze-
facznik warstwy 3 (czyli prawidtowo: router), czy przetacznik warstwy 2 (prawdziwy przetgcznik).

Uwaga

Terminy fqcze i pofqczenie s tu uzywane zamiennie. tacze to fizyczne lub wirtualne potaczenie
przewodowe lub bezprzewodowe miedzy dwoma urzadzeniami.

Wiele $ciezek o rownym koszcie

W niektérych projektach sieci inzynierowie wprowadzaja réwnolegle polaczenia miedzy
dwoma weztami. Jesli zalozymy, ze te réwnolegte lacza sg identyczne co do szerokosci pa-
sma, opdznienia i tak dalej, to maja one taki sam koszt. W tym scenariuszu méwimy o wielu
$ciezkach o réwnym koszcie (ang. Equal Cost Multipath — ECMP).

W takim przypadku w sieciach produkcyjnych spotykane sg zwykle dwa warianty poste-
powania. Oba zachowuja si¢ podobnie, ale réznig sie pod wzgledem sposobu grupowania
i zarzadzania taczami przez system operacyjny.

Agregacja laczy
Mechanizmy agregacji faczy zbieraja wiele faczy fizycznych i grupuja je w jedno tacze wirtu-
alne. Na potrzeby protokoléw routingu i algorytmoéw zapobiegania petli, takich jak drzewo
rozpinajace, tacze wirtualne jest traktowane tak, jakby bylo pojedynczym taczem fizycznym.
Agregacja laczy jest uzywana do zwigkszenia przepustowoséci miedzy wezlami sieci, bez
konieczno$ci zastepowania wolniejszych taczy fizycznych szybszymi. Na przyktad dwa lacza
o przepustowosci 10 Gb/s moga zosta¢ polaczone w jedno tacze 20 Gb/s, podwajajac poten-
cjalng przepustowos¢ miedzy dwoma weztami, jak pokazano na rysunku 7.6. Stowo ,,poten-
cjalng” zostalo uzyte celowo, poniewaz Iacza zagregowane w praktyce nie skaluja si¢ liniowo.

B
Pojedyncze tqcze logiczne 20G
7

10G

Rysunek 7.6. Agregacja tgczy
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Problem, z ktérym mierzy si¢ agregacja laczy, to okreélenie, ktére pakiety nalezy wysla¢
przez ktore z taczy czlonkowskich (w zagregowanym faczu). Na pierwszy rzut oka moze
to nie wyglada¢ problematycznie. Wystarczyloby przeciez uzywaé zagregowanych faczy we-
dhug algorytmu karuzelowego (ang. round-robin). Poczatkowa ramka zostataby wystana przez
pierwsze facze, kolejna przez drugie i tak dalej, az w koncu znowu przez pierwsze. W ten sposob
tacze powinno by¢ idealnie réwno obcigzone, a przepustowos$¢ powinna si¢ skalowac linearnie.

Istnieje jednak bardzo niewiele rzeczywistych wdrozen agregacji taczy, ktore uzywatyby
algorytmu round-robin, a to z powodu ryzyka dostarczania pakietéw w zlej kolejnosci. Przyj-
mijmy, ze ramka ethernetowa numer 1 jest wysylana taczem pierwszym, a zaraz po niej ramka
2 faczem drugim. Z jakiego$ powodu ramka 2 dociera do celu przed ramkg 1. Pakiety w tych
ramkach zostang dostarczone do hosta odbierajacego w ztej kolejnosci — drugi przed pierw-
szym. A to stanowi problem, poniewaz host jest w takiej sytuacji obcigzany obowigzkiem
przeorganizowania pakietéw w taki sposob, aby poprawnie odtworzy¢ caly datagram.

Dlatego tez wigkszos¢ dostawcow wdraza funkcje skrétu dla przeptywdéw, co ma zapewnic,
ze caly dany przeplyw pakietow uzywa tego samego lacza fizycznego. Dzieki temu nie ma ry-
zyka odbioru pakietow w miejscu docelowym w zlej kolejnoéci — sg one wysytane sekwen-
cyjnie przez to samo lacze.

Funkcje skrétu

Skrét (ang. hash) to prosty koncept, ktéry jest jednak dos¢ trudny do wdrozenia w uzyteczny
sposdb. Funkcja skrétu przyjmuje dowolnej dtugosci ciag liczb i zwraca numer o statej dtugosci
(skrot), ktéry (mniej wiecej) unikatowo odzwierciedla oryginalny cigg. Jest w tym cze$¢ prosta
do wdrozenia: przyktadem dos¢ banalnej funkgji skrétu bytoby zwykte dodawanie liczb w zbiorze
tak dtugo, az uzyska sie wynik jednocyfrowy, ktéry nazwie sie skrétem. Na przyktad:

23523

2+3+5+2+3==15

1+5 ==

Tak wiec liczba 23523 moze zostac przedstawiona jako 6. Ciekawa wtasciwoscia skrétu jest to, ze
nie istnieje sposob ustalenia na podstawie skrétu, co byto oryginalna liczba. To jedno z kluczowych
spostrzezen dotyczacych wielu uzy¢ funkgji skrétu. Jesli podam komus jakas liczbe, a ta osoba
poda ja Tobie, to mozesz mnie spytac o skrét tej liczby (bez méwienia mi, jaka to liczba), a nastep-
nie zweryfikowac, czy to ta sama liczba, obliczajac skrét i poréwnujac go z uzyskanym ode mnie.

Opisany tu skrét jest banalny, poniewaz w zbyt fatwy sposéb mozna w nim uzyskac kolizje.
Innymi stowy: jest wiele réznych liczb, ktére w tych samych obliczeniach uzyskaja skrét réw-
ny 6, na przyktad 222,33, 111111 i (prawdopodobnie) nieskoriczenie wiele innych. W niekté-
rych sytuacjach kolizje sa skrajnie niepozadane. Na przyktad, jesli chcesz przechowywac pary
liczb, w ktérych bedziesz znajdowac druga z liczb przez wyszukanie pierwszej (kwestia indek-
sowania), chcesz zminimalizowac ryzyko kolizji. Nie chcesz, aby skrét obliczony dla numeru,
ktérego uzywasz jako indeksu, odsytat Cie do zbioru skrétéw z wieloma wpisami, poniewaz
w takiej sytuacji trzeba jeszcze przeszukac¢ kazdy skrét w tym zbiorze, aby odnalez¢ indeks.
W ekstremalnej sytuacji kazdy numer moze by¢ indeksowany jako zbior skrétow, co uczyni
funkcje skrétu catkiem nieefektywna przy wyszukiwaniu.

W innych przypadkach, takich jak opisywane tutaj réwnowazenie obciazenia, istotne jest, aby
skrét mozliwie rownomiernie rozktadat wpisy pomiedzy zbiorami. Chcesz upewnic sig, ze kazdy
zbiér zawiera mniej wiecej tyle samo wpiséw, poniewaz kazdy zbiér oznacza pojedyncze tacze,
a tacza powinny obstugiwac ruch do mniej wiecej réwnej liczby celéw.
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Funkgje skrétu dla przeplywéw bazuja na dzialaniach matematycznych na przynajmniej
dwoch statycznych komponentach przeptywow, takich jak adresy MAC Zrédta i celu, adresy
IP zrédla i celu czy tez numery portéw TCP lub UDP. Z tych komponentéw wyliczane jest
tacze fizyczne, ktérego uzyje przeplyw. Poniewaz charakterystyki przeplywu sg statyczne,
algorytm skrétu daje identyczne wyniki obliczen dla kazdej ramki lub pakietu w przeptywie
ruchu, gwarantujac, ze to samo Iacze bedzie uzywane przez caty czas przeptywu.

Obliczanie skrétu dla przeptywu rozwigzuje problem zlej kolejnosci pakietow, wprowadza
jednak nowy problem. Nie wszystkie przeptywy sa tej samej wielko$ci. Niektére przeplywy
wykorzystuja duzg szerokos$¢ pasma, na przyklad do transferu plikéw, tworzenia kopii zapa-
sowych lub przechowywania. Sg one czasami nazywane przeptywami sloniowatymi (ang.
elephant flows). Inne przeplywy sa doé¢ male, takie jak te uzywane do tadowania strony in-
ternetowej lub komunikacji gtosowej przez IP; te nazywa si¢ czasami przeplywami myszo-
watymi (ang. mouse flows). Poniewaz przeptywy maja rézne rozmiary, niektdre tacza czlon-
kowskie moga by¢ mocno obcigzone, podczas gdy inne sg niedostatecznie wykorzystywane.

To niedopasowanie wykorzystania przenosi nas z powrotem do punktu dotyczacego
skalowania liniowego. Je$li ramki bytyby réwnomiernie roztozone na zagregowanym laczu,
to dodanie nowych faczy cztonkowskich réwnomiernie zwiekszatoby przepustowo$¢. Ale
potaczenie algorytméw skrétu z nieprzewidywalng iloécig przeplywdédw ruchu oznacza,
ze tacza fizyczne nie bedg réwnomiernie obcigzane.

Zadaniem inzyniera sieci jest zrozumienie rodzaju ruchu przeplywajacego przez zagre-
gowane tgcze i dobranie takiego algorytmu skrotu, ktéry zapewni najbardziej réwnomierny
rozklad obcigzenia. Mozna przy tym rozwazy¢ przykladowo:

m  Czy wiele hostow w tej samej domenie rozgloszeniowej komunikuje si¢ ze sobg poprzez
zagregowane lacze? Mozliwym rozwigzaniem jest obliczanie skrétu na podstawie adre-
séw MAC z nagtéwka ramki Ethernet, poniewaz te adresy MAC beda si¢ réznic.

m  Czy poprzez zagregowane lacze niewielka liczba hostow komunikuje si¢ z pojedynczym
serwerem? W tym scenariuszu moze nie by¢ wystarczajacej réznorodnosci adresow MAC
lub adreséw IP. Obliczanie skrétéw na podstawie numeréw portéw TCP lub UDP moze daé
najwieksza ré6znorodnos¢, a wiec i najlepsza dystrybucje ruchu na faczach cztonkowskich.

Protokot kontroli agregacji Iaczy (ang. Link Aggregation Control Protocol, LACP)

Podczas grupowania faczy nalezy wzia¢ pod uwage urzadzenia sieciowe na kazdym koncu
tacza i zachowad szczegdlna ostrozno$é, aby utworzy¢ zagregowane tacze przy jednocze-
snym zachowaniu topologii bez petli. Najczestszym sposobem rozwigzania tego problemu
jest zastosowanie standardowego protokotu kontroli agregacji taczy (ang. Link Aggregation
Control Protocol — LACP), opisanego jako standard 802.3ad Instytutu Inzynieréw Elektry-
kow i Elektronikow (IEEE).

Na wyznaczonych przez inzyniera sieci faczach LACP oglasza drugiej stronie zamiar
utworzenia zagregowanego lacza. Druga strona réwniez uruchamia LACP, a jeéli podane
parametry sa poprawne, to akceptuje ogloszenie oraz tworzy facze. Po utworzeniu pakietu faczy
zagregowane lacze zostaje przestawione w stan przekazywania. Operatorzy sieci moga nastep-
nie wysyta¢ zapytania do LACP o status tacza zagregowanego i o stan elementdw fizycznych.
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LACP dowiaduje si¢ rowniez, ze jedno z taczy w pakiecie przestaje dziala¢, poniewaz nie
przeplywaja przez nie pakiety kontrolne. Ta mozliwo$¢ jest przydatna, poniewaz umozliwia
procesowi LACP powiadomienie sieciowego systemu operacyjnego o koniecznosci ponow-
nego obliczenia funkeji skrétu dla przeptywéw. Bez LACP sieciowemu systemowi operacyj-
nemu mogloby zaja¢ wiecej czasu odnotowanie uszkodzonego tacza, co powodowatoby kie-
rowanie ruchu do takiego elementu lacza, ktdry nie jest juz prawidlows $ciezka.

Istniejg tez inne protokoly kontroli agregacji faczy. W niektérych przypadkach mozliwe
jest reczne tworzenie pakietow taczy, bez ochrony protokotu kontrolnego. Jednak LACP do-
minuje jako standard uzywany do agregacji faczy przez dostawcow sieci, a takze przez systemy
operacyjne hostéw i przez dostawcoéw hyperwizorow.

Agregacja laczy z wielu urzadzen

Niektérzy dostawcy sieci oferuja tez funkcje agregacji taczy z wielu urzadzen (ang. Multi-
chassis Link Aggregation — MLAG). Pozwala ona na utworzenie pojedynczego, zagre-
gowanego pakietu fgczy na dwoch lub wiecej przelacznikach sieciowych. Umozliwia
to specjalny protokdt kontrolny wlasciwy dla danego dostawcy, ktory dziata pomiedzy
przetacznikami nalezagcymi do MLAG. Sprawia on, ze wiele przelacznikéw sieciowych
moze by¢ widocznych dla LACP, protokolu STP i wszelkich innych protokoléw tak, jakby
byly jednym przelacznikiem.

Zwykle stosowanie MLAG uzasadnia si¢ redundancja fizyczng: inzynier sieciowy moze
wymagacé, aby na nizszych warstwach (np. Ethernet) urzadzenia sasiadowaly ze sobg, a nie
byly polaczone za pomocg routingu. Moze tez wymaga¢, aby pakiet faczy pozostawal ak-
tywny, nawet je$li zdalna strona polaczenia ma awari¢. Roztozenie pakietu faczy na przy-
najmniej dwa przetaczniki pozwala spetni¢ to wymaganie. Pokazuje to rysunek 7.7.

Przetacznik wielourzadzeniowy

Przetacznik Protokét Przetacznik
kontroli MLAG

-

~ < Zagregowane
_ -7 {qcze

Przetacznik

Rysunek 7.7. Agregacja lgczy z wielu urzgdzen
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Wiele sieci produkcyjnych ma jaki$ rodzaj MLAG, ale wiele innych odstgpilo od tej
technologii, cze$ciowo dlatego, ze MLAG jest wlasno$ciowy — nie ma czego$ takiego jak
miedzyplatformowy MLAG. Lepsze projekty sieci odchodzg od szeroko rozproszonych do-
men przelaczanych, w ktérym to scenariuszu MLAG jest korzystny. Zamiast tego projekto-
wanie sieci zmierza w kierunku ograniczonych domen przetaczanych, potaczonych ze sobg
poprzez routing, co eliminuje potrzebe stosowania technologii MLAG.

Routowane lacza réwnolegle

Routowane plaszczyzny sterowania, zwane protokotami routingu (w czeéci II tej ksigzki
mozesz uzyskaé wiecej informacji na temat routingu i obliczania $ciezek wolnych od petli),
czasami obliczajg zbior wielu $ciezek sieciowych o réwnym koszcie. W przypadku routingu
facza o tym samym koszcie moga nawet laczy¢ wigcej niz pojedynczg pare urzadzen. Poka-
zuje to rysunek 7.8.

Koszt 5

Koszt 5 Koszt5

Rysunek 7.8. Routowane ECMP

Na rysunku 7.8 s3 3 $ciezki:
m [A, B, D] o facznym koszcie 10,
m [A, D] o facznym koszcie 10,
m [A, C, D] olacznym koszcie 10.
Poniewaz te trzy $ciezki majg taki sam koszt, wszystkie trzy moga by¢ zainstalowane
w lokalnej tabeli przekazywania w A i D. Na przyklad router A moze przekazywac ruch w kie-

runku D przez dowolne z tych trzech taczy. W jaki sposdb router decyduje, ktora fizyczna
$ciezke wybraé, gdy ma wiele opcji dotarcia do tego samego miejsca docelowego?
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Tak samo jak jest w przypadku ECMP na nizszych warstwach, odpowiedzia sa funkcje
skrotu. Obliczanie skrétu dla routowanego ECMP mozna wykona¢ w oparciu o wiele ele-
mentéw. Typowymi sg adres IP Zrédtowy lub docelowy oraz numer Zrédtowego i docelowe-
go portu. Obliczenie skrétu skutkuje wyborem jednej, stalej Sciezki dla catego przeptywu na
warstwie trzeciej (L3). Ponowne przeliczenie skrétu i wybranie innej $ciezki jest konieczne
tylko w przypadku awarii tacza.

Mechanizm przetwarzania pakietow

Kroki skladajace sie na routowanie pojedynczego pakietu moga wydawa¢ sie bardzo proste:
wyszukaj cel w tabeli, stworz (lub uzyskaj) nowy nagléwek MAC, nadpisz stary naglowek MAC
nowym, umies$¢ pakiet w odpowiedniej kolejce do interfejsu wyjsciowego. Moze to by¢ pro-
ste, ale przetworzenie pojedynczego pakietu zajmuje jednak troche czasu. Rysunek 7.9 po-
kazuje trzy rézne sciezki, przez ktére mozna przetaczy¢ pakiet w urzadzeniu sieciowym.
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Rysunek 7.9. Sciezki przelgczania
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PRZETWARZANIE PAKIETU

Rysunek 7.9 pokazuje trzy rozne Sciezki przelaczania przez urzadzenie. Mozliwe sg tez
inne Sciezki, ale te trzy sa najpopularniejsze. Na pierwszej $ciezce pakiet jest przetwarzany przez
oprogramowanie dzialajace na ogélnym procesorze (GPP). Dzieje sie to w trzech krokach:

1. Pakiet jest kopiowany z tacza fizycznego do gtéwnej pamigci, jak to opisano w poprzed-
nich podrozdziatach.

2. Procesor sygnalow fizycznych, chipset PHY, wysyla do GPP (jest to prawdopodobnie gtéw-
ny procesor urzadzenia sieciowego, cho¢ nie musi tak by¢) sygnal, nazywany przerwaniem.

a. Przerwanie zmusza procesor do zatrzymania innych zadan (stad jego nazwa) i do
uruchomienia matego kawatka kodu, ktéry zaplanuje pdzniejsze uruchomienie inne-
g0 procesu: oprogramowania przetaczajacego.

b. Kiedy oprogramowanie przelaczajace zadziala, wykona wilasciwe wyszukiwania i do-
kona wlasciwych zmian w pakiecie.

3. Po przelaczeniu pakiet jest kopiowany z gtéwnej pamieci do procesu wyjsciowego, jak to
opisano w kolejnych podrozdziatach.

Przelaczanie pakietu w ten sposob jest czesto nazywane przefaczaniem procesowym
(z oczywistych wzgledéw), a czasami — powolng $ciezka. Niezaleznie od szybkoéci GPP
uzyskanie pelnej, liniowej szybkosci przelaczania na szybkich interfejsach wymaga wielu
optymalizacji — tak wielu, ze jest prawie nieosiggalne. Druga ze $ciezek pokazanych na
rysunku 7.9 zostala zaprojektowana, aby przyspieszy¢ przetwarzanie pakietow:

4. Pakiet jest kopiowany z tacza fizycznego do gtéwnej pamigci, jak to opisano w poprzed-
nich podrozdziatach.

5. Chipset PHY wysyta przerwanie do GPP. Zamiast wywolywa¢ inny proces, kod odpo-
wiedzialny za przerwanie samodzielnie przetwarza pakiet.

6. Po przelgczeniu pakiet jest kopiowany z pamieci gléwnej do procesu wyjsciowego, zgodnie
Z opisem ponizej.
Ten proces, z rownie oczywistych powoddw, jest czesto nazywany przelaczaniem
w kontekscie przerwania. Wiele procesoréw jest w stanie przetwarzaé pakiety wystar-
czajagco szybko, aby przenosi¢ je w tym trybie pomiedzy interfejsami o niskiej i umiar-
kowanej predkosci. Sam kod przelaczania musi by¢ oczywiscie wysoce zoptymalizowa-
ny, poniewaz przelgczenie pakietu powoduje, Ze procesor przestaje wykonywa¢ inne
zadania (takie jak przetwarzanie aktualizacji protokotu routingu). Ta $ciezka byta orygi-
nalnie (a czasami nadal jest) nazywana szybka $ciezka.

W przypadku naprawde szybkich aplikacji proces przetaczania pakietéw musi zostaé
przekazany z gléwnego procesora lub dowolnego innego GPP do wyspecjalizowanego
procesora, zaprojektowanego wtasnie do tego konkretnie zadania: przetwarzania pakietow.
Czasami te procesory nazywane sg procesorami sieciowymi (ang. Network Processing
Unit, NPU), podobnie jak procesory zaprojektowane do obstugi tylko grafiki nazywa sie
procesorami graficznymi (ang. Graphics Processing Unit, GPU). Te wyspecjalizowane
procesory sa podzbiorem szerszej klasy procesoréw, zwanych specjalizowanymi ukla-
dami scalonymi (ang. Application-Specific Integrated Circuits, ASIC), i czgsto sa nazy-
wane przez inzynieréw po prostu ukladami ASIC. Przelaczanie pakietu przez ASIC po-
kazano na rysunku 7.9 jako kroki od 7 do 9:
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7. Pakiet jest kopiowany z facza fizycznego do pamigci uktadu ASIC, jak to opisano w po-
przednich podrozdziatach.

8. Chip PHY przerywa ukladowi ASIC. Ten obstuguje przerwanie, przelaczajac pakiet.

9. Po przelaczeniu pakiet jest kopiowany z pamieci ukladu ASIC do procesu wyjsciowego,
zgodnie z dalszym opisem.

Wiele ASIC wyspecjalizowanych do przetwarzania pakietdow ma rozne interesujace
funkcje, w tym:

m  wewnetrzne struktury pamieci (rejestry), skonfigurowane specjalnie do obstugi réznego
rodzaju adreséw uzywanych w sieciach;

m zestawy specjalistycznych instrukeji, zaprojektowanych do obstugi réznych wymagan
dotyczacych przetwarzania pakietow, takich jak sprawdzanie wewnetrznych nagtowkéw
w pakiecie i przepisywanie nagtéwka MAC;

m specjalistyczne struktury pamieci i zestawy instrukeji, przeznaczone do przechowywania
i wyszukiwania adreséw docelowych w celu przyspieszenia przetwarzania pakietow;

m  mozliwo$¢ recyklingu pakietu przez potok w celu wykonania operacji, ktére nie moga
by¢ obstugiwane w jednym przebiegu, takich jak glebokie inspekcje pakietéw lub specjali-
styczne zadania filtrowania.

Przez magistrale

W mniejszych urzadzeniach sieciowych, ktore maja tylko jeden proces sieciowy (opisany
weczeéniej ASIC lub NPU), przeniesienie pakietu z kolejki wejsciowej do kolejki wyjsciowe;j jest
proste. Interfejsy wejéciowe i wyjéciowe dziela wspdlng pule pamieci pakietéw, wiec wskaz-
nik do pakietu moze by¢ przeniesiony z jednej kolejki do drugie;.

Aby mozna bylo uzyska¢ wigkszg liczbe portéw i zbudowa¢é urzadzenia o wigkszej skali
— w szczegdlnosci zestawy wielu urzadzen — musi istnie¢ wewnetrzna magistrala lub uklad,
ktory taczy wejsciowe i wyjéciowe mechanizmy przetwarzania pakietow. Jednym z popularnych
uktadéw, wykorzystywanych do Iaczenia mechanizméw przetwarzania pakietéw w urzadze-
niu sieciowym, jest krzyzowe pole komutacyjne. Pokazuje je rysunek 7.10.

Rozmiar i struktura krzyzowego pola komutacyjnego sa zalezne od liczby pofaczonych
portow. Jesli w przetaczniku jest wiecej portéw, niz moze polaczy¢ pojedyncze pole komu-
tacyjne, przelacznik uzyje wielu takich pél. Typowsa topologia dla tego rodzaju uktadu jest
wieloetapowy system Clos, taczacy pole komutacyjne wejécia i wyjscia. Mozesz pomysle¢
o tym jak o polu komutacyjnym dla pél komutacyjnych.

Uwaga

Uktady rdzenia i lisci, ktére sa rodzajem Clos, sg oméwione w rozdziale 25. ,Dezagregacja,
hiperkonwergencja i zmieniajaca sie siec”.
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Rysunek 7.10. Krzyzowe pole komutacyjne

Krzyzowe pole komutacyjne wymaga do dziatania znajomodci czasu (lub raczej ustalo-
nego przedzialu czasu) i harmonogramu pracy. W kazdym przedziale czasu jeden port wyj-
$ciowy (nadajacy) jest polaczony z jednym portem wejsciowym (odbierajacym), dzieki czemu
w tym okresie nadajnik moze przesta¢ pakiet, ramke lub zestaw pakietéw do odbiornika.
Harmonogram ,laczy” wlasciwe punkty w krzyzowym polu komutacyjnym, tak aby trans-
misja nastgpita we wladciwym przedziale czasowym.

Na przyklad:

m karta liniowa 1 (LC1) chce wysta¢ pakiet do LC3;
m  LC3 chce wysta¢ pakiet do LC5.

W nastepnym cyklu czasowym harmonogram moze polaczy¢ wiersz A z kolumna 1
(,wykona¢” polaczenie na A3) i polaczy¢ wiersz C z kolumng 5 (,,wykona¢” potaczenie na
C5), aby miedzy tymi parami kart liniowych zostat ustawiony kanat komunikacyjny.
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Krzyzowe pola komutacyjne i rywalizacja

Co sie stanie, jesli dwa nadajniki chca wysta¢ pakiet do jednego odbiornika? Na przyklad,
jesli podczas jednego okresu zaréwno LC1, jak i LC2 beda chcialy wystaé pakiet do LC9 przez
krzyzowe pole komutacyjne? Méwi sie w takim wypadku o rywalizacji i jest to sytuacja, ktérg
musi si¢ zaja¢ program harmonogramu tacza. Ktéry z dwdch portéw wejsciowych powinien
mie¢ mozliwo$¢ wysytania swojego ruchu do portu wyjéciowego? I gdzie ma w tym czasie
czeka¢ kolejka ruchu przychodzacego?

Jedna opcja jest przechowywanie pakietéw w kolejce wejéciowej. Przetaczniki korzysta-
jace z tej techniki nazywane sg przelacznikami kolejkowania wejsciowego. Tego rodzaju
przelaczniki sa narazone na blokowanie poczatku linii (ang. head-of-line — HOL). Bloko-
wanie poczatku linii nastepuje, gdy pakiet na poczatku kolejki, czekajacy na przekazanie dalej
przez uktad, blokuje inne pakiety w kolejce za nim.

Inng mozliwoscig jest, aby przetacznik wykorzystywal wiele wirtualnych kolejek wyj-
$ciowych (ang. virtual output quenes — VOQ) na kazdy port wejsciowy.

VOQ dajg krzyzowemu polu komutacyjnemu wiele miejsc do przechowywania pakie-
tow wejsciowych podczas ich oczekiwania na dostarczenie do portéw wyjsciowych. W licz-
nych przelacznikach zaprojektowana jest jedna VOQ na kazdy port wyjsciowy, dla ktérego
przeznaczony jest ruch wejsciowy. Dlatego tez port wejsciowy moze mie¢ kilka pakietéw
ustawionych w kilku réznych VOQ, o ile tylko czekaja one w kolejkach do kilku réznych
portow wyjsciowych.

Kazda z tych VOQ moze by¢ obslugiwana podczas jednego cyklu zegara. Oznacza to
wyeliminowanie blokowania poczatku linii, poniewaz kilka réznych pakietéw z tej samej
kolejki wejsciowej moze by¢ przekazanych przez krzyzowe pole komutacyjne w tym samym
czasie. Zamiast pojedynczej kolejki dla portu wejsciowego istnieje kilka réznych kolejek.
Pomysél o tym jak o otwarciu dodatkowych kas w sklepie spozywczym.

Nawet przy VOQ pozostaje potencjat do rywalizacji w krzyzowym polu komutacyjnym.
Najczestszym przyktadem jest sytuacja, gdy dwa lub wiecej pakietéw wejéciowych musi opu-
$ci¢ przetacznik tym samym portem wyjsciowym w tym samym czasie, a dokfadniej: w tym
samym cyklu zegara. Port wyj$ciowy moze wysla¢ tylko jeden pakiet na cykl zegara.

Ustaleniem, ktora kolejka wejsciowa bedzie mie¢ pierwszenstwo w dostarczaniu ruchu
do portu wyjéciowego, zajmuje si¢ algorytm ustawiany przez producenta przetacznika tak,
aby zapewni¢ maksymalne wykorzystanie sprzetu. Jednym z algorytméw planowania uzy-
wanych przez przelaczniki do rozwigzania tego problemu jest iSLIP.

Przeglad algorytmu iSLIP
Algorytm iSLIP rozstrzyga rywalizacje w krzyzowym polu komutacyjnym, planujac ruch tak,
aby urzadzenie sieciowe osiagneto niezablokowang przeptywnoé¢. Na potrzeby tego omdwie-
nia pomocne bedzie przeanalizowanie iSLIP w najprostszej postaci, poprzez przesledzenie,
co dzieje sie, gdy algorytm iSLIP jest wykonywany jednorazowo.

Podczas wykonywania iSLIP maja miejsce trzy kluczowe zdarzenia:

1. Zadanie. Wszystkie punkty wejsciowe (wchodzace) do krzyzowego pola komutacyjnego
z zakolejkowanym ruchem pytaja swoje odpowiednie punkty wyjsciowe (wychodzace),

czy moga wysytac.
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2. Zgoda. Kazdy punkt wyj$ciowy, ktéry otrzymal takie zgdanie, musi okreéli¢, ktéry
punkt wejsciowy bedzie mégt wysylaé. W przypadku pojedynczego zadania zgoda jest
udzielana bez dalszego rozwazania. Jedli jednak istnieje wiele zadan, punkt wyjsciowy
musi okresli¢, ktory punkt wejsciowy moze wysyla¢. Odbywa sie to za posrednictwem
algorytmu karuzelowego, ktory przyznaje jedng zgode pierwszemu zadaniu, podczas
kolejnego wykonania iSLIP przyznaje zgode kolejnemu zadaniu i tak dalej, w sposéb cy-
kliczny. Po podjeciu decyzji dotyczacej tego konkretnego wykonania iSLIP kazdy punkt
wyjsciowy wysyla do odpowiedniego punktu wejsciowego komunikat zgody, tym samym
sygnalizujac pozwolenie na wysylanie.

3. Akceptacja. Punkt wejsciowy rozpatruje komunikaty zgody, ktdre otrzymat od punktéw
wyjsciowych, wybierajac zgode za pomocy algorytmu karuzelowego. Po dokonaniu wy-
boru punkt wejsciowy informuje punkt wyjsciowy, ze zgoda zostala zaakceptowana.
Wtedy i tylko wtedy, gdy punkt wyjsciowy zostanie poinformowany o zaakceptowaniu
zgody, przejdzie on do nastepnego zadania. Jeéli nie ma odebranego komunikatu ak-
ceptacji, punkt wyjsciowy sprébuje obstuzy¢ poprzednie zadanie podczas kolejnego wy-
konania iSLIP.

Zrozumienie procesu zadania, zgody i akceptacji daje nam wglad w to, w jaki sposéb pa-
kiety moga by¢ dostarczane jednoczesnie za posrednictwem krzyzowego pola komutacyjnego
bez kolizji. Jesli jednak zastanowisz si¢ nad zlozonym zestawem wejs¢, VOQ i wyjéé, mozesz
zda¢ sobie sprawe, ze pojedynczy przebieg iSLIP nigdy nie planuje do wysytki maksymalnej
mozliwej liczby pakietow.

Z pewnoscig niektore wejscia uzyskaly dostep do wyjs¢ i niektore pakiety mozna przekazac
dalej, ale mozliwe jest takze, ze niektore wyjscia nigdy nie zostaly dopasowane do oczekuja-
cych danych wejsciowych. Innymi stowy, jesli ograniczysz iSLIP do pojedynczego wykona-
nia na cykl zegara, zostanie pewna nieuzywana przepustowo$¢ wyjsciowa.

Dlatego normalng praktyka jest uruchamianie iSLIP w wielu iteracjach. Rezultatem jest
zmaksymalizowana liczba dopasowanych wejs¢ i wyjs¢. Mozna przestaé przez krzyzowe
pole komutacyjne wiecej pakietow naraz. Ilu przebiegéw iSLIP potrzeba, aby zmaksymali-
zowac liczbe pakietéw, ktére mogg by¢ przelaczane przez krzyzowe pole komutacyjne w cy-
klu zegara? Badania sugeruja, ze w odniesieniu do wzorcéw ruchu panujacych w wigkszoéci
sieci czterokrotny przebieg iSLIP najlepiej dopasowuje wejscia i wyjécia w calym krzyzo-
wym polu komutacyjnym. Wykonanie iSLIP wiecej niz cztery razy nie daje istotnie wiekszej
liczby dopasowan. Innymi stowy, w wiekszosci §rodowisk sieciowych nie ma nic do zyska-
nia dzieki uruchomieniu iSLIP pie¢, szeé¢ lub dziesigé razy.

Wychodzac poza iSLIP

Przyjeliémy dotychczas zalozenie, ze caly ruch przeplywajacy przez krzyzowe pole komuta-
cyjne jest rGwnie wazny. Jednak w nowoczesnych centrach danych niektére klasy ruchu
maja priorytet nad innymi. Na przyklad ramki Fibre Channel przez Ethernet (ang. Fibre
Channel over Ethernet — FCoE) muszg przechodzi¢ przez lacze bezstratnie, podczas gdy sesja
TCP nalezaca do klasy QoS ruchu $mieciowego nie musi.
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Czy iSLIP obstuguje ruch o réznych priorytetach, przyznajac niektérym zadaniom pierw-
szenstwo przed innymi? Tak, ale w zmodyfikowanej formie algorytmu, ktory widzieliémy.
Istnieja warianty iSLIP: priorytetyzujacy, progowy i wazony.

Wychodzac poza iSLIP, uzywany tutaj jedynie jako wygodny przyktad zarzadzania ry-
walizacja, producenci bedg pisa¢ wlasne algorytmy, aby dopasowac¢ je do mozliwosci sprzeto-
wych swoich krzyzowych pdl komutacyjnych. W tym podrozdziale oméwiono tylko krzy-
zowe pole komutacyjne z kolejkami wejsciowymi, ale wiele faczy oferuje rowniez kolejkowanie
wyjéciowe po stronie wychodzacej facza.

Z pamieci do medium fizycznego

Kiedy juz pakiet jest przeniesiony poprzez magistrale do wychodzacej karty liniowej lub
wskaznik do pakietu jest przeniesiony z kolejki wejsciowej do kolejki wyjsciowej, urzadzenie
sieciowe nadal ma co$ do zrobienia. Pokazuje to rysunek 7.11.

3 Lokalizacje
L1[2]3]4]s[e[7]8]

Pakietdo |-.-
przesfania |~

Rysunek 7.11. Kopiowanie pakietu z powrotem na tgcze

Zwro¢ uwage, ze bufor cykliczny pokazany na rysunku 7.11 to bufor nadawczy, a nie
odbiorczy. Na rysunku 7.11 sa cztery kroki:

Krok 1. Pakiet jest przekazywany do strony nadawczej routera w celu przekazania dalej.
W zaleznosci od platformy i specyficznych funkgji tutaj moze zosta¢ wykonane
jakie$ przetwarzanie po przelaczeniu. Nie jest ono pokazane na tym rysunku.
Najpierw zostanie podjeta proba umieszczenia pakietu bezposrednio w buforze
nadawczym, skad moze zostaé przestany. Jesli bufor zawiera juz pakiet lub jest
pelny (w zaleznosci od implementacji), pakiet nie zostanie umieszczony w bu-
forze nadawczym. Jedli pakiet jest umieszczony w buforze nadawczym, krok 2
jest pomijany (co oznacza, ze pakiet nie bedzie przetwarzany przy uzyciu wy-
chodzacych zasad Quality of Service [QoS]). W przeciwnym razie pakiet zosta-
nie umieszczony w kolejce wyjsciowej, gdzie bedzie czekal na przeniesienie do
bufora nadawczego.
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Krok 2. Jesli pakiet nie moze zosta¢ umieszczony w buforze nadawczym, zostanie umiesz-
czony w kolejce wyjsciowej i przetrzymany tam przez jakis czas.

Krok 3. Okresowo kod transmisji przenosi pakiety z kolejki wyj$ciowej do bufora
nadawczego. Kolejnos¢ pobierania pakietow z kolejki wyjsciowej zalezy od
konfiguracji QoS. W rozdziale 8. ,,Jako$¢ ustug” znajdziesz wiecej informacji na
temat zastosowania QoS do kolejek w réznych sytuacjach.

Krok 4. W pewnym momencie po przeniesieniu pakietu do bufora nadawczego uktad
transmitujacy PHY, ktdry odczytuje kazdy bit z bufora pakietéw, koduje go we
wlasciwym formacie dla typu wychodzacego medium fizycznego i kopiuje
pakiet na facze.

Koncowe rozwazania dotyczace przelgczania pakietow

Szczegoly przelaczania pakietéw moga wydawac si¢ zbyt drobiazgowe. Bo czy ostatecznie
ma znaczenie, w jaki sposob pakiet lub ramka przemieszczajg si¢ miedzy dwoma urzadze-
niami? Czy naprawde tak wazne jest zrozumienie serializacji i deserializacji, wielu $ciezek
o réwnym koszcie, rywalizacji w krzyzowym polu komutacyjnym, pierscieni nadawczych
i tym podobnych?

W pewnym sensie szczego6ly te nie majg znaczenia dla przecietnego inzyniera sieci. Kie-
dy urzadzenie sieciowe wykonuje swoje zadanie przekazywania danych, rzeczywiste procesy
przefaczania, ktore si¢ na to zadanie skladaja, s btahostkami. ,, To po prostu dziata”.

Jednak wewnetrzne elementy przelaczajace czesto maja duzy wplyw na projektowanie
sieci. Rozwazmy na przyklad opdznienie migdzy portami. W niektérych sieciach o duzym
natezeniu ruchu czas potrzebny na przelaczenie ramki z portu wejsciowego na port wyj-
$ciowy ma wplyw na ogdlna wydajnos¢ aplikacji. W nowoczesnych przetacznikach op6z-
nienie miedzy portami mierzone jest w mikrosekundach lub setkach nanosekund. Jesli jeden
przelacznik wykona zadanie w ciagu 1 mikrosekundy, podczas gdy inny moze je wykona¢
w ciagu 400 nanosekund, moze to wplyna¢ na wybor sprzetu.

Kolejna kwestig jest rozwigzywanie problemoéw. Co si¢ dzieje, gdy urzadzenie sieciowe
wydaje sie nie przekazywaé wszystkich odebranych pakietow, tzn. jest wiecej danych na wej-
$ciu niz na wyjsciu? Niewielkie straty pakietow w sieci sa klopotliwe do wyéledzenia. Zro-
zumienie wewnetrznego procesu przetaczania pakietow w urzadzeniu sieciowym rzuca
duzo $wiatlta na to, gdzie moze wystgpic¢ awaria.

Dlatego nie nalezy odrzuca¢ przelaczania pakietow jako czegos ,,zbyt blisko okablowa-
nia”, aby bylo istotne dla ambitnego inZzyniera sieci. Zamiast tego warto skorzysta¢ z wiedzy
na temat przefgczania pakietow, aby uzyska¢ glteboki wglad w ogélng wydajnos¢ sieci.
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PYTANIA KONTROLNE

Pytania kontrolne

1.

Co si¢ stanie, je$li jeden koniec tacza zostanie skonfigurowany jako pakiet faczy zagre-
gowanych, a drugi nie? Konkretnie: co sie stanie, jeéli jedno urzadzenie uwaza, ze STP
dziala, a drugie nie?

Dlaczego obliczanie funkgji skrétu dla przeptywu jest zwykle uzywane zamiast round-robin
jako algorytm przesylania w ECMP?

3. Jaki jest cel istnienia wieloetapowych ukladéw? Podaj przyklad.

Kroétko podsumuj techniki stosowane w krzyzowych polach komutacyjnych do fago-
dzenia rywalizacji.

. Algorytm iSLIP zawiera kroki: zadania, zgody i akceptacji. Wyjasnij krétko — po jednym

zdaniu na krok — co dzieje si¢ na kazdym etapie.
Ile razy iSLIP musi zosta¢ uruchomiony, zanim przestanie skutecznie poprawia¢ dopa-
sowania wejécia-wyjscia?

Ile pakietéw mozna jednocze$nie umieéci¢ w buforze cyklicznym?

8. Dlaczego nie ustawia si¢ wystarczajaco duzych buforéw nadawczych i odbiorczych,

10.

Kup ksigzke

aby zapobiec nadpisywaniu pakietéw z powodu zbyt wolnego przetwarzania pakietéw
bedacych w buforze cyklicznym? Jakie s kompromisy pod wzgledem szybkosci przelg-
czania poprzez przelacznik, wykorzystania pamieci i innych czynnikow?

. Zbadaj i opisz wplyw burzy rozgloszeniowej w sieci. Jak routing zapobiega burzom roz-

gloszeniowym?
Wymien kilka zalet korzystania z MLAG do budowy bardzo duzych, plaskich sieci bez
routingu. Jakie mogg by¢ wady?
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Skorowidz

A
ABR, Area Border Router, 490
adres
IPv4, 126
IPv6, 128, 130
MAC, 108

randomizacja, 253
adresacja urzadzen i aplikacji, 71
adresowanie OSI, 397
agregacja, 495

BGP, 495
informacji o osiggalnosci, 470
taczy, 175, 178
aktualizacja oprogramowania, 566
algorytm
Bellmana-Forda, 304, 377-381
Diffusing Update, 310
Dijkstry, 317, 318
DUAL Garcii, 310
expotential backoff, 500
iSLIP, 184
przeszukiwania w glab, 336

rozlacznej $ciezki Suurballe’a, 332

SPF Dijkstry, 319, 321, 401
Suurballe’a, 336
algorytmy zachlanne, 298
anycast, 76
aplikacje, 23
awarie sieci, 560
zdezagregowane, 595
zwirtualizowane, 595
architektura
hiperkonwergentna, 594
I2RS, 449
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konwergentna, 594

sieci, 509

zdezagregowana, 594
ARP, 159

ASIC, Application-Specific Integrated Circuits, 181

atak, 516
odbicia DDoS, 523, 525
sitowy, 244
spalenia, 525
typu man-in-the-middle, 255, 520
typu odmowa ustugi, 523
wzmochienia, 525
automatyzacja, 643
infrastruktury, 628
interfejsy programowalne, 624
na potrzeby wdrazania, 629
na poziomie urzadzenia, 627
narzedzia, 628
otwarta, 688
sieci, 615
awaria, 463, 505, 560
facza, 382
pamieci podrecznej, 477
plaszczyzny sterowania, 467

B

baza danych FIB, 357
bezpieczenstwo, 513
10T, 673
przez zaciemnienie, 247
transportu, 239, 259
w chmurze, 665
warstwy transportowej, TLS, 257
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bezpieczna sesja TLS, 258 CoDel, 210
bezpolaczeniowos¢, 99 CRC, 66
BGP, Border Gateway Protocol, 97, 414, 421,444 ~ CSMA/CD, 105, 109
agregacja, 495 CSNP, Complete Sequence Number Packet, 400
naktadka osiggalnosci, 496 cyfrowe gramatyki, 57
proces peeringu, 416 czarne dziury routingu, 283
reflektory tras, 420 czynnik zagrozenia, 516
reguly rozglaszania, 419
wybdr najlepszej $ciezki, 417 D
bit dofaczenia, 487
BLE, Bluetooth Low Energy, 678 dane
blokowanie ochrona, 240
poczatku linii, 143 sprawdzanie prawidlowosci, 240
sesji, 525 dane 0T, 673, 683
upstreamu DDoS, 529 DDosS, distributed denial of service, 523
bledy, 64 definiowanie
brama domyslna, 163 odpornoéci, 561
Broadcast, 107 ztozonosci, 46, 48
budowanie doktadnych modeli, 578 deskryptor bazy danych, 405
buforowanie, 475, 478 dezagregacja, 591, 607, 611
bufory rozdete, 210 DHCP, 157
burze broadcastowe, 377 DMZ, 535
DNS, 155
C DoD, 90
warstwa aplikacji, 91
CAP, Consistency, Accessibility, and Partition warstwa ﬁzyczna, 91
tolerance, 457, 511 warstwa Internetu, 91
charakterystyka warstwa Iacza, 92
konwergencji, 551 warstwa narzedziowa, 92
odpornoéci, 551 warstwa sieci, 92
skalowania, 550 warstwa transportowa, 91
chipsety Ethernet, 107 domeny
chmury publiczne, 589, 653 awarii, 463, 505
bezpieczenstwo, 665 floodingowe, 486
cigzar danych, 664 w IS-IS, 486, 488
kompromisy w OSPF, 489
biznesowe, 660 dostep do sieci korporacyjnej, 220
operacyjne, 657 dostepnos¢, 363
kontrola dostepu, 667 ustug, 523
monitorowanie sieci, 668 dostrajanie MTU, 222
ochrona danych, 665 drzewo, 296
opdznienie, 661 maksymalnie redundantne, MRT, 336
wydatki MST, 298
inwestycyjne, 656 najkrétszych $ciezek, SPT, 318, 323, 377, 413
operacyjne, 656 skrotow, 700
wypelnianie zdalnej przestrzeni, 663 wolne od petli, 371
wyzwania techniczne, 661 DSCP, Differentiated Service Code Points, 197
z wieloma podmiotami, 667 mutacja, 199

translacja, 199

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/sienpr
http://helion.pl/page354U~rt/sienpr

dystrybucja zmian, 354

dzialanie
NETCONEF, 622
protokotéw warstwowania, 545
sieci na domeny floodingowe, 545
sieci nazwanych danych, 697

E

ECMP, Equal Cost Multipath, 175
efektywnos¢, 45
EIGRP, Enhanced Interior Gateway Routing
Protocol, 383, 444
dziatanie protokotu, 385
metryki, 384
niezawodny transport, 388
reagowanie na awarie, 387
wykrywanie sagsiadow, 388
zasieg zapytan, 388
eksploit, 516
elastycznos¢, 58
skalowania sieci, 544
Ethernet, 104, 219

F

FaaS, Functions as a Service, 654
fibbing, 446
filtrowanie
informacji o osiggalnosci, 473
nieroutowalnych adreséw, 528
tras, 473
firewalle, 535
format TLV, 41, 62
fragmentacja, 128, 361
pakietow, 144
funkcje
jako ustugi, Faa$, 654
skrétu, 176
zwirtualizowane, 633

G

galezie, 603

grupy laczy, 565
wspolnego ryzyka, 232

gwiazda, 555
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H

hierarchia
dwuwarstwowa, 548
rekurencyjna, 549

hiperkonwergencja, 591

I2RS, 449
Iaa$, 654
ICMP, Internet Control Message Protocol, 124, 146
identyfikatory, 153
IKE, Internet Key Exchange, 522
informacje
o osiagalnosci, 470, 473
o topologii, 469, 484
infrastruktura
jako ustuga, IaaS, 654
klucza publicznego, PKI, 251
interfejs
potudniowy, 442
pétnocny, 442
interfejsy programowalne, 624
Internet, 201
internet rzeczy, 589, 671
bezpieczenstwo, 673
BLE, 678
dane, 673, 683
[Pv6, 681
izolacja, 674
LoRaWAN, 680
facznos¢, 673, 678
unikernele, 676
IoT, Internet of Things, Patrz: internet rzeczy
IP, Internet Protocol, 124, 219
IPsec, 97, 666
IPv4
rozwigzywanie adresow, 159
IPv6
agregacja adresow, 131
format nagtowka, 129
fragmentacja, 128
internet rzeczy, 681
multipleksowanie, 130
multipleksowanie miedzy procesami, 134
Neighbor Discovery, 161
routing segmentowy, 228
ustalanie stanu potaczenia, 165
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IS-IS, Intermediate System to Intermediate

System, 396, 403, 484
adresowanie OSI, 397
domeny floodingowe, 488
tacza wielodostepowe, 410
marshalling danych, 399
wykrywanie sasiadéw, 399
zalewanie, 402
zalewanie kopiami, 484

iSLIP, 184

izolacja
na poziomie ustugi, 674
punktu konicowego, 675

J

jakos¢ ustug, 42
jezyk YANG, 452, 689
jezyki modelowania, 689

K

klasyfikacja, 199
klucze

prywatne, 248

publiczne, 248, 521
kodowanie flowspec, 530
kolejki, 209
kolejkowanie

o niskim op6znieniu, 202

wazone wedlug klasy, 207
kolizje, 105
kombinacje sygnatéw, 116
komponenty, 573

routera, 609

TLS, 257
kompromisy

biznesowe, 660

operacyjne, 657
komutacja taczy, 30
konceptualizacja faczy, 412
konfiguracja

IPsec, 666

OpenFlow, 455

sesji protokotu TCP, 141
kontrola

bteddéw, 110, 119, 140

dostepu, 518

przeplywu, 36, 78, 112, 119

transmisji, 135
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kontrolery sieciowe, 32, 629
konwergencja, 346, 551
pierscienia, 552
korekcja btedow, 69
korzysci obliczeniowe, 646
krawedz, 268
kryptografia klucza, 248
krytyczne przecigzenie, 208

krzyzowe pole komutacyjne, 183

ksztaltowanie wigzki, 117

L

LACP, Link Aggregation Control Protocol, 177

LFA, Loop-Free Alternates, 295, 324

lista weztéw, 296
lis¢, 268, 603
LoRaWAN, 680

losowe wczesne wykrywanie, RED, 209

LSA, Link State Advertisement, 489
routera miedzyobszarowego, 493

LSP, Link State Packet, 402, 485
luki w zabezpieczeniach, 516

L

faficuch
blokéw, 696, 700
ustug, 637-640

facza
konceptualizacja, 412
réwnolegle routowane, 179
wielodostepowe, 410

wspdldzielonego ryzyka, 232, 437, 565

wirtualne, 217

faczenie ustug, 637

faczno$é
dwukierunkowa, 339, 414
10T, 673, 678

M

magistrala, 182

maksymalna jednostka transmisji, MTU, 274
maksymalnie redundantne drzewa, 336

manipulowanie, 583
mapowanie
bazy danych, 154
identyfikatoréw, 155
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portow TCP, 154
QoS, 43
marshalling danych
w protokole IS-IS, 399
w protokole OSPF, 404
mechanizm przetwarzania pakietéw, 180
metadane, 34
metody automatyzacji, 620
metryki, 285
EIGRP, 384
miejsce docelowe, 268
mierzenie odpornosci, 561
mikropetle, 356
model, 574, 689
,C0”, 576
DoD, 50, 90
hybrydowy, 443
iteracyjny, 99
0S1, 93, 578
podmiany, 443
RINA, 97, 98, 578
rozproszony, 443
rozszerzony, 443
scentralizowanej plaszczyzny sterowania, 443
wodospadu, 300
modelowanie transportu sieciowego, 89
modulowos¢, 544, 567
modyfikacje systeméw operacyjnych, 525
monitorowanie sieci, 668
MPLS, Multiprotocol Label Switching, 223, 227,
498
stos etykiet, 227
MRT, Maximally Redundant Trees, 336
MST, Minimum Spanning Tree, 298
MTU, Maximum Transmission Unit, 124, 274
multicast, 73, 75, 107
multipleksowanie, 71, 104, 130, 266
miedzy procesami, 134
przestrzenne, 114, 117
mutacja DSCP, 199

N

naktadka

kontrolera, 498

osiggalnodci, 496
NDN, Named Data Networking, 696
negocjowane szybkosci transmisji, 83
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NETCONEF, 620
dzialania, 622
warstwy, 621
NFV, Network Function Virtualization, 635,
647, 649
nieplanarne topologie sieci, 556
niezawodno$¢, 45
NPU, Network Processing Unit, 181

o

obliczanie

CRC, 66

klucza sesji, 521

LFA, 325

metryki EIGRP, 384

rLFA, 325

$ciezek, 40
obrona w glab, 517, 518
obszar

normalny, 490

stub area, 491, 494

stubby area, 492

totally not-so-stubby area, 493
ochrona

danych, 240, 519

prywatnosci uzytkownikéw, 241
odciecie ogona, 203
odcisk palca, 514
odnajdowanie

miedzywarstowe, 151, 152

DHCP, 157
DNS, 155

sasiadow, 161
odpornoé¢, 551, 561, 563, 567

na partycjonowanie, 363

sieci, 559
odpytywanie, 347, 350
ograniczanie przepustowosci zadan potaczen, 526
OODA, 532
OpenFlow, 455, 457
oprogramowanie

jako ustuga, SaaS$, 653

sieciowe, 23
optymalizacja aplikacji, 429, 438
organizacja danych, 57
organizowanie danych, 111, 119, 127
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OS], Open Systems Interconnect, 93, 397, 485
warstwa
aplikacji, 96
fizyczna, 95
tacza danych, 95
prezentacji, 96
sesji, 96
sieci, 95
transportowa, 95
osiagalne miejsca docelowe, 269, 375
OSPF, Open Shortest Path First, 396, 409, 442, 489
agregacja, 495
domeny floodingowe, 489
tacza wielodostepowe, 410
marshalling danych, 404
obszary, 489, 494
wykrywanie sasiadéw, 406
zalewanie, 407
OTT, over-the-top, 219

P

PaaS, Platform as a Service, 654
pakiet, 33, 111
CSNP, 400
LSP, 402, 485
PSNP, 400
pakiety
kopiowanie
do pamigci, 171
na facze, 186
przekazywanie, 217
przelgczanie, 169, 172
przenoszenie, 170
przetwarzanie, 172
routing, 173
partycjonowanie, 362
PCEP, Path Computation Element Protocol, 496
PCEP, Path Control Element Protocol, 453
peering BGP, 415
petla
OODA, 532
sprze¢zenia zwrotnego, 465
redystrybucji i routingu, 287
pierscien, 550
PKI, Public Key Infrastructure, 251
planarne topologie sieci, 556
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platforma jako ustuga, PaaS, 654
plaszczyzna
danych, 23, 33
mozliwego, 48
sterowania, 33, 234, 263, 284, 361, 464
awaria, 467
Kklasyfikacja, 368
modele, 443
protokoty wektora odleglosci, 367
przestrzen rozwigzan, 468
reguly, 425
rozproszona, 368
scentralizowana, 44, 359, 368, 441, 444, 460
ukrywanie informacji, 474
zakres stanu, 464
ztozono$é, 435
zarzgdzania, 33
plaszczyzny sieciowe, 32
plynny restart, 566
PN, Programmable Network, 442
podzielony horyzont, 359
pola o statej dtugosci, 60
pole
DSCP, 195, 199
typu ustugi, 195
potaczenie, 99
pomiar rozciagniecia, 47
pomocniczo$¢, 457
porty TCP, 140
potwierdzenie
negatywne, 82
pozytywne, 82
wybidrcze, 82
zbiorcze, 82
powierzchnia
ataku, 516
interakeji, 49, 234
powtorne przetwarzanie, 225
prawo nieszczelnych abstrakgji, 510
priorytetyzacja QoS, 194
proaktywne rozpowszechnianie osiagalnoéci, 283
problemy, 571
biznesowe, 540
ukrytego wezla, 118
z brama domyg¢lna, 163
z wirtualizacja, 222
programowalnosc¢, 627
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projektowanie
hierarchiczne, 547
sieci, 509, 546, 558, 597
automatyzacja, 643
elastycznos¢, 635
taczenie ustug, 637
skalowanie horyzontalne, 642
protokoty
kontroli btedéw, 98
stanu facza, 41, 340, 395, 412
transmisyjne nizszych warstw, 120
transportu danych, 98
wektora odleglodci, 41, 340, 367, 377, 390
wektora $ciezki, 41, 395
protokot
ARP, 155, 159
BGP, 97,414
DHCP, 157
drzewa rozpinajacego, STP, 371, 377
EIGRP, 383, 388
IKE, 522
ICMP, 124
1P, 124
organizowanie danych, 127
transport, 127
IS-IS, 396, 397, 484
LACP, 177
OpenFlow, 455
OSPF, 396, 404, 489
PCEP, 453, 496
QUIC, 124
RIP, 378, 380, 383
SNMP, 618
TCP, 36, 124, 135
UDP, 405
przecigzenie Iacza, 208
przekazywanie pakietu, 217
przeksztalcenia Internetu, 702
przetadowanie kodu, 29
przefaczanie
etykiet, 37
pakietow, 33, 169, 599
sie miedzy modelami, 579
przenoszenie danych, 23
przeptywy
myszowate, 177, 429
stoniowate, 177, 208, 429
przepustowos¢, 120
VNEF, 647
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przeskok po przeskoku, 358
przestrzen P/Q, 302
przetwarzanie
pakietu, 172
w chmurze, 653
przypinanie przeplywow, 429, 438
PSNP, Partial Sequence Number Packet, 400
punkty
awarii, 563
przewezenia, 545

Q

QoS, Quality of Service, 43, 186, 193, 212
schematy priorytetyzacji, 194
wybor $ciezki, 201
zarzgdzanie zatorami, 208

QUIC, Quick User Datagram Protocol Internet

Connections, 124, 141

blokowanie poczatku linii, 143
ograniczanie retransmisji, 142
redukcja poczatkowego uzgadniania, 142

R

ramka Ethernet, 111
ramki
o stalej dlugosci, 37
o zmiennej dtugosci, 37
randomizacja adresu MAC, 253
rdzenie wieloplaszczyznowe, 566
reaktywne rozpowszechnianie osiggalnosci, 280
RED, Random Early Detection, 209
redukcja zalewania, 503
redundangcja, 559, 563
redystrybucja, 285
regula
podzielonego horyzontu, 359
zatruwania zwrotnego, 359
reguty
BGP, 435
plaszczyzny sterowania, 425, 439
definiowanie, 434
routing i ziemniaki, 426
segmentacja zasobow, 428
rekursywna architektura internetowa, 97
RESTCONTF, 623
RINA, Recursive Internet Architecture, 97, 123
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RIP, Routing Information Protocol, 305, 378, 444
rLFA, remote Loop-Free Alternates, 324
router
granicy obszaru, 490
komponenty, 609
routing, 173
cebulowy, 254
czarne dziury, 283
i ziemniaki, 426, 435
segmentowy, SR, 223, 496, 498
w IPv6, 228
z MPLS, 224
sygnalizowanie etykiet, 229
routowane
ECMP, 179
tacza réwnolegle, 179
rozciagniecie, 47
rozglaszanie
BGP, 419
osiagalnoéci i topologii, 278
rozkladanie
ataku DDoS, 527
ruchu, 526
rozpowszechnianie osiggalnosci
proaktywne, 283
reaktywne, 280
rozwigzywanie probleméw, 571, 581
przelaczanie sie miedzy modelami, 579
usuwanie problemu, 585
réwnolegle uruchamianie, 566
ruch
péinoc - potudnie, 598
VolP, 205
wschod - zachod, 597
rywalizacja, 184
ryzyka, 516
S
SaaS$, Software as a Service, 653
scentralizowane
plaszczyzny sterowania, 281, 441, 460
zarzadzanie konfiguracjami, 643
scentralizowany magazyn, 359
SDN, Software-Defined Network, 442, 444
SD-WAN, Software-Defined Wide Area
Network, 231
segmentacja zasobow, 428, 436
sesja TLS, 258
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siatka, 553

sieci
fizyczne, 24
hiperkonwergentne, 691
nazwanych danych, NDN, 696
oparte na intencjach, 645, 692
pakietowe, 35
promieniste, 230
routingu segmentowego, 498
rozlegte, 230

definiowane programowo, SD-WAN, 231

rozwigzywanie probleméw, 571, 581
szkieletowe, 606
z przelaczaniem pakietow, 34, 599
sieci wirtualne, 216
sie¢
bezprzewodowa 802.11, 112
kontrola btedéw, 119
kontrola przeplywu, 119
multipleksowanie, 113
multipleksowanie przestrzenne, 114
organizowanie danych, 119
problem ukrytego wezta, 118
wspoldzielenie kanatu, 118
dwupolaczona, 331
galezi i lisci, 607
skalowanie, 550
horyzontalne, 602, 642
sieci w gore, 602
skrét, hash, 176
skréty kryptograficzne, 252
stowniki, 57, 59
obiektdw, 63
wspoldzielone, 63
SNMP, Simple Network Management
Protocol, 618
software defined, 442
SOS, State/Optimization/Surface, 457, 510
SPF
czesciowy, 324
przyrostowy, 324
sptukiwanie, 403
spowalnianie predkosci stanu, 480
spojnos¢, 362
sprawdzenie facza zwrotnego, 414
sprzezenie zwrotne, 465
SPT, Shortest Path Tree, 318, 377, 413
SR, Segment Routing, 223, 496
SRLG, Shared Risk Link Group, 437, 565
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SSL, Secure Socket Layer, 257
stan-optymalizacja-powierzchnia, 510
sterowanie przeplywem, 82
STP, Spannine Tree Protocol, 371
strefa zdemilitaryzowana, DMZ, 535
style degradacji sieci, 546
sumaryzacja informacji o topologii, 469, 484
sygnal, 115
synchronizacja TCP, 210
system

kompozycyjny, 596

nazw domen, DNS, 155

okien dystrybucji, 79
sztuczna inteligencja, 694
szybko$¢ transmisji bitow

dostepna, ABR, 83

stata, CBR, 83

zmienna, VBR, 83
szyfrowanie, 242, 248

(75N

$ciezki, 370

najkrétsze, 293, 295
algorytm Dijkstry, 317

o réwnym koszcie, 175

pozbawione petli, 40

przelaczania, 180

redundantne, 564

rLFA, 325

rozgtaszania, 370

sieciowe, 268
waskie gardlo, 192

wektor, 327

wolne od petli, LFA, 294, 325, 417
algorytm Bellmana-Forda, 304
alternatywne, 299
unicastowe, 293, 317
zdalne alternatywne, 303

T

tabela Unicode, 59

tablica routingu, 390

talia osy, 50

TCP, Transmission Control Protocol, 36, 124, 405
konfiguracja sesji, 141
kontrola btedéw, 140
kontrola przeplywu, 135
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numery portéw, 140
okno odbioru, 138
okno zatoru, 138
prég powolnego startu, 139
TE, Traffic Engineering, 496
testowanie, 583
timer
blokowania, 383
nieaktywnosci, 375
niewaznosci, 382
retransmisji, 375
sptukiwania, 383
wstrzymania, 283
TLS, Transport Layer Security, 257
TLV, Type Length Value, 62
TLV, Type Length Vector, 452
topologie sieci, 265, 271
fizyczne i wirtualne, 216
gwiazdy, 555
nieregularne, 600
pierscienia, 550
planarne, 556
reagowanie na zmiany, 345, 386
regularne, 556, 600
siatki, 553
ToS, Type of Service, 195
tozsamos$¢ biometryczna, 514
translacja DSCP, 199
transmisja danych
bledy, 64
transport danych, 55, 127
bezpieczenstwo, 239
w wyzszych warstwach, 123
w nizszych warstwach, 103
tryb
asynchroniczny, 352
z echem, 353
awarii pamieci podrecznej, 477
na zadanie, 353
z echem, 353
nieograniczony, 107
PIM Sparse Mode, 75
tunel, 227
twierdzenie CAP, 362, 457, 511
tworzenie
tafcucha ustug, 637
odpornoéci, 563
warstw wirtualnych, 545
wigzki, 115
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ucho, 339
uczenie

maszynowe, 694

si¢ proaktywnie, 277

sie reaktywne, 276
UDP, User Datagram Protocol, 405
ukrywanie informacji, 463, 481, 483
unicastowe przekazywanie przez $ciezke

powrotna, 528

Unicode, 59
unikernele, 676
upraszczanie przed testowaniem, 585
uRPF, Unicast Reverse Path Forwarding, 528
urzadzenia sieciowe, 24, 271, 646
ustuga, 42, 191

ochrony przed DDoS, 531

OTT, 219
ustugi

pole ToS, 195

bezserwerowe, 654
usuwanie problemu, 585
uwarstwienie, 496
uwierzytelnianie, authentication, 519

\%

VNF
poprawianie przepustowosci, 647
VolP, Voice over Internet Protocol, 204, 551
VPN, 221
VOQ, virtual output queues, 184

w

warstwa
aplikacji, 91, 96
bezpiecznych gniazd, SSL, 257
fizyczna, 91, 95
Internetu, 91
tacza danych, 92, 95
narzedziowa, 92
prezentacji, 96
sesji, 96
sieci, 92, 95
transportowa, 91, 95
warstwy NETCONTF, 621
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waskie gardlo, 636
wczesne wykrywanie
losowe wazone, 210
wektor
odleglosci, 315
$ciezki, 327
wezel, node, 267
lidcia, 268
tranzytowy, 267
wiazka, 115

wieloprotokotowe przelaczanie etykiet, MPLS, 223

Wi-Fi, 112
wirtualizacja, 222, 232, 236
funkdji, 589
sieciowych, NFV, 633, 635, 649
sieci, 215
wirtualne sieci prywatne, VPN, 221
wirtualny prywatny dostep, 220

wskaznik
MTBM, 563
MTTI, 563

wspdldzielenie kanatu, 118
wspoldzielone bazy danych, 486
wybor najlepszej $ciezki, 417
wydajno$¢ zasobdw, 58
wydatki
inwestycyjne, 656
operacyjne, 656
wykrywanie
awarii, 347, 348
bledow, 64
kolizji, 106
oparte na odpytywaniu, 350
oparte na zdarzeniach, 350
osiagalnosci, 276
przekazywania dwukierunkowego, 351
sgsiadow, 388, 399, 406
topologii, 265, 289, 399, 406
tras zrodlowych, 281
urzadzen sieciowych, 271
zmian w topologii, 347
wyliczanie identyfikatora, 155
wymagania
biznesowe, 544
techniczne, 544
wymiana kluczy, 249-251
wzorce projektowania sieci, 539, 558
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YANG, 689

Z

zachowywanie klasyfikacji, 199
zaciemnianie danych uzytkownika, 247, 252, 522
zagrozenie, 516
zalewanie, 484
niezawodne, 401, 407
stanem lacza, 503
urzadzen sieciowych, 355
zarzadzanie
bezpiecznymi polaczeniami, 666
kolejka, 209
konfiguracjami, 643
opdznieniami bufora, 210
pelnym buforem, 209
zatorami, 202, 208
zlozonoscia, 49
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zasada
konwergencji pier$cienia, 552
pomocniczosci, 459
zasoby, 516
zator, 202
zatruwanie zwrotne, 359, 383
ztozono$¢, 44, 232
plaszczyzny sterowania, 435
przetwarzania, 249
sieci, 616
ztudzenie optyczne, 533
zmiany
topologii, 360
w zasobach, 592
zmniejszenie predkosci stanu, 500
zwinnoé¢ biznesowa, 656

y/

zrédla, 268
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INNOWACYJNE PODEJSCIE DO BUDOWANIA
ODPORNYCH, NOWOCZESNYCH SIECI

Zrozumienie budowy i dziatania sieci komputerowych nie jest tatwe. Q
Trzeba przyswoic wiele pojec, zrozumiec bardzo zawite mechanizmy,
a takze przydotowac sie na gwattowny rozwdj technolodii sieciowych.

| W TEJ KSIAZCE
MIEDZY INNYMI:

Mimo dostepnosci licznych podrecznikéw i wypracowania réznych
podejs¢ do nauczania podstaw sieci komputerowych wciaz wielu
inzynieréw nie rozumie tych zadadnien. Te braki w wiedzy i w umiejet-
noSciach nalezy traktowac jako istotny problem: w przysztosci beda
sie pojawiac coraz to nowsze rozwigzania sieciowe, a ich znaczenie dla
niemal kazdedo przedsiebiorstwa bedzie rosto.

W ksigzce zastosowano podejscie problemowe, dzieki czemu tatwiej
jest zrozumieé budowe oraz dziatanie wspotczesnych sieci kompute-
rowych i protokotéw, jak rowniez wyzwania, z jakimi mierza sie dzisie-
jsze systemy. W praktyczny sposdb opisano zadgadnienia transportu
danych i sterowania praca sieci, przeanalizowano tez kilka typowych
projektéw i architektur sieci, w tym sieci szkieletowe centréw danych
i nowoczesne sieci rozlegte definiowane programowo (SD-WAN).
Szczeddtowo zaprezentowano takie technolodie jak sieci definiowane
prodramowo (SDN). Kazdemu zagadnieniu towarzyszy oméwienie
typowych probleméw i ich rozwigzan, a takze sposobéw ich implemen-
tacji w protokotach oraz metod wdrozenia.

Russ White od ponad 30 lat projektuje wielkie sieci, zajmuje sie tez ich
zabezpieczeniami i rozwigzywaniem probleméw. Jest wspétautorem
ponad 40 patentéw na oprogramowanie. Obecnie jest architektem

w LinkedlIn, pracuje takie w grupie doradczej do spraw routindu IETF

i wspétprzewodniczy grupom roboczym IETF I2RS i Babel.

Ethan Banks pracuje w branzy IT od 1995 roku. Byt inzynierem
systemow: Novell, Windows i Linux, zajmowat sig¢ technologiami: DNS,
SMTP, HTTP i powiazanymi aplikacjami. Uzyskat wiele certyfikatow,

w tym Microsoft Certified Systems Endineer, Cisco Certified Network
Professional, Certified Ethical Hacker i Cisco Certified Security
Professional.

d
Sprawd? nasze szkolenia! KoD KURZ'I'SCI E '?s E

Helion¥ s> e i
SZKOLENIA E':'.E '_i
&7 helion.pl r

I " ISBN 978-83-283-5043-4
[i5]

/ﬂ“\ HELION SA
ul. Kodciuszki 1¢
44-100 Gliwice AKADEMIA IT & BUSINESS
tel.: 32 230 98 63

o WWW.SZKOLENIA.HELION.PL

Cena: 119,00 zt

INFORMATYKA W NAJLEPSZYM WYDANIU

protokoty transportu
w warstwach sieci

i komunikacja
miedzywarstwowa

pakiety, ustugi,
topolodia sieci
Zabezpieczanie sieci,
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wzorce projektowe
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internet rzeczy oraz inne
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