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Rozdziat 1.
Szczypta teorii 1 historii

W tym rozdziale oméwig pojecia, ktore beda si¢ pojawiaty w dalszej czgséci ksiazki. Czy-
telnicy, ktorzy juz pracuja w Active Directory i znaja serwer plikow Samba, moga ten
fragment pomina¢. Zachgcam jednak do zapoznania si¢ z opisanymi tutaj tematami.
Pozwoli to przyblizy¢ zagadnienia zwiazane z praca w grupach roboczych, zaznajomic si¢
z historia omawianych systemow oraz zrozumie¢, dlaczego tematyka ustugi Active
Directory i jej implementacji w systemie Linux ma tak duze znaczenie.

Active Directory
w systemie Windows Server

Active Directory jest to ushuga katalogowa, czyli hierarchiczna baza danych zawierajaca
takie elementy jak uzytkownicy, sprzet sieciowy i aplikacje, pozwalajaca na centralne
zarzadzanie relacjami migdzy nimi. Active Directory jest opracowang przez Microsoft
implementacja protokotu LDAP, dziatajaca pierwotnie w srodowisku Windows.

Ustuga katalogowa Microsoft pojawila si¢ po raz pierwszy wraz z Windows 2000 Se-
rver pod koniec lat 90. XX wieku. Pierwotnie nosita nazwg¢ NT Directory Service.
Windows Server 2003 przyni6st nastgpcg NTDS — Active Directory Domain Servi-
ces, czyli ustugg w ksztalcie, jaki znamy obecnie. Nie jest to jedyna istniejaca i do-
stgpna ustuga katalogowa. Jednak z powodu popularnosci systemu Windows Active
Directory jest obecne w wielu firmach i instytucjach. Podstawowymi narz¢dziami do
zarzadzania ushuga katalogowa Microsoft sa przystawki administracyjne. Ich przykta-
dem jest program Uzytkownicy i komputery ustugi Active Directory, zaprezentowany
na rysunku 1.1.

Glowna korzyscia ptynaca z wdrozenia ustugi katalogowej w sieci jest mozliwos¢ central-
nego zarzadzania uzytkownikami, sprzgtem sieciowym, aplikacjami i przechowywanymi
danymi. Osoby pracujace na co dzien w domenie jako jej cechg na pewno wymieniag moz-
liwos¢ logowania si¢ na réznych komputerach za pomoca tej samej nazwy uzytkownika
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_ Uzytkownicy i kemputery ustugi Active Directery

Plik  Akcja Widck Pomoc

=% EoR =)

L A o R ENCIETE 7 ol B S K kY
: Uzytkownicy i komputery ustugi Active Directory || Mazwa Typ Opis
. Z‘aplsanelzapll,-tama | Users Kontener Default container for upgraded user accounts
4 Ee CTJEM' eee | Computers Kontener Default container for upgraded computer accoun
sErs - .
- | Builtin builtin...
| Computers X X X
Builtin 4| Domain Controllers  Jednos..  Default container for domain controllers
— . | ForeignSecurityPri..  Kontener Default container for security identifiers (SIDs) ass
- 2| Domain Controllers < ¥
| ForeignSecurityPrincipals = Printers Jednoz..
> [@] Printers
I r |« 1 3

Rysunek 1.1. Przystawka Uzytkownicy i komputery ustugi Active Directory — jedno z podstawowych
narzedzi administratora

i hasta. Jest to tzw. profil wedrujacy lub mobilny (ang. roaming profile). Stosujac to roz-
wiazanie, uzytkownicy bardzo duzych sieci firmowych rozproszonych po catym $wiecie
moga logowac si¢ na r6znych komputerach, w r6znych miejscach na Ziemi i maja dostep
do swoich danych i aplikacji.

Taka funkcjonalno$¢ zostata osiagnigta migdzy innymi dzigki protokotowi uwierzytelnia-
nia i autoryzacji Kerberos. Dziala on z wykorzystaniem centrum dystrybucji kluczy
(KDC — ang. Key Distribution Center). Kazdy logujacy si¢ uzytkownik najpierw musi
zosta¢ uwierzytelniony; sa tworzone odpowiednie bilety (ang. fickets) migdzy uzytkowni-
kiem a serwerami i po udanej autoryzacji zostaje przyznany dostgp do zasobéw domeny.

Struktura logiczna Active Directory

Active Directory jest rodzajem bazy danych, ktéra przechowuje pewne informacje, zorga-
nizowane w odpowiedni sposob. Struktura ushugi katalogowej Microsoft swoja budo-
wa moze nieco przypomina¢ drzewo, dlatego jej elementy sktadowe sa nazywane lisémi,
drzewami i lasem.

Najbardziej podstawowym sktadnikiem ushigi Active Directory jest tzw. 1i$¢. Moze nim
by¢ na przyktad konto uzytkownika, komputera lub grupa uzytkownikéw. Elementem
grupujacym liscie jest kontener bedacy najczesciej jednostka organizacyjna (OU, ang.
Organizational Unit). Kontenery i liScie sg sktadowymi domen. W domenie mozna tworzy¢
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hierarchiczne struktury jednostek administracyjnych (jedne pod drugimi). Kontener
grupujacy liscie nie jest jednostka organizacyjna, kiedy nie mozna w nim tworzy¢ kolejnych

jednostek.

Rysunek 1.2 przedstawia podstawowe elementy struktury logicznej Active Directory.

_ Uzytkownicy | kemputery ustugi Active Directory EI@
Plilk  Akcja Widek Pomoc
p = ~ R == . = 7
ke AR FH|IRXE o= HE taEvae
: Uzytkownicy i kemputery ustugi Active Directery || Nazwa = Typ Opis
N Zlapwsane‘zapll‘tama a_-, Administrator Uzytkownik Built-in account for
4 Ed F:nclené. Ec:ca B2 Allowed RODC Pass..  Grupa zabezpieczen - Lokalna ...  Members in this gro
& C_E‘_.'E " ﬁZCewt Publishers Grupa zabezpieczen - Lokalna..  Members of this grc
omputers h
.o _I‘ 52, Denied RODC Passw... Grupa zabezpieczeri - Lokalna...  Members in this gro
Builtin
= Domain Controllers ﬁ{Dil'ectc:ls Grupa zabezpieczen - Globalna
- ForeignSecurityPrincipals 2, DnsAdrmins Grupa zabezpieczen - Lokalna .. DNS Administrators
= Printers ) %, dns-RUMBA Uzytkownik DNS Service Accour|=
Deleguj kentrole... JJ dns-samba Uzytkownik DS Service Accour)
. 52, DnsUpdateProxy Grupa zabezpieczen - Glebalna DMS clients whe are
Przenies - P - P P
ﬂDcmain Admins Grupa zabezpieczen - Globalna Designated adminis
Znajd
VRt , Domain Computers rupa zabezpieczen - Globalna All werkstations anc
L 2, Domain C Grupa zab Global Al work
4 Kemputer All domain controllg
jszystkie zadania 3 Kontakt All domain guests
G All domain users
Wytnij - b Designated adminis
Usun [Elolg e Members of this gro
Zrmien nazwe mslmaging-PSPs Members in this gro
Odewiez Alias kelejki ustugi kolgjkowania wiadomosci Built-in account for
Jednostka organizacyjna I};‘
Whasciweosci Tmlene \ Serversin this group =
4 [3
— | Pomoc Uzytkownik
Utwiérz nowy ohiek. .
= Folder udostepnicny

Rysunek 1.2. Przystawka Uzytkownicy i komputery ustugi Active Directory z wyszczegolnionymi
elementami

W okienku po lewej stronie znajduje si¢ lista rozwijana, na ktorej szczycie umieszczona
jest domena o nazwie domena.local. Jej sktadowymi sa foldery bedace kontenerami
i jednostkami organizacyjnymi. Katalog Users jest kontenerem niebgdacym jednostka
administracyjna. Zawiera on li§cie, czyli konta i grupy uzytkownikow, ale nie mozna
w nim tworzy¢ jednostek podrzednych. Przyktadem liScia jest profil uzytkownika

Administrator.

Jednostka administracyjna jest natomiast folder Printers. Jak pokazuje rysunek, mozna
w nim tworzy¢ kolejne jednostki oraz liscie w postaci kont komputerow, grup, uzytkow-

nikdw, drukarek i innych.

W Active Directory pod kontrola systemu Windows Server moze pracowac wiele
domen. Moga tez istnie¢ domeny podrzgdne. Domena nadrzgdna wraz ze swoimi subdo-
menami tworzy tzw. drzewo. Przyklad drzewa domen przedstawiono na diagramie na

rysunku 1.3.
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domena.local
warsztat.domena.local biuro.domena.local
opony.warziat.domenalocal| | serwis.warstatdonrenaloca itbium.domrenalocal ladrv.biw.doena.loca

Rysunek 1.3. Przykladowe drzewo domen

W Active Directory moze istnie¢ wiele drzew oraz pojedynczych domen. Kazda domeng
i subdomena zarzadza oddzielny serwer, czyli kontroler. Domeny i drzewa sa sktadowymi
najwigkszego obiektu w ustudze katalogowej, czyli lasu. Las jest tworzony automa-
tycznie wraz z pierwsza domena i przyjmuje jej nazweg. List¢ domen w lesie mozna
zobaczy¢, korzystajac z narzedzia Zarzqdzanie zasadami grupy, co zostalo pokazane
na rysunku 1.4.

= Zarzadzanie zasadami grupy EI@
2 Plikk  Akeja  Widok Okne  Pemec ==
e 7@ o E =
;'::. Zarzadzanie zasadami grupy Las: domena.local
4|4 Las: domena.local Tawarodd
4 (55 Domeny
. 3 domena.local Nazwa
[ Lokagje &5 Domeny
56 Modelowanie zasad grupy [ Lokacje
1 Wyniki zasad grupy 565 Modelowanie zasad grupy
(£ Wyniki zasad grupy

Rysunek 1.4. Przystawka Zarzqdzanie zasadami grupy z zaznaczonym lasem i rozwinietq listq domen

Active Directory a DNS

System DNS (ang. Domain Name System — system nazw domenowych) jest wykorzy-
stywany przez Active Directory do identyfikowania obiektow takich jak domeny i kom-
putery. Podobnie jak ustuga katalogowa, system nazw ma budowg hierarchiczna. DNS
obejmuje calg sie¢ Internet i grupuje domeny w topologii drzewa. Dzigki systemowi nazw
mozliwe jest uszeregowanie komputeréw i serwerow w domenach. Hierarchiczna bu-
dowa pozwala natomiast na poprawna identyfikacj¢ urzadzen fizycznych w logicznej
strukturze. Do zadan systemu DNS nalezy takze rozpoznawanie nazw domenowych,
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na przyktad samba.domena.local, 1 kojarzenie ich z adresami IP odpowiednich kom-
puterow. Dzigki temu migdzy urzadzeniami mozliwa jest poprawna komunikacja na
poziomie sieci.

Domena a grupa robocza

Uzytkownikom systemu Windows (ale nie tylko tego) pracujacym w sieci nie jest obce
pojecie grupy roboczej. Rozwiazanie to stosuje si¢ w matych $rodowiskach, w ktorych
brak centralnego zarzadzania nie stanowi problemu. Grupa robocza pozwala na komuni-
kacje komputerow w sieci i wymiang plikow. Nie wystepuja tutaj profile wedrujace.
Zwykle jeden uzytkownik jest przypisany do jednego komputera. Maszyny dziatajace
pod kontrolg systemu Windows 7 sa domyslnie dodawane do grupy roboczej o nazwie
WORKGROUP.

Linux w grupie roboczej

W grupach roboczych wezesniej czy pdzniej zachodzi potrzeba centralnego gromadzenia
danych, czyli skonfigurowania serwera plikow. Jesli wszystkie komputery maja zain-
stalowany system Windows, to wystarczy jeden z nich wyposazy¢ w odpowiednio pojem-
ne dyski twarde. Sytuacja trochg si¢ komplikuje, gdy uzytkownicy korzystaja z urzadzen
na réznych platformach systemowych w ramach tej samej grupy. Wowczas moze za-
chodzi¢ problem komunikacji miedzy nimi. Z pomoca przychodzi Linux z serwerem
Samba.

Pewnie w niejednej sieci dziata jeszcze serwer skonfigurowany kilka lub kilkanascie
lat temu na bazie tego oprogramowania. Na poczatku pierwszej dekady XXI wieku
w czasopismach komputerowych mozna bylo znalez¢ poradniki instalacji domowej
LAN z linuksowym serwerem plikow i drukarek. Samba, jak rowniez innymi sktadnikami
systemu operacyjnego serwera mozna bylo (i mozna nadal) zarzadzac przez przegladarke
internetowa, korzystajac z narzedzia Webmin. Rysunek 1.5 pokazuje interfejs tego opro-
gramowania z lista zasobow serwera Samba 4 w systemie Debian.

Jednak w sytuacji gdy Samba 4 pracuje jako kontroler domeny Active Directory, do
jego obstugi stosuje si¢ przede wszystkim narzedzia administracji zdalnej serwera w sys-
temie Windows.
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Rysunek 1.5. Interfejs narzedzia Webmin z listq zasobow Samby

Historia Samby

Samba powstata w 1991 roku. Jej tworca jest Andrew Tridgell, ktéry napisat program
serwera plikow dla protokotu SMB'. Jak mowi strona gtéwna samba.org: ,,Samba jest
Otwartym/Wolnym Oprogramowaniem, ktore zapewnia bezproblemowa wymiang plikow
oraz serwisy drukowania dla klientéw protokotow SMB i CIFS”. Samba, w przeciwien-
stwie do innych implementacji SMB/CIFS, jest fatwo dostepna, a takze pozwala na ko-
munikacj¢ pomigdzy serwerami opartymi na systemach Linux/Unix a klientami Windows.

Na stronie http://www.samba.org/samba/history/ mozna zapozna¢ si¢ z uwagami do
wydan Samby od wersji 1.9.17 do najnowszej. Administratorom na pewno jest znana
Samba w wersji 3. Na niej i na jej poprzedniczkach dziata jeszcze wiele linuksowych
serwerow. Zgodnie z zatozeniem Samba jako serwer Linux/Unix pozwala na wspot-
pracg zarowno z klientami tych systemow, jak i systemu Windows. Trzeba tez wspo-
mnieé, ze juz dzigki wezesniejszym wersjom Samby komputery uzytkownikéw systemu
Linux mozna podiaczy¢ do Active Directory. Jednak do wersji 3 wiacznie nie moga one
petni¢ funkcji kontrolera domeny.

! Zainteresowanych szczegdtowymi informacjami na temat historii Samby i protokotu SMB zachecam

do zapoznania si¢ z ksiazka Richarda Sharpe’a, Tima Pottera, Jima Morrisa, Samba dla kazdego,
Helion, Gliwice 2002.
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Doktadnie 11 grudnia 2012 roku, po kilku latach prac, zostala wydana pierwsza sta-
bilna wersja oprogramowania Samba 4.0. Wersje rozwojowe, niestabilne mozna byto
pobiera¢ wiele miesigcy wczesniej. Samba w wersji czwartej oprocz dotychezas oferowa-
nych ustug daje mozliwo$¢ skonfigurowania kontrolera i zarzadzania domeng Active
Directory w systemie Linux. Co$, co do niedawna mozna bylo tylko drogo kupi¢ od firmy
Microsoft, stato si¢ wolne i darmowe.

Samba 4 jako kontroler Active
Directory

Dzigki oprogramowaniu Samba 4 mozna skonfigurowac gléwny kontroler domeny
Active Directory oraz kontrolery dodatkowe do istniejacych juz domen zbudowanych
zardwno w systemie Windows Server, jak i z wykorzystaniem Samby. Za pomoca na-
rzedzi administracji serwerem z poziomu dowolnego systemu Windows mozna zarza-
dza¢ domena Active Directory. Te funkcje nie bylyby dostgpne, gdyz Microsoft bar-
dzo dhugo i skutecznie strzegl swojego oprogramowania ustug katalogowych. Dopiero
pomoc Komisji Europejskiej sprawita, ze producent Windows udostgpnil informacje,
ktére pozwolily na stworzenie wolnego oprogramowania serwerowego.

W momencie pisania tej ksiazki (sierpien 2014) najnowszym wydaniem Samby jest
wersja 4.1.11. W uwagach do wydan mozna przeczytaé, ze Samba 4.1.x to kolejna
wersja pakietu, obejmujaca wszystkie technologie wersji stabilnych, zaréwno 3, jak i 4.
Dodatkowo ustugi znane z wersji 3 beda rozwijane tak, aby wspotpraca z protokotami
Active Directory byta jeszcze wydajniejsza. Znakiem rozpoznawczym projektu Samba
jest logo zaprezentowane na rysunku 1.6.

Rysunek 1.6.
Logo Samby
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konfiguracji sieci, 108
logowania, 149
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Podstawa dziatania kazdej siedl komputerowej jest hierarchiczna struktura,
ktorej wewnetrzna logika decyduje o miejscu i roli elementéw sktadowych oraz o relacjach
miedzy nimi. Te strukture zapewnia ustuga katalogowa Active Directory, pozwalajaca
uporzadkowac wszystkie obiekty w sieci firmowej i wygodnie nimi zarzadzac. Poniewaz
jest to rozwigzanie kosztowne, warto postawic¢ na réwnie funkcjonalng darmowa
alternatywe — serwer Samba 4. Swietnie sprawdzi sie w roli kontrolera domeny Active
Directory wsystemach wolnego oprogramowania. Jesli chcesz zaoszczedzi¢, a przy okazji
poszerzy¢ swoja wiedze, to ksigzka dla Ciebie!

Ten poradnlk ZdWIEra praktyczne i konkretne wskazéwki dotyczace konfiguracji
kontrolera domenywsystemie Linux oraz dopasowania ustug do oczekiwan administratora
iuzytkownikow. Dowiesz sie stad, co to jest Samba 4 i jak przygotowac srodowisko testowe
dla Twojej sieci. Postuzysz sie jasnymi instrukcjami instalacyjnymi i konfiguracyjnymi, by
uruchomic¢ Active Directory. Znajdziesz tu takze opisy podtaczania do tego srodowiska
komputerow klienckich dziatajacych w roznych systemach operacyjnych. Administratorze
sieci, sprawdz, jak bardzo ta ksigzka moze utatwic Ci zycie!

Podstawy dziatania Active Directory

Przygotowanie laboratorium testowego

Linux jako kontroler domeny Active Directory

Serwer petnigcy role punktu dostepowego i serwera DHCP
Podtaczanie komputeréw klienckich do domeny
Zarzadzanie Active Directory i serwerem Samba 4 poprzez
konsole Linux

Samba 4 jako serwer drukarek

Serwer czasu NTP

Samba 4 jako dodatkowy kontroler istniejagcej domeny
Replikacja SysVol na linuksowych kontrolerach Samba 4
Instalacja serwera Apache i konfiguracja Foldera stron
uzytkownikéw domeny

Active Directory, Linux i Samba 4
— filary Twojej sieci!
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