Podczas wiekszosci ztosliwych atakow wykorzystuje sie element socjotechniczny, aby zwies¢ uzytkownika
i naktonic go do zapewnienia atakujgcym dostepu. Kolejne stabosci techniczne mozna usuwac
w miare ich powstawania, natomiast nic nie da sie poradzi¢ na gtupote, a raczej tatwowiernosc ludzi.
Chris wyjasnia tajemnice tego typu przedsiewzie¢, omawiajac wykorzystywane wspotczesnie Sciezki ataku.
Ta ksigzka dostarcza cennych informacji, ktére utatwiaja rozpoznawanie takich atakow.
— Kevin Mitnick, pisarz, prelegent i konsultant
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Wchodzenie w role,
czyli jak zostac
kimkolwiek

Kluczem do budowania relacji jest szczerost. Jesli potrafisz jq udawad, sukces murowany.

— RICHARD JENI

P ewnie wszystkim nam sie zdarza od czasu do czasu zamarzy¢ o tym, aby by¢
kim$ innym. Céz, sam mdglbym by¢ troche szczuplejszy i przystojniejszy.
Co prawda rozw6j medycyny nie pozwolil dotychczas na wynalezienie pigulki,
ktéra by to umozliwiala, nie oznacza to jednak, Zze nie istnieje rozwiazanie tego pro-
blemu — nazywa sie ono wehodzeniem w rolg.

Co to takiego? Niektérzy twierdza, ze to zwykla ,bajeczka” lub wrecz klam-
stwo wciskane komu$ w zwiazku z wykonywanym zadaniem socjotechnicznym.
Taka definicj¢ nalezy jednak uznal za bardzo ograniczong. Wchodzenie w role
nalezaloby raczej zdefiniowa¢ jako tworzenie historii oraz dobér stroju, toalety,
osobowosci oraz postaw, ktore skladajg si¢ na charakterystyke postaci odgrywane;
przez Ciebie w trakcie wykonywania audytu zabezpieczen. Wchodzenie w role
obejmuje wszystko, co tylko mozesz sobie wyobrazi¢ na temat odgrywanej osoby.
Im lepiej przygotujesz swoja role, tym bardziej wiarygodnie wypadniesz. Czgsto
sprawdza si¢ tu zasada, ze im prostsza rola, tym lepsza.

W chodzenie w role — szczeg6lnie od czasu rozpowszechnienia sie internetu —
bywa coraz cze$ciej wykorzystywane w zlosliwych celach. Mialem kiedy$ okazje
widzie¢ koszulke z napisem: ,Internet = miejsce, w ktérym mezczyZni sg mez-
czyznami, kobiety sa mezczyznami, a dzieci to czajacy sie na Ciebie agenci FBI”. Jest
to oczywiscie stwierdzenie zartobliwe, tkwi w nim jednak réwniez sporo prawdy.
W internecie mozesz by¢, kim tylko zechcesz. Hakerzy wykorzystuja to zjawisko
od wielu lat i wcale nie ograniczajg si¢ w swoich zakusach do przestrzeni wirtualnej.

Odgrywanie roli lub udawanie kogo$ innego stanowi czesto nieodlaczny element
pracy socjotechnika. Chris Hadnagy moze nie mie¢ takich mozliwosci jak pracownik
obstugi technicznej czy dyrektor generalny duzej firmy zajmujacej si¢ importem.
W sytuacji o charakterze socjotechnicznym powiniene$ koniecznie dysponowac
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wszystkimi umiejetnosciami niezbednymi do wejscia w role. Chris Nickerson, $wia-
towej stawy socjotechnik, powiedzial mi kiedy$ podczas rozmowy co$, co moim zda-
niem doskonale oddaje istote tego zagadnienia.

Nickerson stwierdzil, ze wchodzenie w role nie polega na tym, aby ja po pro-
stu odgrywal. Nie chodzi o to, aby zy¢ ktamstwem, lecz o to, zeby faktycznie
stac sie osoba, za ktdrg sie podajemy. Chodzi o to, aby$ kazda komérka swojego
ciala byl tym, kogo udajesz. Powiniene$ odpowiednio si¢ poruszaé, odpowiednio si¢
wypowiadac i zadba¢ o odpowiednig mowe ciala — masz sta¢ sie osoba, za ktéra
sie podajesz. Osobiscie w calosci zgadzam si¢ z ta koncepcja. Doskonale widac to
na przykladzie filméw. Za ,najlepszy, jaki kiedykolwiek widzieliSmy” uznajemy
zwykle taki film, w ktérym aktor wezuwa sie w odgrywang role do tego stopnia, ze
mamy trudnosci z oddzieleniem go od odgrywanej postaci.

Przekonatem si¢ o tym wiele lat temu, gdy razem z zong obejrzeli§my znako-
mity film z Bradem Pittem, zatytulowany Wichry namiginosci. Brad grat tam samo-
lubnego pacana, zagubionego cztowieka, ktéry podjat w zyciu wiele ztych decyz;ji.
Tak znakomicie odegral swoja role, ze moja zona i ja przez kilka kolejnych lat nie
cierpieliSmy go réwniez w innych filmach i wcieleniach. Oto przyktad czlowieka,
ktéry potrafi znakomicie wejs¢ w role.

Problem z wchodzeniem w role polega na tym, ze cze$¢ socjotechnikéw postrzega
te technike wylacznie jako przebieranie si¢ w celu odegrania danej postaci. Odpo-
wiedni strdj si¢ przydaje, nie przecze, ale wchodzenie w role na tym si¢ nie koficzy.
Musisz stworzy¢ dla siebie osobowos§¢ zupelnie inna od tej, ktéra cechuje Cie nor-
malnie. W tym celu musisz doktadnie zrozumie¢, na czym tak naprawde polega
wchodzenie w role. Dopiero woéwczas bedziesz mégt skutecznie zaplanowaé i zreali-
zowa¢ to dzialanie. Potem wystarczy dolozy¢ jeszcze kilka smaczkéw, ktére dopel-
nig calo$ci. W niniejszym rozdziale zajmiemy si¢ wlasnie réznymi aspektami
wchodzenia w role. Najpierw powiemy sobie, na czym to doktadnie polega, a nastep-
nie przejdziemy do socjotechnicznych zastosowaft wchodzenia w rolg, aby na koniec
zapoznac si¢ z kilkoma historiami, obrazujacymi skuteczne przypadki postugiwania
sie tg technika.

Na czym polega wchodzenie w role?

Wehodzenie w rolg definiuje si¢ jako kreowanie zmyslonego scenariusza w celu prze-
konania ofiary do ujawnienia okreslonych informacji lub podjecia okreslonych
dziatafi. Chodzi o co$ wiecej niz o tworzenie iluzji — w niektérych sytuacjach
bedziesz musiat stworzy¢ zupelnie nowg tozsamos¢ i wykorzystaé ja w celu zma-
nipulowania kogo$ i wydobycia od niego interesujacych Cie informacji. Socjo-
technicy mogg stosowaé t¢ metode i podawac si¢ za ludzi na okreslonych stano-
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wiskach lub wykonujacych pewna prace, ktérg tak naprawde nigdy sie w swoim
zyciu nie parali. We wchodzeniu w role nie ma rozwigzafi uniwersalnych. Socjo-
technik tworzy i odgrywa podczas swojej kariery wiele réznych rél, wszystkie je taczy
jednak pewien wspélny element: przygotowania. O sukcesie lub porazce wcho-
dzenia w role zadecyduje rzetelno$¢ w gromadzeniu informacji. Mozesz idealnie
wcieli¢ si¢ w role pracownika obstugi technicznej, na nic si¢ to jednak nie zda, jesli
si¢ okaze, ze Twoja ofiara nie korzysta z zewnetrznego wsparcia technicznego.

W chodzenie w role to technika, ktdrej stosowanie nie ogranicza si¢ do dziatan
o charakterze socjotechnicznym. Sprzedawcy, prelegenci, tak zwani wrézbici, eks-
perci w dziedzinie programowania neurolingwistycznego (NLP), lekarze, prawnicy,
terapeuci i przedstawiciele podobnych zawodéw postuguja sie taka lub inng forma
wchodzenia w role. Wszyscy oni musza wymysla¢ odpowiednie scenariusze, zeby
ludzie mogli sie poczué na tyle pewnie, by zechcieli udostepnia¢ informacje, ktére
w normalnych okoliczno$ciach zachowaliby dla siebie. Réznica miedzy postugi-
waniem si¢ ta technika przez socjotechnikéw oraz przez inne osoby ma zwiazek
z celem tego dziatania. Podkreslmy przy okazji raz jeszcze, ze socjotechnik musi
na pewien czas stac si¢ odgrywang osoba, a nie tylko odegra¢ jej role.

Dopdki trwa organizowany przez Ciebie audyt lub inne zadanie o charakterze
socjotechnicznym, musisz przez caly czas pozostawa w roli. Sam réwniez wcielam
sie w rézne role, podobnie jak wielu moich kolegéw po fachu (niektérzy pozostaja
w tych rolach nawet ,po godzinach”). Gdy tylko zachodzi taka potrzeba, powi-
niene$ stawac si¢ tym, kogo w danym momencie chcesz odgrywaé. Profesjonalni
socjotechnicy zaktadaja sobie wiele réznych kont internetowych, profili w serwisach
spolteczno$ciowych i adreséw e-mailowych, aby zwigckszy¢ wiarygodnos¢ postaci,
w ktore sie wcielaja.

Prowadzitem kiedy$ wywiad z Tomem Mischke, znana osobowoscia radiowa.
Rozmowa ta miata trafi¢ na méj socjotechniczny podcast, ktéry wspdttworze (jest on
dostepny pod adresem www.social-engineer.org/episode-002-pretexting-not-just-for-social-
engineers/). Prezenterzy radiowi muszg znakomicie radzi¢ sobie z wchodzeniem
w role, poniewaz ich praca polega na tym, aby przekazywac opinii publicznej tylko
te informacje, ktére chceg jej przekazaé. Tom byl w tym tak $wietny, ze wielu jego
stuchaczy mialo wrazenie, jakby znali go réwnie dobrze jak swoich przyjaciol.
Otrzymywat zaproszenia na wesela, rocznice, a nawet do towarzyszenia przy poro-
dach. Jak udalo mu si¢ tak skutecznie wejs¢ w role?

Odpowiedz jest prosta: trening. Tom Mischke zaleca wszystkim, by jak najwie-
cej ¢wiczyli. Powiedzial mi, ze najpierw planuje swoje ,role”, a potem je ¢wiczy —
postuguje sie glosem charakterystycznym dla odgrywanej postaci, tak samo jak
ona siedzi, czasem nawet ubiera si¢ tak samo. Jesli chcesz nauczy¢ si¢ skutecznie

wchodzi¢ w rézne role, zacznij ¢wiczyé.
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Powiniene$ rowniez koniecznie zapamietad, ze jako$¢ odgrywanej roli jest bez-
posrednia pochodna jakosci zgromadzonych informacji. Im wiecej ich masz, tym
lepiej, a im bardziej sa one trafne, tym latwiej Ci bedzie przygotowa¢ sie do roli,
a potem skutecznie w nia wej$¢. Na przyklad klasyczna rola pracownika obstugi
technicznej okazataby si¢ catkowita klapa, gdyby sie okazalo, Ze przedsigbiorstwo
obrane przez Ciebie na cel nie outsourcuje tego typu ustug albo korzysta z bardzo
malej firmy zewnetrznej, zatrudniajacej zaledwie jedng lub dwie osoby. Wchodze-
nie w role powinno by¢ dla Ciebie tak latwe, jak naturalne zachowanie podczas
rozmowy, podczas ktdrej jeste$ po prostu soba.

Chceg, aby$ sam si¢ nauczyl korzysta¢ z tych umiejetnosci, dlatego w nastgpnym
fragmencie rozdzialu wyjasni¢ Ci podstawowe zasady wchodzenia w role oraz
sposéb ich wykorzystania w dziataniach zwiazanych z planowaniem porzadnej roli.

Zasady wchodzenia w role
oraz etapy planowania roli

Jak to bywa w przypadku wielu réznych kompetencji, takze wchodzenie w role
mozna podzieli¢ na kilka krokéw, nastepujacych po sobie wedlug pewnych zasad.
Ponizej przedstawiam liste pomocnych zasad zwiazanych z wchodzeniem w role.
Oczywiscie nie sa to wszystkie zasady rzadzace ta kwestia, jednak moim zdaniem to
wlasnie one najlepiej oddaja jej istote:

Im lepiej sie przygotujesz, tym wieksze bedziesz mial szanse na sukces.

Zeby zmaksymalizowal swoje szanse, odwolaj si¢ do wlasnych
zainteresowan.

v ]

M Cwicz rézne dialekty i postugiwanie si¢ charakterystycznymi wyrazeniami.

v ]

N Nie lekcewaz telefonu.

v

M Im prostsza rola, tym wigksze szanse na sukces.

=

M Rola powinna robi¢ wrazenie odgrywanej spontanicznie.

=

M Przedstaw ofierze logiczny wniosek lub zaproponuj dalsze dzialanie.

Ponizej znajdziesz szczegélowe omodwienie poszczegblnych zasad.
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Im lepiej sie przygotujesz,
tym wieksze bedziesz miat szanse na sukces

Tej zasady nie trzeba chyba nikomu wyjasniaé, z pewnoécig nalezy ja jednak powta-
rza¢ do znudzenia — skuteczno$¢ wchodzenia w role wykazuje bezposredni zwia-
zek ze stopniem przygotowania do jej odgrywania. Jak juz wspominalem w roz-
dziale 2., jest to fundament wszelkich skutecznych dzialan socjotechnicznych. Im
wigcej informacji zgromadzisz, tym wigksze masz szanse na opracowanie roli, ktéra
pozwoli Ci z powodzeniem wypelni¢ zadanie. Przypomnij sobie histori¢ z roz-
dzialu 2. 0 moim mentorze, Matim Aharonim, ktéry przekonal wysokiego rangg
pracownika firmy do wejscia na strong ,kolekgji znaczkéw”. Na pierwszy rzut oka
mogtoby sie wydawad, ze Sciezka dostepu do tamtej firmy wiedzie poprzez zagad-
nienia finanséw, bankowosci, zbierania funduszy na cele charytatywne lub co$
podobnego — chodzilo w koficu o instytucje bankowa. Im dluzej Mati gromadzil
informacje i przygotowywat sie do zadania, w tym wigkszym stopniu zdawal sobie
sprawe, ze powinien stworzy¢ scenariusz zwiazany z filatelistyka. Wiedza na temat
zainteresowan tamtego dyrektora pozwolita Matiemu znalez¢ fatwa Sciezke dostepu
do firmy — $ciezke, ktéra okazala sie skuteczna.

Czasami tajemnica sukcesu tkwi wlasnie w tego rodzaju szczegétach. Pamietaj,
ze nie ma danych nieistotnych. Gromadzgc informacje, skup sie takze na histo-
riach, przedmiotach lub kwestiach o znaczeniu osobistym dla Twojej ofiary. Odwo-
tanie sie do spraw osobistych i emocjonalnych pozwala czesto zdoby¢ pierwszy
przyczélek. Jezeli socjotechnik ustali, ze dyrektor ds. finansowych pewnej firmy
co roku przekazuje spory datek na rzecz o$rodka zajmujacego sie badaniami nad
nowotworami dzieciecymi, niewykluczone, ze skutecznym rozwigzaniem bedzie
stworzenie scenariusza zaktadajacego zbieranie $Srodkéw na podobny cel (jakkolwiek
bezdusznie by to nie brzmialo).

Problem polega na tym, ze zlo$liwi socjotechnicy bez zastanowienia siegaja po
role, w ktérych wykorzystujg emocje i uczucia swoich ofiar. Po atakach na WTC
z 11 wrze$nia 2001 roku zto§liwi hakerzy i socjotechnicy wykorzystali dramat wielu
0s6b, zeby zbi¢ na tym kapitat dla siebie. Zaktadali falszywe strony internetowe
i rozsytali falszywe e-maile, wyludzajac w ten sposéb pieniadze od ludzi wielkiego
serca. To samo zjawisko wystapilo po trzesieniach ziemi, do ktérych doszlo w 2010
roku w Chile i na Haiti. Pojawily si¢ wéwczas liczne strony internetowe, ktére
rzekomo podawaly informacje na temat aktywnos$ci sejsmicznej lub informowaly
o losach zaginionych os6b. Na stronach tych zamieszczono réwniez zlosliwe opro-
gramowanie, ktére wlamywato sie do komputeréw odwiedzajacych.

Zjawisko to jeszcze wyrazniej uwidacznia si¢ bezpo$rednio po $mierci wielkich
gwiazd muzyki lub filmu. Eksperci w sprawach optymalizacji w wyszukiwarkach
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internetowych (SEO) oraz marketingu potrafia wypromowa¢ wlasne tresci poswie-
cone temu wydarzeniu w ciggu zaledwie kilku godzin. Ze wzrostu nat¢zenia ruchu
w wyszukiwarkach skorzystaja réwniez zlosliwi socjotechnicy, ktérzy stworza fal-
szywe strony internetowe zerujace na tym natezonym ruchu. Ludzie bedg trafiaé na
strony, na ktérych czekaja na nich rozmaite wirusy oraz programy zbierajace dane.

Ludzie nie cofng si¢ przed wykorzystaniem dramatu lub tragedii innych osé6b —
smutne to, acz prawdziwe. To jeden z tych mrocznych zautkéw $wiata, do ktérych
prowadzi ta ksigzka. Jestem audytorem zabezpieczenr i w mojej pracy moge wyko-
rzysta¢ emocje pracownikéw, aby dowie§¢ firmom, ze nawet ludzie o pozornie
dobrych intencjach moga zmanipulowaé czlonkéw organizacji i wydoby¢ od nich
warto$ciowe informacje, co dla samej firmy moze okaza¢ si¢ katastrofalne w skutkach.

Wszystkie te przyktady powinny utwierdzi¢ Cie w przekonaniu, ze im wiecej
zgromadzisz informacji i im lepiej si¢ przygotujesz, tym wicksze masz szanse na
znalezienie jakiego$ drobiazgu, ktéry zwickszy Twoje szanse na wejscie w odpo-
wiednig role.

Zeby zmaksymalizowa¢ swoje szanse,
odwolaj sie do wtasnych zainteresowan

Wykorzystanie wlasnych zainteresowant w celu zwigkszenia skutecznosci podej-
mowanych dzialaf socjotechnicznych to w sumie do$¢ prosty zabieg, a mimo to
czasami naprawde pomaga przekonad ofiare o Twojej wiarygodnosci. Kiedy ktos
zdaje si¢ sugerowad, ze sporo wie na dany temat, a potem okazuje si¢ to nieprawda,
od razu tracisz do takiej osoby zaufanie, traca tez na tym Wasze relacje. Jesli jestes
socjotechnikiem, ale nigdy wcze$niej nie byle§ w serwerowni ani nie rozkladates
komputera na czesci, wybierajac dla siebie role pracownika wsparcia technicznego,
fundujesz sobie pewna porazke. Uwzglednij w swojej roli zagadnienia, ktére Cig
interesuja, a bedziesz mial wiele do powiedzenia i zrobisz wrazenie osoby inteli-
gentnej i pewnej siebie.

Pewno$¢ siebie ma duze znaczenie dla przekonania ofiary, ze faktycznie jestes
tym, za kogo si¢ podajesz. Niektére role wymagaja zgromadzenia wiekszej ilosci
wiedzy. Dotyczy to na przyklad rdl filatelisty czy fizyka jadrowego — zeby wypas¢
wiarygodnie, musisz si¢ solidnie przygotowal. Niekiedy jednak rola okazuje si¢
na tyle niewymagajaca, ze wystarczy zapozna¢ sie z kilkoma stronami internetowymi
lub przeczytaé ksiazke.

Bez wzgledu na to, w jaki spos6éb posiadziesz niezbedng wiedze, bardzo wazne
jest to, aby$ zglebial zagadnienia, ktére Cie faktycznie interesuja. Wybierz historie,
zagadnienie, ustuge lub dowolny inny przedmiot Twoich zainteresowan, a nastep-
nie zastandw sie, czy co§ Ci to daje.
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Dr Tom G. Steves stwierdza: ,Nalezy koniecznie pamigtaé, ze pewnos$¢ siebie
zawsze zalezy od danego zadania i sytuacji. W réznych sytuacjach odczuwamy rézny
stopiefi pewnosci siebie”. To bardzo wazna obserwacja, poniewaz pewnos¢ siebie
przeklada si¢ réwniez na to, jak inni postrzegaja Cig¢ w roli socjotechnika. Pewnos¢
siebie (przynajmniej dopdki nie staniesz si¢ zbyt pewny siebie) stanowi podstawe
do budowania zaufania i nawiazywania relacji, dzieki keérym inni rozluzniaja sie
w Twoim towarzystwie. Dlatego tak duze znaczenie ma znalezienie takiej $ciezki
dostepu do ofiary, ktéra umozliwitaby prowadzenie rozmowy na bliski Ci temat —
dzieki temu zyskasz wicksza pewnos¢ siebie.

W 1957 roku psycholog Leon Festinger stworzyt teorie dysonansu poznawczego,
zgodnie z ktérg ludzie wykazuja sktonnosé do dopatrywania sie konsekwencji
w swoich przekonaniach, pogladach i ogélnie we wszystkim, co stanowi przedmiot
ich poznania. Gdy pojawia si¢ rozbiezno$¢ lub niespéjnos¢ miedzy postawa a zacho-
waniem, musi doj$¢ do jakiej§ zmiany, aby ten dysonans zostal usuniety. Zdaniem
dr. Festingera o sile dysonansu poznawczego decyduja dwa czynniki:

liczba przekonan stanowiacych zrédto dysonansu,

doniosto$¢ tych przekonan.

Festinger stwierdzil rowniez, Ze istniejg trzy sposoby eliminacji dysonansu
poznawczego (socjotechnicy, nadstawia¢ uszu!):

zmniejszy¢ doniostos¢ przekonan stanowiacych zrédlo dysonansu,

dodaé nowe, zgodne przekonania, ktére beda gérowaé nad przekonaniami
stanowigcymi zrédlo dysonansu,

zmieni¢ przekonania stanowiace zrédto dysonansu na takie, ktére tego
dysonansu powodowa¢ juz nie beda.

W jaki sposéb socjotechnik moze wykorzystaé te informacje? Socjotechnikowi
wcielajacemu sie w role wymagajaca pewnosci siebie nie moze tej pewnosci zabrak-
ngé, poniewaz w przeciwnym razie automatycznie wykreuje dysonans poznawczy.
Taki dysonans natychmiast wyostrza czujno$¢ ofiary i utrudnia nawiazywanie relacji,
budowanie zaufania i czynienie postgpéw. Powstaja bariery, ktére wplywaja na
zmiane zachowan drugiej osoby, ktéra musi w jaki§ sposéb zréwnowazy¢ postrze-
gany dysonans — w takiej sytuacji mozna niemal z calg pewnoscia stwierdzié, ze
Twoja rola si¢ nie sprawdzi.

Jednym ze sposobéw przeciwdzialania temu zjawisku jest dodawanie kolej-
nych, zgodnych przekonan, aby w koficu przewazyly one nad tymi stanowigcymi
zrodlo dysonansu. Czego ofiara moze sie spodziewaé po roli, w ktéra sie wcielasz?
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Dowiedz sie tego, a bedziesz w stanie dotrze¢ do jej umystu i emociji, zaszczepiajac
tam dziatania, stowa i postawy, ktére zbuduja nowy system przekonaf, potezniejszy
od dotychczasowego, stanowiacego zroédlo watpliwosci.

Dos$wiadczony socjotechnik moze sie réwniez pokusi¢ o prébe zmiany tych
przekonan, ktére stanowia zrédlo dysonansu, na takie, ktére jego zrédtem juz nie
beda. Z pewnoscia jest to trudniejsze, warto jednak opanowac t¢ niezwykle przy-
datna umiejetno$¢. Niewykluczone na przyklad, ze Twéj wyglad zewnetrzny nie
bedzie odpowiadaé wyobrazeniom ofiary na temat tego, jak powinien wygladacd
czlowiek, za ktérego si¢ podajesz. Przypomnij sobie serial Doogie Howser, lekarz medy-
cyny. Problem Doogiego polegal na tym, ze ze wzgledu na mlody wiek ,,rola” lekarza
do niego nie pasowalta. To znakomity przyklad dysonansu poznawczego, ktéry
odczuwaly jego ,ofiary”, a ktéry udawalo si¢ zmieni¢ poprzez podejmowanie okre-
$lonych dziatan lub postugiwanie sie okreslona wiedza. Podobnie jak w poprzed-
nim przyktadzie, socjotechnik moze uzgodni¢ swoja rol¢ z przekonaniami ofiary
poprzez oddzialywanie na jej postawy, dzialania, a w szczegblnosci wyobrazenie
o0 samej roli.

Ostatnio podczas konferencji Defcon 18 mialem okazje zaobserwowaé inny przy-
ktad. Wchodzitem w sklad zespotu, ktéry podczas tej konferencji zajmowal sie
organizacja swego rodzaju ,socjotechnicznych podchodéw”. Wielu uczestnikéw
zabawy decydowalo si¢ wejs¢ w role pracownika. Kiedy zadawaliSmy im pytanie
na przyktad o numer identyfikatora pracowniczego, wiekszo$¢ z nich zaczynala
okazywa¢ zdenerwowanie lub po prostu si¢ roztaczala. Do§wiadczonym socjotech-
nikom udawalo si¢ natomiast wyeliminowac ten jawny dysonans poznawczy. Poda-
wali numer identyfikatora znaleziony w sieci lub korzystali z innych metod, aby
przekonac ofiare, Ze nie potrzebuje tej informacji. Dzigki temu udawalo si¢ wyrobié
w ofierze odpowiednie przekonania.

Zdaje sobie sprawg, ze przedstawiam tu niezwykle techniczne rozwigzania bardzo
prostego problemu, musisz jednak zrozumie¢, ze udawa¢ mozna tylko do pewnego
momentu. Dlatego tez powinienes$ rozwaznie wybraé swoja Sciezke.

Cwicz rézne dialekty i postugiwanie sie
charakterystycznymi wyrazeniami

Nauka postugiwania sie¢ réznymi dialektami to do§¢ istotna kwestia. Przyswojenie
sobie innego dialektu lub akcentu innego niz charakterystyczny dla Twojego miejsca
zamieszkania musi troche potrwac. Moze sie okazal, ze nabycie charakterystycznego
akcentu z potudnia Stanéw Zjednoczonych albo akcentu azjatyckiego jest bardzo
trudne, a czasem wrecz niemozliwe. Uczestniczylem kiedy$ w szkoleniu pewnej
miedzynarodowej korporacji sprzedazowej, podczas ktérego podano informacje,
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ze 70% Amerykan6éw woli stucha¢ os6b méwiacych z brytyjskim akcentem. Nie
potrafi¢ oceni¢ wiarygodnosci tych danych, wiem natomiast, ze sam lubi¢ stuchac
tego akcentu. Juz po zakoficzeniu zaje¢ mialem okazje przystuchiwac sie, jak kilku
innych uczestnikéw podejmuje proby méwienia z takim wiasnie akcentem. Brzmialo
to okropnie. Jon, méj przyjaciel z Wielkiej Brytanii, wscieka si¢ za kazdym razem,
gdy slyszy, jak Amerykanin prébuje cytowaé Mary Poppins, nasladujac przy tym
brytyjski akcent. Gdyby slyszal, co wyprawiali uczestnicy tamtego szkolenia, chyba
by wyszed! z siebie.

Z tamtego szkolenia najlepiej zapamigtalem to, ze dane statystyczne to jedno,
a praktyka drugie. Liczby moga wskazywad, ze postugiwanie si¢ konkretnym akcen-
tem pomaga w sprzedazy, jednak sam fakt prowadzenia dzialaf socjotechnicznych
na poludniu USA lub w Europie nie powoduje, ze latwo bedzie Ci przyja¢ miej-
scowy akcent i podawac sie za osobe ,stad”. Aktorzy ucza sie¢ méwi¢ z akcentem
wlasciwym odgrywanym przez nich postaciom z pomocg treneré6w wokalnych.
Wezmy na przyklad Christiana Bale’a, aktora wywodzacego sie z Walii — stuchajac
go, niemal nie sposéb tego stwierdzi¢. W wigkszosci filméw, w ktérych zagral, po
prostu nie stycha¢ jego brytyjskiego akcentu. Z kolei w filmie Zakochany Szekspir
Gwyneth Paltrow udalo si¢ méwi¢ z bardzo przekonujacym brytyjskim akcentem.

Wigkszo$¢ aktoréw korzysta z pomocy trenerdéw specjalizujacych sic w dialek-
tach, ktérzy pomagaja im doskonali¢ pozadany akcent. Poniewaz wigkszo$ci socjo-
technikéw nie sta¢ na korzystanie z ustug takiego trenera, warto wiedzie¢, ze na
rynku pojawily sie liczne publikacje po§wiecone temu zagadnieniu. Dzigki takiemu
opracowaniu mozesz szybko opanowa¢ podstawy nabywania nowych akcentéw —
przyktadem moze by¢ tu ksiazka Evangeline Machlin pt. Dialects for the Stage. Jest
to co prawda jedna ze starszych pozycji, jednak zamieszczone w niej wskazéwki

nie tracg na aktualnosci:

Znajdz materialy z nagraniami ludzi méwigcych z oryginalnym akcentem,
ktérego chcialbys sie nauczy¢. Ksiazki takie jak Dialects for the Stage czesto
zawierajg materialy audio z nagraniami wielu réznych akcentéw.

Sprébuj powtarzaé nagrane wypowiedzi i ¢wicz tak dlugo, az bedziesz
brzmiat tak samo jak na nagraniu.

Kiedy nabierzesz juz nieco pewnosci siebie, nagraj wlasng wypowiedz
z danym akcentem, aby$ mégt ja potem odstuchac i skorygowaé btedy.

Opracuj scenatiusz i ¢wicz nowo nabyty akcent w rozmowach z partnerem.

Moéw z nowo nabytym akcentem w miejscach publicznych i uwaznie
obserwuj reakcje ludzi.
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Réznych dialektédw i akcentdw jest bez liku. Osobiscie stosuj¢ fonetyczny zapis
stwierdzen, ktére mam zamiar wyglosi¢. To pozwala mi ¢wiczy¢ ich odczytywanie
i glteboko zapisywa¢ je w swojej glowie, dzieki czemu potem moéj akcent brzmi
bardziej naturalnie.

Powyzsze wskazéwki pomoga socjotechnikowi w opanowaniu obcego dialektu
do perfekcji albo przynajmniej w skutecznym postugiwaniu si¢ nim.

Jesli nie uda Ci si¢ opanowaé danego dialektu, zawsze mozesz osiagnac pewne
efekty, uczac sie wyrazefi czesto uzywanych w danym regionie. Udaj sie w jakie$
miejsce publiczne, gdzie bedziesz mégt przystuchiwaé si¢ rozmowom innych ludzi,
na przyktad do restauracji albo do centrum handlowego. Tak naprawde¢ moze to by¢
dowolne miejsce, w ktérym spotyka si¢ grupki os6b prowadzace rozmowy. Przy-
stuchuj im si¢ uwaznie i wychwytuj charakterystyczne zwroty i stowa. Jesli jakies
frazy powtérzg sie w kilku réznych rozmowach, sprobuj uwzgledni¢ je w swojej
roli, w ktorg cheesz sie wcieli¢ — dzieki temu zyskasz na wiarygodnosci. Przypo-
minam jednak o przygotowaniach i ¢wiczeniach.

Nie lekcewaz telefonu

W ostatnich latach internet zdominowal bardziej ,,posrednie” aspekty dzialafi socjo-
technicznych, kiedy$ jednak nieodlacznym elementem aktywnoéci w tym obszarze
byt telefon. Zmiana ta spowodowala, ze wielu socjotechnikéw nie po§wieca wystar-
czajaco duzo uwagi potencjalnym zastosowaniom telefonu, a moga one okazac si¢
niezwykle skuteczne.

Niniejszym chcialbym jednak podkresli¢, ze telefon nadal pozostaje jednym
z najskuteczniejszych narzedzi dostepnych socjotechnikowi i ze nie powinien on
ogranicza¢ si¢ w korzystaniu z niego tylko dlatego, ze internet daje wigksze moz-
liwosci unikania osobistego kontaktu.

Socjotechnik przygotowujacy atak z wykorzystaniem telefonu moze wykazywaé
nieco inne podejscie, poniewaz bedzie wychodzit z zalozenia, ze tatwiej bytoby sko-
rzystaé z internetu. W przygotowanie ataku socjotechnicznego przez telefon powi-
niene$ wlozy¢ dokladnie tyle samo wysitku, doktadnie tak samo rzetelnie gromadzi¢
informacje i doktadnie tak samo intensywnie ¢wiczy¢, jak gdyby$ dziatal z wyko-
rzystaniem internetu. Pracowalem kiedy$ z niewielkg grupg osob, z ktéra miatem
¢wiczy¢ prowadzenie rozméw telefonicznych. Wskazali$my odpowiednie metody,
ton glosu, tempo méwienia, a takze konkretne zwroty i stowa, ktérych nalezato
uzywaé. Przygotowaliémy zarys scenariusza rozmowy (wiecej szczegdtéw na ten
temat juz za moment), a nastepnie rozpoczeliémy sesje. Pierwsza osoba siegneta
po sluchawke, polaczyta sie z kim$ i pomylita kilka pierwszych linijek. Mezczyzna
byl do tego stopnia zazenowany i wystraszony, ze po prostu si¢ roztaczyl. Jedna
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bardzo wazna uwaga: Twéj rozméwcea po drugiej stronie nie wie, co masz zamiar
powiedzied, dlatego tak naprawde nie mozesz ,,pomyli¢ tekstu”. Tego rodzaju sesje
¢wiczeniowe pomoga Ci nauczy¢ si¢ radzi¢ sobie z ,nieoczekiwanym”, czyli z tym,
co sie wydarzy, kiedy niechcacy odbiegniesz od przygotowanego scenariusza.

Jesli nie dysponujesz grupg partnerdéw, z ktdérymi mégtbys ¢wiczy¢ i doskonali¢
swoje umiejetno$ci w tym zakresie, bedziesz musial wymysli¢ co§ innego. Sprdbuj
dzwoni¢ do rodziny i znajomych. Przekonaj si¢, w jakim stopniu uda Ci si¢ ich zma-
nipulowaé. Mozesz réwniez nagrywaé swoje wypowiedzi imitujace rozmowe telefo-
niczna, a nastepnie odstuchiwac je i sprawdzac efekty.

Moim zdaniem zdecydowanie warto postugiwac si¢ przygotowanym wczesniej
zarysem scenariusza. Oto przyklad: zalézmy, ze musisz zadzwoni¢ do swojego
dostawcy ustug telefonicznych lub dostawcy mediéw. Firma pomylita co$ z rachun-
kami albo napotkates pewne problemy z samg ustuga i zamierzasz si¢ poskarzy¢.
Wyjasniasz sytuacje pracownikowi obstugi klienta i méwisz mu, jak bardzo jestes
rozczarowany i zdenerwowany zaistnialymi trudnosciami. Pracownik firmy nie robi
dla Ciebie absolutnie nic, stwierdza natomiast mniej wigcej co$ takiego: , Firma
X, Y&Z doktada wszelkich staran, aby $wiadczy¢ ustugi najwyzszej jakosci. Czy
odpowiedzialem juz na wszystkie pana pytania?”. Gdyby siedzacy po drugiej stro-
nie trutefi cho¢ przez chwile zastanowil sie nad tym, co méwi, musiatby zda¢ sobie
sprawe, jakie to glupie. Mam racje? Wtasnie do takich sytuacji dochodzi jednak,
gdy kto$ postuguje sie Scistym scenariuszem zamiast zarysem scenariusza. Zarys
zostawia miejsce na ,artystycznag i kreatywna swobode wyrazu”, dzieki ktérej mozesz
rozmawia¢ bardziej elastycznie i nie martwié sie tym, co musisz powiedzie¢ w nastep-
nej kolejnosci.

Telefon to jedno z najskuteczniejszych narzedzi umozliwiajacych blyskawiczne
uwiarygodnienie roli oraz zapewnienia sobie dostepu do ofiary. Przez telefon mozesz
udawad praktycznie wszystko. Wez pod uwage nastepujacy przyktad: gdybym
chcial do Ciebie zadzwoni¢ i w ramach uwiarygodnienia mojej roli da¢ Ci do zro-
zumienia, ze przebywam w biurze pelnym ludzi, mégtbym postuzy¢ sie po prostu
odpowiednig $ciezkg audio ze strony Thriving Office (www.thrivingoffice.com). Znaj-
dziesz tam na przyklad Sciezki zatytulowane ,Busy” (gwar) i ,Very Busy” (duzy
gwar). Oto, co na temat tego rozwigzania maja do powiedzenia jego tworcy: , To
niezwykle przydatna plyta CD z mndstwem dzwiekéw i odgloséw, ktére ludzie
spodziewaja si¢ uslysze¢ w duzej, ruchliwej firmie. W ten sposéb zapewnisz sobie
natychmiastowa wiarygodnos$¢. Proste i skuteczne! Gwarancja sukcesu!”.

Juz samo powyzsze zdanie sugeruje potencjal socjotechniczny tej metody —
~z mnéstwem dzwigkéw i odgloséw, ktore ludzie spodziewajq si¢ ustysze¢ w duzej,
ruchliwej firmie”. Od razu wida¢, ze materialy zostaly przygotowane z mysla
o zaspokajaniu oczekiwan rozméwcéw i budowaniu wiarygodnosci (przynajmniej
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w oczach ofiary, na skutek zaspokojenia jej oczekiwan), a takze automatycznego
zdobywania zaufania.

Warto mie¢ réwniez §wiadomos¢, ze oszukanie systemu identyfikacji numeréw
nie stanowi wickszego problemu. Mozesz skorzysta¢ w tym celu z ustug w rodzaju
SpoofCard (www.spoofcard.com) lub rozwiazan ,,domowej roboty”. Twoja ofiara moze
mySleé, ze dzwonisz do niej z gtéwnej siedziby konkretnej firmy, z Biatego Domu
albo z lokalnego banku. Dzieki tego rodzaju ustugom mozesz wywolywaé wraze-
nie, ze dzwonisz z dowolnego miejsca na $wiecie.

W rekach socjotechnika telefon staje sie $miertelnym narzedziem. Naucz sie
z niego korzysta¢ i traktowaé go z nalezytym szacunkiem, a znaczaco poszerzysz
swoj zestaw praktycznych rozwigzan pomocnych we wchodzeniu w role. Zadaj sobie
trud zdobycia odpowiednich umiejetnosci w tym zakresie, poniewaz przydadza
si¢ one przy réznych atakach socjotechnicznych.

Im prostsza rola, tym wieksze szanse na sukces

»Im prosciej, tym lepiej” — znaczenia tej zasady nie sposéb przecenié. Jesli przy-
gotowana rola okaze si¢ na tyle zfozona, ze pominiecie jednego szczegétu zakoficzy
sie kleska calego projektu, mozesz bezpiecznie zalozy¢, ze tak si¢ wlasnie stanie.
Zadbaj o to, aby Twoja historia, fakty i szczeg6ly byly jak najprostsze, poniewaz
korzystnie wplynie to na Twoja wiarygodnosé.

Dr Paul Ekman, znany psycholog i badacz ludzkich ktamstw, jest wspétautorem
artykutlu z 1993 roku, zatytutowanego Lies That Fail. Oto fragment tego tekstu:

Nie zawsze dysponuje sig wystarczajacym czasem, aby z gory przygotowac
sobie konkretne stwierdzenia, a nastgpnie przecwiczyc je i zapamigtac. Nawet
w sytuacyi, w ktdrej czasu na przygotowania nie brakuje i moina szczegitowo
sformutowad plan klamstwa, klamca moze nie byé na tyle bystry, aby przewidziel
wszystkie mozliwe pytania, ktore mogg zostad mu zadane. W zwigzku z tym
nie bedzie mial przygotowanych wszystkich niezbednych odpowiedzi. Nawet
najwigksza inteligencia moze okazac sig niewystarczajqca, poniewaz pewne
nieprzewidziane zmiany okolicznosci mogg obnazy¢ zaplanowane klamstwo,
ktdre w innych warunkach doskonale by si¢ sprawdzito. Potencjalna zmiana
okolicznosci to nie jedyny problem. Niektirzy klamcy majq problemy

z przypomnieniem sobie wszystkich klamstw, ktdre wyglosili wezesniej, w zwiqzkn
z czym naporykajq trudnosci z szybkim i naturalnym udzielaniem odpowiedz:,

ktdre pokrywalyby sig z ich wezesniejszymi stwierdzeniami.
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Ten krétki fragment najlepiej wyraza przekonanie, ze im prosciej, tym lepiej.
Jezeli bedziesz probowal wejs¢ w role tak skomplikowana, ze juz jeden blad moze
Cie zdemaskowaé, zapamigtanie calej tej roli okaze sie niemal niemozliwe. Twoja
rola powinna by¢ naturalna i niczym si¢ nie wyr6zniaé. Powinna by¢ tatwa do zapa-
mietania. Jesli bedzie to dla Ciebie co§ naturalnego, zdecydowanie tatwiej bedzie
Ci przypomnie¢ sobie wszystkie fakty i stwierdzenia wygloszone podczas wczesniej-
szego wchodzenia w te role.

Opowiem teraz historie, ktéra potwierdza znaczenie zapamietywania nawet
najdrobniejszych szczeg6léw. Pewnego razu postanowilem sprébowaé swoich sit
w sprzedazy. Zostalem przydzielony do menedzera ds. sprzedazy, od ktérego mia-
fem nauczy¢ si¢ podstaw wykonywania tej pracy. Pamigtam, jak po raz pierwszy
udatem sie z nim do klienta. Kiedy zjawili§my sie na miejscu, przed wyjsciem
z samochodu powiedzial mi: ,Pamietaj: Becky Smith poprosita o dodatkowe ubez-
pieczenie. Zaoferujemy jej polise XYZ. Patrz i ucz si¢”.

Przez pierwsze trzy minuty menedzer zwracal si¢ do kobiety per Beth lub
Betty. Za kazdym razem, gdy uzywal zlego imienia, zachowanie kobiety zmienialo
sie. Za kazdym razem cichutko go poprawiala: ,Becky”. Sadze, ze moglibysmy
rozdawaé zloto w sztabkach, a ona i tak by powiedziala: ,Nie!”. Tak bardzo znie-
checalo ja to, Ze mdj przelozony nie moze zapamietaé jej imienia, iz w ogdle nie
chciata go stuchaé.

Powyzsza historia najlepiej dowodzi tego, ze trzeba za wszelka cene dbac o pro-
stote faktéw, aby ich nie pomylié.

Oprécz zapamietywania faktéw powiniene§ skoncentrowaé sie réwniez na
tym, aby wszelkie szczegdly mialy jak najmniejsze znaczenie. WejdZ w prosta role,
a scenariusz sam zacznie si¢ rozwijaé, poniewaz ofiara wykorzysta wlasng wyobraznie
w celu wypelnienia wszelkich luk. Nie probuj ponad miare rozbudowywac roli, za
to koniecznie pamigtaj o istotnych szczegdlach, poniewaz to od nich zalezy, jak
ofiara odbierze Twojg role.

Z drugiej strony warto zwr6cié uwage na pewna ciekawostke: stawni prze-
stepcy 1 oszusci stosuja czesto metode, w ramach ktérej celowo popelniaja kilka
btedéow. Wychodzg z zalozenia, ze ,nikt nie jest doskonaly”, a wiec pojedyncze
pomylki powoduja, ze ofiara czuje si¢ bezpieczniej. Jesli postanowisz sprobowac
tego rozwigzania, uwazaj, jakie bledy popelniasz — cho¢ dzigki temu rozmowa
wydaje si¢ bardziej naturalna, zwiekszasz w ten sposéb stopieni skomplikowania
roli. Nie szafuj tq metoda, a kiedy juz sie na nig zdecydujesz, pamietaj o prostocie.

Pozwdl, ze podsumuj¢ ten fragment kilkoma przyktadami sytuacji z moich
wlasnych audytéw lub audytéw, ktérym miatem okazje sie przygladac. Na skutek
niezwykle udanej telefonicznej préby wywolywania pewien anonimowy socjotech-
nik uzyskal nazwe firmy zajmujacej sic wywozem odpadéw i nieczystosci. Po kilku
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chwilach spedzonych w sieci mezczyzna ten dysponowal zupelnie dobrym logo,
nadajacym si¢ do wydruku. W internecie znajdziesz dziesiatki firm, ktére wydru-
kuja Ci takie logo na koszulkach lub czapkach z daszkiem.

Kilka minut zabawy z szablonami i koszulka oraz czapka zostaly zamdéwione.
Kilka dni p6zniej, ubrany w opatrzony logotypami stréj i podktadka do notowania
w rece, nasz socjotechnik stangt przed budka straznikéw firmy obranej za cel.

»Witam, jestem Joe z ABC Waste. Dzwonil kto§ z waszego dzialu zakupéw
i prosil, abySmy przystali kogos do sprawdzenia uszkodzonego $mietnika na tylach.
Odbi6r §mieci wypada jutro, wiec jesli nie uda mi si¢ naprawi¢ kontenera, jutro
$mieciarka przywiezie nowy. Musz¢ jednak najpierw przyjrze¢ si¢ temu uszkodzo-
nemu pojemnikowi”.

Straznik bez chwili wahania stwierdzil: , W porzadku. Aby wjecha¢ na teren,
bedziesz potrzebowal tego identyfikatora. PrzejedZ tedy i zajedZ od tytu, bo tam
stoja kontenery na $mieci”.

Socjotechnik zapewnil sobie wlasnie mozliwo$¢ przeprowadzenia dtugiego i szcze-
gbélowego przeszukania $mieci, poniewaz jednak chcial maksymalnie wykorzystac
swoje szanse, postanowit zada¢ decydujacy cios. Spojrzal w swoje dokumenty i stwier-
dzil: ,Z mojej notatki wynika, Ze chodzi o jeden z konteneréw na dokumenty i stary
sprzet elektroniczny. Gdzie je znajde?”.

,JedZ ta sama droga, znajdziesz je w trzeciej alejce”, odpart straznik.

»Dzieki”.

Prosta rola, uwiarygodniona odpowiednim strojem i ,,rekwizytami” (jak pod-
kladka pod dokumenty), a przede wszystkim prosty i tatwy do zapamigtania sce-
nariusz — wszystko to zadecydowalo o tym, ze socjotechnik wypadt w swojej roli
niezwykle wiarygodnie i odni6st sukces.

Do czesto stosowanych rél nalezy réwniez rola pracownika obstugi techniczne;.
W tym wypadku wystarczy koszulka polo, spodnie koloru khaki oraz niewielka
torba na laptopa. Wielu socjotechnikéw stosuje to wcielenie, zeby dosta¢ si¢ na
teren firmy, poniewaz ,technikom” na ogét udostepnia si¢ wszystko, przy czym nie
nadzoruje si¢ ich pracy szczegblnie uwaznie. Obowiazuje tutaj ta sama zasada:
pamietaj o prostocie, a Twoja rola bedzie bardziej rzeczywista i wiarygodna.

Rola powinna robi¢ wrazenie odgrywanej spontanicznie

Rozwazania na temat spontanicznosci roli, w kt6ra zamierzasz wej$¢, odwolujg sie
w zasadzie do moich uwag na temat poslugiwania sie raczej zarysem scenariusza
zamiast sztywnym skryptem. Zarys pozostawia socjotechnikowi wiecej swobody,
a skrypt czyni z niego niemal robota. Zrédlem spontanicznosci jest rowniez postu-
giwanie si¢ rzeczami i historiami, ktére stanowia przedmiot Twoich faktycznych
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zainteresowan. Szkodzisz swojej wiarygodnosci za kazdym razem, gdy kto$ zadaje
Ci pytanie, a Ty odpowiadasz przydlugim ,Hmmm”, zaczynasz si¢ intensywnie
zastanawia¢ lub nie znajdujesz inteligentnej odpowiedzi. Oczywiscie nie brakuje
ludzi, ktérzy najpierw mdéwia, a dopiero potem mys$lag — nie chodzi zatem o to,
aby$ odpowiadat w ciagu jednej sekundy, lecz o to, aby$ zawsze mial wiarygodna
odpowiedz albo dobry powdd, dla ktérego nie potrafisz jej udzieli¢. Podczas pewnej
rozmowy telefonicznej zostalem zapytany o informacje, ktéra nie dysponowalem.
Odpowiedzialem woéwczas: ,,Chwileczke”, po czym odchylitem sie do tytu i zaczalem
udawad, ze krzycze do mojej wspolpracowniczki: ,Jill, czy mozesz poprosi¢ Billa,
zeby podrzucil mi zamdéwienie naszego klienta XYZ? Dzigki!”.

W tym samym czasie, w ktérym ,Jill” zdobywata dla mnie ten dokument, mnie
udalo sie uzyska¢ niezbedne dane i problem dokumentu juz nigdy nie powrdcil.

Opracowalem krotka liste sposobéw, ktére pozwalajg zachowywacé sie bardziej

spontanicznie:

Nie myS$l o tym, jak sie czujesz. To bardzo wazna wskazéwka.
Kiedy wchodzisz w role i zaczynasz za duzo mysle¢, pojawiaja si¢ emocje,
a od nich juz prosta droga do strachu, podenerwowania lub niepokoju.
Wszystkie te czynniki moga stac sie przyczyng Twojej porazki.
Zamiast podenerwowania i leku mozesz do§wiadczy¢ takze nadmiernej
ekscytacji, przez ktorg réwniez mozesz popelni¢ wiele btedéw.

Nie traktuj samego siebie zbyt powaznie. To §wietna wskazéwka natury
ogolnej, znajduje jednak zastosowanie takze w kontekscie socjotechnicznym.
Jeste$ profesjonalista, specjalista w dziedzinie bezpieczefistwa, masz powazng
prace i zajmujesz si¢ powazng problematyka. Jesli jednak nie nauczysz sie
$miac z wlasnych bledéw, mozesz zamkna¢ sie w sobie lub staé sie zbyt
nerwowy, a przez to straci¢ zdolnos§¢ radzenia sobie nawet z najmniejszymi
wybojami na drodze. Nie chce przez to sugerowad, ze powinienes traktowaé
kwestie bezpieczefistwa jak zarty. Nie mozesz jednak wychodzi¢ z zalozenia,
ze ewentualna porazka bedzie dla Ciebie jednoznaczna z porazka zyciowa
— w ten sposéb bowiem naktadasz na siebie presje, kt6ra sprowadzi
na Ciebie wlasnie to, czego sie najbardziej obawiasz. Drobne porazki mogg
stac si¢ punktem wyjscia do wielkich sukceséw — musisz si¢ tylko nauczy¢
je wykorzystywad.

Naucz sie rozpoznawac to, co ma znaczenie. Osobi$cie wole formutowaé
te rade nastepujaco: ,,Uwolnij si¢ od wlasnych mysli i w konicu idZz do ludzi”
— to moim zdaniem jeszcze lepsza sugestia. Socjotechnik moze planowaé
trzy ruchy naprzéd, a w miedzyczasie pominaé jakis istotny szczegdl, przez
co cala rola moze si¢ rozpa$¢. Staraj si¢ jak najszybciej identyfikowac
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istotne materialy i informacje znajdujace si¢ wokoét Ciebie, bez wzgledu
na to, czy chodzi o moweg ciala Twojej ofiary, wypowiadane przez nia stowa,
mikroekspresje (wiecej szczegéléw na ten temat znajdziesz w rozdziale 5.).
Wszystkie te informacje powiniene$ uwzgledni¢ przy planowaniu ataku
wybrana metoda.

Pamiegtaj réwniez, ze ludzie potrafia stwierdzié, iz kto§ tylko udaje,
ze ich stucha. Poczucie, Zze nawet te mniej istotne slowa nie spotykaja sie
z aktywnym odbiorem, w przypadku wielu 0s6b okazuje si¢ bardzo
powaznym czynnikiem zniechecajacym. Kazdy z nas z pewnoscig
ma do$wiadczenia w interakcjach z osobami, ktérych najwyrazniej w ogéle
nie interesuje to, co mamy do powiedzenia. Druga osoba moze mie¢
zupelnie dobry powdd, dla ktérego jej mysli biegna innym torem,
nie zmienia to jednak faktu, ze tracimy ochote na rozmowe z nia.

Koniecznie stuchaj, co ma do powiedzenia Twoja ofiara — stuchaj
jej bardzo uwaznie, a wychwycisz pewne niezwykle istotne dla niej szczegdly.
By¢ moze przy okazji ustyszysz co$, co pomoze Ci odnie$¢ sukces.

Staraj sie zdobywaé nowe do$wiadczenia. Koncepcja ta odnosi sie
do porady, ktéra znajdziesz w tej ksiazce ze cztery miliony razy: ¢wicz.
Zdobywanie do$wiadczenia w drodze ¢wiczefi i préb moze zadecydowacé
o sukcesie lub porazce roli, w ktéra chcesz wej$é. Trenuj spontaniczno$é
na rodzinie, przyjaciotach i zupelnie obcych osobach, kierujac sie wylacznie
jednym celem: zachowywac si¢ spontanicznie. Nawigzuj rozmowy z ludZzmi
— uwazaj tylko, zeby nie wypas¢ na nagabywacza. Proste, codzienne
rozmowy moga pomdéc Ci poczud sie pewniej w okazywaniu spontaniczno$ci.

Powyzsze wskazéwki moga bez watpienia zapewni¢ socjotechnikowi przewage
w kwestii wchodzenia w role. Umiejetno$¢ zachowywania si¢ w sposéb spontaniczny
to prawdziwy dar. We wcze$niejszych fragmentach tego rozdzialu wspominatem
o swojej rozmowie z Tomem Mischke, ktéry ma bardzo ciekawe podejscie do tego
tematu. Powiedziat on, ze stara si¢ zawsze kreowad ztudzenie spontanicznosci opa-
kowanej przygotowaniem i probami. Cwiczy i probuje tak dlugo, az kreowana rola
sprawia wrazenie spontanicznego zlepku talentu i poczucia humoru.

Przedstaw ofierze logiczny wniosek
lub zaproponuj dalsze dziatanie

Mozesz w to wierzy¢ lub nie, ale fakt pozostaje faktem: ludzie lubia, gdy im sie
méwi, co majg robi¢. Wyobraz sobie, ze idziesz do lekarza. Ten Cie bada, nanosi
troche informacji na wykres, po czym stwierdza: ,W porzadku. Do zobaczenia za
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miesigc”. To nie do pomyslenia. Nawet gdyby mialy to by¢ zle wiesci, ludzie chcg
ustyszed, co powinni robi¢ dalej.

Socjotechnikowi moze zaleze¢ na tym, zeby po zakoficzeniu rozmowy jego
ofiara podjela konkretne dzialania albo czego$ zaniechala. Moze si¢ réwniez zda-
rzy¢, ze socjotechnik uzyska wszystko, na czym mu zalezalo, i teraz chce si¢ juz
tylko ewakuowad. Bez wzgledu na to, w jakich okoliczno$ciach si¢ znalazles, przed-
staw ofierze jaki$ logiczny wniosek lub zaproponuj dziatania, ktére pozwola jej
wypetni¢ ewentualne luki.

Podobnie jak lekarz nie moze zbada¢ pacjenta i odesta¢ go do domu bez zadnych
dalszych wskazéwek, tak samo osoba podajaca sie za pracownika obstugi tech-
nicznej nie moze wej$¢ na teren firmy, a potem go opusci¢, nic nikomu nie méwiac,
ale uprzednio sklonowawszy baze danych — ludzie zaczeliby si¢ zastanawiaé, co
sie whasciwie wydarzylo. Kto§ moze zechcie¢ zadzwoni¢ do ,firmy zapewniajacej
wsparcie techniczne” i zapytal, czy przystany wilasnie pracownik miat jakie§ kon-
kretne zadanie. W najlepszym razie taka sytuacja wywoluje zdziwienie. Tak
naprawde wystarczy, ze powiesz mniej wiecej co§ takiego: ,Sprawdzilem serwery
i naprawilem system plikéw. W ciagu nastepnych kilku dni powinniscie zauwa-
zy¢ wzrost szybkosci rzedu okolo 22%”. Dzieki temu ofiara bedzie miata poczucie,
ze ,dostala co§ w zamian za swoje pieniadze”.

Z punktu widzenia socjotechnika najtrudniej jest naktoni¢ ofiare do podjecia
jakiego$ dziatania juz po tym, gdy on opusci dane miejsce. Jezeli dziatanie to ma
kluczowe znaczenie dla zakoficzenia audytu zabezpieczefi, by¢ moze powinienes
zastanowic si¢ nad mozliwoscig samodzielnego podjecia danej czynno$ci. Wroémy
do historii opowiadajacej o spotkaniu w izbie handlowej, ktéra przytoczylem w roz-
dziale 3. Gdybym chcial, aby ofiara skontaktowala si¢ ze mna pdzniej za pomoca
poczty elektronicznej, méglbym powiedzieé: ,Oto moja wizytéwka. Czy mégtbys
w poniedzialek wysta¢ mi e-mailem dodatkowe szczegély na temat firmy XYZ?”.
Ofiara albo by spelnita moja prosbe, albo poszta do biura i zapomniala o calej spra-
wie, a wtedy caly méj plan spalilby na panewce. Dlatego lepiej powiedzie¢ co$
takiego: ,,Chetnie uzyskalbym od Ciebie pewne dodatkowe informacje. Czy mogt-
bym w poniedzialek do ciebie zadzwoni¢ albo wysta¢ ci maila z prosba o te dane?”.

Formulowane prosby powinny pasowac do roli, w ktéra wchodzisz. Jezeli wcie-
lasz sie w pracownika obstugi technicznej, nie mozesz rozstawia¢ ludzi po katach,
mdwiac im, co maja robié, a czego im nie wolno — w koficu to Ty pracujesz dla
nich. Jesli podajesz si¢ za kuriera UPS, nie mozesz zada¢ dostepu do serwerowni.

Jak juz wspominalem wczesniej, na doskonalenie roli moga sklada¢ si¢ rowniez
inne dzialania, jednak te wymienione w tym rozdziale powinny zapewni¢ kazdemu
socjotechnikowi solidny fundament pod opracowanie w pelni wiarygodnej roli.
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By¢ moze zastanawiasz si¢ teraz, co z tego wszystkiego wynika. W jaki sposéb
socjotechnik moze stworzy¢ odpowiednio przygotowana, wiarygodna, pozornie
spontaniczng i prostg role — role, ktéra bedzie réwnie skuteczna w dziataniu
osobistym, jak i przez telefon, oraz kt6ra pozwoli osiagnaé zamierzone efekty?
Zapoznaj si¢ z dalsza cze$cia rozdziatu.

Przykiady skutecznego wchodzenia w role

Jezeli chcesz nauczy¢ sie kreowad udane role, przyjrzyj sie dwém historiom udanych
16, ktére zostaly z powodzeniem opracowane i zastosowane przez socjotechnikéw.
Ostatecznie obaj zostali przylapani i wlasnie dzieki temu mozemy dzi$ te historie
opowiedzieé.

Przyktad nr 1 — Stanley Mark Rifkin

Stanleyowi Markowi Rifkinowi przypisuje sie najwickszy skok na bank w historii
Stanéw Zjednoczonych (§wietny artykul na jego temat znajdziesz na stronie www.
social-engineer.org/wiki/archives/Hackers/hackers-Mark-Rifkin-Social-Engineer-furtherInfo.
hrm). Rifkin byl komputerowym maniakiem, ktéry prowadzil we wlasnym miesz-
kaniu niewielka firme konsultingowa specjalizujacg si¢ w dziedzinie I'T. W gronie
jego klientéw znalazta si¢ firma, ktéra serwisowata komputery Security Pacific
Bank. Pigédziesieciopieciopietrowa siedziba gléwna banku Security Pacific National
Bank w Los Angeles sprawiala wrazenie prawdziwej fortecy ze szkla i granitu.
Lobby strzegli ubrani na ciemno straznicy, a klienci wplacajacy i wyplacajacy pie-
nigdze przez caly czas znajdowali si¢ pod czujnym okiem ukrytych kamer.

Budynek wydawat si¢ nie do zdobycia, wiec jakim cudem Rifkin ukradl stamtad
10,2 miliona dolaréw, nigdy nie dotykajac broni, nie trzymajac w reku nawet dolara
i nie biorac nikogo na muszke?

Bankowe procedury zwigzane z wykonywaniem przelewéw wydawaly sie odpo-
wiednio zabezpieczone. Transakcje byly autoryzowane zmienianym codziennie
kodem numerycznym, ktéry znali wylacznie upowaznieni pracownicy. Kody te
zamieszczano na tablicy ogloszedt w bezpiecznym pomieszczeniu, do ktérego dostep
mialy wylacznie ,,0soby upowaznione”.

Oto fragment artykulu, o ktérym wspominatem powyzej:

W paidzierniku 1978 roku Rifkin zjawit sig w Security Pacific, a pracownicy
banku bez problemu rozpoznali w nim specjalistg ds. komputerdw. Nastgpnie
Rifkin wjechat windg na poziom D, gdzie znajdowato si¢ pomieszczenie
zwiqzane z obstugq przelewiw. Sprawial wrazenie uprzejmego miodego
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Niniejszy scenariusz stanowi niezwykle wdzigczny temat do rozwazan, na razie

skoncentrujmy si¢ jednak na samej roli. Przyjrzyjmy sie szczegbtowo temu, co musiat

zrobi¢ Rifkin:
Musial by¢ pewny siebie i zachowywac si¢ na tyle swobodnie, zeby nikt

Rola ta wymagata szczegétowego planowania i przemyslenia najmniejszych
detali. Rifkin zostal schwytany dopiero wtedy, gdy odwiedzit swojego bylego wspo6l-
nika — dopiero wtedy jego rola zawiodla. Po fakcie ludzie, kt6rzy go znali, nie
kryli zdumienia: ,, To niemozliwe, zeby Mark byt zfodziejem. Wszyscy go uwielbiaja”.

Nie ulega watpliwosci, ze Rifkin dobrze przygotowal swoja role. Dysponowal
znakomicie przemyslanym i prawdopodobnie wielokrotnie przeéwiczonym pla-
nem. Wiedzial, co zamierza osiggnad, a potem znakomicie wszedl w swoja role.
W kontaktach z obcymi ludzmi radzit sobie $wietnie. Noga powinela mu sie dopiero,
kiedy spotkal si¢ z dawnym wspétpracownikiem. Mezczyzna uslyszal o napadzie

czlowieka, wige ndalo mu sig przekonal pracownikiw, aby wpuscili

g0 do pomieszczenia, w ktdrym znajdowal sig tajny kod autoryzacji przelewiw
na dany dzien. Rifkin zapamigtal kod i wyszed!, nie wzbudzajqc Zadnych
podejrzen.

Niedlugo potem pracownicy banku z pomieszczenia zwiqzanego z wykonywaniem
przelewow odebrali telefon od mezczyzny, ktory przedstawil si¢ jako Mike
Hansen, pracownik migdzynarodowego oddziatu tego samego banku. Zlecit
on wykonanie rutynowego przelewn srodkéw na rachunek w nowojorskim
banku Irving Trust Company, podajqc oczywiscie tajny kod auntoryzacyjny.
Wszystko wydawalo sig byé w zupetnym porzqdku, wige Security Pacific dokonat
przelewu Srodkéw do banku w Nowym _Jorku. Przedstawiciele banku

nie wiedzieli jednak, ze mgzczyzna podajacy si¢ za Mike'a Hansena

to w rzeczywistosci Stanley Rifkin, ktdry za pomocq wewngtrznego kodu
autoryzacyjnego obrabowat wilasnie bank na kworg 10,2 miliona dolarow.

nie zakwestionowal jego prawa do przebywania w pomieszczeniu, w ktérym

dokonywano przelewéw.

Gdy zadzwonit w celu zlecenia przelewu, musial przedstawi¢ wiarygodna

historie i dysponowa¢ szczegétami na jej poparcie.

Musial zachowywac si¢ na tyle spontanicznie, aby odpowiednio reagowac

na wszelkie pytania, ktére mogly sie pojawié.

Musial radzi¢ sobie na tyle sprawnie, zeby nie wzbudzi¢ Zadnych podejrzen.

w wiadomosciach, zestawit fakty i zawiadomit policje.
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Co ciekawe, po wyjéciu z aresztu za kaucja Rifkin obral sobie na cel kolejny
bank, postugujac si¢ tym samym planem. Tym razem okazalo sig, ze zostal wysta-
wiony przez tajniaka. Zostal ujety i spedzit osiem lat w wiezieniu federalnym. Rifkin
jest bez watpienia ,,czarnym charakterem”, jednak na podstawie jego historii mozesz
sie bardzo wiele nauczy¢ na temat wchodzenia w role — choéby tego, ze rola
powinna by¢ jak najprostsza i ze warto wykorzysta¢ w niej to, na czym si¢ znasz.

Rifkin mial zamiar zainwestowac¢ skradzione §rodki w dobra nie do wytropienia,
a mianowicie w diamenty. Najpierw musial jednak zosta¢ pracownikiem banku,
aby ukras¢ pieniadze, nastepnie wcieli¢ si¢ w role powaznego nabywcy diamentéw,
aby pozby¢ si¢ gotéwki, a w koficu sprzeda¢ diamenty, aby pozyskac niepodej-
rzana gotdwke na biezace potrzeby.

Jego rola nie zakladata postugiwania si¢ wyjatkowymi strojami ani sposobami
mowy. Rifkin musial jednak odegra¢ najpierw pracownika banku, potem powaz-
nego nabywce diament6w, a na koniec powaznego ich sprzedawce. W ramach tego
przekretu Rifkin zmieniat role trzy-, cztero-, a moze nawet pigciokrotnie. Byl w tym
na tyle dobry, ze udato mu si¢ oszuka¢ niemal wszystkich.

Rifkin doskonale znal swéj cel i przystapil do realizacji swoich planéw z zacho-
waniem wszystkich opisanych powyzej zasad. OczywiScie nie mozna zapominad,
ze Rifkin prowadzit dzialalno$¢ przestepcza, jednak jego umiejetno$¢ wchodzenia
w rol¢ bez watpienia moze budzi¢ podziw. Gdyby wykorzystal swoje uzdolnienia
w bardziej szczytnym celu, prawdopodobnie méglby by¢ $wietnym sprzedawca czy
aktorem albo z powodzeniem zaangazowac si¢ w zycie publiczne.

Przyktad nr 2 — Hewlett-Packard

W 2006 roku ,Newsweek” opublikowal niezwykle ciekawy artykut (www.social-
engineer.org/resources/book/HP pretext.htm). W duzym skrécie chodzilo o to, ze Patricia
Dunn, wiceprezes firmy HP, zatrudnita zesp6l specjalistéw ds. bezpieczenistwa,
kt6rzy pozyskali do wspétpracy zespédt detektywdw, a ci z kolei postuzyli sie metoda
wchodzenia w role w celu uzyskania billingéw telefonicznych. Zatrudnieni profe-
sjonaliSci odegrali role cztonkéw zarzadu HP oraz role dziennikarzy, a wszystko
po to, aby wykry¢ rzekomy przeciek w szeregach HP.

Patricia Dunn chciala uzyska¢ dostep do billingéw telefonicznych czlonkéw
zarzadu oraz reporteréw (nie chodzilo o billingi potaczent wykonanych z wewnetrz-
nych telefonéw HP, lecz o spisy polaczeni z prywatnych linii domowych oraz telefo-
néw komoérkowych). Chciata ustali¢, gdzie ma miejsce rzekomy przeciek. Oto frag-
ment artykulu opublikowanego w , Newsweeku”:
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18 maja w siedzibie gtdwnej HP w Palo Alto w Kalifornii Dunn przedstawita
zarzqdowi swoje rewolucyjne wiesci: znalazla osobg odpowiedzialng za przeciek.
Wedtug relacji Toma Perkinsa, czlonka zarzqdu HP i naocznego swiadka
tamtych wydarzen, Dunn ujawnila swojq siatke szpiegowskq i wskazala
na jednego z czlonkow zarzqdu, ktiry przyznat, ze rzeczywiscie praekazywat
informacje dziennikarzom porialu CNET. Czlonek zarzqdu, ktdrego tozsamosci
na razie nie ujawniono, przeprosit za swoje zachowanie, a nastgpnie stwierdzit:
o, Przeciez sam bym wam o tym wszystkim powiedzial. Wystarczylo po prostu
zapytal”. Jak relacjonuje Perkins, osoba ta zostata poproszona o rezygnacje
z pelnionej funkcji i tak tez zrobita.

Szczegblnie ciekawym aspektem tej historii wydaje si¢ kontekst, w jakim wyko-

rzystano metode wchodzenia w role:

Kup ksigzke

Przyklad firmy HP rzuca nieco swiatta na waiplive prakiyki stosowane przez
konsultantow ds. bezpieczenstwa w celu pozyskiwania danych o charakterze
osobistym. Firma HP poswiadczyla w wewngtrznym e-mailu, wystanym
Perkinsow: przez niezaleznego konsultanta, ze dowody obwiniajqce czxlonka
zarzqdu przekazujqcego informacje portalowi CNET ndato si¢ uzyskal
dzigki zastosowanin kontrowersyjnej metody, zwanej ,wehodzeniem w rolg”.
wNewsweekowi” udato sig dotrzec do kopii tej wiadomosti. Federal Trade
Commission definiuje t¢ praktykg jako postugiwanie sig ,falszywymi
przestankami” w celu uzyskania osobistych i prywatnych danych na temat
danej 0s0by, takich jak billingi telefoniczne, numery rachunkdiw bankowych
7 kart kredytowych, numer ubezpieczenia spolecznego itp.

Zazwyczaj odbywa sig to w ten sposib, ze osoba weielajqca sig w rolg dzwoni
na przykiad do firmy telefonicznej i podszywa sig pod jej klienta. Tego rodzaju
Sirmy rzadko oczekujq od swoich klientdw postugiwania sig hastami, osoba
Stosujaca metodg wehodzenia w rolg nie musi dysponowac Zadnymi wyszukanymi
danymi — wystarczq adres domowy, numer konta oraz uprzejma prosha
0 udostgpnienie szczegdtowych danych o tym koncie. Wedtug informacji
opublikowanych na stronie internetowej Federal Trade Commission osoby
Stosujqce tg praktyke sprzedajq pozyskane dane wielu riznym osobom, od legalnie
dziatajacych prywatnych detekrywiw, pozyczkodawciw, stron potencialnych
procesdw sqdowych i podejrzliwych matzonkow, az po ludzi, ktdrzy mogg
probowac kogos okrasé lub dopuscic sig oszustwa kredytowego. FTC stwierdza,
ze postugiwanie si¢ metodg wehodzenia w rolg ,jest niezgodne z prawem”.
Przedstawiciele FTC oraz kilku prokuratoriw stanowych wydato walkg osobom
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stosujqcym te prakryki w zwigzku z podejrzeniem o navuszenie federalnych
7 stanowych przepisdw dotyczaqcych oszustw, podszywania si¢ pod inne osoby
oraz nieuczciwey konkurencii. W gronie czlonkow zarzqdn HP znajduje sig
Larry Babbio, prezes firmy Verizon, ktira podejmuje liczne kroki prawne

przeciwko osobom zaangazowanym w ten proceder.

(Jezeli masz ochote zglebiac szczegblowo prawne aspekty tego zagadnienia, tekst
ustawy Telephone Records and Privacy Protection Act z 2006 roku znajdziesz pod
adresem hetp.//frwebgate.access.gpo.gov/cgi-bin/getdoc.cgi?dbname =109 cong bills&docid=
[h4709enr.1xt.pdf).

Koficowy efekt byl taki, ze zarzuty postawiono nie tylko pani Dunn, lecz
réwniez zatrudnionym przez nig konsultantom. Kto§ moze si¢ zastanawiaé, jak to
mozliwe, skoro zostali oni zatrudnieni do wykonania tych testéw.

Jesli podobna watpliwo$¢ zrodzita si¢ réwniez w Twojej glowie, przyjrzyj sie
temu, z jakich metod ci konsultanci korzystali i jakie pozyskali informacje. Byly
to nazwiska, adresy, numery ubezpieczenia spolecznego, billingi telefoniczne oraz
inne dane na temat czlonkéw zarzadu HP oraz dziennikarzy. Posuneli sie nawet do
wykorzystania numeru ubezpieczenia spolecznego w celu zalozenia konta interne-
towego jednemu z dziennikarzy, aby uzyska¢ w ten sposéb informacje o jego pry-
watnych rozmowach telefonicznych.

Na 32. stronie poufnego dokumentu wewnetrznego HP wystosowanego do
prawnika firmy oraz jej dzialu prawnego (www.social-engineer.org/resources/book/
20061004bewlert6.pdf) znajduje sie¢ wiadomos¢ skierowana przez Toma Perkinsa
do czlonkéw zarzadu HP. Mozna si¢ z niej dowiedzie¢ nieco wigcej o tym, jakie
role zostaly wykorzystane. Oto przyklady kilku wybranych metod:

Konsultanci podawali sie za przedstawicieli operatora telefonicznego,
aby w spos6b niezgodny z prawem uzyska¢ dostep do danych na temat
polaczen.

Wykorzystali tozsamo$¢ obserwowanych 0séb, podszywajac sie pod nie
w celu uzyskania informacji o prywatnych rozmowach telefonicznych.

Na stronach operatoréw telefonicznych zaktadali konta internetowe,
dzieki ktérym niezgodnie z prawem pozyskiwali nazwiska, numery
ubezpieczenia spolecznego oraz inne dane niezbedne do uzyskania dostepu
do billingéw.

11 wrze$nia 2006 roku pani Dunn otrzymata list z United States House of
Representatives Committee on Energy and Commerce (kopi¢ tego listu znajdziesz
pod adresem www.social-engineer.org/resources/book/20061004hewlett6.pdf) z prosba
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o przekazanie informacji, ktére udalo jej si¢ zdobyé. W dokumencie tym wymie-
niono nastgpujace rodzaje danych, ktére mialy zostac przekazane:

wszystkie publiczne i zastrzezone numery telefonéw,

wyciagi z kart kredytowych,

dane osobowe i adresowe klientow,

rachunki za media,

numery pagerow,

numery telefonéw komoérkowych,

numery ubezpieczenia spolecznego,
zestawienia bilansowe,

informacje o numerach skrzynek pocztowych,
informacje o rachunkach bankowych,
informacje majatkowe,

inne informacje o charakterze konsumenckim.

Wszystkie te dane pozyskano w sposéb, ktéry w najlepszym wypadku mozna
by zakwalifikowa¢ do bardzo szarej strefy socjotechniki. Czy zwazywszy na to, ze
konsultanci wykonywali prace na zlecenie, ich postepowanie mozna uzna¢ za moral-
nie i etycznie uzasadnione? Wielu profesjonalnych socjotechnikéw nie zdecydowa-
toby si¢ na tak daleko idace dziatania. Wniosek z tego taki, ze w zawodzie socjotech-
nika mozna kopiowa¢ i nasladowaé spos6b myslenia zto$liwych socjotechnikéw,
nigdy nie mozna si¢ jednak zniza¢ do ich poziomu. Problemy tych konsultantéw
wynikly z tego, ze byli oni upowaznieni do wcielania si¢ w rézne role w celu wyko-
nania audytu w HP, nie powinni natomiast podejmowac tych samych dziatat
w stosunku do firm AT&T, Verizon, dostawcéw medidéw itd. Przystepujac do
wcielania si¢ w role, musisz uprzednio wszystko doktadnie zaplanowac i wiedzie¢,
do jakich granic prawnych mozesz si¢ zblizy¢ i ktérych z nich nie wolno Ci prze-
kroczyé.

Historia firmy HP prowokuje do rozwazaf na temat polityki, warunkéw umow-
nych oraz Twojej oferty jako audytora zabezpieczeni, jednak zagadnienia te wykra-
czaja poza zakres tematyczny tego rozdzialu. Przestrzegaj zasad w nim opisanych,
a fatwiej Ci bedzie podejmowac decyzje, ktére nie $ciagnag na Ciebie klopotéw.

Ze stosowaniem metody zlo§liwego wchodzenia w role wiaze si¢ ryzyko doko-

nania kradziezy tozsamosci, w zwiazku z czym mamy tu do czynienia z waznym
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elementem socjotechnicznego testu penetracyjnego. Testowanie, sprawdzanie
i weryfikacja tego, czy pracownicy firmy bedacej Twoim klientem dadza si¢ ztapaé
na metody stosowane przez zlosliwych socjotechnikéw, moga zdecydowanie poméc
w skutecznym zabezpieczeniu organizacji przed tego rodzaju atakami.

Jak nie tama¢ prawa?

W 2005 roku ,Private Investigator Magazine” przeprowadzil wywiad z Joelem

Winstonem, dyrektorem Division of Financial Practices wchodzacej w sktad Federal

Trade Commission (FTC). Jego biuro odpowiada za regulowanie i monitorowanie

postugiwania si¢ metoda wchodzenia w role (z tym niezwykle cieckawym artykulem

mozesz si¢ zapoznal na stronie www.social-engineer.org/resources/book/ftc_article.him).
Oto kilka najciekawszych kwestii poruszonych w tym tekscie:

Zgodnie ze stanowiskiem FTC metoda wchodzenia w role polega
na pozyskiwaniu wszelkiego rodzaju informacji od bankéw lub konsumentéw,
a wiec réwniez informacji o charakterze niefinansowym, z wykorzystaniem
oszustwa, fatszu lub mylacych pytan.

Postugiwanie si¢ pozyskanymi juz informacjami w celu dokonania
weryfikacji tozsamosci ofiary, nawet z wykorzystaniem falszywych
przestanek, jest zgodne z definicja legalnego postugiwania si¢ metoda
wchodzenia w role. Wyjatek stanowi podejmowanie tego rodzaju dziatan
w stosunku do instytucji finansowych, poniewaz w tej sytuacji bedziemy

mie¢ do czynienia z naruszeniem prawa.

Pozyskiwanie billingéw z budek telefonicznych oraz telefonéw
komoérkowych z wykorzystaniem zwodniczych praktyk biznesowych jest

uznawane za nielegalny przejaw stosowania metody wchodzenia w role.

Dodatkowe wyjasnienia oraz nowe informacje znalez¢ mozna na stronie inter-
netowej FTC:

Niezgodne z prawem jest postugiwanie si¢ przez kogokolwiek informacjami
i dokumentami faltszywymi, fikcyjnymi lub podawanymi z my$la
o dokonaniu oszustwa w celu pozyskania danych o klientach od instytucji
finansowych lub bezposrednio od klientéw tych instytucji.

Niezgodne z prawem jest postugiwanie si¢ przez kogokolwiek
podrobionymi, falszywymi, utraconymi lub skradzionymi dokumentami
w celu pozyskania informacji o klientach od instytucji finansowych
lub bezposrednio od klientéw tych instytucji.
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Niezgodne z prawem jest kierowanie pod adresem drugiej osoby
préshb o pozyskanie nalezacych do kogos innego danych o klientach
z wykorzystaniem informacji i dokumentéw falszywych, fikcyjnych
lub podawanych z my$la o dokonaniu oszustwa lub z wykorzystaniem
podrobionych, falszywych, utraconych lub skradzionych dokumentéw.

FTC koncentruje swoja uwage na instytucjach finansowych, jednak powyzsze
regulacje pozwalajg zorientowal sie co do tego, jakie praktyki ogélnie uwaza sie
w Stanach Zjednoczonych za niezgodne z prawem. Profesjonalny socjotechnik zawsze
powinien zapozna¢ si¢ z przepisami obowigzujacymi w danym miejscu i podejmowacé
dzialania wylacznie w granicach prawa. W 2006 roku Federal Trade Commission
wniosla o rozszerzenie rozdziatu 5. ustawy FTC Act o konkretne przepisy zakazujace
stosowania metody wchodzenia w role w celu pozyskiwania billingéw telefonicznych.

Historia z udzialem HP zakoficzyla si¢ postawieniem jednemu z zatrudnionych
socjotechnikéw zarzutéw spisku oraz kradziezy tozsamosci (przestepstwo fede-
ralne) — to naprawde powazne zarzuty.

Profesjonalny socjotechnik, ktory chee dziataé zawsze w granicach prawa, bedzie
musial troche poszperad, a nastepnie opracowaé precyzyjny i zatwierdzony plan zasto-
sowania metody wchodzenia w role, jesli takie dzialania zostaly w ogdle przewi-
dziane.

Abstrahujac od wspomnianych tu probleméw natury prawnej, postugiwanie sie
odpowiednio przygotowana rola stanowi jeden z najszybszych sposobéw na uzy-
skanie dostepu do interesujacej nas firmy. Umiejetno$¢ postugiwania sie tg metoda
sama w sobie jest sztukg — nie polega wylacznie na zalozeniu peruki i okularéw
oraz udawaniu kogo$ innego.

Dodatkowe narzedzia przydatne przy wchodzeniu w role

Istnieja rowniez inne narzedzia pomocne przy stosowaniu tej metody.

W celu dodania sobie wiarygodnosci w nowej roli mozesz postugiwac sie rekwi-
zytami, takimi jak magnetyczne napisy na samochdd, odpowiednie stroje i mun-
dury, narzedzia i inne rzeczy, ktdre nosisz ze soba, czy wreszcie najwazniejszym —
wizytowka.

Z potencjatu tego kartonika zdalem sobie sprawe dopiero niedawno, kiedy lecia-
lem w interesach do Las Vegas. Na lotniskach moja torba na laptopa zwykle zostaje
zeskanowana, potem zeskanowana ponownie, skontrolowana pod katem mate-
rialéw wybuchowych i nie wiadomo czego jeszcze. Naleze do ludzi, ktérym te
dodatkowe $rodki bezpieczefistwa nie przeszkadzajg — dzieki nim udaje mi si¢ nie

wylecie¢ w powietrze wraz z samolotem, z czego jestem do$¢ zadowolony.
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Wiem jednak, ze w 90% przypadkéw moge by¢ pewien, ze pracownicy kon-
troli bezpieczefistwa wykaza mng szczegblne zainteresowanie. Przy okazji tamtej
podrézy mialem przy sobie skaner RFID, cztery dodatkowe twarde dyski, klucze
uderzeniowe (wiecej szczeg6téw na ich temat w rozdziale 7.) oraz mnéstwo réznego
sprzetu do hakingu bezprzewodowego. Wszystko to mialem w torbie na laptopa,
zgloszonej jako bagaz podreczny. Jestem wiec na lotnisku, a moja torba przejezdza
przez skaner i wtedy slysze, jak kobieta ogladajaca jej wnetrze méwi: ,,Co to do
diabta jest?”.

Kobieta wzywa nastgpnego mezczyzne, ktory wpatruje siec w ekran i stwierdza:
»Nie mam zielonego pojecia, co to wszystko jest”. Mezczyzna rozglada sie, dostrzega
moja u$miechnieta twarz i pyta: , To pana?”.

Podchodze z nim do stotu. Pracownik ochrony wyjmuje skaner RFID oraz
imponujaca kolekcje wytrychéw, po czym pyta: ,Dlaczego ma pan to wszystko przy
sobie i co to w ogdle jest?”.

Nie przygotowalem wcze$niej zadnej konkretnej odpowiedzi, wigc w ostatniej
chwili decyduje sie na takie oto posuniecie — wyciagam wizytéwke i méwie: ,,Jestem
konsultantem ds. bezpieczefistwa, specjalizujacym si¢ w testowaniu sieci, budyn-
kéw i ludzi pod katem luk w zabezpieczeniach. To wszystko narzedzia potrzebne
mi w pracy”. Wreczam mezczyznie wizytowke, ten patrzy na nia przez jakies pie¢
sekund, po czym odpowiada: ,,\ W porzadku. Dziekuje za wyjasnienia”.

Potem odktada wszystko ostroznie do torby, zapina ja i puszcza mnie dalej.
Zazwyczaj przechodze jeszcze kontrole bombowa, test urzadzeniem wykrywajacym
§lady prochu i innych substangji, a na koniec jestem jeszcze obszukiwany recznie —
tym razem jednak uslyszalem szybkie ,dziekuje¢” i moglem i§¢ dalej. Zaczatem sie
zastanawial, co takiego zrobilem inaczej niz zwykle. Jedyna r6znica polegala na
tym, ze postuzytem si¢ wizytdwka. Nie jest to oczywiscie najtaiszy promocyjny
wariant wizytéwki, zaskoczylo mnie jednak, ze ten maly kartonik tak znaczaco
uwiarygodnit moje stowa.

Przed czterema kolejnymi lotami celowo spakowalem wszystkie mozliwe
przyrzady hakerskie, nie zapominajac wlozy¢ do kieszeni wizytéwki. Za kazdym
razem, gdy badano méj bagaz, szybko wyciagalem wizytéwke. Za kazdym razem
otrzymywalem przeprosiny, méj bagaz zostawal ponownie elegancko spakowany
i mogltem i§¢ dalej.

Wyobraz sobie teraz, ze we wszystkich tych sytuacjach wcielatbym sie w role.
Kilka szczeg6téw do tego stopnia uwiarygodnia moje sfowa, ze nagle staje si¢ dla
kontroleréw porzadnym, godnym zaufania czlowiekiem. Jedna wizytéwka powo-
duje, ze wszystkie moje slowa zostaja uznane za prawdziwe. Stad tez dobra rada:
nie ignoruj potencjatu wizytoéwki, a jednocze$nie stowo przestrogi: wyrabiajac sobie
kiepsko wygladajaca wizytéwke, mozesz osiagnaé efekt dokladnie odwrotny od
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zamierzonego. Wizytéwka, ktéra wyrobile$ ,za darmo”, a ktéra ma na odwrocie
reklame, raczej nie zwigckszy Twojej wiarygodnosci jako profesjonalisty. Nie ma
jednak zadnego powodu, dla ktérego powiniene§ wydawaé majatek na wizytéwki
jednorazowego zastosowania. Poszukaj firmy internetowej, ktéra zaoferuje Ci nie-
wielka ilo$¢ wizytéwek w przystepnej cenie.

Kolejny pow6d, dla ktérego warto powaznie podchodzi¢ do zagadnien omé-
wionych w tym rozdziale, ma zwiazek z faktem, ze metoda wchodzenia w role
czesto postuguja sie profesjonalni ztodzieje tozsamosci. Ostatnio tego rodzaju prze-
stepstwa wyraznie png si¢ w rankingach, wiec konsumenci, firmy i profesjonalisci
zajmujacy si¢ bezpieczedstwem powinni tym bardziej poszerzaé¢ swoja wiedze
w tym zakresie. Jezeli zajmujesz si¢ audytowaniem systeméw bezpieczefistwa, Twoje
zadanie polega na wspieraniu klientéw w poszerzaniu wiedzy na temat tego rodzaju
zagrozef oraz w identyfikacji potencjalnych luk w ich zabezpieczeniach.

Podsumowanie

W tym rozdziale skupilem sie na metodzie wchodzenia w role oraz przedstawianiu
z zycia wzietych przyktadéw jej stosowania, nieustannie nawigzywalem jednak takze
do psychologicznych aspektéw korzystania z tego rozwiazania. Stad tez kolejny
element naszego modelu socjotechniki dotyczy mentalnych kompetenciji, jakie
musi posiadaé profesjonalny socjotechnik, aby staé si¢ mistrzem kontrolowania
umystéw i znaczaco zwigkszy¢ skuteczno$¢ podejmowanych przez siebie dziatan.
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POKRETNY LABIRYNT SOCJOTECHNIKI

Ludzki umyst to najmocniejszy element kazdego systemu.
Ludzki umyst to najstabszy element kazdego systemu.

Brzmi paradoksalnie? A jednak bez wzgledu na to, jak skomplikowane zabezpieczenia ustanowisz, Twoje
przedsiewziecie moze sie nie powies¢ whasnie z winy infrastruktury ludzkiej. Cztowiek funkcjonuje wedtug
pewnych schematow, ktére mozna z powodzeniem rozgryz¢. A ztosliwy socjotechnik, dysponujacy
odpowiednimi umiejetnosciami, to przeciwnik, przed ktérym niemal nie sposéb sie obronic.

Poznaj pierwszy na swiecie model socjotechniki. Autor tej ksiazki definiuje, wyjasnia i rozktada go na
czastki elementarne, a nastepnie ilustruje zagadnienie, przytaczajac analizy i prawdziwe historie. Zabierze
Cie na wycieczke po ciemnych zautkach spoteczeristwa, gdzie zyja szemrane typy. Przedstawi Ci mroczne
arkana socjotechniki stosowanej przez szpiegdw i oszustéw. Bedziesz podgladac nawet takich mistrzéw
jak Kevin Mitnick, autor ksiazki Sztuka podstepu. Przyjrzysz sie takze powszechnym, codziennym
sytuacjom pod katem scenariuszy socjotechnicznych. W ostatniej czesci znajdziesz ,tajemne” porady

i wskazowki profesjonalnych socjotechnikow, a czasem réwniez prawdziwych przestepcow.

SEKRETY OSZUSTOW | SOCJOTECHNIKOW

« Model komunikacji i jego geneza

.

Wykorzystywanie wptywu alkoholu

.

Wchodzenie w roleg, czyli jak zostac tym, kim chcesz
Sztuczki socjotechniczne — psychologiczne zasady stosowane w socjotechnice

.

+ Programowanie neurolingwistyczne (NLP)
« Piec podstaw wywierania wptywu
Tworzenie programu podnoszenia swiadomosci osobistych zagrozen

.

« Wyczulenie na ztosliwe taktyki

.

Dalajlama i socjotechnika

Christopher Hadnagy jest gtéwnym twoérca Social-Engineer.org, pierwszego modelu socjotechniki.
Ma wieloletnie doswiadczenie w branzy systeméw zabezpieczen oraz IT. Wspotpracowat z zespotem
www.backtrack-linux.org i brat udziat w licznych projektach zwigzanych z bezpieczenstwem. Pracuje
réwniez jako szkoleniowiec i gtowny socjotechnik w grupie penetracyjnej Offensive Security.
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