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Czym jest socjotechnika?

Oswiecenie to nie jest wyobrazanie sobie Swietlistych
postact, lecz wniesienie Swiadomosci do ciemnosci.

— Carl Gustav Jung
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Czym jest socjotechnika? 59

o to moja definicja socjotechniki: jest to dowolne dziatanie, ktére wply-
wa na druga osobe, zeby zrobita co$, co moze — lub nie — leze¢ w jej
interesie. W rozdziale 1. krétko wspomniatem o zleceniu, ktére polegato na
infiltracji magazynéw bez wlamywania sie do nich. Aby osiagnaé ten cel,
uzytem metod socjotechniki zwigzanych z uzywaniem pretekstu, odgrywa-
niem r6l, a takze z trzema lub czterema innymi aspektami wplywania na ludzi.
Moim zadaniem bylo przetestowanie mechanizméw obronnych firmy i spraw-
dzenie, czy pracownicy przestrzegajg ustalonych regul. Miatem réwniez zro-
bi¢ zdjecia wyjs¢ i kamer, a takze innych kluczowych miejsc w firmie — czyli
zdoby¢ informacje, ktére prawdopodobnie interesowatyby prawdziwego
przestepce planujacego wlamanie sie¢ do magazynu. Oto typowy scenariusz
takiego zlecenia.

Podjechatem do magazynu i nacisnagtem guzik domofonu przy drzwiach
wejsciowych. Odezwalem sie:

— Dziefr dobry, tu Paul z firmy wywozacej $mieci. Musze¢ sprawdzi¢ nu-
mer seryjny waszej zgniatarki do §mieci.

Drzwi zabrzeczaly — zostalem wpuszczony do wewnetrznej cze$ci maga-
zynu. Stanglem przed metalows §luza majaca posta¢ dwéch $cian od podlogi
do sufitu. Podszedt do mnie ochroniarz i powiedziat:

— Prosze poczekad. Zaraz przyjdzie do pana kierownik sali, ktéry zapro-
wadzi pana dalej.

Po kilku minutach przyszedt Roy, kierownik sali, i przywitat sie ze mna.
Przeszedtem przez budzaca strach $luze, po czym wystano mnie do ochro-
niarza. Ten kazal mi si¢ wylegitymowaé. Spojrzalem na niego, a potem na
§luze i powiedziatem:

— Zostawilem dokumenty w samochodzie. Ale mam identyfikator fir-
mowy. Czy to wystarczy?

Ochroniarz zeskanowat moja plakietke i dat mi identyfikator dla goscia.
Potem Roy zaprowadzit mnie do zgniatarki.

Po kilku sekundach powiedziatem:

— Macie szczescie. Nie ma waszego numeru na naszej liScie.

— Co to oznacza? — spytat Paul.

— Nie trafit sie wam wadliwy silnik, wiec zgniatarka powinna dziata¢ bez
zarzutu.

Podczas drogi powrotnej nagle wykrzyknatem:
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— Kurcze! Zostawitem telefon na zgniatarce. Musze po niego wrécié.

Kilka minut pézniej podszedtem do Roya, ktory czekal juz w swoim biurze,
uscisnagtem mu dlon, oddalem identyfikator dla goscia i wyszedlem z budynku.

Oproécz zdobycia oczywistego dowodu na to, ze polityka firmy nie jest
idealnie przestrzegana, opuscitem budynek z telefonem petnym zdjeé, na
ktérych wida¢ kamery monitoringu, wyj$cia oraz miejsca, gdzie s3 przecho-
wywane ,towary”.

Socjotechnika nie zawsze polega na oszukiwaniu lub zwodzeniu. Bardziej
skupia sie na tym, jak na co dzien komunikujemy sie z ludzZmi — w jaki spos6b
z nimi rozmawiamy i jak skutecznie przekazujemy im to, co chcemy powiedzieé.

W swojej pierwszej ksiazce Sogotechnika. Sztuka zdobywania wltadzy nad
umystami opisatem doktadnie wszystkie fizyczne, psychologiczne i osobiste
narzedzia potrzebne kazdemu, kto chce zosta¢ wykwalifikowanym socjo-
technikiem. Nie bede tutaj powtarzat tego, co tam napisatem; jedynie krétko
oméwig techniki i metody stosowane przez socjotechnikéw.

Pamietaj, ze dla socjotechnika kluczowe jest to, aby staé sie czescig tego
samego ,,plemienia”, do ktérego nalezy jego cel. Tym plemieniem moze by¢
miejsce pracy, ale réwniez grupa ludzi majacych te same przekonania, nosza-
cych podobne ubrania albo stuchajacych jednego gatunku muzycznego.
Jezeli potrafisz wykorzystywa¢ umiejetnoéci opisane w nastepnych podroz-
dziatach, bez wiekszego trudu dotgczysz do plemienia swojego celu. A gdy
juz tak sie stanie, zdobycie informacji albo zyskanie dostepu stanie sie

duzo prostsze.

Zdobywanie informac;ji

Informacje to fundament dziatalnosci socjotechnika. Im wiecej informacji on
posiada, tym wiecej atakow (inaczej metod infiltracji) moze przygotowad,
tym lepiej rozumie swdj cel i tym skuteczniej potrafi zidentyfikowa¢ jego
mocne i stabe strony.

Informacje mozna wyszuka¢ w internecie, uzywajac do tego takich narze-
dzi jak Google hacking i Maltego. Mozna réwniez zgromadzi¢ je osobiicie,
na przyktad robiac zdjecia, obserwujac jakie$ miejsce albo stosujac metode
wzbudzania.
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Potega internetu sprawila, ze gromadzenie informacji stato si¢ duzo prost-
sze, a to oznacza, ze socjotechnik jest w stanie pozyska¢ bardzo duzo danych.
Umiejetno$¢ kategoryzowania i przechowywania tych informacji rowniez
jest bardzo wazna.

Mam nawyk opracowywania SPD (szczegétowych planéw dziatania) do-
tyczacych moich celéw. Plany te obejmuja zebrane informacje, zaobserwo-
wane dzialania lub zachowania, a takze uwagi na temat tego, jak zgromadzitem
te informacje. Pézniej koreluje to z atakami, ktére chee przeprowadzié, i w ten
sposOb powstaje mdj plan dziatania dla kazdego celu.

Johnny Long, socjotechnik i etyczny haker, ktory zostat filantropem, opra-
cowal wstepng baze danych Google Hacking Database, czyli liste wyszuki-
wan, jakie mozna przeprowadzi¢ w Google, zeby znalez¢ rozmaite pikantne
informacje. W ostatnich latach ludzie z Offensive Security przejeli ten projekt
i obecnie jest on prowadzony pod adresem www.exploit-db.com.

Oproécz tego typu narzedzi sa jeszcze inne, takie jak Maltego, ktére po-
zwala na gromadzenie danych na temat ludzi, stron internetowych albo firm
i kategoryzuje je w formacie graficznym, czytelnym i fatwym w uzyciu. Wiegcej
informacji znajdziesz na www paterva.com.

Niedawno odkrylem jeszcze dwa inne narzedzia, ktére okazaly sie bardzo
przydatne: s3 to Google Maps i Bing Maps. Jezeli zrobisz wystarczajaco duze
zblizenie, obie strony pokaza Ci street view, czyli rzeczywiste zdjecia wybranej
ulicy. Znajac wyglad budynku, jego uklad, ogrodzenie, lokalizacje kamer i wiele
innych szczegdtéw, zaoszczedzisz sporo czasu w poréwnaniu z sytuacja, gdy-
by$ mial tego wszystkiego dowiedzie¢ sie dopiero na miejscu.

Bez wzgledu na to, w jaki sposéb socjotechnik gromadzi informacje, ogélna
zasada méwi: ,,Nie ma czego$ takiego jak nieprzydatne informacje”. Nawet
najdrobniejsze szczegdty moga Ci bardzo poméc w wykonaniu zlecenia.

Tworzenie pretekstu

Twoim pretekstem jest osoba, ktéra chcesz udawaé — rola, ktérg bedziesz
odgrywaé. Mozesz to poréwnaé do aktorstwa — stajesz si¢ osoba, ktéra uda-
jesz. Ubranie, identyfikator, mowa ciata i wiedza — to wszystko ma istotny
wplyw na to, czy Twoj pretekst bedzie wiarygodny.
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W przykladzie, ktéry podatem na poczatku tego rozdziatu, moim pretek-
stem byt ,Paul, pracownik firmy utylizujacej odpady”. Aby moj pretekst
przyni6st pozadany efekt, musiatem najpierw wszystko zaplanowaé. Moje
ubranie musiato by¢ tak przekonujace, zeby moje cele uwierzyly, ze jestem
tym, za kogo sie podaje. Tak jak wspomniatem w rozdziale 1., piszac o kon-
cepcji ,ubranego poznania”, musialem mie¢ pewnosé, ze moje ubranie po-
moze mi wczud sie w role i bedzie przekazywato odpowiedni komunikat.

Méj identyfikator musial by¢ realistyczny. Moja mowa ciata musiata su-
gerowad, ze jestem pracownikiem fizycznym i nie pelnie zadnej funkcji kie-
rowniczej. Musiatem tez znad sie na artefaktach, ktorych uzywatem, zeby po-
twierdzi¢ swéj pretekst. Musiatlem zdoby¢ potrzebng wiedze o zgniatarkach
do $mieci, dowiedzie¢ sie, w ktérym miejscu umieszczany jest numer seryjny
i czego w ogole mam szuka¢, jak rowniez posiadaé wszystkie narzedzia po-
trzebne do wykonania mojej ,,pracy”.

Dlatego tez pretekst nie zawsze jest osoba. W ciggu mojego pieciodnio-
wego kursu kaze uczestnikom kazdego wieczoru wyjs¢ do jakiego$ publicz-
nego miejsca i zebra¢ informacje od ludzi — w ten sposéb chee im pokazad,
jak moga wykorzystywaé nowe umiejetnosci do nawigzywania relacji, wzbu-
dzania zaufania i szybkiego zdobywania informacji. Na jednym z kurséw
poprositem uczestnikow, zeby spotkali sie w pokoju hotelowym i zdobyli in-
formacje, udajac, ze pracuja w call center.

Aby stworzy¢ ten pretekst, pobrali oni aplikacje o nazwie ,, Thriving Office”,
ktora odgrywata w tle dzwieki typowe dla pracy biurowej. Jedna z oséb od-
twarzala te dzwieki na swoim telefonie komérkowym, a pozostate zaczely
dzwoni¢ do ludzi. Dla osoby po drugiej stronie stuchawki pretekst byt kom-
pletny w chwili, gdy uslyszata odgtosy ,call center”.

Pretekst socjotechnika — czy to w relacjach bezposrednich, w rozmowach
przez telefon czy w kontaktach za posrednictwem poczty elektronicznej —
musi obejmowac¢ ubranie, jezyk i dobor stéw, dzwieki, a takze wszystkie po-
zostale aspekty danej metody komunikacji, tak aby cel nie miat zadnych wat-
pliwosci, ze socjotechnik jest osoba, za ktéra sie podaje.
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Wzbudzanie

Wzbudzanie to sztuka zdobywania informacji bez zadawania pytan wprost,
podczas prowadzenia zwyklej konwersacji. Wzbudzanie to rozmawianie z ce-
lem o jego zyciu, rodzinie i pracy. Nawiazujesz relacje z ta osoba (zobacz na-
stepny podrozdzial) i zdobywasz jej sympatie, dzieki czemu otwiera si¢ ona
przed Toba i podaje Ci szczegoty, ktére bedziesz mogt pézniej wykorzystad.
Jest to bardzo prosta definicja, ale nie zapominajmy o tym, ze méwimy tutaj
o jednym z najwazniejszych aspektéw socjotechniki.

Pod koniec tej ksigzki po§wiece sporo czasu na wyja$nienie, w jaki sposéb
komunikacja niewerbalna wplywa na wzbudzanie i moze zwieckszy¢ Twoje
szanse na to, ze zostaniesz mistrzem wydobywania informacji.

Nawigzanie relaciji

Robin Dreeke, mdj przyjaciel i autor ksigzek, definiuje i omawia umiejetnosci
nawigzywania relacji w swojej ksigzce It’s Not All About ,,Me”. Robin potrafi
kazdego szybko nauczy¢, jak sprawié, zeby osoby w naszym towarzystwie
poczuly si¢ lubiane, co jest niezbedne do stworzenia atmosfery zaufania. To
wla$nie zaufanie sprawia, ze nasz rozméwca chetnie méwi i wyjawia infor-
macje, ktére moga okazaé sie dla nas cenne. Moze ono réwniez sktoni¢ go do
dziatania takiego jak klikniecie ztosliwego linku albo wpuszczenie socjotech-
nika do swojego domu czy biura.

Relacja to poczucie bliskosci lub zaufania. Rodzi sie ono wéwczas, gdy
kto$ psychologicznie otwiera sie na drugg osobe i nie obawia sie podac jej in-
formacji dotyczacych swojego zycia.

Robin wyréznit 10 ré6znych metod nawigzywania relacji. Oto ich krétka

lista:

B Sztuczne ograniczenia czasowe: dajesz ludziom do zrozumienia, ze
bedziesz sie nimi ,zajmowal” tylko przez bardzo krotki czas.

B Ukierunkowana komunikacja niewerbalna: dbasz o to, aby Twoja
komunikacja niewerbalna pasowata do stéw, ktére wypowiadasz —
w przeciwnym razie Twojemu rozméwcy zapali si¢ w gtowie czerwona

lampka.
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B Spowolnienie tempa méwienia: méwisz na tyle wolno, aby nie wy-
glada¢ na zdenerwowanego.

B Watki wspolczucia i sympatii: uzywasz stéw, ktére majg wielka moc,
takich jak: ,Mozesz mi pomédc?”.

B Zrezygnowanie z ego: ten wazny aspekt polega na zignorowaniu wia-
snego ego, tak aby inni mieli racje, nawet jesli jej nie maja.

B Potwierdzenie: w zyczliwy i szczery sposob potwierdzasz wiedze lub
umiejetnosci drugiej osoby.

B Pytania jak, kiedy i dlaczego: zadajesz pytania otwarte, ktére zache-
caja do dtuzszej odpowiedzi.

B Cos za co$: podajesz drobng informacje, zeby druga osoba poczuta sie
komfortowo, gdy bedzie dzieli¢ sie informacjami o sobie.

B Wzajemny altruizm: dajesz prezent po to, aby otrzymac prezent.

B Zarzadzanie oczekiwaniami: nie jeste$ chciwy i potrafisz rozpozna,
gdy co$ nie dziala, a nastepnie wprowadzi¢ potrzebne zmiany.

Kazdy z tych dziesieciu aspektéw ma ogromna moc i moze by¢ czeécig ar-
senatu skutecznego socjotechnika.

Wptyw i manipulacja

Ja definiuje wptyw jako naktonienie kogo$, zeby chciat zrobié to, czego Ty od
niego chcesz. Zasadniczo chodzi o to, zeby cel podjat okreslone dziatania
z whasnej woli, jak gdyby to byt jego pomyt — jakby od samego poczatku
chcial to zrobié.

Jednym z najwiekszych ekspertow w tej dziedzinie jest dr Robert Cialdini.
Poswigcit on cale zycie na badanie wptywu i jego dziatania.

Dr Robert Cialdini definiuje osiem zasad wplywu:

B Wzajemno$¢: wywolywanie uczucia zobowigzania poprzez bycie pierw-
szym, ktory co$ daje.

B Ustepstwo: wplywanie na kogos, zeby podjat okre$lone dziatanie w opar-
ciu 0 uczucie — moze to by¢ spoteczna norma okazywania wdziecz-

nosci albo poczucie, ze jest Ci co$§ winien.
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B Przyzwolenie: przekonanie kogo$, zeby udzielil mniej znaczacych od-
powiedzi. Jezeli cel ulegnie i odpowie na podstawowe pytania, tatwiej
bedzie go sktonié, zeby odpowiedziat na wieksze, wazniejsze pytania.

® Niedobdr: kiedy ludzie sa przekonani, ze dany przedmiot (albo informa-
cja) jest trudny do zdobycia, jest na wyczerpaniu albo moze stac sie zupel-
nie niedostepny, rzecz ta staje sie czyms$ rzadkim, a przez to cenniejszym.

B Autorytet: odwolanie si¢ do naszego wrodzonego pragnienia, aby prze-
strzegal regul i postepowaé zgodnie z zasadami, zwlaszcza gdy po-
chodza one od kogo$ zajmujacego wyzsza pozycje.

B Zobowigzanie i konsekwencja: tutaj chodzi o sytuacje, gdy cel za-
czyna juz podazaé wyznaczona $ciezka. Chce on zachowaé konse-
kwencje w swoich dziataniach i reakcjach, a to wywoluje poczucie zo-
bowiazania do udzielenia sp6éjnych odpowiedzi.

B Lubienie kogos: ludzie lubig tych, ktérzy ich lubia. Jezeli nasz cel
czuje sie lubiany, chetniej polubi nas i wyjawi nam informacje, ktérych
potrzebujemy.

B Dowdd spoteczny: jesli wszyscy co$ robig, to nie moze to by¢ nic zlego.
Ta zasada jest oparta na potrzebie bycia czescia grupy.

Zrozumienie, opanowanie i uzywanie tych o$émiu zasad moze uczynié¢
z Ciebie prawdziwego mistrza socjotechniki. Kiedy si¢ dobrze przyjrzysz za-
sadom manipulacji, u§wiadomisz sobie, ze sa one bardzo podobne do zasad
wplywu. Jednak odréznienie jednych od drugich jest bardzo wazne. Wply-
wanie na druga osobe polega na przekonaniu jej, zeby chciata zrobi¢ to, czego
Ty od niej chcesz, natomiast manipulacja to sktonienie kogo$ do zrobienia
czego$, czego on nie chce zrobié.

Zasadniczo podczas wplywania na druga osobe Twoim celem jest spra-
wienie, aby poczuta si¢ ona lepiej w zwigzku z tym, ze Ci¢ poznata. Kiedy
kim§ manipulujesz, nie skupiasz sie na jego uczuciach; Twoim celem jest
zdobycie tego, czego pragniesz, bez wzgledu na to, co czuje druga osoba.

Jako socjotechnik staram si¢ nigdy nie stosowaé¢ manipulacji, poniewaz
psuje ona samopoczucie moich klientéw, niszczy nasze relacje i sprawia, ze
pracownicy nie s3 otwarci na zdobywanie nowej wiedzy podczas szkolenia.
Jednoczes$nie zawsze staram sie wplywaé na pracownikéw, poniewaz dzieki

temu klienci otwieraja sie na rady, nauke i zmiany.
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Oto wspanialy przyktad: kiedy$§ moj przyjaciel powiedzial mi, ze mani-
pulacja jest jak przekonanie dziecka, zeby zgodzito sie na zrobienie mu za-
strzyku, ktorego potrzebuje. Dzigki lekarstwu dziecko poczuje sie lepiej, ale
igta troche zaktuje. Jako profesjonalny socjotechnik — bez wzgledu na to,
w jaki sposéb Cie sklonie do wyjawienia informacji — dobrze wiem, ze tro-
che zaktluje, ale stosuje metode, ktéra zminimalizuje to uktucie, tak abys je

zaakceptowat i zwiekszyl swoje bezpieczenistwo.

Ramowanie

Ramy cztowieka mozna poréwnaé¢ do podstawowej struktury domu: jest to
jego historia emocjonalna, psychologiczna, osobista i rodzinna. Co sprawia,
ze mysli, zachowuje sie i méwi w taki, a nie inny spos6b? Wewnetrzna moty-
wacja to wlasnie jego ramy.

Wszystko, co dana osoba przezyta, ma wplyw na to, jak postrzega ona $wiat
wokot siebie i jak reaguje na rézne wydarzenia. Jezeli socjotechnik zrozumie
jej ramy, bedzie mégl zacza¢ budowaé most miedzy nimi a wlasnymi ramami.

Najprostszym sposobem, aby to zrobi¢, jest znalezienie czego$, co faczy
g0 7 ta osoba, a potem nawigzanie z nig relacji. Takie podejscie bardzo uta-
twia polaczenie obu ram. Kiedy juz do tego dojdzie, socjotechnik i jego cel
stang sie czeScia tego samego ,,plemienia”, a wéwczas wydobycie informacji

od celu przyjdzie socjotechnikowi z wieksza tatwoscia.

Komunikacja niewerbalna

W rozdziale 1. szczegétowo omdwilem zagadnienie komunikacji niewerbalne;j.
Jak napisatem w pierwszej ksigzce, ten rodzaj komunikacji bardzo zmienit
nasze postrzeganie socjotechniki. Potaczenie komunikacji niewerbalnej z in-
nymi aspektami, ktére przed chwila opisatem, moze z kazdego zrobi¢ sku-
tecznego socjotechnika.

Komunikaty niewerbalne stanowia duza cze$¢ tego, jak sie porozumie-
wamy. To, co méwimy, jest potwierdzane albo negowane przez to, w jaki
spos6b to méwimy i jak wtedy wygladamy. Zdobycie umiejetnosci wykrywa-
nia, analizowania i odczytywania mikroekspresji, makroekspresji, sygnatéw
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konwersacyjnych oraz mowy ciala moze poméc socjotechnikowi w zrozu-
mieniu stanu emocjonalnego jego celu.

Poznanie tego stanu jeszcze przed nawigzaniem interakeji jest potrzebne
do tego, zeby odpowiednio dostosowaé wlasne nastawienie, jak najlepiej za-
cza¢ rozmowe, zadawaé wla$ciwe pytania, a takze w odpowiedni sposéb po-
kierowac calg rozmowa.

W swojej pierwszej ksigzce poruszyltem te kwestie tylko pobieznie i omo-
witem jedynie podstawy ekspresji mimicznych. Ta ksigzka, dzieki pomocy dr.
Paula Ekmana, zawiera szczegdtowy analize ruchéw mimicznych, a takze ru-
chéw dloni, ciata, nég i tutowia. Juz niedtugo wyjasnie, jakie informacje na
temat emocji odczuwanych przez osobe bedaca naszym celem mozna wycia-
gnal z obserwacji wymienionych tutaj cze$ci ciata.

Najpierw jednak musimy zastanowi¢ sie nad tym, jaka role odgrywa ko-

munikacja niewerbalna w réznych rodzajach socjotechniki.

Trzy podstawowe formy socjotechniki

Nieetyczne dzialania z zakresu inzynierii spolecznej sa zazwyczaj dzielone na
trzy kategorie. Wazne jest, aby wiedzie¢, czym sie one r6znia, poniewaz komu-
nikacja niewerbalna odgrywa wazng role w kazdej z nich. Przyjrzyjmy sie im

po kolei. S3 to: phishing, wyludzanie informacji przez telefon i personifikacja.

towienie ludzi na haczyk

Najpowszechniej stosowang forma socjotechniki jest phishing — wysytanie
do wybranych odbiorcéw masowych e-maili albo wiadomosci zawierajacych
zlosliwe pliki, linki badz instrukeje. Jezeli odbiorca otworzy plik, kliknie link
albo postapi zgodnie z instrukcjg, umozliwi wltamanie sie, wykradzenie danych
oraz wiele innych niebezpiecznych dziatan.

Kiedy pisatem ten rozdzial, w wiadomosciach méwili wtasnie o dzia-
taniu, ktore nalezy do kategorii phishingu. Jeden z dyrektoréw pracujacych
w Coca-Coli otrzymat e-mail z instrukcja, aby otworzy¢ plik od dyrektora
generalnego dotyczacy oszczedzania energii — byta to inicjatywa silnie pro-
mowana przez firme w tamtym czasie. Wiadomo$¢, zawierajaca zatgcznik, nie

pochodzita ze sprawdzonego Zrodta. Kiedy dyrektor otworzyl plik, na jego
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komputerze uruchomit sie¢ program, ktéry dal hakerom zdalny dostep do
jego sprzetu. To z kolei spowodowato oslabienie bezpieczefistwa catej sieci.
Mineto wiele miesiecy, zanim wykryto te luke.

E-maile phishingowe s3 tak popularng metoda, ze pewna grupa twierdzi,
iz jeden na kazde 300 odebranych e-maili to wiadomo$¢ phishingowa — i to
nie uwzgledniajac sytuacji, w ktorych celem ataku sg konkretne osoby. Kiedy
socjotechnik obiera sobie kogo$ za cel, uzywa metody spear phishing — wy-
syla bardzo spersonalizowane e-maile, ktore zawieraja szczegoly nawiazujace
do tego, co odbiorca lubi i czego nie lubi. Moze tez zastosowa¢ whaling —
jest to ukierunkowany atak na wazny cel z branzy biznesowej, taki jak dyrektor
generalny duzego banku.

W kazdej z wymienionych metod socjotechnik pisze e-maile, ktére wyko-
rzystuja strach, ciekawo$¢ albo wtadze, zeby naktoni¢ odbiorce do zrobienia
czegos, co jest sprzeczne z jego interesem.

Spéjrzmy na przyktad phishingu i przekonajmy sie, dlaczego ta taktyka
jest tak skuteczna. Obecnie najwiecej atakéw phishingowych jest ukierun-
kowanych na Facebooka. Portal ten, majacy ponad miliard uzytkownikéow,
jest bez watpienia atrakcyjnym celem. Spojrzmy na rysunek 2.1.

6}\ l.':) __-__‘n-'-ou_ﬂave pend.ing noti-fiza:(ions —-épam
(& e & (<= | (=) [ B i)

Reminder <wmt-nore; @- January 17, 2013 929 PM
To *

‘You have pending notifications

Hi,

Here's some activity you have missed.

1 friend request&d

http://ebmpublicidad.com/message/funread/

(RGN GTN | See All Notifications

«: unsubscribe

Rysunek 2.1. Podszywanie sie¢ pod Facebooka to jeden z najbardziej popularnych
form atakéw phishingowych
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Warto zwrdci¢ uwage na kilka waznych kwestii dotyczacych tej formy
phishingu. Po pierwsze jest ona skuteczna, bo wiadomo$¢ wyglada jak praw-
dziwy e-mail od Facebooka. Ma takie same kolory, styl i uktad. Jest prosta
i nieprzekombinowana. Ponadto temat zostat skopiowany z prawdziwych
e-maili od Facebooka.

Jest jednak kilka szczegotow, ktore $wiadcza o tym, ze ta wiadomosé jest

falszywa:

B Adres w polu ,,Od” nie jest adresem Facebooka. Czasami socjotechni-
cy uzywaja bardzo podobnych nazw, na przyktad facbook.com, face-
boook.com albo facebook.co — tego typu liter6wki moga pozostad
niezauwazone.

B Powitanie jest ogolne, zaczyna si¢ od ,,Hi”, czyli ,,Cze$¢”. Normalnie
powinno sie tu pojawi¢ Twoje imie albo nazwa uzytkownika.

B Wazna wskazowka, ktéra czesto pozostaje niezauwazona, jest link.
Kiedy umiescisz nad nim znacznik myszki, zobaczysz, ze wcale nie
przekierowuje Cie on do Facebooka, lecz do strony internetowej przy-
gotowanej przez socjotechnika.

B Przyktad z rysunku jest sprytnie przemyslany, poniewaz nie tylko link
do Facebooka, ale tez przyciski, a nawet link ,,Wypisz sie”, prowadza
do strony-putapki.

Innym przyktadem pokazujacym, jak powaznym problemem moze by¢
phishing, jest falszywy e-mail udajacy wiadomosé¢ od PayPala, taki jak ten wi-
doczny na rysunku 2.2.

Takie wiadomo$ci przyciagaja nasza uwage, poniewaz uderzajg nas po
kieszeni — a raczej wmawiaja nam, ze tak sie stato. Strach przed tym, ze kto$
mogt zyskac dostep do naszych pieniedzy i nas okrasé, czesto jest tak silnym
bodzcem, iz klikamy link i szybko logujemy si¢ na konto, chcac sprawdzi¢
sytuacje. I dokladnie o to chodzi atakujacemu. Dane, ktore wpisujesz, sg wy-
kradane za posrednictwem falszywej strony internetowej, fatszywego loginu
i prostego skryptu. Kiedy atakujacy je zdobedzie, zaloguje sie na Twoje konto
izrobi dokladnie to, czego tak bardzo si¢ wystraszyles: ukradnie Ci pieniadze.
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1 Hig

From:  Paypal csendon® paypal-web com
<service @paypal-web.com

Reply-To: Paypal
Date:  Tuesday February 18,
To cHmm—

, 2012

Subject:  Receipt of your payment

PR3y Rall
[ —————

Dear Customer,

This email confirms that you have paid PHONEDEPOTUSA
(sales@phonedepotusa.com) $239.95 USD using PayPal.

This credit card transaction will appear on your bill as

"PAYPAL PHON

EDEPOT=",

PayPal Shopping Cart Contents

Item Mame:!

Quantity:
Total:

Cart Subtotal

Shipping Charge:
Cart Total:

* New MOTOROLA V3 PINK RAZR
RAZOR QUAD-BAND CELL PHONE
1

$219.95 USD

t$219.95 USD

$20.00 USD

$230.05 USD

Shipping Information

Shipping info:

Address Status:

If you haveﬁ‘

Bill Chang

202 N Magnolia Dr.
Saco, ME 04072
United States

Unconfirmed

t authorized this charge, click the link

below to cancel the payment and get a full refound.

Dispute Transaction

Rysunek 2.2. PayPal jest czesto wykorzystywany w atakach phishingowych

Uzywanie komunikacji niewerbalnej w phishingu

Na pierwszy rzut oka moze si¢ wydawa(, ze nie da si¢ uzywa¢ komunikacji

niewerbalnej w sytuacji, gdy porozumiewamy si¢ wylacznie za pomoca stowa

pisanego. Przypomnij sobie jednak koncepcje ramowania, czyli struktury,

na ktérej zbudowany jest umystowy i psychologiczny dom kazdej osoby.

Socjotechnik chce zmieni¢ te ramy i sprawié, ze jego cel zacznie mysle¢, od-

czuwal i reagowal w jego — socjotechnika — ramach. Nazywamy to facze-

niem ram. Jedna osoba buduje ,,most” miedzy wlasng rama a rama drugie;j

osoby, utatwiajac w ten sposéb spotkanie sie posrodku albo znalezienie

wspOlnej plaszczyzny.

Jedng z podstawowych zasad ramowania jest to, ze wszystkie stowa,

ktérych uzywamy, przywotuja rame. Nasze my$li maja postaé obrazéw,

dlatego stowa kreuja okreslone wizualne scenariusze. Obrazy te wywotuja
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emocjonalne reakcje — i to pod ich wpltywem cel podejmuje dzialanie, ktére
moze mu stuzy¢ lub nie.

Nieetyczny socjotechnik, piszac wiadomo$¢, uzywa zbioru czynnikéw
wywotujacych okreslone emocje, zeby sktoni¢ cel do podjecia pozadanego
dziatania. Czesto w takich przypadkach wykorzystuje on emocje strachu
(przed utraty, kradzieza itd.) albo smutku (na przyktad budzac wspétczucie
badzZ blagajac o pomoc), aby wywotaé reakeje, na ktorej mu zalezy.

Takie zdania jak: ,,Nalezy to wykona¢ w ciagu 24 godzin, w przeciwnym
razie Twoje konto zostanie zawieszone” wywotujg reakcje lekowa. Jesli pota-
czysz ja z obawa, ze Twoje konto mogto zosta¢ wykorzystane bez Twojej
wiedzy, otrzymasz doskonaty przepis na reakcje wywoltang strachem. Jest ona
oparta na stowach, ktore nakreslity w Twojej glowie konkretny obraz, uru-
chamiajgcy emocjonalng reakeje.

Innym aspektem jest wykorzystywanie emotikonéw, ktére s3 coraz
popularniejszymi elementami wiadomosci tekstowych, e-maili i SMS-éw.
Dr Audrey Nelson, autorka ksigzki The Gender Communication Handbook:
Conquering Conversational Collisions Between Men and Women opowiada o emo-
tikonach wykorzystywanych w komunikacji pisemnej. Definiuje ona emoti-
kony jako ,niewerbalne pisemne wskazniki emocji”.

Ktéra z ponizszych wiadomosci ztagodzi reakcje odbiorcy?

B O, nie! Naprawde tego nie przemyslates!
B O, nie! Naprawde tego nie przemyslates! ®
B O, nie! Naprawde tego nie przemyslates! ©

Uzycie u$miechnietej buzki w trzecim przykladzie sugeruje, ze poprze-
dzajace ja zdanie nie powinno zosta¢ odebrane jako krytyka, lecz jako zart.
Emocja, ktérag przekazujemy odbiorcy, moze wptynaé na to, jak zareaguje
on na nasza wiadomo$¢. Emotikony nie s3 raczej uzywane w tych e-mailach,
ktérych gtéwnym zadaniem jest wzbudzenie strachu, ale s3 popularne
w e-mailach phishingowych udajacych wiadomosci od znajomych (na przy-
ktad e-mail od znajomego z Facebooka) albo od potencjalnych partneréw (na
przyktad wiadomosci z popularnych portali randkowych). W tych scenariu-
szach uzywa si¢ emotikondw, aby zaprezentowa¢ nadawce jako osobe radosna,
przyjazng i otwarta.
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Kiedy telefon jest bardziej niebezpieczny
niz ztosliwe oprogramowanie

Druga pod wzgledem popularnosci forma socjotechniki jest stosowanie wzbu-
dzania w rozmowach telefonicznych. W ciggu ostatnich 18 — 24 miesiecy ata-
ki haktywistow (hakeréw uzywajacych komputeréw do prowadzenia akcji
politycznych i spotecznych) na duze przedsiebiorstwa coraz czesciej byty
oparte na metodzie wzbudzania przez telefon. W jednym z takich przypad-
kow grupa hackeréw UG-NAZI zaatakowala firme fakturujaca, ktora prowa-
dzita dziatalno$¢ w internecie. UG-NAZI zebrali bardzo duzo informacji na
temat administratora bazy danych tej firmy, a potem wykonali jeden telefon
do firmy odpowiedzialnej za wsparcie techniczne, proszac o zresetowanie ha-
sta. Dzigki temu, ze grupa posiadata przerézne informacje dotyczace admini-
stratora, zdotata odpowiedzie¢ na pytania zabezpieczajace i doprowadzi¢ do
zmiany hasta na nowe.

Co byto dalej? UG-NAZI pobrali gigabajty danych z numerami kart
kredytowych klientéw, a potem dla zabawy zlikwidowali swoje serwery.
A to jest tylko jedna z dziesigtek podobnych historii, ktére mialy miejsce
W ostatnim czasie.

Dlaczego liczba atakow przez telefon wzrosta? Po pierwsze podszywanie
sie pod okreslony numer dzwonigcy (nazywane spoofingiem informacji
dzwoniacego) jest tanie i proste. Spoofing, czyli udawanie, ze dzwonisz z in-
nego numeru niz w rzeczywisto$ci, umozliwia socjotechnikowi podszycie sie
pod dowolny numer. Odbiorca moze pomysleé, ze dzwoni do niego kto$ ze
wsparcia technicznego, dostawca, a nawet prezydent Stanéw Zjednoczonych.
Spoofing informacji dzwoniacego to metoda, ktéra pozwala na szybkie stwo-
rzenie atmosfery zaufania, poniewaz wy$wietlony numer jest ,,dowodem”
$wiadczacym o wiarygodnosci dzwonigcego.

A po drugie tak jest fatwiej. Socjotechnik nie musi by¢ blisko — ani nawet
znajdowa¢ sie w tym samym kraju — zeby wykorzysta¢ telefon do wytudze-
nia okreslonych informacji. Wystarczy odrobina praktyki, aby stworzy¢ wia-
rygodna historie i wzbudzi¢ zaufanie odbiorcy.

Podczas jednego ze zlecen przeprowadzitem atak sktadajacy si¢ z trzech
etapow. Najpierw przeprowadzitem atak phishingowy — wystatem e-maile do
pracownikéw firmy bedacej celem ataku, oferujac im darmowego iPhone’a 5
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(w tamtym czasie byl to najnowszy model). Aby wzig¢ udziat w losowaniu
nagrody, trzeba bylo wypetni¢ formularz, podajac dane do logowania w do-
menie firmy. Setki pracownikéw wypetnity ten formularz.

Na drugim etapie dzwonitem do tych o0séb i informowatem je, ze padty
ofiarami ataku phishingowego. Powiedziatem, ze zainstalowali$my na ich
urzadzeniu nadajnik, a jego usuniecie wymaga uruchomienia pliku wykony-
walnego. W rzeczywistoéci nie byto to narzedzie czyszczace, lecz szkodliwy
plik, ktéry dawal nam zdalny dostep do ich komputer6w. Spoéréd odbiorcow
wszystkich telefonéw, jakie wykonalem tamtego dnia, jakie$ 98 procent spel-
nito moja prosbe, nie pytajac nawet, kim jestem. A tym nielicznym, ktérzy
zapytali, odpowiedzialem po prostu, ze jestem pracownikiem dziatu tech-
nicznego i ze musimy dziata¢ szybko.

W latach 60. XX wieku psycholog Stanley Milgram przeprowadzit ekspe-
ryment, zeby sprawdzi¢ sktonnos¢ ludzi do stuchania autorytetéw nawet
wtedy, gdy polecenie bylo sprzeczne z ich zasadami moralnymi. Uczestni-
kow badania poproszono, zeby obserwowali osobe odpowiadajacg na pytania
i wlaczali wstrzas elektryczny za kazdym razem, gdy udzieli ona ztej odpo-
wiedzi. Uczestnicy mieli §wiadomos¢ rosnagcego dyskomfortu u oséb razo-
nych pradem. Widzieli, ze odczuwaja one coraz wigkszy bol. Ci, ktérzy grali
role naukowcéw, méwili wtedy: ,,Nie mozemy przerwad tego eksperymentu.
Prosze kontynuowac”.

Podobnie jak we wspomnianym eksperymencie badajacym postuszen-
stwo wobec autorytetow, ja réwniez wyglaszatem tylko krétkie komunikaty
w stylu: ,Musimy wyczy$ci¢ system” i ,,Jesli tego nie zrobimy, narazimy sie¢
na jeszcze wieksze szkody”. Kluczem do sukcesu bylo méwienie tego z pew-
noscig siebie i postugiwanie sie autorytetem.

Na tym etapie testu penetracji mialem juz dowody na to, ze system za-
bezpieczen firmy ma powazne luki, ale wspdlnie z zespotem chcieliSmy prze-
prowadzi¢ jeszcze jeden test — wiedzac, ze zdotaliémy zainstalowaé ztosliwe
oprogramowanie na komputerach pracownikéw. Zadzwonitem do wsparcia
technicznego, podajac si¢ za pracownika, z ktérym rozmawiatem nieco wcze-
$niej o uruchomieniu pliku wykonywalnego. Powiedzialem, ze moje dane
z wirtualnej sieci prywatnej zostaly usuniete, i poprositlem o ich ponowne
podanie. Majac te informacje, zyskatbym dostep do najbardziej chronionych

czesci siecl.
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Nasza rozmowa przebiegta mniej wiecej tak:

— Wsparcie techniczne. Sylwia przy telefonie. W czym moge poméc?

Zastosowalem spoofing, zmieniajac swoj numer w taki sposob, aby wygladat,
jakby potaczenie zostalo wykonane z biura osoby, pod ktéra sie podszywatem.

— Cze$¢, tu James. Wlasnie zainstalowalem na swoim komputerze cos,
czego nie powinienem. Przeprowadzitem skanowanie wiruséw, zeby usunaé
ten program, a przy okazji usunatem réwniez swoje dane do logowania w sie-
ci VPN. Mozesz mi je podaé?

— Oczywiscie, chetnie ci pomoge. Podaj mi swoje imie i nazwisko.

— James Smith. Mozesz mi méwi¢ Jim.

— Jim? Smith?

— Tak.

— Nie poznajesz mnie po glosie? Tu Sylvia.

Musiatem szybko co$§ wymysli¢. Nie wiedziatem, jaka relacja faczyta tych
dwoje, a jedna zta odpowiedZ moglaby mnie zdemaskowac¢.

— Sylvio, przepraszam cig. Jestem taki zestresowany. Kliknatem ten fal-
szywy link i zainstalowatem u siebie jakie$ ztosliwe oprogramowanie. Kiedy
probowatem to naprawié, narobitem jeszcze wiekszego bataganu. Juz mi glowa
od tego peka. Do tego tapie mnie przeziebienie i chyba dlatego mam troche
inny glos. A teraz jeszcze stracitem swoje dane do logowania. Przepraszam
cie. Mozesz mi poméc?

— Pewnie, zaden problem. Zaraz poszukam twoich danych.

Kilka sekund pézniej miatem juz w rekach klucze do krélestwa. Dlaczego
moja metoda okazala sie tak skuteczna? Nie musiatem udowadniaé, kim
jestem, bo dzwonitem z odpowiedniego numeru, uzylem odpowiedniego
nazwiska i miatem odpowiednia wymoéwke. Bytem zbyt wiarygodny, zeby

wzbudzi¢ jakiekolwiek watpliwosci.

Uzywanie komunikacji niewerbalnej

w wytudzaniu informacji przez telefon

Kiedy sie uémiechasz, Twoj gltos brzmi rado$nie. Wedtug Scharlemanna,
Eckela, Kacelnika i Wilsona (2001) u$miech sprawia, ze bardziej ufamy in-
nym, a oni bardziej ufaja nam. To prawda: nawet gdy nie mozna zobaczy¢ na-
szego u$miechu, mozna go poczu¢é. Badacze ci przeprowadzili eksperyment

o nazwie ,,Warto$¢ u§miechu: teoria gier w odniesieniu do twarzy cztowieka”,
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ktéry przyniost nastepujacy wniosek: ,,Usmiech zwieksza poziom zaufania
w relacjach miedzy nieznajomymi. Badani, ogladajac zdjecia r6znych osob,
chetniej obdarzali zaufaniem dang osobe wtedy, gdy sie u§miechata, niz gdy
byta powazna” (str. 13).

Nie tylko u$miech wplywa na to, jak osoba po drugiej stronie stuchawki
bedzie postrzega¢ nas i nasza historie. Rownie wazne sa: postawa, gesty, ton
i wysoko$¢ glosu, a takze to, czy mowimy glosno, czy cicho. Wszystkie te ce-
chy sa aspektami komunikacji niewerbalnej i zwiekszaja nasza zdolnos¢ do
wplywania na osoby, ktore s3 naszymi celami.

Kiedy podczas wspomnianego trzyetapowego ataku udawatem przedsta-
wiciela wsparcia technicznego, wazne bylo, aby ton mojego glosu sugerowat
autorytet, dlatego nie mozna byto wyczu¢ w nim zdenerwowania. Mimo ze
cel nie mégt widzie¢ mojej twarzy, mogt on ,ustysze¢” moj usmiech, ktéry
ulatwil mi zbudowanie zaufania. Takze moja postawa sugerowala autorytet
i kontrole nad sytuacja.

Na trzecim etapie, kiedy wcielitem si¢ w pracownika dzwonigcego do
wsparcia technicznego, musiatem si¢ zmieni¢: aby moj pretekst byt wiary-
godny, moja twarz musiala pokazywad, ze jestem wystraszony, a natezenie
mojego glosu, a takze ton, wysoko§¢ oraz tempo méwienia musialy by¢ niz-
sze, wolniejsze. W sposob niewerbalny przekazywatem komunikat: ,,Przepra-
szam. Spieprzylem sprawe. Poméz mi, prosze”. Poniewaz dostosowatem
swoja mimike tak, aby pasowala do emocji, ktére odczuwata udawana przeze
mnie osoba, méj pretekst byt silniejszy.

Niektorzy twierdza nawet, ze na nasz ton podczas rozmowy telefonicznej
moze wplywac to, jak siedzimy i jak si¢ ubieramy. W 34. newsletterze strony
social-engineer.org (bttp;//www.social-engineer.org/newsletter/Social-Engineer.Org%2
SONewsletter%20V 0l.%2003%201ss.%2034.html) opisalem eksperyment doty-
czacy ,ubranego poznania” przeprowadzony przez badaczy Adama i Galin-
sky’ego. Doszli oni do wniosku, ze nasze postrzeganie ubrania wplywa na to, jak
wykonujemy okreslone zadania i jak zabieramy sie do pracy, ktéra nam zlecono.

Badanie to jest kolejnym dowodem na to, ze ton glosu i to, jak brzmimy
w rozmowie z naszymi celami, zaleza od tego, w co jesteSmy ubrani, jakie
niewerbalne komunikaty przekazujemy, a takze od wielu innych czynnikow.
Powtérze to, co juz napisalem wczesniej: ten sam element ubrania, ktory

otrzymatl dwa rézne ,,znaczenia”, stworzyt psychologiczny most, ktéry sprawit,
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ze uczestnicy badania zachowywali si¢ w okreslony sposéb. A to oznacza, ze
stroj, jaki mam na sobie podczas wykonywania okreslonych zlecen, wpltywa
na to, jak sie bede zachowywac.

Nie jestem socjotechnikiem, ktérego szukasz

W czasach przed epoka telefonéw i internetu oszustwa wymagaty kontaktu
osobistego. Od Victora Lustiga, ktéry dwa razy ,sprzedal” wieze Eiffla, po
zwykte codzienne uliczne kradzieze, ludzie od zawsze stosowali osobiste
formy inzynierii spoteczne;.

Ostatnio wciaz styszymy historie o przestepcach, ktérzy weielili sie w ko-
go$ innego, zeby skloni¢ swoje ofiary do zrobienia czegos, czego nie powinny
robi¢. Oto przyktad: w Stanach Zjednoczonych mezczyzna naméwit kilku
kumpli, Zeby napadli na bank. Tuz przed napadem wszed! do banku, udajac
klienta. Kiedy jego koledzy zaczeli okrada¢ bank, ujawnit sie jako agent fede-
ralny dziatajacy pod przykrywka, po czym natychmiast zareagowat i ,,urato-
wal” calg sytuacje. ,,Aresztowal” rabusiow i zabral pienigdze, twierdzac, ze
stanowia one dowdd przestepstwa. Kiedy opuszczal bank razem z przestep-
cami skutymi kajdankami i z torbami gotéwki w rekach, pracownicy banku
czuli sie bezpieczni i uratowani. Ale zaden radiowéz nie nadjechat.

Dlaczego takie ataki s skuteczne? Wcielenie sie w okreslong osobe uta-
twia zdobycie zaufania. Kiedy kto§ pokazuje plakietke z nazwiskiem; ma cha-
rakterystyczny stroj; a takze mowi, zachowuje sie i dziala tak, jak osoba, za
ktéra sie podaje, nasze umysty dostaja odpowiedzi na pytania, ktérych nawet
nie zdazyty zadaé:

B ,Kim jest ta osoba?”,
m ,Jakie ma dowody na potwierdzenie tego, co méwi?”,

m ,,Czyjestem bezpieczny(-a)?”.

Cel otrzymuje odpowiedzi na te pytania, dzieki czemu jego umyst sie
uspokaja. Na tym polega moc podszywania sie. W historii, ktéra opisatem na
poczatku rozdziatu — dotyczacej wlamania sie do magazynu — nie musia-
tem wokalizowa¢ tych szczegdtow, bo méj stréj méwit za mnie. Musiatem
tylko odpowiedzie¢ na dodatkowe pytania: ,,Czego chcesz?” i ,,Dlaczego

tu jestes?”.
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Kiedy cel otrzymat swoje odpowiedzi, reszte pracy wykonat moj pretekst.
Oprécz fizycznego podszywania sig, osobiste ataki socjotechniczne pozwa-
laja na wykorzystanie szerokiej gamy technik, z ktérych trudno byloby ko-
rzysta¢ w przypadku innych form ataku. Na przyktad wiele firewalli i innych
narzedzi zatrzymuje zalaczniki z rozszerzeniem PDF i EXE, nie wpuszczajac
ich do skrzynki odbiorczej i uniemozliwiajac otwarcie tych plikdéw. Jezeli
jednak takie same pliki zostang zapisane na no$niku USB, mozna je zainsta-
lowa¢ na urzadzeniu pracownika i tam je uruchomié¢, a ryzyko, ze ktokolwiek
bedzie probowat nas powstrzymad, jest duzo mniejsze.

Wiele razy udato mi si¢ podrzuci¢ w wybranej firmie no$nik USB albo
plyte DVD z opisem ,,poufne”, ,,premia dla pracownikéw” albo (niestety)
»prywatne zdjecia”, zeby wzbudzi¢ ciekawo$¢ mojego celu. Wystarczyto, ze
podlaczyt nosnik albo wlozyl plyte, zeby jego komputer zostat zainfekowany.

Niestawny atak wykorzystujacy robaka komputerowego o nazwie Stuxnet,
a takze niedawna proba ataku na holenderska firme chemiczng DSM poka-
zuja, ze ataki przy uzyciu pendrive’a wcigz s3 popularne. Element ciekawosci
w polaczeniu ze ztosliwym oprogramowaniem moze stworzy¢ bardzo nie-
bezpieczng mieszanke.

Uzywanie komunikacji niewerbalnej w podszywaniu sie

To, ze komunikacja niewerbalna jest wykorzystywana podczas podszywania
sie, moze sie wydawac oczywiste, ale bardzo wazne jest, aby to dobrze zro-
zumieé. Poniewaz w atakach wykorzystujacych podszywanie si¢ dochodzi do
osobistego kontaktu, komunikacja niewerbalna ma najwi¢kszy wplyw na cel.

To naturalne, Ze si¢ denerwujesz albo jeste§ wystraszony, kiedy sie boisz,
ze zostaniesz przylapany. Jezeli Twoim pretekstem jest autorytet, nerwy i strach
moga zniszczy¢ niewerbalne powiazanie, ktére moéwi: ,,Jestem pewny siebie”.

Doktadniej oméwie to w rozdziale 8., w ktérym skupie sie na niewerbal-
nych aspektach wzbudzania. Jezeli socjotechnik robi miny wyrazajace gniew,
smutek i strach, takie same stany emocjonalne zostang odzwierciedlone
w mozgu jego celu.

Zrozumienie, w jaki spos6b komunikacja niewerbalna moze wptywaé na
osoby bedace Twoimi celami, jest niezbedne — nie tylko po to, aby$ umiat
rozpoznaé rézne niewerbalne znaki, ale tez po to, aby kontrolowa¢ sygnaly,
ktére sam wysytasz. Oto przyktad: wiedzac, ze trzymanie rak w kieszeni moze
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by¢ postrzegane jako oznaka stabo$ci, mozesz albo ten gest wykonaé¢ — jezeli
Twoj pretekst ma okazywaé uleglos¢ — albo go unikad, jesli Twoj pretekst
reprezentuje jaka$ wladze.

Czasami socjotechnik, stosujac metode podszywania sie, moze polegaé
wylacznie na komunikacji niewerbalnej. Dzieje sie tak czesto podczas préb
przejscia przez sluze, kiedy ktos, kto nie ma dostepu do okreslonego miejsca,
zdobywa go, nasladujac pracownikéw, ktorzy ten dostep maja. Mozna to
zrobi¢ na kilka sposobéw:

B Palarnie dla pracownikéw. Miejsca te, zazwyczaj zlokalizowane za
budynkiem, czesto nie s3 $cisle chronione, dzigki czemu pracownicy
moga bez wiekszych trudnosci wychodzi¢ z budynku i do niego wracaé.
Socjotechnik moze dolaczy¢ z zewnatrz do ,,plemienia” palaczy, a po-
tem sprobowacd wej$¢ do budynku razem z nimi.

B Wnhiesienie pudia albo duzego przedmiotu. Nie zliczg, ile razy wsze-
dtem do jakiego$ budynku tylko dlatego, ze niostem w rekach jakis
karton. Kiedy podchodzitem do drzwi i zaczynalem sie z nimi szar-
paé, zeby je otworzy¢, zwykle podchodzit do mnie jaki§ pomocny pra-
cownik i pomagal mi wej$é. A jesli duze pudto niesie drobna, atrak-
cyjna kobieta, mezczyzni bedg walczy¢ ze sobg o to, kto przytrzyma
jej drzwi.

® Falszywy identyfikator. Inng skuteczna metoda, ktérej dodatkowsa
korzyscia jest wzbudzenie zaufania, jest falszywy identyfikator. Socjo-
technik przygotowuje sobie realistycznie wygladajaca plakietke, ktéra,
rzecz jasna, nie otworzy mu drzwi do budynku. Po kilku nieskutecz-
nych prébach przylozenia karty do czytnika jaki$ zyczliwy pracownik

postanowi mu poméc i wpusci go do $rodka.

To tylko kilka sposobéw na podszycie sie, w ktorych socjotechnik méwi
niewiele albo nawet wcale sie nie odzywa, dlatego musi catkowicie polega¢ na
swoich umiejetnosciach z zakresu komunikacji niewerbalnej. Kazdy czlowiek
posiada wewnetrzny radar, ktéry wiacza sig, kiedy co$ jest nie tak, a dziatanie
tego radaru jest uzaleznione od tego, jakie uczucia wywoluje w nas komuni-
kacja niewerbalna drugiej osoby. Dlatego socjotechnik musi mie¢ dobrze roz-
winieta umiejetno$¢ kontrolowania i wykorzystywania tych znakéw, dzieki

ktérej bedzie on w stanie wywotywaé odpowiednie ,,przeczucie”.
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Uzywanie umiejetnosci socjotechnicznych

Umiejetnoéci socjotechniczne nie zawsze musza by¢ wykorzystywane do
ztych cel6w; mogg rowniez petnié uzyteczne funkcje. Pokrétce omowie ten
temat, zeby nada¢ wlasciwy kontekst temu, co przeczytasz w dalszej czesci tej
ksigzki. Na poczatku powtdrze, ze moja definicja inzynierii spotecznej jest
dowolne dzialanie, ktore skfania druga osobe do zrobienia czegos, co moze

leze¢ w jej interesie lub nie.

Dobre

Latwo zrozumieé, czym jest pozytywna inzynieria spoteczna. Zalézmy, ze
dziecko chce czego$ od swoich rodzicéw. Podchodzi do mamy i pyta:

— Mamo, kupicie mi nowg lalke Barbie?

Mama odpowiada:

— Nie wiem. Zapytaj tate.

Dziewczynka idzie do taty, ktéry siedzi na kanapie. Przytula si¢ do niego
1 méwi:

— Mama powiedziala, ze kupicie mi nowa lalke Barbie, jesli sie zgodzisz.
Zg6dz sie, tatusiu, proooosze!

— Oczywiscie, kochanie — odpowiada tata, patrzac w piekne, duze oczy
swojej coreczki.

Co tutaj si¢ wydarzylo? Mala dziewczynka, ktora kompletnie nie zna sie
na psychologii, komunikacji niewerbalnej czy modelowaniu komunikacji,
zastosowala wszystkie skuteczne techniki.

Z mojego doswiadczenia wynika, ze pierwsza prosba do mamy zazwyczaj
jest kierowana po zrobieniu jakiego$ dobrego uczynku albo po chwili emo-
cjonalnej blisko$ci — w sytuacji, gdy organizm produkuje duze iloéci hor-
mondéw mitosci i zaufania. Jednak prawdziwa socjotechnika pojawia si¢ pod-
Czas rozmowy z tata.

Najpierw mamy potege dotyku. Kiedy dziewczynka zbliza si¢ do taty
i przytula sie do niego, tworzy z nim emocjonalng wiez. Potem, zaczynajac
od podstawowej techniki ,mama juz si¢ zgodzita”, wykorzystuje dowod
spoteczny. Z tego polaczenia rodzi sie niepowstrzymana sita, dzigki ktérej
dziewczynka dostaje to, czego chce.
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Innymi, powazniejszymi przykladami stosowania socjotechniki w dobrym
celu s rehabilitacja i terapia, gdzie pacjenci podlegaja przeramowaniu i zmie-
niajg swdj system wartoéci. Analizuja wlasne przekonania, a potem $wiado-
mie wybierajg inng $ciezke. Mozna wiec powiedzied, ze inni ludzie wptywaja
na nich, zeby zrobili co$, co pomoze im zerwal z negatywnym mys$leniem,
przesta¢ naduzywa¢ alkoholu lub narkotykéw albo odciaé si¢ od innych za-
chowan, ktére powoduja réznego rodzaju naduzycia.

Socjotechniki mozna uzywaé, zeby skloni¢ kogo$ do podjecia dziatan,
ktore sg dla niego dobre. Mozna jg wykorzystaé, zeby przeramowaé mysélenie
drugiej osoby, stworzy¢ atmosfere sprzyjajaca rozwojowi, a takze pomédc
w zerwaniu ze ztymi nawykami.

Jedno z moich dzieci miato taki okres, ze nie chciato je$¢ $niadania. Wie-
dziatem, o co chodzi — to byta préba sity. Méj syn chciat przeja¢ kontrole
nad tym aspektem swojego zycia. To nie byt bunt ani sprzeciwianie si¢ rodzi-
com. Wiedzac, ze tym, co kierowalo moim dzieckiem, byta potrzeba samo-
dzielnego dokonywania wybor6w — pragnienie, aby$émy mu na to pozwolili
— ktéregos ranka po prostu powiedzialem: ,,Wiem, Ze masz problem ze $nia-
daniem przed szkots, wiec decyzja nalezy do ciebie. Chcesz ptatki czy jajka?”.

Synek z rado$cia wybral jedng z mozliwosci, poniewaz dato mu to poczu-
cie kontroli. Ostatecznie wiec kazdy z nas byt wygrany. Ja sie cieszylem, ze
moje dziecko je, a ono sie¢ cieszyto, ze ma wladze, jaka data mu mozliwos¢
wyboru. Jest to pozytywny przyklad zastosowania socjotechniki, poniewaz
jej celem jest to, zeby obie strony byly wygrane. W takiej interakcji nie ma
przegranego, a wszyscy sa zadowoleni ze zmiany, ktéra nastgpita na skutek
podjetych dziatan.

Zte

Umiejetnosci, o ktorych przed chwilg wspomniatem, moga by¢ réwniez wy-
korzystywane przez nieetycznych socjotechnikéw. Podstawowa r6znica mie-
dzy ,,dobrym” a ,,ztym” jest intencja. W tym drugim przypadku socjotechnik
nie chce Ci pom6c ani wprowadzi¢ pozytywnej zmiany w Twoim zyciu —

zalezy mu tylko na tym, zeby samemu co$ zyskac.
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18 marca 1990 roku kto$ zapukat do bocznych drzwi Gardner Museum.
Byty zamknigte i nie wolno bylo ich otwieraé, ale pukali do nich umunduro-
wani policjanci. Ochroniarz otworzyt drzwi i wpuscit ich do $rodka; zaraz
potem sie przekonal, ze to wcale nie byta policja. Nie uzywajac zadnej broni,
mezczyzni obezwiadnili dwoch ochroniarzy muzeum, zwigzali ich i w ciaggu nie-
spetna 90 minut ukradli 13 dziet sztuki wartych 300 — 500 milionéw dolar6w.

Podczas tego rabunku uzyto zasad wplywu i autorytetu. Wszyscy wiemy,
ze nalezy stucha¢ autorytetéw, zwlaszcza policji. Ztodzieje wykorzystali ten
fakt, zeby ukra$¢ dzieta warte ponad 300 milionéw dolaréw.

Z kolei w Antwerpii w 2003 roku ukradziono drogie diamenty. Leonardo
Notarbartolo przez trzy lata wynajmowatl powierzchnie w biurowcu, w kté-
rym znajdowato si¢ duze Centrum Diamentéw — w ten spos6b zbudowat
swoja wiarygodnos¢ i nawigzat relacje z odpowiednimi osobami. Razem z kum-
plami zaplanowat atak, w ktérym udawali handlarzy diamentami. Whamali sie
do sejfu chronionego przez wielu ochroniarzy i zabrali z niego szlachetne
kamienie warte ponad 100 milion6w dolaréw. Co ciekawe, zostali ztapani, bo
jeden z pieciu cztonkéw ekipy zapomniat spali¢ torbe ze $mieciami, ktéra
zawierata dowody przestepstwa.

Ataki hakerskie, takie jak te na HBGary Federal, strone internetowa PBS
czy Coca-Cole, zaczely sie od wiadomosci phishingowej. Inne operacje, takie
jak Night Dragon i Stuxnet, mogly obejmowaé rozmowy telefoniczne i wy-
specjalizowany sprzet komputerowy. Wszedzie uzyto umiejetnosci socjo-
technicznych (albo wrecz sie na nich skoncentrowano) i to one zapewnity
przestepcom sukces. Zar6wno wyrafinowane ataki na korporacje, jak i co-
dzienne przekrety (takie jak metoda ,,na wnuczka”, w ktérej kto§ dzwoni do
dziadkoéw, udajac ich wnuka, i prosi ich o pieniadze) wiagza sie z wykorzysty-
waniem tych umiejetnosci. Oba rodzaje oszustw wymagaja planowania, zdo-

bycia potrzebnych informacji oraz duzej iloéci komunikacji niewerbalne;.

Brzydkie

Niestety to prawda: w kontekscie wykorzystywania umiejetnosci socjotech-
nicznych istnieje jeszcze jeden poziom, ktéry jest gorszy od ,,ztego”. Nie be-
de go tu szczegélowo omawial, bo to nie jest moj obszar specjalizacji. Nie-
dawno miatem okazje przeprowadzi¢ wywiad z Mary Ellen O’Toole, byla
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agentka FBI i psycholozka. Rozmawialiémy o tym, w jaki spos6b psychopaci
wykorzystuja swoje umiejetnosci z dziedziny inzynierii spotecznej. Mary po-
data kilka przykladow z wiasnej pracy, a takze pare innych, w ktorych umie-
jetnosci socjotechniczne wykorzystano z tragicznymi skutkami. Wezmy na
przykiad Teda Bundy’ego, ktéry w latach 70. XX wieku przez ponad cztery
lata terroryzowat kobiety i w koficu przyznat si¢ do ponad 30 zabéjstw. Pla-
nujac swoje zbrodnie, wykorzystywal umiejetnosci socjotechniczne. W wielu
swoich atakach podawal sie za policjanta — czyli uzywal autorytetu. Jego
najskuteczniejsza metoda byto udawanie, ze jest ranny: chodzit o kulach albo
z zatozonym gipsem i prosit o pomoc, szybko zjednujac sobie sympatie swo-
ich celéw. Jego ofiary wspotczuly mu i cheialy mu poméc. Niestety w wick-
szo§ci przypadkow przyptacily to wlasnym zyciem.

Jak juz napisalem wcze$niej, nie chce rozwodzi¢ sie na ten temat, ale pra-
gne zwroci¢ uwage na jedna rzecz: analiza wszystkich trzech poziomoéw
wykazata, ze wszedzie wykorzystuje sie te same zestawy umiejetnosci. Bez
wzgledu na to, czy mamy do czynienia z dobra, zl3 czy brzydka forma uzy-
wania socjotechniki, zawsze wyglada ona tak samo. Rézni je tylko jedna

wazna rzecz: intencja.

Podsumowanie

Pozwél, ze w podsumowaniu powtdrze definicje socjotechniki: ,,Dowolne
dziatanie, ktére sktania druga osobe do zrobienia czego$, co moze lezeé
w jej interesie lub nie”. Wiedza na temat tego, jak ludzie wykorzystuja ko-
munikacje niewerbalng — czy to w e-mailach, w rozmowach telefonicznych
czy w kontaktach osobistych — nie tylko przydaje sie wtedy, gdy chcesz
udoskonali¢ wlasne umiejetnosci komunikacji, ale tez pomaga dba¢ o swoje
bezpieczenstwo.

Poszerzanie wiedzy na temat inzynierii spotecznej i uSwiadomienie sobie,
ze mamy z nig do czynienia kazdego dnia, poniewaz jest ona elementem
wszystkich interakcji miedzyludzkich, jest przyjemne i ekscytujace. Dzieki
temu komunikacja staje sie interesujacym do$wiadczeniem, a jednocze$nie
polem do nauki.

Kup ksigzke Pole¢ ksigzke


http://onepress.pl/page354U~rf/socjom
http://onepress.pl/page354U~rt/socjom

Czym jest socjotechnika? 83

Przechodzac do nastepnych rozdziatéw, chee zaznaczy¢, ze ta ksigzka nie
obejmuje wszystkich zagadnien z dziedziny inzynierii spotecznej. Jej celem
jest to, aby Ci pom6c — bez wzgledu na to, czy jestes specjalista od bezpie-
czenstwa, nauczycielem, rodzicem, dyrektorem generalnym, czy terapeuta —
w lepszym zrozumieniu najpopularniejszych komunikatéw niewerbalnych.

W kazdym z nastepnych rozdziatéw opisze okreslong czeé¢ ciata oraz nie-
werbalne komunikaty, ktére ona wysyta. W nastepnym rozdziale zajme sie jedna
z najbardziej komunikatywnych czesci ciata: dtoimi. Co méwia nasze dlonie
— celowo i nie§wiadomie? Jak mozna czytaé jezyk dtoni? I wreszcie, jak mo-
zesz wykorzysta¢ swoje dlonie do tego, by wplywaé na emocje innych ludzi?

Na wszystkie te pytania odpowiem w rozdziale 3.
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SOCJOTECHNIKA:
TAM, GDZIE LUDZKIE CECHY
SA NAJSLABSZYM OGNIWEM!

Cztowiek jest istotg spoteczna. To zrozumiate, ze kazda czesc ciata informuje o emocjach danej
osoby. Umiejetnos¢ Swiadomego korzystania z komunikacji niewerbalnej pomaga w zrozumieniu
odczué rozmowcy. Pomada tez w dostrzezeniu dyskomfortu, a nawet zauwazeniu ukrywanych
emocji, takich jak gniew, radosc, strach czy smutek. ZdolnoS¢ do rozpoznawania tych oznak

i ich prawidtowa interpretacja z pewnoscig poprawiajg komfort komunikacji, jednak znaczenie tej
umiejetnosci jest o wiele wieksze: socjotechnika stanowi nieodzowny element dziatania hakerdw,
przestepcow czy stuzb specjalnych. Korzystanie z wiedzy socjotechnicznej i jej zdobyczy pozwala
zachowac kontrole w kazdej sytuacji, gdy mamy do czynienia z komunikowaniem sie ludzi ze sobg.

Dzieki tej ksigzce udoskonalisz swoje umiejetnosci komunikacyjne: nauczysz sie odczytywaé
niewerbalne wskazowki i samemu prezentowac niewerbalne wzmocnienia. Z jednej strony
zaczniesz lepiej rozumiec przekaz innych ludzi, z drugiej — sprawisz, Zze rozmoéwcy zaczng cenic
komunikowanie sie z Tobg. Szybko zauwazysz, jaka to cenna umiejetnos¢: jako specjalista do
spraw bezpieczefstwa bedziesz skuteczniej edukowac wspdtpracownikdw i zwalczac cyberataki.
Jako osoba dziatajgca publicznie tatwiej przekonasz ludzi do swoich idei. Dowiesz sie, jak naukowe
zdobycze socjotechniki mogg by¢ wykorzystywane do roznych celdw: dobrych, ztych czy po prostu
brzydkich. Wiedza zdobyta dzieki tej lekturze oraz odrobina krytycznego myslenia stang sie Twoim
najlepszym zabezpieczeniem.

W tej ksigzce miedzy innymi:

= prawdziwa wiedza o mowie ciata i ekspresji mimicznej cztowieka
metody zdobywania zaufania wykorzystywane do nieetycznych celow
tajniki warsztatu , hakera umystow”
czynnik ludzki jako zagrozenie bezpieczenstwa systemu informatycznego
neutralizowanie zagrozenia ze strony nieetycznych socjotechnikow

Christopher Hadnagdy jest zawodowym socjotechnikiem i prezesem firmy Social Engineer LLC.
Wspottworzyt pierwszy serwis poswiecony inzynierii spotecznej (www.social-engineer.org). Jest
cenionym mowcg i trenerem, czesto wystepuje jako prelegent na konferencjach, takich jak RSA,
Black Hat i DEF CON. Autor bestsellera Socjotechnika. Sztuka zdobywania wtadzy nad umystami.
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