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ROZDZIAL

Dane wszedzie tam, gdzie Ty

Aby sprawnie wykonywac¢ rozmaite zadania, potrzebujemy blyskawicznego dostepu
do informacji niezaleznie od tego, gdzie aktualnie przebywamy. Podrézujemy, prze-
prowadzamy si¢, zmieniamy prace, korzystamy z coraz wiekszej liczby komputerow
i generujemy coraz wigcej szeroko pojetych danych — o wiele wiecej niz poprzednie
pokolenia. Umiejetnos$¢ wyszukiwania potrzebnych informacji (albo brak tej umiejet-
noéci...) coraz czeéciej decyduje o tym, czy bedziemy sobie dobrze radzi¢ w zyciu —
tak zawodowym, jak i osobistym.

Kazdego dnia zostawiamy cyfrowe $lady naszego zycia. Folder Wystane to baza
informacji na temat naszych relacji osobistych i zawodowych. Archiwa ze zdjeciami
i filmami zawierajg pamiatki z wakacji, zdanych egzaminéw, narodzin, a nawet doku-
mentacje wypadku samochodowego, w ktdrym uczestniczylte$ rok temu. Masz na dysku
dokumenty ze studiéw, zyciorysy i mnostwo waznych plikoéw z ostatnich trzech miejsc
pracy.

Kilkanascie lat temu wszystkie dane osobiste z powodzeniem miescily si¢ na dys-
kietce 1,44 MB. Dzi§ — w epoce odtwarzaczy MP3, wszechobecnego, szerokopasmowego
dostepu do internetu, cyfrowych kamkorderéw i aparatow fotograficznych — kazdego
roku tworzymy i gromadzimy dziesiagtki gigabajtéw danych. Nowoczesne smartfony
staly sie wszechstronnymi urzadzeniami do tworzenia i odtwarzania niemal wszystkich
mozliwych rodzajéow plikéw cyfrowych. Jedno przyzwoitej jakosci zdjecie zrobione za
pomocg mojego smartfona ma objeto$¢ okoto 3 MB...

Jesli nie siedzisz akurat przed monitorem, mozesz zadba¢ o mozliwos¢ dostepu
do swoich danych na trzy sposoby:

m Przechowywaé je ,,w chmurze” za pomoca aplikacji internetowych.
W Sztuczce 8., ,Dropbox, czyli sposéb na dostep do najwazniejszych plikow
z dowolnego miejsca”, oraz Sztuczce 9., ,Zarzadzaj dokumentami w internetowym
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pakiecie biurowym”, przeczytasz o metodach wykorzystania aplikacji interne-
towych do przechowywania danych online oraz o edytowaniu i wspéidzieleniu
dokumentéw za pomocg samej tylko przegladarki WWW.

m  Zabra¢ oprogramowanie i pliki ze soba na urzadzeniu przeno$nym. Dzigki
wiasciwemu oprogramowaniu zainstalowanemu na przeno$nej pamieci USB nie
musisz wszedzie taszczy¢ laptopa. Sztuczka 10., ,Zabierz zycie na przenosne;j
pamieci flash”, przedstawia sposéb na uruchamianie ulubionych przenoénych
aplikacji bezpos$rednio z pamieci flash.

®  Zamien komputer domowy na osobisty serwer danych, tak aby méc podla-
czy¢ si¢ do niego z dowolnego miejsca. Jesli komputer domowy stanowi cen-
tralny o$rodek Twojego cyfrowego uktadu nerwowego, a na dodatek dysponu-
jesz niezawodnym laczem szerokopasmowym, to mozesz uzyska¢ dostep do
swoich plikéw z dowolnego miejsca — i po drugiej stronie miasta, i na koficu
$wiata. Sztuczka 11., ,,Stworz wirtualng sie¢ prywatng (VPN) za pomocg Hama-
chi”, przedstawia sposdb utworzenia osobistej sieci wirtualnej, dzieki ktorej
mozesz uzyskaé bezpieczny dostep do swojego komputera z dowolnego miejsca.
Sztuczki 12., ,,Zaléz domowy serwer WWW?, oraz 15., ,,Zdalne zarzadzanie
komputerem domowym”, poprowadza Cie przez meandry tworzenia domo-
wego serwera WWW, ktdry umozliwia przegladanie i pobieranie plikdw, oraz
wyjasnig tajniki zdalnego zarzadzania domowym systemem przez internet.

Dane maja dzi$ dla nas zyciowa wartos¢, i to dostownie. Bezpieczny i wygodny
dostep do osobistych danych z dowolnego miejsca na ziemi jest wiec absolutnie
konieczny. Przypnij je do kluczy, przechowuj w chmurze albo podtaczaj sie do domo-
wego serwera — po przeczytaniu tego rozdzialu z pewnoécig wybierzesz jedna z kilku
przedstawionych w nim technik uzyskiwania dostepu do danych w podrézy.

SZTUCZKA 8. DROPBOX, CZYLI SPOSOB NA DOSTEP
DO NAJWAZNIEJSZYCH PLIKOW Z DOWOLNEGO MIEJSCA

tatwy
Wszystkie
Brak

Juz dawno minely czasy, gdy mielismy do dyspozycji tylko jeden komputer: teraz jeste-
$my otoczeni maszynami stacjonarnymi, laptopami i smartfonami. Wielu ludzi przy-
wyklo juz do postugiwania sie przynajmniej dwoma réznymi komputerami w ciagu
dnia. Klopot w tym, ze gdy przesiadasz si¢ z jednej maszyny na druga, potrzebujesz
dostepu do najnowszych wersji waznych, biezacych plikéw — do prezentacji w Power-
Poincie, ktéra wlasnie projektujesz w pracy, do nowej strony WWW, ktéra zajmujesz
sie w wolnym czasie, do pliku zadania.txt czy kolejnego rozdziatu swojej powiesci.
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Przenoszenie waznych dokumentéw na przeno$nej pamieci USB bylo dotychczas
najmniej kfopotliwym sposobem na ujednolicenie réznych wersji dokumentéw roz-
proszonych na réznych komputerach. Bylo... dopoki nie pojawita si¢ sprytna aplikacja
o nazwie Dropbox (http://www.dropbox.com), ktora sprawia, ze dostep do istotnych
materialow jest dzi$ tatwiejszy niz kiedykolwiek i nie wymaga tworzenia kopii lub
zabierania ze sobg zewnetrznego napedu USB.

Co potrafi Dropbox?

Dropbox to tandem skladajacy sie z uslugi internetowej oraz darmowej aplikacji
(dostepnej w wersjach dla Windows, Mac OS oraz Linuksa). Synchronizuje ona auto-
matycznie (przez internet) pliki na wszystkich komputerach, na ktérych ja zainstalo-
wale$ (a przy okazji tworzy kopie zapasowe tych plikow). Po zalozeniu konta i uru-
chomieniu aplikacji program w systemie Windows utworzy na dysku folder Dropbox
(C:\Users\nazwa_uzytkownika\Dropbox), a w Mac OS — folder ~/Dropbox).

Program Dropbox dziata w tle i nieustannie monitoruje zawarto$¢ wspomnianego
foldera. Dowolny plik umieszczony przez Ciebie w folderze Dropbox zostanie auto-
matycznie zsynchronizowany przez internet z serwerem Dropbox oraz wszystkimi
pozostalymi komputerami, na ktérych zainstalowale§ Dropboksa. Za kazdym razem,
gdy dodasz do foldera nowy plik badz zmienisz jeden z istniejacych, Dropbox zar-
chiwizuje go i zsynchronizuje — niekiedy trwa to zaledwie kilka sekund! — tak jak
poprzednio, czyli zaréwno na serwerze Dropbox, jak i na wszystkich komputerach
z Twoim Dropboksem. Aby zweryfikowa¢ biezacy status programu, wystarczy spojrze¢
na zasobnik systemowy (w Windows) albo na pasek menu (Mac OS X). Jesli wszystkie
pliki s poprawnie zsynchronizowane, to ikona Dropboksa bedzie oznaczona zielonym
»ptaszkiem”. Jesli Dropbox pracuje wlasnie nad synchronizacjg plikéw, pojawig sie na
niej animowane, niebieskie strzatki, podobnie jak na ikonach plikéw w folderze Drop-
boksa (tak jak na rysunku 2.1).

Dropbox rejestruje histori¢ zmian plikéw, wiec jesli przez przypadek nadpisales
starsza wersje dokumentu i chcialby$ ja przywroci¢ albo odzyskaé przypadkiem skaso-
wany plik, Dropbox bedzie potrafil Ci pomdc. Po prostu kliknij prawym przyciskiem
myszy dowolny plik w folderze Dropboksa i z menu kontekstowego wybierz polece-
nie Dropbox/View Previous Versions (dropbox/wyswietl poprzednie wersje), tak jak
na rysunku 2.2.

Uwaga

Darmowa wersja konta Dropbox umozliwia synchronizacje plikéw o tacznej
objetosci nieprzekraczajacej 2 GB, co powinno zupetnie wystarczy¢ w przy-
padku zwyktych dokumentéw. Jesli bedziesz potrzebowat wiecej przestrzeni,
mozesz wykupic¢ jeden z zaawansowanych abonamentoéw w wersji Pro: wariant
o pojemnosci 100 GB kosztuje okoto 10 USD miesiecznie, zas 500 GB — 50 USD
miesiecznie.
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Rysunek 2.1. W trakcie synchronizacji plikéw w Dropboksie
w lewym dolnym rogu ich ikon pojawia sig okrggly symbol
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Praywié¢ poprzednie wersje

Rysunek 2.2. Wyswietlenie poprzednich wersji pliku w Dropboksie jest bardzo tatwe

Odtad na kazdym komputerze, ktdrego uzywasz, bedzie si¢ znajdowat jeden folder
zawierajacy najnowsze wersje wszystkich istotnych plikéw. Na przyklad w trakcie pisania
tej ksigzki wszystkie rozdzialy pomiedzy komputerami synchronizowalem wiasnie za
pomoca Dropboksa. Dzigki temu moglem na przyklad fragment rozdziatu napisaé
w domu na komputerze stacjonarnym, zapisa¢ go, a potem zabra¢ laptopa do kawiarni
i tam bez przeszkod uzyskaé dostep do najnowszej wersji rozdziatu. Nie trzeba zapisywa¢
pliku na pamieci przenoénej ani wysylta¢ go e-mailem — jesli tylko dysponujesz laczem

internetowym, wszystkie wazne pliki zostang zaktualizowane automatycznie.
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Jesli pracujesz na komputerze i nie masz uprawnien do zainstalowania na nim
Dropboksa albo nie chcesz tego robi¢, nadal mozesz uzyska¢ dostep do swoich pli-
kéw — wystarczy, Ze zalogujesz sie na konto na stronie Dropbox i klikniesz zaktadke
Files (pliki), tak jak na rysunku 2.3. W przegladarce wyswietli si¢ wowczas ta sama
struktura folder6éw, ktdra stworzyltes w folderze Dropbox na komputerze. Za pomocg
przegladarki mozesz wysyla¢ nowe pliki, pobiera¢ istniejace, tworzy¢ foldery, etc.

i ife a P
& > e et 3 =
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to 16 GB of free space
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Rysunek 2.3. Dzigki interfejsowi WWW mozesz uzyskaé dostep do zsynchronizowanych plikéw
za posrednictwem dowolnego (podlgczonego do internetu) komputera z przeglagdarkg WWW

Udostepnianie plikéw za pomocg Dropboksa

Oprocz bezobstugowej synchronizacji plikow migdzy komputerami Dropbox oferuje
dwa sposoby udostepniania materialow:

®m  Poprzez umieszczenie pliku w folderze publicznym. Po zainstalowaniu pro-
gramu Dropbox w folderze Dropbox automatycznie tworzony jest specjalny fol-
der o nazwie Public. Pliki znajdujace si¢ w tym folderze mozesz bez przeszkod
udostepnia¢ innym — wystarczy, ze wyslesz publiczny adres danego pliku. Aby
utworzy¢ taki adres, uruchom Eksploratora (Windows) lub Findera (Mac OS),
kliknij wybrany plik prawym przyciskiem myszy i z podrecznego menu wybierz
polecenie Dropbox/Copy Public Link (dropbox/kopiuj adres publiczny), tak jak
na rysunku 2.4.

m  Za posrednictwem udostepnionych folderéw. Mozesz udostepni¢ dowolny
folder znajdujacy sie w folderze Dropbox. Udostepnione foldery majg takie same
wla$ciwosci jak zwykle — z ta tylko roznica, ze sa wspotdzielone z innymi
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Rysunek 2.4. Dowolny plik znajdujgcy sie w folderze Public mozesz udostepnic¢ innym
poprzez przekazanie adresu prowadzgcego do tego pliku

uzytkownikami. To za$ oznacza, ze jesli dodasz plik do takiego foldera lub zmo-
dyfikujesz jeden ze znajdujacych si¢ w nim dokumentéw, to przeprowadzone
zmiany zostang automatycznie uwzglednione u wszystkich uzytkownikéw tego
foldera. Na tej samej zasadzie, jesli kto$ inny doda lub zmieni jeden z plikow
w tym folderze, to wprowadzone modyfikacje zostang od razu uwzglednione
réwniez na Twoim komputerze. W celu udostepnienia foldera znajdujacego si¢
w folderze Dropboksa kliknij go prawym przyciskiem myszy i wybierz pole-
cenie Dropbox/Share This Folder (dropbox/udostepnij ten folder). Na ekranie
pojawi sie wowczas strona WWW programu Dropbox, na ktérej mozesz wpisaé
adresy e-mail wszystkich uzytkownikéw aplikacji, z ktérymi chcialby$ wspot-
dzieli¢ udostepniony folder.

Synchronizowanie plikéw i folderéw spoza foldera Dropbox

Skuteczno$¢ Dropboksa wynika z prostoty jego dziatania: to po prostu na biezaco syn-
chronizowany jeden folder na dysku twardym komputera. Czasami warto byloby jednak
zsynchronizowa¢ dane znajdujace sie w folderach poza folderem Dropbox.

W chwili pisania tej ksiazki program Dropbox nie oferowat takiej funkeji. Nieza-
lezni programisci opracowali jednak kilka prostych narzedzi, ktore umozliwiaja synchro-
nizowanie plikéw znajdujacych sie poza folderem Dropbox. Dla systemu Windows jedna
z takich aplikacji jest Dropbox Folder Sync (http://wiki.dropbox.com/DropboxAddons/
DropboxFolderSync). Podobna aplikacja dla Mac OS nosi nazwe MacDropAny
(http://wiki.dropbox.com/DropboxAddons/MacDropAny).
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Wskazowka

Jesli do folderu Dropbox chciatby$ przenies¢ dowolny sposréd folderéw uzyt-
kownika Windows, np. Dokumenty, to nie musisz uzywac programu Dropbox
Folder Sync. Prawym przyciskiem myszy kliknij folder Dokumenty, wybierz pole-
cenie Wiasciwosci, otworz zaktadke Lokalizagia, a potem zmien Sciezke dostepu
do foldera na taka, ktéra bedzie odsyfata do foldera Dropbox, i kliknij przycisk
Przenies.

Po zainstalowaniu programu Dropbox Folder Sync (przeznaczonego wylacznie dla
systemu Windows) w menu kontekstowym, wyswietlanym po kliknieciu foldera pra-
wym przyciskiem myszy, pojawi si¢ polecenie Sync with Dropbox (synchronizuj za
pomoca Dropboksa). Aby zsynchronizowaé obiekt znajdujacy si¢ poza folderem Drop-
box, wystarczy skorzystaé z tego polecenia.

Uwaga

Zasada dziatania programéw Dropbox Folder Sync oraz MacDropAny jest iden-
tyczna i polega na przeniesieniu wskazanego foldera do foldera Dropbox, przy
czym w miejscu foldera zrédtowego tworzone jest dowiazanie symboliczne.
Dowigzanie symboliczne wskazuje na nowa, fizyczng lokalizacje foldera (ktéry
zostat przeniesiony do foldera Dropbox), a poza tym zachowuje sie i wyglada
tak, jak gdyby folder zrédtowy nadal byt w tym samym miejscu.

W celu zsynchronizowania pliku albo foldera spoza foldera Dropbox za pomoca
programu MacDropAny (tylko Mac OS) uruchom go, wybierz folder do synchroni-
zacji, w folderze Dropbox wskaz folder docelowy i nadaj mu dowolna nazwe.

Synchronizowanie aplikacji i szyfrowanie danych

W Sztuczce 10., ,Zabierz zycie na przenoénej pamieci flash”, znajdziesz szczegdtowy
opis kopiowania aplikacji przeno$nych na pamie¢ flash. Takie rozwigzanie umozliwia
korzystanie z tych samych programéw (z uwzglednieniem ich ustawien) co na kompu-
terze Zrédtowym. W tej samej sztuczce znajdziesz tez sposob na utworzenie bezpiecz-
nego, zaszyfrowanego foldera, ktory mozesz zabra¢ ze sobg, dokad tylko zechcesz.
Obydwie metody moga by¢ uzywane w polaczeniu z Dropboksem, co stanowi sprytny,
a zarazem bezpieczny sposob na udostepnienie danych wraz z aplikacjami, z ktérych
mozesz korzysta¢ w identyczny sposob zaréwno w domu, jak i w pracy.

Uwaga

Drophox jest dostepny takze w postaci aplikacji mobilnej dla systeméw Android,
iOS oraz BlackBerry. Odpowiednia aplikacje dla swojego smartfona znajdziesz
na stronie Attp.//www.dropbox.com/anywhere.
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SZTUCZKA 9. ZARZADZA) DOKUMENTAMI
W INTERNETOWYM PAKIECIE BIUROWYM

tatwy
Internet
Brak

Jesli chodzi o technologie komputerowe, jestesmy u progu zasadniczej zmiany, a mia-
nowicie zastapienia programdw stacjonarnych przez aplikacje internetowe. Dojrzale,
stabilne przegladarki WWW, dostepno$¢ niezawodnych Iaczy szerokopasmowych
i rosnaca liczba uzytkownikéw systeméw mobilnych przyczynily si¢ do powstania
nowego rodzaju stron WWW, ktére tak naprawde nie sg juz zwyktymi stronami, lecz
programami internetowymi (ang. webapps), ktére mozna obstugiwa¢ z poziomu prze-
gladarki WWW.

Jeszcze niedawno, aby napisa¢ raport, stworzy¢ wykres w arkuszu kalkulacyjnym
albo zaprojektowaé prezentacje, nieodzowne bylo zainstalowanie na komputerze dro-
giego, specjalistycznego oprogramowania, takiego jak WordPerfect czy Microsoft
PowerPoint. Dzi§ mozemy tworzy¢ tego typu dokumenty i zarzadza¢ nimi za pomoca
nowych, w pelni internetowych aplikacji biurowych, ktére do dziatania wymagaja jedynie
przegladarki WWW. Kilka sztuczek przedstawionych w tej oraz w poprzedniej czesci
tej ksiazki ma na celu zacheci¢ Cie do przejscia z aplikacji lokalnych na internetowe.
Na przyktad klienta poczty mozna zastapi¢ Gmailem, a programy zwiekszajace produk-
tywno$¢ 1 utatwiajace zarzadzanie czasem — sieciowym Kalendarzem Google. Podobnie
mozna postapi¢ w przypadku dokumentéw tekstowych, arkuszy kalkulacyjnych i poka-
z6w slajdow. Z tej sztuczki dowiesz sig, jak to zrobi¢ i dlaczego.

Dlaczego warto porzuci¢ aplikacje stacjonarne
na rzecz internetowych?

Do korzystania z internetowego pakietu biurowego wystarczy komputer podlaczony
do internetu i wyposazony w przegladarke WWW oraz darmowe konto w ramach
jednego z serwisow takich jak Dokumenty Google (http://docs.google.com) albo Zoho
(http://zoho.com). Rezygnacja z drogich pakietéw biurowych na rzecz aplikacji inter-
netowych ma kilka istotnych zalet:

m  Tworzenie, poprawianie, otwieranie i zapisywanie arkusza kalkulacyjnego albo
pokazu slajdéw nie wymaga zadnego specjalnego oprogramowania, co elimi-
nuje koniecznoé¢ zakupu oraz instalacji pakietu Microsoft Office.

m  Dostep do pakietu biurowego mozesz uzyska¢ z dowolnego miejsca i z dowol-
nego komputera z przegladarka WWW oraz dostepem do internetu, i to nie-
zaleznie od systemu operacyjnego.
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m W kazdej chwili masz dostep do najnowszej wersji dokumentu, co eliminuje
konieczno$¢ kopiowania dokumentéw na dysk (ktéry trzeba ze sobg nosi¢)
oraz archiwizacji.

m  Zaawansowane technologie internetowe umozliwiaja tworzenie narzedzi o funk-
cjonalnosci zarezerwowanej dotychczas dla aplikacji stacjonarnych. Na przyklad
w serwisie Dokumenty Google mozesz przeciaga¢ pliki z komputera wprost do
edytowanego dokumentu, podobnie jak w przypadku edytora Microsoft Word —
wystarczy, ze dysponujesz nowoczesng przegladarka WWW.

®  Przechowywanie dokumentéw w jednym miejscu utatwia prace w ramach grupy
roboczej, gdyz wszystkie poprawki, niezaleznie od ich autora, beda zawsze nano-
szone na wspoétdzielone pliki. Nie musisz wiec wysyla¢ e-maili z zalacznikami
i ryzykowa¢ nieporozumien, ktére mogtyby wynikng¢ z niepotrzebnego mno-
zenia wersji dokumentow.

Na przyktad praca nad artykulami publikowanymi w serwisie Lifehacker.com byla
do niedawna dos¢ ucigzliwa: redaktorzy konczyli artykut, wysytali go do mnie e-mailem,
ja go redagowalem, poprawialem i odsylatem. Obecnie, zamiast wymienia¢ pliki w te
i z powrotem, wspolnie pracujemy nad dokumentem w serwisie Dokumenty Google.
Mozemy w ten sposdb edytowac jeden plik nawet w kilka 0s6b jednoczeénie, nie
martwigc si¢ nakladaniem poprawek czy tworzeniem kilku niezgodnych wersji. Przy-
ktad takiego dokumentu zostal pokazany na rysunku 2.5.
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Odtad, na kazdym komputerze, kiérego uzywasz, bedzie sig znajdowat jeden folder,
zawierajacy najnowsze wersje wszystkich istotnych plikéw. Na przykiad w frakcie pisania te]
ksigzki, synchronizowatem wszystkie rozdziaty pomigdzy komputerami wiasnie za pomoca
Dropboksa. Dzigki temu mogtem na przykiad napisac fragment rozdziatu w domu, na
komputerze stacjonarnym, zapisac go, a potem zabrac |aptopa do kawiarni i bez przeszkod
uzyskaé dostep do najnowsze] wersji rozdziatu. Nie trzeba zapisywac pliku na pamigt
przenosng albo wysytaé go e-mailem — jesli tylko dysponujesz taczem internetowym, wszystkie
wazne pliki zostang automatycznie zaktualizowane.

Jesli pracujesz na komputerze, na Ktérym nie mozesz albo nie cheesz instalowat Dropboksa,
nadal mozesz uzyskaé dostep do swoich plikéw — wystarczy, ze zalogujesz sig na konto na
stronie Dropbox | Klikniesz zakiadke Files (pliki), jak na rysunku 2.3. W przegladarce wyswietii . —
sig wowczas ta sama strukiura folderow, kiora stworzytes w folderze Dropbox na Komputerze. l’ p,'_p';t B

Za pomoca przegladarki mozesz wysytat nowe pliki, pobierac istniejace, tworzy¢ foldery, etc. s

Pamietaj o z
Edytuj Usuh

eniu zrzutu!

Udostepnianie plikow za pomocg Dropboksa

Oprocz bezobstugowe] synchronizacii piikow migdzy komputerami, Dropbox oferuje dwa
sposoby udostepniania materiatow:

Rysunek 2.5. Podglgd wspétdzielonego dokumentu w serwisie Dokumenty Google

Z tej perspektywy korzystanie z internetowych aplikacji biurowych brzmi jak spet-
nione marzenie kazdego uzytkownika wielu komputeréw, prawda? To rozwigzanie nie
jest jednak wolne od wad. Oto niektére z nich:
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m  Pelna wersja na przyklad programu Microsoft Word wyposazona jest w znacz-
nie wigcej funkeji, niz moze zaoferowaé dowolny internetowy edytor tekstu.
Wprawdzie mozliwosci internetowych pakietéw biurowych i tak pozytywnie
zaskakuja — znajdziesz w nich zaawansowane ustawienia formatowania tekstu,
funkcje matematyczne w arkuszach kalkulacyjnych i mozliwo$¢ wyswietlenia
podgladu zgodnego z wydrukiem (tzw. WYSIWYG od ang. What You See Is
What You Get) — ale jednak za pomocg internetowego edytora tekstu nie da
sie chociazby rozesta¢ seryjnej korespondencji e-mailowe;.

m  Dane sg przechowywane na czyim$ serwerze. Ma to pewne zalety — chocby
taka, Ze nie utracisz cennych plikéw w przypadku awarii komputera. Niektorzy
uzytkownicy moga mie¢ jednak watpliwosci co do prywatnosci i bezpieczen-
stwa dokumentoéw, zwlaszcza poufnych.

m  Aby moéc pracowaé z dokumentami, konieczny jest dostep do internetu (przy-
najmniej na razie — wigcej informacji na ten temat znajdziesz w ramce ponizej).
Jedli lecisz samolotem i chcialby$ wykorzystaé czas na edycje dokumentu, nad
ktérym pracowales$ online, to jesli uprzednio nie zapisale§ go w postaci zwy-
kfego pliku na komputerze stacjonarnym i nie dysponujesz odpowiednim pro-
gramem, aby go otworzy¢ — to, niestety, nic sie nie da zrobic.

Aplikacje internetowe a praca w trybie offline

Aplikacje internetowe, takie jak Zoho Office Suite, Gmail czy Kalendarz
Google, sa hostowane na zdalnych serwerach, wiec wydawatoby sie, ze
ich obstuga wymaga dostepu do internetu, prawda? Ot6z niekoniecznie.
Nowe technologie internetowe (mam tu na mysli przede wszystkim funk-
cje bazodanowe w HTML5, czyli kolejnej edycji specyfikacji HTML) prze-
widuja mozliwos¢ przechowywania danych offline, a nowoczesne przegla-
darki powoli zaczynaja jg wykorzystywac. W chwili gdy pisze te stowa,
aplikacje takie jak Dokumenty Google nie sg jeszcze wyposazone w mozli-
wosc pracy offline, lecz moim zdaniem jest to tylko kwestia czasu. Juz kilka
lat temu istniat dodatek (plugin) do przegladarek o nazwie Google Gears
(http.//gears.google.com), umozliwiajacy dostep offline do aplikacji inter-
netowych, ktére go obstugiwaty, lecz projekt ten zostat zarzucony przez
Google. Programisci aplikacji sieciowych koncentrujg sie obecnie na roz-
wigzaniach niewymagajacych stosowania rozszerzen. Jednym z takich roz-
wigzan jest wspomniany standard HTML5. Krétko méwiac, juz wkrétce
powinnismy dysponowac dostepem offline do danych przetwarzanych za
pomocq aplikacji sieciowych.

Internetowe odpowiedniki tradycyjnych programéw biurowych

Powstalo juz kilka serwiséw i ustug, umozliwiajacych przechowywanie dokumentow
biurowych i zarzadzanie nimi online. Dwaj najwazniejsi gracze w tej dziedzinie —
Dokumenty Google oraz Zoho — to pelnoprawne pakiety biurowe zawierajace rézne
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aplikacje, poczawszy od procesoréw tekstu, poprzez arkusze kalkulacyjne, az do pro-
gramoéw prezentacyjnych (ktére stanowia internetows alternatywe dla PowerPointa
firmy Microsoft). W 2010 roku Microsoft uruchomil wlasng internetowsa platforme
biurowa o nazwie Office Web Apps (w ramach chmury SkyDrive), stanowigca uzupet-
nienie dla pakietu Microsoft Office. Inne firmy specjalizujg sie w rozwijaniu pojedyn-
czych narzedzi. Oto niepelna lista aplikacji internetowych, ktére mozesz wyprébo-
wa¢, gdy nastepnym razem bedziesz chcial utworzy¢ jaki$ nowy dokument biurowy.

STACJONARNY PROCESOR TEKSTU ODPOWIEDNIK INTERNETOWY

Microsoft Word, Word Perfect Zoho Writer
(http./writer.zoho.com)

Dokumenty Google
(http.//docs.google.com)
Office Web Apps
(http./office.live.com)
ThinkFree
(Attp.//thinkfree.com)
STACJONARNY ARKUSZ KALKULACYINY ODPOWIEDNIK INTERNETOWY
Microsoft Excel, Lotus 1-2-3 Zoho Sheet
(http.//sheet.zoho.com)

Dokumenty Google

(http.//docs.google.com)

Office Web Apps

(http.//office.live.com)
PROGRAM PREZENTACYINY ODPOWIEDNIK INTERNETOWY

Microsoft PowerPoint, Keynote Zoho Show

(http.//show.zoho.com)

Dokumenty Google
(http./docs.google.com)
Office Web Apps
(http.//office.live.com)
280 Slides
(http./280slides.com)
SlideRocket

(www.sliderocket.com)

Kup ksigzke Pole¢ ksigzke



60

Lifehacker. Jak zy¢ i pracowac z gtowa

Uwaga

Dokumenty Google oraz Zoho to internetowe pakiety biurowe o podobnych
mozliwosciach, ktére nieznacznie rézniq sie przeznaczeniem: Dokumenty Google
skierowane sg do uzytkownikéw indywidualnych, za$ autorzy Zoho adresuja
swoje produkty do odbiorcow biznesowych. W przypadku zastosowan nieko-
mercyjnych obydwa produkty s darmowe. Wielu uzytkownikéw moze skfania¢
sie ku Dokumentom Google gtéwnie ze wzgledu na znajomos¢ marki Google,
jednak pakiet Zoho oferuje wiecej funkji.

Mozliwosci internetowych pakietow biurowych

Pod pewnymi wzgledami internetowe pakiety biurowe stanowia uzupelnienie odpo-
wiednikéw stacjonarnych, cho¢ dzielg je pewne réznice. Wiekszos¢ aplikacji inter-
netowych oferuje nastepujace funkgje:

m  Mozliwo$¢ importowania i eksportowania dokumentéw na potrzeby tra-

dycyjnych aplikacji. Uzywasz edytora Zoho Writer, lecz Twoj wspdlpracownik
postuguje sie Wordem? Nie ma problemu. Mozesz stworzy¢ dokument we
Writerze, klikna¢ przycisk Export (eksportuj) i zapisa¢ plik w formacie Worda
(.doc), OpenOftice.org (.sxw), PDF, HTML albo RTF (rich-text document).
Taki plik mozna oczywiscie w zwykty sposéb edytowa¢ za pomocg programéw
stacjonarnych. Analogicznie, jesli masz dokument Worda, mozesz zaimpor-
towa¢ go do aplikacji internetowej, aby go wyswietli¢ albo kontynuowac¢ edycje.
Rysunek 2.6 przedstawia fragment tego rozdziatu ksigzki w formacie Worda
w wersji roboczej po zaimportowaniu go do Dokumentéw Google. Office Web
Apps Microsoftu uzytkownikom systemu Windows oferuje jeszcze $cislejsze
mozliwosci integracji z pakietem biurowym: za posrednictwem przegladarki
obstugujacej ActiveX mozesz ,,jednym kliknieciem” otwiera¢ dokumenty stwo-
rzone w internecie w odpowiednim programie stacjonarnym.

Praca w grupie i udostepnianie plikéw. Dowolnemu uzytkownikowi mozesz
nada¢ prawa do przegladania albo do edytowania danego dokumentu, a potem
przesta¢ e-mailem facze do tego dokumentu wspotpracownikom, przyjaciolom
czy cztonkom rodziny. W ten sposdb mozesz wygodnie pracowaé w grupie bez
konieczno$ci postugiwania sie ucigzliwymi zalacznikami. Niektdre aplikacje
online (takie jak Zoho Writer i Dokumenty Google) udostepniajg uzytkownikom
czat, ktérego mozna uzywaé w trakcie wspdlnego edytowania i przegladania
dokumentu.

Publikowanie dokumentéw. Po wpisaniu odpowiedniego adresu URL doku-
menty mozna nie tylko przeglada¢, ale i umieszcza¢ na innych stronach
WWW — na przyklad na blogach albo w firmowym intranecie. Zamiast wy-
syla¢ e-maile z zalaczonym dokumentem, wystarczy w treéci e-maila umiesci¢
tacze do opublikowanego dokumentu, aby udostepni¢ go innym (tak jak na
rysunku 2.7).
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Rozdziat 2.
Dane wszedzie tam, gdzie Ty

Aby sprawnie wykonywac rozmaite zadania, potrzebujemy biyskawicznego dostepu do informacji,
niezaleznie od tego, gdzie aktualnie przebywamy. Podrézujemy, przeprowadzamy sig, zmieniamy
prace, korzystamy z coraz wieksze] liczby komputerdw i generujemy coraz wigcej szeroko pojetych
danych — o wiele wigcej, niz poprzednie pokolenia. Umiejetnoscé wyszukiwania potrzebnych
informacji (albo brak tej umiejetnosci...) coraz czesciej decyduje o tym, czy bedziemy sobie dobrze
radzic w Zyciu — tak zawodowym, jak i osobistym.

KaZdego dnia zostawiamy cyfrowe $lady naszego Zycia. Folder Hisiane, to baza informacji na temat
naszych relacji osobistych i zawodowych. Archiwa ze zdjeciami i filmami zawieraja pamiatkiz
wakacji, zdanych egzamindw, naredzin | dokumentacje wypadku samochodowego, w ktdrym
uczestniczytes rok temu. Masz na dysku dokumenty ze studidéw, Zyciorysy | mnéstwo waznych
plikéw z ostatnich trzech miejsc pracy.

Ki ie lattemu, tkie dane osobiste z liem miescily sie na dyskietce 1.44 MB.
Dzis, w epoce odtwarzaczy MP3, wszechobecnego, szerokopasmowego dostgpu do internetu,
cyfrowych kamkorderdw i aparatdw fotograficznych, kazdego roku tworzymy | gromadzimy dziesiatki
gigabajtéw danych. Nowoczesne smartfony staly sie wszechstronnymi urzadzeniami do tworzenia i
adtwarzania niemal wszystkich mozliwych rodzajéw cyfrowych plikéw. Jedno przyzwoite] jakosci
zdjecie, zrobione za pomoca mojego smartfonu, ma objetos¢ okoto 2 MB..

Iaéli nia ciadzicr akirat nrrad manitnram mataer 2adhaé o mediund A Anetani dn sumich Aanieh

Rysunek 2.6. Dokumenty Worda firmy Microsoft mozna importowa¢ i otwieraé
w edytorach online, np. w Dokumentach Google, w celu zarchiwizowania,
udostepnienia albo dalszej edycji za pomocg dowolnej przeglgdarki WWW

Stopniowa integracja aplikacji stacjonarnych i sieciowych

Jedli nie czujesz sie gotowy, aby porzuci¢ zaawansowane funkcje pakietu Microsoft
Office na rzecz aplikacji internetowych, to mozesz korzysta¢ z niektérych zalet pracy
w chmurze, a zarazem nie rezygnowac ze standardowego pakietu biurowego. Oto
moje propozycje:

m  Najnowsze wersje pakietu Microsoft Office sg zintegrowane z narzedziami Office
Web Apps. W trakcie edytowania dokumentu za pomoca tradycyjnego pro-
gramu mozesz wyda¢ polecenie Zapisz i wyslij, aby zapisa¢ go na Windows Live
SkyDrive, czyli wirtualnym dysku stuzacym do przechowywania plikéw online
(patrz rysunek 2.8). Po zapisaniu dokumentu na SkyDrive mozesz kontynuowaé
jego edycje za pomocy stacjonarnej wersji Office albo w internecie przy uzyciu
Office Web Apps, a kazda zmiana bedzie automatycznie synchronizowana mie-
dzy obydwiema aplikacjami.

m Google Cloud Connect to rozszerzenie dla Microsoft Office opracowywane przez
firme Google i stuzace do synchronizowania dokumentéw Office z ustuga
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Ustawienia udostgpniania

Link do udostgpniania
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Uktad strony  Korespondencja

Zapisz w usludze Microsoft SkyDrive

Zapisz ten dokument w sieci Web, tak aby byl dostepny z dowolnego kemputera lub aby moghy

korzystac z niego inne osoby.

Ushuga SkyDrive

Piotr Cieglak (To nie Piotr Cietlak?)

Microsoft SkyDrive
Foldery osobiste

Documents
Udostepniony uzytkownikom: Tylko ja

Faldery udostepnione

Public
Udostepniony uzytkownikom:

&

Zapisz jako

S Nowy

Rysunek 2.8. Dzigki SkyDrive mozesz zapisywa¢ dokumenty Office w chmurze,
a nastepnie korzystac z nich zaréwno za pomocqg aplikacji internetowych, jak i stacjonarnych
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Dokumenty Google. Rozszerzenie to jest obecnie w fazie testow, a wszyscy
chetni do zapoznania si¢ z nim moga zarejestrowac sie pod adresem http://
bit.ly/hU5td].

m Jesli jedynym powodem, dla ktérego przenosisz dokumenty do chmury, jest
w zasadzie mozliwo$¢ uzyskania do nich dostepu z poziomu dowolnego kom-
putera, to mozesz zrezygnowac z tego pomystu na rzecz takiej ustugi jak Drop-
box (http://www.dropbox.com), ktéra umozliwia automatyczng synchronizacje
plikéw, dzieki czemu bedziesz miat pewnos¢, ze zawsze pracujesz na najnowszej
wersji dokumentu, i to niezaleznie od tego, z jakiego komputera korzystasz. Wie-
cej informacji na ten temat znajdziesz w Sztuczce 8., ,Dropbox, czyli sposdb
na dostep do najwazniejszych plikéw z dowolnego miejsca”.

Uwaga

By¢ moze odniostes wrazenie, Ze narzedzia Microsoftu maja troche mylace
nazwy — tak jest w istocie. Sprébuj jednak skojarzy¢ je sobie nastepujaco:
Microsoft Office to pakiet programéw stacjonarnych, zas Office Web Apps to
aplikacje uruchamiane w przegladarce. Z kolei ustuga Windows Live SkyDrive
to swego rodzaju ,spoiwo”, ktére taczy wymienione wczesniej programy. Jesli
przywykniesz do przydtugich nazw, to przekonasz sie, ze Scista integracja mie-
dzy programami stacjonarnymi a aplikacjami dziatajagcymi w chmurze ma pewne
zalety.

SZTUCZKA 10. ZABIERZ ZYCIE NA PRZENOSNEJ PAMIECI FLASH

Sredni
Windows (z pamiecig flash)
Brak

Przenoéne dyski twarde i pamieci USB sg coraz tafisze, mniejsze i pojemniejsze. Zamiast
targac ze soba laptopa albo wysyla¢ do siebie pliki e-mailem, mozesz przechowywa¢
ulubione programy i wazne dane na pamieci przeno$nej (flash) wielkosci kluczyka
do stacyjki. Taka pamie¢ wystarczy podlaczy¢ do dowolnego komputera, aby méc
wygodnie skorzysta¢ z ulubionych narzedzi na przyklad w trakcie podrézy.

W tej sztuczce zapoznasz sie z przeno$nymi wersjami popularnych programéw
i praktycznymi zastosowaniami kieszonkowych pamigci flash.

Do czego moze sie przyda¢ pamiec flash?

Rozwazmy kilka scenariuszy praktycznego zastosowania pamieci USB z ulubionymi
aplikacjami i waznymi dokumentami:
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m  Korzystasz z pewnego zamknietego zestawu plikow na kilku réznych kompute-
rach (na przyktad w biurze i w domu, na laptopie i na komputerze stacjonar-
nym) i chcialby$ mie¢ wygodny dostep do tych plikow, gdziekolwiek jestes.

m  Twoj dzial IT nie udzielit Ci praw administratora, ktére sg niezbedne do zain-
stalowania ulubionych programéw na komputerze biurowym.

m  Chcialby$ na wszelki wypadek zrobi¢ kopie zapasows plikow, ktorg moglbys
przechowywaé w fizycznie innym miejscu — na przyktad dokumenty z domu
w pracy albo na odwrét. (Pamieci USB z cennymi danymi mozesz przechowy-
wac w skrytce bankowej albo raz na jaki$ czas wysyla¢ rodzicom mieszkajacym
w innym miescie).

m  Nie chcesz pobiera¢ i instalowa¢ ulubionej aplikacji na kazdym komputerze,
z ktdrego korzystasz.

m  Tesciowie poprosili Cie o oczyszczenie zawirusowanego komputera, zamiast wiec
korzysta¢ z zainfekowanej przegladarki, wolisz zabra¢ ze sobg skanery antywiru-
sowe, programy antyspyware i inne niezbedne narzedzia na pewnym nosniku.

Uwaga

W Sztuczce 8., ,Dropbox, czyli sposéb na dostep do najwazniejszych plikow
z dowolnego miejsca”, opisanej wczesniej w tym rozdziale, przedstawiliSmy
ustuge Dropbox, ktéra umozliwia automatyczng synchronizacje plikéw pomie-
dzy komputerami a chmura. W analogiczny sposéb mozesz przechowywa¢
w folderze Dropbox przenosne aplikacje i uruchamiac je wprost z tego foldera.
Pomiedzy Dropboksem a pamiecia przenosng jest jednak zasadnicza réznica:
synchronizacja plikow w Dropboksie wymaga ciggtego dostepu do internetu.

Aplikacje przeno$ne

W trakcie instalacji programu na komputerze instalator wprowadza pewne zmiany
w rejestrze systemu Windows i kopiuje specjalne pliki pomocnicze (biblioteki DLL) do
folderéw systemowych, aby umozliwi¢ uruchomienie aplikacji. Aplikacje przeno$ne
(czyli takie, ktére mozna uruchomic¢ wprost z dysku twardego) nie wymagaja wprowa-
dzania zmian w systemie operacyjnym. Sg autonomiczne, samowystarczalne i wszyst-
kie pliki niezbedne do ich uruchomienia znajduja si¢ na jednym dysku. Aplikacje prze-
nosne, opracowane z mysla o pamieciach flash, sg czesto okrawane z mniej istotnych
funkgji, tak aby zajmowaly jak najmniej miejsca. Mimo wszystko przy zakupie dysku
zewnetrznego nadal warto wzia¢ pod uwage jego rozmiar. Im wiekszy dysk, tym wiecej
programéw i danych da si¢ na nim przenosic.
Oto wybrane najpopularniejsze aplikacje przeno$ne:

m  Przegladarka WWW. Przeno$na wersja Firefoksa, 77 MB po instalacji. Zawiera
wszystkie dane nalezace do profilu, takie jak zaktadki i rozszerzenia.

http://portableapps.com/apps/internet/firefox_portable
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m  Przegladarka WWW. Przeno$na wersja Chrome, 76 MB po instalacji. Zawiera
wszystkie dane nalezace do profilu, takie jak zakfadki i rozszerzenia.

http://portableapps.com/apps/internet/google_chrome_portable

m  Pakiet biurowy. Przeno$na wersja OpenOffice.org, 230 MB po instalacji. Arkusz
kalkulacyjny, edytor tekstu i program do tworzenia prezentacji.

http://portableapps.com/apps/office/openoffice_portable

m  Klient e-mail. Przenosna wersja Thunderbirda, 34 MB po instalacji. Obstuga
poczty, ksigzka adresowa i filtry pocztowe.

http://portableapps.com/apps/internet/thunderbird_portable

m  Komunikator. Przeno$na wersja programu Pidgin, okoto 51 MB po instalacji.
Klient obstuguje wiele protokotéw, takich jak AIM, Google Talk, Yahoo!,
Messenger, MSN Messenger itp.

http://portableapps.com/apps/internet/pidgin_portable

m  Skaner antywirusowy. Przenosna wersja programu ClamWin, okofo 35 MB po
instalacji (z definicjami wiruséw). Skaner antywirusowy open source dla
Windows.

http://portableapps.com/apps/utilities/clamwin_portable

m  Aplikacja umozliwiajaca zdalne logowanie (VNC). Real VNC Free Edition
Viewer (wersja autonomiczna), 266 KB po instalacji. RealVNC umozliwia logo-
wanie do zdalnego serwera VNC (od ang. virtual network computing) i zarzg-
dzanie nim z poziomu pulpitu. (Wiecej informacji o postugiwaniu si¢ tech-
nologia VNC znajdziesz w Sztuczce 15., ,Zdalne zarzadzanie komputerem
domowym”).

http://www.realvnc.com/products/free/4.1/winvncviewer.html

O jakiej iloéci ,wolnego miejsca” mozna méwi¢ w przypadku napedu flash? Sie-
dem wymienionych aplikacji zajmuje w sumie nieco ponad 503 MB, czyli okoto 25%
pamieci o bardzo skromnej pojemnosci 2 GB, co pozostawia mndstwo miejsca na
dokumenty i inne pliki.

Ci, ktorzy chcieliby na biezaco $ledzi¢ dostepno$¢ przenosnych wersji programéw,
ktére mozna zabra¢ ze soba na podrecznym dysku, powinni czesto odwiedza¢ strone
Portable Apps, prowadzong przez Johna Hallera (http://portableapps.com).

Na stronie Portable Apps znajdziesz kompletny pakiet programéw przenosénych,
opracowany z myslg o pamieciach flash. Pakiet obejmuje przegladarke, klienta poczty,
edytor WWW, programy biurowe, edytor tekstu, kalendarz z harmonogramem zadan,
komunikator oraz klienta FTP — wszystko przygotowane do zainstalowania na pamieé¢
flash i do natychmiastowego uzytku. Pakiet jest dostepny w dwdch wariantach: Stan-
dard oraz Light (cechujacy sie mniejsza objetoécig). Obydwie wersje mozna pobra¢é
za darmo pod adresem http://portableapps.com/suite. Wersja Standard (po rozpako-
waniu i zainstalowaniu) zajmuje okoto 400 MB, wersja Light — zaledwie 150 MB.
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Takze niektdre programy opisane w poprzedniej czeéci ksigzki Lifehacker sa na tyle
mate, aby zmie$ci¢ je na pamieci flash. W wersji przenos$nej dostepne sa:

m  Program LastPass do zarzadzania hastami. Wigcej informacji o zastosowaniu
aplikacji LastPass znajdziesz w czesci 1., w Sztuczce 15., ,,Bezpieczna obstuga
hasel”.

m  Program TrueCrypt do szyfrowania danych. Wigcej informacji o programie,
ktéry umozliwia zabezpieczenie danych na wypadek kradziezy lub zagubienia
pamieci przenosnej, znajdziesz w czeéci 1., w Sztuczce 20., ,Tworzenie dysku
chronionego hastem na komputerze PC”.

m Program do zastepowania wpisanego tekstu. Szczegétowe informacje o dar-
mowym, przeno$nym programie Texter dla Windows, ktéry umozliwia zaste-
powanie wpisywanych skrétéw rozbudowanymi frazami oraz korygowanie
typowych btedéw, znajdziesz w czeéci 1., w Sztuczce 52., ,,Usprawnij wprowa-
dzanie tekstu przy uzyciu programu Texter dla systemu Windows”.

Uzyteczne dane, ktére warto przenosi¢ na pamieci podrecznej

Bez danych programy sg bezuzyteczne. Powiniene$ wiec skopiowaé na pamieé flash
najwazniejsze pliki, ktére umozliwiajg kontynuowanie pracy na dowolnym komputerze.
Moga to by¢ na przyklad:

m  Lista zadan do wykonania.

m  Ksigzka adresowa.

m  Hasta — koniecznie pamietaj o zaszyfrowaniu tego pliku ze wzgledéw bezpie-
czenstwa! (Wiecej informacji o zabezpieczeniach znajdziesz ponizej w podroz-
dziale ,,Zabezpieczanie pamieci przenosnej”).

m  Multimedia: zdjecia, muzyka i filmy (w zaleznoéci od pojemnosci pamieci
przenosénej).

m  Dokumenty biurowe.

m  Plik zwréémniewtascicielowi.txt z Twoimi danymi kontaktowymi.

m  Zakladki WWW.

Zabezpieczanie pamieci przenosnej

Pamieci flash s3 malutkie, wygodne i tatwo je przenosi¢, ale réwnie tatwo zgubi¢,
uszkodzi¢ albo ukras¢. Coraz czestsze przypadki kradziezy laptopow i dyskow twardych
s3 powaznym sygnalem ostrzegawczym dla firm, a takze os6b prywatnych, ktére prze-
nosza ze soba cenne dane personalne lub poufne dokumenty firmowe.

Oto kilka sposobéw na zabezpieczenie danych na dysku przeno$nym:
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Zaszyfruj wazne pliki tekstowe

Darmowy program LockNote, ktéry mozna pobra¢ ze strony http://locknote.steganos.com,
to autonomiczna aplikacja do szyfrowania danych tekstowych.

1. Zapisz program LockNote.exe na pamieci przenosnej. Uruchom go i wprowadz
dowolne dane tekstowe, ktdére chcialby$ zaszyfrowaé¢ — np. hasta, adresy,
numery telefonéw oraz kont bankowych itp.

2. Zamknij dokument. Program LockNote poprosi Ci¢ wowczas o podanie hasta
i zaszyfruje plik, tak aby osoba postronna, ktéra nie zna hasta, nie mogta go
otworzyc.

Plik LockNote.exe ma objeto$¢ okolo 402 KB, czyli 0,39 MB, i bez watpienia wart
jest tego, aby poswieci¢ mu te odrobine miejsca — zwlaszcza jesli musisz korzystaé
z poufnych danych.

Zabezpiecz dane hastem

Jesli chciatbys$ zabezpieczy¢ rézne rodzaje plikéw, mozesz umieéci¢ je w archiwum ZIP,
ktére chronione jest hastem.

1. Pliki przeznaczone do zapisania na pamieci przenos$nej umies¢ w nowym archi-
wum ZIP za pomocg darmowego programu 7-Zip, dostepnego pod adresem
http://7zip.org, i ustaw haslo niezbedne do jego otwarcia (tak jak na rysunku 2.9).

Dodaj de archiwum @
Archivwum:
zrzutyekranu zip - -
Format archiwum lzip v] Tryb aktualizacii
e lDudaj i zamien pliki - I
Stopien kompresji: Momalna -
Opcie
Roogslunns M Utwidrz archiwum SFX
Rozmiar stownika: 12 KB - [ Kompresu) pliki wspdldzislone
Rozmiar stowa: a2 - S mryeaas

Rozmiar bloku cigglego: Wprowad? hasto:

Liczba wathkdw: 47v /4
Wprowad? ponownie hasto:
Uzycie pamigci dla kompresii: 131 MB I
Uzycie pamieci dia dekompresiji: 2MB [ Pakaz hasto
Rozmiar woluminéw (bajty): Metoda szyfrowania: W
-
Parametry:

[ oK | [ aua ][ Pomec |

Rysunek 2.9. W celu zabezpieczenia plikéw umies¢ je w archiwum ZIP chronionym hastem
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3. Pamietaj, aby za pomoca listy Format archiwum zmieni¢ domyélng opcje 7z na
zip, abys moégl rozpakowa¢ pliki w dowolnym systemie Windows bez pomocy
programu 7-Zip.

4. Na koniec skopiuj otrzymane archiwum (czyli plik .zip) na pamie¢ przenoéna.

Archiwum ZIP zabezpieczone hastem mozna przeglada¢ — lecz widoczne sa w nim
jedynie nazwy plikéw oraz folderéw. Bez znajomosci hasta nie da si¢ wypakowac
z niego pojedynczych plikéw ani podejrze¢ ich zawartoéci. Inny sposob, ktory gwa-
rantuje jeszcze lepsze zabezpieczenie plikéw, polega na ich zaszyfrowaniu za pomoca
darmowego programu TrueCrypt (http://truecrypt.org/downloads.php). Szczegélowe
informacje o szyfrowaniu calego napedu badz wybranego foldera lub zestawu plikéw za
pomocg programu TrueCrypt znajdziesz w 1. cze$ci ksiazki Lifehacker, w Sztuczce 20.,
»Tworzenie dysku chronionego hastem na komputerze PC”.

Zwieksz szanse zwrécenia napedu w razie zagubienia

Na dysku przeno$nym umie$¢ plik, dzieki ktoremu uczciwy znalazca bedzie mogt zwro-
ci¢ wlascicielowi zagubione urzadzenie. Powinien to by¢ plik tekstowy zawierajacy Twoje
dane teleadresowe. Oczywiscie nie szyfruj go — ten plik powinien by¢ dostepny dla
kazdego!

Obstuga pamieci przenosnej

Po skopiowaniu na pamig¢é¢ przenosng wszystkich danych i programéw mozesz
podlaczy¢ ja do dowolnego komputera ze ztgczem USB i korzysta¢ z niej tak samo
jak ze zwyklego, wewnetrznego dysku twardego. Oczywiscie pewne kwestie zwigzane
z brakiem zgodnosci miedzy Mac OS a Windows pozostaja w mocy (np. na Maku nie
da si¢ uruchomi¢ plikow .exe ), ale dokumenty Office, PDF czy pliki tekstowe moga
by¢ bez przeszkéd otwierane na dowolnej platformie sprzetowe;j.

Ostrzezenie

Jesli nie jestes pewien, czy uzytkowany komputer wolny jest od wiruséw i zto-
sliwego oprogramowania, to przyjmij, ze tak nie jest. Pamieci przeno$ne USB
s doskonatym narzedziem do szerzenia cyfrowej zarazy, wiec przy korzystaniu
z nich zachowaj wiekszg ostrozno$¢ niz zwykle. Z tego wzgledu administratorzy
sieci blokuja niekiedy mozliwos¢ podiaczania pamieci USB w ogdlnodostepnych
komputerach publicznych (na przyktad w bibliotekach).
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SzTuCzKA 11. STWORZ WIRTUALNA SIEC PRYWATNA (VPN)
ZA POMOCA HAMACHI

Zaawansowany
Wszystkie
Brak

W ramach sieci lokalnej mozna wykonywac¢ pewne operacje, ktorych nie da sie zreali-
zowaé z zewnatrz (za posrednictwem internetu) — na przyktad stucha¢ udostepnionej
biblioteki iTunes czy pracowa¢ na plikach znajdujacych si¢ we wspdtdzielonych fol-
derach. Za pomoca darmowej aplikacji Hamachi (https:/secure.logmein.com/products/
hamachi/) mozesz jednak stworzy¢ wirtualng sie¢ prywatng (VPN), ktéra umozliwia
bezpieczny dostep do komputera domowego z dowolnego miejsca w internecie — tak
jak gdybys korzystat z sieci lokalnej w domu.

Z tej sztuczki dowiesz sig, w jaki sposob uzy¢ programu Hamachi firmy LogMeln
do stworzenia bezpiecznej sieci wirtualnej z komputeréw PC oraz Mac i wykorzystania
jej do zdalnego odstuchiwania udostepnionej biblioteki utworéw iTunes przez internet.

Co to jest Hamachi VPN?

Darmowy program Hamachi umozliwia nawigzanie bezpiecznego, niewymagajacego
konfigurowania pofaczenia z siecig lokalng przez internet. Dowolna funkcja albo pro-
gram, ktére mogg dziata¢ za posrednictwem sieci lokalnej, moga by¢ uruchomione takze
poprzez Hamachi — na przyklad udostgpnianie plikéw Windows, iTunes, zdalny pul-
pit, FTP, VNC i gry. Wszystkie polaczenia ustanawiane poprzez Hamachi sg bezpieczne,
bezposrednie, zaszyfrowane i wymagaja autoryzacji. Cho¢ Hamachi dziata na zasadzie
posrednika miedzy komputerami i tworzy swego rodzaju tunel, w ktérym odbywa sie
cata komunikacja, to serwery Hamachi nie ingeruja w aktywno$¢ uzytkownika ani jej
nie rejestruja.

Z Hamachi mozna skorzysta¢ na przyklad w nastepujacych przypadkach:

m W trakcie podrézy z laptopem, gdy zalezy Ci na bezpiecznym dostepie do pli-

kéw znajdujacych si¢ na komputerze domowym.

m  Jedli Twoj komputer w biurze albo w akademiku chroniony jest bardzo szczelng
zaporg sieciowg (tzw. firewallem), ktdra nie pozwala na nawigzanie polgczenia
Z Zewnatrz.

m  Jezeli chciatby$ zwiekszy¢ bezpieczenstwo korzystania z niezaszyfrowanych pro-
tokotow, takich jak VNC.

m  Jedli zalezy Ci na bezpiecznym udostepnieniu foldera z plikami rodzinie albo
przyjaciolom.

My{lisz, ze moze Ci si¢ to przydac? Jedli tak, czytaj dalej!
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Konfigurowanie Hamachi

Kilka kolejnych akapitéw poswieconych jest pobieraniu programu Hamachi, instalo-
waniu go i konfigurowaniu za jego pomocg wirtualnej sieci prywatnej.

Pobieranie i instalowanie Hamachi

Ze strony https://secure.logmein.com/products/hamachi/download.aspx pobierz wlasciwa
dla posiadanego systemu operacyjnego wersje Hamachi. Za wigkszg cze$¢ instalacji
w systemie Windows odpowiada wygodny kreator — wystarczy klika¢ przycisk Next
(dalej).

Uwaga

Program Hamachi jest darmowy do uzytku osobistego, niekomercyjnego, w sie-
ciach obejmujacych maksymalnie 16 komputeréw. Cho¢ sam program dostepny
jest w wersjach dla Windows, Mac OS i Linuksa, to w tej sztuczce skupimy sie
na wariancie dla systemu Windows. Konfiguracja w Mac OS przebiega niemal
identycznie, zas wariant dla Linuksa jest (jak na razie) obstugiwany wyfacznie
za posrednictwem wiersza polecen.

W trakcie instalacji program Hamachi podejmuje prébe zainstalowania wirtualne;
karty sieciowej. Jesli masz wlaczong Zapore systemu Windows (albo dowolny inny
firewall), to na ekranie moze si¢ pojawi¢ komunikat z pytaniem o dopuszczenie ruchu
sieciowego przez nowy interfejs — do i od klienta Hamachi. Pozwdl na to: kliknij
przycisk Zezwdl na dostep (badz podobny, zaleznie od rodzaju zapory), aby zezwolié
Hamachi na komunikacje sieciowa przez Twoj firewall.

Tworzenie sieci Hamachi

Po zainstalowaniu Hamachi uruchom program i kliknij niebieski przycisk przypomi-
najacy wiacznik. Po wprowadzeniu dowolnej nazwy klienta i kilku wstepnych czyn-
noéciach konfiguracyjnych aplikacja zapyta, czy chcesz utworzy¢ nows sieé, czy podla-
czy¢ sie do istniejacej. Kliknij przycisk Utwdrz nowg sie¢ i nadaj tworzonej sieci dowolng
nazwe (np. hamachi-domowa), a potem — jesli chcesz — wpisz haslo (tak jak na
rysunku 2.10). Kliknij przycisk Utworz.

Od tej chwili komputer bedzie nalezal do nowej sieci i otrzyma nowy adres IP
Hamachi (niezalezny od zwyklego adresu IP). Bedzie mial tez unikatowa nazwe, ktéra
pozwoli zidentyfikowa¢ go w obrebie sieci lokalne;j.

Zapro$ innych do Twojej sieci Hamachi

Teraz mozesz poda¢ przyjaciotom albo wspoétpracownikom kod dostepu oraz nazwe
Twojej sieci Hamachi, aby mogli dotaczy¢ do niej za pomoca klienta Hamachi zain-
stalowanego na wlasnych komputerach. Ty takze mozesz si¢ podlaczy¢ ,,z zewnatrz”
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Utwérz sie¢ ==

Utwdrz nowa (?) siec prywatna klienta

ID sied: hamachi-domowa

Uzywane w celu odnalezienia i dolaczenia do sied.

Hasho: tajnehasio|

Uzywane w celu ograniczenia dostepu do sied.

lub

Zaloguj sie, aby utworzyc nowa (?) siec zarzadzang

Sied zarzadzane moga by¢ administrowane centralnie poprzez sie€ internetowg i ¢
zaawansowanych funkcjonalnoéd, takich jak sied z bramami lub topologia gwiaddz

Rysunek 2.10. Wprowadz nazwe nowej sieci VPN oraz hasto.
Te same dane nalezy podacé we wszystkich komputerach, ktére bedg nalezaly do sieci lokalnej

(na przyklad z peceta w biurze) do swojej sieci. Na potrzeby tego przyktadu podta-
czylem mojego Maka (o nazwie mak-local) do sieci hamachi-domowa. Jak wida¢ na
rysunku 2.11, klient Hamachi zainstalowany na komputerze PC informuje, ze mdj
Mac jest wiaczony.

| @1 0aMeTn Hamachi = 5

System Sie¢ Zarzadzaj Pomoc

5.111.243.124 | 2620:9b:561137c

pit-hamachi

@ hamachi-domowa 2/5 w

(@) mak.local - 5.1156.9.96 [ 2620:9b::574...

Rysunek 2.11. Klient Hamachi wyswietla, ktére komputery w Twojej sieci domowej sq wlgczone

Siecig Hamachi mozna administrowa¢ takze za posrednictwem interfejsu na stronie
WWW, co moze si¢ przyda¢ wéwczas, gdy nie chcesz instalowa¢ klienta Hamachi —
musisz jednak uprzednio skonfigurowacé te sie¢ przy uzyciu tego interfejsu. Zaloguj
sie na stronie LogMeln pod adresem https://secure.logmein.com i na pasku po lewej stro-
nie kliknij tacze Networks (sieci), aby wys$wietli¢ liste skonfigurowanych sieci (rysu-
nek 2.12). Za pomocy interfejsu WWW mozesz tworzy¢ i usuwad sieci, dodawa¢

Kup ksigzke Pole¢ ksigzke



72 Lifehacker. Jak zy¢ i pracowac z gtowa

Log Out

wogiviceyr

Networks

O Home

ail Reports » ‘ “7 o~ [=]

T Networks - Client Client I Virtual IP Version Tag Edit
& MyNetworks

B3 Deployment ~ hamachi-domowa  Mesh - Free = 1/5Clients + 1 online Edit
#  Network Settings © pithamachi [Guest] 115-317-.. 5111.24.. win32-2... Edit

O Backup »

Rysunek 2.12. Za pomocg panelu sterowania pod adresem https://secure.logmein.com
mozesz przejrzeé wszystkie komputery podlgczone do Twojej sieci prywatnej Hamachi

programy klienckie, akceptowa¢ zgloszenia do sieci, a nawet usuwac¢ z niej komputery,
ktérym nie zezwalasz na dostep. Klikniecie nazwy sieci spowoduje wyswietlenie wszyst-
kich nalezacych do niej komputeréw.

Gotowg sie¢ mozna odpowiednio wykorzystac.

Do czego moze stuzy¢ wirtualna sie¢ Hamachi?

Pomiedzy dowolnymi dwoma komputerami potaczonymi siecia Hamachi da si¢ zro-
bi¢ przez internet wszystko, co mozna robi¢ za posrednictwem sieci lokalnej, na przy-
ktad domowej sieci bezprzewodowej. Mozesz udostepnia¢ pliki, drukarki i strumienio-
wac utwory z biblioteki iTunes z domowego Maka do biurowego peceta. Przegladac
udostepnione foldery systemu Windows, uzyska¢ dostep do domowego serwera mul-
timediow za posérednictwem protokotu FTP, zdalnie sterowa¢ komputerem domowym
(za pomocg VNC) albo domowym serwerem WWW. W tym ostatnim przypadku
zastosowanie sieci Hamachi dodatkowo zwieksza bezpieczenstwo wykonywanych ope-
racji. Aby zabezpieczy¢ i ograniczy¢ dostep do komputera domowego, mozesz z pro-
gramem Hamachi polaczy¢ techniki opisane w Sztuczce 12., ,Zatéz domowy serwer
WWW?, oraz 15., ,,Zdalne zarzadzanie komputerem domowym”.

SZTUCZKA 12. ZAtOZ DOMOWY SERWER WWW

Zaawansowany
Windows
Brak

Serwer WWW to program, ktéry funkcjonuje non stop i udostgpnia dokumenty znaj-
dujace si¢ na komputerze, na ktérym zostal uruchomiony. Dowolna strona internetowa,
ktora ogladasz, przebyla dluga droge przez internet — od serwera w firmie hostingowej
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do przegladarki na Twoim komputerze. Serwery WWW to na ogot wielkie, glosne,
nieprzystepne maszyny, ktore pracuja w wentylowanych pomieszczeniach bez okien.
Dzigki ponizszej sztuczce mozesz uruchomi¢ taki serwer nawet na najzwyklejszym
pececie u siebie w domu.

Zalozenie domowego serwera WWW umozliwia kazdemu (kto zna odpowiednie
hasto) polaczenie z Twoim komputerem i korzystanie z udostepnionych na nim plikéw.
Dlaczego warto mie¢ wlasny serwer? Chocby po to, aby bedac w biurze albo w dowol-
nym innym miejscu, ulatwi¢ sobie pobieranie plikéw, na przyklad z muzyka, ktérej
chcialby$ postucha¢. W analogiczny sposéb mozesz na przyklad udostepni¢ muzyke
albo kolekcje zdje¢ przyjaciolom i rodzinie.

Domowy serwer WWW wecale nie musi by¢ szafa grajacg na hasto — moze mie¢ setki
rozmaitych zastosowan: mozesz na nim publikowa¢ domowego bloga, udostepni¢ inter-
netowg encyklopedie (wiki) na dowolny temat, zamieszcza¢ filmy i zdjecia. Mozesz
umiesci¢ na nim dowolny plik, do ktérego chciatby$ mie¢ dostep (tylko do odczytu)
z zewnatrz. Domowy serwer WWW ma te zalete, ze (w odrdznieniu od specjalnych
serwerdw i programéw klienckich) mozna si¢ z nim porozumie¢ za pomocg najzwy-
klejszej przegladarki.

Ostrzezenie

Zatozenie serwera na komputerze domowym jest stosunkowo ryzykownym
przedsiewzieciem. Zanim sie na to zdecydujesz, koniecznie zainstaluj wszyst-
kie tatki i najnowsze aktualizacje dla systemu Windows (aby to zrobi¢, odwiedz
strone Attp.//windowsupdate.microsoft.com), przeprowadz takze gruntowna
weryfikacje systemu pod katem wiruséw i ztosliwego oprogramowania.
Ta sztuczka jest adresowana do zaawansowanych uzytkownikéw, ktérzy nie
obawiaja sie recznego edytowania plikéw tekstowych i publicznego udostep-
niania portu 80 komputera domowego. Komputer, na ktérym dziata serwer
WWW, powinien by¢ wyposazony w skuteczny firewall z dobrze przemys$lanym
zestawem regut.

Oto, czego bedziesz potrzebowal na poczatek:

m  Komputera PC z systemem Windows.

m  Stalego, szerokopasmowego dostepu do internetu (np. facza DSL lub kablowego).

Krok 1. Wytacz wszystkie inne serwery i zapory sieciowe

Wrylacz wszystkie zapory sieciowe albo serwery ustug, ktére sa uruchomione na Twoim
komputerze, takie jak Zapora systemu Windows, komunikatory Skype, Trillian i inne.
Jest to bardzo istotne, gdyz tego rodzaju aplikacje moga powodowa¢ bledy instalacji
serwera albo uniemozliwi¢ jego poprawne uruchomienie. Wszystkie te aplikacje i ustugi
bedziesz mogt ponownie wlaczy¢ pdzniej — juz po zakonczeniu konfigurowania ser-
wera WWW.
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Krok 2. Zainstaluj serwer HTTP Apache

Ze strony pod adresem http://httpd.apache.org/download.cgi pobierz serwer HTTP
Apache. Aby to zrobi¢, wykonaj nastepujace czynnosci:

1. Odszukaj najnowsza wersje instalatora w postaci Win32 Binary (no mod_ssl)
(MSI Installer). Jesli na podanej stronie nie znajdziesz binarnej wersji serwera
Apache, kliknij odsytacz Other Files, odszukaj folder binaries, w nim folder win32
i pobierz najnowsza wersje pliku z rozszerzeniem .msi. W chwili opracowywa-
nia tej ksigzki plik ten nosil nazwe httpd-2.2.22-win32-x86-no_ssl.msi.

2. Pobrany plik kliknij dwukrotnie, tak aby uruchomic kreatora instalacji. Potwierdz
warunki licencji.

3. Po wyswietleniu si¢ ekranu z prosbg o wprowadzenie parametréw serwera wpisz
w odpowiednich polach swdj adres e-mail oraz nazwe domeny (network domain),
np. homeip.net (tak jak na rysunku 2.13).

‘i@ Apache HTTP Server 2.2 - Installation Wizard (=

Server Information
FPlease enter your server's information.

Metwork Domain (e.g. somenet.com)

|home|p.net

Server Name (e.g. www.somenet.com):

|homeip.net

Administrator's Email Address (e.g. webmaster @somenet.com):

|admin @przykladowy.com

Install Apache HTTP Server 2.2 programs and shortcuts for:

@) for All Users, on Port 80, as a Service - Recommended,
) only for the Current User, on Port 8080, when started Manually.

Installshield

| < Back H Next > ] | Cancel |

Rysunek 2.13. Konfigurowanie podstawowych ustawieri serwera WWW

Uwaga

W tym przypadku nazwa serwera i domena nie majg wiekszego znaczenia.
Zasugerowatem adres homejp.net, gdyz jest to jedna z domen obstugiwanych
przez ustuge DynDNS. Wiecej informacji o DynDNS znajdziesz w Sztuczce 16.,
»Nadaj komputerowi domowemu staty adres sieciowy".

Konczenie instalacji
Proces instalacji jest niemal ukonczony. Na koniec:

1. Ustaw dla wszystkich uzytkownikéw domyélny port 80 dla serwera. Jesli Zapora
systemu Windows (albo dowolny inny firewall, z ktérego korzystasz) wy$wietli
komunikat z pytaniem, czy zezwoli¢ na komunikacje sieciowg do i od serwera
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poprzez port numer 80, zgddz si¢ na to, aby serwerowi Apache zapewni¢ kon-
takt ze §wiatem.

2. Wybierz standardowga instalacje (opcja Typical) i pozostaw domyslng lokali-
zacje plikow Apache, czyli C:\Program Files (x86)\Apache Software Foundation\
Apache 2.x\.

3. Po zakonczeniu instalacji uruchom przegladarke i wpisz adres http://localhost/.
Jesli na ekranie pojawi si¢ strona z napisem w rodzaju ,,If you can see this, it
means that the installation of the Apache web serwer software on this system
was successful” (czyli ,,Jesli widzisz te strong, to znaczy ze instalacja serwera
Apache na tym systemie przebiegta pomysélnie”) badz lakoniczne ,,It works!”
(,To dziata!”), to znaczy ze wszystko poszlo zgodnie z planem.

Typowe problemy

Jeden z czestszych probleméw zwigzanych z instalacja serwera Apache jest sygnalizo-
wany nastepujacym, dlugim komunikatem: ,,Only one usage of each socket address
(protocol/network address/port) is normally permitted: make_sock: could not bind to
address 0.0.0.0:80 no listening sockets available, shutting down. Unable to open logs.”.
Bez wdawania si¢ w szczegoly techniczne oznacza on, ze jaki$ inny program dzialajacy
jako serwer (na przyklad Skype) koliduje z ustawieniami Apache. Aby sie przekona¢,
co to za program, uruchom wiersz polecen i wydaj nastepujace polecenie: netstat -a -o.
Odszukaj PID (identyfikator procesu) programu dzialajacego na porcie 80 (http).
Nastepnie otw6rz Menedzer zadann Windows (za pomocg skrétu Ctrl+Alt+Delete),
otworz zakladke Procesy, z gléwnego menu wybierz polecenie Widok/Wybierz kolumny
i zaznacz opcj¢ PID (identyfikator procesu). Poréwnaj wartos¢ PID z tg, ktérg znala-
zle$ za pomocg wczesniejszego polecenia, i sprawdz, ktory serwer blokuje instalacje
Apache. Zatrzymaj dzialanie tego serwera i ponéw probe zainstalowania Apache.

Krok 3. Konfigurowanie Apache
pod katem udostepniania plikow

Aby za poérednictwem nowego serwera WWW udostepni¢ kolekcje muzyki, odszukaj
folder zawierajacy pliki konfiguracyjne Apache. Domyslna $ciezka dostepu do tego
foldera to C:\Program Files\Apache Software Foundation\Apache 2.x\conf\. Na wszelki
wypadek jeszcze przed przystapieniem do wprowadzania jakichkolwiek zmian stwoérz
kopie gtéwnego pliku konfiguracyjnego (httpd.conf). Zapisz go w tym samym katalogu
pod nazwg httpd.backup.conf.

W celu zmodyfikowania i zapisania pliku httpd.conf musisz (ze wzgledu na restryk-
cje zwigzane z bezpieczefistwem w najnowszych wersjach systemu Windows) urucho-
mi¢ edytor tekstowy z uprawnieniami administratora. Aby to zrobi¢, kliknij prawym
przyciskiem myszy skrét do edytora tekstowego — takiego jak Notatnik.exe — i jeszcze
przed otwarciem pliku httpd.conf wybierz polecenie Uruchom jako administrator.
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Nastepnie otwérz plik C:\Program Files (x86)\Apache Software Foundation\Apache 2.x\
conf\httpd.conf. Jego zawarto$¢ wyglada dos¢ przerazajaco i jest bardzo dluga, ale wigk-
sz0$¢ zapisanych w nim ustawien domyslnych spisuje si¢ bez zarzutu. Na potrzeby
domowe wystarczy zmieni¢ tylko kilka.

1. Najpierw wyklucz wszystkie wiersze rozpoczynajace si¢ od nazwy Document-
Root poprzez umieszczenie symbolu komentarza (#) na poczatku kazdego takiego
wiersza. Ponizej dodaj nowy wiersz z wlasciwa nazwa katalogu. Moze on wygla-
da¢ na przyktad tak:

# DocumentRoot "C:/Program Files (x86)/Apache Software Foundation/
“>Apache2.2/htdocs" DocumentRoot "C:/Users/nazwa_uzytkownika/Muzyka"

gdzie C:/Users/nazwa_uzytkownika/Muzyka odpowiada gléwnej lokalizacji
Twoich plikéw muzycznych.

Uwaga

Cho¢ w strukturze folderéw w systemie Windows standardowo uzywa sie uko-
$nikéw odwrotnych, to w domysinym pliku konfiguracyjnym Apache Attpd.conf
zostaty one zastapione zwykiymi ukosnikami — i taka tez forme zapisu przyjeli-
Smy w tej sztuczce.

2. Nastepnie na poczatku wiersza zaczynajacego si¢ od <Directory "C:/Program...
umie$¢ symbol komentarza i dodaj kolejny wiersz z wlasciwym katalogiem:

#<Directory "C:/Program Files/Apache Group/Apache2/htdocs">
><Directory "C:/nazwa_uzytkownika/Muzyka">

3. Wreszcie na koniec okoto 20 wierszy nizej znajdziesz wiersz o tresci:
AlTowOverride None
Zmien go na:
AlTowOverride ATl

Po zakonczeniu pracy zapisz plik httpd.conf, a nastepnie w zasobniku systemowym
kliknij ikone serwera Apache i z menu kontekstowego wybierz polecenie Restart. Jezeli
serwer Apache zrestartuje si¢, to znaczy ze nie popelnite$ btedéw przy edytowaniu pliku.
Ponownie otwo6rz w przegladarce strone http://localhost/. Tym razem na ekranie
powinienes$ zobaczy¢ liste plikéw z muzyka.

Uwaga

Jesli serwer Apache nie uruchomi sie po restarcie, to znaczy ze nie potrafit
poprawnie zinterpretowac pliku Attpd.conf, to zas oznacza, ze najprawdopo-
dobniej popetnites jakas drobng pomytke w trakcie jego edytowania. Uwaznie
zweryfikuj wszystkie zmiany, popraw btedy, zapisz plik i ponownie zrestartuj
Apache. Jesli okaze sie to konieczne, nadpisz plik Attpd.conf plikiem
httpd.backup.confi zacznij od poczatku.
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Krok 4. Zabezpieczanie hastem plikéw na stronie

Nie chcesz raczej, aby Twoja muzyke mdgl pobra¢ kazdy, kto tylko zechce, prawda?
Raz, ze zabieraloby to cenng przepustowo$¢ tacza, a dwa — Twoje pliki sg przeciez
Twoja (cenna!) wlasnoscia. Warto je wiec zabezpieczy¢. W celu ograniczenia doste-
pu do serwera domowego mozna uzy¢ na przyklad technologii VPN — szczegotowe
informacje na ten temat znajdziesz w Sztuczce 11., ,,Stworz wirtualng sie¢ prywatng
(VPN) za pomocg Hamachi”. Jesli jednak nie chcesz, aby kazdy, komu udostepniasz
pliki na serwerze, musial instalowa¢ specjalne oprogramowanie do obstugi VPN, to
mozesz ochroni¢ opublikowane materialty w prostszy sposéb — za pomocy hasta,
ktére trzeba bedzie wpisa¢ w oknie przegladarki. Oto, jak mozna to zrobi¢:

1. Uruchom wiersz polecen. (Kliknij przycisk Start, w polu tekstowym wpisz cmd
i nacié$nij klawisz Enter). Przejdz do katalogu z serwerem Apache:
cd "C:\Program Files (x86)\Apache Software Foundation\Apache 2.x\bin"

gdzie fragment Apache 2.x nalezy zastapi¢ odpowiednim numerem zainsta-
lowanej wersji (np. Apache 2.2).

2. Utworz plik z hastem w nastepujacy sposob:
htpasswd -c "C:\Users\nazwa_uzytkownika\Dokumenty\plik-z-hasTem" tajniak

Zmien podang wyzej $ciezke dostepu do foldera na taka, ktéra bedzie odpo-
wiadala zadanej lokalizacji pliku z hastem (moze to by¢ dowolny folder za
wyjgtkiem gtéwnego foldera dokumentéw serwera Apache, czyli tzw. Docu-
mentRoot, ktdry zdefiniowalte§ wczesniej). Stowo tajniak zastap dowolng nazwa
uzytkownika.

3. System poprosi wowczas o podanie hasta — wpisz je. Po jego zweryfikowaniu
na dysku zostanie utworzony nowy plik z hastem.
Aby zabezpieczy¢ hastem folder z muzyka, musisz wykona¢ jeszcze kilka poniz-
szych czynnosci:
1. W edytorze (takim jak Notatnik) utwoérz nowy plik tekstowy. Wpisz naste-
pujacy tekst:

AuthType Basic
AuthName "Teren prywatny, prosimy o zalogowanie..."

AuthUserFile "C:\Users\nazwa_uzytkownika\Dokumenty\p1ik-z-haslem"
AuthGroupFile /dev/null

<Limit GET POST PUT>
require valid-user
</Limit>

Sciezke dostepu C:\Users\nazwa_uzytkownika\Dokumenty nalezy zmieni¢ na
zgodna z lokalizacjg pliku z hastem, ktory utworzyles wczesnie;j.
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2. Nadaj utworzonemu plikowi nazwe .htaccess i zapisz go w gléwnym folderze
dokumentéw serwera, ktdry skonfigurowates wczesniej (w tym przypadku bedzie
to folder C:\Users\nazwa_uzytkownika\Muzyka). Pamietaj o kropce przed
htaccess na poczatku nazwy pliku. Innymi stowy, kompletna $ciezka dostepu
do tego pliku powinna wyglada¢ tak: C:\Users\nazwa_uzytkownika\Muzyka\.
htaccess.

Uwaga

Jesli do utworzenia pliku .Ataccess uzyjesz Notatnika, to podczas zapisywania
go na dysku ujmij jego nazwe w cudzystow: " .htaccess". Dzieki temu Notatnik
nie doda automatycznie rozszerzenia .zt na koncu pliku. (Jesli plik bedzie miat
rozszerzenie .#xZ, hasto nie bedzie dziafa¢!). Ewentualnie przed zapisaniem
pliku wybierz z listy Zapisz jako typ opcje Wszystkie pliki.

3. W przegladarce WWW otwdrz strong http://Tocalhost/. Na ekranie pojawi si¢
okienko z prosba o zalogowanie, podobne do pokazanego na rysunku 2.14.

Zabezpieczenia systemu Windows @

Serwer localhost w lokalizacji Teren prywatny, presimy o zalegowanie..,
wymaga nazwy uzytkownika i hasta,

Ostrzezenie: ten serwer zada wystania Twejej naznwy ugytkownika i hasta w
niezabezpieczony sposéb (podstawowe uwierzytelnienie bez bezpiecznege
potaczenia).

1l |tajmak |

[] Zapamietaj moje poswiadezenia

Rysunek 2.14. Lokalny serwer prosi o podanie nazwy uzytkownika i hasta dostepu

4. Wpisz nazwe uzytkownika oraz hasto zaszyfrowane w pliku — i gotowe. Mozesz
wej$¢ do srodkal

Gratulacje! Wlasnie skonfigurowate$§ domowy serwer WWW.

Jesli Twoj komputer nie jest chroniony zaporg sieciowa, mozesz uzyska¢ dostep do
niego z poziomu innych komputerdw poprzez wprowadzenie na pasku adresu prze-
gladarki odpowiedniego adresu IP. Jesli nie jeste$ pewien, jaki jest adres IP Twojego
komputera, odwiedz strong WhatIsMyIP pod adresem http://whatismyip.com,
aby to sprawdzi¢. Jesli na przyktad IP Twojego komputera wygladaloby nastepujaco:
12.34.567.890, to w pasku adresu przegladarki nalezy wprowadzi¢ http://12.34.567.890.

Jesli komputer znajduje si¢ za firewallem (na przyklad zapora w routerze bezprze-
wodowym), to powiniene$ otworzy¢ w nim port 80 i przekierowa¢ go do swojego
komputera. Wskazowki dotyczace tej operacji powiniene$ znalez¢ w instrukeji obstugi
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Uwaga

W zaleznosci od dostawcy ustug internetowych oraz konfiguracji facza adres
IP Twojego komputera moze ulega¢ zmianie. Istnieje jednak pewien sposéb
na to, by go skonfigurowac w taki sposéb, aby byt fatwiejszy do zapamietania.
Wiecej informacji na ten temat znajdziesz w Sztuczce 16., ,Nadaj komputerowi
domowemu staty adres sieciowy”.

routera (pod haslem przekierowanie albo forwarding portow). A w miedzyczasie... ciesz
sie dostepem do plikéw znajdujacych si¢ na domowym serwerze z dowolnego miejsca
na ziemi!

SZTUCZKA 13. URUCHAMIANIE APLIKACJI INTERNETOWYCH
NA DOMOWYM SERWERZE

Zaawansowany
Windows
Brak

W poprzedniej sztuczce skonfigurowale§ domowy serwer WWW, ktérego jedyne
zadanie ograniczalo si¢ do udostepniania plikéw (na przyklad kolekcji MP3) w taki
sposéb, aby mozna bylo je pobra¢ z dowolnego miejsca w internecie. Jest to przydatny
trik, ulatwiajacy dostep do wybranych plikéw w trakcie pobytu poza domem, ale domo-
wy serwer WWW moze tez obstugiwaé normalne aplikacje internetowe, takie jak blog
czy galeria zdjec.

Oproécz serwera WWW wiekszos¢ aplikacji internetowych wymaga do dziatania
specjalnie przygotowanego srodowiska, zawierajacego przede wszystkim serwer baz
danych (ktéry umozliwia przechowywanie danych dla aplikacji) oraz jezyk programo-
wania lub jezyk skryptowy (ktére stuza do generowania dynamicznych stron WWW
oraz komunikacji z bazg danych). W tej sztuczce zapoznasz si¢ z kilkoma darmowy-
mi aplikacjami internetowymi, ktére mozna uruchomié na serwerze domowym, oraz
z gotowym Srodowiskiem dzialania takich aplikacji dla systemu Windows w postaci
darmowego pakietu programéw WampServer (http://www.wampserver.com/en/).

Uwaga

Zainteresowani prostym do skonfigurowania pakietem PHP/MySQL/Apache
uzytkownicy systemu Mac OS powinni zapoznac sie z projektem MAMP, ktéry
jest bardzo podobny do omawianego w tej sztuczce Wampa (http./www.
mamp.info/en/). Ponizsze wskazowki dotyczg systemu Windows i pakietu
WampServer, ale MAMP dla Mac OS konfiguruje sie w bardzo podobny sposéb.
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Aplikacje internetowe, ktére mozna uruchomi¢é
na komputerze domowym

To zaskakujace, jak wiele réznych, zaawansowanych aplikacji mozna pobra¢ za darmo
i z fatwoscig zainstalowaé na komputerze domowym. Oto kilka darmowych propozycji
open source:

WordPress. Popularna platforma do publikowania blogéw.
http://wordpress.org

Gallery. Internetowa galeria zdjec.

http://gallery.menalto.com

MediaWiki. Aplikacja do wspéttworzenia encyklopedii — ta sama, na ktorej
bazuje Wikipedia.

http://www.mediawiki.org

dotProject. Aplikacja do zarzadzania projektami.
http://www.dotproject.net

WebCalendar. Internetowy kalendarz.
http://www.k5n.us/webcalendar.php

phpBB. Popularna platforma do prowadzenia foréw internetowych.

http://www.phpbb.com

Proces instalacji kazdego z tych programéw przebiega nieco inaczej, ale na ogét
wyglada nastepujaco:

1.

Zainstaluyj i skonfiguruj WampServer.

Ostrzezenie

Utrzymywanie serwera na komputerze osobistym wiaze sie z ryzykiem zmniej-
szenia bezpieczenstwa systemu. Zainstaluj zapore sieciowa, aby zapobiec
nieautoryzowanemu dostepowi do serwera. Wiecej informacji na ten temat
znajdziesz w Sztuczce 48., ,Postaw zapore sieciowg dla systemu Windows".

Pobierz zrédta potrzebnej aplikacji i przenies je do osobnego foldera w folderze
gléwnym (tzw. root) serwera WWW.

Uruchom przegladarke i wpisz adres odpowiadajacy folderowi ze skopiowang
aplikacja. Postepuj zgodnie ze wskazéwkami kreatora instalacji.

Tak wyglada cala procedura w pigulce. Przyjrzyjmy si¢ jej teraz nieco blizej na przy-
ktadzie popularnej platformy blogowej — WordPressa.
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Uwaga

Niektore procedury instalacyjne przebiegajg w nieco bardziej skomplikowany
spos6b. Nastepna sztuczka, , Stworz osobistag Wikipedie”, poswiecona jest insta-
lagji platformy MediaWiki oraz tajnikom tworzenia wtasnego leksykonu na dany
temat.

Czego bedziesz potrzebowat?

Komputera z systemem Windows bez zainstalowanego serwera Apache.

Pakietu WampServer, ktdry zawiera programy instalacyjne PHP, MySQL oraz
Apache (dla Windows) i ktéry mozna pobra¢ za darmo ze strony http://www.
wampserver.com/en/.

WordPressa, ktdrego mozna pobra¢ za darmo pod adresem http://wordpress.org.

Krok 1.Instalowanie WampServera

1.

Pobierz pakiet WampServer i zainstaluj go w folderze C:\wamp\. (Jesli chciatbys
zainstalowa¢ go w innym miejscu, wybierz folder, ktérego nazwa nie zawiera
spacji i znakéw specjalnych). Zaznacz opcje Autostart (uruchom automatycznie)
i pozostaw domyslny folder DocumentRoot. Jesli Zapora systemu Windows (badz
inny firewall) zasugeruje zablokowanie serwera, zezw6l na jego dzialanie. Po
zakonczeniu instalacji otworz w przegladarce strong http://lTocalhost/, aby
wyswietli¢ gléwna strone nowego serwera (rysunek 2.15).

Mam nadzieje, ze Twdj komputer jest chroniony firewallem (a jest, prawda?),
ale na wszelki wypadek warto zabezpieczy¢ serwer hastem. (Odrobina paranoi
w kwestiach bezpieczenstwa jeszcze nikomu nie zaszkodzila). Na stronie gtéwne;j
serwera WampServer (http://localhost/) odszukaj sekcj¢ Tools (narzedzia)
i kliknij odsytacz phpMyAdmin.

Nastepnie kliknij odsylacz Ustawienia. Zaznacz wszystkich uzytkownikéw za
wyjatkiem root, a potem ponizej nagtowka Usu#i zaznaczonych uzytkownikéw
Kkliknij przycisk Wykonaj.

Aby doda¢ nowego uzytkownika do bazy danych, na tej samej stronie kliknij facze
Dodaj nowego uzytkownika. Wprawdzie wszystkie dalsze czynnoéci mozna
wykona¢ na domys$lnym koncie uzytkownika root, ale ze wzgledéw bezpieczen-
stwa lepiej jest zalozy¢ nowe konto. Wprowadz nazwe uzytkownika (ja nadatem
mu nazwe 1ifehacker), podaj haslo i z listy Host wybierz opcje Host lokalny.
W sekeji Globalne uprawnienia kliknij lacze Zaznacz wszystkie, a potem kliknij
przycisk Dodaj uzytkownika.

Kliknij facze Uzytkownicy. Nastepnie obok uzytkownika root kliknij przycisk
Edytuj uprawnienia i zmien haslo na takie, ktére bedziesz mogt fatwo zapa-
mietal. Jesli teraz od$wiezysz biezacg strong albo sprébujesz przejs¢ na inng
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[ B =
| @ WaMPSERVER Homepage [+ -
@ localhost - || [* - Googte Pl B

WampServer
Version 2.2 Version Frangaise
Server Configuration

Apache Version : 2.2.22
PHP Version : 5.4.3

Loaded Extensions : g Core & bemath 2 calendar 2 com_dotnet
o ctype # date o ereg o filter
o ftp 3 hash ¥ iconv o json
& merypt % SPL 4 odbc o pere
& Reflection & session 2 standard & mysqind
o tokenizer o zip & zlib o libxml
e dom # FDO o Phar o simplexmL
o wddx o xml 2 xmireader 2 xmlwriter
o apachezhandlerdik mbstring o gd o mysql
o mysqli & pdo_mysql ¥ pdo_sqlite & mhash
& xdebug

MySQL Version : 5.5.24

Tools
& phpinfo()
&~ phpmyadmin

Rysunek 2.15. Strona gtéwna WampServer

strone¢ aplikacji phpMyAdmin, to nie zostanie ona wyswietlona, gdyz ze
wzgledu na zmiane hasta uzytkownika root program utracit dostep do bazy.
Aby temu zaradzi¢, w edytorze tekstowym — takim jak Notatnik albo jeszcze
lepiej Notepad++ (http://notepad-plus-plus.org) — otworz plik C:\wamp\apps\
phpmyadmin\config.inc.php i zmien wiersz o tresci:
$cfg['Servers'][$i]['password'] = "'

na:

$cfg['Servers'][$i]['password'] = 'nowehasto’;

gdzie nowehasto jest oczywiscie hastem dla konta root, podanym przed chwilg
w programie phpMyAdmin. Po od$wiezeniu interfejsu phpMyAdmin w prze-
gladarce powiniene$ ponownie zobaczy¢ informacje o bazie danych. (Jesli to
nie zadziala, sprébuj zrestartowac przegladarke albo wyczysci¢ informacje o pli-
kach cookie).

Na koniec nalezy utworzy¢ nowg baze danych dla aplikacji, ktéra bedziemy

instalowa¢. W przypadku WordPressa kliknij tacze Bazy danych, w polu Utwoérz
baze danych wpisz nazwe wordpress i kliknij przycisk Utwdérz.
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Krok 2. Tworzenie na serwerze katalogu dla aplikacji

Glowny folder serwera WWW — czyli ten, w ktérym znajduja sie wszystkie hosto-
wane pliki po instalacji pakietu WampServer — to domyslnie C:\wamp\www\. Aby
zainstalowa¢ nowg aplikacje na serwerze domowym, musisz ja pobra¢ i skopiowa¢
folder ze zrédtami wtanie do gléwnego foldera.

Przypu$émy, ze pobrate§ WordPressa ze strony http://wordpress.org i rozpako-
wale$ go w folderze www do foldera wordpress (tak jak na rysunku 2.16). Gdy to zro-
bisz, otworz w przegladarce strone http://localhost/wordpress.

=N |EeR

@Qvl . v Komputer » Dysklokalny (C:) » wamp » waw b v|‘?|| Przeszukaj: www o

Organizuj ~ Umiesc w bibliotece Udostepnij = MNowy folder =~ [ '@'

i Nazwa Data modyfikacji Typ Rozmiar

- Ulubione
Folder plikéw

Plik PHP 22 KB
Plik PHP 1 KB

*# Dropbox . wordpress

=1 Ostatnie migjsca | index.php

4 Pobrane || testmysql.php
Bl Pulpit

. Biblioteki
3 Dokumenty
J Muzyka
=] Obrazy

E Wideo

m

1M Komputer
., Dysk lokalny (C:)
¥4 Stacja dyskéw CD [D:)

Elementdw: 3

Rysunek 2.16. Rozpakuj zrédta aplikacji do foldera C:\wamp\www\

Krok 3. Konfigurowanie aplikacji

Na ekranie pojawi si¢ komunikat zachecajacy do utworzenia pliku konfiguracyjnego
WordPressa o nazwie wp-config.php. Potem nalezy wykona¢ nastepujace czynnosci:

1. Kliknij przycisk Create a Configuration File (utwdrz plik konfiguracyjny) i po-
stepuj zgodnie ze wskazdwkami kreatora konfiguracji bazy danych.

2. Gdy kreator zapyta o nazwe bazy danych, wpisz wordpress (albo dowolng inng
nazwe, jakg nadale$ utworzonej wczeéniej bazie). Na tym samym ekranie podaj
nazwe uzytkownika bazy MySQL i jego haslo, ktére zostalo utworzone w 4.
punkcie konfiguracji serwera WampServer (rysunek 2.17).

3. Jesli wszystko pdéjdzie zgodnie z planem, mozesz przystapi¢ do instalowania
WordPressa. Kliknij przycisk Run the install (zainicjuj instalacje) lub otwérz
w przegladarce adres http://localhost/wordpress/wp-admin/install.php.
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Database Name wordpress
User Name lifehacker
Password strasznietajemnehasto
Database Host localhost
Table Prefix wp_
Submit

@WORDPRESS

Below you should enter your database connection details. If you're not sure about these, contact your host.

The name of the database you want fo run
WP in.

Your MySQL username

...and your MySQL password.

“You should be able to get this info from your
web host, if Localhost does nol work.

If you want to run multiple WordPress
installations in a single database, change
this.

Rysunek 2.17. Aby przystgpic do dalszego etapu konfigurowania WordPressa,
podaj nazwe uzytkownika bazy danych oraz jego hasto

4. Odtad postepuj po prostu zgodnie z sugestiami kreatora instalacji. Podaj nazwe
strony, nazwe uzytkownika WordPressa oraz hasto (zadne z nich nie musi ani
nie powinno by¢ takie samo jak dane autoryzacyjne do bazy MySQL), a takze

adres e-mail.

Po zakonczeniu instalacji Twoj osobisty blog na bazie WordPressa powinien by¢
gotowy do dzialania. Aby si¢ o tym przekona¢, wpisz w przegladarce adres http://10

“>calhost/wordpress.

Uwaga

Nie wszystkie procesy instalacji programéw open source przebiegaja identycznie
jak w przypadku WordPressa, ale podlegajg bardzo podobnym, podstawowym
zasadom. Aplikacja na og6t wymaga dostepu do serwera MySQL i utworzenia
dedykowanej jej bazy, w ktérej mogtaby przechowywac¢ dane. W niektérych
przypadkach niezbedna moze by¢ reczna edycja plikéw konfiguracyjnych
w edytorze tekstowym — o czym przekonasz sie w Sztuczce 14., ,Stwérz oso-
bista Wikipedie”. Po zebraniu doswiadczen z pierwszej zainstalowanej aplikacji
internetowej bedziesz przynajmniej wiedziat, jak sie do tego zabrac. | pamie-
taj — zawsze warto zajrze¢ do pliku README!
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SZTUCZKA 14. STWORZ 0S0BISTA WIKIPEDIE

Zaawansowany
Windows
Brak

Tworzona wspolnym wysitkiem wielu uzytkownikéw encyklopedia Wikipedia (http://
www.wikipedia.org) to ogromny zbidr ludzkiej wiedzy i informacji, ktéry moze by¢
przeszukiwany, rozbudowywany i edytowany przez czytelnikéw. Czy marzyle$ kie-
dys$ o tym, aby zalozy¢ dla siebie (i dla grupy znajomych) baze wiedzy, pomystéw
i dokumentacji, ktéra mozna byltoby si¢ postugiwa¢ tak jak Wikipedia? To jest moz-
liwe! Oczys$¢ umyst z niepotrzebnych na co dzien informacji i przenie$ je do sieci za
posrednictwem platformy MediaWiki (http://mediawiki.org) — tej samej, ktéra nape-
dza prawdziwg Wikipedie! MediaWiki mozna pobra¢ i zainstalowa¢ bez zadnych opfat.
W tej sztuczce zapoznasz si¢ ze sposobem instalowania MediaWiki na komputerze PC
z systemem Windows oraz dodawania i edytowania stron w swojej nowej osobistopedii.

Czego bedziesz potrzebowat?

m  Komputera z systemem Windows bez zainstalowanego serwera Apache.

m  Pakietu WampServer, ktory zawiera programy instalacyjne PHP, MySQL,
a takze Apache (dla Windows) i ktéry mozna pobra¢ za darmo ze strony
http://www.wampserver.com/en/. O instalowaniu WampServera mozesz prze-
czytaé w Sztuczce 13., ,Uruchamianie aplikacji internetowych na domowym
serwerze”.

m  Aplikacji MediaWiki, ktéra mozna pobrac za darmo pod adresem http://
mediawiki.org.

Konfigurowanie MediaWiki

Uruchomienie MediaWiki wymaga skonfigurowania serweréw WWW oraz baz danych
w ramach pakietu WampServer, z ktérym zapoznatles sie w poprzedniej sztuczce.
Ponadto trzeba bedzie oczywiscie zainstalowa¢ pliki Zrédtowe MediaWiki, o czym
przeczytasz za chwile.

Ostrzezenie

Utrzymywanie serwera na komputerze osobistym wiagze sie z ryzykiem zmniej-
szenia bezpieczenstwa systemu. Zainstaluj zapore ogniowa, aby zapobiec
nieautoryzowanemu dostepowi do serwera. Wiecej informacji na ten temat
znajdziesz w Sztuczce 48., ,,Postaw zapore sieciowg dla systemu Windows".
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. Pobierz archiwum MediaWiki i rozpakuj je za pomocy takiego narzedzia jak

darmowy kompresor 7-Zip (http://7-zip.org), ktéry obstuguje zaréwno archiwa
.zip, jak i .tar. Zmien nazwe rozpakowanego foldera (ktéra w zaleznosci od wersji
moze domy$lnie brzmie¢ na przyklad mediawiki-1.19.2) na mojawikipedia
i przenie$ 6w katalog w calosci do foldera C:\wamp\www\mojawikipedia.

. Uruchom instalatora MediaWiki poprzez wpisanie w przegladarce WWW adresu

http://localhost/mojawikipedia. Kliknij facze Setup the Wiki (zainstaluj Wiki).
W oknie, ktdre sie wowczas pojawi, nalezy skonfigurowaé wszystkie opcje zwig-
zane z obstugg MediaWiki.

. Wrydaje sie, ze jest to zmudny i czasochtonny kwestionariusz, ale w rzeczywi-

stosci nie jest tak zle. Wystarczy zatwierdzi¢ wszystkie domy$lne wartosci — za
wyjatkiem nazwy encyklopedii, hasta administratora (tzw. WikiSysOpa) oraz
hasta do serwera baz danych. Podobnie jak w przypadku konfiguracji Wamp-
Servera w poprzedniej sztuczce, tak i teraz lepiej jest wybra¢ konto uzytkow-
nika inne niz konto root. To, ktére utworzyle$ poprzednio, bedzie w sam raz.
MediaWiki zatozy odpowiednig baze danych, wiec na tym etapie w ogodle nie
musisz zaglada¢ do programu phpMyAdmin.

. Gdy po skonfigurowaniu wszystkich opcji po raz kolejny klikniesz przycisk

Dalej, instalator MediaWiki zajmie si¢ resztg. Jesli wszystko przebiegnie zgodnie
z planem, na ekranie pojawi sie¢ napis Zako#iczono! oraz informacje na temat
pliku LocalSettings.php, ktéry przegladarka powinna pobra¢ automatycznie. Plik
LocalSettings.php nalezy skopiowa¢ do gléwnego katalogu z zainstalowana
encyklopedia, czyli do C:\wamp\mojawikipedia\LocalSettings.php.

Gdy to zrobisz, mozesz klikna¢ facze zachecajace do odwiedzenia gtéwnej
strony nowej encyklopedii: http://1ocalhost/mojawikipedia. Gratulacje! Wtasnie
zalozyle§ swoj wlasny, domowy leksykon!

. By¢ moze zwrdcites uwage na fakt, Ze w lewym gérnym rogu strony wiki wyswie-

tlane jest zwykle, domyslne logo. Aby je zmieni¢, wybierz dowolny obrazek,
przeskaluj go albo wykadruj do rozmiaru 135x135 pikseli i zapisz jako
C:\wamp\www\mojawikipedia\skins\common\images\mojelogowiki.jpg. Nastep-
nie otworz plik C:\wamp\www\mojawikipedia\LocalSettings.php i dodaj do niego
jeden wiersz o nastepujacej tresci:

$wglogo = "/ mojawikipedia/skins/common/images/mojelogowiki.jpg"s

Po od$wiezeniu strony gléwnej nowe logo powinno pojawi¢ sie na swoim
miejscu.

Przetestuj nowgq encyklopedie!

W ten oto sposéb sprawiles sobie nowa, czysta instalacje platformy MediaWiki, gotowa
do wykorzystania w dowolny sposéb, jaki tylko zechcesz. Wikipedia jest najlepszym
przykladem tego, ze MediaWiki jest stworzona do pracy zespotowej. Wiki moze si¢
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jednak przyda¢ takze do tworzenia i $ledzenia list zadan, robienia notatek, groma-
dzenia odsylaczy, obrazéw lub dowolnych innych materiatéw, ktére chciatbys$ zamiescié
w bazie danych z mysla o potencjalnych mozliwo$ciach przeszukiwania zbioréw
w przysztosci.

Cyfrowa encyklopedia doskonale nadaje si¢ tez do tworzenia dokumentacji pro-
jektowej, gdyz rejestruje wszystkie zmiany dokumentdw i pozwala z tatwoscig doda-
wac 1 edytowa¢ kolejne strony. Zespot redakcyjny serwisu Lifehacker.com wykorzystuje
platforme MediaWiki do wspdlnej pracy nad koncepcjami i szkicami projektdw. Nic tez
nie stoi na przeszkodzie, aby$ zapisywal w wiki informacje i uwagi na temat technik
programowania, rejestrowal numery seryjne oprogramowania albo zapisywal ulu-
bione powiedzenia, cytaty, odsylacze i artykuly.

Uwaga

Pod adresem http./lifehacker.com/163707 mozesz obejrze¢ przyktadowy film,
demonstrujacy zastosowanie platformy MediaWiki do opracowania skryptu
powiesci'.

Aby przystapi¢ do edytowania strony w nowej encyklopedii, w gornej czeéci strony
kliknij tacze Edytuj (tak jak na rysunku 2.18).

Strona  Dyskusja Czytaj Ed\ﬁf' WySwietl historie Przejdz  S2

| Mozesz edytowad te strone, Przed zapisaniem zmian uzyj przycisku podglad,

Strona gtowna

Rysunek 2.18. Kliknij tgcze Edytuj, tak aby przystgpic¢ do edytowania zawartosci MediaWiki

W trybie edycji biezaca tre$¢ strony wyswietlana jest w polu tekstowym. Niektore
fragmenty tekstu ujete s3 w nawiasy prostokatne, tekst zawiera tez pewne znaczniki.
Znaczniki stanowig element specjalnej skladni Wikitext, ktdra jest jezykiem stron
MediaWiki.

Krotki elementarz sktadni Wikitext

Za pomocg znacznikéw Wikitext mozesz we wlasnej wiki pogrubia¢ tekst, pochyla¢ go,
tworzy¢ odsytacze, nagtéwki (réznych pozioméw) oraz tacza do innych stron. Oto
kilka typowych przykladéw uzycia jezyka Wikitext:
m  Nagléwek sekcji wyrdznia si¢ poprzez ujecie go w podwojne znaki réwnosci,
tak jak na tym przykladzie:

== Nagtowek sekcji ==

! Materiat w jezyku angielskim — przyp. thum.
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m  Naglowek podsekgji dznia sie trzema znakami réwnoéci:
g p )1 WyT €
=== Nagtowek podsekcji ===

m  Podwojne nawiasy kwadratowe umozliwiaja utworzenie lacza do innej strony
w obrebie wlasnej wiki. Lacze do strony o nazwie ,,Ulubione cytaty” wygladatoby
na przyklad tak:

[[UTubione cytaty]]

B W celu utworzenia tacza do zewnetrznej strony internetowej adres URL tej
strony wraz z tre$cia odsylacza nalezy uja¢ w pojedynczy nawias kwadratowy,
tak jak na tym przykladzie:

[http://1ifehacker.com Lifehacker]

m Lacza prowadzace na zewnatrz lokalnej MediaWiki opatrzone sa niewielka
strzatka (tak jak na rysunku 2.19).

Instalacja MediaWiki powiodiasie.
Zobacz przewodnik uzyt «cwncelu

Rysunek 2.19. £gcze w MediaWiki prowadzgce do innej strony internetowej

Kompletng instrukcje obstugi platformy MediaWiki (wraz z opisem skladni tek-
stu) znajdziesz pod adresem http://meta.wikimedia.org/w/index.php?title=Help:Editing/
pleruselang=pl.

Uwaga

W dalszej czesci tej ksigzki znajdziesz opis sposobu przydzielenia nazwy domeny
do domowego serwera WWW oraz techniki umozliwiajace uzyskanie dostepu
do takiego serwera, nawet jesli znajduje sie on za routerem albo firewallem.
Dzieki nim bedziesz mégt skorzystac z osobistej encyklopedii, gdziekolwiek
sie znajdziesz.

SZTUCZKA 15. ZDALNE ZARZADZANIE KOMPUTEREM DOMOWYM

Zaawansowany
Windows, Mac 0S X
Brak

Wyobraz sobie, ze jeste$ u przyjaciela w domu i chcialbys$ pokaza¢ mu jakie$ zdjecie,
ktore masz na swoim komputerze domowym. A moze, bedac w biurze, chciatbys
sprawdzi¢, czy Twoja cérka naprawde odrabia lekcje, a nie czatuje z przyjaciétmi?
A moze potrzebujesz jakiego$ pliku znajdujacego si¢ na dysku twardym komputera,
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a jeste$ bardzo daleko od domu? Dzigki niemtodemu juz protokotowi o nazwie VNC
oraz kilku darmowym programom mozesz zdalnie zarzadza¢ komputerem domowym,
gdziekolwiek jestes w danym momencie.

Ta sztuczka polega na skonfigurowaniu serwera VNC na komputerze domowym.
Serwer VNC umozliwia zdalne wyswietlanie i sterowanie pulpitem komputera z dowol-
nej innej maszyny podlaczonej do internetu.

Ostrzezenie

Jak juz wspomnieli$my wczesniej, kazdy serwer i kazdy otwarty port w kompu-
terze domowym, wyeksponowany na dostep z zewnatrz, wiaze sie z ryzykiem.
Koniecznie nalezy wiec zadbac o regularne aktualizowanie systemu operacyj-
nego, instalowanie najnowszych poprawek i zabezpieczen, weryfikowac dysk
pod katem wiruséw i innego ztosliwego oprogramowania, a takze korzystac
z odpowiednio silnych haset, zwtaszcza ze protokét VNC nie zapewnia szcze-
golnego bezpieczenstwa. W opisie tej sztuczki zatozyliSmy ponadto, ze nieobce
Ci sq podstawowe informacje na temat technologii sieciowych. Jesli powyz-
sze zastrzezenia troche Cie wystraszyty, zapoznaj sie z aplikacja oraz ustuga
o nazwie LogMeln (Attp.//logmein.com), ktéra miedzy innymi oferuje mozliwosc
zdalnego zarzadzania komputerem — dla niektérych uzytkownikow takie roz-
wigzanie moze okazac sie korzystniejsze. Z drugiej strony protokét VNC jest
o tyle lepszy, ze darmowy, nie wymaga posrednikéw i moze funkcjonowa¢ na
wielu réznych systemach operacyjnych.

Protokét VNC stuzy do zdalnego sterowania innym komputerem przez siec.
Z punktu widzenia uzytkownika jest to po prostu okno, w ktérym wida¢ pulpit zdal-
nego komputera (rysunek 2.20).

Informacja o naciskanych klawiszach oraz kliknieciach myszy wedruje przez sie¢
ijest w czasie rzeczywistym odwzorowywana na zdalnym komputerze, czyli na przy-
kiad komputerze domowym. Osoba siedzaca przed tym komputerem moze na bieza-
co obserwowaé podejmowane przez Ciebie dzialania.

Oto kilka zastosowan, do jakich mozna wykorzysta¢ serwer VNC na komputerze
domowym:

m  Mozesz rano zdalnie zainicjowaé pobieranie jakiego$ duzego pliku (na przyktad
filmu), a gdy wrécisz do domu wieczorem — material bedzie juz na dysku.

m  Bedac w biurze, mozesz zdalnie przeszuka¢ logi komunikatoréw na komputerze
domowym, znalez¢ potrzebny adres w ksigzce adresowej albo wazny plik na dysku.

m  Mozesz pomdc mamie rozwigzaé problem z nieuruchamiajacym sie Wordem
bez koniecznosci fatygowania sie do niej do domu (cho¢ mama zapewne chcia-
taby, abys ja czesciej odwiedzal...).

m  Za pomocy laptopa, nie ruszajac si¢ z tzka, mozesz zdalnie sterowa¢ kompute-
rem (na przyklad pelniacym role centrum multimedialnego albo serwera plikéw),
do ktoérego nie jest podlaczony monitor i ktéry znajduje si¢ w innym miejscu
domu.
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Rysunek 2.20. Otwarte potgczenie typu VNC (nawigzane za posrednictwem programu
TeamViewer) pomiedzy komputerem stacjonarnym a laptopem z systemem Windows 7

Do zdalnego sterowania komputerem za pomocg VNC potrzebne s dwie rzeczy:
serwer zainstalowany na komputerze domowym oraz aplikacja kliencka na kompu-
terze zdalnym. Czy juz jeste$ gotow do instalacji?

Krok 1. Instalacja serwera VNC

Istnieje kilka darmowych serweréw VNC dla systemu Windows i Mac OS. Zapoznaj
sie ze wskazéwkami dotyczacymi wybranych programoéw tego typu dla posiadanego
systemu.

Windows

TightVNC (http://tightvnc.com) to pakiet zawierajacy darmowy serwer VNC oraz aplika-
¢je kliencka. Pakiet TightVNC jest interesujaca propozycja, gdyz umozliwia transfer
plikéw i silnie kompresuje przesytane dane, co utatwia prace przy wolnych polaczeniach.
Pobierz pakiet TightVNC ze strony pod adresem http://tightvnc.com/download.php
na komputer domowy i uruchom program instalacyjny. Wystartuj serwer i zdefiniuj
hasto dla potaczen przychodzacych.
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Jesli komputer chroniony jest firewallem, zapora moze wyswietli¢ komunikat z pyta-
niem, czy zezwoli¢ na komunikacje za posrednictwem serwera VNC — zgddz sig.

TightVNC moze by¢ uruchomiony jako ustuga systemu Windows, co oznacza, ze
do autoryzacji polaczenn VNC mozna uzywaé nazw uzytkownikow tego systemu oraz
ich hasel. Jedli zdecydujesz sie na takie rozwigzanie, zadbaj o to, aby wszystkie hasta
dostepu do systemu Windows byly odpowiednio silne, a wszelkie konta goéci, ktére
nie wymagaja hasla, zostaly wylaczone.

Mac 0S

System Mac OS X 10.5 (i nowsze) sg wyposazone we wbudowany serwer VNG, z tym,
ze firma Apple nazywa te ustuge Wspéldzielenie ekranu. Aby wlaczy¢ serwer VNC
w Mac OS X, otwdrz Preferencje systemowe, kliknij Udostgpnianie i otwoérz ustawienia
Wspdtdzielenie ekranu (tak jak na rysunku 2.21). W panelu, ktéry sie wéwczas pojawi,
mozesz wybra¢ uzytkownikéw, ktorzy moga zdalnie zarzadza¢ Twoim Makiem, za$
po kliknieciu przycisku Ustawienia komputera — zdefiniowaé haslo, chronigce ten
rodzaj dostepu do komputera.

800 Udostepnianie
[ ) | > ] [ Pokaz wszystkie ] A

Nazwa komputera: mak

Komputery w Twojej lokalnej sieci moga uzyskiwac dostep do Twojego e re——
komputera pod adresem mak.local I Zmiany... |

| wt. | Ustuga | @ Wspotdzielenie ekranu: wiaczone
L Udostepnianie DVD lub CD Inni uzytkownicy moga uzyskiwac dostep do tego komputera, uzywajac
E Wspotdzielenie ekranu adresu vne://192.168.0.106/ lub wyszukujac ,mak".
[g[ Udosteprianie plikow ( Ustawienia komputera...

Udostepnianie drukarek
Udostepnianie skanerow
Udostepnianie www
Zdalne logowanie
Zdalne zarzadzanie A% Administrators
Zdalne Apple Events

Udostepnianie Xgrid

Udostepnianie Internetu

10

I

Pozwdl na dostep: () wszystkim uzytkownikom
® tylko tym uzytkownikom:

10

I [

100

[

—
J Kliknij w ktodke, by zapobiec dalszym zmianom. ®

Rysunek 2.21. Wigcz wbudowany serwer VNC Mac OS
w Preferencjach systemowych w oknie Udostepnianie
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Uwaga

Jesli planujesz zdalnie sterowa¢ Makiem z poziomu klienta VNC dla systemu
Windows, koniecznie kliknij przycisk Ustawienia komputera i zdefiniuj hasto dla
klientéw VNC. W przeciwnym razie przy prébie potaczenia za pomocg kompu-
tera z systemem innym niz Mac OS na ekranie pojawi sie komunikat o bfedzie
zabezpieczen.

0 serwerze

Jesli Twdj serwer VNC podlaczony jest bezposrednio do internetu, to nastuchuje z3-
dan na domyslnym dla protokotu VNC porcie 5900 (mozna go oczywiscie zmienic).
Odwiedz strone WhatIsMyIP (http://whatismyip.com) z komputera domowego, aby
sprawdzi¢ jego adres IP, a nastepnie zapisz go.

Jesli komputer domowy znajduje si¢ w sieci domowej za firewallem i routerem,
nie bedziesz mégt si¢ do niego bezposrednio podiaczy¢ za pomoca zdalnego kom-
putera. Musisz najpierw otworzy¢ odpowiedni port w zaporze sieciowej routera i prze-
kierowa¢ caty ruch na tym porcie do komputera domowego. Wiecej informacji o tym,
jak to zrobi¢, znajdziesz w instrukcji obstugi routera; ewentualnie zajrzyj na strone Port
Forward (http://portforward.com), na ktorej zostaty zgromadzone instrukcje przekiero-
wywania portéw dla réznych urzadzen’.

Krok 2. Instalacja klienta VNC

Na zdalnym komputerze z systemem Windows réwniez nalezy zainstalowa¢ pakiet
TightVNC (http://tightvnc.com); tym razem jednak trzeba uruchomi¢ instalacje klienta,
a nie serwera. W przypadku zdalnego Maka pobierz darmowy program Chicken of the
VNC (http://sourceforge.net/projects/cotvnc). Jest to klient VNC dla systemu Mac OS,
umozliwiajacy zdalne sterowanie komputerem domowym. Aby podlaczy¢ si¢ do zdal-
nego komputera, wprowadz jego adres IP oraz hasto.

Uwaga

Zamiast adresu IP mozesz wprowadzi¢ nazwe domeny komputera domowego.
Woéwczas przy nawigzywaniu potaczenia za pomocg klienta VNC mozna poda¢
adres URL w rodzaju komputerszymona.dyndns.org.

Po nawigzaniu potgczenia mozesz z dowolnego miejsca na ziemi pracowaé na swoim
komputerze, tak jak gdybys$ siedziat przy swoim wtasnym biurku.

Inne kwestie zwigzane z uzytkowaniem VNC
Oto kilka dodatkowych informacji o VNC:

? Strona w jezykach angielskim, francuskim, whoskim i hiszpaniskim — przyp. thum.
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m  VNC nie jest protokofem bezpiecznym — informacje o polaczeniu sg przesytane
przez sie¢ w sposdb jawny, co oznacza, ze jesli kto$ bedzie chcial je podejrzec,
moze to zrobi¢ bez wigkszego problemu. Ponadto jesli komputer z serwerem
VNC chroniony jest firewallem, do ktérego nie masz dostepu (np. w firmie),
zapewne nie bedziesz mial mozliwoéci nawigzania polaczenia. Istnieje jednak
mozliwoé¢ skonfigurowania polaczenia VNC w ramach wirtualnej sieci pry-
watnej (VPN). Takie polaczenie jest szyfrowane i umozliwia obejécie restrykeyj-
nie skonfigurowanych zapér sieciowych. Wiecej informacji o tworzeniu VPN
za pomocg programu Hamachi znajdziesz w Sztuczce 11., ,,Stwdrz wirtualng
sie¢ prywatna (VPN) za pomocg Hamachi”.

m W przypadku wolniejszych polaczen ustaw poziom kompresji na Best (naj-
wyzszy). Wprawdzie jako$¢ wyswietlanej grafiki w oknie zdalnego komputera
ulegnie wéwczas pogorszeniu, ale wygoda i plynno$¢ obstugi powinny sie
poprawic.

m  Niektére programy klienckie VNG, takie jak Real VNC Free Edition Viewer
(http://www.realvnc.com/download/viewer/), mozesz skopiowa¢ na przeno$na
pamie¢ USB i zabiera¢ ze sobg, aby unikng¢ koniecznosci ich pobierania i insta-
lowania na kazdym komputerze, z ktérego chcialbys si¢ potaczy¢ z domowym
serwerem.

m  Jedli chciatby$ unikna¢ instalowania serwera na komputerze mamy, wyslij jej
e-mailem malutki (166 KB), samorozpakowujacy sie program SingleClick
UltraVNC Server, dostepny pod adresem http://www.uvnc.com/products/
uvnc-sc.html. Przyda sie na nastepna sesje serwisowg przez telefon!

®  Jednym z najprostszych w obstudze i konfiguracji programéw umozliwiajacych
polaczenia typu VNC jest bezplatny (do zastosowan niekomercyjnych) Team-
Viewer (http://www.teamviewer.com/pl/). Bardzo si¢ przyda, gdy bedziesz musiat
blyskawicznie zaimprowizowac¢ szybkie polaczenie ze zdalnym komputerem.

SZTUCZKA 16. NADAJ KOMPUTEROWI DOMOWEMU
STALY ADRES SIECIOWY

Zaawansowany
Wszystkie

20 USD rocznie (w przypadku serwisu Attp.//dyn.com);
istniejg réwniez rozwigzania darmowe

Dostep do komputera domowego z internetu bedzie o wiele latwiejszy, jesli nadasz
mu latwy do zapamigtania, staly adres sieciowy, np. mojanazwa.com.

W zaleznosci od dostawcy ustug internetowych adres IP Twojego komputera moze
ulega¢ cyklicznym zmianom. Jedli zalezy Ci na tym, aby mie¢ ciagly dostep do domowej
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maszyny, musisz te zmiany nieustannie $ledzi¢. Aby tego unikna¢, mozesz pokusi¢
sie o nadanie komputerowi domowemu statego adresu internetowego, skladajacego
sie ze zwyktych stow (a nie liczb, jak to ma miejsce w przypadku adresu IP), ktéry
bedzie automatycznie dopasowywany do dynamicznie zmieniajacego sie IP. Dzigki
temu dotarcie do komputera domowego bedzie znacznie tatwiejsze.

Do czego moze si¢ przydac przydzielenie stalej nazwy domeny domowemu ser-
werowi WWW? Przypusémy, ze chciatby$ zatozy¢ bloga, ktéry bylby hostowany na
Twoim wlasnym serwerze, nie chcesz placi¢ za ustugi hostingowe, a zarazem chcialbys,
aby adres bloga byt tatwy do zapamietania. A moze chcialby$ zalozy¢ wtasng strone
WWW pod adresem mojanazwa.com — na przykltad na potrzeby firmy — i chcial-
bys, aby potencjalni klienci mogli fatwo Ci¢ odnalez¢é. A moze po prostu zalezy Ci na
tym, by uwolni¢ sie od koniecznoéci ciaglego weryfikowania biezacego adresu IP,
aby moc dostad si¢ do wlasnego serwera.

Uwaga

W tym poradniku zatozyliSmy, ze masz juz serwer WWW lub VNC zainstalo-
wany na komputerze domowym. Jeéli nie, zapoznaj sie ze wskazéwkami
podanymi w poprzednich sztuczkach, aby sie dowiedzie¢, jak to zrobic.

Ustugi typu DDNS, takie jak DynDNS (http://dyn.com/), polegaja na utrzymywaniu
i ciaglym aktualizowaniu bazy danych adreséw IP oraz nazw domen. Niektore obstugi-
wane przez DynDNS nazwy domen wraz z dowolnie podang nazwa subdomeny mozna
otrzymac za darmo (np. lifehacker.getmyip.net). Ewentualnie za niewielkg optata mozna
zarejestrowac wlasna domene (np. jankostrzelecki.com) i skonfigurowac ja tak, aby za
pos$rednictwem ustugi DynDNS wskazywala na Twdj komputer domowy.

Ostrzezenie

Niektore sieci firmowe i uniwersyteckie (a takze niektorzy dostawcy ustug inter-
netowych) nie zezwalajg na komunikacje pomiedzy komputerami zewnetrznymi
a wewnetrzng pula adreséw IP. Aby sie przekonac, czy adres IP Twojego kompu-
tera domowego jest dostepny z zewnatrz, odwiedz strone Network Tools
(http.//network-tools.com) z tego komputera i zaznacz opcje Ping, a potem
kliknij przycisk Go. Jesli sygnat ping dotrze do Twojego komputera (limit czasu
odpowiedzi nie zostanie przekroczony), to znaczy ze Twoj komputer jest publicz-
nie dostepny.

Krok 1. Zaktadanie konta DynDNS

Rozpocznijmy od zalozenia konta.

1. Za pomoca komputera domowego zaléz nowe, darmowe konto w serwisie
DynDNS (http://dyn.com/). Kliknij przycisk DNS, nastepnie przycisk Free Trial
of DynDNS Pro (wyprébuj DynDNS Pro za darmo) i Start the Trial (rozpocz-
nij okres prébny). (W trakcie rejestracji uzyj dziatajacego poprawnego adresu
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e-mail. Od czasu do czasu serwis DynDNS moze wysta¢ Ci e-mail z pytaniem,
czy chcialby$ nadal $ledzi¢ adres IP Twojego komputera, wigc jesli chcesz mie¢
gwarancje ciaglo$ci ustugi, podaj taka skrzynke pocztows, ktdrg regularnie
sprawdzasz).

2. W polu Hostname (nazwa hosta) wpisz nazwe subdomeny (np. swoje imie),
a potem wybierz jedng z domen z listy obok. Efekt polaczenia obydwu seg-
mentéw moze by¢ bardzo réiny — od mojafirma.dyndns.org do stefan.is-a-
student.com. DynDNS automatycznie wykryje Twoj biezacy adres IP, wigc mo-
zesz po prostu klikna¢ tacze Your current location... (Twdj aktualny adres...),
aby skopiowaé go do odpowiedniego pola. Na rysunku 2.22 jako nazwe sub-
domeny wpisatem lifehacker i z listy dostepnych domen wybralem opcje
knowsitall.info.

-

Coyn O i -

My Account Add New Hostname

My Servicoes:

Service Type:

Account Settings
P Addresss 12745 67 090

D

Rysunek 2.22. Konfigurowanie dynamicznego hosta DNS

3. Kliknij przycisk Add to Cart (dodaj do koszyka), a potem Proceed to Checkout
(przejdz do ptatnosci). (Darmowy okres prébny trwa 14 dni. Po jego zakonicze-
niu bedziesz mial mozliwo$¢ albo kontynuowania ustugi w cenie 20 USD za
rok, albo rezygnacji z niej).

Krok 2. Konfigurowanie automatycznego aktualizowania adresu
w DynDNS na komputerze

Po zarejestrowaniu komputera w serwisie DynDNS kazda zmiana adresu IP musi by¢
odzwierciedlona na serwerze. Aktualizacji mozna dokonywa¢ za pomoca specjalnego,
darmowego programu albo routera.

Jesli Twoj komputer podiaczony jest bezposrednio do internetu, pobierz klienta
DynDNS Updater dla systemu Mac OS, Windows albo Linux ze strony http://dyn.com/
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support/clients/. Zainstaluj go i wprowadz dane konta z DynDNS, aby komputer po
kazdej zmianie przekazywal automatycznie nowy adres IP do bazy DynDNS.

Jedli posiadasz router, masz szczescie: wigkszo$¢ nowoczesnych routeréw obstu-
guje ustugi DDNS, a niekt6rzy producenci oferuja wlasne, nierzadko darmowe ustugi
tego typu. Sprawdz w instrukcji obstugi routera, w jaki sposéb skonfigurowa¢ operatora
dynamicznego DNS (http://dyn.com lub innego), poda¢ nazwe domeny (t¢ sama, ktérg
wprowadzile$ na stronie http://dyn.com lub u innego operatora), oraz login i hasto
do konta.

Krok 3. Przekonaj sie, jak to dziata!

Na pasku adresu przegladarki wpisz pelng nazwe domeny (w tym przykladzie: http://
lifehacker.knowsitall.info) i sprawdz, czy na ekranie pojawi si¢ strona gtéwna Twojego
serwera WWW. Jesli tak, to mozesz bez obaw przystapi¢ do rozpowszechniania swojej
nowej nazwy domeny niezaleznie od tego, jak czesto zmienia si¢ fizyczny adres IP
Twojego komputera.

Dodatkowe ustawienia DynDNS
Serwis DNS oferuje wiele dodatkowych funkcji. Oto dwie, o ktérych warto wiedzie¢:

m Wildcard (gwiazdka). W trakcie rejestrowania domeny w ramach ustugi
DynDNS Pro mozesz zaznaczy¢ te opcje, aby moc skonfigurowa¢ sub-subdomeny.
Na przyktad adres blog.jankowalski.is-a-blogger.com moze odsyta¢ do bloga,
za$ adres muzyka.jankowalski.is-a-blogger.com — do foldera z plikami z muzyka.
W celu poprawnego dziatania takich domen trzeba skonfigurowa¢ hosty wirtu-
alne w serwerze Apache. Wigcej informacji o konfigurowaniu hostéw wirtu-
alnych znajdziesz pod adresem http://lifehacker.com/147913".

m  Wlasna nazwa domeny. W celu wybrania dowolnej nazwy domeny (niezaleznej
od propozycji w ramach serwisu http://dyn.com) nalezy wykupi¢ ustuge Dyn
Standard DNS (29,95 USD rocznie) oraz ponie$¢ koszty rejestracji domeny.
Wigcej informacji o ustudze Dyn Standard DNS znajdziesz pod adresem
http://dyn.com/dns/dyn-standard-dns/.

Ci, ktérzy lubig wyzwania i nie chcg placi¢ (w ramach zastosowan niekomercyjnych)
za mozliwo$¢ korzystania ze stalego adresu WWW, powinni zapozna¢ sie z takimi
serwisami jak http://freedns.afraid.org/, http://www.changeip.com/ czy http://www.
no-ip.com/. One takze umozliwiaja zalozenie wlasnej domeny na bazie zmiennego
adresu IP, ale korzystanie z nich moze si¢ wigzac z nieco bardziej ktopotliwg konfigura-
¢ja; ponadto nie kazdy router (zwlaszcza starszy) umozliwia korzystanie z ich ustug.

* Material w jezyku angielskim — przyp. thum.
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SZTUCZKA 17. ZOPTYMALIZUJ SWOJEGO LAPTOPA

tatwy
Wszystkie
Brak

Kupiles nowego, fantastycznego laptopa i zamierzasz z niego korzysta¢ w kazdej wolnej
chwili — po drodze do pracy i w delegacjach, na urlopie i w kawiarence po drugiej
stronie ulicy. I stusznie — to sie nazywa produktywne zagospodarowanie czasu!

Coraz wigcej ludzi decyduje si¢, aby wyruszy¢ w miasto z laptopem pod pachg, ale
kazdy zaprawiony w bojach uzytkownik komputera przeno$nego powie Ci, ze zycie
z notebookiem nie zawsze ustane jest rézami. W tej sztuczce znajdziesz kilka wska-
zéwek i podpowiedzi, ktére maja na celu wydluzenie Zywotnosci Twojego laptopa
oraz zlagodzenie trudéw niekonczacych sie poszukiwan gniazdka i dostepu do sieci
bezprzewodowe;j.

Wydtuzanie czasu pracy urzadzenia na baterii

W nieprzyjaznym (wrecz okrutnym!) $wiecie bez ogélnodostepnych gniazdek elektrycz-
nych Twoja praca z laptopem uzalezniona jest calkowicie od iloéci energii w akumu-
latorze. Oto kilka sposobéw na wydtuzenie zywotnosci baterii, gdy w zasiggu wzroku
nie ma zadnego gniazdka...

m  Przyciemnij wyswietlacz. Ekran jest najbardziej energochtonnym podzespo-
tem laptopa. Zmniejsz jasno$¢ wyswietlacza do minimum, aby wydtuzy¢ czas
eksploatacji urzadzenia.

m  Wylacz zbedne procesy. W trakcie pracy na akumulatorach wytacz wykry-
wanie sieci Wi-Fi i urzadzen Bluetooth, jesli ich nie potrzebujesz; zatrzymaj
dzialajace w tle skanery antywirusowe i aplikacje chroniace przed ztosliwym
oprogramowaniem, wylacz zbedne ozdobniki (np. efekty Aero Glass w Win-
dows) oraz mechanizmy indeksowania plikéw. Wyjmij plyty CD albo DVD
i odfacz zbedne napedy, aby zapobiec ich niepotrzebnemu rozpedzaniu lub
skanowaniu.

m  Wlacz profil oszczedzajacy energie. W systemie Microsoft Windows (Panel
sterowania/Sprzet i dZwiek/Opcje zasilania) wybierz plan Oszczegdzanie energii,
a w Mac OS (w Preferencjach systemu) skonfiguruj ustawienia w panelu Oszcze-
dzanie energii. Sprébuj ograniczy¢ do minimum zuzycie energii w sytuacji, gdy
czas pracy na bateriach jest najwazniejszy.

m  Skalibruj wskaznik pojemnos$ci akumulatora. Co okolo 30 cykli fadowania
calkowicie rozfaduj akumulator, a potem nataduj go do pelna, aby skalibrowa¢
wskaznik natadowania baterii. Rozkalibrowany wskaznik moze pokazywa¢ stan
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akumulatora ze sporymi bledami, co w skrajnym przypadku moze doprowa-
dzi¢ do przedwczesnego zamkniecia systemu, nawet jesli w akumulatorze pozo-
stato jeszcze catkiem sporo energii.

®  Automatycznie skonfiguruj ustawienia zasilania za pomoca programu
Aerofoil. Darmowa aplikacja dla systemu Windows o nazwie AeroFoil (http://
silentdevelopment.blogspot.com/2010/05/aerofoil-151-released.html) automatycz-
nie konfiguruje parametry oszczedzania energii, wytacza Aero Glass i dostoso-
wuje dzialanie systemu do wymogo6w zasilania bateryjnego.

Oszczedzaj ekran i klawiature

Okruszki rogalika z kawiarni, piasek na plazy, palce zattuszczone od kanapki... Ochron
klawiature przed przypadkowymi zanieczyszczeniami, ktdre mogg sie dosta¢ miedzy
klawisze. W ten sposéb nie tylko przedluzysz jej zycie, ale przy okazji ochronisz ekran
laptopa przed zarysowaniami spowodowanymi przez klawisze (po zamknieciu pokrywy).
Jesli masz laptop firmy Apple, rozwaz zakup folii iSkin ProTouch™ (http://iskin.com) —
cienkiej, elastycznej ostony dopasowanej do laptopéw MacBook, ktora nie przeszkadza
w normalnym uzytkowaniu klawiatury.

Ewentualnie mozesz przycig¢ prostokatny kawatek gumowanej podktadki na poétki,
tak aby pasowal rozmiarem do rozmiaru laptopa, i wktadaj go do $rodka przed zam-
knigciem pokrywy (jak plasterek wedliny do kanapki). Niektorzy uzywaja w tym celu
dopasowanego do rozmiaru klawiatury prostokatnego kawatka migkkiej tkaniny.

Jesli miedzy klawiszami nagromadzilo sie juz sporo okruszkéw i kociej siersci, kup
puszke sprezonego powietrza i sprobuj przedmuchaé wszelkie niepozadane drobiazgi,
ktére ugrzezly w klawiaturze.

Przechowywa¢ w chtodnym miejscu...

Po okotlo godzinie uzytkowania laptop moze sta¢ si¢ cieply — ba, nawet tak goracy,
ze moze doprowadzi¢ do tagodnych odparzen na nadgarstkach i udach. Instrukcja
obstugi laptopa MacBook Pro firmy Apple wyraznie zaznacza, aby nie trzyma¢ kompu-
tera MacBook Pro na kolanach i nie dotyka¢ go inna czescig ciata przez zbyt dtugi czas.
»Dlugotrwaty kontakt ze skdrg moze prowadzi¢ do podraznien albo odparzen™.

Jedli laptop silnie sie nagrzewa, oddziel go od skory tworzywem albo materialem,
ktore nie przewodzi ciepla, np. specjalng podktadka pod laptopa albo pokrowcem.
Koszulki z dlugim rekawem i szerokimi mankietami ochronig Cie przed odparzeniem
nadgarstkéw, jesli klawiatura i jej okolice w Twoim notebooku maja tendencje do
przegrzewania sie.

Ponadto przegrzanie jest jedng z najczestszych przyczyn uszkodzen laptopow. Staraj
sie wiec nie dopuszcza¢ do nadmiernego rozgrzania maszyny.
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Przygotuj sie do pracy offline

Powiedzmy, Ze masz przed soba 10 godzin transatlantyckiego lotu bez dost¢pu do
internetu. Albo padta sie¢ w Twojej ulubionej kafejce. Potaczenie z internetem nie
zawsze jest dostepne, wiec jedli to tylko mozliwe, warto sie przygotowaé do pracy
offline.

Sprébuj na przyklad przynajmniej czg¢sciowo uniezalezni¢ si¢ od aplikacji e-mail
obstugiwanych z poziomu przegladarki. Klient poczty elektronicznej Mozilla Thunder-
bird (http://www.mozillamessaging.com) to wrecz niezbedny w takich przypadkach
program, ktory umozliwia lokalne pobieranie e-maili i prace offline. Thunderbird wypo-
sazony jest tez w doskonaty mechanizm zarzadzania serwerami SMTP, wiec gdy juz
wreszcie odzyskasz dostep do sieci, bedziesz mogt blyskawicznie wybraé serwer, przez
ktory wyslesz poczte. Cheesz uzy¢ bezpiecznego, firmowego serwera SMTP, aby prze-
sta¢ wazne wiadomosci do biura? Nie ma problemu. W programie Thunderbird mozesz
skonfigurowa¢ kilka serweréw SMTP i powigzac je z réznymi kontami e-mail.

Zabezpiecz dane

Gdy pracujesz w terenie, w zasiggu ogdlnodostepnych sieci bezprzewodowych, powi-
niene$ zabezpieczy¢ system laptopa skuteczng zapora sieciows, skonfigurowang pod
katem maksymalnej ochrony. (Wiecej informacji o instalowaniu programowego fire-
walla znajdziesz w Sztuczce 48., ,,Postaw zapore sieciowa dla systemu Windows”).

Wrylacz ponadto udostepnianie folderéw i wszystkie serwery lokalne (takie jak ser-
wer WWW, FTP czy VNC), ktdre zainstalowate$ na laptopie, aby zniech¢ci¢ potencjal-
nych intruzéw do wlamania. Zadbaj o to, aby hasta logowania do systemu byly odpo-
wiednio silne.

Na koniec rozwaz zaszyfrowanie danych na dysku, aby w razie kradziezy ochroni¢
je przed dostaniem sie w niepowolane rece. W przypadku systemu Mac OS X mozesz
to zrobi¢ za pomoca aplikacji FileVault.

Uwaga

W czesci 1., w Sztuczce 20., ,Tworzenie dysku chronionego hastem na kompu-
terze PC", oraz w Sztuczce 46. w tej czesci (, Trwate usuwanie danych z dysku
twardego") znajdziesz praktyczne wskazowki, ktore uniemozliwig ztodziejom
i wirtualnym podgladaczom odczytanie Twoich dokumentéw.

Przenos$ ostroznie

Laptop spedza wieksza cze$¢ czasu w torbie na Twoim ramieniu, obija si¢ o Twoje
plecy i o ludzi w komunikacji miejskiej albo miota w rézne strony na tylnym siedze-
niu samochodu. Owiniecie go w starg koszulke z linuksowym Tuksem i wci$niecie do
plecaka pelnego réznych gadzetéw nie jest najszczgsliwszym pomystem. Zadbaj o jego
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komfort. Zainwestuj w wyscietany pokrowiec albo dobrej klasy torbe na laptopa, ktéra
zabezpieczy go przed uszkodzeniem, jesli sprzet przypadkiem Ci upadnie albo ktos
niechcacy go kopnie.

Archiwizuj

Komputery przeno$ne narazone sg na wstrzasy w znacznie wiekszym stopniu niz
stacjonarne, to za$ zwieksza ryzyko awarii dysku twardego. Zatroszcz si¢ o regularne
i czeste archiwizowanie danych. Wygospodaruj w domu miejsce na stacj¢ dokujaca,
do ktdrej méglbys podlaczy¢ laptopa w celu natadowania akumulatoréw i wygodnego
zarchiwizowania danych na zewnetrznym dysku twardym.

Uwaga

Jesli znasz siebie jak zty szelag i wiesz, ze bedziesz zapominat o podtaczaniu
zewnetrznego dysku twardego w celu zrobienia kopii zapasowej, to zapoznaj
sie ze Sztuczka 1., ,,Skonfiguruj automatyczny, niezawodny mechanizm tworzenia
kopii zapasowych”, w ktérej opisaliSmy sposéb na automatyczne tworzenie
lokalnych i zdalnych kopii zapasowych przez internet za pomoca ustugi
CrashPlan.

Zabierz przydatne akcesoria

Jesli Twdj laptop wyposazony jest w nagrywarke CD albo DVD, to zabierz ze sobg
w podrdz kilka czystych plyt (albo przenosna pamigé¢ USB), aby ulatwi¢ sobie archi-
wizacje danych w plenerze. Moga Ci si¢ tez przyda¢ adaptery do réznych gniazdek
elektrycznych, zapasowy (natadowany) akumulator, przewdd sieciowy (Ethernet) albo
kabel telefoniczny i zapasowa mysz.

Poszukaj dostepu do sieci bezprzewodowej

Istnieja specjalne strony internetowe i programy, utatwiajace wyszukiwanie miejsc
z dostepem do sieci Wi-Fi, czyli tzw. hotspotéw. Oto kilka przyktaddw:

m  Serwisy takie jak http://atlas-wifi.pl czy http://www.hotspot.pl to mapy znanych
hotspotéw w rejonie catej Polski, przy czym ten drugi wyposazony jest w wyszu-
kiwarke przystosowang do obstugi na telefonach komérkowych. Podobne wyszu-
kiwarki istniejg w wielu krajach — na przyktad serwis http://www.free-hotspot
.com zawiera dane o darmowych punktach dostepowych dla niemal catego
$wiata.

m  NetStumbler to aplikacja dla systemu Windows, ktdra mozna pobra¢ za darmo
pod adresem http://www.netstumbler.com/downloads. Stuzy ona do przegladania
sieci bezprzewodowych, w zasiegu ktorych jeste$, sprawdzania, czy sa one
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chronione hastem, oraz weryfikowania sily sygnatu. W poréwnaniu z wbudo-
wanymi narzedziami Windows do obstugi sieci bezprzewodowych gtéwna zaletg
aplikacji NetStumbler jest mozliwo$¢ wyswietlenia takze tych sieci, ktére nie
propaguja swojej nazwy (takie sieci nie sg widoczne na domyslnej liscie dostep-
nych sieci Wi-Fi w Windows).

m  iStumbler to przeznaczony wylacznie dla systemu Mac OS program, ktéry
mozna pobra¢ za darmo pod adresem http://istumbler.net. Podobnie jak Net-
Stumbler w systemie Windows, iStumbler wyswietla liste wszystkich sieci bez-
przewodowych w Twoim zasiegu (niezaleznie od tego, czy nadaja swdj SSID,
czy tez nie), a takze liste dostepnych urzadzen Bluetooth i sieci Bonjour.
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