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Wstep 5

Wstep

Programy antywirusowe nie wykrywajga najgrozniejszego ztosliwego
oprogramowania. Dzieje sie tak dlatego, ze na komputerze ofiary instalujgq
sie potajemnie, unikatowe w formie binarnej, kontrolowane przez
cyberprzestepcow programy. Ich obecnos¢ w komputerze jest maskowana
przez zastosowanie wyrafinowanych technik ukrywania w systemie,
okreslanych mianem rootkit'a. Okreslane sa jako Trojany zdalnego
dostepu, z ang. remote access Trojans RATs!, stad w tytule DeRATyzacja,
a wiec wytepienie ,szczuréw” z komputera;) Stuza do wykradania z
komputerdéw poufnych informacji, wykorzystywanych w przestepczych

celach, najczesciej w celu osiggniecia finansowych korzysci.

Dlaczego tak sie dzieje, pomimo biezgcego aktualizowania
zainstalowanego na komputerze oprogramowania antywirusowego?
Problem wynika z samej zasady dziatania takiego oprogramowania.
Wykrywanie zagrozen polega na poszukiwaniu w skanowanych plikach
pewnych charakterystycznych dla okreslonego szkodnika ciggdéw
binarnych, okreslanych mianem sygnatur?. Takie sygnatury muszq by¢
uprzednio zdefiniowane przez producentéw programoéw antywirusowych i
dostarczone uzytkownikom. Cyberprzestepcy stosujq zaawansowane
techniki modyfikacji kodu w celu unikniecia wykrycia przez antywirusy:
powstajg zmienione pliki binarne, ktére jednak realizujg te same,
szkodliwe dla ofiary funkcje. W takim przypadku oprogramowanie
antywirusowe nie wykryje szkodnika w momencie jego instalowania w
systemie. Potem sytuacja staje sie jeszcze gorsza, bo uaktywniony

szkodnik moze obezwtadni¢ antywirusa i $ciggna¢ dodatkowy malware.

! http://searchsecurity.techtarget.com/definition/RAT-remote-access-Trojan (w jez. angielskim)

2 http://locos.pl/publikacje/6433-w-jaki-sposob-antywirusy-rozpoznaj-zoliwe-programy
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Wstep 6

Z powyzszego wynika konkluzja, ze obrona przed malware'm oparta na
klasycznym oprogramowaniu antywirusowym jest niewystarczajgca.
Skutecznos$¢ antywiruséw w zakresie ochrony aktywnej w starciu z
nowymi badz unikatowymi binarnie szkodnikami jest bliska zeru.
Zainteresowanych tym tematem odsytam do bloga
http://www.sysclinic.pl/blog/?id=zbt4yh86.

Wyptywa stad dalszy, niepokojacy wniosek: komputery chronione przez
antywirusy, nawet najbardziej znanych producentéw, aktualizowane na
biezaco, moga by¢ zainfekowane malware'm?. Komputer zainfekowany
Trojanem zdalnego dostepu (ang. RAT) juz nie jest nasz. Cyberprzestepcy
skrycie i zdalnie, poprzez Internet, majg do niego petny dostep. Mogq nas
okras¢ Ilub wpedzi¢ w kiopoty, uzywajac naszych - ,nie naszych”
komputeréw. Godna pozatowania moze by¢ sytuacja wiasciciela
komputera, na ktérym cyberprzestepcy przechowujq i udostepniajg
dziecieca pornografie. Organa Scigania mogg zidentyfikowac taki

komputer, natomiast wykrycie w nim trojana bedzie o wiele trudniejsze.

Co wiec robi¢? Nawet jezeli masz aktualnego antywirusa, warto
sprawdza¢ swdéj komputer, czy nie zagniezdzit sie w nim malware. W
Internecie sq dostepne bezptatne, nadajgce sie do tego celu programy.
Trzeba jednak poswieci¢ duzo czasu, zeby odnalez¢ i wytowic te najlepsze.
Albo szybko i wygodnie skorzysta¢ z tego e-booka. Proponowane w nim
sposoby wykrywania (schwytania) i usuwania (ubicia) szkodnikow sg
zroznicowane, od prostych typu ,kliknij i wykryj” po bardziej ziozone.
Opierajg sie na wykorzystaniu bezptatnego oprogramowania, dostepnego
w Internecie jako freeware?, badz bezptatnych wersji produktéw
komercyjnych. Do ich uzycia wystarczg podstawowe, praktyczne

umiejetnosci, jakie posiada kazdy aktywny internauta.

3 http://websecurity.pl/wirusy-trojany-robaki-co-to-jest-malware/

4 http://pl.wikipedia.org/wiki/Freeware

(@ @
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Wstep 7

A moze ja tylko strasze, moze nie jest tak zle?

Proponuje wiec szybkie zbadanie, jakie szkodniki ukrywajq sie w twoim
komputerze. Zajmie to kilkanascie minut. Jeste$ przekonany, ze twoj

komputer jest na pewno ,czysty”? Moze tak - ja w to watpie...
W eksperymencie postuzymy sie komercyjnym programem Enigma
SpyHunter w bezptatnej wersji testowej (tylko wykrywa szkodniki,

usuwanie - w petnej wersji).

Sciagnij program ze strony producenta Enigma Software Group USA:

http://www.enigmasoftware.com/download scanner/enigmasoftware.com

/SpyHunter-Installer.exe, zapisz na pulpicie i zainstaluj z domysinymi

ustawieniami (to tylko kilka kliknie¢ myszkg, Next, Next ... i Finish)

& spytunter Downioacer e
‘?J SpyHunter "

Enigma Software Group USA, LLC

Downloading SpyHunter installer..

Time: less than 55 (625.04 KB/s)

W systemach Vista/7/8 trzeba zezwoli¢ na uruchomienie SpyHunter-
Installer.exe z uprawnieniami administratora - SpyHunter Downloader

(podpisany cyfrowo) zainstaluje wtasciwy program w aktualnej wers;ji.

Po Sciggnieciu SpyHunter installer'a uruchomi sie instalator — wybierz
jezyk angielski (polskiego nie ma), zaakceptuj warunki licencji i klikajac
Next zainstaluj program (odpowiedz No na propozycje wiaczenia ochrony
przegladarki). Program sie uruchomi, automatycznie zaktualizuje i
przystgpi do skanowania. Wyniki wida¢ na biezgco. Petne skanowanie trwa
dos¢ diugo. Mozesz je w kazdej chwili przerwac przyciskiem Stop Scan -
jak juz przekonasz sie, ze troche tego malware'u jest w twoim kompie,

chyba, ze to fatszywe wykrycia;)

®
s\“""'“‘:-"""’ R CEMETERE \Copyright® 2013 by Leszek.lgnatowicz@SysClinic.pl
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Wstep 8

A oto przyktadowe wyniki:

W SpyHunter 4 — Malware Security Suite™

t? ' S I][.IH u nt 2 r e Register Mol |

;W"m o> el Scan Results I
! i
Start @ New Systern S5can SpyHunter has finished scanning your computer
Toremove all detected threats, just dick the "Fix Threats” button below, Alternatively,
Scan Results ¥ you can manually disable individual threats by dicking the checkboxes in the sections
below.,
Custom Scan
Disabled P I t
isabled Programs Fix T D
Backup
Exclusions &leeaﬁs 3 {5}
@ System Guards | Below is a list of harmful malware objects currently infecting your computer. When your scan has
: | | completed, dick "Fix Threats™ or "Fix Selected” to eradicate these objects.
= ]
(o ware HalpDesk w
\'!i Spwace el = s Rogue.Defense Center (1 infections)
s ) [ Defense Center is a rogue antivirus application. Defense Center is often downl...
EJ Gelimgs xif i e RootkitAgent. (2 infections)
—— I Rootkit, Agent.! is a malidous Trojan thatis usually downloaded and instalied on...

Po zakonczeniu badania odinstaluj program (Start - Wszystkie

Programy - SpyHunter - Uninstall SpyHunter).

| SpyHunter | |
& SpyHunter Emergency Startup =

a SpyHunter
ﬁ%’ Uninstall SpyHunter -

1 Wetecs

Program SpyHunter nie bedzie omawiany w e-booku.

&SC"'N'C'“‘ Copyright® 2013 by Leszek.Ignatowicz@SysClinic.pl
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Jak korzysta é z e-booka? 9

Jak korzystac z e-booka?

E-book ma by¢ w zamysle autora praktycznym poradnikiem z zakresu
zwalczania ztosliwego oprogramowania w komputerach PC z systemami
Windows. Nie ma nic wspdlnego z systematycznym wyktadem, jest raczej
»Skrzynka z narzedziami”. Nie musi by¢ czytany w kolejnosci rozdziatéw,
chociaz zostaly one ulozone na zasadzie wzrastajacej ztozonosci
omawianych w nich programéw. Warto jednak zaczg¢ od przeczytania
Wstepu, ktory w przystepnej formie prezentuje krajobraz wspétczesnego

ztosliwego oprogramowania oraz dostepnych narzedzi do jego zwalczania.

Zalecany sposob czytania e-booka, czy tez raczej korzystania z
zawartych w nim narzedzi, to jego otworzenie w czytniku plikow PDF -
najbardziej znany jest bezptatny Adobe Reader®. E-book zawiera
szczegbtowy spis tresci, ktory domysinie otwiera sie jako stale dostepne
boczne zaktadki oraz bardzo duzo linkéw zaréwno wewnetrznych, jak

rowniez do programoéw i materiatdw informacyjnych w Internecie.

Linki w tekscie sq podkreslone — ustawiony na nich kursor zmienia sie
w symbol reki z palcem wskazujacym (linki wewnetrzne) lub w symbol reki

z palcem wskazujgcym oraz literg W (linki internetowe).

Zwracam uwage, ze Adobe Reader ma wygodne skréty klawiszowe.
Szczegdlnie pomocny jest szybki powrdt do poprzedniego widoku (na

przyktad po kliknieciu linku wewnetrznego) - nacis$nij i przytrzymaj klawisz

<AIlt>, a nastepnie | *'| (Lewa strzatka).

Spis tresci (gtdbwny i boczne zaktadki), linki wewnetrzne i linki

internetowe dziatajg tylko w petnej wersji e-booka.

Zaczynamy deRATyzacje twojego komputera. Powodzenia!

5 http://www.dobreprogramy.pl/Adobe-Reader-XI,Program,Windows,11539.html

@ @
4} S\YS"”N"Z'""MCOpyﬂght@ 2013 by Leszek.lgnatowicz@ SysClinic.pl
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|. Emsisoft Emergency Kit 3.0 — wygodny kombajn 10

|. Emsisoft Emergency Kit 3.0 —
wygodny kombajn

Ogolny opis Emsisoft Emergency Kit (EEK)

Producent tego oprogramowania, austriacka firma Emesisoft, tak opisuje
swoéj produkt: ,Emsisoft Emergency Kit to kolekcja specjalnie dobranych
programoOw nie wymagajacych instalacji, przeznaczonych do skanowania i
usuwania ziosSliwego oprogramowania z powaznie zainfekowanych
komputerow”. Jak wynika z opisu, kombajn zawiera Skaner
antywirusowy - w niezaleznych testach plasujacy sie w $Scistej czotdwce
najlepszych’. Istotne jest to, ze moze by¢ on uzyty niezaleznie od juz
zainstalowanego na komputerze oprogramowania antywirusowego jako
tzw. second opinion®. Jego uzycie jest bardzo proste. Pozostate sktadniki
pakietu, Skaner bez GUI, HiJackFree oraz BlitzBlank sg przeznaczone
dla zaawansowanych uzytkownikéw (w tym e-booku bedg opisane tylko

informacyjnie).

[>) Emsisoft Emergency Kit moze by¢ uzywany bezptatnie tylko

do uzytku prywatnego.

¢ http://www.emsisoft.eu/pl/software/eek/

7 http://www.anti-malware-reviews.com/category/tests/ (w jez. angielskim)

8 http://netsecurity.about.com/od/antivirusandmalware/a/Second-Opinion-Malware-

Scanners.htm (w jez. angielskim)

@ @
4} S\YS"”N"Z'”MCopyright@ 2013 by Leszek.lgnatowicz@SysClinic.pl
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|. Emsisoft Emergency Kit 3.0 — wygodny kombajn 11

Przygotowanie EEK do uzycia

Program nalezy $ciqgnac ze strony producenta, firmy Emsisoft:

http://download4.emsisoft.com/EmsisoftEmergencyKit.zip

Emsisoft Emergency Kit (EEK) nie wymaga instalacji. Sciqgniete
archiwum EmsisoftEmergencyKit.zip (wersja3.0.0.3, okoto 260 MB) nalezy
rozpakowa¢ w dogodnym miejscu na twardym dysku. Warto najpierw
utworzy¢ folder Emsisoft Emergency Kit (np. na dysku C:), skopiowac¢ do

niego Sciggniete archiwum, a nastepnie rozpakowac®.

W efekcie uzyskamy folder z zawartoscig, jak nizej:

| = | [=] % )
@..\;—)vi | < Vista (C:) » EmsisoftEmergencyKit3.0 » - |4?| | Wyszukaj 2
Plikk Edycja MWidok Namedzia Pomoc
‘ 5rganfi‘{u-j - \"ﬁdr:rkl -
i b Mazwa : Data modyfikacji Typ
P | Languages 2013-01-11 21:34 Folder plikdw
i : Run 2013-03-1513:49 Folder plikaw
FE: e £k autorun.inf 2012-12-30 02:46 Informacje Instalatora
B/ Obrazy [ CommandlineScannerbat  2012-12-30 02:45 Plik wsadowy Windows
Wiece] » desktop.ini 2012-12-30 06:31 Ustawienia konfiguracyjne
Foldery v | [ZEmergencyKitScanner.bat 2012-12-3002:46 Plik wsadowy Windows
4 Pulpit | readme.txt 2012-12-30 02:46 Dokument tekstowy
- Iﬁ: C:]’BEF'.DI:—I'EK'H"."J [ = start.exe 2012-12-30 02:46 Aplikacja
Publiczny = %, i, ’
Elementow: &
|
|

Emsisoft Emergency Kit ma wielojezyczny interfejs. Po dwukliku na
pliku start.exe (lub start) uruchomi sie i automatycznie rozpozna jezyk
systemu Windows. Bedzie to jezyk polski, chyba ze ktos uzywa Windows w

innej wersji jezykowej. Ukaze sie Okno interfejsu EEK umozliwiajacego

wybdr wiasciwego narzedzia wchodzacego w sktad kombajnu.

Z&'S""'N"’-""m ECopyright@ 2013 by Leszek.lgnatowicz@SysClinic.pl
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— [ X

Emsisoft EMERGENCY KIT

Uruchom wybrane przez siebie narzedzie:

{“ Skaner Emergenr:y Kit

usunie zainfekowans pliki. Preeskaniuge rowmes

nEmiEE, et it SEcTeaoty
\ Skaner hez GUI

'EJ ner posiadajacy takg sama funkajonalnosd jak powyzszy, jednak bez

E[ﬁ'* _:'_":" oo interfejsu, Szczeqdhy
HiJackFree
Zzawansowane narzedne do analizowania systemu, ktore pozwal wykazac

! aktywnosc niewykrywalnych Malware w systemie Szczeaity

HffEB!ank

WS Skasuj pliki, wpisy rejestru, a takze sterowniki, kidrych podezas normaine]
pracy-systemu usuniede jest niemodlive Szczegoly

. emsisoft. com

Wszystkie narzedzia kombajnu Emsisoft zostang omodwione w dalszej
czesci e-booka, szczegdtowo skaner z interfejsem graficznym, a pozostate
sktadniki - informacyjnie (sq przeznaczone dla zaawansowanych

uzytkownikow systemow Windows).

Najczesciej uzywamy Skanera Emergency Kit'a z interfejsem

graficznym. Dla wiekszosci uzytkownikow jest to wtasciwy wybor.

Emsisoft Emergency Kit jest w peini zgodny z juz
@ zainstalowanym na komputerze oprogramowaniem

antywirusowym.

®
Se'mmw-"'m s s COpyright© 2013 by Leszek.Ignatowicz@ SysClinic.pl
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Skaner Emergency Kit

Skaner stuzy do sprawdzenia komputera - wykrycia ztosliwego
oprogramowania. Wykorzystuje podwdjny silnik skanujacy, dlatego
zapewnia wysokg wykrywalnos$¢ szkodnikéw. Wtiasny silnik!® Emsisoft'a
jest wspomagany przez dobry silnik BitDefender'a. Istotne jest to, ze oba
silniki sg odpowiednio zintegrowane, aby unikng¢ zbednego podwdjnego

wykrywania oraz zmniejszy¢ obcigzenie komputera.

Skaner uruchom korzystajac z Okna interfejsu EEK. tadowanie

programu trwa dos¢ diugo - kilkanascie/ kilkadziesigt sekund i ukaze sie

ponizszy interfejs:

@ Status Status Ochrony 4
Skaner Malware W /
'4_ﬂf Skanowanie Ostatnie skanowanie: 13-03-11 21:33 =
e . ) J e 1
Wykryte obiekty: = Zrasetui licznik - /
‘5’-.-,; - Kwarantanna Emergency Kit Emsisoft onlina:
o Sirona domowa
Ostatnia aktualzada: 13-03-11 20:40 L =irona comong
3 A ' b Cenfrum pomocy
' Ustawienia Wersja programu: 3.0.0.4 s
e Sygnatury malware: 12 241 751
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Domyslnie wyswietla sie okno Okno Statusu Ochrony. W oknie tym

niezwykle wazna jest data ostatniej aktualizacji sygnatur skanera -
wyswietlana w kolorze czerwonym, sygnalizuje nam, ze sg juz dostepne
nowsze sygnatury.

Aktualizacja Skanera Malware decyduje o jego zdolnosci do

wykrywania najnowszych szkodnikow. Zawsze aktualizuj

skaner, jezeli data ostatniej] aktualizacji jest

wyswietlana na czerwono.

W prawym dolnym rogu znajduje sie mato widoczny, lecz wazny
przycisk Info. Zawarte sq tam informacje o oprogramowaniu.

| 0 Emsisoft Emergency Kit m

Emsisoft Emergency Kit

Wersja: 3.0.0.4

Dual-scanner powered by Emsisoft and BitDefender scanning technology.
BitDefender SDK © BitDefender 1997-2013

zezegoty o uzywanej technologii,

Licencja
Zapoznaj sie 2 tekstem umowy licencyine], dofaczonym do teqo pakietu

oprogramowania (license en.rif].

Wersja bezptatna tego oprogramowania moze byé uzywana bezplatnie
tylko do uiytku prywatnege. Pozostali uzytkownicy musza zakupic licencie:
zobacz szczeqdty zamdwienia.

Emsisoft GmbH
Mamoosweg 14
5303 Thalgau
Austria

www . emsisoft. com
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Przycisk Pomoc w prawym goéornym rogu otwiera plik tekstowy

readme.txt z informacjami w jezyku angielskim.

Zanim przejdziemy od omoéwienia opcji Skanowania i Kwarantanny,

oméwimy Ustawienia. Kliknij Ustawienia, aby otworzy¢ okno, jak nizej:

Emsisoft EMERGENCY KIT

(3 Konfiguracja
Ogalre | Aktuslizadga
J-Q{ Re-skan kwarantanny

Skanuj ponownie kwarantanne po kazdej aktuslizacji, aby przywrédc ewentualne falszywe wykryda.

Rk | o

Reczny

ik Brak Re-Skanu
Polish (Polski) [+]

& 2003-2013 Emaisoft Info- .

Opcja Re-skan kwarantanny pozwala wybrac tryb przywracania plikow
lub wpiséw rejestru, fatszywie zakwalifikowanych przy wczesniejszym
skanowaniu jako ztosliwe i usunietych do kwarantanny. Domysine
ustawienie Cichy oznacza automatyczne przywrdcenie bez udziatu

uzytkownika.

Opcja Jezyk (Language) pozwala zmieni¢ jezyk interfejsu. Moze to by¢

przydatne, gdy EEK nie rozpozna automatycznie jezyka polskiego.
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Kolejna zaktadka Okna Konfiguracja - Aktualizacja zawiera opcje

Prywatnos¢ oraz Ustawienia aktualizacji (dostepne réwniez jako

Ustawienia aktualizatora w Oknie Statusu Ochrony). Domyslnie

wigczong opcje Dotgcz do sieci Anti-Malware Network mozna odznaczy¢ -
zadne informacje z komputera nie bedg przekazywane do Emsisoft. Opcja
Instaluj dodatkowe jezyki jest domysinie wigczona i tak powinno by¢, jesli
uzywamy polskiego interfejsu. Domyslnie wytgczonej opcji Instaluj
aktualizacje beta nie warto wiaczaé. Klikniecie Ustawiern potgczenia
umozliwia ustawienie parametrow serwera proxy, lecz najczesciej jest to

niepotrzebne.
Zmienione ustawienia zostang zapamietane przez program.

Warto podkresli¢, ze domysine ustawienia bedg wtasciwe w wiekszosci

przypadkéw i nie ma potrzeby ich zmieniania. Domysinie wigczona opcja

Dotgcz do sieci Anti-Malware Network nie jest zagrozeniem prywatnosci.
Mozna sie o tym przekonac czytajac Polityke prywatnosci (Privacy Policy)

Emsisoft.

Przycisk Skanowanie wyswietla Okno Skanuj PC, umozliwiajace

wybdr rodzaju i rozpoczecie skanowania (omoéwione na nastepnej stronie).

Dostepne sg cztery rodzaje skanowania: Szybkie, Inteligentne,

Doktadne oraz Wtasne.

Proponowana domyslnie opcja Dokfadne zapewnia gruntowne
sprawdzenie, ale bedzie ono bardzo dtugo trwato. Zalecam skanowanie raz
na kilka dni lub chociaz raz na tydzien, przy czym wystarczy wybrac opcje

Szybkie lub Inteligentne.

W czasie skanowania mozna normalnie pracowac - jezeli uruchomione
skanowanie zbyt mocno spowalnia komputer, warto uzyc

Ustawien wydajnosci i obnizy¢ Priorytet skanowania. Do wyboru mamy

ustawienia od Ponizej normalnego do W czasie bezczynnosci (komputera).
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e'.';‘:'l._-l_b | &
i, Skanuj PC
E Wybierz preferowany profil skamowania i kliknij na przycsk SKANUI, by rozpoczad skanowanie.
a=s F =
- Szybkie skanowanie
‘%_"' Skanu) wszystkie uruchomione programy i slady spyware,
= : - ' » . Co zostanie
Inteligentne skanowanie " ¥ przeskanowane?
A Skanuj wszystko co przy szybkim skanowaniu oraz pliki programéw i )
b el Windows., VWyhierz szybkie skanowanis "
= — ; jezeli jested Zaawansewanym
2 . uivﬁmwr._nk:&m i planuesz poznie]
Dokiadne skanowanie | bosicediopisd ik
Najwolniejszy, Wszystkie pliki na dyskach twardych zostana | SEecvﬁczan US‘LE'I:""EHE‘ ?:' ybide |
E skanowanie wyszukige tylko i
i -SE@W?EQUE: aktywne procesy Malware,
Wtasne skanowanie Wybierz inteligentne
Utworz i zapisz manualnie ustawione zestawy obiektow do skano'r-.-an:?. aby D‘u‘zl\-'mac i
o csar poglad na to, czy z twoim
Prasannminia; systemem jest wazysthko w
porzgdku. Pliki, rejestr i pamisc
zostang zeskanowane. Jezeli
Ustawienia wydainosd  Lista wylduczen  Po zakenczeniu skanowania skanowanie wykryje Malware, to.
naledv tak?e noznisd unachamic
& 2003-2013 Emsisoft Info- .

Szybkie skanowanie

Umozliwia szybkie wykrycie aktywnego w komputerze malware'u.
Skanowane sg wszystkie uruchomione programy, procesy w pamieci
operacyjnej oraz Slady spyware. Jego zaletg jest szybkos$¢, lecz nie

wykryje wszystkich szkodnikéw, ukrywajacych sie w twoim komputerze.

Inteligentne skanowanie

Inteligentne skanowanie sprawdza te same obiekty, co skanowanie
Szybkie, i dodatkowo foldery C:\Windows\ i C:\Program Files\ w ktdrych
najczesciej ukrywa sie malware. Oprécz tego skanowane sg niewidoczne w
Eksploratorze Windows tzw. Alternatywne Strumienie Danych (wiecej w

Rozdziale V Stream Armor - wnikliwy detektyw).
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Doktadne skanowanie

Doktadne skanowanie trwa bardzo dtugo, lecz zapewnia wykrycie
szkodnikéw ukrytych np. w plikach archiwéw. Skanowane sg wszystkie

twarde dyski zainstalowane w komputerze i te podtgqczone przez USB.

Doktadne skanowanie komputera jest zalecane, gdy po raz pierwszy
uzywamy EEK lub gdy skanowanie Szybkie I|ub Inteligentne wykryto

szkodniki.

Mozna uruchomic¢ Dokfadne skanowanie po zakonczeniu pracy, np. na

noc, i uzy¢ opcji Po zakonczeniu skanowania.

=
|  Emsisoft Emergency Kit n

Kiedy skanowanie sie zakonczy:

@ Raportuj
(71 Przenies wykryte obiekty do kwarantanny

|| Wyiacz komputer

[ s ]

Domyslnie zaznaczona jest opcja Raportuj i jest to rozsadny wybor,
poniewaz pozwala uzytkownikowi zadecydowaé, co zrobi¢ z wykrytymi
obiektami. Wymaga to interakcji uzytkownika po zakonczeniu skanowania.
Mozna tez wybraé opcje Przenies wykryte obiekty do kwarantanny** (jest
mozliwos¢ ich przywrdcenia, w przypadku fatszywego wykrycia). Zapewnia
to zautomatyzowang obstuge wykrytych obiektéw, co jest dobrym

wyborem dla wiekszosci uzytkownikow.

Zaznaczenie opcji Wytgcz komputer spowoduje automatyczne

zamkniecie Windows i wytaczenie komputera po zakoniczeniu skanowania.

1 http://pl.wikipedia.org/wiki/Kwarantanna (informatyka)
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Wiasne skanowanie

Emsisoft EMERGENCY KIT

()] Skanuj PC

& F'mgl Files
- kit Usurs folder
e Skanowane obiekty

[ Skanuj w poszukiwaniu rootkitow

|| Skanuj pamied

| Skanuy w poszukiwaniu Sladdw spyware

|| Skanug w poszukiwaniu gasteczek sledzacych

Zapisz ustawienia
|

NEEEEE

‘.&' i, Co zostanie

Wybierz szybkie skanowanie
jezeli jestes zaawansowanym
uzytkownikiem i planujesz poZnie]

przeskanowane?

skanowad z uzydem

Ustawienia skanowania specyficznych ustawien. Szybkie

) skanowanie wyszukuie tylko |=
| Ostrzegaj przed riskware, czesto uzywanym przez zhosliwe oprogramowanie aktywne procesy Malware,
[+ Skanuj skompresowane archiva (zip, rar, cab)
[#| Skanuj w alternatywnym strumieniu NTES
] Usywag filtra rozszerzen plikow [konfiourada |
= Uzywaj bezposredniego dostepu do dysku

Wybierz inteligentne

skanowanie, aby otrzymat e
poglad na to, czy z twoim

systemem jest wszystko w

porzgdku. Pliki, rejestr | pamiad
zostang zeskanowane, Jezeli
skanowanie wykryje Malware, to
nalerw tak?e ndFnisi urochnmic

——

Cofnil do wyboru typu skanowania

& 2003-2013 Emaisoft Info- .

doswiadczonych uzytkownikow. Umozliwia wiasny
tylko

czy folderéw, lecz réwniez ustawien skanowania.

Jest to opcja dla

wybdr parametréw przed rozpoczeciem skanowania - nie

konkretnych dyskéw,
Zwracam uwage na mozliwos¢ wybrania opcji Uzywaj bezposredniego
dostepu do dysku. Jest to realizowane za pomocq drivera A2 Direct Disk
Access Support Driver, instalowanego podczas startu Skanera.
Bezposredni dostep do dysku umozliwia skuteczne wykrycie maskowanych
za pomocq rootkit'a’® (lub podobnego mechanizmu) plikow. Driver jest

odinstalowywany po zamknieciu Skanera Emergency Kit'a.

2http://www.sans.org/score/checklists/rootkits investigation procedures.odt (bardzo dobre

opracowanie SANS Institute na temat rootkit'éw, w jezyku angielskim, strona 4)
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jg najgrozniejszego ztosliwego oprogramowania.

‘ze na komputerze ofiary instalujg sie unikatowe w

_ , kontrolowane przez cyberprzestepcow programy. Ich
komputerze jest maskowana przez zastosowanie wyrafinowanych
“technik ukrywania w systemie, okresSlanych mianem rootkita. Sg to
zaawansowane trojany, stuzgce do wykradania z komputeréw wartosciowych
informacji wykorzystywanych w przestepczych cc_elach, najczesaej - celu §
osiggniecia finansowych korzysci. =Y
W literaturze s one okreslane jako Trojany Zdal ego Dostepu z ang. Re
Access Trojans, W skrouejAT stagd w tyi;kle De‘&hqa komputerow
": .E book Jest poradryO w zakresie praktycznych ‘ -

programowania z komputerd v
raktyczne umiejetnosci, k;cér
tatne oprogramowanie.

IQ

=

anaﬁzy ztosliwego grog@mowanl
: Instytut Informatyki Sledczej. Pracuje w zespole

Y
21

ania z w korzystam'em najle

Internecie gramow.

-



http://helion.pl/page354U~rt/s_5600_ebook

